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1. INTRODUCCION.

Mediante la realizacion del presente trabajo colaborativo se pretende realizar una
conceptualizacion general de las tematicas desarrolladas en la unidad 4, Enrutamiento en
soluciones de red, del Diplomado de profundizacién CISCO (Disefio e Implementacion de
Soluciones Integradas LAN / WAN), a la vez que se desarrollan una serie de actividades
practicas mediante la herramienta de simulacion Packet Tracer segun sea requerido. Las tematicas
a tratar en este momento de evaluacion corresponden a, Enrutamiento dinamico, OSPF en una

sola area, Listas de control de acceso, DHCP y Traduccion de direcciones IP para IPv4.

A continuacion se presenta un informe detallado de las actividades realizadas por los estudiantes
del grupo de trabajo 203092_13, mediante los cuales se evidencia el desarrollo de cada una de los
ejercicios practicos correspondientes a la tematica trabajada en cada uno de los capitulos de la

unidad.



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ote,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l | I\

2. OBJETIVOS

Objetivos General:

e Identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado de

estrategias, basadas en comandos del 10S y estadisticas de trafico de las interfaces.

Objetivos Especificos:

e Conceptualizar la tematica planteada para la unidad 4 en lo que respecta a Enrutamiento
dindmico, OSPF en una sola area, Listas de control de acceso, DHCP y Traduccion de
direcciones IP para IPv4,

e Aplicar dichas tematicas en cada uno de los ejercicios propuestos.

e Utilizar la herramienta de simulacion Packet Tracer de acuerdo a requisitos establecidos.

e Participar activamente en el foro asignado para el desarrollo del trabajo colaborativo.
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3. DESARROLLO DE LA ACTIVIDAD.

INFORME DEL DESARROLLO DE LAS TAREAS PRACTICAS PROPUESTAS

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Practica de laboratorio: configuracion basica de RIPv2 y
RIPng

Topologia
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Tabla de direccionamiento

.
[ .
agw

Mascara de | Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos
Part 1: Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Part 2: Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.
Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacién automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Part 3:
Part 4:

Parte 3: configurar IPv6 en los dispositivos

Parte 4. configurar y verificar el routing RIPng
Configurar y verificar que se esté ejecutando RIPng en los routers.
Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2
es un protocolo de routing sin clase, las mascaras de subred se incluyen en las actualizaciones de
routing. De manera predeterminada, RIPv2 resume autométicamente las redes en los limites de redes
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principales. Cuando se deshabilita la sumarizacién automatica, RIPv2 ya no resume las redes a su
direccion con clase en routers fronterizos.

RIP de dltima generacion (RIPng) es un protocolo de routing vector distancia para enrutar direcciones
IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia
administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacion automatica, propagara una ruta predeterminada y usara comandos de CLI para ver y
verificar la informacion de routing RIP. Luego, configurara la topologia de la red con direcciones IPv6,
configurara RIPng, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar
la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de la practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)
3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
Cables Ethernet y seriales, como se muestra en la topologia



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD o',
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA | l I\
- -

Parte 1. armar la red y configurar los parametros basicos de los
dispositivos

Realizar el cableado de red tal como se muestra en la topologia.

1500 Packet | racer Studen

le Edt Optons View Todls Extengions Meb

SHG LRGP S

[Root] New Cluster Move Dbject Set Tiled Background Viewp
-
S 1
=6
~
= -

-

9 5

s PC-C

MAC Rddreas ] A,_
ANEA AFGE £842% +

Inicializar y volver a cargar el router y el switch.

Configurar los parametros basicos para cada router y switch.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.

Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.
Configure una descripcion para cada interfaz con una direccion IP.

Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

Copie la configuracidn en ejecucion en la configuracion de inicio.

Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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Physical | config cu |

10S Command Line Interface

rI{ConTig-it) Sip acdress JUD. 185.401. .0 455.435.455.0

-
R2 (config=1f) $¢no shutdown %
R2{config-if)e

SLINK-E-CHANGED: Interface GigabitEthernet(0/0, changed state to up
SLINSPROTO-5~-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state

to up

R2{config-if) ¢int #0/0/0

R2{config=1f)$ip address 10.1.1.2 288.255.2585_282

RZ (config-if) $nc shut

R2lconfig-if) s

SLINK-S5-CHANCED: Interface Seriald/0/0, changed state o up

R2 lconfig-if) $int

SLINZPROTO-S-UPDOWN: Line protocoel on Interface Seriald/d/0, changed state to up

% Invalid input detected at '“' marker.

R2 (config=-1if) $ant s0/0/1

RZ {config-if)#

RZ{config-if) 8ip address 10.2.2.7 255.255.255.282

22 (config-1f) $clock rate 128000

RZ (config-if) $no shutdown

SLINX-E~CHANGED: Interface Seriall/0/1, changed state to down -
RZ (config-if) 8 -

Physical | config Cul |

105 Command Line Interface

[FEilas rebaE e

Routersconfig ©

Entar configuration cosmands, one per line. End wivh CHTLSE.
Fouter (gonfig) #hostnams A3

REjconfigifine govsl

Rligonfig=if] §ip address 173 .50.30.1 355,388 .3858.0
RE(config-if] §no ahucdowm

% Imwalid irput detected &T '" MATKET.
R3iconfig-if]#no shacdoem

RI{config=1f1%
SLINE-5-CHRHCED: Istecefaca CigabitEchaznatld/l, changed stace oo up

SLINEFACTO-5-TPDOWH: Lims protocel on Incacface GlgabloEtharmacOsl, chamged atacs
to up

Rliconfig=if] #int »0/0s1

RE {config-if] #p address 10.2.2.1 ZE6.2EE6.2ZEH.Z62

% Ambigucocus command: "p sddzess 10.23.3.1 I55.3558 255 253%
A3 (config-if] #ip address 10.Z.2.1 ZB5.265.2565.2562

PRI iconfig-if) #no ahutdown

R3(canfig-if1 8
SLINK-5=CHANGED: Inverface Serialds/0 51, changed state to up

RIicondaig=1£18
SLINEFROTO-5-URDOWN: Lime protossl on Interface Sarialldy/ofl, charged STace oo up =
L

Caopy I Pasta I
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g figuration X
10 Confg
e = Gratic
1P Addrass [172.30.10.2
Subnet Mask 255 FEE.0.0
Default Gateway 172.30.10.1
OIS Saangar
- TPwli Comhguration

" OHCP T dute Confg & Statc

1Pui Address _|fl_
Link Local Addréss  |FESD; 100 50FF FESD; 6547

1PvE Gabewmay
1Py ONS Servar

~ pHCR * Static

1P Addrass 2091652012
Subnet Mask 265,355 355 1
Default Gabeway  |209.165.201.1
OHS Sarver

———
 DHCP  Butn Config & Skatic
1P Address |
Link Lecal Address  [FEBO-1201:42FFFEST 0SS
1Pt Gabeway

= Seabe

172,30, 3.3
395.258.0.0

172,30, 3.1

Bt Configs
© OHCP T gutn Config * Static
Tt Acidress: 1

Lk Lzl Bdkirasa IFH.IJ::!EI:I:I]FF:FEB!.:?I}EB
TPt Gty 1
i DS Sarews |
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Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.

e Sirealizan conectividad cada dentro de su misma interfaz
Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.

e No porque no estan dentro de la misma red para eso se utiliza ripv2

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red vy, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitard el sumarizacion automatica, configurara una ruta predeterminada y verificara la
conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

Rl (config)# router rip

Rl (config-router)# version 2

Rl (config-router)# passive-interface g0/1

Rl (config-router)# network 172.30.0.0

Rl (config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través de la
interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la

red a la que pertenece la interfaz especificada aln se anuncia en las actualizaciones de routing
enviadas por otras interfaces.

Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas y
evitar actualizaciones de routing en la interfaz LAN.

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.
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Physical | config o | L

105 Command Line Intarface

Tewss EITURN to wet stascsd

BLINE-E~CHANDED: Intssfass SssislS /o l, changed statls Lo up

ALINEFACTC-R-UFDONN: Liks peabassl @n CAlesfecs Feslall 0 1, shanged sbabe Lo

EiLed sonllgusslion ssmeands, e ped LlAe Eiel WLLK CHILSX

T e -
% levalld Lapub deleslsd &t "0 Eeiked

RI | Ssally) JEGuLes ELp

BRI | Skl - GuLaE ) BVl aLEn I

BRI | S E L - S GuEeE ) Bt ® 10.1.3.9 L
BRI | SnE LS GuEeE ) Riatese® 10.3.3.9 =

R | Skl = UL aE ) B x =

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a
esta interfaz no se esta anunciando.

Examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface
brief en R2.
R2# show ip interface brief
Interface IP-Address OK? Method Status
Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial(0/0/1 10.2.2.2 YES manual up up
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t Physical | config LI |
105 Command Line Interface

configuration commands, one per line. End wich CHILSZ.
afigl fcouter rioc

&% Imvalid input detsctsd at '"° macksr.

g-Eoute samwask 10.1.1.0
g=rouzes) fnescwark 10.3.3.0
F-DouteEl §

Ferouter) fexit

ST IETTER?

-DONFIO_I: Configured from conscle by console

AZfshow ip inzerface brief

Inteazface IF-Address GKEY Mathod Statas Fratecal
ElgabitErbaenatl/ 0 108 165 201.1 YEE marual up up

I GlpablitEnhaenat0s 1 i al goad YEZ unsat eduinistravivaly down dewn
Barialds0, 0 10.1.1.2 YEZ mamual ap [17-]

I BarialdsisL 10.2.2.2 YEZ maraal ap up
Vianl anassigoed YES unset sdministrasively dosn dosm

Capy Paste

A2

Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A ala PC-B? __ _no_ ¢Por qué? _ la red esta en el router
2

¢Es posible hacer ping de la PC-A a la PC-C? Si ¢Por qué? _estan compartiendo la
red_

¢Es posible hacer pingde laPC-CalaPC-B? __ _no_ ¢Porqué? __ lared no esta notificada
2

¢,Es posible hacer ping de la PC-C a la PC-A? Si SPor  qué?

Verifigue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip protocols
para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
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Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma que
RIPv2 esta en ejecucion?

Gateway Distance Last Update
10.1.1.2 1z0 00:00:15
Distance: (default is 1Z0)

Rl§debug ip rip
RIF protocol debugging is on
R1g
R1§RIP: sending wZ update to ZZ4_.0.0.% wvia Serisl0 /070 (10.1.1.1)
BIF: build update entries
172.30.0.0/1¢ wia 0.0.0.0, metric 1, tag 0
RIF: received vZ update from 10.1.1.2 on Seriall/0/0
10.2.2.0/30 wvia 0.0.0.0 in 1 hops

=eg
RZ$RIP: sending wE update to 224.0.0.3% wvia Seriallds0s1 (10.2.2.Z)
BIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending w2 update to 224.0.0.9 wia Serizl0s0/0 {(10.1.1_.2)
BIF: build update entries
10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
RIP: received vZ update from 10.2.2.1 on Serial0s0/1
172.30.0.0/1€ wvia 0.0.0.0 in 1 hops
RIPF: receiwved vZ update from 10.1.1.1 on Seri=l0/0/0
172.230.0.0/1€ via 0.0.0.0 in 1 hops
RIF: receiwved vZI update from 10.2.2.1 on Seri=l0/0/1
172.30.0.0/1¢6 via 0.0.0.0 in 1 hops
RIP: sending +vZ update to 224.0.0.9% wvia Serial0/0/1 (10.Z.
BIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
RIP: sending vZ update to Z24.0.0.% via Seri=l0s0/0 (10.1.1_.2Z)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag 0 —
-

5]
[

Copy I Paste |

e Nos muestra por donde es que se envian las actualizaciones por la multicast 224.0.0.9

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug
all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que confirma que
RIPv2 est4 en ejecucién?
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ers = £

Physical | config cCuUI |

105 Command Line Interface

\ -
incarface Seriallsofl

ip addrass LO.Z2.2.1 ZBE5.Z55.255.252

elock race Z0000DOD

I

incerface Viaml

no 1p addresd

akuedsun

passive—intezface GigabitErhesnetlsl
netwerk L0.0.0.0

petwark L72.30.0.0

|

ip classless

|

ip flow-export wersion 3

|

line con O
i

lipe aux O
i

Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas
de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la direccion de red
principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.
R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0O/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
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El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet(0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
A= T — Lol
Phynical | Config  CLL | (== ehysical | Conlg o |
i J_‘:_E_':D":Tr_"d Ling Interface laBibiscln [0S Cammand Line Interface

- Tt

TIT. 30, 5. 0750 wia 3 Taw O

Ecki
14l 3. LEs (-

s lUdell | Pesas 10 | o0 Lesdtel s nix

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

e El R3 no estd envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y
el R2 no muestran las subredes 172.30.0.0 en el R3.

Desactivar la sumarizacion automaética.

a.

El comando no auto-summary se utiliza para desactivar la sumarizacion automéatica en RIPv2.
Deshabilite la sumarizacién automatica en todos los routers. Los routers ya no resumiran las rutas
en los limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary

Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router)# end
R1# clear ip route *

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora

un tiempo después de borrarlas.
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TS0 0071 Lo Waslably subEnstetad, T SuBRats, I Bk

C 172.30.10.0/24 is directly connecced, GigabicEthernetisl
L 172.30.80,1/757 is dicectly connected, CigabitEtheznetd/1
RLl§

Rlécomnfyg ©
% Invalid finput detected ac '“" marker.

Rlicomfig ©
Enter configuration commands, ome per line. Emd with CHTLSZ
Bl {=amafig)izeras ip

% Invalid input detected at '~° macker
Rl iconfig!#router ip
% Invalid finput detected at '“" marker.

Rl (ecanfig)d#roucar eip
Rl iconfig-router] #no auto-SuUmMary

% Invalid imput detecced at '=" marker.

Rl iconfig-routas] fng auto-suSsaTy

Rl iconfig-router] $end

Rlg

REYS-S-COWFIC_I: Comfigured from songels by comssle

Rlislaar ip zoute *
H1g

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
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L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

I 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

S ]
Phymcall Config CLI|
10S Command Line Interface

HIVT sending /< UpGAte to 8.0 U5 Via Beriall/urs1 U.d.<.2
RIF: build update entries

172.80.30 d4d via 0.0.0.0, matzic 1, tag O
RIP: received vZi update from 10.2.2.2 on Seriald/o/1

10.2.1.9/30 vim 0.0.0.0 2 hope
172.80.10.0/24 via 0.0.0.0 in 2 hops
A3gno debug ip rip
RIP provocol debugging is off
R3s
ASgahow ip zoute
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
bl EIGRP, XX EIGRP esxtezrnal, O QSPY, IA QSPY inter azea
N1 - OSDF NSSA external type 1, N2 - OSDF NSSA aext 1 type 2
Ei - OFFF extermal type i, EI - OSPF external typ >
i - IS-18, L1 - I5-1IF level-l, 12 - IS-12 level-2,
* - candidave default, U - per-user static rouve,
F =~ pericdic downloaded STASiC Foute
Gateway Of last resort is not set
10.0.0.0/8 4is variably subnetted, 3 subnaetvs, 2
= i0.1 /30 [130/31 via 10.2.2.3,
c 10.2.2.0/30 ias dizectly connected,
10.2.2.1

/32 i3 directly connected,
; subnetted,

Sexiald/0

GigabitEtherneto/1
L 172.30.30.1/33 im directly connected, GigabitXthernetO/L
233

¢,Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?
Si

Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia
todo trafico de direccion de destino desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula
Internet al establecer un gateway de Ultimo recurso en el router R2.

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

El R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a
la configuracion de RIP.

R2 (config) # router rip
R2 (config-router)# default-information originate
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RZx

RZrenable

RBZ2fconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
BZ (config) fip route 0.0.0.0 0.0.0.0 205.1e5.201.2

RZ (config) §route rip

RZ {config-router) fdefault-information originate
Rziccﬂfig—rcuter)ﬂ

Verificar la configuracién de enrutamiento.

Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

¢,COlmo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

e R* 0.0.0.0/0[120/1] via 10.1.1.2, 00:00:09, Serial0/0/0
Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
e S*0.0.0.0/0[1/0] via 209.165.201.2

Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-A 'y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings? si_

Command Prompt

Minimim = 1ms, Maximum

Verifiqgue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si
haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Si
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Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.

Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6/longitud de prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/1 ) .
FEB80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 ) .
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FEB8O0::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1 ) .
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c 3:3/6 .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.

Configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademds de una direccion IPv4 en una interfaz se conoce
como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6
estan activas.

a. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla de
direccionamiento.

Habilite el routing IPv6 en cada router.

Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

e show ipvé6 interface brief

Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.
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Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing
estén correctamente actualizadas, configurara y distribuira una ruta predeterminada, y verificara la
conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccién
network se elimind en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se
identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear varios
procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing
RIPng, donde Testl es el nombre de proceso pertinente en el nivel local.

config) # interface g0/1

config)# ipvé rip Testl enable

# interface s0/0/0

config)# ipvé rip Testl enable

R1( )
R1 ( )
R1 (confiqg)
R1( )

=10l ]

Physical | Config  CLI I

I10S Command Line Interface

If you regquilre further assistance please contact us by sending email to
exportficisco.com.

Cisco CISCO1941/ES (revision 1.0) with 4915Z0E/3Z76BE bytes of memory.
Processor board ID FIX152400ES

2 Gigabkit Ethermnet interfaces

2 Low-speed serial(sync/async) network interface(s)

DEAM configuration is €4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

24335¢K bytes of ATE System CompactFlash 0 (Read/Write)

Press RETURN to get started!

%LINE-5-CHANGED: Interface Serial0/0/0, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol onm Interface GigabitEthernet(/1, changed state
to up

SLINEFROTCO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed state to up

Rlrenable

Blfconfig t

Enter configuration commands, one per line. End with CHNIL/Z.

Bl{config)#int g0/1

ig-if) #ipve rip testl enzble

—if) gint s0/0/0

ig-if) §ipve rip testl enable —
Rl {config-if)#§ -

Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo
configure para la interfaz GO/0

Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
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i3

Physical | Config aul |
10S Command Line Interface

TOCeNSO: DOAL ?

2 Gigabit Ethernet interfaces

2 Low=speed serisl(sync/async) network interfacei(s)

DRAM configuration is 64 bits wide with parity disabled.
286K bytes of non-volatile configuration memory.
245866EK bytes of ATA System Compactflash 0 {(Read/Write)

Press RETURN to geat starzed!

MALINR-5-CHANGED: Intexface Serislld/0/1, changed state to up

SLINEPROTO~S5~-UPDOWN: Line protocol on Interface GigabitEtherne:0/1, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/0/1, changed state to up

R3renable
R3gconfig y

% Invalid input detected at """ marker

R3sconfig ¢t

Enter configuration commands, one per line. End with ONTL/Z.
%3 {config)$int goi/1

R3({config-if)$ipvE rip Test3 enable

R3{config-if)$int =0/0/1

R3(config-if)pipvEé rip Test3 enable

R3(config-<2) 8|

<

Verifigue que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita
el comando show ipv6 protocols.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None

¢En qué forma se indica RIPng en el resultado?
e |Pv6 Routing Protocol is "rip test1"
Emita el comando show ipv6 rip Testl.

R1# show ipvé rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
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GigabitEthernet0/1

Serial0/0/0
Redistribution:

None

|G

Physical | Config  CLI |
105 Command Line Interface

Medistrifataion.
1T

Rlg
Bleshow ipvé rpute brisf

b Imvalid impur detected at "=' marker.

Blpahow ipwE route bBrief

Tranalacing "briaf”.. desmain server |ZEE.255.2E6.255]
% Inmvalid impuc detected

BEleshow ip cip testld

% Imvalid impurt detected at "*" marker.

Rlgshow ip zip databame
B.0.0.0/0 AT S FUSELEY
0.0.0.0/0
(1) wiam 10.1.1.2; Q0:00:07, Serialls/0/0
1.0/30 AUES-NUSRAC Y
.1_D/30 directly connected, Seriald/so 0
.2.0/30 AUt o-IuEmArY
2.0/30
[1) wia 10.1.1.3, G0:00:07, Sesiald/O0/0
172.30.10.0724 SUTO—FUSERAT Y
172.30_10.0/24 directly connected, GigabitEchermetls1
173 . 50_ 30,0424 suto=summary
172.80.50.0/24

[2] wia 10.1.1.2, 0O0:00:07, Seriallds/0/d0

1o

1.
1m.
0.

BRI

- Bi1E

¢, Cuales son las similitudes entre RIPv2 y RIPng?
e Que uno se activa por interface y el otro de manera global

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para
ver la tabla de routing en el espacio a continuacion.

En el R1, ¢ cuantas rutas se descubrieron mediante RIPng? 2
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? 2
En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? 2

Verifique la conectividad entre las computadoras.

¢Es posible hacer pingdelaPC-AalaPC-B? _ _no_
¢Es posible hacer ping de laPC-AalaPC-C? _ si
¢Es posible hacer pingdelaPC-CalaPC-B? _ no
¢Es posible hacer pingdelaPC-CalaPC-A? _ si
¢ Por qué algunos pings tuvieron éxito y otros no?

e En pc-b no hay ping por que no se ha activado el rip

Configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estética predeterminada a la red:: 0/64 con el comando ipv6 route y la
direccion IP de la interfaz de salida GO0/0. Esto reenvia todo trafico de direccién de destino
desconocida a la interfaz GO/O del R2 hacia la PC-B y simula Internet. Escriba el comando que
utilizé en el espacio a continuacion.
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Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip
nombre de proceso default-information originate en el modo de configuracion de interfaz.
Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones
RIPNg.

R2 (config) # int s0/0/0
R2 (config-rtr) # ipvé rip Test2 default-information originate
R2 (config) # int s0/0/1
R2 (config-rtr) # ipvé rip Test2 default-information originate

Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipvé route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPVG6
I1 - ISIsS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S ::/64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001 :DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via ::, NullO
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He (config-if) #int s0/0/71
RZ (config-if) #ipve rip TestZ default-information originate
RZ (config-if) §end
RZE
%5¥5-5-CONFIG I: Configured from conscle by console
RZfshow ipveé route
IPve Bouting Table - 10 entries
Codes: C - Connected, L - Local, 5 - Static, R - RIEF, B - BGPE
U - Per—user Static route, M - MIPve
I1 - ISIS L1, Iz - ISIS Lz, IZ - ISIS interarea, IS5 - ISIS summary
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext Z
OM1 - OSPF NSSR ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP external
3 zz/84 [1/01
wia Z2001:DBE:ACRAD:B::B, receiwve
B 2001:DBE:-RACRAD:-A::/64 [120/2]
wia FEBO0::1, Serial0/0/0, receive
< 2001:DBS:-ACARD:B::/64 [0/0]
wvia GigabitEthernetl/0, directly connected
L 2001:DBE:-RCRD:B::zZ/1Z8 [0/0]
wia GigasbitEthernetl/0, receive
B 2001:DBE:-RACAD:C::/64 [120/2]
wia FEBO0::3, Serial0/0/1, receive
< 2001:DBE8:-ARCAD:12::/64 [0/0]
| wvia Serial0/0/0, directly connected
L 2001:DBB:-ARCRD:-12:-:2/128 [0/0]
wvia Seriall/0/0, receive
c Z001:DBE:-RCRD:-Z3:-:/84 [0/0]
——More——
¢ Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de

Internet?
Consulte las tablas de routing del R1 y el R3.
¢, COmo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
e S :/64[1/0]

Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a 2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ™
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA | | I\ ‘{%:f}
- -

8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Configuracion de OSPFv2 béasico de area Unica

Topologia
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Tabla de direccionamiento

.
[ .
agw

Mascara de | Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) 192.168.12.1 255.255.255.252 N/A
S0/0/1 192.168.13.1 255.255.255.252 N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 255.255.255.252 N/A
S0/0/1 (DCE) 192.168.23.1 255.255.255.252 N/A
R3 GO0/0 192.168.3.1 255.255.255.0 N/A
S0/0/0 (DCE) 192.168.13.2 255.255.255.252 N/A
S0/0/1 192.168.23.2 255.255.255.252 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1
Objetivos
Part 5: Parte 1: armar lared y configurar los pardmetros béasicos de los dispositivos
Part 6: Parte 2: configurar y verificar el routing OSPF
Part 7: Parte 3: cambiar las asignaciones de ID del router
Part 8: Parte 4: configurar interfaces OSPF pasivas
Part 9: Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las
redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta cambios en
la topologia, como fallas de enlace, y converge en una nueva estructura de routing sin bucles muy
rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiara las
asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas de OSPF y utilizara
varios comandos de CLI para ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la versién de I0S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.
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Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
Cables Ethernet y seriales, como se muestra en la topologia

Armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los equipos
host y los routers.

realizar el cableado de red tal como se muestra en la topologia.

¥ Osco Packet Tracey Stadest

loﬁ‘! [Roet) New Cluster Set Tied Background Viem
~ -
-7

“ | o

Inicializar y volver a cargar los routers segln sea necesario.

Configurar los pardmetros bésicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no
autorizado esté prohibido.

Configure logging synchronous para la linea de consola.
Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.
Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracion en ejecucion en la configuracion de inicio
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ST =i00
Physical | Config @ |

105 Command Line Interface

Frems SITURN To gt ETarTed

Physical | Config ~ CLI

I10S Command Line Interface

Password:

Rl>enable

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #iint g0/0

% Invalid input detected at '~' marker.

Rli{config)#int g0/0
Rllconfig-if)#ip address 192_168.1.1 255.255.255.0
Rl {config-if)#noc shutdown

Rl iconfig-if)¢
$LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

Rli{config-if)§int s0/0/0

Rliconfig-if)#ip address 132.1&8.12.1 Z55.255.255.252
Rl {config-if)fclock rate 122000

Rl {config-if)#noc shutdown

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down
Rli{config-if)§int s0/0/1

Rliconfig-if)#ip address 132.1828.13.1 255.255.255.252

Rl {config-if)#no shutdown

SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to down
R1{config-if)#

Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que
no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.
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CO—— ~lpi

Phymcall Config CLI]

10S Command Line Interface

razsvord
Risping 3197.166.12.3

Iype sscape seguance to abort

Sending 5, 100 4D E
iy

Bucceas rate 13 100 percent (5/8), round-trip min/avg/max = 1/2
Risping 197.168.13
Type sscape seguance to abort

Sending 5, 100-byte ICMD Echos to 192.168.13.2, timecut is 2 seconds:
' '

fucceses rate is 100 percents (5/8), round-trip min/avg/max = 1/5/24 ms
Rigping 192.160.1.3

Sending 5, 100-byze ICHMD Echos to 152.168.1.3, cimecur Ls 2 seconds
'

Success rate is 30 percent (4/5), round-srip min/eavg/max = 0/8/37 =»
Algping 192.168.1.3
Type escape

Sending 5, 100
T

To 152.168.1.3, timeoutv i3 2 seconds

Soocess rate 3 TOUnG~“Ttrip mAn/avg/max = Q/0/1 =

2L -

Copy I Faste J

Solo funciona para las redes adyacentes

Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la
autenticacion de OSPF en los enlaces para mayor seguridad.

Configure el protocolo OSPF en R1.

Use el comando router ospf en el modo de configuracién global para habilitar OSPF en el R1.

Rl (config) # router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de
la red.

Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area O
Rl (config-router)# network 192.168.12.0 0.0.0.3 area O
Rl (config-router)# network 192.168.13.0 0.0.0.3 area O

Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3.
Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia de
vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done
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R1#

5z
Rz 0.0.9.25% axea 0
W 2 3 ares
23 gignetwork 152.168.323.0 0.2.0.3 azes
2 '
Rz fexit
2ic
00:2 SPF-S$~ADJCHG: Process 1, Nbr 152 .16€0.23.2 om Seriald/0/1 from LOADING
te JULL, leoeding Done -
-
Fouter (config) frouter cap?f 1
R config-router) inetvork 197 168 0.355 azen 0
R 2.0.3 arena 0
L 0.3 arxes O
168.12.1 on Serial0/0/0 from LOADING
Souter (config-router)®
00:36: 46 SOSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serinl0/0/1 frzom LOADING
to FULL, loading Done

verificar los vecinos OSPF y la informacidon de routing.

Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers
en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial(0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing
de todos los routers.
R1# show ip route
L - local, C - connected,
D - EIGRP, EX - EIGRP external,
N1 - OSPF NSSA external type 1,
El - OSPF external type 1, E2

Codes: S - static, R - RIP, M - mobile, B - BGP
O - OSPF, IA - OSPF inter area
N2 - OSPF NSSA external type 2
- OSPF external type 2, E - EGP

i -

IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

(0] 192.168.2.0/24 [110/65] wvia 192.168.12.2, 00:32:33, Serial0/0/0

(0] 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
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192.168.23.0/30 is subnetted,

1 subnets

O 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0
[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
Physical | config cu |
10S Command Line Interface
“
Feighbor ID Pra fvace Dead Time Address Intertface |
192.168.23.1 0 FOLL/ = 00:00:38 192.169.12.2 Sexiald/0/0
192.1680.33.2 1] TULL/ - 00:00:38 192.163.13.2 Seriald/0/1
Rlsshow ip route
Coden: L ~ local, C ~ connected, 8 ~ static, R =~ RIP, M ~ mchile, B ~ BGP
D - RICRP, EX -~ EICAD extezrnal, O -~ OSPF, IA - OSDY inter area
N1 « OSPF NSSA external type 1, NI ~ QOFFF RESA external type 2
EL = OSPY exteznal sype 1, B2 ~ OSPF external type 2, £ -~ RGP
1 - I8-1I8, Ll ~ I5-18 level~-l, 12 ~ IB-1I8 level-l, is ~ IB-18 inter ares
* - candidatve default, U - per-user static route, o -~ ODR
P = periodic downlosaded static route
Gatevay Of last resort is not set
152.168.1.0/24 4ia variably subnectted, J subnets, 2 masks

c 192.162.1.0/24 13 directly connected, GigabitEcthernesd/0
L 192.160.1.3/32 4w directly vonnected, GigabitEshernetd/0
] 152.16€8.2.0/24 ([110/65) wis 192.162.12.2, 00:11:08, Seriald/0j0
] 152.168.3.0/24 ([110/66) wia 192.160.13.2, 00:07:01, Seriald/0/1

192 160 .52 .0/34 i» variably subnetted, 2 subnets, 2 masks

192,162.12.0/30 4s dizectly connacted, Sezriald/0/0

A 152.168.13.1/33 13 as tly connected,

192 060 .33.0/24 19 variably subnetsed, 2
c 192.168.13,0/30 Ls dizectly connected
L 192.168,13.1/32 L» directly connected,

192.560.292.0/30 1» subnessed, 1 subnecs
o $92.168.23.0/30 (110/128) wvia 192 .268.12.2, 00:06:580, Seriald/o/0

(110/128) wias 197.168.13.2, 00:06:50, Seriald/o/2 -

Ris] |

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

R1# show ip route ospf

verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacién fundamental de
configuracién de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las redes
que anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

***% IP Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1.
4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

1 normal 0 stub 0 nssa
Maximum path:

Gateway Distance Last Update
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192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)

verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacién de area OSPF y la Ultima vez que se calculé el algoritmo SPF.

R1# show ip ospf
Routing Process "ospf 1" with ID 192.168.13.1
Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
Supports NSSA (compatible with RFC 3101)
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA O
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETEF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE (0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA O
Flood list length 0
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verificar la configuracion de la interfaz OSPF.

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF

habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

° El comando no se ejecuto en el packet tracer

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando show

ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost:
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor (s)

Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost:
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

64

64
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Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor (s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Seca =1

Physical | Config Desktop | Custom Interface |
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Cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de enrutamiento
OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y con la siguiente
prioridad:

Direccion IP configurada con el comando de OSPF router-id, si la hubiera
Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router
para cada ruta se determina segun la direccién IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback. También
usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

Asigne una direccion IP al loopback 0 en el R1.
Rl (config) # interface 1lo0
Rl (config-if)# ip address 1.1.1.1 255.255.255.255
Rl (config-if)# end

Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para el R2
y 3.3.3.3/32 para el R3.

R =IO

Physical | Config CLI |

105 Command Line Interface

.

Ai>enable

Famswsed

RIfincarface lo0
-

% Imvalid inpur detected av mazkas

Aifconfag ¥

% Invalid input dececced at '*" marker.
Aljeenfig =
Enver configuracion commands, one per line. End wich CHIL/Z.

RZ lconfigl f#interface lod

Rz {config-1fi
AVLINE=S=CHANGED: Interface Loogpbackl, changed state to up

ALIKEFROTO-5-UFDOWNH: Line protocol on I[ncerface LoopbackO, changed stace To up

Al |menfig-if)pip addrasa I.2.2.3 J55.35E5_255_ 2553

% Invalid ingut detected at '~ mazksr

A2 lconfig-if)#ip address Z_2.2.2 ZBEB.ZGE.Z65_Z2EE

B3 lconfig=if)fend

RIn

AS5YE-E-CUOWFIG I: Configured from conasole by console

I g




UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD o* " %
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA

SO 2100
physical | Config Qi |

10S Command Line Interface

Saswvord

Fouter>ensblse
Sasevurad
Routerteontiy v

Entatr configuration coomands,. one per Lline End with ONTL/2
Routericonfig'e
Seuter ‘config thoetnane 3)

23 ieenfigi aDO W2

Puilding configurstion

o

23 (config) SEXIT

B

SEYR-3-00NTIS ¢ Configured from conscle by conscle

f3eComric
Enter configurastion commands, one per line End wish ONTL/2

R) iconfig)tinterfece 100

2) lesntig-if
SLINE-L-0ORSED . Interface Loopbech changed state o W

SLINEPAOTO-4~UR00WN . Line protocnl on Intezrface Loapbackl changed atate %o W

B (config-if)tip sddress 3.3 3.0 3N 300 200 .30

2) iconfig-if) fend
=
SEYR-S aris i Configured frem canscle by conesle

Guarde la configuracion en ejecucion en la configuracién de inicio de todos los routers.

Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback. Emita el
comando reload en los tres routers. Presione Enter para confirmar la recarga.

Una vez que se haya completado el proceso de recarga del router, emita el comando show ip
protocols para ver la nueva ID del router.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)
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Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers
vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3:3:3.3 0 FULL/ - 00:00:35 192.168.13.2 Serial(0/0/1
2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2 Serial(0/0/0
R1#

cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

Rl (config) # router ospf 1
Rl (config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
Rl (config) # end

Rl>enable

Password:

Rlfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) frouter ospf 1

Bl (config-router) frouter-id 11.11.11.11

Bl (config-router) §Reload or use "clear ip ospf process"™ command, for this to take
effect

Bl (config-router) fend
Rlg
35¥5-5-CONFIG_I: Configured from console by console

Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf
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process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando
clear ip ospf process para restablecer el proceso de routing de OSPF.
GO 7
Prysical | Consg  cut |
10S Command Line Interface

Sese: ALL OEFT pocossses = .

Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

***% TP Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O
Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de
los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ote,

ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l | I\
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz
de router especificada. Esto se hace comUnmente para reducir el trafico en las redes LAN, ya que no
necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 4, utilizara el comando
passive-interface para configurar una Unica interfaz como pasiva. También configurara OSPF para
gue todas las interfaces del router sean pasivas de manera predeterminada y, luego, habilitara
anuncios de routing OSPF en interfaces seleccionadas.

configurar una interfaz pasiva.

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y
se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)
Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.

Rl (config) # router ospf 1
Rl (config-router) # passive-interface g0/0

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea
pasiva.

R1# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name

0 1 no no Base
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Transmit Delay is 1 sec, State DR, Priority 1
(ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network

Dead 40,

Designated Router

Timer intervals configured, Hello 10, Wait 40, Retransmit 5
oob-resync timeout 40

No Hellos (Passive interface)
(LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1,
Next 0x0(0)/0x0 (0)

Last flood scan length is O,

Supports Link-local Signaling

flood queue length O

maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor (s)
C' R

Physical | config QU |

10S Command Line Interface
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Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta
alared 192.168.1.0/24.

R2# show ip route

L - local, C - connected, S

static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

Codes:

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

0 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

0 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

0 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0O/0/1

[110/128] wvia 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0O/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1

establecer lainterfaz pasiva como la interfaz predeterminada en un router.

Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino
OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial(0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF
como pasivas de manera predeterminada.
R2 (config)# router ospf 1
R2 (config-router) # passive-interface default
R2 (config-router) #

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1
from FULL to DOWN, Neighbor Down: Interface down or detached

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz

S0/0/0.

R2# show ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
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0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)
Si todas las interfaces en el R2 son pasivas, ho se anuncia ninguna informacién de routing. En este

caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar
mediante el comando show ip route.

En el R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de
routing OSPF. Después de introducir este comando, vera un mensaje informativo que explica que
se establecidé una adyacencia de vecino con el R1.

R2 (config)# router ospf 1

R2 (config-router)# no passive-interface s0/0/0

R2 (config-router) #

*Apr 3 00:18:03.463: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1 y el R3, y busque
unaruta a la red 192.168.2.0/24.

¢,Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? _ 192.168.2.0 serial

s0/0/0

¢, Cual es la métrica de costo acumulado para lared 192.168.2.0/24enelR3? 129
¢EI'R2 aparece como vecino OSPFenelR1? _ no_

¢ElI R2 aparece como vecino OSPFenelR3? _ si

¢ Qué indica esta informacién?

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.

Vuelva a emitir el comando show ip route en el R3.
¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/247?

¢,Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cémo se calcula?

¢ElI' R2 aparece como vecino OSPF del R3?
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Cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,
bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de
reloj de 128000.

Cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet).
Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces con una
velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un nimero
entero, todos los enlaces con velocidades de transmision de 100 Mb/s o mas tienen un costo de 1.
Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo.
Por eso, se debe cambiar el ancho de banda de referencia a un valor mas alto para admitir redes con
enlaces mas rapidos que 100 Mb/s.

Emita el comando show interface en el R1 para ver la configuracién del ancho de banda
predeterminado para la interfaz GO/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.£fed5.7520 (bia
cd471.fed5.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
1 lost carrier, 0 no carrier, 0 pause output
0

output buffer failures, 0 output buffers swapped out
Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracién de ancho

de banda de GO/0O puede diferir de la que se muestra arriba. Si la interfaz del equipo host no
admite velocidad de gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.
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Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0
Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.
Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para G0/0.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0 (0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor (s)

Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
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Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor (s)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show
ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracién de
ancho de banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s
tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de
100 Mb/s tendran un costo de 100.

Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/O en el R3 y de
S0/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0
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Suppress hello for 0 neighbor (s)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la
velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo total sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado
sera 6576 si G0/0 esta funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

¢} 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0

o} 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
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Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambi6 los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz
ahora se refleja con mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-
cost reference-bandwidth 100 en los tres routers.

Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar la
configuracién del ancho de banda para que coincida con la velocidad real, a fin de permitir que el
costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracién del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el ancho
de banda fisico, o la velocidad, del enlace. EI comando modifica la métrica de ancho de banda que
utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de banda real (la
velocidad) del enlace.

Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de
banda de SO0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba
configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1l, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
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+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Rl (config) # interface s0/0/0
Rl (config-if)# bandwidth 128

Rliconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #interface s0/0/0

Rl {config-if) gbhandwidth 128

Bl (config-if) fend

Rl

&5¥5-5-CONFIGC I: Comfigured from conscle by consocle

Vuelva a emitir el comando show ip route ospf. En la tabla de routing,
ya no se muestra la ruta a la red 192.168.23.0/24 a través de la
interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo méas
bajo, ahora es a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/128] wvia 192.168.13.2, 00:04:51, Serial0/0/1

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambié de 64 a 781, que es una
representacién precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el R1.
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Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red
192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red
192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se
muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene que
aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

)

+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
0] 192.168.12.0 [110/128] wvia 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] wvia 192.168.13.1, 00:30:58, Serial0/0/0

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

Cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el costo
de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el costo de un
enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf
cost solo afecta el lado del enlace en el que se aplicé.

Emita el comando show ip route ospf en el R1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1l, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

[

+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0

0] 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] wvia 192.168.12.2, 00:02:40, Serial0/0/0

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es mayor que
el costo acumulado de la ruta a través del R2, que es 1562.

Rl (config) # int s0/0/1
Rl (config-if)# ip ospf cost 1565

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este
cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

0O 192.168.3.0/24 [110/1563] wvia 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

0O 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el
costo de una ruta, como la preferencia por un proveedor de servicios especifico o el costo monetario
real de un enlace o de una ruta.

Expligue la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
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8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuracion de OSPFv3 basico de
area unica

Topologia
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Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 . .
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 ) .
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FEB8O0::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0 00 8 CAD:C::3/6 .
FEB8O0::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) .
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/l64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos
Part 10: Parte 1: armar la red y configurar los pardmetros béasicos de los dispositivos
Part 11:  Parte 2: configurar y verificar el routing OSPFv3
Part 12: Parte 3: configurar interfaces pasivas OSPFv3

Informaciéon basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las
redes IP. Se definio OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta préactica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de
router, configurara interfaces pasivas y utilizar4 varios comandos de CLI para ver y verificar la
informacidn de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la versién de I0S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

.
[ .
agw
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Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.
Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
Cables Ethernet y seriales, como se muestra en la topologia

Armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos
host y los routers.

Realizar el cableado de red tal como se muestra en la topologia.

? Cisco Packet Tracer Student - D:\TRABAIOS UNAD\ 9. Semestre\ 3. diplomade

File Edit Optors Vew Tools Extensions Help

YEREOI0RR - S

Lo
iaY;

al [Roet) New Cluster Move Object Set Tiled Background Vi

« | o

Inicializar y volver a cargar los routers segun sea necesario.

Configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.
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Cifre las contrasefas de texto no cifrado.

Configure las direcciones link-local y de unidifusién IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusién IPv6 en cada router.

Copie la configuracién en ejecucion en la configuracién de inicio

Physical | Config oul i

10S Command Line Interface

—pee

Rouserseonfig t

Entesr cosfigusaticn commands, coe per line End with OITL/Z
Router (oanfig) shostnane A1

1 lszmdigitiac go/a

Bl lconfig-ifi sipvE sddzeas 2004 (DS ACAD:A: 11/84

Bl lcamfag it gipvd addreas FER L link-lacel
Bliconfig-1ifiSee shutdown

M leoatig-ilis
SLINK-$-OMABCED . Intesface Gigabitithasmatd /0, changed state to up

ALINEFROTD-4-US0ONN : Lize protecal an laserface Gigesititzarmetl/0, changed stele
0w

A iemfig-ifipias 20/0/%

Bl (aeafig-ifi topve sddress J00L DRR - ADAD 137 L/64
Bljeonfig-if) bipvi sddzess TE80::1 link-local

Bl jcmmtigeifidcliock saze 130009

Bl {cemdig-if) bes shutdowa

ALINE-6-CHANCED, Intesface Saciald/D/0, changed state t0 doem
Ri(ommsigeifisias #0/9/3%

Blicemfigrif) bipvi addzeas 2000 DBE-ACAD: 1) L/
Rilouafig-ifisapve asdosss TEMG 1L Sink-loaal

21 lcoafig-if) p2c shutdown

ALINE-S-CHANCED . Iatarfece feziall/0/1, changed stete to dows
Bl isoafig-ifis

F |

10S Command Line Interface

Cisoe CIRCOIMLTS (rewisies 1. 00 with S3SMK ATEE bytes of sesory
Protesss: Seard ID FIXISI4ODEN
3 Sigaiit Tidecnet ianterfaces
1 Tow-speed serial ispee/asgne) setwsrd Laterfece (s
3NN coefiguratics is §4 Bite wide with pasity disadled
JEEX bytee of ase-voletile Soafiguratise memscy
43556 byves of ATA Spsves Cospestiflasth 1 Gead Srive

Freme SETTEE to get started)

Toutesresanle

Ssotectconfiy ¢

S3cer cosfiguration commsade, one per liae B with OETL/2
Frutes ‘corfiy $hcettase B2

semfigifise go/d

[

3 (ooafig-i Sipve adoreme 001 09 AOAD R I/¥e
2 (eendig-1 O 0iped addtoss TERD: '3 lisa-lseal
S iscafig-if tas stntdoen

el

WIOE-L-CRESES- Interfece Sigatitlzderse:d 3. shesged state =

AUDNMIMNCIO-4-CI00MN . Line prreccel = [stecsface Sigebitletucaetl/l, cheaaged stete
= %
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Physical | Config Q|

10S Command Line Interface

§ Invalid input detected at =arkes

Configurar los equipos host.

Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que
no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

e Los ping se realizaran a la redes adyacentes al router pero a las lejanas no porque no estan
configuradas

Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente.
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Asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.

Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Rl (config)# ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de
la red.

Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr)# router-id 1.1.1.1

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en OSPFv3. En cambio, el routing OSPFVv3 se habilita en el nivel de la interfaz.

Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participard4 en el routing
OSPFvV3.

Rl (config) # interface g0/0

Rl (config-if)# ipv6 ospf 1 area O

Rl (config-if) # interface s0/0/0

Rl (config-if) # ipvé ospf 1 area 0

Rl (config-if)# interface s0/0/1

Rl (config-if) #

ipvé ospf 1 area 0
Nota: la ID del proceso debe coincidir con la ID del proceso que us6 en el paso 1la.

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area O,
deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: $%OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0
from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: $%0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done

verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en
el estado FULL, los dos routers no formaron una adyacencia OSPF.
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R1# show ipv6é ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0
FLF
48YS-5-CONFIG_I: Configured frem conscls by consols

Rlgshow ipwé ocspf neighbor

Neighbor ID Fri Etate Dead Time Interface ID Interface

£.2.2.2 Q FULL/ = 00:00:38 3 Serial0/0/0

3.3.3.3 Q FULL/ - 00:00:30 3 Serialld/0r1 -
3| !

Verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de
configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas para OSPFv3.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial(0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None

Intarfacea ID Intearface

3
3 -

Interfaces

GigabitEthernet0 0
Feriall
Sariall

Verificar las interfaces OSPFv3.

Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz
habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
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Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor (s)

Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor (s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0 (0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

R1# show ipv6 ospf interface brief
Interface PID Area Intf ID Cost State Nbrs F/C
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Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

e La versién del packet tracer no acepta el comando

Verificar latabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
R2# show ipvé route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C  2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
o} 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via NullO, receive
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28shovw ipvE route

IPvé Routing Table - 10 entries
des: C Connected, L 1 RIF, B BGP
U - Pezr-user Static
Il ] interares, IS ISIS summary
- OSPF ext 1, OE2 - OSPT ext 2

F N3SA ext 2

P external

v/e3)

ly connected

via GigabitEtheznet0/0, rzeceive
2001 :DBB:ACAD:C 64 (110/68)

via FEB80::3, Serial0/0/1, zeceive

raa Null V receive
¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

e show ipv6 ospf

Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.
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Configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz
de router especificada. Esto se hace comUnmente para reducir el trafico en las redes LAN, ya que no
necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 3, utilizard el comando
passive-interface para configurar una Unica interfaz como pasiva. También configurara OSPFv3 para
que todas las interfaces del router sean pasivas de manera predeterminada y, luego, habilitard
anuncios de routing OSPF en interfaces seleccionadas.

configurar una interfaz pasiva.

Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ipvé ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:05

Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)
Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.

Rl (config)# ipv6 router ospf 1
Rl (config-rtr) # passive-interface g0/0

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/O ahora
sea pasliva.
R1# show ipv6é ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
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Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible
una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6é route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
0 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
0 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
o} 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

Establecer la interfaz pasiva como la interfaz predeterminada en el router.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.
R2 (config)# ipv6 router ospf 1
R2 (config-rtr) # passive-interface default

Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6é ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial(0/0/1

En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz
S0/0/0.
R2# show ipvé6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Graceful restart helper support enabled
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Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacién de routing.

Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64.
Esto se puede verificar mediante el comando show ipv6 route.

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba

actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R3.

R2 (config) # ipv6é router ospf 1

R2 (config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y

En

busque una ruta a la red 2001:DB8:ACAD:B::/64.
¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? s0/0/1

¢,Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
129

¢ElI R2 aparece como vecino OSPFv3enelR1? _ no

¢ElI R2 aparece como vecino OSPFv3 en el R3? Si
¢, Qué indica esta informacién?
e Que se ha colocado la ruta entre R1 Y R2 como pasiva

el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

Verifigue que el R1 y el R2 ahora sean vecinos OSPFv3.
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10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuracion de DHCPv4 bésico en

un router

Topologia

Tabla de direccionamiento

50/0/0

50/0/1 DCE

Internet

s0/of1

Méscara de | Gateway

Dispositivo | Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
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Part 1: Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Part 2: Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion basica/situacion

El protocolo de configuracién dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el
administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS
preferidos y los gateways predeterminados. A medida que aumenta el tamafio de la red, esto se
convierte en un problema administrativo cuando los dispositivos se trasladan de una red interna a
otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos
sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
gue se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
Cables Ethernet y seriales, como se muestra en la topologia

Armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los parametros
de IP de las computadoras en la topologia.

Realizar el cableado de red tal como se muestra en la topologia.
Inicializar y volver a cargar los routers y los switches.

Configurar los pardmetros béasicos para cada router.

Desactive la busqueda DNS.
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Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

hostname R1

1

enable password class
1

no ip domain-lookup

interface GigabitEthernet@/@

ip address 192.168.0.1 255.255.255.0
duplex auto

speed auto

1

interface GigabitEthernet@/1

ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

1
interface Serial®/e/0

ip address 192.168.2.253 255.255.255.252
clock rate 128800

1
interface Serial@®/e/1

no ip address

clock rate 2000000

shutdown

1

line con @

password cisco
logging synchronous
login

!

line aux @

1

line vty @ 4
password cisco

Tamie

Configure EIGRP for R1.

Rl {config) #route eigrp 1

Bl {config-router) fnetwork
Rl {config-router) gnetwork
Bl {config-router) fnetwork
Bl {config-router) fno auto

1l52.1le2.0.0 0.0.0
13Z2.1e8.0.1 0.0.0.255
1%2.1€8.2.252

hostname R2
1

enable password class

!

no ip domain-lockup

1

1

interface Serial®/6/8

ip address 192.168.2.254 255.255.255.252
1

interface Serial@/a/1
ip address 209.165.200.226 255.255.255.224
clock rate 123680

1

line con @

password cisco
logging synchronous
1

line aux @

1

line vty @ 4

password cisco

login

!

!

.255

0.0.0.3

Bl {config-router) #no auto-summary

Rl {config-router)f
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Rl (config) #router ospf 1
Bl {config-router) fnetwork 192_.1€2.0.0 0_.0.0.255 area 0
Rl (config-router) fnetwork 15%2_.1€8.1.0 0.0.0.255 area 0
Rl (config-router) gnetwork 15%2_.1€8.Z2.252 0.0.0.3 area 0

Configure EIGRP y una ruta predeterminada al ISP en el R2.

B2 (config) #route eigrp 1

RZ (config-router) gnetwork 152 _1€8.Z2.2Z52 0.0.0.3

B2 {config-router) #

SDUAL-5-NBRCHRNEE: IP-EIGRP l1: MNeighbkor 15%2.1€2.2.253 (Seri
adjacency

B2 {config-router) fredistribute static
{config-router) gexitc

{config)#ip route 0.0.0.0 0.0.0.0 Z05.1e5.200.225%5
{config) g

BZ {config) #route ospf 1

B2 (config-router) #network 152 .162.2_.252 0.0.0.255 area 0
BZ (config-router) §defa

00:35:07: %05PF-5-ADJCHE: Process 1, Nkr 1592.1&82.2.253 on
Seri=ld/0/0 from LOADING to FULL, Loading Done

B2 (config-router) §defa

RZ {config-router) fdefault-information o

BZ {config-router) fdefault-information originate

B2 (config-router) fexit

RZ (config)#ip route 0.0.0.0 0.0.0.0 Z09.1€5.2Z00.225

Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.

ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISPgsh ip route

Codes: L — loecal, C© - connected, 5 - static, B - RIP, M - mokile, B — BEP
I - EIGRP, EX - EIGRP externzl, O — O5PF, IR - 0OS5PF inter area
N1 - OS5PF M55L external type 1, NI - O5PF MN55R external type 2
E1l - O5PF external type 1, EZI - O5PF external type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewvel-Z,
¥ - pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

[1/0] wia Z0%_1€5.200_Z2Z5
is directly connected, Seriald/0s1
20%.1€5.200.0/24 is wariably subnetted, 2 subnets, Z masks

c 20%.1€5.200.224/30 is directly connected, Serialld/0s1
L Z05.16e5.200.22&6/32 is directly connected, Serialld, 0,1
ISP$#

ia - I5-I5 inter area

Copie la configuracién en ejecucion en la configuracion de inicio

Verificar la conectividad de red entre los routers.

Si algan ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.

los comandos show ip route y show ip interface brief para detectar posibles problemas.

Use
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Verificar que los equipos host estén configurados para DHCP.

Configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacion de direccién en la red, configure el R2 como servidor de
DHCPv4 y el R1 como agente de retransmisién DHCP.

configurar los pardmetros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de
conjunto R1GO para G0/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones que se
excluiran de los conjuntos de direcciones. La practica recomendada indica que primero se deben
configurar las direcciones excluidas, a fin de garantizar que no se arrienden accidentalmente a otros
dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Aseglrese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar los servicios DHCP en
el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

ip dhep excluded-address 192 _1€8_0.1 152 _1&2.0.5
ip dhep excluded-address 192 _1€8_.1.1 152 _1&2.1.9%9

BZ {config) #ip dhcp pool R1E1

RZ (dhcp—config) fnetwork 152.168.1.0 Z55.255.255.0
RZ (dhep-config) §defau

BZ (dhep—config) #default-router 152 _168_.1.1

BRZ (dhcp—config) #dns—server 20%_1&65_.Z00_225

RZ (dhcp—config) $dom

RZ (dhep-config) fdomain-name ccna-lak.com

e

% Invalid input detected at "*' marker.

BZ (dhcp—config) #ip dhep pool R1GO

B2 (dhep—config) fnetwork 152 _162_.0.0 2Z55_.255.255.0
BZ (dhep—config) fdefault-router 152 _168.0.1
R:{dhcp—ccnfigj#?ns—server 20%_1e5.200_225

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de
los equipos host recibi6é una direccién IP del servidor de DHCP? ¢,Por qué?
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¥ pca

Physical Config Desktop Programming Attributes

Command Prompt

ipoconfig /[a

FastEthernetl Connection: (default port)

¥ pcp

Physical Config Desktop Programming Attributes

Command Prompt

t Tracer PC Command Line 1.0
Fipconfig fall

FastEthernetl Connection: {default port)

__RECIBIERON DIRECCIONES POR MEDIO DEL ROURES R1 QUE LAS SOLICITA ATRAVES
COMANDO _ip helper-address a la interface s0/0/0 192.168.2.254
Configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al
servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.
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Bl {config) #inter gld/0

Bl {config-if) #ip helper—-address 15%2_1c8.Z.254
Rl (config-if) #inter gls1
Bl {config-if) #ip helper—-address 1592 _1&83_Z_254

L5 T [ P S

Registrar la configuracién IP parala PC-Ay la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron
la informacién de la direccion IP del servidor de DHCP en el R2. Registre la direccién IP y la direccién
MAC de cada computadora.

Default Fateway

Segun el pool de DHCP que se configur6 en el R2, ¢cuales son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

~192.168.0.10 y 192.168.1.10 porque se excluyeron de la 192.168.0.1 ala 0.9 y de la 192.168.1.1 a la
1.9

verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones
DHCP.

LA VERSION DE PACKET TRACER NO SOPOTA EL COMANDO “LEASFE”

RZ (config) #ip dhcp pool R1GI
RZ (dhep—config) &7
default-router Default routers

dns-server Set name server

exit Exit from DHCP pool configuration mode
network Network number and mask

10 Hegate a command or set its defaults
option Raw DHCP options

B2 (dhcp—config) &

BZ¢sh ip dhcp binding

IEF address Client-ID/S Lease expiration
Type
Hardware address
132 .1€3.1.10 0050.21DC_E130 -
butomatic
132 .1€8.0.10 Q00€.2ZR97 95328 -
butomatic

nog
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Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de identificacién de
cliente aparece en el resultado?

_LADIRECCION MAC Y EL TIEMPO DE EXPIRACION DEL ARRENDAMIENTO_

En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y
las estadisticas del pool de DHCP.

¢,Cuantos tipos de mensajes DHCP se indican en el resultado?
____ LAVERSION DE PACKET TRACERT NO SOPORTA EL COMANDO___

En el R2, introduzca el comando show ip dhcp pool para ver la configuracién del pool de DHCP.
LA VERSION DE PACKET TRACERT NO SOPORTA EL COMANDO

BZgshow ip dhcp server statistics

% Invalid input detected at """ marker.

BZgshow ip dhcp ?

binding DHCP address bkindings

conflict DHCP address conflicts

pool CHCF pools information

relay Miscellaneous DHCP relay information
BZgshow ip dhcp

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)? HACE REFERENCIA A LOS POOL DE DIRECCIONES CONFIGURADOS PARA EL
DHCP

BEZgshow ip dhep POOL

Pool RLEL

TUtilization mark (high/low) > 1ad £ 0
Subnet size (first/mext) 1 R 0
Total addresses - Z54
Leased addresses -1

Excluded addresses - 2
Pending ewvent . none

1l subnet is currently in the pool

Current index IF address range Leased/
Excluded/Total

132.1e8.1.1 13z .1€8.1.1 - 152.1€8.1.254 1 !
2 [ 254

Bool RL1E0

Ttilization mark (high/low) - 1dd J a

Subnet size (first/mext) R 1

Total addresses 254

Leased addresses 1

Excluded addresses 2

Pending ewvent Tone

1l subnet is currently in the pool

Current index IF address range Leased/
Excluded/Total

132.1€5.0.1 132 .1€3.0.1 - 152.1€5.0.254 1 !

2 f ZE4
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En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la
configuracién en ejecucion.

LA VERSION DE PACKET TRACERT NO SOPORTA ESTE COMANDO.
RZ§

BEZ2fshow run | section dhcp

% Invalid input detected at "*' marker.

RZg
RZg
RIg

nmTa

En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver la
configuracién de retransmision DHCP en la configuracién en ejecucion.

LA VERSION DE PACKET TRACERT NO SOPORTA ESTE COMANDO
RZ§
=k

BEZfshow run interface

% Invalid input detected at "*' marker.

RZg
RIg

Reflexion

¢ Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers que
funcionen como servidores de DHCP?

__ El comando helper-address; permite que los routers actien como proxies al reenviar solicitudes
de estos servicios que corren sobre UDP. Al tuilizar estos agentes de trasmision se esta ahorrando
saltos y sobrecostos en la red tambien se le quita carga a la tabla de enrutamiento por lo que el
router recibe las solicitudes UDP en formato de broadcast y las reenvia como paguetes unicast a una
direccion IP especifica. También puede reenviarlas a una red o subred en particular.
El comando ip helper-address reenvia por defecto 8 servicios UDP: Time, TACACS, DNS, DHCP

server, DHCP client, TFTP, NetBios name service y NetBios datagram service. Tabla de resumen de
interfaces del router
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e 1941
g 1940, L
/ R1
\ Cloud£T
Vi \ Cloud?

PCF
z FeA PCE

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet | Interfaz serial #1 Interfaz serial n.° 2

router ne2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracidon del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningan otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP -Router R1

Rl (config) # interface g0/0

Rl (config-if) # ip helper-address 192.168.2.254
Rl (config-if) # exit

Rl (config-if)# interface g0/1

R1 ( ) #

config-if ip helper-address 192.168.2.254
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Router R2

R2 (config) # ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2 (config) # ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2 (config) # ip dhcp pool R1G1l

R2 (dhcp-config) # network 192.168.1.0 255.255.255.0

R2 (dhcp-config) # default-router 192.168.1.1

R2 (dhcp-config) # dns-server 209.165.200.225

R2 (dhcp-config) # domain-name ccna-lab.com

R2 (dhcp-config) # lease 2

R2 (dhcp-config) # exit

R2 (config) # ip dhcp pool R1GO

R2 (dhcp-config) # network 192.168.0.0 255.255.255.0
R2 ( # default-router 192.168.0.1

R2 ( # dns-server 209.165.200.225

R2 ( # domain-name ccna-lab.com
R2 ( #

lease 2

)
dhcp-config)
dhcp-config)
dhcp-confiqg)
dhcp-confiqg)
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10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Practica de laboratorio: configuracion de DHCPv4 basico en
un switch

Topologia

Lol

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Méscara de subred
R1 GO0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos
Part 3: Parte 1: armar lared y configurar los pardmetros bésicos de los dispositivos
Part 4: Parte 2: cambiar la preferencia de SDM

Establecer la preferencia de SDM en lanbase-routing en el S1.
Part 5: Parte 3: configurar DHCPv4

Configurar DHCPv4 para la VLAN 1.
Verificar la conectividad y DHCPv4.
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Part 6: Parte 4: configurar DHCP para varias VLAN
Asignar puertos a la VLAN 2.

Configurar DHCPv4 para la VLAN 2.

Verificar la conectividad y DHCPv4.

Part 7: Parte 5: habilitar el routing IP

Habilite el routing IP en el switch.
Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de
Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan
asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también
puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de
rutas estaticas. En esta practica de laboratorio, configurara DHCPv4 para VLAN Unicas y mdltiples en
un switch Cisco 2960, habilitara el routing en el switch para permitir la comunicacion entre las VLAN y
agregara rutas estaticas para permitir la comunicacién entre todos los hosts.

Nota: en esta préctica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin
consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
gue se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

1 router (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con I0S de Cisco versién 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con |IOS de Cisco mediante los puertos de consola
Cables Ethernet, como se muestra en la topologia

armar lared y configurar los parametros basicos de los dispositivos
Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

configurar los parametros basicos en los dispositivos.

Asigne los nombres de dispositivos como se muestra en la topologia.
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Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.

Configure las direcciones IP en las interfaces VLAN1 y VLAN 2 del S1, segun la tabla de
direccionamiento.

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

hostname R1
!

enable password class
1

no ip domain-lookup
!
interface Loopback®
ip address 289.165.280.225 255.255.255.224
!
interface GigabitEthernet8/1
ip address 192.168.1.18 255.255.255.@
duplex auto

speed auto

1

line con @
password cisco
login

1

line aux @
1

line vty @ 4
password cisco
login

Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960.
Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en que se utilice el
switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing esta habilitada para
permitir que el switch realice el routing entre VLAN y admita el routing estatico.

Mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambié la plantilla
predeterminada de fébrica, deberia seguir siendo default. La plantilla default no admite routing
estatico. Si se habilito el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD . .

ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l | I\
numpber of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cudl es la plantilla actual?

S514sh sdm prefer
The current template is "desktop default™ template.
The selected template optimizes the resources in
the switch to support this lewel of features for
2 routed interfaces and 1024 VLANs.

nurkber of unicast mac addresses: &K
number of IPvd4 IGMP groups + malticast routes: 1E
nurber of IPv4 unicast routes: EE

number of directly-connected IPv4 hosts: cE

nurber of indirect IPvd routes: ZE
number of IPv4 policy based routing aces: a
numbker of IPwv4/MRC gos aces: 0_5E
numbker of IPv4,/MARC security aces: 1E

S1lg

Cambiar la preferencia de SDM en el S1.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual,
continde con la parte 3). En el modo de configuracién global, emita el comando sdm prefer
lanbase-routing.

Sl (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga?

Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardo la configuracion

en ejecucién. Para guardar la configuracién en ejecucion, responda yes (si) para guardar la
configuracién modificada del sistema.

verificar que la plantilla lanbase-routing esté cargada.
Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se carg6 en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.
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number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K

number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
numpber of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127
Slgsh sdm pr
Slgsh sdm prefer
The current template is "routing”™ template.
The selected template optimizes the resources in
the switch to support this lewvel of features for
8 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 3K
nurmber of IPv4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 11E
nurbker of directly—connected IPve addresses: 3K
numbrer of indirect IPwvEe unicast routes: =32
nurmber of IPv4 policy based routing aces: 0_.5E
nurber of IPv4/MBRC gos aces: 0_.5E
nurbker of IPv4/MBC security aces: 1K

s1g

Configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos
host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los dispositivos en la
VLAN 1.

configurar DHCP para la VLAN 1.

Excluya las primeras 10 direcciones host vdlidas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

ip dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando que
utilizo.

ip dhcp pool DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizé.

network 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el
comando que utilizé.
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default-router 192.168.2.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que
utilizo.
dns-server 192.168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando
que utilizé.

lease 3

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Verificar la conectividad y DHCP.

En la PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacion de
IP no estd presente, o si estd incompleta, emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

¥ pcoa

Phyysical Config Desktop Programming Attributes

Command Prompt

Direccion IP: 192.168.1.11
Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:

¥ pca

Physical Config Desktop Programming Attributes

Command Prompt

BC Command Line 1.0

Connection: (default port)

Direccion IP: 192.168.1.12
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Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Sl

£ data:

time=lms
time<lms
ms

time<lms

¢Es posible hacer ping de la PC-A a la PC-B? SI

bytes of data:

o
i)
b

w

time=1lms

5]
oo

[y
e

w
o m M m

o
i)
b

w

Pinging 192 _168.1.10 with 32 byte:

1.1d:
1.10:
1.10:
1 time<lms

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y
corrija el error.

Configurar DHCPv4 para varias VLAN
En la parte 4, asignard la PC-A un puerto que accede a la VLAN 2, configurard& DHCPv4 para la

VLAN 2, renovara la configuracién IP de la PC-A para validar DHCPv4 y verificara la conectividad
dentro de la VLAN.

asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizo.

interface fastethernet 0/6

switchport access vlan 2
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Sl (dhcp-config)ginterface FastEthernetl/ée
Sl(config-if)$ switchport access vlan 2

& Access VLAN does not exist. Creating vlian 2
Sliconfig-if)s

RLINK-S~CHANGED: Interface VlianZ, changed state to up
Sl{config-if)sexit

configurar DHCPv4 para la VLAN 2.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizé.

ip dhcp excluded-address 192.168.2.1 192.168.2.10

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizé.

S1(config)#ip dhcp pool DHCP2

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizé.

S1(dhcp-config)#NETwork 192.168.2.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el
comando que utilizé.

S1(dhcp-config)#DEfault-router 192.168.2.1

Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que
utilizo.

S1(dhcp-config)#DNs-server 192.168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando
que utilizé.

lease 3

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

Verificar la conectividad y DHCPv4.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:

C:Z7ipconfig /renew

IP RBddress. . . ... .. iiieaaa
Subnmet Mask._ . _ .. .. .. ... ..._._.. :

ault GateWaVY. - - - - o i i e i el

Direccién IP: 192.168.2.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-
B.
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¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl

[
it

g
[

byte
byte
byte
byte

]
it

ot ot

> timed
timed out.

m mm m
W wm wmow
ot

et

Ping statistics fo
Packets: § . - (L= i oSt 4 (100% loss),

¢ Los pings eran correctos? ¢ Por qué?
POR QUE ESTAN EN DIFERNTES VLAN

Emita el comando show ip route en el S1.
¢, Qué resultado arroj6é este comando?

NO ESTA ACTIVADO

Sl$show ip route
Default gateway is not set

Host Fateway Last Use Total Uses
Interface

ICHP redirect cache is empty

s1g

Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion entre VLAN. Para que
todas las redes se comuniquen, se deben implementar rutas estéaticas en el S1y el R1.

Habilitar el routing IP en el S1.
En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.
Sl(config)# ip routing
Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-AalaPC-B? ___ Sl
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ing 132_165.1.12

Pinging 1%2._ -1.12 with 32 bytes of data:

.
12 b -3 lms TTL=1Z
1z
.

¢, Qué funcion realiza el switch?

DE ROUTER PARA PODER DIRECCIONAR LAS VLAN SEGUN EL ACCESO DE
LAS INTERFACES

Vea la informacion de la tabla de routing para el S1.
¢, Qué informacioén de la ruta esta incluida en el resultado de este comando?

_MUESTRA QUE ESTAN DIRECTAMENTE CONECTADAS LAS INTERFACES VLAN 1Y
2

5145H ip route
Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mobkil
I - EIGRP, E¥ - EIGRP external, & - OSPF, I& - O5PF int

N1 - OS5PF NSSL external type 1, NZI - O5PF NS5R external
El - OS5PF extermnal type 1, EZ2 - OS5PF external type 2, E
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-IS5 lewel-Z, ia -
¥ - pandidate default, U - per-user static route, o — (
P - periodic downloaded static route

Fateway of last resort is not set

c 152 168.1.0/24 is directly connected, Vlanl
C 152 162.2_.0/24 is directly connected, VlanZ
51

Vea la informacion de la tabla de routing para el R1.
¢, Qué informacién de la ruta esta incluida en el resultado de este comando?

_LAS RUTAS QUE ESTAN CREADAS EN EL ROUER NO HAY ESTATICAS, SOLO LA
LOOPBACK 0
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RElgésh ip route

Codes: L - local, € - connected, 5 - static, B - RIP, H — mokile, B -
D - EIGRP, EX - EIGRP external, & - 0O5PF, IR - OS5PF inter are:
N1 - QS5PF NS55L extermal type 1, NI - O5PF NS5R external type !
El - OS5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - IS5-IS5 lewvel-2Z, ia - IS5-IS
¥ - pandidate default, U - per-user static route, o — ODR
P - periodic downlocaded static route

Fateway of last resort is not set

152.168.1.0/24 is wariably subnetted, Z subnets, Z masks

c 152.1€8.1.0/24 is directly connected, GigabitEthernet0/1

L 152 _.1€2.1.10/32 is directly connected, GigabitEthernetl/ 1l
209_.1€5.200.0/24 is wvariably subnetted, 2 subnets, 2 masks

c 20%_.1e5.200_.224/27 is directly connected, Loopback(d

L Z05.1€5.200.225/32 is directly connected, Loopbackl

¢Es posible hacer ping de la PC-A al R1? _ NO

ot

timed out.
timed out.
timed out.
timed out.

ct

es
es
es
es

£ data:

unreachakble .

t
£
£

Ping statistic:

Packets:

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?

_ LAS RUTAS ESTATICAS ENR1 Y S1, PARA QUE SE PUEDAN VER LAS DEMAS REDES____

Asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que
todas las VLAN se comuniguen con el router, es necesario agregar rutas estaticas a la tabla de
routing del switch y del router.

51 (config) #

S8l (config)#ip route 0.0.0.0 0.0.0.0 15%2_.1&8_.1_.10
S1(config) g
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Bl {configlf#ip route 192 _1&€2 _Z _ 0 Z55_Z55 _Z55 .0 19z _l1s=2_1 -1

Bl {config) #fdo sh ip outce

Codes: L. — local, - — conmnnected, 5 — static, BE — BIPF, M — molkbile,
o — EIERF, EX — EIFRF external, © — OSPEF, T2 — OSPF imter
M1 — 9OSPF HMSSHA external type 1, HZ — OSPF HMSSH extermnal iy
El1 — ©OSPF external Tcype 1, EZX — OSPF external Tcype I, E —
i — IS—IS, Ll — IS—IS5 lewvel—1l, LZ — IS5S—IS5 lewvel—2Z, ia — IS5
* — candidate default, T — per—user static rDoute, o — DDER
P — pericodic downloaded static routbte

Fateway of last rescort is not sS=et.

1= _1s2_ 1 _O,/,,249 is =wrariakbkly submnetted, Z subnets, Z masks
1z _ 1l .1.0,24 is directly connected, CigakbitEthernet O, 1
15=Z 12 .1 _10,,232 dis directly comnnectoced, CigabitEthernecds 1

-2 _ 02484 his directly commected, ShigabitEthernetil, 1
[1L,0]1 =ria 15z _1s=_1 _1
ZO09 _ 15 _Z00_ 0,24 jis =wrariakbly subnetted, Z subnaets, Z masks
= ZO05 _1€5 . Z00 _ZZ4 /27 is directly comnnected, Looplackd
I. ZO05 _1€5 _Z00 _ZZ5,,/ 32 is directly connected, LooplhaclkO

Bl {comfig)l #

En el S1, cree una ruta estética predeterminada al R1. En el espacio proporcionado, escriba el
comando que utilizé.

S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10

En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.

R1(config)#ip route 192.168.2.0 255.255.255.0
192.168.1.1

Vea la informacion de la tabla de routing para el S1.
¢, COmo esta representada la ruta estatica predeterminada?

S*0.0.0.0/0 [1/0] via 192.168.1.10

S514sh ip route

Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mokile, B — BL
L - EIGRP, EX - EIGRFP extermnal, O - O5PF, IZ - O5PF inter area
N1 - OSPF NS5R extermal type 1, N2 — O5PF NSS5L extermnal type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - I5-IS5 ir
¥ - candidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resort is 19%2.1¢8.1.10 to network 0.0.0.0

C 152 . 1€2.1.0/24 is directly connected, Vlanl
C 152 168 _.2_.0/24 is directly connected, V1lanZ
5*

....... [1/0] wia 192_1€8.1.10

Sl
51

Vea la informacion de la tabla de routing para el R1.

¢, Como esta representada la ruta estatica?

e  S5192.168.2.0/24 is directly connected, GigabitEthernet0/1 [1/0] via 192.168.1.1
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Rl {config) #do sh ip route
Codes: L — local, T - connected, 5 — static, B — BRIPF, M — mokile, B — BEP

D — EIGRP, EX - EIZRP external, © — O5SPF, IA — OS5PF inter area

Nl - OSPF H55L external type 1, HZ — O5PF H55L external type 2

El - OS5PF extermnal type 1, EZ — O5PF external type Z, E - EEZP

i — I5-I5, Ll — IS5-I5 lewel—-1l, LZ — I5-IS5 lewvel-2Z, ia — IS5-IS5 inter ar
¥ — pandidate default, U - per—-user static route, o — ODR

P — pericdic downloaded static route

Fateway of last resort is not set

152 . 1€2.1.0,24 is wariably subnetted, Z submnets, Z masks
c 132 .1€2.1.0/24 is directly connected, GigabitEthernetlds1
L 152 1€2_.1_10,/32 is directly connected, GigabitEthermetO/s1
S 152 _.1€8 .2 .0/24 is directly connected, FigabitEthermetl/ 1l
[1/0] wia 152 _1&3_1_1
ZO09.1€5.200.0,24 is wariakly subnetted, Z subnets, Z masks
c Z0S9 . 1€5_. 200 _.224,/27 is directly connected, Loopbackld
L 209 _1€5_Z00_Z25/32 is directly connected, Loopbackld

Rl {config) #
¢Es posible hacer ping de la PC-A alR1? __SI

¥ pca

Physical Config Desktop Programming Attributes

Command Prompt

ping 1° 1.10

Pinging 11 1.10 with

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? ___ Sl }
B opca

Physical Config Desktop Programming Attributes

Command Prompt
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Reflexién

Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de configurar el pool de
DHCPv4?

PARA QUE NO SEAN ASIGNADAS A OTROS PC COMO POOL DE
DIRECCIONES.

Si hay varios pools de DHCPv4 presentes, ¢cémo asigna el switch la informacién de IP a los hosts?

POR MEDIO DE LAS VLAN QUE SE CREEN, Y A LOS PUERTOS QUE SE LE
ASIGNE LA VLAN CORRESPONDIENTE

Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 29607
_REALIZA TODAS LAS FUNCIONES DE CAPA 3, COMO UN ROUTER___
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Tabla de resumen de interfaces del router

.
[ .
agw

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2

router

1800 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase
de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en
el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en

los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPVv4

Sl
Sl
Sl
Sl
S1
S1

(
(
(
(
(
(

config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0
dhcp-config) # default-router 192.168.1.1

dhcp-config) # dns-server 192.168.1.9

dhcp-config) # lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6

S1
S1

(
(
(

config-if) # switchport access vlan 2
config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2
S1 (dhcp-config)# network 192.168.2.0 255.255.255.0
S1 (dhcp-config)# default-router 192.168.2.1

S1 (dhcp-config)# dns-server 192.168.2.9

S1 (dhcp-config)# lease 3

Habilitar routing IP

Sl (config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Practica de laboratorio: configuracion de DHCPv6 sin estado
y con estado

Topologia

Tabla de direccionamiento

Longitud de | Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPV6 64 Asignado por el R1
Objetivos

Parte 1: Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Part 2: Parte 2: configurar lared para SLAAC
Part 3: Parte 3: configurar lared para DHCPv6 sin estado

Part 4. Parte 4. configurar lared para DHCPv6 con estado

Informaciéon basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

Solo mediante configuracién automatica de direccion sin estado (SLAAC)
Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPv6)
Mediante DHCPV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host,
como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El uso de
SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros paradmetros de red se
denomina “DHCPV6 sin estado”.
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Con DHCPvV6 con estado, el servidor de DHCP asigna toda la informacién, incluida la direccion host
IPv6.

La determinacion de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6
depende de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verificé la conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice
DHCPvV6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione correctamente, modificara
la configuracion del R1 para que utilice DHCPv6 con estado. Se usara Wireshark en la PC-A para
verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio.
Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direcciéon IPv6. Verifigue que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla
lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque no se guarde la
configuracién.

S1# show sdm prefer

Siga estos pasos para asignar la plantila dual-ipv4-and-ipv6 como la plantila de SDM
predeterminada:

S1l# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload

Recursos necesarios

1 router (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de consola
Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un
host con Windows 7 para esta practica de laboratorio.

Armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurard los pardmetros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.
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Realizar el cableado de red tal como se muestra en la topologia.
Inicializar y volver a cargar el router y el switch seglin sea necesario.

Configurar R1

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
Establezca el inicio de sesién de consola en modo sincrénico.

Guardar la configuracién en ejecucion en la configuracion de inicio.

Rl#sh run
Building configuration...

service password-encryption

1

hostname R1

!

enable password 7 0822484F1ABA
1

no ip domain-lookup
!

banner motd ~C

ADVERTENCIA

SE PROHIBE EL ACCESO A PERSONAL NO AUTORIZADO

~C

1

hine con @

password 7 882E4319040C0B1342
login

]

line aux @
1

line vty @ 4

password 7 0822455D0A16
logging synchronous
login

1

Configurar el S1.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
Establezca el inicio de sesion de consola en modo sincrénico.

Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracion en ejecucion en la configuracién de inicio.
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S1#sh run
Building configuration...

hostname 51
!

enable password 7 8822484F1ABA
!

no ip domain-lookup

!

interface FastEthernet@/1
shutdown

interface FastEthernet@/24
shutdown
!
interface GigabitEthernet®/1
shutdown
!
interface GigabitEthernet@/2
shutdown
!
interface Vlanl
no ip address
shutdown
!

banner motd *C

ADVERTENCIA

SE PROHIBE EL ACCESO A PERSONAL NO AUTORIZADO

~C

1

line con @

password 7 @822455D8A16
login

1

line vty @ 4

password 7 @822455D8A16
logging synchronous
login

line wty 5 15

login

1

Configurar lared para SLAAC

Preparar la PC-A.

Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de area
local. Si la casilla de verificaciébn Protocolo de Internet versién 6 (TCP/IPv6) no estd marcada,
haga clic para activarla.
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U Propiedades de Conexién de drea local @

™

Funciones de red

Conectar usando:

L¥ Conexitn de red Intel(R) PRO/1000 MT

Esta conexion usa los siguientes elementos:
Lsa Cliente para redes Microsoft
.Q Programador de paguetes QoS

des Microsoft
emet versian & (TCP/IPvE
e verson 4 | 1P/ Pwd)
i Controlador de E/S del asignador de deteccion de topal..
«i. Respondedor de deteccion de topologias de nivel de ...

[ Instalar... ] l Desinstalar Propiedades
Descrpcion
Pemnite a su eguipo tener acceso a los recursos de una red
Microgoft.
Aceptar ] [ Cancelar

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo unidifusion del
grupo de clientes. La entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se

muestra aqui.

Filter: | ipvh.dst==ff02:1 IZI Expression... Clear Apply
Configurar R1

Habilite el routing de unidifusién IPv6.

Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.

Verificar que el R1 forme parte del grupo de multidifusién de todos los routers.
Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.
R1# show ipvé interface g0/1

GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
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No Virtual link-local address (es):
Global unicast address (es) :

2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1

FF02::2

FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccién IPv6 a través de
SLAAC.

Sl (config)# interface vlan 1

Sl (config-if)# ipv6é address autoconfig

S1(config-if)# end

Verificar que SLAAC haya proporcionado una direcciéon de unidifusion al S1.

Use el comando show ipv6 interface para verificar gue SLAAC haya proporcionado una direccion de
unidifusion a la VLANL1 en el S1.
S1l# show ipv6é interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address(es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001 :DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
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ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Slfsh ipvec interface
Vlanl is up, line protocol is up
IPvw& is enabkled, link-local address is FES80::Z90:ZBFF:FEE4:52C5
Ho Wirtual link-local addressi{es):
zlokal unicast address{es) :
Z001 :DE8 -RCAD:A 290 :ZBFF :FEE4 : 52 C 5 EE-1F1 =18 Sk B
ZO01:0DBE-RCRD:-R::/cd
Joined group address(es):
FFOZ::1
FFOZ::1:FFE4:52C5
MIT is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICHMP redirects are enakbled
ICHP unreachabkles are sent
Cutput features: Check hwidbk
ND D&aD is enabled, number of DAD attempts: 1
HD reachakle time is 30000 milliseconds
S14

Verificar que SLAAC haya proporcionado informacién de direccién IPv6 en la PC-A.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A muestre
una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe tener la
direccion FE80::1.

Adaptador de Ethernet Conexidén de Area local:

Sufijo DHS especifico para la conexidn.

Descripcidn . . - - Conexidén de »ed Inteld{R> PRO.-16806006
MT

Direccion fisica. . = BA—AC—2?2-E3—23—-17

DHCP i ado H

tdbB-acad-a:24ba-aPaB:2f@:FF88 (Prefe

Uinculo: direccidn IPuvbe local. teBed:811c:=3215:5bc2x1l1{Preferido>

192 168 .96 . 139<{Preferido>
2L C..255%.8
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U

¥ pc-a

Config Desktop Programming

Physical

Command Prompt

FastEthernetl

Physical RAddress
1 IBwr

ess

Attributes

Connection: (default port)

1-00-01-55-B1-54-17-00-02-16-14-

En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet Control
Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la informacién de
Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso de DHCPv6 y
no se establecen si no se configura DHCPv6. La informacién del prefijo también estéa incluida en

este mensaje RA.

Filter: | ipvb.dst==ff02::1

MNo. Time Source Destination
JUMU UL . CUITU P TUG . el iuce et
3518 3972.07973 feB0::1 ffoz::1
3673 4130.43155 feB80::1 ffo2::1
3840 4284.68370 feB0::1 ffoz2::1
3989 4435. 87602 feB0::1 ffoz2::1

-
+ Ethernet II, Src:

Expression...

Protocol
omE vy

ICMPVE
ICMPVEG
ICMPVE
ICMPVE

d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst:

Clear Apply

Info

RUULTI MuUYEl LioCmene 1 um
rRouter Advertisement from
Router Advertisement from
Router Advertisement from
Router Advertisement from

Length

Iiw .
dd:
dd:
d4:
d4:

118

IPvemcast_00:00:00:01 (33:33:00:00:00:01)

+ Internet Pr jon 6, src: fe80::1 (feBO::1), Dst: ff02::1 (ffoz2::1)
I Internet Control Message Protocol v
Type: 4

Code: 0
Checksum: 0x1816 [correct]
cur hop Jimit: 64

Flags: 0x00

=]
]

other configuration: Not set

Managed address configuration: Not set

Home Agent: NOT s5eT

Proxy: Not set

- reserved: 0

Router lifetime (s): 1800

reachable time (ms): 0

rRetrans timer (ms): 0

ICMPvE Option (Source link-Tayer address :
ICMPvE Option (MTU : 1500)

[=]
N
g

o

0

prf (Default Router Preference): Medium (0)

IcMPvE option (Prefix information :
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64

® Flag: OxcO
valid Lifetime:
preferred Lifetime:
Reserved
prefix:

2592000
604800

2001:db8:acad:a::

2001:db&:acad:a::/64)

(2001:db8:acad:a::)

da:8c:b5:ce:ad:cl)

Configurar la red para DHCPv6 sin estado

Configurar un servidor de DHCP IPv6 en el R1.

Cree un pool de DHCP IPv6.

Rl (config) # ipv6é dhcp pool IPV6POOL-A
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Asigne un nombre de dominio al pool.
R1 (config-dhcpvo) # domain-name ccna-statelessDHCPv6.com
Asigne una direccion de servidor DNS.

Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpv6) # exit

Asigne el pool de DHCPvV6 a la interfaz.

Rl (config)# interface g0/1
Rl (config-if)# ipvé dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

ip cef

ipwe unicast-routing

!

no ipwe cef

1

ipwe dhcp pool IPVEPOOL-L
dns—-server Z001:DBE2:RCAD:A::ARBCD

domain-name ccna-statelessDHCPvE.com
1

interface GigabitEthermnetd/l

no ip address

duplex auto

speed auto

ipwt address FE80::1 link-local
ipwEé address Z001:DBE:RCAD:RA::1/€4
ipwe nd other-config-flag

ipwe dhcp server IFVePOOL-A

Verificar la configuraciéon de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo
IPv6 de multidifusién de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del resultado de
este comando show verifica que se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent
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ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.

Bl sh ipwt inter gl/1

GigabitEthernetd/l is up, line protocol is up
IPvE is enabled, link-local address is FEE0::1
No Virtual link-local addressies):
zlokal unicast addressies):

ZO001:DBE8:ACRAD:RA::1, subnet is Z001:DBE:ACRD:L::/ c4

Joined group addressi{es):

FFOZ::1:FFOO:1
MTU is 1500 bytes
ICHF error messages limited to one every 100 milliseconds
ICHFE redirects are enabled
ICHF unreachables are sent
ND DAD is enabkled, number of DAD attempts: 1
ND reachakle time is 30000 milliseconds
ND adwertised reachabkle time is 0 (unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router adwvertisements live for 1800 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Bl

Ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperé
informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del servidor de
DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se obtuvieron
previamente mediante SLAAC.
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Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn.

T peaTe—
MT
Direccidn fisica. . . . . . . « . .
DHCP hahilitado . .
Cnnflgurac1nn autumatlca hahllltada
Direccidn IPwb6 . . . . . . . . . .
Uinculo: direccidn IPub local. . .
Direccion IPwd. . . . . . . . .
Mascara de subred . . . . .
Puerta de enlace predeterm1nada .
IAID DHCPve . . e e
DUID de cliente DHCPUE. - e e

SEP01aned DNS. . . . . . . . .

AT LT
BT S T T O

fidaptador de tinel isatap.localdomain:

Estado de los medios. . . .

Sufijo DNS especifico para la conexidn.

Deucrlpc1un e e e e e e e e e e e
Direccidén fisica. . . . . . . . . .
DHCP habilitade . . . .

Configuracidn automatica hahllltada

pweEconfig fa

astEthernetl Connection: (default port)

Ver los mensajes RA en Wireshark.

: feB@:

: medios
: ccna—statelessDHCPub.com

: Adaptador ISATAP de Microsoft
: AP-BP-BP—PA-BB-BE-BR-EB

H ng

HEE:S 1

H ccna—statele ¢DHCPUG.com
=Juwertanae-reawreran—PR0/18008

: B@-8Cc-29-E3-23-17
sl

. .o@osi
: 20@1:dh8: H-H H H H
tefed:811c:3215:5hec2x11 (Preferido)

1 192.168.
: 255.255.255.8

: feBB:-:ixid

= 234884137

: AB-81-88-81-19-A7-DD-BE-B86—BC-29-

H 2831:

- . L]
LR} LR e e AL EREL T

26.139(Preferido’

dh8:acad:a::abed

desconectados

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la

configuracién de indicadores
configuracién) esta establecido en 1.

ICMPv6. Observe que el

indicador Other configuration (Otra
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Filter: | ipvb.dst==Ff02:1 [~ | Bression... Clear Apply
Ne. Time Source Destination Protocol Length Info

191 190.005980 feB0::
422 383.803033 feBO::
696 581.355847 fe80::
877 776.644829 feBO::

el ICMPVE 118 Router Advertisement from d4:8c:b5:ce:ad:cl
ICMPVE 118 Router Advertisement from d4:8c:b5:ce:ad:cl
ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
ICMPVE 118 Router Advertisement from

=

@ Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
# Ethernet II, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
® Internet protocol version 6, src: fe80::1 (feB0::1), pst: ffoz::1 (ffoz::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
code: 0
Checksum: 0x17dé [correct]
cur hop limit: &4
= Flags: O0x40
Q . = Managed address configuration: Not set
. = other configuration: Set
... = HOme Agent: NOt set
..0 0... = prf (Default Router preference): Medium (0)
. .0.. = Proxy: Not set
ce.. ..0. = Reserved: 0
Router lifetime (s): 1800
Reachable time (ms): 0O
Retrans timer (ms): 0
[ ICMPvE option (Source link-layer address : d4:8c:b5S:ce:ad:cl)
= ICMPvE Option (MTU : 1500)
= IcMPv6 option (Prefix information : 2001:db8:acad:a::/64)

Verificar que la PC-A no haya obtenido su direcciéon IPv6 de un servidor de DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no
haya obtenido una direccién IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding

R1# show ipv6é dhcp pool

DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0

Blgshow ipve dhcecp binding
Client: ({GigabitEthernetld/1)
DUID: 000300010001C5764C01
I2 PD: I ID 14182, Tl a0, Tz 0O
Frefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0O
expires at noviembre 21 Z017 10:2:3 p. m. (0 seconds)
Client: (GigabitEthernetld/1)
DUID: 00-01-00-01-55-Bl-54-17-00-02-1€-14-2C-92
IA PD: I ID lode78, T1L 0, Tz 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
exXxpires at noviembre Z1 2017 10:2:3 p. m. (0 seconds)
Rlgshow ipve dhcp po
Rlg¢show ipwve€ dhcp pool
DHCPwe pool: IBVEPOOL-R
ONS server: Z001:DBS:ACRD:R::ABCD
Domain name: ccna-statelessDHCPvE.com

Bctive clients: O
El#

Restablecer la configuracién de red IPv6 de la PC-A.

Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes
de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface £0/6
S1 (config-if) # shutdown
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Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6 sin
estado.

Abra la ventana Propiedades de conexién de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la casilla
de verificacién Protocolo de Internet versidon 6 (TCP/IPv6) y, a continuacion, haga clic en
Aceptar para aceptar el cambio.

51 {config) #inter gl/0/¢€
51 {config—if) #sh
5]l {config—if) #shutdown

Sl{config-if) ¢
SLINE-5-CHRNEED: Interface GigakbitEthernetl/0/€, changed state to
administratively down

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernetl/1/€, changed state to down

IPv& Configuration

(O DHCP ®) Auto Config () static Ipvé Autoconfia request failed,
IPv6 Address

Link Local Address FE80::202: 16FF:FE14:2C92

IPvE Gateway

IPvi DNS Server

Configurar lared para DHCPv6 con estado

Preparar la PC-A.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccién de destino FF02::1, que es la direccién de solo unidifusién del
grupo de clientes.

Filter: | ipv.dst==ff02:1 |Z|Expressiun... Clear Apply

Cambiar el pool de DHCPv6 en el R1.

Agregue el prefijo de red al pool.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64
Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com
Rl (config-dhcpv6) # end
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Rl {config) #ipwe dhcp pool IFVEPDOL-A

Bl {config-dhepve) fprefix-delegation pool Z2001l:dbf8:acad:a::/ /&4
Bl {config-dhecpve) #no domain-name ccna-statelessDHCPvE . com

Bl (config-dhepve) fdomain-name ccna-Stateful DHCPwE . com

Bl {config-dhcpve) #end

Rl#

Verifique la configuracion del pool de DHCPv6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 wvalid 172800 preferred 86400
(O in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0

Blgsh ipwé dhcp pool
CDHCFwe pool: IFVEPROOL-A
Prefix pool: Z00l:db8:acad:a::/cd
preferred lifetime 04800, wvalid lifetime 2552000
DNS server: Z001:DB8:-ACAD:-A::ABCD
Domain name: ccna-StatefulDHCPvE.com
Bctiwve clients: 0
R1g

Ingrese al modo de depuracién para verificar la asignacion de direcciones de DHCPv6 con estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

RElfdebug ipwvEe dhcp detail
IBwe DHCPF debugging is on (detailed)
Elg

Establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje
RA cuando se activa la interfaz.
Rl (config)# interface g0/1
Rl (config-if)# shutdown
Rl (config-if) # ipv6é nd managed-config-flag
Rl (config-if) # no shutdown
R1( ) #

config-if end



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ote,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA | l I\
- -

Rl {config) #inter gl/1
Rl {config-if) #shut

Bl {config-if)#
SLINE-5-CHRNGED: Interface GigabitEthernetl/l, changed state to administratively down

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthermet(/1, changed state to down

Rliconfig-if) ¢
Bl {config-if) #ipve nd managed-conig-flag

% Invalid input detected at "*' marker.

Rl i{config-if) #ipvt nd managed-config-flag
Rl {config-if) #no sh

Bl {config-if)#
SLINE-5-CHRENEED: Interface GigabitEthernetd/l, changed state to up

SLINEFPROTO-5-UPDOWHN: Line protocol on Interface GFigabitEthernetl/l, changed state to up

Bl {config-if) gend
nlg

Habilitar la interfaz FO/6 en el S1.

Ahora que configur6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface £0/6

S1 (config-if) # no shutdown

S1(config-if)# end

51l {config) #inter gl/0/&
Sl{config-if)#no sh

Sl {config-if)#
5LINE-5-CHANGED: Interface GigabitEthernetl/0/&, changed state to
ug

SLINEFROTCO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl/0/&, changed state to up

end

Slg

Verificar la configuraciéon de DHCPv6 con estado en el R1.

Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6
con estado.
R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
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FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND
ND
ND
ND
ND
ND
ND

DAD is enabled, number of DAD attempts: 1
reachable time is 30000 milliseconds (using 30000)
advertised reachable time is 0 (unspecified)
advertised retransmit interval is 0 (unspecified)
router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds

advertised default router preference is Medium

Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

Blgsh ipwée inter gi/1
GFigabitEthernetd/l is up, line protocol is up
IBwe is enabkled, link-local address is FEEO::1l

No
=1

Jo

Virtual link-local addressies):

obal unicast addressi{es):

2001:-DBE2:-ACAD:RA:-:1, submet is Z001:DB2:RACAD:-A:-:/c4
ined group address(es):

MTU is 1500 bytes

ICHMP error messages limited to one ewvery 100 milliseconds
ICHP redirects are enabled

ICHP unreachakles are sent

ND
ND
ND
ND
ND
ND
ND
Ho
Rl#

DAD is enabled, number of DAD attempts: 1
reachable time is 30000 milliseconds

advertised reachabkle time is 0 (unspecified)
advertised retransmit interval is 0 (unspecified)
router advertisements are sent ewvery 200 seconds
router advertisements liwve for 1800 seconds
advertised default router preference is Medium
sts use stateless autoconfig for addresses.

En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6
asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion IPv6 del
servidor de DHCPvV6.

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1#

show ipvé dhcp pool

DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400
(1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1
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Blgsh ipwe dhcp pool
DHCPve pool: IPVGEPOOL-A
Prefix pool: Z00l:dbB:acad:a::/cd
preferred lifetime &04800, wvalid lifetime 255%2000
DNS server: Z001:DBE:-RCAD:-A::-BBCD
Domain name: ccna-StatefulDHCPvE.com
Beotive clients: O
n1g

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccién
IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la direcciéon IPv6 link-
local en la PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada por el
comando show con la direccién IPv6 que se indica con el comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0Ox0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

RBlgsh ipwe dhep binding
Client: (GigabitEthernetld/1)
DUID: Q00300010001C57e4C01
Ia FD: IR ID 1418Z, T1 0, TZ 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at noviembre 21 2017 10:57:2 p. m. (0 seconds)
Client: (GigabitEthernetd/1)
CUID: 00-01-00-01-55-Bl1-54-17-00-02-1&-14-2C-52
I FD: IR ID 1lO0€78, T1L 0, TZ 0
Frefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0O
expires at noviembre Z1 2017 10:57:Z2 p. m. (0 seconds)
Rl#

Adaptador de Ethernet Conexidn de area local:
Jursge M erveedeio yura da conentde, . ¢ GERESEACHUMIESOR, panvoms
MTDiPecciﬁn fisica. 80-8C-29-E3-23-17
31
:dbBzacad:a:h55c:8519:8915:57cePref
. : juevesz, B5% de septiembre de 2013

La concesidn expira . : jueves, A5 de septiembre de 2013

. Direccidn IPv6 . . . . . . . . 2001 :db8:acad:a:24bazaBaB:9f@A:fFEE(Prefe
feB8A::d428:7de2:997c:hB5ax11{Preferidol

192.168.96.139(Preferido’
255.255.255.8

feB@::1x11

234884137
#8-081-88-01-19-A7-DD-BE-BA-BC-29—

2001 :dhB:acad:a:abcd
hahilitado

Direccidn IPvd. . . . . . . . . .
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada .
IAID DHCPwG . . . . . . . .
DUID de cliente DHCPuG. . .

[E3-23-17

Servidores DNS. . . . . .

MetBIOS sobre TCPAIP. . .
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Fhysi
Link-loca

Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPv6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar
gue los mensajes de depuracién se desplacen hacia abajo constantemente en la pantalla de la
sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene
todas.

R1# u all

Se ha desactivado toda depuracidén posible

BElfundebug all
211 possibkble debugging has been turned off
n1g

Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.

Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPvo DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:BO5A on

GigabitEthernet0/1

*Mar 5 16:42:39.779: IPvo DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0x0EQ00C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24
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*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001:DB8:ACAD:A: : ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

FigabitEthernet
*mar. 1 14:22:3
*mar. 1 14: 0a: ::Z02:16FF:FE14:-ZC52

(GigabitEthernetl/1)

*mar. 1 1l4: z z > {FigabitEthernetl/1)

*mar. 1 14:22:3&.008: type SOLICIT(1l), ==xid B8

‘*mar. 1 14:2Z2:3&.0083: option ELAPSED-TIME(Z2), len &

*mar. 1 14:22:3&.008: elapsed-time 0

*mar. 1 14:22:3g._.008: option CLIENTID{l), len 45

*mar. 1 14:22:3&.008: 00-01-00-01-55-B1-54-17-00-02-16-14-2C-52
‘*mar. 1 14:2Z2:3&.0083: option QRO(&), len 10

*mar. 1 14:22:3&.008: Iz-PD, DNS-SERVERS, DOMAIN-LIST

*mar. 1 14:22:3g._.008: option IA-PD(Z5), len 1l&

*mar. 1 14:22:3&.008: IATD OxlOe78, T1 4, T2 0

*mar. 1 14:22:3&.008: IPve DHCP: Using interface pool IFVEPOOL-2&

3€.008: : nding BEPLY to FEE0::Z50:ZBFF:FEE4:5ZC5 o

IPve DHCPF: detailed packet contents
s5rc ::1 (GigabkitEthernetld/,1)
dst FEB0::290:ZBFF:FEE4:52C5 (FigabitEthermetl/1)
type REPLY (7)), =xid 4
option SERVERID(Z), len 24
0002000100502 1B28A201
option CLIENTID(1l), len 24
0003200010001 C5%7€4C01
option IA-PD(Z5), len 41
IATD Oxl4lsZz, Tl 4, Tz 0
option IARPREFIX(Z&), 25
preferred 0, walid 0, prefix 0.0.0.0/0
option DNS-SERVERS(23), len Z0
Z001l:0B2:ACLD:L: :ABCD
option DOMATN-LIST(Z4), len 5
cona-Stateful DHCPvE . com

Ymar. 1 14:ZZ:36.
‘*mar. 1 14:2Z2:3¢.
‘Ymar. 1 14:2Z:3&.

Verificar DHCPv6 con estado en la PC-A.

Detenga la captura de Wireshark en la PC-A.

Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifigue que se haya establecido
el indicador Managed address configuration (Configuracién de direccion administrada).
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Filter: Iipvﬁ.dst::ﬁT!Z::l ﬂ Expression... Clear Apply
Mo, Iﬂme ISouroe IDestinato IPrcboooI |Lengﬂ'| IInfo
36 54.582255 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
533 554.893786 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
664 730.139576 Te80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

B® Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, src: fc:99:47:75:c3:el (fc:99:47:75:c3:el1), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol version 6, src: feB0::1 (fe80::1), pst: ffo02::1 (ffo2::1)
E Internet Control Message Protocol vo

Type: Router Advertisement (134)

Code: 0

Checksum: 0x3a82 [correct]

cur hop Timit: 64

L Elans- Oyl
1.. = Managed address configuration: Set I
I = Ocner comt1garacion: et
.00 . = Home Agent: Not set
.00 = prf (Default Router Preference): Medium (0)

=
]

. Proxy: Not set
..0. = Reserved: 0
prntar Tifatime 23 - 1800

Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 vy, a
continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPv6 de la lista y
expanda la informaciéon de DHCPv6. Examine la informaciéon de red DHCPv6 incluida en este

paquete.

Filter: Idhq:lvs ﬂ Expression... Clear Apply

Ma. I'I'lme ISouroe |Desﬁnaﬁon IPratocoI |Length IInFo |
250 443.078236 TeBO: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2!
267 475.083284 TeB0: :d428:7de2:997 fF02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2!
425 656.281211 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Oxc86c32 CID: 0001000117f6723d000c2!
429 656.282249 fe80::1 feB0::d428:7de2: 997 DHCPVE 191 Advertise XID: 0xc86c32 CID: 0001000117f6723d000
460 657.292018 feB0: :d428:7de2:997 Ff02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feBO::1 feB0::d428:7de2: 997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

Ethernet II, 5rc: 1C:99:47:75:C3:61 (1C:99:47:75:C3:€1), Dst: Vmware_be:6C:89 (00:50:560:be:6C:89)
Internet Protocol Version 6, Src: feB80::1 (feB0::1), Dst: feB0::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (5486)
DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
[ server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
[ Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010dbBacad000a. ..
IAID: 0e000c29
T1: 43200
T2: 69120
I # IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
[ DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd

I DNS servers address: 2001:db8:acad:a::abcd
omain Search L15t

option: Domain Search List (24)

Length: 23

value: 1363636e612d537461746566756c44484350763603636f6d. ..

pNs Domain Search List

Domain: ccna-statefulDHCPVE. com | [

0 = =

Reflexién

¢ Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado como
servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢ Por qué?

_DHCP V6 CON ESTADO UTILISA MAS RECURSOS DE MEMORIA POR QUE REQUIERE QUE
GUARDE EL ROUTER DINAMICAMENTE LA INFORMACION DE LOS CLIENTES DE DHCV6,
1 DHCPV6 SIN ESTADO LOS CLIENTES NO NECESITTAN EL SERVIDOR POR LO TANTO NO
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REQUIERE INFORMACION DE LOS CLIENTES POR LO TANTO NO NECESITAN ESTAR
GUARDADAS.

¢, Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPv6 sin estado o DHCPv6
con estado?

__CISCO RECOMIENDA LA ASIGNACION DINAMICA DE DIRECCIONES IPV6 SIN ESTADO____

R1 3650-24P5 PC-A
51
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10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

—

'
rh
|
g- ;wi'ch:
o
PC-1 I
- -
—_— —
PC-2 PC-3

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a
mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inalambrica a una red desde casi cualquier lugar.

L

Laptop-2

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP)

para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio
DHCP del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccién IP del servidor.
Utilice un programa de captura de pantalla para guardar la informacién del resultado o emplee el

comando de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.
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Recursos necesarios

Software de Packet Tracer

Desarrollo

Se crea una red con un dispositivo router, un switch, y cinco host que incluyen tres pc de escritorio y dos

laptops.

pc-2 PC-3 Lap

Configuracién del Router

E
4 Ay

Como primera medida, ingresamos al modo de configuraciéon global y asignamos un nombre al router,
para este caso lo llamaremos R1. Asignamos y activamos la interfaz g0/1 y procedemos a configurar los

parametros de protocolo DHCPvA4.

Excluimos las direcciones comprendidas entre 192.168.0.1 a 192.168.1.10 para ser utilizadas en los
dispositivos que requieran asignaciones de direcciones estaticas. Para ello se utiliza el comando:

“‘R1(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.10”

Se configura el pool de DHCPv4 y se le asigna el nombre LAN-POOL-1:
R1(config)#ip dhcp pool LAN-POOL-1

Definimos el rango de direccines disponibles:
R1(dhcp-config)#network 192.168.0.0 255.255.255.0

Se define el gateway predeterminado:
R1(dhcp-config)#default-router 192.168.0.1
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Physical | Config ~— CLI

105 Command Line Interface

Boucers
Bouters
Boutersconfigure terminal

~

(¥ Inwalid input detected at '*' marker.

Bouterrenable

Routerg

Bouterf

Bouterffconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config)#

RBouter (config) fhostname RB1

Bliconfig) finterface gigabitethernet 071

RBliconfig-if)f#ip address 19Z_1658.0.1 EE5_EEE_E55.0
Pliconfig-if)#no shutdowm

Bl{config-if)#
(#LINE-5-CHANGED: Interface GigabitEthernet0/1, changed state Lo up

#LINEPROTO-5-UPDOWEH: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Bliconfig-if) fexit

Bliconficg) #

Bliconfig) #ip dhcp excluded-address 192 168.0.1 192 1628.0.10
Bliconfig) #ip dhep pool LAN-FPOOL-1

L Bl (dhcp-config) #network 12Z2.168.0.0 255 EEE.2ZE5.0

1 Blidhcop-config) fdefault-router 192.1658.0.1

Blidhep-config) §

|

Configuramos el Switch en su interfaz g0/1 en modo trunk y la activamos.

Switch#

Switch#f

Switchficonf ©

Enter configuration commands, one per line. End with CHTL/Z.
Switchiconfig) #

Switchiconfig) #int g0/l

Switchiconfig-if)fswitchport mode trunk

Switchiconfig-i£)#
(LINEPROTO-5-UPDOWHN: Line protocol on Interface GigabitEthernet0/1, changed state
to dowmn

#LINEPROTO-5-UPDOWHN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Switchiconfig-if) #no shut
Switchiconfig-if) fexit
Switchiconfig?ﬂ

a

Activamos el DHCP en la PC0. Como podemos observar las direcciones que se empiezan a asignar estan
por encima de la direccion ip 192.168.1.10 dado que en la configuracion, se reservé el intervalo de
192.168.0.1 a 192.168.0.10.

Por otro lado, se puede evidenciar que el Gateway corresponde al que asignamos con anterioridad.
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=101 |
Physical I Config ~ Desktop | Custom Interface I
IP Configuration
—IP Configuration
* DHCP i Static DHCP request successful.
IP address [192.168.0.11
Subnet Mask |255.255.255.0
Default Gateway [192.168.0.1
DNS Server |
—IPw6 Configuration
" DHCP ¢ Auto Config & Static
IPvE Address I
Link Local Address  |FESD::20C:B5FF: FE4S: 60A2
IPvE Gateway I
IPvE DMS Server |
Cambiamos el nombre de PCO A PC-1. El mismo proceso se realiza con los demas host.
=10l x|

Physical — Config | Desktap I Custam Interfac:e'

GLOBAL ;I
Settings

Global Settings

. - Cisplay Mame |[PC-1
Algorithm Settings I

INTERFACE Gateway/DNS
FastEthernetn & DHCP
" Static

Se procede a activar DHCP en todas las PCs.
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=10 |
Physical | Config ~ Desktop | Custam Interface |
IP Configuration X B
—IP Configuration
i DHCP " Static
1P address |192.168.0.12 |
Subnet Mask |255.255.255.0 g
Default Gateway |192.168.D.1
DME Server I
—IPv6 Configuration
" DHCP ¢ Auto Config @ Static
IPvE address I /
Link Local Address  |FES0::20C: B5FF :FE24: CO0E -
IPvb Gateway I
IPv6 DNS Server |
|
I S
=10 x|
Physical | Config — Desktop | Custam Interface |
IP Configuration A [
—IP Configuration
* DHCP i~ Static DHCP request successful.
1P Address [192.168.0.13 |
Subnet Mask |255.255.255.0 ¢
| |Default Gateway [192.168.0.1
DNS Server |
| —IPvE Configuration
 DHCP { Auto Config  Static
IPwE Address I J
Link Local Address  |FES0::20C: CFFF: FEOB:BDBE -
IPvE Gateway I
1Py DNS Server |
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=10] x|
Physical | Config ~ Desktop | Custaom Interface |
IP Configuration A [
—IP Configuration
* DHCP " Static
1P Address [192.168.0.14 |
Subnet Mask |255.255.255.0 "
Default Gateway  [192.168.0.1
DMS Server I
—IPwvE Configuration
 DHCP ¢ Auto Config @ Static
IPvE Address I /
Link Local Address  |FEG0:: 20C: B5FF:FE0T; D538 -
IPvE Gateway I
IPv6 DNS Server |
=] .3
Phy=ical | Config  Desktop | Custom Interface |
IP Configuration A r
—IP Configuration
* DHCP " Static
IP Address |192.168.0.15 |
Subnet Mask |255.255.255.0 r
Default Gateway [192.168.0.1
OMS Server I
—IPwE Configuration
" DHCP  Auto Config @ Static
1Pyt Address I /
Link Local Address  |FESO::290: CFF:FES2: C204 2
IPve Gateway I
IPvE DMNS Server | '
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1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica?

¢No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

R/ Se puede pensar que a la hora de implementar una red ya sea esta doméstica o empresarial se
deben tener claros los criterios con respecto a la calidad del servicio que se desean obtener. Por ende
se debe considerar que la serie Cisco 1941 cuenta con altos niveles de integracién con los servicios
de datos, seguridad inalambrica y servicios de movilidad que permiten una mayor eficiencia ahorro de
costos, ademas de ofrecer una gama de rendimiento de las interfaces y servicios modulares que se pueden
ajustar segun las necesidades

¢ Colmo cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de
DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y
registre cinco respuestas posibles.

e |Pv6 puede controlar mejor los recursos para establecer conexiones mas rapidas.

e Dado que IPv6 cuenta con mayor cantidad de direcciones disponibles DHCP, puede constituir
una herramienta (til para la administracion de dichas direcciones.

e DHCP funciona como componente Agente de retransmision (DHCPv6), retransmitiendo
mensajes de Protocolo de configuracion dinamica de host (DHCP) entre clientes DHCPV6 y
servidores DHCPvV6 en diferentes redes IPv6. Para cada segmento de red IPv6 que contiene
clientes DHCPV6, es necesario un servidor DHCPv6 o un equipo que actle como agente de
retransmision DHCPV6.

e Una de las caracteristicas principales de DHCP es que posee una amplia compatibilidad de
red, por tanto las redes IPv6 con millones de clientes pueden utilizarlo.

e |Pv6 puede conectarse a varios dispositivos, lo que conlleva adecuados niveles de
integracion.
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11.2.2.6 Lab - Configuring Dynamic and Static NAT

Practica de laboratorio: configuracion de NAT dinamica y

estatica

Topologia

Servidor
simulado

Tabla de direccionamiento

S0/0/1

Servicios de

Internet simulados

Méscara de | Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

GO0/0 192.31.7.1 255.255.255.0 N/A
Servidor ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A  (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica
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Informacién basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un
router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada. El motivo
principal para usar NAT es reducir el nimero de direcciones IP publicas que usa una organizacion, ya
gue la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al router de gateway se
usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion del
ISP a Internet se simula mediante una direccién de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 5. armar lared vy verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurard los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefas.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segun sea necesario.

/I Se realiza la conexion, de los dispositivos de acuerdo a los requerimientos de la red. Se
conecta un servidor isp dado que en packet tracer no es posible crear un servidor web
simulado directamente en el router.//
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PC-A

r 7
PZ-B

Gateway

Step 2: configurar los equipos host.

Se configuran las PC-A y PC-B de manera estética.

Physical | Config | Services  Desktop | Custom Interface |

IP Configuration

Interface |FastEthernetD

—IP Configuration

& DHCP

IP Address
Subnet Mask
Default Gateway
DMS Server

IS

Static

19Z.1658.1.20

255,255.255.0

192.168.1.1

—IPwE Configuration

i DHCP  auto Config & Static

IPvE Address
Link Local address

[PvE Gateway

FESO::201:63FF . FE42: 4B A4

= 110 I

-

L= ]
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=10l x|
Physical | Config  Desktop | Custom Interface |

IP Configuration X B
—IP Configuration
 DHCP ¥ Static
IP Address |192.168.1.21 |
Subnet Mask |255.255.255.0 g
Default Gateway  |192,168.1.1
DMNS Server I
—IPvE Configuration
 DHCP ¢ Auto Config & Static
IPvE Address I ra
Link Local Address IFEEID: (201 64FF:FEZ9:395C o
IPvE Gateway I
IPv6 DNS Server |

Step 3: inicializar y volver a cargar los routers y los switches segln sea necesario.

Step 4. configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

=10] =|
Physical I Config ~ CLI |

105 Command Line Interface

249856K bytes of ATA Svystem CompactFlash 0O (Bead/Write)

—-—- System Configuration Dialog ---

Contimae with configuration dialog? [yes/nol:
% Please answer 'yes' or 'no’'.

Contimae with configuration dialog? [yes/no]l: no

Press BETURN to get started!

RBouterrenable
Bouterfoconficure tcerminal

Enter configquration commands, one per line.
Router (config) fno ip domain-lookup

Bouter (config) fexit

Fouterf
§ETE-L-CONFIG I:

End with CHTL/Z.

Configured from console by console

Rout.er#l




UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ote,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l | I\

Physical | Config — CLI

I0S Command Line Interface

DPEAM conficquration is &4 bits wide with parity disabled.
ZE5EE bytes of non-wolatile conficquration memory.
249856 bytes of ATR System CompactFlash 0 (Read/Write)

——— System Configmaration Dialog —-—-

Contirmme with configaration dialog? [yesf/nol: no

Press RETUBRMN to get started!

Douterrenable

Douterfocont te

Enter conficuration commands, one per line. End with CHNTL/Z.
Douter iconfig)ffno ip domain-loockup

RBouter (config) fexit

Routerf

$8T5-5-CONFIG I: Configured from console by console

Router#l -

a. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

c. Configure el nombre del dispositivo como se muestra en la topologia.

//Se configura el ISP: se le asigna el nombre como tal, se establece la frecuencia de reloj y
se configuran las direcciones ip de acuerdo a la tabla de direccionamiento//.

*15P ] |
Phyﬂcall Config CLIl

105 Command Line Interface

Touter#d

Routerfconficure terminal

Enter configuration commands, one per line. End with CNTL/Z.
outer (config) fhostname ISP

I2P (config) finterface s0/040

ISP iconfig-if)#clock rate 1E2000

This command applies only to DCE interfaces

ISP iconfig-if)fip address Z09_ 165 _E01.17 ELE_ELE_ELE_ZEE

ISP iconfig—if)fno shutdowm

ISP iconfig-if)#
($LINE-S5-CHANGED: Interface Serial0f0/0, changed state to up

ISP iconfig-if)finterface
3LINEPROTO-E-UPDOWH: Line protocol on Interface 3erialdy /070, changed state to up

-

et

¥ Imwvalid input detected at marker .

ISP {config-if) finterface gl/0

ISP iconfig-if)#fip address 132.31.7.1 E55.Z55.E55.0
ISP iconfig—if)fno shutdowm

ISP (config-if)#
(LINE-S5-CHANGED: Interface GigabitEthernet0/0, changed state tao up

(LINEPREOTO-5-TUPDOWH: Line protocol on Interface GigabitEthernet0/0, changed state
to up

ISP (config-ifl# ~
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//Se configura el Gateway//
=101 x|

Phyﬁcall Config CLIl

I0% Command Line Interface

Touterf =
$8TE-LE-CONFIG I: Configured from console by console

Iouterffconfigure terminal

Enter configuration commands, one per line. End with CHTL/E.
Router {config) fhosthame Gateway

Gatewayiconfig)finterface g0/l

Gateway (config-if) fip address 192 168.1.1 Z55_ZEL_zZL55.0
Gateway (config-1if) fno shutdown

Gateway (config-if)
%LINE-5-CHANGED: Interface GigabitEthernet0/1l, changed state to up

#LINEPROTO-S5-TTPLOWH: Line protocol on Interface GigabitEthernetD/1, chahged state
to up

Gateway (config-if)finterface s0/0/1
Gateway (config-if) #ip address Z02.165.E01.18 ESL.ERL.ELL.EEE
Gateway (config-if) #no shutdowm

#LINE-5-CHANGED: Interface Serialld/0/1, changed state to dowm
Gateway (config-i£) §

Gateway (config-i£)#

LINE-S-CHANGED: Interface Seriald/0f1, changed state to up

(LINEPROTO-S5-TTPDOWN: Line protocol on Interface Serisl0 /071, changed state to up

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada
del comando.

Gat eways

Gatewayenable

Gat eway i

Gatewayfconfigure terminal

Enter configquration commands, one per line. End with CHTL/SZ.
Gateway (config)l #

Gateway (config)#fline console 0
Gateway (config-line) fpassword cisco
Gateway (config-line) #flogin

Gateway (config-line) fexitc

Gateway (config) #

Gateway (config)fline vy 0 15
Gateway (config-line) fpassword cisco
Gateway (config-line) flogin

Gateway (config-line) fexit

Gateway (config) #

Gateway (confiy) fenable secret class
Gateway (confiog) #

Gateway (config) #
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IZPrenable

ISPfconfiqure terminal

Enter configquration commands, one per linhe. End with CHTL/SZ.
I8P (config) #

IsP (config)fline console O

ISP lconfig-line) fpassword cisco

IZP (config-line) flogin

I5P (config-line) fexit

ISP {confiog)#

ISP {config)fline vty 0 15

I5P (config-line) fpassword cisco

ISP (config-line) flogin

IsP (config-line) fexit

ISP {config) #

I5P (config) fenable secret class

I8P (config) #

I5P (config) fexit

ISPH

$E8TS-LE-CONFICG_I: Conficured from console by console

I=Pg

Step 5: crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

//Dado que en packet tracer no es possible crear un sevidor web simulado
como se demuestra a continuacion, se opto por la opcion de configurar un
sevidor isp dentro de la topologia de red. //

ISPf#conficqure terminal

Enter configuration commawnds, one per line. End with CHTL/Z.
I5P (config)fusername webuser priwilege 15 secret webpass

ISP {config)#fip http server

% Imwalid input detected at '*' marker.
ISP {config)#fip http authentication local

N

% Imwalid input detected at '*' marker.

I3Piconfigi #
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Step 6: configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones
de red publicas 209.165.200.224/27.

ISP (config) # ip route 209.165.200.224 255.255.255.224 209.165.201.18

User Access Verification
Paszsword:

ISP=enable

Password:

ISPfconfigqure terminal

Enter configquration commands, one per line. End with CHTL/Z.

ISP (config) #

ISP (config) fip route Z09_165.E00.zz2Z4 EEE.EEL_EZEE_EE4 Z09_165.E01.1%
ISP (config) #

ISP (confiol

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

User Access Werification
Pas=sword:

Gatewayraenahble

Password:

Gatewayfconficqure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Gateway {confiog) #

Gateway (configifip rouce 0.0.0.0.0.0.0.0 z09_1e&5_201.17

o~

¥ Inwvalid input detected at '"' marker.

Gateway (configl §

Gateway (configifip rouce 0.0. 0.0 O.0.0.0 zO%_1&5_201.17
Gateway (config) fexit

Gat eway§

(E8YE-E-CONFICG I: Conficared from console by console

Gatewayfcopy ruming-config startup-config
Destination filename [startup-configl?
Building configaration. . .

[OFE]

Gatewayﬂ

Step 7: Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 8: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.
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Physical | Config  Desktop | Custom Interface |

r | — T —— — I"_'-___.-

. Tracer PC Command Line 1.0

21,1 with

Physical I Config | Services  Desktop | Custom Interfacel

Command Prompt

FER Command Line 1.0

Beply from

Ping =

cund trip times
Maximuam

SERVER=

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.
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Physical Canfig CLI

I0S Command Line Interface

User Access Verification
Password:

Gatewayrenahle
Password:
Gatewayfshow ip route
Codes: L - local, C - comneckted, 8 - static, B - BIP, M - mobile, E - EGP
I - EIGRP, EX - EIGEP external, 0O - OSPF, I& - O3PF inter area
N1l - 0OEPF N2SL external type 1, NZ2 - 0SPF MNESA external type £
El - 0OS8PF external type 1, EZ - 053PF external type 2, E - EGP
i - IS-I%, L1 - I®-IZ lewvel-l, LEZ - IS-IZ level-Z, ia - IS-IZ inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dowmloaded static route

Gateway of last resort is EZ0%_165_.2Z01.17 to network 0.0.0.0

122.168.1.0/24 is wariably subnetted, Z subnets, & masks

C 132 168.1.0r24 is directly connected, GigabitEthernetOs1

L 192.1628.1.1/2E is directly comnected, GigabitEthernet(/1
Z09.165.E01.0/24 i=s wariably subnetted, £ subnets, Z masks

C E09_165.201.1&6/20 is directly connected, Seriallf0/1

L EZ03_165.201.15/32 is directly connected, Seriald/0/1

g 0.0.0.0/0 [1/0] wia 209 15_Z01_17

Gateway#

= =l

Physical Config CLI

105 Command Line Interface

Tser Acocess Werification
Password:

ISPrenable
Pasz=sword:
IZPfshow ip route
Codes: L - local, C - conhected, 5 - static, B - RBIP, M - mohile, B - EGP
I - EIGEP, E¥ - EIGEP external, O - 0O5FF, IA - OS5PF inter area
N1 - O05PF NSS5A external type 1, NEZ - 0S5PF NSSA external type 2
El - 03PF external type 1, EZ - 08PF external type Z, E - EGP
i - I8-I%, L1 - IZ-IS lewel-1l, LZ - IZ-I& lewvel-Z, ia - IS-I% inter area
* - pandidate default, U - per-user static route, o - ODR
P - pericdic dovmloaded static route

Gateway of last resort is not set

192_.31.7.0/24 is wariably subnetted, Z subnets, 2 masks
C 132.31.7.0/24 iz directly connected, GigahitEthernet0s0
L 192.31.7.1732 is directly connected, GigabitEthernet0s0
Z03.1eE. Z00.0/27 is subnetted, 1 subnets
2 Z05.1ef5 Z00. 224727 [1/70] wia Z05.16E.Z01.1%
Z02.16E.201.0/24 is wariably subnetted, £ subnets, I masks
C Z09.165.E01.16/30 is directly comnected, Serial0/0/0
L EO9_165_201.17/3F is directly comnected, Serial0f0/0
1=P4| =

Part 6: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignaciéon uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estética resulta Gtil, en especial para los servidores
web o los dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.
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Step 1: configurar una asignacion estética.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion privada del
servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los usuarios
tengan acceso ala PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una
direccion constante a la que se puede acceder desde Internet.

Gateway (config) # ip nat inside source static 192.168.1.20
209.165.200.225

Gateway (configlfip nat inside source static 19Z_162.1.2Z0 Z09_1&6&_ZO0.Z2EZ%5
Gateway(config)

Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

(
Gateway (config-if) # ip nat inside
Gateway (config-if)# interface s0/0/1
(

Gateway (config-if) # ip nat outside

Gatewaytcunfig)ﬂ

Gateway (config)finter face gl0f1
Gateway(config-if) fip nat inside

Gateway (config-if) finterface =001

Gateway (config-if) fip nat outside

Gateway (config-1if) fend

Gat eway§

(E8YE-E-CONFICG I: Conficared from console by console

Gat eway i

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emisién del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 === -—-

Gatewayfshow ip nhat translations
Pro Inside global Inside local Outside local Outside global
-—— E09_.1&55_Z00.Z225 192z2.168.1. 20 -—- -—=

Gatewayﬂ

¢Cudl es latraduccién de la direcciéon host local interna?
192.168.1.20 = 209.165.200.225

¢ Quién asigna la direccién global interna?
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Esta asignada por el router.

¢ Quién asigna la direccién local interna?

Estas asignaciones son configuradas por el administrador de red y se mantienen constantes.

b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.

Physical | Canfig | Services  Desktop | Custom Interface |

i T e | r— r

Command Prompt

Pinging 19

Peply from

SERVER™

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192,311,718l 192.31.7.1:1
---209.165.200.225 192.168.1.20 -—= -—=

//Realizado//
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Gat eway

Gatewayishow ip nat translations

Pro Inside global In=side local Outside local Out=side global
iemp EO9_1leb. zZ00.z2E:33192.163_ 1. E0: 33 132.31.7.1:33 192.31.7.1:33
iemp 209,165 200.225:34192 168_1_20:34 192_31.7.1:324 192_21.7.1:-34
iecmp Z09.165.Z00.225:35192 168_1_Z0:3E 192 _31_7.1:3& 192_31.7.1:-3%&
icmp E09.165.E00.225:36192.168_1_Z0:3%6 192_31.7.1:386 122_31.7.1:36
iemp EO9_1leb. z00.z2&:-37192.163_1_E0: 37 132.31.7.E:37 192.31.7.2:37
iemp 209 165 200.225:328192.168_1_20:3%8 192 _31_7.2:38 192_21.7.2:38
iecmp Z09.165.Z00.225:39192 168_1_20:3%9 192 _31_7.2:39 192_31.7.2:39
icmp E09.165.E00.225:40192.168_1_Z0:40 192 _31_7.2:40 192_31.7.E:-40

—-—--  E03.1leL_z00.EZEL 1%z 1le3.1.z0 -—- -—=

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direcciéon 192.31.7.1 en el ISP, se agreg6
a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué nimero de puerto se uso en este intercambio ICMP? 33

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
--- 209.165.200.225 192.168.1.20 -—= -—=

//Se modifica un poco el proceso y se realiza directamente desde el servidor web
ISP. Agregamos un mensaje hl y accedemos desde la pc-a para verificar lo que nos
muestra la pagina con direccionamiento 192.31.7.2//

E” ServerISP

Physical I Canfig Services I Desktap I Custom Interfac:el
SERY¥ICES = HTTP
HTTF
DHCP ~HTTP HTTPS
CHCPYE
TFTP " on = Off i~ N o
DS
SYSLOG File Name: Iindex.html
alala) <htrmls
NTP - s 2 H 1=
EMAIL zcenter=<font size="+2"' color="blue'>=Cisco Packet
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Physical | Caonfig | Services  Desktop | Custom Interface

s a— i—k

ServerISP

Cisco Packet Tracer

//Verificamos //

Gatewayfshow ip nhat translations

Pro Inside global In=side local Out=side local Out=side global
-—-  E02_1&L_ EZ0OO.Z2E 122.163_1._Z0 -—- -

teop E09. 165 EZ00_225:102E1%2_ 168_1.Z20:1025 132.31.7.zZ:820 192.31.7_2:80
Gatewagrﬁl

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya
eliminado de la tabla de NAT.

¢, Qué protocolo se usé para esta traduccion? web
¢ Cuales son los nimeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: 80

d. Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la direccién
publica de NAT estatica de la PC-A (209.165.200.225) se realice correctamente.

€7 ServerISP
Physical I Config I Services Desktop I Custom Interface

o s e | el

Command Prompt

inm milli-

Em=, Awera

SERVELR=-

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccién.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
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icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
-—-- 209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccién local externa y la direccion global externa son iguales. Esta direccion es
la direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la
direccion global interna de NAT estatica 209.165.200.225 se tradujo a la direccidn local interna de
la PC-A (192.168.1.20).

IIVerificando//

Gatewayfshow ip nat translations

Pro Inside global Inside local Out=side local Out=side global
icmp 209 165 200.225:1 192 1le8_1_=20:1 E09_165. E01.17:1 F09_165_E01.17%:1

icmp 209 165 Z00_z225:2 18E. 168 1.Z0:Z E0S9_1e5_z201_17:E Z09. 165 201.17:Z

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

[IVerificando//

A g iaiuaa o amieprpraaa — -

1

extended)
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Part 7. configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada.
Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccion
IPv4 publica disponible del conjunto. La NAT dinamica produce una asignacién de varias direcciones
a varias direcciones entre direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Gat eway
Gatewayfclear ip nat translation 7

* Deletes all dynawmic translations
Gatewayfclear ip nat translation *
Gatewayﬁ

Step 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Gatewayfconfigure terminal

Enter configquration commands, one per linhe. End with CHTL/SZ.
Gateway (config)faccess—-list 1 permit 1%Z_1658.1.0 0O.0.0_Z25
Gatewayicnnfigjﬂ

Step 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Gatewayfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Outside Interfaces: Seriallds0s1

Inside Interfaces: GigabitEthernet071

Hits: 35 Misses: &4

Expired translations: 45§

Dynamic mappihgs:

Gatewayﬂ

Step 4: definir el conjunto de direcciones IP publicas utilizables.
Gateway (config) # ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

Cateway(config) #ip nat pool public_access 209 16E_ Z00_ 247 209 165 _200.2E54 nmetmask ZEL ZEL zZEE 274
Cateway(config) g
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Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

Gateway(config) #ip nat inside source list 1 pool public_access
Gateway(config) §

Step 6: probar la configuracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.

= of

ot
! E
1]

[L
E
I

ime
time=

ime

ime

ot

Beply from

kS

E

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—= -—=

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 -—= -—=

¢ Cudl es la traduccion de la direccién host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envié un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg6 a la tabla
una entrada de NAT dinamica en la que se indico6 ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? 29

Gatewayfshow ip nat translations

Pro Inside global In=side laocal Outside local Out=side global
icmp EZ09_ 165 EZ00.242:z91%F.168.1.F1:E9 13E2.31.7.2:29 192 .31.7.2: 29
icmp 09 165 Z00.242:301%E.168.1.21:30 13E.231.7.2:20 12z2.21.7.2:320
icmp 209 165 Z00.242:311%22.1658.1.21:31 122.31.7.2:31 192.31.7.2:31

b. En la PC-B, abra un explorador e introduzca la direccién IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.
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- |E
Phyﬁcall Config  Desktop | CustDWIHNBﬁacel
eb Browser X
< = URL Ihttp:,l',l'192.31.?.2 Gao Stop
[ |
ServerISP
Cisco Packet Tracer

Welcome to Cisco Packet Tracer, Opening doors to nesw opportunities, Mind Wide Open.

Quick. Links:

A small page

Copyrights

Image page

Image

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
-—-209.165.200.225 192.168.1.20 -—= -—=
tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
-—-209.165.200.242 192.168.1.22 - -——=
/IResuelto//
Gatewayfshow ip nhat translations
Pro Inside global In=side local Out=side local Out=side global
-—- EZ09_.16L5_ Z00.ZZ5 122.1e8.1.20 -—- S
top Z09_168E5.Z00.24Z:1025192_ 168_1.21:10=25 1%2_31.7.Z:80 192, 21.7.2:80

¢, Qué protocolo se us6é en esta traducciéon? http
¢, Qué numeros de puerto se usaron?

Interno: 1025

Externo: 80

¢, Qué nimero de puerto bien conocido y qué servicio se usaron? El 80
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d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

/IVerificamos//

Gatewayf#show ip nat statistics

Total translations: Z (1 static, 1 dynamic, 1 extended)
Outside Interfaces: Seriallds0/1

Inside Interfaces: GigabitEthernet071

Hits: 583 Misses: 83

Expired translations: &l

Dynamic mappihgs:

Gat eway i

Step 7: eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estéatica y se puede observar la entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.
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Gateway (config) # no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.
c. Haga ping al ISP (192.31.7.1) desde ambos hosts.

Ping desded PC-A

SERVER=ping 1:
Pinging 15 31.7.2

from

Maximum = lms, Awverage =

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
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start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

//Verificamos//

Gatewayfshow ip nat statistics
Total translations: 1 (0 static, 1 dynamic, 1 extended)
Out=side Interfaces: Seriald 001
In=ide Interfaces: GigabitEthernet071
Hits: &6 Misses: 351
Expired translations: &3
Dynawmic mappings:
== Inside Source
access—list 1 pool public_access reflCount 1
pool public access: netmask 255,255 258 224
start EZ09.165_200.E4F end E09_ 165 2000 E54
type generic, total addresses 13 |, allocated 1 (7%), misses 0O
Gatewayﬂ

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
---209.165.200.243 192.168.1.20 - -—=
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -—=

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

[IVerificamos//

Gatewayfshow ip nat translations

Pro Inside global Inside local Outside local Outside global
top 209.165.200.242:1085192.168.1.21:1025 192.31.7.2:80 132.31.7_2:80
Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?
Porque de esta manera las pc de una red privada puedan salir a internet. Es decir, las redes utilizan
direcciones ip privadas internamente y proporcionan traduccion a direcciones publicas solo cuando
sea necesario. Por tanto se ahorran o conservan las ip publicas y aumenta la flexibilidad de
conexiones a la red publica.
2. ¢Cudles son las limitaciones de NAT?

Una de las limitaciones méas notorias es que al hacer NAT se presenta cierta demora o retraso de
switching dado que las traducciones requieren de tiempo, causando deterioro en el rendimiento.
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11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Practica de laboratorio: configuracion de un conjunto de NAT
con sobrecargay PAT

Topologia

Servicios de
Internet simulados

so/0/0

Tabla de direccionamiento

Mascara de | Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A
LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1
Objetivos
Part 8: Parte 1: armar lared y verificar la conectividad
Part 9: Parte 2: configurar y verificar un conjunto de NAT con sobrecarga
Part 10:  Parte 3: configurar y verificar PAT

Informacion basical/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones
IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un
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conjunto de NAT dindmica con sobrecarga consta de un conjunto de direcciones IP en una relacion de
varias direcciones a varias direcciones. El router usa la primera direccion IP del conjunto y asigna las
conexiones mediante el uso de la direcciéon IP mas un namero de puerto Unico. Una vez que se
alcanzo la cantidad maxima de traducciones para una Unica direccién IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigné una Unica direccion IP, 209.165.201.18, a su empresa para usarla en la
conexioén a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la direccion del
puerto (PAT) para convertir varias direcciones internas en la Unica direccion publica utilizable. Se
probara, se vera y se verificara que se produzcan las traducciones y se interpretaran las estadisticas
de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

2 routers (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
Cables Ethernet y seriales, como se muestra en la topologia

armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurard los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

realizar el cableado de red tal como se muestra en la topologia.

LSESEA CICEER L - i) 4

Logical MEwai] hh.:l.-u.— | |-.H Tied Asckgivad | ] }-.-.n.-..m '.1I§-I~I

E ,
!.
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configurar los equipos
PC-A

host.

Physical  Config

Desktop Attributes SoftwareServices

IP Configuration

) DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
O DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

® Static

[192.188.1.20

|[255.255.255.0

[192.188.1.1

O Auto Config @) Static

| /1

|FESO::2E0:8FFF:FE40:BEBS

[ Top

Physical  Config

Desktop Attributes Software/Services

IP Configuration

O DHCP

1P Address

Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
O DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

@ sStatic

[192.188.1.21

|255.255.255.0

[1ez.188.1.1

O Auto Config @ Static

|FESO0::2E0:8FFF:FEAD : 2Das

[ Tep
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PC-C

B pc-C

Physical Config Desktop  Attributes Software/Services

1P Configuration

) DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPw6 Configuration
) DHCP

1Pve Address

Link Local Address
IPvE Gateway

IPvE DNS Server

@ Static

[1s2.188.1.22

|2s5.255.255.0

[1ez.188.1.1

) Auto Config (@) Static

[ | 7]

|FESOD::202:4AFF:FEDB: 5547

[ Tep

B ServidorWeb

Physical Config Services Desktop Attributes Software/Services

Interface FastEtherneto
IP Configuration

) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPwE Configuration
) DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

@ Static

[192.31.7.254

[255.255.255.0

[192.31.7.1

() Auto Config @ Static

| |/

|FE80: :201:COFF:FES4:E25A

[ Tep
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Se ha configurado la direccion IP en cada host, debido a que Packet Tracer no
soporta la creacién de servidores web en el router entonces se ha agregado un
servidor web conectado por la interfaz Gigabit Ethernet 0/0 en el router del ISP.

Inicializar y volver a cargar los routers y los switches.

Configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefa de vty.

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.

ROUTER GATEWAY — CONFIGURACION DE RUTINA

B Gateway = =1 3
Physical Config CLI Attributes
105 Command Line Interface
~

Routerrenzble

Routergconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter {configl f#hostname Gateway

Gateway (config) #no ip domain-lookup

CGateway (config) fensble secraet class

Cateway (config)£line con O

Gateway (config—line) #password cisco

Gateway (config-line)fexec—timecut 5 0

Gateway (config-linelflogin

Gateway (config-line) flogging synchronous

Gateway (config-line) fexit

Gateway (config) #line vty 0 4

Gateway (config-line) fpassword cisco

Gateway (config-line) fexec—timecut 5 0

Gateway (config-line)flogin

Gateway (config-line) $#logging synchronous

Gateway (config-linel fexit

Gateway (config) #service password-encryption

Cateway (config) fexit

Catewayd

E5¥YS5-5-CONFIE _I: Configured from conscle by conscle

Gatewayfcop r =S

Destination filename [startup-configl?

Building configuration. ..

[OK]

GCateway# b

Copy Paste
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ROUTER GATEWAY — DIRECCIONAMIENTO

B Gateway (o |[= |[=]
Physical Config CLI Attributes
105 Command Line Interface
Password: ~
Cateway>enzble
Password:

Catewayfconfig t
Enter configuration commands,
Gateway (config) #int gl/1
Gateway (config-if) #ip address 152.168.1.1
Gateway (config-if) #no shutdown

End with CNTL/Z_

one per line.

255.255.255.0

Gateway (config-if) ¢
3LINE-5-CHANGED: Interface GigabitEthernes0sl,
up

changed state to

3LINEPROTO-5-UBDOWN: Line protoccl on Interface
CigabitEthernet0/1, changed state to up

Cateway (config-if) fexit
Gateway (config) #int s0/1/1

Cateway (config-if) #ip address 205.165.201.18
Gateway (config-if) #clock rate 128000

This command azpplies only to DCE interfaces
Gateway (config-if) #no shutdown

Z255.255.255.

3LINK-5-CHANGED: Interface Seriald/1/1,
Gateway (config-if) fexit
Gateway{config)#cop r s

changed state to down

% Invalid input detected at '"' marker.

Copy Paste

ROUTER ISP — CONFIGURACION DE RUTINA

B 1sp

Physical Config CLI Attributes

105 Command Line Interface

Router>enable

Routerfconfig t

Enter co guration commands,
Router {config) $hostname ISP
ISP (config)#no ip domain-lookup
ig)genable secret class
ig)gline con 0
ig-line)fpassword cisco

cne per line.

ig-line) fexec-timeout S 0
ISE(config-line)flogin
ISP(co

ig-line) #logging synchronous

ISP(config)§line voy 0 4
ISP (config-line) #passvord ciseo

ISP (config-line)fexec—timeout 5 0

ISP (config-line)$login

ISP (config-line)#logging synchronous
ISP (config-line) fexit
ISP(config)gservice password-encryption
ISP (config)fexit
ISPt
%5Y5-5-CONFIG_I:

Configured from console by console

ISPfcop © =
Destination filename [startup-config]?
Building configuration...

[OK]

ISPE

End with CNIL/Z.

Copy

Paste




UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ote,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l | I\
- -

ROUTER ISP — DIRECCIONAMIENTO

® isp o @ s
Physical ~ Config  CLI  Attributes
105 Command Line Interface
ISPrensble ~
Password:
ISP¢config ©
Enter configuration commands, one per line. End with CNTL/Z.
ISP {config)#int s0/1/0
ISPiconfig-if) #ip address Z03.165.201.17 255.255.255.252
ISP{config-if]#clock rate 122000
ISP (config-if)$#no shutdown
ISPiconfig-if)#
%LINE-5-CHANGED: Interface Serizl0/1/0, changed state to up
ISP{config-if]fexit
ISPiconfig)&int
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up
ISE{config)#int g0/0
ISPiconfig-if)$ip address 192.31.7.1 255.255.255.0
ISP ig-if) #no shutdown
ISE{ g-if]fexit
ISPiconfig)fexit
ISPg
%#5¥5-5-CONFIG I: Configured from comsole by console
ISPg#cop r =
Destination filename [startup-config]?
Building configuration. ..
[OK]
ISPE hd
Copy Paste

Como la interfaz loopback se elimind, se configuré la interfaz Gigabit Ethernet 0/0 con
esa misma direccién pero con mascara de red 255.255.255.0

Cree una ruta estatica desde el router ISP hasta el router Gateway.

ISP (config)# ® M
Physical Config CLI Attributes

105 Command Line Interface

User Aecess Verification
Password:

ISP>ensble
Password:

ISP#config ©

Enter configuration commands, one per line. End with CNIL/Z.
ISE(config) #ip route 205.165.200.224 255255 255.248
209.165.201.18

ISP (config) gexit

ISP

#5Y5-5-CONFIG I: Configured from comsole by console

ISP#cop ¢ =
Destination filenzme [startup-config]?

Building cenfiguration...

[OK]

ISP§ v

Copy Paste
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Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

W Gatewa = [= )=
Physical  Config  CLI  Attributes
105 Command Line Interface
rrTrTTr—sr s = =
DRAM configuration is 64 bits wide with parity disabled.
255K bytes of n latile configuration memory.
249B56K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!
SLINEPROTC-5-UPDOWN: Line protococl on Interface
CigsbitEthernetd/1, changed state to up
User Access Verificatiom
Password:
Gasewaysensble
Password:
Gatewayf#config t
Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)$#ip route 0.0.0.0 0.0.0.0 209.165.201.17
Gateway (config) fexit
Gateway$
&5YS5-5-CONFIG_I: Configured from conscle by conscle
GCateway$cop r s
Destination filename [startup-configl?
Building configuration...
[OK]
Gateway$ w
Copy Paste

Verificar la conectividad de lared

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si
los pings fallan.

Verifique que las rutas estaticas estén bien configuradas en ambos routers.
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Ningun ping fallo.

Configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurard el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Definir una lista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Definir el conjunto de direcciones IP publicas utilizables.
Gateway (confiqg) # ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public access overload

Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway (config-if) # ip nat inside
Gateway (config-if) # interface s0/0/1
Gateway (config-if)# ip nat outside

B Gateway = = B
Physical Config L1 Attributes

10S Command Line Interface

Gateway>enable
Password:
Gatewayfconfig t

CatewavE
%SYS-5-CONFIG_I: Configured from comnscle by console

Cateway$cop r s

Destination filename [startup—configl?

Building configuration. _

[OK]

CatewavE =

Copy Paste

[ Tep




UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA l |i!\

Verificar la configuracién del conjunto de NAT con sobrecarga.
Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

L e} o|[= =
Physicsl  Config  Desktop  Attributes  Software/Services

Command prormp

. =4,
imate round trip times in milli

Minimum = 1ms, Maximum = 28ms,

imate round trip tims
Minimum = ims, Maximum = lms,

El ping es correcto desde cualquier host hacia la interfaz de salida al servidor web por parte del
ISP.

Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: O
Queued Packets: 0
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? Gateway = || ==
Physical Config CLI Attributes
10S Command Line Interface
~

User RAccess Verification

Password:

Password:

Password:

Fatewayrenzble

Password:

Caztewayishow ip nat statistics

Total tramslations: 0 (0 static, 0 dynamic, 0 extended)

Cutside Interfaces: Serial0d/ /171

Inside Interfaces: GigabitEthernetO/1

Hits: 28 Misses: B

Expired translaticns: &

Dynamic mappings:

—— Inside Scurce

zccess-list 1 pool publie szccess refCpount O

pool public_access: netmask Z55.255.255.248

start Z09_.165.200.225 end Z09.1865.200.230
type generic, total addresses @ allocated O (0%), misses
[a]
Gatewayf b
Copy Paste

Ya se encuentra correctamente asignado el rango para el pool de NAT.

Muestre las NAT en el router Gateway.
Gateway# show ip nat translations

P Gateway =@ | =]
Physical ~ Config  CLI  Atiributes
105 Command Line Interface
A
User Access Verification
Baggword:
Gatewayrenable
Password:
Gateway#show ip nat translations
Gateway#show ip nat translations
Catewayfshow ip nat translaticns
Gatewayishow ip nat translations
Pro Inside global Inside local CQutside local Cutside global
icmp 203.185.200.225:5 13Z2.165.1.20:5 132.31.7.1:5 1%2.31.7.1:5
& 192.168.1.20:6 132.31.7 1%2.31.7.

- . 7 182.168.1.20:7 182.31.7.1: 1582.31
icmp 203.185.200.225:8 15Z.168.1.20:8 182.31.7 152.31
GatewayE v

Copy Paste
mep

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:0 192.168.1.20:1
icmp 209.165.200.225:1 192.168.1.21:1
icmp 209.165.200.225:2 192.168.1.22:1

192.31.7.1:1
192.31.7.1:1
192.31.7.1:1

192.31.7.1:0
192.31.7.1:1
192.31.7.1:2
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Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que
hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera
corto.

¢, Cuéntas direcciones IP locales internas se indican en el resultado de muestra anterior? 1

¢,Cudntas direcciones IP globales internas se indican? 1

¢,Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas? 4

¢,Cudl seria el resultado de hacer ping del router ISP a la direccién local interna de la PC-A? ¢ Por qué?

El ping fallaria porque la direccién de entrada local del PC-A no ha sido notificada en el Router ISP.
configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a
fin de definir la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

borrar las NAT y las estadisticas en el router Gateway.

r ]
e

Freass BETUSN To get sTasted

Se han borrado las NATs en el Gateway, sin embargo las estadisticas no han sido borradas
porque Packet Tracer no soporta el comando indicado.

verificar la configuracién para NAT.

Verifique que se hayan borrado las estadisticas.

B Gateway [=|[=][=]

Physical Config CLI Attributes

105 Command Line Interface

User Rccess Verification
Password:

Cateway>enable
Password:
Gatewayfshow ip nat statistics
Total translaticns: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/1/1
Inside Interfaces: CigabitEthernec0/1
Hits: 12 Misses: 12
Expired translations: 12
Dynamic meppings:
-- Inside Scurce
access-list 1 pool public_access refCount 0
pool public_sceess: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses § , allocated 0 (0%), misses O
Catewayi v

Copy Paste

O 7op
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Podemos observar que las estadisticas quedaron en cero.
Verifique que las interfaces externa e interna estén configuradas para NAT.

Se configuro el puerto serial 0/1/1 como interfaz de salida y la GigabitEthernet 0/1 como
interfaz de entrada como se muestra subrayado en color azul.

Verifique que la ACL aun esté configurada para NAT.
La ACL si esta configurada para permitir NAT.
¢ Qué comando uso para confirmar los resultados de los pasos a al ¢?

El comando usado es “show ip nat statistics” dentro del modo EXEC-privilegiado.

Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (confiqg) # no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Eliminar la traduccién NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source 1list 1 pool public_access
overload

Asociar la lista de origen a la interfaz externa.

Gateway (config)# ip nat inside source 1list 1 interface serial 0/0/1
overload

? Gateway, = =] 2

Physical Config CLI Attributes

105 Command Line Interface

User Rccess Verification
Password:

Gateway>ensble

Password:

Gatewayfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
GCateway(config)#no ip nat inside source list 1 pool public access overload
iDynamic mapping not found

Gateway(config)#nc ip nat pool public_access 205.165.200.225 209.165.200.230
netmask 255.255.255.248

3Pool public_access not found

Cateway (config)#ip nat inside source list 1 interface serial 0/1/1 overload
Gateway (config)fexit

Catewayi

%$5Y5-5-CONFIC_I: Configured from conscle by console

Catewayf hd

Copy Paste

[ Top

Vemos un mensaje que el pool no ha sido encontrado, esto sucede porque ya lo habia borrado
antes.
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Probar la configuracién PAT.

Desde cada cof =

Physicll  Config  Deskiop  Attbutes  Software/Services

O 7er

Muestre las estadisticas de NAT en el router Gateway.
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Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic;
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:

-- Inside Source

3 extended)

[Id: 2] access-1list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: O

. ? Gateway

Physical Config CLI Attributes

105 Command Line Interface

Password:

Gatewayrenable
Password:
Gatewayfconfig ©
Enter conf

gDynamic mapping not found

netmask Z55_Z55.2Z55.248
%Pool public access not found

Gateway (config) fexit
Gateway§
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Gatewayfshow ip nat statistics

Total translatioms: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizl0/1l/1

Inside Interfaces: GigabitEthernetd/1

Hits: 24 Misses: 24

Expired translations: Z4

Dynamic mappings:

Fatewayf

guration commands, one per line. End with CHNTIL/Z.
Gateway (config) #no ip nat inside scurce list 1 pocol public access overload

Gateway (config) #no ip nat pool public_access 203.1685.200.225

Gateway(config) #ip nat inside scurce list 1 interface serizal

203.165.

0/1/1 overload

200.Z30

Copy

Paste
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Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4
Gateway (= ===
Physical Config CLI Attributes
105 Command Line Interface
~

User Access Verification

Password:

Cateway>enable

Password:

Gatewayfshow ip nat translations

Gatewayfshow ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:13 192 _1658.1.22:13 192.31.7.1:13 192.31_7.1:13

icmp 209_.165.201.18:14 192 _1&3.1.2 4 192.31_7.1:14 192.231_7.1:14

icmp 209_165.201.18:15 192_1&3.1.2 s 192.31_7.1:18% 192.31_7.1:15§5

icmp 209.165.201.18:1¢ 192 _1&3.1.2 & 192.31_7.1:1% 192.31_7.1:1%

icmp Z09.165.201.18:17 192_182.1_.20:17 192.31.7.1:17 192.31.7.1:17

icmp Z09.165.201.18:18 192_1&8.1_20:18 18z2.31_7.1:18 19z.31_7.1:18

icmp Z05_165.201.18:19 152_165.1_20:13 152.31_7_1:13 192.31_7.1:13

icmp 2Z09%_165_201_18:20 152_168.1_20:20 152 .31 _7_1:20 192.31_7.1:-20

icmp 2Z09%_165_201_18:21 192 _168.1_21:21 192 .31 _7_1:-21 192.31_7.1:-21

icmp 209%_165_201_18:22 152 _168_1_21:22 152 .31 _7_1:22 192 .31 _7._1:22

icmp Z09_165.201_.18:23 192 _165.1_21:23 132 .31 _.7.1:23 182 .31_7.1:23

icmp Z09_165.201.18:24 192 _165.1_21:24 132 .31 .7.1:24 182 .31.7.1:24

Eatewayd b

Copy FPaste
[ Tep

Reflexién
¢ Qué ventajas tiene la PAT?
e Disminuye la cantidad de direcciones puUblicas necesarias para el acceso a internet

e Ocultalas direcciones privadas al acceder a internet u otra red externa.
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4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks

Topology

192.168.1.0/24 192,168.3.0/24 _
‘c;cor" s1 S3 PG
4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks
bvice Interface IP Address Subnet Mask Default Gateway Switch Port

Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
Rt S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A N/A

S0/0/0 10.1.1.2 255.255.255.252 N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A N/A

LoO 192.168.2.1 255.255.255.0 N/A N/A

Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fao/5
RS S0/0/1 10.2.2.1 255.255.255.252 N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18

a. Part 1. Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).
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b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).
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Phymica Config [a=siking Abiribute Softwere Services

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser
when done.

Phsgecal Cankg Pasdoiog Atbribmutes S fovare SSorewes

Packet Tracer 5.x
Welkcome fo Packet Tracer 5 x, the best thing since Packet Tracer 4.x

Chuichke Linkes:

kmage

Part 2: Secure Access to Routers

Step 1. Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
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Physical Config CLI Attributes

I0S Command Line Inberface

T LIME S — CEAN

ED: Interface Serial0s 0,0,

SLINEPROTO—5—UBPDOWH -
changed state to up

Line protcecel on Interface

S LINEPROTO—S—UBDOWN -
changed state

Line protcoccel on Interface
to up

User BRocess Veris

cation

Passwoxd:
Fasswoxd:

Rl>en
Rlrenable

Password:

R1gcons

Rlgconfigure Ter

Rl#configure berminal

Enter configuration commands,
Rl {config) facc

21 {config) f#access—list 10 pex
Rl {config) #faccess—list 10 permit 152 _165_.3_3

one per line.

changed state to up

FastEthernetOs1

Serialoso0s 0,

End with CHNTL,Z.

Copy FPaste
1 Top
B R2 — -
Physical Config CLI Attributes
I0S Command Line Inberface
changed state Lo 4P
FALINEPROTO-S5—UFDOWN: Line protocel on Interface Seriald 0,0,
changed state ©o up
User Access Verification
Passwoxzd:
REsen
Rz>enable
FPassword:
Rz gaco
Rz gaco
RZgacce
Rzgacce
RZEcon.
RZgconfigure terxr
RZgconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Bz (config) faco
Rz (config) faccess—list 10 per
RZ2 {config) #access—list 10 permit 132 _1&68_3_3
R2 {config) #
Copy Paste
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Physical Config CLI Attributes
IOS Command Line Interface
-~
SFLINE-S5—CHAMNCED: Interface Seriald s 0/1, changed sState to up
SLINEPROTO—S—UDDOWH : Line protoocol on Interface FastEthernecOs1,
changed state to up
SLINEPROTO-S—UPDCOWHN: Line protoccocl on Interface Serialds0-71,
changed state to up
TUser Access Verificatcion
Password:
RE>en
RE>enable
Password:
R3Ifcons
Enter configuration commands, one per line. End with CHTL/Z._
RE {config) #acc
=E I igl#access—list 10 pex
=k} ig)lf#access—list 10 permit 192 _1&€8_3_3
B30 Eig) E| st
Copy Paste
1 Tep

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.

¥ R — (| =

Physical Config CLI Attributes

I0S Command Line Interface

! -~
lime aux 0

1

lime wty 0 4

password 7 08ZZ455D0RI1E13020B1BODS1TE
login local

transport input ssh

1

!

ntp update—calendar

1

end

R1

R1

R1

R1

R1

R1

=k igl#line vty O 4

=k ig—-line) facc

=l ig-line) faccess—

=l ig-—line) faccess—class 10 in

Rl {config—line) £ il

Copy Paste
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B Rz — [ b
Physical Config cLT Attributes
10S Command Line Interface
~
DEzen
RZ>ensble
Passwoxrd:
foconfigure cerminal
Enter configuration commands, one per line. End with CHTIL/Z.
RZ (config) #aca
=t £ faccess—list 10 per
= faccess—list 10 permitc 152_1&65.3.3
Rz L
=t £
= £
== Eki
=t £ldin
= f£line wtT
== fline woy O 2
=z line) gaccess—
RZ (config-line) faccess—class 10 in
RZ (config—linel £ =
Copy Paste
B Rs3 — | >
FPhysical Config CLI Attributes

105 Command Line ITnterface

SLINEPROTC—S—UPDOWN: Line protococl on Interface Serialds 001, -~
changed sState To up

User Access Verification

Casswoxrd:

RE>aen
R3renzable
Password:

DEgconfigure terminal
Enter configuration commands, one per line. End with CHILSZ.

gl Eaco

g) faccess—list 10 per

g) faccess—list 10 permit 192 _168.3.3

gl &

g)#lin

g)Eline wt

config)fline vty 0 4

g—line) faccess—

g—line) faccess—class 10 in

{config—line) §# et

Copy Paste

Step 3: Verify exclusive access from management station PC-C.
b. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

¥ PC-C - ) =

Physical Cnfig atrbutes  SoftwareSer
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c. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
¥ po.a —_ C by

Fhyacal Config Carerims i by Atiribahes ol i e (Garvioes

Command Prompt x |

remote host

d. Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,

¥ Ry - O =

Physical Config CLI Attributes

I05 Command Line Interface

! -~
end

21

Rl

Bl (config) £

Rl (config) §

R1{ fig)g#lin

Rl gl#line wt

=1 gl&#line vty 0 4

Rl g—line) facc

R1 g—line) faccess—

Rl {config-line) faccess—class 10 in

Bl (config-line) #

Rl g—line) fexit

Rl gl #acec

Rl gl faccess—-list 1Z0 per

Rl {config) faccess—list 120 permit udp any hos

Rl (config) faccess-list 120 permit udp any host 132_1&68.1.3 eg
domain

Rl {config) faccess—list 120 permit tcp any host 132_.168.1.2 eg
smtp

Bl (config) #access-list 120 permit tcp any host 152_168.1.2 eqg ftp
Rl (config) § bl

Copy Paste

deny any outside host access to HTTPS services on PC-A, and
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Physical Config CLI Attributes

105 Command Line Interface

gi#line vey 0 4
g-line) #acc

g-line) faccess—
g-line)faccess-class 10 in
g-linel#

gl gacecess-list 130 per
g) #=ccess-list 120 permit udp any hos

gi#acecess-list 120 permit udp any host 133.168.1.3 eg
domain

Rl{config)access-list 120 permit tcp any host 192 _168.1.3 eq
smtp

Rl {config)faccess-list 120 permit tcp any host 192_168.1.3 eg £tp
RN
Rl
Rl
Ry
Rl
RN
Rl
210

g) #access-list 120 de

g) $access—list 120 deny tcp an

gl #acecess-list 120 deny tep any hos

g) #access-list 120 deny tcp any host 1392.168.1.3 eq 443

Copy Paste

Permit PC-C to access R1 via SSH.

L — [m] x

.

Physical ~ Config ~ CLI  Attributes

105 Command Line Interface

g) access—list 120 permit tcp host 192.168.3.3 hos
{config) faccess-list 120 permit tcp host 192_168.3.3 host

S1.1.1 eq 22

{config) hd

Copy Paste

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

¥ pc.c [m] et

Proscel  Conflg  Deskion Atwkaies  fafesnefenioss

| GO &top

acket Tracer 5.x
Welcome to Packet Tracer  x, the best thing since . Packet Tracer 4.x

Quick: Linkes
A susall page
i
lisage pags
—

Caopy
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¥ po.c - m] X
vyl Caonfig Dapkinp Ammrbie S SR Y

Packet Tracer 5.x

Welcoane ko Packst Tracer 5.x, the best thng simce Packet Tracer 4.x

Ok Liskes
A _sronll sy
Copryrighis
linogs page
Imags

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Ll — m] X

Physical  Config  CLI  Attributes

105 Command Line Interface

B1(config) £ =
R1{config) £

Rliconfig)$

Rl{config) #

R1{config) £

Rliconfig)$

Rl{config) #

21{config) ¥

Rliconfig)$

Rl{config) #

21{config) #

Rliconfig)$

Rl{config) #

21{config) faccess-list 120 permit tcp host 132.168.3.3 hos
21{config) faccess-list 120 permit tcp host 192.163.3.3 host
10.1.1.1 eq 22

R1{config) #

21{config)

Rl{config) #

R1{config) #

R1{config) ¢inter

R1iconfig) #interface s0/0/0

21{config-if)$ip acce

R1{config-if)#ip access-group 120 in

R1(consig-if) g v

Copy Paste
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Foequest Timeom

e. Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative
to R1); deny all other incoming ICMP packets.

¥ R1 - O b4

Physical Config CLI Attributes

105 Command Line Interface

Rl {config) ginterface s0/0/0 ~
Rliconfig—if) #ip acce

Rl {config— $ip access—group 120 in

Bl {config— £

Rl {config— ]

lfaccess—l1list 120 permit icmp any any ech
)#access—list 120 permit icmp any any echo
Rl {config—if) faccess—-list 120 permit icmp any any echo-replay

% Imvalid input detected at "' marker.

Rliconfig—if) faccess-list 120 permit icmp any any echo-reply
Rl {config) faccess—list 120 permit icmp any any unre

Rl {config) faccess—1list 120 permit icmp any any unreachable
Bl ({config) faccess—1ist 120 de

Rl iconfig) faccess—1list 120 deny icmp any any

Rl {config) faccess—1list 120 per icmp any any

Rl {config) faccess—list 120 permit ip any any

Rl {config)§

SLINEEFROTO-S-UPDOWN: Line protocol on Interface Serisldy 050,
changed state to down

SLINEPROTO-S5-UPDOWN: Limne protocol on Interface Serislds0-0,
changed state to up

Copy Paste
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Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

Prymxal Config Servicen Deskiog Attt Zaftrare Seracm

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

f. Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered I[P ACL.
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Physical Config CLI Attributes

105 Command Line Interface

B3 {config-line)§ =
SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriallds 071,
changed state to down

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriallds 071,
changed state to up

B3 (config-line) facc

B3 (config-line) -2

R3F

ES5¥5-5-CONFIG_I: Configured from conscle by consocle

R3gcont

RZfconfigure texr

R3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #acc

23 (config) faccess—list 110 pert

B3 (config) faccess—list 110 per

B2 {config)faccess—list 110 permit ip 192_.1€2.0 0.0.0.Z255 any

% Inwvalid input detected at "'~' marker.

B2 {config)faccess—list 110 permit ip 192_.1€2.3.0 O0_.0_.0.255 any
R3 (config) £ v

Copy Paste

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

Lt — [m] b4

Physical Config CLI Attributes

105 Command Line Interface

R3{ gl g ~

R2( gl E

R3( gl

R3{ grE

B3 gl#

B3 gl

Rz =

R3( gl

R3{ grE

R2( gl E

B3 gl

R3{ grE

R3( gl

B3 gl

R2( gl E

R3( gl

R3{ grE

B3 gl#

B3 gl

Rz =

R3( gl

R3¢ g) ¢interface £0/51

B3 g-if) §ip acc

R3{ #ip access—group 110 in

23 (config-is) g hd
Copy Paste

g. Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.
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L E! — O b4

“

Physical Config CLI Attributes

10S Command Line Interface

R3(config) g A
23 (configl ¥

R2{config) #interface £0/1

B3 (config-if) fip acc

B3 (config-if) #ip access-group 110 in

B3 (config-if)$

R3{config-if)#

23 (config-if) §

R3(config-if)§

R3(config-if)§

R3(config-if) fexit

B3 (config)

23 (config) face

R2({config) faccess-list 100 per

R2{config) faccess-list 100 permit tep 10.0.0.0 O0.Z55.255.255 eg
22 host 132.1€2.3.3

23 (config) #acc

R3{config) faccess—1list 100 deny ip 10.0.0.0 0.255.25

R3{config) faccess—1list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) #access-1list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config) #access-1list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config) faccess-1list 100 deny ip 224.0.0.0 15.255.255.255 any

23 (config) faccess-list 100 per
22 (config) faccess-list 100 permit ip =ny say
23 (config)$ v

Copy Paste

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918
address (in this activity, your internal address space is part of the private address space specified in
RFC 1918). Use the access-list command to create a numbered IP ACL.

¥ p3 - o X

Physical Config CLI Attributes

105 Command Line Interface

R3(config—if)# ~

R2{config-if)#

23 (config-if)#

R3(config-if)#§

B3 (config-if) fexit

R3({config)$

B2 {config) face

23 (config)#access-1list 100 per

R3({config) faccess-1list 100 permit tcp 10.0.0.0 0.255.255.255 eqg

22 host 132.165.3.3

B2 {config) gace

R2{config)f#access-list 100 deny ip 1

R3(config) #access-1ist 100 deny ip 1

R3(config) faccess-list 100 deny ip 1
1
2

o.o.
7

MR

R3(config) access-list 100 deny ip
B3 (config) #access-list 100 deny ip
R3(config) faccess-1ist 100 per
R3(config)faccess-1list 100 permit ip any any

R3(config)#

R3{configl#

B3 {config)finte

R3(config) #interface s0/0/1

R3({config-if) §#ip acc

R3(config-if) #ip sccess—group 100 in

B3 (config—if) # v

b=}
27.0.0.
3

ey

Copy Paste

O Top

Step 2: Apply the ACL to interface Serial 0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1.

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the
ACL since they are sourced from the 192.168.0.0/16 address space.
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Step 4: Check results.
Your completion percentage should be 100%. Click Check Results to see feedback and verification of

which required components have been completed.

B pT Activity: D0:52:44 — O X

Packet Tracer - Configure IP ACLs to Mitigate
Attacks

Addressing Table

Device Interface IP Address Subnet Mask G[L.atg
a1 Fa0/1 192.168.1.1 255 255 256 0 /A
50/0/0 (DCE) 10.1.1.1 255.255.255.252 /A
S0/0/0 10.1.1.2 255 255 255 252 /A, .
>

<
fime Elapsed: 00:52:44
7] Top |Check Results |Reset Activity

Completion: 100%
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0.2.1.10 Packet Tracer Configuring Standard ACLs

Packet Tracer - Configuring Standard ACLs

Topology

~

192.168.10.0/24 / 12RO

192.168.20.0/24

Switch0

WebServer

? 192.168.30.0/24

g 3
i
;,!, :/l,
PC2 PC3
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway

FOfo 192.168.10.1 2552552550 MiA

FOf 192.168.11.1 255.255.255.0 MiA
" S0/0/0 10.1.11 255.255.255.252 MiA

S0/0M 10.3.31 255.255.255.252 MiA

FOfo 192.168.20.1 2552552550 MiA
R2 S0/0/0 10.1.1.2 255.255.255.252 MiA

S0/0M 10221 255.255.255.252 MiA

FOfo 192.1658.30.1 2552552550 MiA
R3 S0/0/D 10.3.3.2 255.255.255.252 MiA

S0/0M 10.2.2.2 255.255.255.252 MiA
PC1 MIC 192.1658.10.10 255.255.255.0 192.168.10.1
pPC2 MIC 192.165.11.10 2552552550 192.168.11.1
PC3 MIC 192.1658.30.10 2552552550 192.168.30.1
WebServer MIC 192.165.20.254 255.255.2550 192.168.20.1
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Objectives
Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that control whether a router
permits or denies packets based on the source address. This activity focuses on defining filtering
criteria, configuring standard ACLSs, applying ACLs to router interfaces, and verifying and testing
the ACL implementation. The routers are already configured, including IP addresses and
Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1. Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other
devices on the network. You should be able to successfully ping every device.

Para comprobar la conectividad entre los dispositivos procedemos a realizar algunos ping
entre ellos.

Ping desde PC1 a PC3

Physical | config  Desktop | Custom Interface |

Command Prompt

L ping 192 Ies_ 20, 11
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Ping desde PC2 a WebServer

Physical | Config  Desktop | Custom Interface |

Command Prompt

PC=ping 1
Pinging 1%9z.16&

Beply

L
Reply

Ping

Minimum

Step 2: Evaluate two network policies and plan ACL implementations.

a The following network policies are implemented on R2:

a The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

B All other access is permitted.
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To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must be
placed on the outbound interface to the WebServer. A second rule must be created on R2 to
permit all other traffic.

a. The following network policies are implemented on R3:

o The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

B All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The
ACL must placed on the outbound interface to PC3. A second rule must be created
on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.
d. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

e. By default, an access list denies all traffic that does not match a rule. To permit all
other traffic, configure the following statement:

R2 (config) # access-list 1 permit any

f. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R2 (confiqg) # interface

GigabitEthernet0/0 R2 (config-if)#
ip access-group 1 out
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Bzffconfigure terminal

Enter configuration commands, one per line. End with CHTLSZ.
Bz {config) #

BZiconfig) faccess-list 1 deny 12Z_.168.11.0 0.0.0_25%

Bz {config) faccess-list 1 permit any

RBe{config) fint g0/0

Bz {config-if) fip access-group 1 out

PZ{config-if) ]

Step 2: Configure and apply a numbered standard ACL on R3.

* Create an ACL using the number 1 on R3 with a statement that denies access to
the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

+ By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, create a second rule for ACL 1.

R3 (config) # access-list 1 permit any

» Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3 (config) # interface
GigabitEthernet0/0 R3 (config-if)#

ip access-group 1 out

B3renahle

B3fconfigure terminal

Enter configquration commands, one per line. End with CHTL/Z.
B3ifconfig)faccess-1list 1 deny 122 168.10.0 0.0.0_ZEE
E3iconfig)faccess-list 1 permit any

EZ{configif#int g0/s0

E3iconfig-if)#ip access-group 1 out

B3 config-if)#

Step 3: Verify ACL configuration and functionality.

1. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.
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Show Access-list

=g

Jlo.0 o0t

st 1 permit any

Show int g0/0

R3ffshow ip int gls0
GigabitEthernet0/0 is up, line protocol is wup {(connected)
Internet address is 13E.168_.30.1/7z24
Broadecast address is ZEL.EZEE.ZEE_EZEE
Address determined by setup commard
HNTT i=s 1500 bytes
Helper address iz not set
Directed broadecast forwarding is disahled
Outgoing acc : li=t i=s 1
Inbound access list is not set
Proxy ARP i= enabled
Security lewvel is default
Split horizon is enabled
ICMFP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are newver =sent
IP fast switching is disabkled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IPF Fast switching turhbo wector
IPF multicast fast switching is disabled

2. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:

A ping from 192.168.10.10 to 192.168.11.10 succeeds. PC1 a PC2
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ping 1 11.10

Pinging 12z 168.11.10 with 3:

Beply from B 211.10: byt
from J1eg8.11

eply from . 11,

Beply from 192. 11,

Ping
Packet:
App I
Minimam =

A ping from 192.168.10.10 to 192.168.20.254 succeeds. PC1 a Web Server

for 19Z2.1
. = 4, B

Minimum = lms, Maximum =

from
from
from
from

(100% lo

A ping from 192.168.10.10 to 192.168.30.10 fails. PC1 a PC3
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_10:
0o.10:

oximate md trip times in milli
Minimuam lm=, Maximum = Ems, Awver:

A ping from 192.168.30.10 to 192.168.20.254 succeeds. PC3 a Web Server
pirng 1° 1&g 254

Cisco Packet Tracer Student - C:\Users'UsuarioAppDatatLocal’, -0 ﬂ
File Edit ©Options WYiew Tools Extensions Help

Activity Results Time Elapsed: 00:27:40

Congratulations Guest! You completed the activity,

Overall Feedback Assessment Items ] Connectivity Tests ]

Expand/Collapse all Score . 100)‘100

Assessment Items |Status Item Count . 4}'4
=1 Metwork
=Rz acL Component ItemsfTotal Score
o 1 Correct IPv4 Standard ACL Implementation 444 1004100
=h- Ports

= GigabitEthernetd/0
& Access-grod..  Correct

=l R3
- ACL
v 1 Correct
=t Parts
= GigabitEthernet/0
& Access-grod..  Correct
I i

Close
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0.2.1.11 Packet Tracer - Configuring Named Standard ACLs

Packet Tracer: configuracion de las ACL estandar designadas
Objetivos
Topology
-] c td'l
pc2 o witch?
Web Server
R1
o
Lol
Switchl Switcha
Filz Szrver
i
Pzl
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
FOWo 192.168.10.1 2552552550 MiA
FOM 192 _168.20.1 255 2552550 MIA
R1
EO0/D 192.165.100.1 255.255.255.0 MNI&
E0M/0 192.165.200.1 255.255.255.0 MiA
File Server MIC 192 168.200.100 2552552550 192 168.200.1
Web Server MIC 192 1658.100.100 255 2552550 192 168.100.1
PCO MNIC 192.168.20.3 255.255.255.0 192.168.201
PC1 MIC 192 168.20.4 2552552550 192 168.201
PC2 MIC 192 168.10.3 255 2552550 192 168.101

Parte 1: configurar y aplicar una ACL estandar designada

Parte 2: Verificar la implementacion de ACL

Parte 1. configurar y aplicar una ACL estandar desighada

Paso 1: Verifique la conectividad antes de configurar y aplicar la ACL. Las tres estaciones de
trabajo deberian poder hacer ping al servidor web y al servidor de archivos.
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9.2 1.11 Packet Froce: . Marsed Dandard 400 Irptractors Klpdl | Ag Gcrpbat Reaer (X
[ Z T bradn
Inicro Herramientay 2111 31T - & (e Pacet Tomer Sndert Livers Larser 2doosre st WD YALNDIMOMEDD (1500 OO &L0NAD K "l on
o & Q : b =
» e St T e

Packet Tracer - Configuring Named - vsica | Confiay Deskt g Set Thad Backoround Wempant
Part1: Confi d Al : =

r . n r

W SommTRaCoY

Step 1:  Verify connectivity befi | “'g

Al thine workstanons shoulkd be & Wels Earver

WHO Wr FOAY ' 1 *
Step 2: Configure a named sta)
cohgaxre the lollowng named A4 - t
¢ 1p accessd - F -
N =

Note: For sconng parposes, the ll
Step 3:  Apply the named ACL.

a  Agply the ACL oulband on 8

x:;-n.-.“ ot |

b Save P configurston Eaakime !
Part 2: Verify the ACL ln{ - |fre LesStstss  Scerce  Oustrt
Step 1: Verify the ACL configu| * o . ‘Y

-y - ay —— -~ wacn

nhd‘g_mmmﬂ 01‘1 £

Al 0 - wan B
- 92111 Pecket Frece: Fgrrrg Marsed Dandord &0 ratrpctors Kl pdl | Secte Scrpbat Reader (X
xhwve  Edotes W fyads
Inicvo Herrpmientay S2111PderT - & (oo Packet Tomer Sntert Lisers Lanser Ploosre sty WD YALNOIMOMADD CIOONTRARAO OO &00MA2 FAS UNID on
B@a @ IS - - - == g
Packet Tracer - Configuring Named Standard ACLs ‘ Lo 0 LEseen i .
3 —— JE—— i —\ S
. .I -
Part 1: Configure and Apply a Named ]
Step 1:  Verify connectivity before the ACL is col
Al thige workstatons shoukd Be abks 1o ping both the ||
x
Step 2: Configure a named standard ACL.
cohgae the lolowng named ACL on RY :
¢ 1p acoess-1ist standard | °
! persit host 152
’ F fig-std-nacl)d deny any
Note: For sconng parposes, the ACL name 1= caso-s4|
Step 3:  Apply the named ACL.
a  Agply the ACL oulbound on B inderkace Fast B9
§ Lp access-group rile et |
b Save P configurston - -f;ldmn-: l
Part 2: Verify the ACL Implementatior g a| e - Ot

g3

Tegghe POU List Magen

Step 1:  Verify the ACL configuration and apphic: 3

Usa T show access-ists command 1o \

atertace fastethernet D"1 comepnd K ey

Al 0o alle

Paso 2: configure una ACL estandar nombrada. Configure la siguiente ACL nombrada en
R1.
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= 92111 Pecket Frecer - {orbgurng Merved Danderd 400 Irstracturs Kipdl | Adote Scrsbet fosder OX - . - _— o @ B
Axhwe Edvts Y Veviera Ayads

Inicso  Merramientay 22111 PaderTra., * @) Iniciar sesion

QBQQ @_". 3 I *GOQ lltn.-ﬁmu'u L!; ]
ysedl | config | U

Packet Tracer - C

Named ACLs

wunag

[C5 Comrmand Line [nterface

Part1: Configure and Apply a Named Standard ACL :::;:;‘1:::'—« 1841 Sofrware (CLASL-TRASE-NI, Farsiwe 02 1(04}T7. FALAASED

Techracel Sepport: bRTE: I CLICO, COMTAIUIERITY
Copyrighe |c3 1962006 by Claco Spmamr. Inc.

Step 1 Verify connectivity before the ACL is configured and applied. Conpales Bon 16-Bay 0% 1a: 54 by g% _tem
All thiae workstanons shoukd e abi 10 png Do thi Wes Server and File Server vl oot o et
Step 2: ¢ a d dard ACL. ALIVEFSOTO-6-USLOM: 3ine prorocol on Dnnarcece Fasthubaravci/l, chasged srate t
- -
Conhgare the lolawng named ACL cn RY ALIVESROTO-6-LWEOML: Sin paceocol o Lcartese Famitaarasti/l, chasged sraze ti
Rllcongiglt Ip access-1ist standard File Server Restrictioos -
BLloonfig-std-nacl)? persit bost 192.169.20.4 MLISEPROTO-S-LUEOME Liie pUioool on IWierCese Fihe(aeid/8/8, chasged otate to |
» Bl lconfig-std-nacl)? deny any SLINEIROTO-S-LUCOMM: Side prikidil e InieiCode Pideiwell/L/3, shasged slaks Lo |
Note: For sconng parposes, the ACL name 15 case-senstive
Bires
Step 3: Apply the named ACL. Rodae vemispacnion rvmments, e pov Line, Bud it SHTLE
oreess-lien sh
& Agply the ACL oultound on B inteckace Fast Eemet 011 ot
worerec it snandard Tile Sarver_Bamriesiens
Rllconfig-2018 Lp access-groap Flle Server Pustrictices out nnmur.-:-mn;.-.:--- hows 183 uc:'m . " e
b e Bl lenntigrana-naci) Sderey sy
[ Coar || %
Part 2: Verify the ACL Implementation Ao
Step 1:  Verify the ACL configuration and application to the interface, Cload
o ww b M iwtoovraniin

Lisé the show run

g

Paso 3: aplique la ACL nombrada.

a. Aplicar la ACL saliente en la interfaz Fast Ethernet 0/1. R1 (config-if) # ip access-group
File_Server_Restrictions out

= 92111 Peckrt Frecer - {orfgurng Mersed Danderd 400 Irstracturs Kipdl | Adote Scrsbet foser OX - - - _—— o @ B
Axhwe Edves Vi Veviera Ayads

18 8 Q) O PR ® O - i B el cul

IOS Command Line [nterface

Part 1: Configure and Apply a Named Standard ACL Prase BTTRY o et reacted!

Step 1:  Verify connectivity before the ACL is configured and applied. SLINUPRETE-E-TRIOMD. Lira pecccol co Lonartace Famintumdsd, cuaayed rrate te
-
All e worksistorns should be able 10 png both the Web Server and File Server

Step 2: Configure a named standard ACL.

Configura the folowang naead ACL on R1
FliconZiglit 1p access-1ist standard File Sorver Kestriotions
Rl (configratd-naczl)d purmit host 192.168.20.4 Birem
rljconfig-std-nazl)d deny any ::::‘:.:-....-.— wwmmareie, wewe pat Lie.  Bd wikh CRTL/Z
Note: For SConng pupeses, the ACL nams is Case-senstive

MLINEPRRTE-G-IREONN. Lite paceocol o6 LEeatacs PArtitimneetd/L, caamayed state Ts
.

MLINEPRSTE-S-IPEME. Like puchocol of Doy Cace BUlwinecd 000, Susaged State ©4 w

MLINEPRETE-A-IRTONE. Lide puskicil o Tidas faie Bilvenetd/L00, dusaged stals s w

e LETIE
eramana
P arcess-isen sranderd Tile Sarver_Bamrio i

Step 3:  Apply the named ACL. 3 ivends gt d-rac i frennae howe 187 168 30,4

B emnds gt - ) fdary wer

Bhieendigméracis

a  Agply the ACL outbound on the nortaco Fast Esemet 01 Bl fcentsgyrd-racligine 1001
Bileendsg=a 0030 scoaar-grosp File Server
RiSSA1G-2214 4p accesn-groop File Sexver Restrictioms sut * Iacenpiere commecd |
BLicendigra i 0ip sccean gnoap Pile_Sexver_descricuions oum
b Sae T coofguEason Bicentsgra i
o (e
Step 1:  Verify the ACL configuration and application to the interface. o
Use e show access.lists command o verfy e ACL configuration. Uss the show run o show ip ) ¥ comparts archiens on O
rince o d 10 verity that the ACL is apphed comecty % the ntafacs Cload
M iwtoovreniin
Step 2:  Verify that the ACL is wo g property. a S -

S
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= 92111 Peckrt Trecer - Corfgurng Marsed Sandend 400 Instracturs Kipdl | Aote Scrsbet Resder 00
Axhave Edote Yo Veviera Apds

Inicso  Merramientay S2111Pade1Tra.,

d@BEQ O r D OO
Step 2:  Configure a named standard ACL.
Configura the folowng namsd ACL on R1
Bliconfigit ip access-1ist standaxd File_Sexver Restriotions

~std-nazl) ¥ pursit bost 152,165 .20.4
fg-std-racl) ® deny any

Note: For sconng parposes, the ACL nams 5 Case-senstive
Step 3:  Apply the named ACL.

a Agply the ACL outbound on the mterface Fast Ehemet 01
Pllconfige3Z)4 ip access-gromp File Server Reatricticas out
b Save e conhgurmmon

Part 2: Verify the ACL Implementation

mwe -

Step 1: Verify the ACL configuration and application to the interface.

Use B show access-lists command 1o verfy B ACL configuration. Uiss the show run
intariace fasteth e d 10 verify that the ACL is apphed comectly %o the

Step 2:  Verify that the ACL is working property,

a B @

i

Al throo woekstasons shoukd be able 1o ping the Web Server, but only PC1 should bo abla

- 2 =

[0S Command Line [nterface

=

o 3

- Mz | Coarg | cu

Yy
Teandard IP sewwan 16ah Tiln Tawven Swekrion e
IE garess hewr 193 16830 4
I dawr -y

rwsarg-enniie
Paridang condiguraeion
Carrent configeracion - 004 baves

wetazen 320

B RCVICH TINITANET 109 GMrenine maec
BA INEVICH TINAITANGT Oebog dMTerine mIec
BE EAEVICH PRATVEC O AECTYRE 100

Rartaans B

i et
e iped cnt

£

S

—

Almmscene y comparts archrens on Socemeont
Cluad

Ml iwboorraniin

Parte 2: Verificar la implementacion de ACL

Paso 1: Verifique la configuracién de ACL y la aplicacion a la interfaz.
Use el comando show access-lists para verificar la configuracién de ACL. Utilice el comando
show run o show ip interface fastethernet O/1 para verificar que la ACL se aplique

correctamente a la interfaz.

" 92111 Pecket Fracer - Corfgurrg Marsed Sandard 400 Irstracturs Kl |« Acte Sorpbat Reader 00

.
Axhwe Edoes Vi Vevira Apads
Inicso  Merramientay S2111Pade1Tra,

dPEQ @G RO O® wx -

Step 2: Configure a named standard ACL.,
Confhigura tha folowng named ACL on R

Bliconfigit 1p access-1ist standaxd File_Sexver Restriotions
mlfes ~atd-nazl)d purait bost 152,168 20.4
pllconfig-std-nacl)® duny any

Note: For sconng panposes, the ACL nams s Cse-Senstive

Step 3:  Apply the named ACL.
a Agply the ACL outbound on the mterface Fast Ethemet 01
Pllconfige3Z)4 ip access-gromp File Server Reatricticas out
b Save Te conhigurmon

Part 2: Verify the ACL Implementation
Step 11 Verify the ACL

W b

to the intert

Step 2: Verify that the ACL is working property.,

All throo workstasons should be able 1o ping the Web Server, but only PC1 mnabommmnrﬁ

RBEBT ¢

=
Physcsl | Corg | cU

105 Command Line Irteefacs

1T Tash swinoiving surks veear

I wuinioams fasn weinching be denshind

T3 waivdmamn dewn i . werheRaag e deanhind
Bonmar Diwoweary v diesnied

Bléshow Ap tomarfece (90/)
L

* Jravecsl 1y W lceemacted

Drowdonm adds 5.2885. 288

Adrers dwarained by s cmaod

HID 1y 1500 byoas

Belper addrers Ly nom

i torwarding tr diraried

Liwe 1o Pile_Secwer_barrciceiees
ccens Lies e won aer

Froxy ARD i subled

Security Level te detwsls

Iplic boriea Lr sabled

10HP vodirects are alwaps swes

LOMP Gnrenctabler Are ALwapE fa

ICHP MAGK (opLLAE ACe W¥ONP Baat

I TAMC AMICLG) LA diesdied

IF AL AULCOhiing G The Gaae Laledfade D6 dSaabied
1P Flew avitobiieg L6 dlesaied

1 Fadt ewilibiling Cuike vestas

I aulbivast Cash switiniag Lo disadied

IF malbioai dikrilaned Cast eeiiahing be dieabied
Behwr Dissvery be dbsshind

SMera--

Almacene y comparts archvss on Sacemeont
Cload

“i.

whoerruriin
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= 92111 Pecket Traces - Corfgurng Mamserd Dandand 400 Inptracturs Khpdl + Adote Scrvbat feser OO - - . — R
Axhwe Edote Y Vevira Apsds 3
e N o z G YA o I - ~
Inicio  Merramientas S2111PaderTra, * :::_“ "':""_ = eciz ins e et
P EQ OO 0 O OF
- - Activity Results Time Elapsed; 01:17:59
Rl (config-std-nacl)d deny any 3
‘ et Yoy STty

Note: For sconng purposes, the ACL name 15 case-senst]

Step 3:  Apply the named ACL.
a  Agply the ACL outbaound on T indartace Fast Edwer
Bliconflig-12)¢ Lp access-qrouwp Flle sory
b Sews P conhiguraton
Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and app
Use e show acceas-ists command 1o wnly o ACL «
o o 10 vartty that the AC}

Step 2: Verify that the ACL Is working property,

= fou the Packet Teace - Carfiguting Mamed Standard ACLy oty
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines

Packet Tracer - Configuring an ACL on VTY Lines

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
Router FOi0 10.0.0.254 255000 MUA
PC NIC 10.0.0.1 255000 10.0.0.254
Laplop MIC 10.0.0.2 255000 10.0.0.254)

Parte 1: configurar y aplicar una ACL a lineas VTY

Paso 1. Verifique el acceso de Telnet antes de que se
configure la ACL.

Ambas computadoras deberian poder Telnet al Enrutador. La contrasefia es Cisco.

- o:uw'an-»:*qnmmmwm\;m—wwwtr - D 3

Awhive Thade Voo Vewhrs  Spuie W Conn Pavbet Tamer Stadont - CAdm dbusas P Dvsanserdts WHED VAL DPLOMADO CIRCOLTIARLIC (D0, SICTNAS RS UMD, | ¥

Inicsa  Harramientay SIS Pachw Tras. ™

@ 8 & Q

N L oM,

e @men

SetToed Bachramre Vgt

i

dyncal | Confy | Desbiop | Custom imertacs

Prysical Devios Viea
~ Orgnei dize i

[0 —

WM
FIE0ST-NN-LEN
FTROGT-hH-2C8
AT RGET A R
”-g’ .o
LARURL ST

IThOSTARAIGE

Zeaer an ]

Addressing Table

Device Interfacy
Routker o
NIC
NIC

Pe

'lm

Objectives
Part 1: Configure and Apply an |
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-9 ocket Tascy + Confguring an ALL on WY Umes Irofructions 1) pels Sdobe Acrcbet Feader X
v Edoer Yo Vevira Ands W Cison Pachrt Trmnr Stadont - COlmes i et LA VALY DL OMADO CROOUTRARAK OCONAD ANS UNT
nicko  Merramientay 1 - S
f < 5 5 » o 8
nmml B e
™M & Q L h 7 | AR VO s Ptyscal oma MSHLOp | Custom (nterface
Logi [Reet]

l icod | —

: J—‘ ey — — I —ae

ccess 7

:

o Te nos, but dorsas o other sourca 1|
Part 1: Configure and Apply an ACL to
Step 1@ Verify Telnet access before the ACL is cor
Both computers shoukd be abie 1o Tenel 1o the Rowter
© 2012 Gt andior s SfWaAes AN righes roderved. Thes document & Cis
|
Packat Tracer - Configuring an ACL on VTY Lines Tiwve: 00:15:82 [ Power Cyde Cw

e NI = 1! e
Step 2: Configure a numbered standard ACL, ' T
Configure e folkomeng numbered ACL on Rowter _ﬂg 8 = & Werdow
Pt ¢ t access-1ist 99 perait | Bet
Hacauss w wanl 10 perrmal SC0ess from anmy ol COmpuiers, the umpdnl deny propey of Tw pocess
S '
el D0 o gclesanlml ¥

L scey + Corfauring an & ~- ¥ ek L Sorchel Frade
A s Ve '
] " pnientay
m & 3 e S S
Logic [Bget! M Charter %91 TORE Sk ArEArs ——
; - —-
AS notwork adATINSYator, you merst hova Famolc D0Cass |1 e ey =
ork. Ther ». you wil conhgure Physcd Confg oA 10g Custon Meerfece
0%, but denses all other source IF |
PH—— — —— [ag=—""1} ——
Part 1: Configure and Apply an ACL to
Step 1:  Verify Telnet access before the ACL is cor b
Both computers should be abie o Tenel 10 the Rowter
W00 MO RS WA AN P roserved. Thes document &
K| '
Packat Tracer - Configuring an ACL on VTY Lines ‘ Realtene
. ‘ -
Step 2: Configure a numbered standard ACL. {
oONgare e 1okomeng mumbsced ACL on Rowter

¥ access-1ist 99 permit |

Bacauss we 40 ot wanl 10 pemail SC0ess from army olhe Compuiens, e impdal Geny propemy

lele|olnl +

Paso 2: configure una ACL estandar numerada.

Configure la siguiente ACL numerada en el enrutador.
Router (config) # access-list 99 permitir host 10.0.0.1

Como no queremos permitir el acceso desde ninguna otra computadora, la
propiedad implicita de denegacion del acceso lista satisface nuestros requisitos.
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" 9233 Pocket Tascey ¢ Wn&nﬁmm»*wwmm__ _____
Axhwe Edves Vi Vewisrs Ayads

Inicso  Merramientay BZIIPader Trac.
(e 1118
@ 6 @ Q \ @ k 0 O Move bt |
As retwork oATINSTAor, you mest have femote access J < {1
other uzers of B network. T you wil P — i]
access 10 fo Teinot Inos, but denses all other sourca 1 | # Rene T = il r .
| Stpsecad | cenfig | Oul | ] -
Part 1: Configure and Apply an ACL to | 1 2
105 Commard Lina Intarface =)
Step 1: Verify Telnet access before the ACL is conf | |10 coar ciese setrware (02600180, Seericn 1220001, JILIASE S0TIVAZE (£25) A ®x (H
Techasizal Fuppact: RLTp://www CI3C0. ComTachmgppat |
€ PLLLE Lo S I
Both compnters should be utée 1o Tenet o the Router. ||| | o7 e: S46-24ee by cince ervcans. Q \
LEEE (EPENERS peecesuce Inenision (ud(0) with 2ERMINALKN Wytes of masary ‘ ‘g
Beakd 1) A OSIYORTE 4IwivRiav
POEL Cambes 0, maak 4 \
nes .‘
» ©201) Cavo andior ks AWales AR figpts roserved. The - Coa 3 Askes tacwle) |
136 senliguetion mmiey. &
gt Pladl | Bead W ita)
G
Fomas BETTEN 4u got shantan! u
SLENEFRATE-E-URRENE. Lane peatnnni on Irmew face Tars Dibuinen /0, shanged seans oo -~
- .
. v | O
Packet Tracer - Configuring an ACL on VTY Lines Realtime
Brmarfemt v Soerre Cemveter
Bvdar ceafigeratinn commands. sew per line.  Eod wich (ATLS |
Step 2: Configure a numbered standard ACL, e s
Configure e fokmng mumbsred ACL on Rowter -
'
routex( L1918 access-1ist 99 poermit | \_c_‘_"_il. e J;n.-; ~J
Wmoomw-mmmla(msmanywm '

= 9233 Pechet Tascey + Confeguring an AL on WTY Une Irofruction I pelfy Sctobe Acrcbet Feeder O -
Axhwe Edots Vi Vevrs Ayads

Inicso  Merramientay B233PaderTrac.

APBEB QA OO 1 O OE m

Logs [Rocr) New Ogwer Hive Ot Ser Thed Backiground w
Packat Tracer - Configuring an ACL on VTY Lines ﬁ%
o\
Step2: Conflgure a numbared standard ACL. e - T - e
Fhyscel | Contg | O

Conhigara the folowng numbensd ACL on Router
Bouter(config)t access-1ist 99 permit host 1

Bacauss we 4o 008 want 10 penmit CoEss rom arry othes compul
It satishies our raquremeants

105 Command Line Interface

by cisce Syecess, Inc
Ape-i4 13061 by Bavecy

CLeca BEED CRPEMGEL precednss (KeMIeich (u00) with LEFAMIRALKIN Lites O wemary

Banid I3 JAPESINEETI 42vINRIAYE)
T ssabes B, hask 4y

Step 3: Place a named standard ACL on the router,

Access 10 the Router imterfaces must be dfiowed, whie Tehet o)
ploco the ACL on Teinet ines 0 Swough 4. From the ¢
meds for nes 0 - 4 and use the access-class command to app

Foutex(comfigi? line vty 0 1%
ROGTOX (CONT1g-1400) 0 2000ES-O1a8s 99 1n

Part 2: Verify the ACL Implementation

- ¥
«rewee .,u. wf AIA CumpastPiach |Dumad/Weite)

Trans FETTEN vu et stareed

SLINEPRITA-E-TIDANE. Lama provecsd on Incar face Tase Drbarmend 0, shanged mens to
-

brmareen . [

Step 1: Verify the ACL Wmm'mh'h o !:r‘u-un censands. coa per lire.  Tod wich CHTAR Re
Us s show access-lists 10 varly the ACL coefigueiton. Use 8 P utar Source
spphed 1o the VTY lnes

Step 2: Verify that the ACL Is working property.

Both computers shoulkd be atis 1 ping he Rewter, but only PC | Gowy || Pase
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Axhwe Edoes Yo Veviira Ands S

Cipens Paceet Topeer Snent - CAlbors ey D Dbopme st UNASD FALNDIPLOMADO CISOONTRARAID (0K S00MAD RAS UNK

Inicso  MHerramientay n233°

2 = 2 ? ’ n».i)?».)m
o | W R o] e
i
Step 3:  Place a named standard ACL on the router, L Fsca | Confg J
Access 1o the Router inferfaces must ba allwed, whie Tohat occess 105 Commard Line Interface

plocs the ACL on Tenet ines 0 frough 4 From the conSguration pron |
mode jor ines 0 - 4 and use the access-class command to apply the ||

Routex £i9)F line vty 0 15

? a0009s-olass 59 1in
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epphed %o the VY Ines

Sy
Step 2:  Verify that the ACL is working property, h
Both compufiers shoukd ba atds 1o ping e Roster, but onty PC shoukd w
ST -
| ' Re
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Step 3:  Place a named standard ACL on the router,

Access 10 the Router inmeriaces must be allowed, whie Tolhet ooy
ploce the ACL on Tainet ines 0 fvough 4 From the condguration|
mode jor ines 0 - 4 and use the access-class command o apply

Routex £i9)F line wty 0 15

? a00e9s-olass 59 1n
Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and appiication to thy

Use e show access.dists (o venly the ACL configuraton Use 1§
apphed %o the V1Y Ines

Step 2:  Verify that the ACL is working property,

Both compuiens shoukd be atés 1 ping e Router, but ony PC o)
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs

PACKET TRACER - CONFIGURING IPV6 ACLS

Topology

i

/ N
—

o —

|
2001:088:1:10:: /64 /Hl 2001:D88:1:11::/64

<

|

>

)

—~

3
2001:D88: 1:30:: /64

2

PC2 Server3
Addressing Table
‘ Device | Interface ‘ IPvE Address/Prefix ‘ Default Gateway
| Server3 | NIC | 2001:DB8:1:30::30/64 | FE80::30

Objectives
Part 1. Configure, Apply, and Verify an IPv6 ACL

Part 2. Configure, Apply, and Verify a Second IPv6 ACL

Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly
refreshing their web page causing a Denial-of-Service (DoS) attack against Server3.
Until the client can be identified and cleaned, you must block HTTP and HTTPS
access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.
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a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

T PSSy

| Pyscal [ config | OU | armbutes

105 Command Line Interface
SLINEPAOTO-S-UCDOWH: Lisa pretoesl en Interface &
GigabitEtrhernetd/0, changed stace o up

SLINEPROTO=5=UFDOWM: Line protocol on Interiace
CigabicEtharmatdSl, chamged STatd4 ©To up

YLINEFROTO-5-UFDOWH: Lime protocol on Incerface Serialldsos0,
changed wtats to up

SOURL-5-HEACHRANGE : TRwE-EIGRE 1: Haighbse FESO0::1 (Seziallf0s 0
is up: ne¥ adjacency

Rlran

Rlgoond ©

Emcar samfiguration sassgnds, one pae lime. End wiek CHTLAZ.
Al igoniigl fapvh acoesa=list III.I.'I::K_HT'TI-'

Rl {config-ipve-acl) fdeny top any hoat
% Incocoplets command

Al {oonfig-ipwe-acl)$

R (config-ipvE-acl)fdeny top amy host 200L1:DEE:L1:30::30 wg wer E
Rliconfig-ipve-acl)#deny top any hoat Z00L:DEE:1:30::30 eg 443

Rl {canfig-ipvE-acl)iparait ip any any

Rl iconfig=-ipwE-acl)# il

Copy [ Prambe

Top

b. Allow all other IPv6 traffic to pass.
R1(config-ipv6-acl)#permit ip any any

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.

R1(config)#int g0/1
R1(config-if)#ipv6 traffic-filter BLOCK_HTTP in
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® Ri =NREN X |

| Physical Config | CLI | Attributes

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protccol on Interface Seriald/0/0, -
changed state to up

%DUAL-5-NBRCHRENGE: IFve-EIGRE l: Neighbor FES0::Z (Serial0s0/0)
is up: new adjacency

Rlren

Rlfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) #ipvEé access-list BLOCE HTTP
Rl{config-ipvé-acl) #deny tcp any host

% Incomplete command.

Rl {config-ipve-acl)§

Bl {config-ipvE-acl) #deny tcp any host Z001:DBE:1:30::30 eg www
Rl {config-ipvé-acl) fdeny tcp any host Z001:DBB:1:30::30 eqg 443
Rl {config-ipvé-acl) fpermit ip any any

Rl (config-ipvéE-acl) fexit

Bl {config)gintint gls1

% Inwvalid input detected at "' marker.

m

Rl{config)#int g0/s1
Rl{config-if) §ipve traffic-filter BLOCE_HTTP in
R1{config-if) g

Copy ] [ Paste

[F]Top

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

e Open the web browser of PCl to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.
Iz [E=E ==

Physcal | Config  Desklop | Attriwtes | SoftesnsServioss

hitps:/ 2004 :Da8:1:30::30 G St

Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors bo new opporhmities. Mind Wide Open
Chuick Links:
A small page
Copyrights

Imsape

T

e Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked
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ost Name Unresobed

e Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful
¥ pc2 a0 A7)

Physical Config Deskiop Attrbutes SoftwarefServces

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6
addresses in a Distributed Denial of Service (DDoS) attack. You must filter ICMP
ping requests to your server.

Step 1: Create an access list to block ICMP.

Configure an ACL named BLOCK _ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.

R3(config)#ipv6 access-list BLOCK_ICMP
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R3(config-ipv6-acl)#deny icmp any any
P |

.

[ Physcal | config | @I | astmbutes

DS Command Line Inger facs

Fress BETURN ©o gec STarced!

SLINKE-5-CHAHGED: Interface Seciald/d/1l, changed stats ta ap

SLINEPROTO-E-UFDOEN: Lire prococsl on Intarface
GigabicEchernet0s0, changed state To up

SLINEPACTO-S-UPDOME: Line protoool on fnterfmce Sscialdsorl,
changed stats ta o

%DUAL-E-HERCHARCE: IPwE-ZICGAF 1: Balghbar FEBO0::3 (Basialdf/O7L)
is up: mev adjacency

Riren

Rijcead &

Entar configusacion cossmands, ooe pes lime. End wick CHIL/Z.
k3 {configl #1pwE acoeas-list BLOCE_ICHF
g=ipvé=-scl] fdeny icmp any any
Rligenfig=ipré=scl)l

mag

49¥E-L-COHFIC I: Ceafiguced feem camecla by consala

[t (e
o
b. Allow all other IPv6 traffic to pass.
R3(config-ipv6-acl)#permit ipv6 any any
Pn -

Pyacal | Config | CU | Ateiutes

TLQIBICLTARIARLL 0. ananged SLILE Lo o

SLINEFROTO-E~UFDOMN: Lins protoosl on Intacfsce Smcisll/ 7L,
changed ETATS TO up

SPURL-E-MESCHANGE: TPvi-ELERP 1) Helghber FESS! 12 (Seeialbrosis
is mp: new adjacemcy

Rizes
RMcent &
2 configusaticn commands, oos pas lizs.  Ind wizh CFTLST
Rl ioen®igl fipe scosamslisc OLOCE_TOME
Rijcanfig-ipue-aoligdaay Lomp sny aay

B esnflg-iped-aelin
k)
ASIS=L=CINTIG I: Confiqured from comscls by conmcls

End with ONILSI

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is
blocked regardless of its source or changes that occur to the network topology, apply
the ACL closest to the destination.

R3(config)#int g0/0

R3(config-if)#ipv6 traffic-filter BLOCK_ICMP out
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¥ R3

o | B et

Physical Config CLI Attributes

105 Command Line Interface

Ichln N

1

!

end

B3

R3E

R3F

R3F

R3E

BRI

R3g

R3g

B3

R3gconf t©

Enter configuration commands, one per line. End with CHNTL/Z.

R3{config)$int gl/0

B2 {config-if) g#ipve traff

% Incomplete commsnd.

R3lconfig-if) §ipve traffic-filter BLOCE ICMP

% Incomplete command. E

R2lconfig-if) §ipve traffic-filter BLOCEKE ICMP cut

RZ (config-if) g L
Copy | | Paste

Top

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

® pc2

[P

Physical Config Desktop Attributes Software/Services

mmand Prompt

Top
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b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

¥ ot

Physical | Conflg | Deskiop | Alvibotes | Softwans/Servioss

Command Prampt

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

¥ poy = b o —

i)

Physical | Comfig | Desitop | Alinbules | Soltware/Servces

Weh Browser

< > hetp:/f2001:DBE&:1:30::30 Go Stop
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mnd Wide Open.

Cruick Links:
A small page
Copynights
Image pags

Image

Top
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| Physical | Config  Desitop | Arvisies | SoMware/Serdces |

I 3 = IBL hitpw: /30010 :D8A:1:30:: 30

Cisco Packet Tracer - Server3
Welcome to Cico Packet Tracer. Opening doors to new opportmities. Mmnd Wide Cpen

Ok Limbes:
A small page
p—r
Image page
Lnage

Fle B8 Optow Yen Took Exterworw e
Acnvity Resutts
Congretulstons Goest! You completed the sctnnty.
Overall Feesback Assessmert Jtermy Connecwty Tests
Expand/Collapse All Score
o — - Rem Count
[aﬂrwmerw tems Katus Ports Component(s) feed
Network
| = a1 IPv6 ACL Iy
= AC\VS 0 ACL
V' BLOCK _HNTTP Correct <0 1Pvé ACL Impl
= Ports 0 Ocher
Gigabetithernetl’l 1} Other
" 1Pvé Trafic Fika . Correct 10 1Pvé ACL Impd
) 0 ACL
4c IPvS ACL Impl
0 Other
0 Other
10 IPvE ACL Tl
« - '

Twme Blapsed: 01:46:44

100/100

4/

Items/Total Score

clementaton 4/4 100/100
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Enlace a las actividades practicas (pka)

https://1drv.ms/u/s!AoDPhhpuONjrggM-T1bDuTcHGQ7p



https://1drv.ms/u/s!AoDPhhpuONjrggM-T1bDuTcHGQ7p
https://1drv.ms/u/s!AoDPhhpuONjrggM-T1bDuTcHGQ7p
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4. CONCLUSIONES

El anterior trabajo de manera general nos permitid interiorizar cada una de las
tematicas desarrolladas, reconocer la importancia que tienen las redes a nivel global y
en cada ambito especifico. Se desarrollan las competencias basicas que nos permiten
Ilevar a cabo los procesos de solucion de problemas propios de enrutamiento mediante
el uso adecuado de estrategias basadas en comando del 10S vy estadisticas del trafico

en las interfaces. De manera especifica se desarrollo lo siguiente:

v Desarrollo de actividades encaminadas a la aprension del enrutamiento
dinamico.

v" Desarrollo de ejercicios de identificacion y aplicacion de protocolos.

v Reconocimiento de la importancia en cuanto a seguridad en la implementacion
de ACL.

v" Identificacion del funcionamiento de DHCP y de su proceso de configuracion.

v" Utilizacion de la herramienta Packet Tracer con el fin de realizar la simulacion

de las actividades propuestas.
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