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RESUMEN

El desarrollo de la prueba de habilidades CCNA2 permite evaluar el conocimiento y habilidades
adquiridas durante el Diplomado de profundizacion Cisco, el cual requiere que el estudiante
seleccione, incorpore y configure los protocolos adecuados para resolver el problema planteado
a través del simulador Cisco Packet Tracer.

Una vez establecidas las conexiones que facilitan la comunicacion empleando los lineamientos
idéneos para el direccionamiento IP, la configuracion de los Protocolos de enrutamiento y demas
equipos que forman parte de la topologia de red. Posteriormente se procede a documentar en
este archivo el proceso realizado durante la configuracion implementada para usar el método de
VLANSs que permite a redes logicas independientes dentro de una misma red fisica y a varias
VLAN, coexistir en un tnico conmutador fisico o en una Unica red fisica. Ademas de enriquecer
al estudiante con la comprensiéon y reconocimiento de los beneficios que se obtiene en el
momento de reducir el tamafio del dominio de difusion que facilita la administracion de la red,
separando segmentos l6gicos de una red de area.



OBJETIVOS

Objetivo general

Solucionar la prueba de habilidades practicas considerando las pautas brindadas a travées de la
configuracion de red que permita la comunicacion entre las sedes de una empresa ubicadas en
tres ciudades.

Obijetivos especificos

1. Describir la arquitectura, los componentes y las operaciones de los enrutadores y los switches
2. Configurar enrutadores y conmutadores para que tengan una realidad avanzada en entornos
requeridos de DHCP, NAT, VLAN, Enrutamiento estatico y Dinamico.

3. Configurar y solucionar problemas de enrutadores y conmutadores en una LAN.



DESARROLLO DEL TRABAJO

1.1. METODOLOGIA

1 Clases teoricas, donde se presentan los contenidos desarrollados por Cisco y disponibles en
la plataforma NETACAD.

Précticas de laboratorio para el desarrollo de las précticas correspondientes a cada capitulo.
Préacticas en simulador, uso de packet tracer para reforzar conocimientos y habilidades.

1.2. EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

1.2.1. Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, la cual busca identificar el grado de
desarrollo de competencias y habilidades que fueron adquiridas a lo largo del diplomado y a
través de la cual se pondrd a prueba los niveles de comprension y solucion de problemas
relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de
documentacién de la solucion, correspondientes al registro de la configuracion de cada uno de
los dispositivos, la descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad mediante el uso
de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso
de herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de
escoger bajo qué mediacion tecnoldgica resolvera cada escenario. No obstante, es importante
mencionar que aquellos estudiantes que hagan uso del laboratorio SmartLab se le considerara un
estimulo adicional a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado
sobre equipos reales y con ello seré la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado. Adicionalmente, es importante considerar, que esta actividad
puede ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de
casi 15 dias para su desarrollo.

Finalmente, el informe deber& cumplir con las normas ICONTEC para la presentacion de trabajos
escritos, teniendo en cuenta que este documento debera ser entregado al final del curso en el
Repositorio Institucional, acorde con los lineamientos institucionales para grado. Proceso que les
seré socializado al finalizar el curso.



Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera
estar acompafiado de las respectivas evidencias de configuracion de los dispositivos, las cuales
generaran veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado
para tal fin en el Campus Virtual de la UNAD.

1.2.2 Descripcidn del escenario propuesto para la prueba de habilidades

1.2.2.1 Escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogots,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.

1.2.2.2. Topologia de red
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e Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

1.2.2.3. OSPFv2 area 0

Confizuration Item or Task Specification
Router ID B1 11.1.1
Router ID B2 2211
Router ID B3 3333

Confipurar todas las interfaces LAN como pasivas
Establecer gl ancho de banda para enlaces semalss | 128 Eb's
[l
Ajustar el cosio en [a metrica de 5070 a 7500

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
o Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface
o Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
e Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.
e En el Switch 3 deshabilitar DNS lookup
e Asignar direcciones IP a los Switches acorde a los lineamientos.
« Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
e Implement DHCP and NAT for IPv4
e Configurar R1 como servidor DHCP para las VLANs 30y 40.
e Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

o Configurar NAT en R2 para permitir que los hosts puedan salir a internet

e Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.

e Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.



« Verificar procesos de comunicacion y re direccionamiento de tréfico en los routers mediante
el uso de Ping y Traceroute.

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

MHMHedellingconfigure
Enter configuration commands,
Hedellin (config) #fhostname R1

one per line. End with CHILSZ.

Bl {config) fenakle secret class

Bl {config) #service password—encryption
Bl {config) #banner motd #5olo puede tener acceso personal autorizadod
Rl i{config)f#line consocle 0O

Rl iconfig-line) #fpassword cisco

Bl {config—-line)f#login

Bl iconfig-line)#loggin sy

Bl (config—line) #loggin synchronous

Bl (config—lime)fline wty O 15

Bl {config—line) fpassword cisco

Bl (config—line)f#login

Bl {config—line) fend

R1lg

ESYS-5—COMFIG_T:

Configured from console by

Blgconfigure t«

Enter configuration commands,

one per line

console

CHNTL/S 2 .

Rliconfiglfint s00/0

Bl {config—-if)#ip address 172.321.21.1 255.255.255.252
Rl iconfig—if)lf#clock rate 122000

Bl {config—dif) #no shutdown

SLINE—-5—CHLTTEED -

Bl {config—if)$#

Inmterface Seriald/ 0,0,

changed state

o down




REouter=en

Bouterfconfigure t

Enter configuration commands, one per line. End with CHIL/SZ.
Bouter (config) thostname R2

{config) §enable secret class

{config) #service password-encryption

{config) #banner motd #lcceso solo para personal autorizadog
(config) #line console O

{config-line) fpassword cisco

({config-line) #loggin synchronous

{config-line) #login

{config-line) #line wey O 15

(config-line) §password cisco

{config-line) #login

{config-line) §end

RZ§

ES5YS-5-CONFI& I: Configured from consocle by console

R2fconfigure t©
Enter configuration commands, one per line. End with CHTL/Z.
B2 {config)#iny s/70/0/1

% Imvalid input detected at "~"' marker._

B2 (config) #int s0/0/51

({config-if) #ip address 172.31.21.2 255_255_255_.252
{config-if) #no shutdown

2 (config-if£) §
LINE-5—CHARMNGED: Interface Serialdys0/1, changed state to up

ot i

RZ (config-if)#
SLINEPROTO-5-UPDOWH : Line protocol on Interface Serialdy /071, changed state to up

{config-if) g
1 ——

RB2fconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
B2 {config) #int loopback 0

B2 (config-if) ¢
SLINE-5-CHANGED: Interface Loopbackd, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0d, changed state to up

R2 {config-if) #ip address 10.10.10.10 255.255.255.255
B2 (config-if) g




REouter>en

Routerfconfigure ©

Enter configuration commands, one per line. End with CHIL/SZ.
Router (config) hostname B3

BEElconfig) fenakble secret class

RE2lconfig) #fservice password—-encryption

B3 {config) fbanner motd #f#Rooceso solo a personal autori=zadog
BRE2lconfig)#line consocle O

B3 {config—line) fpassword cisco

B2 lconfig—line) #loggin syncrhonous

% Inwvalid inmnput detected at "' marker.

B2 loconfig-line) #login synchronous

% Invalid input detected at "' marker.

B3 {config—line) #loggin synchronous

B2 {config-—line)#login

BEElconfig-line)f#line vy O 15

B2 lconfig—line) fpassword cisco

BEElconfig—line) #login

B2 lconfig—line) fend

RE#

E5¥S5-5—C0ONFIEz I: Comnfigured from conscle by console

l - ________________________________________________|
SLINE-S5-CHLMZED: Interface Loopkbackd, changed state to up

SLINEPROTO-S5—UPDOWN : Line protocol on Interface Loopbackd4, changed state to up

R {config-if) #ip address 152 _1€8_4_.1 2Z55_255_255_0
B3 (config—-if) #no shutdown

B2 (config—-if) fend

Rzf

E5¥5-5-CONFI&E= I: Configured from conscle by conscle

REEZfconfigure t
Enter configuration commands, one per line. End with CHTIL/SZ.

B3 i{config)#int loops

B3 {config-if) &
SLINE-S5-CHAMNEED: Interface Loopback5, changed state to up

SLINEPROTO-S5—UPDOWN : Line protocol on Interface Loopbacks, changed state to up

55.255.255.0

%]

B2 (config—if) #ip address 1532 . 1c2.5.1
B2 (config-if) fno shutdown

B3 {config—if) fend

=k 4

E5¥5-5-CONFI&E= I: Configured from conscle by conscle

Rifconfigure t©
Enter configuration commands, one per line. End with CHIL/SZ.

R3i{config)#int loop€

B3 {config-if) &
SLINE-S5-CHARMNEZED: Interface Loopbackeé, changed state to up

SLINEPFPROTO-S5—UPDOWN : Line protocol on Interface Loopbackit, changed state to up

55.255.0

]

B2 (config-if) fip address 152 _1&2.&6. Z55.




B3fconfigure t
Enter configuration commands, one per line. End with CHTIL/Z.
B3 ({config) #int loopé

BI{config-if) ¢
(LINE-5-CHARNGED: Interface Loopkacke, changed state to up

S LINEFROTO-5-UFDOWN: Line protocol on Interface Loopbacké, changed state to up

55.0

%]

55.

[

R3(config-if)#ip address 132 _1€3_.6.1 2Z55.
B3 {config-if) #no shutdown

B3 ({config-if) fend

HIg

£5¥Y5-5-CONFIG_I: Configured from console by console

R3gconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #int s0,/0/1

RI{config-if)#ip address 1l72.31.23.2 255.255.255.
B3 ({config-if) #no shutdown

52

[

BI{config-if) ¢
SLINE-5-CHARNGED: Interface Serialld/0/1, changed state to up

B2 {config-if)#
2 LINEPROTO-5-UFDOWN: Line protocol on Inmterface Seriallyf0/1, changed state to up

B3 {config-if)#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500




Rlxen
Password:
Password:
Blgconfigure t©

Enter configuration commands, one per line. End with CHTL/SZ.

Bl {config) froute ospf 1

Bl {config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
Bl {config-router) frouter-id 1.1.1.1

Bl {config-router) fend

Rl

£5Y5-5-CONFIG_I: Configured from console by console

RBlgconfigure t

Enter configuration commands, one per line. End with CHTL/SZ.

Bl {config) #route ospf 1
Bl {config-router) §passive—interface gl/0
Rl{ccnfig—rcuterjﬂ

Rizaen

Fassword:

Password:

BZfgconfigure t«

Enter configuration commands, one per line. E
B2 (config) froute ospf 1

B2 (config-router) fnetwork 172 _31_21._0 a_a_oa_2
B2 config—router) #

01:20:02: %0O5PF-5-ADJCHE=: Process 1, Hbkr 1.1.1
from LOADTNE to FUOLL, Loading Done

L)

B2 (config-router) fnetwork 172_.31_21.0 a.a_o_2
B2 (config—router) fnetwork 172 _31_.2Z23_0 a_.a._.0_2
B2 config-—router) frouter—1id 2 .2 _Z2_2

B2 (config-router) #Beload or use "clear ip osptf
for this to take effect

nd with CHILSZ.

55 area 0O

-1l on SerialdysO,s1

area 0
area 0O

i
[

i
1]

process"™ commarnd,

Password:

RI=aen

Password:

BEZgconfigure

Enter configuration commnmands, omne per line
= Jee.
=
= {config—router) fend

REZg

FESY¥YS—5—CONFIE= T: Configured from conscole by

{oconfigl #route ospf 1
config—router) fpassive—dinterface gldys0

REZfconfigure t©

Enter configuration coomands, one per line .
REZ iconfigli#int s0,,,0,0

config—if) fhandwidch 122
REZ{configifi#ip ospf cost 7500

config—if£) fend

Rz 8
ESY¥YS -5 CONFIE= I: Configured from console by

Ernd with CHNITLSZE

console

End with CHILSZ .

comnsole




R3ren

Password:

Password:

Password:

RI3fconfigure t

Enter configuration commands,
B3 (config) #route ospf 1

B2 {config-router) érouter-id 3.3 _.3_3
B3 (config-router) fnetwork 172.31.23.0
B3 (config-router) fnetwork 172.31.23.0

one per line. End with CHTL/SZ.

0.0.0.3 area 0
0.0.0.3 area 0

01:32:30: %05PF-5-ADJCHGE: Process 1, Nbr 2.2_2_.2 omn Seriald/0/1 from LOADING to FULL, Loading Done
R2 {config-router) fnetwork 152.1€2.4.0 0.0.0.255 area 0
B3 (config-router) fnetwork 152.1€2.5.0 0.0.0.255 area 0
B3 (config-router) fnetwork 192 _1€28.&€.0 0.0.0_255 area 0O

B3 (config-router) grouter—-id 3.3.3.3
B3 (config-router) $end

Rag
£5YS-5-CONFIG I: Configured from console by console
R3gconfigure t

Enter configuration commands,
R3lconfig)#int s0/0/0

B3 (config-if) fbandwith 128

one per line. End with CNIL/SZ.

% Invalid input detected at marker.
B3 (config-if) fbandwidth 122

R3 (config-if) g

B3 (config-if) #ip ospf cost 7500

B3 (config-ifi#int s0/0/1

B3 (config-if) #bandwidth 1228

B3 (config-if) gexic

R3 (config) gexit
R3g
5YS-5-CONFIGC I: Configured from conscle by console
R3greload

i, o i i

i ai—— '

3. Verificar informacion de OSPF

4. Visualizar tablas de enrutamiento y routers conectados por OSPFv2

BEl>=en
Password:
BEl#show ip route ospf 1

172 .21 _0_0,1€ is wariakly subnetted, 2 subnets, 2 masks

] 172 .21 .22 .0 [110,7564] wia 172 _3231_21 _2, 00:-11:1¢€, Serialdas 0,0
152 _ 12 _4 _ 0,32 is subnetted, 1 subnets

] 152 _ 1€5 . 4.1 [110,/75€5] wia 172 _31 _Z21 2, 00:11:0&€, Serialds000

152 1€ .5.0/,32

is subnected,

1 sukbnets

] 152 12 . 5.1 [1190y,75€5] wia 172_321 .21 .2, 00:11:-0s, Serialdys 070
152 _1l€2_€_.0,32 is subnetted, 1 subnets
] 152 1€ . €.1 [110,/75€5] wia 172 _321 _Z21 _2, 00:11:0&, Serialds 000




RZren
Password:
BEZfshow ip route ospf 1
152 _1s28.4 . 0,32 is subnetted, 1 subnets

O l1s2_1s2.4_.1 [110/7501] +<wia 172_321_.232_.2, 00:15:1e, Seriald/ ;0,70
152 _1s2.5.0,32 is subnetted, 1 subnets

O l1s2_1s2.5.1 [110/7501] =<ia 172_21.22_.2, 00:15:1l€, Seriald/ 0,70
152 _1s2.€.0,32 is subnetted, 1 subnets

O l1s2_1s2.&6.1 [110/7501] -<ia 172_21.22_.2, 00:15:1e, Seriald/s0/0

Riren

Password:

BE3gshow ip route ospf 1
T72.31_0.0/1¢ is wariakly submetted, 3 subnets, 2 masks
O 172.31.21.0 [1l10,/245] wia 172.31.23.1, 00:12:3%, Serialds0/1

5. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

Aoceso solo a personal autorizado
User Accocess Verification
Password:

Rl >=en
Password:-
Blgshow ospf imterface sO0,0

% ITmvalid input detected at """ marker._
Blgshow ip ospf imterface sO0,0.00

Serialdy,0f0 is up, lime protocol is up

Imternet address is 172_321 _ 21 _ 1730, frea 0O

Brogess ID 1, Bouter TD 1111, Network Type POTNT_To—_roInT, [FEEFEENEE

Tramsmit Delay is 1 sec, State POINT-TO—-PBPOIWNT, Priority O

Mo designated router on this network

Mo backup designated router omn this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:-01

Index 151, £flood gueuse length O

Hext O0x0{0) 00 {0)

Last flood scan length is 1, maximmm is 1

Last flood scan time is 0 msec, maximm is 0 msec

Heighbor Count is 1 |, Zdjacent neighbor count is 1
Adjacent with neighbor 2. 2.2 _2

Suppress hellog for O neighboris)




BZgshow ip ospf intcerface s0,/0/70

Serialds/ /0 is up, line protocol is up
Internet address is 172.321.23_.1/320, Area 0

=gl

Frocess ID 1, Bouter ID E.E.E.Ei MNetwork Tivpe BPOINT-TO-EBOINT Cost o

Tranﬁmit Delay is 1 sec, State POINT-TO-BFOINT, Priority O

Mo designated router on this network

Mo backup designated router om this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in O00:00:01

Index 2/2, £flood gueuse length O

Hext 020 {00 /0220 {0)

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximam is 0 msec

Meighkbor Count is 1 , ARdjacent neighbor count is 1
Bdjacent with neighbor 2.3.3_.3

Suppress hello for 0 neighkbori(s)

BZgshow ip ospf interface s0,/0/71

Serialds 0/ /1 is up, line protocol is up
Internet address is 172_31_21 _Z/30, Area 0
Process T 1 =Tk it =5 ol O R Hetuork Tome DOTMNT_TO_DOTIIT Co=t -

=

Transmit Delay is 1 sec, State POINT-TO-POINT, Friority O
Mo designated router on this network
Mo bkackup designated router on this network

Hello due imn 00:00:01

Index 151, £flood gueuse length O

Mext 0220 (0) /0220 (D)

Last flood scan length is 1, maximom is 1

Last flood scan time is 0 msec, maximm is 0 msec

Meighkbor Count is 1 , ARdjacent neighbor count is 1
Bdjacent with meighkbor 1.1.1.1

Suppress hello for 0 neighbor{s)

£

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

[

Riren
Password:
Rigshow ip ospf interface s0/0/1

Seriald/0/1 is up, line protocol is up
Internet address is 172.31.23.2/30, RArea 0
Process ID 1, Bouter ID 32.3.3.3, Network Type BOINT-TO-POINT, Cost:

731

Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity O

Mo designated router om this network

Mo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
Hello due in 00:00:07

Index 4/4, £flood gueue length 0

Wext 0x0(0) /020 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Heighkbor Count is 1 , Zdjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

SPPPIEES hello for 0 neighboris)

5




6. Visualizar el OSPF Process ID, Router ID, Address sumamarizations, Routing Networks,

and Passive interfaces configuradas en cada router

RBocceso solo a persconal auvutori=zado
User Acoccess Werificacion
Password s
=Th BESSY
Password s
Rlgshow ip prococols
Routing Protococol 4is -
cutcgoing update = st Tor all incterfaces is ROt sSeT
ITnocoming usdate =t or =11 imterfaces is niobt sSet
Routerxr ID 1 .1 .1 _1
Mumlbaer of areas i cuter is 1. 1 normal O stulk O nssa
Mazcimoam path: 4
Routing Tor MNetiwro
17F=_.=21 .21 .0 O_O = o
Passiwve Interface
CigakbitEchernet O/ O
Rourting Imformation Sources s
Satetray Distance Last Update
1.1.1.1 110 OO -ZS =0
11o (=N
1310 0015 =4
is 1102
ARcceso solo a persconal autorizado
User Acoccess Werificacion
Passwornd -
R —emn
Password:s
REgshow ip protocols
Rourting Procococol 1
Cucgoing updatce s© or &ll idmcerfaces is nos Ses
Inmncoming update st for all imterfaces s ot Set
Router ID =2 _ = = _
Mumlrer of areas cuter is 1. 1 morzmal O 29stculk n=ssa
Mazriooim paTtkh 4
Routcing Tor MNMesoworlks s
a - =1 = S ETe s [}
17z =1 .= _o area O
Passiwe In =1 =
CigalkbicE =
Routing Information Sources s
L e DE s tance Last Ueedste
1.1.1.31 11a [ e T e =
11 (=TT B = =]
11a OOzl T 1=
Distance s (defaults 4is 1103
Fo E= = T B = Pers=saoraal ERER = N = R’
e Booess e rdiffdiococatior
FPrasswwomol -
B = —er
PFPasswwormdd -
EEgfs=how ip protcocols
Routing FProbtboocol G = a -
Cnacgoing aapdas s =11 3 AdmmTcerx S = i = s = Bty = =
Irocombmng Tapsdst =11 SAmterfamces o= ot sSet
D = _ =
=re= = a - a o s 1 L= stk L= ===
=TIk -
T =
- O
-
[}
-
o zmna
Tnast TIpdate
D - O = -2 1
DD - = irs
DO - 1= D S
S B R E Ba B — is= pu B B B )

7. Configurar VLANs




Switch>=en

Switchffconfigure ©

Enter configuration commands, one per line. End with CHILSZE .
Switchi{config)fhostnamse 51

Sl {config)f#vlan 20
Sliconfig-—wvlan) fnamse Docentes

Sl {config—wlan)fexit

Sliconfigldwvlan 40

Sl {config—wlan) fname Administratiwos
Sl{config—wvlan)fexit

Sl {config)fwvlan 150

Sl {config—wvlan) fname Soporte
Sl{iconfig—wlan) fexit

Sliccnfig)ﬂ

Switch=en

Switchfconfigure T«

Enter configuration commands, one per line. End with CHILJSZ .
Switch {config) fhostnamse 53

S22 {config)fgwvlan 20

S {config—wvlan) fnamse Docentes

S {config—wvlan) fexit

S {configlfwvlan 40

S {config—wvlan) fname Administratiwvos
S {config—wvlan) fexit

S22 {configlf#wvlan 150
S3{config—wvlan) #fnamse Soporte
S3{config—wvlan) gexit

S3{config)l

TTLLEM IMNamuees Scatcuas Ports
a1 default St dire FaoO, 1, Fad = _
Fad,  =_ Faod. 4

Fad S, Fad. &,
Fad, 7, Faoa-, =

Fads 9, FadO/,10,
Fad,11, Fads,s 1=

Fads 1=, FaOs,14a,
Fad,15,k Fad s l1ls

Fad 17, Fad/ 1S,
Fad,,15S Fad s, ,ZO

Fads 21, FaO/ ==
Fad.,23 Fad., ,=Z4

Eigo 1, =igO =
=20 Doroentes =ottdnre
=0 Bdministratiswros =ottdnre
150 Soporte St dire
100z FfTddi—-defaznalts =ottdnre
R e cokken—ring—defaultc St dire
10042 FTddimnet—defaualtc =ottdnre
1005 Trmet—defaualt =ottdnre
=1 2|




8. En el Switch 3 deshabilitar DNSlookup

S3ren

S3gconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
53 {config)fno ip domain-loockup

53 {config) fend

S3g

?STS—&—CDHFIG_I: Configured from consocle by consocle

9. Asignar direcciones IP a los Switches acorde a los lineamientos.

Direccionamiento Nombre
30 172.16.30.0/24 Docentes
40 172.16.40.0/24 Administrativos
150 172.16.150.0/24 Soporte
Sl=en
Slgconfig t
Enter configuration commands, one per line. End with CHNTIL/Z.

51 {config) g

5l (config) #interface £0/1

51 {config-—if) §switchport mode access

S5l {config—if) §switchport access wlan 320

51l {config-if) fip address 172Z.1le.20.1 Z55_255_255.0

% Imwalid input detected at "' marker.

5]l {config—if) fexit

S5l {config) #interface wlan 320

51 (config-if) ¢

FLINE-5—CHAWNEED: Interface Wlian30d, changed state to up

FLINEFROTO-5-UFDIWN: Line protocol on Interface Wlian3id, changed state to up

Sl {config-if)#ip address 172_1€.30.1 255_255_.255.0
51 {config—-if) gend

51#

FS5¥S5-5CONFIE I: Configured from consocle by conscle




| e —
518

F5SYS—-5—CONFIE= I: Configured from console by console

Slgd¢configure ©

Enter configuration commands, one per line. End with CHILSZ.
Sliconfig) f#interface £0/3

Sl {config—if) §switchport mode access

Sl {config—if) gswitchport access wlan 40

Sl ilconfig—if) f#end

s51¢

ES5¥YS5-5-C0ONFIE _TI: Configured from conscole by console

oo

%= IZmbiguous Ccommand:
Slgdconfigure t©

Enter configuration commands, one per line. End with CHIL/SZ.

Sliconfiglf#interface wlan 40

SCOP—4-NATIVE VLAN MISMATCH: Natiwve VLAN mismatch discowvered on FastEthernmetO/s3 (40,
with 53 FastEthernet0/s3 (1) .

fatal

Sl {config—if£) §
SLINE-S—CHLARNGEED: Interface WVliand4d, changed state to up

SLINEPROTO-S5—UPFDOWN: Line protocol on Interface Vliand4d, changed state to up

Sliconfig—-ifl g
SCDOP-4-HATIVE_ WLAN MISMATCH: HNatiwe VLAN mismatch discowvered on FastEthernetd/s3 (40),
with 52 FastEthernetO0ys3 (1) .

Sliconfig-if)fip address 172_.1€.40.1 Z55.255
SCDP—4-—NATIVE VLAN MISMATCH: Natiwve VLAN mis
with 53 FastEthernet0/s3 (1) .

255 .0
tch discowvered on FastEthernmnetds3 (40) ,

Sliconfig—if)#ip address 172.1€.40.1 Z55.255.255.0
Sliconfig—if) fend

S1¢

ESYS-5-CONFIEZ T: Configured from conscle by consocle

10. Encapsulamiento Vlan 30 y 40 en el Router 1

Boceso solo a personal auvtori=zado
Tser Access Werification
Password:

Blxern

FPassword:

RElgoconfigure ©

Enter configuration commands, one per line. End with CHTIL/SZ .
Rl {configl#interface gld, , 0.3

Rl config—sulif) fencapsulation dotll

Bl {config—subif) fencapsulation dotld 30

Bl {config—sukif)#ip address 172.1&£.320.1 255 _255_255.0
Bl {config—subif) fexit

Bl {configlfinterface gl ,0_4

Bl jconfig—sulbif) gencapsulation 4dotcls 40

% Imwvalid input detected at "' marker .

Bl {config—subif) fencapsulation dotld 40

Bl {config-subkiflf#fip address 172 _1€_40_1 Z55_Z55_255 .0
Bl {config—subif) fexit

21 {con<sig) g




11. Desactivar todas las interfaces que no sean utilizadas en el esquema de red

Rlgconfigure t

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config)#interface £0/1,/0

Rl{config-if) #interface £0,/1/1

Rl {config-if) #shutdown

Bliconfig-if) g

Rl{config-if) #interface s0,/0/1
Rl {config-if) #shutdown

Bl (config-if)§

leccnfia—ifj#

(LINE-5-CHARMGEED: Interface FastEthernetl/l/1l, changed state to administratiwvely down

REZzen

Password:

BEZgconfigure t©

Enter configuration commands, one per line. End with CHIL/SZ.
RZ (config) #interface £0,/1/70

B2 (config-if) #exit

RZ (config) fexit

RZg

ES5Y¥S—-5—CONFIE I: Configured from consocle by console

RZfconfigure t©

Enter configuration commands, one per line. End with CHIL/SZ.
B2 (config) #interface £0/171

RZ {config—if) #shutdown

B2 {config-if)#
SLINE-5—CHLANCED: Interface FastEthernetl/1/1l, changed state to

administratively down

RE=en
Password:
REfcomnfiure ©

% ITmwvalid input detected at "' marker .

REZgconfigure t©

Enter configuration commands, one per line._ End with CHTITL/,SZ._
RE (configlf#interface £0/,1,0

R {config—if) #shutdown

RE {config—if)#
SLINE-S—CHRMNGEED: Interface FastEthernetl/,/1,/0, changed state Tto

B2 (config—if)finterface £0,151
R {config—if) #shutdown

RE (config—if£) g
SLINE-S—CHRMNGEED: Interface FastEthernetl/,/1,/1, changed state tTto

RE {config—iflf#interface s0,/0,/0
R {config—if) #shutdown
B3 (config—i=Z) g

administratively down

administratively down




12. Implementacién DHCP y NAT para IPv4

Blfgconfigure *©

Enter configuration commmands, omne per limne Ernd with CHILASAE
Bl configlf#ip dhcp excluded—address 172 _1s_ 30 _1 17=Z2 _ 1l =20 _=0
Bl {configl#ip dhcop pococl Docentes

Bl {dhoep—configl #network 172 _ 1€ _320_0 Z55 _ 255 _Z55_0

Bl idhcocp—config) fdefault—router 172 _1&._.30_1

Bl (dhcocp——config) fdns—=serrver 10.10_.10_11

Bl {dhcocp—config) gend

El#

EFSYS—5—COMFIE= I: Comfigured from conscle by comnsole

BElfoonfigure T

Enter configuration Ccommmands, omne pexr line o Ernd witlh CIHILSAZ .
Bl configlf#ip dhcocp emxcluded—address 172 _1s .40 _ 1 172 1l _40 _=0
Bl {configl#ip dhcp pocol BEdministratiwvos

Bl (dhcocp—config) fnetwork 172 ._1ls.40.0 255 _ 255 . 255.0

Bl dhop—config) f#default—router 172 _1s_.40_1

Bl dhccp—config) #fdns—server 10.10_.10_11

Rl {dhop—configl gernd

= -

FSTYS—S5—COMEFIE I: Comfigured from conscole by comnsole

13. Configurar R1 como servidor DHCP para las VLANs 30y 40.

14. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas

Rlgconfigure t

Enter configuration commands, one per line. End with CNIL/Z.
Rl (config) #ip dhep excluded-address 172.1€.30.1 172.1e.30.30
Rl (config) #ip dhep excluded-address 172.1c6.40.1 172.1c.40.30
Bl (config) $ip dhep pool Docentes

Rl (dhep-config) ¢dns-server 10.10.10.11

Rl (dhep-config) §default-router 172.15.30.1

Rl (dhep-config) dnetwork 172.1€.30.0 255.255.255.0

Rl (dhep-config) §

[




15. Configurar NAT en R2 para permitir que los host puedan salir a internet

BEZfconfigure t©

Enter configuration commands, one per line. End with CHTL/SZ .
BZ {config) finterface gigakbitethernetcd/;0

BEZ (config—1if) #ip mnat inside

Tf#imt s0/0,0

BZ (config—if) #ip mat outside

BZ (config—1if)#inmt s0O0,01

B2 (config—if) #ip nat outside

BZ (config—if) gexit

B2 {configl g

BZ (config—i

16. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir
o permitir trafico desde R1 o R3 hacia R2.

Boceso solo a personal autorizado
User hcococess Werification
Password:

BEZ=en

Password:

BEZfconfigure ©—

Enter configuration commands, one per line. End with CIHNILSZ .
R2Z (config)l #ip access—list standard 2dmin
config-std—naclid4permit host 172_.21_21._1

config—std-—mnacl) fpermit host 172 _21 .22 _2

17. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

BEZfconfigure ©
Enter configuration commands, one per line End with CHILASAZE .
BEZ {oconfig) faccess—1list 101 permit top any host Z05_ 165 _Z2Z00_Z2Z5 aqg

T

BEZ {config) faccess—1list 101 permit icmpy any any echo—reply
BEZ {configlfint glds0

BEZ {iconfig-—if)l)f#ip acocess—group 101 in

BEZiconfig—if)gint s0O0,0,0

BEZ lconfig—if)#ip access—group 101 out

RZ lconfig—if)fFinmt s2,0/1

BEZ lconfig—if)#ip access—group 101 out

BEZ lconfig—diflfint gl 1
BRI {config—dif) &




18. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Boceso solo a personal autori=zado
User Access Verification
Password:

Rl>=emn

Password:

Rlgping 172.31.21.2

8]

Trvpe escape seguence to akbort.

Sending 5, 100-byte ICHMP Echos to 172 _321 _2Z21_Z, timecut is Z secornds:
rrriru

Success rate is 100 percent (5/7/5), round—trip minJSavgs/mazx = 1,/,2/40 ms
=

Rl

Rl#ping 172.31.23.1

Type escape segquence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172_.31_.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/24 ms

R1g

Rlgcracer 172 _3ZF1_.21_1
Type =esSscape sSequence bto albort o
Tracing the rroute Tto 172 _=21 _Z1 -1

1 1T 1 E3 msec 4 msec 1 msec
= 1T 1 1 msec 1 msec 1 msec
3 1T 1 O msec 1 msec 1 msec
=1 1T 1 . O msec 1 msec 1 msec
L= 1T 1 O msec 4 msec O msec
L= 1T 1 1 msec O msec 1 msec
7 1T 1 1 msec O msec O msec
= 1T 1 O msec 1 msec 1 msec
b= 1T 1 1 msec O msec O msec
10 17 1 msec 1 msec 0O msec
11 17 1 msec 1 msec 1 msec
1= 17 O msec 1 msec 1 msec
1= 17 1 msec 0O msec 0O msec
14 17 1 msec 0O msec 1 msec
15 17 1 msec 1 msec 0O msec
1= 17 E msec 0O msec 1 msec
i 17 0O msec 4 msec 0O msec
1= 17 1 msec 0O msec 1 msec
15 17 1 msec 1 msec 0O msec
Z0 17 E msec 1 msec 1 msec
21 17 0O msec 0O msec 0O msec
2= 17 0O msec 1 msec 0O msec
Z2= 17 1 msec 0O msec 1 msec
Z4q 17 1 msec 0O msec 1 msec
25 17 1 msec 1 msec Z msec
25 17 1 msec 0O msec 0O msec
e 17 0O msec 1 msec 0O msec
z= 17 1 msec 0O msec 0O msec
29 17 2 msec 0O msec 1 msec
20 17 1 msec 1 msec 0O msec
=1 &




CONCLUSION

La prueba de habilidades practicas hace que el estudiante regrese sobre lo aprendido durante el
diplomado de profundizacion cisco, haciendo que este retome el conocimiento adquirido a través
de las préacticas y los conceptos tedricos que acompafian cada ejercicio practico, llevandolo a
emplear sus saberes a través de la identificacion, andlisis y seleccion del proceso idoneo que

facilite la resolucion del problema establecido en esta prueba.
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