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GLOSARIO

ACTIVO: es un recurso, proceso, producto o sistema que tiene algun valor para la
organizacién y por lo tanto debe ser protegido.

AMENAZAS: cualquier circunstancia natural o hecha por el hombre o evento que
pueda tener un impacto adverso o no deseado, menor o mayor sobre una
organizacion. Es una causa potencial de un incidente no deseado la cual puede
terminar en el dafio o la denegacion del sistema de la organizacion.

CONFIDENCIALIDAD: evitar el uso no autorizado 6 la divulgacion de informacion,
asegurando que la informacion es unicamente accedida por aquellos autorizados a
tener acceso a ella. Privacidad es un concepto cerrado que esta relacionado con la
informacion personal, la Privacidad asegura la confidencialidad de los datos
personales.

DISPONIBILIDAD: asegura que los usuarios autorizados tengan confiable y rapido
acceso a la informacién y activos asociados cuando sea requerido.

EVENTO DE SEGURIDAD DE LA INFORMACION: es una ocurrencia identificada
de un sistema, servicio, o estado de la red indicando un posible rompimiento de la
politica de seguridad de informacion o falla de garantias, o previamente una
situacién no conocida que puede ser relevante a seguridad.

EXPLOIT: es el nombre dado a los programas que hacen uso de los errores o bugs
de las aplicaciones o sistemas, los cuales pertenecen a alguien externo que causa
gue este realice algo para lo cual no fue creado. Cdédigo escrito con el fin de
aprovechar un error de programacion para obtener diversos privilegios, software o
explotar una vulnerabilidad.

VULNERABILIDAD: es cualquier defecto o falla que un atacante puede utilizar para
ganar acceso a un sistema o la red. Es una debilidad de un activo o un grupo de
activos que puede ser explotada por una amenaza.

POLITICAS: una politica de seguridad forma la base del programa de seguridad de
la informacion de las organizaciones. Son declaraciones formales de reglas que
deben ser acatadas por las personas que tienen acceso a la tecnologia de la
organizacion y a los activos de informacion.

PHISHING: es una forma de actividad criminal que usa técnicas de ingenieria social,
caracterizado por intentar adquirir de forma fraudulenta informacion sensible como
passwords y detalles de tarjetas de crédito. Una forma de lograrlo es hacerse pasar
por personas confiables o enviando mensajes de negocio con la apariencia de una
comunicacion electronica oficial utilizando e- mail 6 mensajeria instantanea. El
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término surge de usar sofisticados sefiuelos para pescar informacion financiera de
usuarios y passwords.

RIESGO: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y su
consecuencia.

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion en adicién a otras propiedades tales
como, autenticidad, contabilidad, no repudiacion y la fiabilidad también puede ser
incluido.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: es indicado por uno o varios
eventos de seguridad de la informacidén no deseada o no esperada que tienen una
significativa probabilidad de comprometer la operacion del negocio y el tratamiento
de la seguridad de la informacion.

INTEGRIDAD: certificar la exactitud y totalidad de la informacion y los métodos de
procesamiento, Esto asegura que modificaciones a los datos no sean hechos por
usuarios 6 procesos no autorizados. Los datos son interna y externamente
consistente, dicho en otras palabras, para una entrada dada hay una salida
esperada.
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RESUMEN

El cuidado de la informacion debe tener una importancia fundamental para el
funcionamiento e inclusive para que el instituto logre en el corto, mediano y largo
plazo la consecucion de su mision y ademas garantiza su supervivencia en un
entorno cada vez mas dinamico y lleno de riesgos. El hecho de disponer de una
serie de controles para mitigar el riesgo segun NTC/ISO 27001:2013 ayuda a
gestionar y proteger los valiosos activos de informacion; activos indispensables para
la operacion y funcionamiento de los procesos misionales.

Este proyecto basicamente estd organizado en cuatro (4) fases las cuales estan
estrechamente relacionadas con la norma NTC/ISO 27001:2013 y el Modelo de
Seguridad Y Privacidad de La Informacion — MPSI de la Estrategia de Gobierno en
Linea - GEL. Estos modelos han sido establecidos para ofrecer una guia para el
establecimiento, implementacion, operacion, seguimiento, revisidon y mejora de un
Sistema de Gestidn de la Seguridad de la Informacién (SGSI). La adopcién de este
sistema es una decision de tipo estratégico. El disefio y la posterior implementacion
del SGSI, deben estar basados en el tamafio, la estructura, las necesidades, los
objetivos y los procesos del Instituto.

En la parte inicial de este proyecto se realizo el levantamiento de la informacion para
la identificacién de los activos de informacion, luego se analizaron sus riesgos y
amenazas, finalmente se realizaron pruebas de vulnerabilidades para determinar
las brechas de seguridad para la cual se recomiendan algunos procedimientos y
procesos mitigando asi el mayor nUmero riesgos y amenazas posibles para el
instituto.

PALABRAS CLAVES: Activo, Amenazas, Confidencialidad, Diagnostico,
Disponibilidad, Integridad, Politicas, Pruebas, Riesgo, Vulnerabilidad.
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INTRODUCCION

El IMN (Instituto Museo Nacional), de acuerdo con los propésitos definidos en el
Manual Gobierno en Linea en su version mas reciente para los establecimientos
publicos del orden nacional, especificamente en lo relacionado con el componente
de Seguridad y Privacidad de la Informacién y dando cumplimiento a lo establecido
en el decreto 2573 de 2014 , ha decidido implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) el cual tendra como alcance el proceso misional
Gestion de Formacion Profesional Integral.

En el marco de dicha implementaciéon, y obedeciendo lo definido en el criterio
Diagnostico de Seguridad y Privacidad de la informacion del instituto ya
mencionado, el IMN ha solicitado la realizacion de Pruebas de Andlisis de
Vulnerabilidades sobre las tecnologias de informacién y comunicaciones a los
procesos a los cuales se esta ejecutando el SGSI.

El interés de la ejecucion del proyecto con la entrega del presente documento es el
de presentar los resultados de las pruebas de “Analisis de Vulnerabilidades”,
desarrollar las recomendaciones, pero, ante todo, disminuir al maximo cualquier
riesgo que se pueda derivar de la ejecucion de las actividades propias de las
pruebas y que eventualmente pudiera generar un impacto negativo en la operacién
del IMN, ayudando a la reduccion de costos operativos y financieros, estableciendo
una cultura de seguridad y garantizando el cumplimiento de los requerimientos
legales, contractuales y procesos administrativos.

El desarrollo se realiza bajo la gestién del grupo de especialistas en seguridad
informatica, designados por parte de los directivos del Instituto para elaboracion de
los documentos solicitados en la gestion documental del SGSI, bajo la normativa
ISO/IEC 27001:2013 para la administracion de la tecnologia estableciendo los roles
y responsabilidades dentro de los procesos como calidad, riesgos, continuidad y
seguridad y verificacion de la informacion.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Realizar un diagndstico para determinar el nivel de seguridad y privacidad de la
informacion del INSTITUTO MUSEO NACIONAL (IMN) conforme a la norma ISO
27001:2013

1.2 OBJETIVOS ESPECIFICOS

e Realizar el levantamiento de la informacion mediante el analisis Gap, con
respecto a la seguridad y privacidad de la informacion al interior del Instituto
basado en la norma ISO 27001:2013.

e Identificar y clasificar los activos de informacion del instituto, mediante
procedimientos, y metodologias propuestas.

e Realizar el informe de la evaluacién de riesgos de seguridad para determinar
los procedimientos y mapas de riesgo que puedan afectar la confidencialidad,
la integridad y la disponibilidad de la informacién del instituto.

e Ejecutar las pruebas de hacking ético y presentar los resultados con el
respectivo analisis y recomendaciones para mitigar las vulnerabilidades
encontradas en los activos de informacion criticos.
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2. ALCANCE

El presente proyecto esta fundamentado en la realizacion de la fase del diagnéstico
de seguridad y privacidad de la informacion del Instituto Museo Nacional - IMN,
como proyecto investigativo y simulacion con un tipo de estudio basado en el
enfoque educativo, dicho diagndstico corresponde a la primera fase para una futura
implementacion del modelo de seguridad y privacidad de la informacion del
INSTITUTO MUSEO NACIONAL (IMN) conforme a la norma ISO 27001:2013

Este diagnostico se aplicara exclusivamente a la oficina de tecnologias de la
informacion del IMN, debido a que realiza procesos misionales y transversales a
todos los que se llevan actualmente en el instituto.
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3. PLANTEAMIENTO DEL PROBLEMA

El Instituto Museo Nacional — IMN como muchas otras entidades del estado,
ejecutan gran parte de su presupuesto y esfuerzo para brindar la seguridad
apropiada a sus activos de informacién como el insumo para la toma de decisiones.
El brindar seguridad en la informacion no es solamente la implementacién de un
Antivirus, Anti spam o un Firewall en la red. Si no que va mucho més alla, y debe ir
bajo los Lineamientos institucionales, politicas vigentes y las directrices del
Ministerio de las Tics y los demas entes que puedan intervenir.

A pesar de haber algunas politicas de seguridad informatica y controles con
formatos establecidos, el instituto en la actualidad no cuenta con un diagnostico el
cual determine el nivel de seguridad y privacidad de la informacion, donde se
evallen y se realice un control y seguimiento a los temas criticos de seguridad en
las diferentes areas donde se pueda asegurar la continuidad del negocio, minimizar
los dafios y maximizar el retorno de las inversiones.

¢Un diagnostico a la seguridad y privacidad de la informacién le proporcionara al
Instituto IMN los mecanismos, elementos y lineamientos para el disefio e
implementacion del modelo de seguridad y privacidad de la informacion MSPI como
parte del sistema de gestion de la seguridad de la informacién SGSI.?
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4, JUSTIFICACION

Tanto para el INSTITUTO MUSEO NACIONAL (IMN), como para otras entidades
publicas en el estado colombiano, la seguridad de la informacion en sus etapas
tempranas se ha centrado en la proteccién de la tecnologia de la informacién
orientada a servicio de procesamiento y almacenamiento, mas que a la informacion
en si misma, que es a lo que se le denomina seguridad informética.

Para el caso del Instituto IMN es necesario extender el alcance centrado en la
tecnologia y apuntar a una seguridad integral, en la que se proteja la informacion
sin importar como se maneja, se procesa o se almacena. El "Diagnostico al Modelo
de seguridad y Privacidad de la informacion - MPSI" Es la primera etapa previa a la
implementacion dentro del marco de seguridad, con la cual se pretende realizar un
andlisis bajo los lineamientos de la estrategia de gobierno en Linea - GEL, liderada
por El Ministerio de Tecnologias de la informacion y las comunicaciones. Por lo
tanto, esta primera etapa es de vital importancia como base primordial para poder
garantizar minimamente los tres principios basicos de la seguridad de la
informacion: la integridad, la confidencialidad y la disponibilidad de la informacion.

Este diagnéstico se realizard para conocer el estado actual de Seguridad y
Privacidad de la Informacion utilizando las herramientas técnicas y metodologicas
necesarias bajo el marco de referencia de Arquitectura TI. Lo anterior con el objetivo
de poder contrarrestar los posibles atagues cibernéticos tanto internos como
externos, minimizando al maximo el impacto ante la materializacion de cualquier
amenaza, situacion de la que no esta exenta ninguna institucion. También permitird
mejorar los procesos y responder a los incidentes relacionados con la seguridad de
la informacién de forma eficiente y efectiva.
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5. MARCO DE REFERENCIA

5.1 MARCO TEORICO

El siguiente marco tedrico que fundamenta este proyecto investigativo y de
simulacion permitira tener a los lectores muchos conceptos y definiciones de forma
clara y concisa que abarcan toda la terminologia para determinar el nivel de
seguridad y privacidad de la informacion del instituto

De acuerdo con el sefior Antonio Villalén! existen muchas definiciones del término
seguridad. Simplificando, y en general, podemos definir la seguridad como: "El
conjunto de caracteristica y normas aplicadas que indica que un sistema informéatico
esta libre de todo peligro, dafo o riesgo.”

Cuando se habla de seguridad de la informacion se esta indicando que dicha
informacion tiene una relevancia especial en un contexto determinado y que, por lo
tanto, la informacién debe estar resguardada.

Desde las apariciones de los sistemas informéticos, la informacion se considera
como un activo primordial y de mucho interés en las organizaciones debido a que
con esa informacion se pueden tomar grandes decisiones que impactan el éxito o
fracaso de la organizacion. Esta informacion inicialmente se guardaba en papel y
se guardaba en grandes cantidades de abultados archivadores. Todos los datos de
los usuarios o proveedores de la organizacion, o de los funcionarios quedaban
registrados en papel, con todos los problemas que luego acarreaba su almacenaje,
transporte, acceso y procesado.

Hoy en dia gracias a los avances tecnoldgicos el proceso de la digitalizacion de la
informacion de los grandes voliumenes de informacion se ha ido reduciendo cada
dia. Con este proceso sustancialmente se facilita y agiliza asi la busqueda, andlisis

1 VILLALON, Antonio. Seguridad En Unix Y Redes Versién 2.1 Espafia. Julio, 2002. Disponible en
http://gseguridad.unicauca.edu.co/articulos/unixsec.pdf.
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y procesamiento de la informacion. Pero seguidamente con este proceso de
digitalizacion surgen nuevos problemas asociados a la seguridad de la informacién,
debido a que si es mas facil transportar la informacion también hay mas
probabilidades de que dicha informacién desaparezca 'en el camino'. Igualmente, si
es mas rapido acceder a ella también es mas rapido modificar su contenido.
Desde la primera aparicion de los grandes sistemas de informacion aislados y
obsoletos hasta nuestros dias, en los que el trabajo en red es lo mas habitual, los
problemas de la seguridad de la informacion han ido evolucionando en la medida
gue avanzan las nuevas tecnologias de la informacion.

Existen muchas definiciones sobre seguridad informatica. La mayoria de los autores
gue hablan del tema se identifican con el concepto que ofrece la norma ISO/IEC
27001:1203 que dice:

La seguridad de la informacion esta fundamentada en la conservacion de tres
términos los cuales se constituyen como los tres pilares sobre la que se cimienta
todo el ente de la seguridad de la informacién: La confidencialidad, integridad y
disponibilidad, asi como también los sistemas implicados en su tratamiento, dentro
de la organizacion.

* Confidencialidad: Es la propiedad mediante la cual se determina que la informacién
solo se coloca a disposicidon de entidades, usuarios autorizados 0 procesos
documentados y aprobados.

* Integridad: Se refiere al principio basico de conservar su originalidad, garantizado
gue la informacion sea confiable sin modificaciones no autorizadas.

+ Disponibilidad: Este término se emplea para garantizar que la informacién o activos
de informacion almacenada o trasmitida por cualquier medio siempre esté
disponible solo al usuario o entidad autorizada.
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La ISO/IEC 27001:2013, permite administrar la seguridad de la informacién de la
mano con un proceso sistematico debidamente gestionado, documentado y
fundamentado en el Modelo de privacidad seguridad de la informacion.?

Con esta norma se establecen varios mecanismos de control que permiten
identificar y hacer frente para recuperarnos lo mas rapido posible ante cualquier
ataque cibernético o amenaza de seguridad, o evitar su materializacion. También
se establece el sistema de gestion de la continuidad del negocio, el cual va
acompafiado de auditorias internas y externas, las cuales le permiten identificar y
verificar a qué riesgos estan expuesto el instituto, si se emplean los controles
establecidos para asi minimizar el impacto ante las posibles incidentes de seguridad
gue se puedan presentar sobre el mismo, y poder garantizar la continuidad funcional
del negocio.

El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacién en una empresa. Esto lo hace investigando cuéles
son los potenciales problemas que podrian afectar la informacion (es decir, la
evaluacion de riesgos) y luego definiendo lo que es necesario hacer para evitar que
estos problemas se produzcan (es decir, mitigacion o tratamiento del riesgo). Por lo
tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de riesgos:
investigar donde estan los riesgos y luego tratarlos sistematicamente. Las medidas
de seguridad (o controles) que se van a implementar se presentan, por lo general,
bajo la forma de politicas, procedimientos e implementacion técnica (por ejemplo,
software y equipos). Sin embargo, en la mayoria de los casos, las empresas ya
tienen todo el hardware y software, pero utilizan de una forma no segura; por lo
tanto, la mayor parte de la implementacion de ISO 27001 estar& relacionada con
determinar las reglas organizacionales (por ejemplo, redaccién de documentos)
necesarias para prevenir violaciones de la seguridad.

Como este tipo de implementacion demandara la gestion de mudltiples politicas,
procedimientos, personas, bienes, etc., ISO 27001 ha detallado como amalgamar
todos estos elementos dentro del sistema de gestion de seguridad de la informacién
(SGSI). Por eso, la gestidn de la seguridad de la informacién no se limita solamente
a la seguridad de TI (por ejemplo, cortafuegos, anti-virus, etc.), sino que también

2 |ISO 27001.ES Sistema de Gestion de la Seguridad de la informacion, 2012. Disponible en
http://www.is027000.es
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tiene que ver con la gestion de procesos, de los recursos humanos, con la
proteccion juridica y la proteccion fisica.

Para evitar incidentes es necesario contar con un plan de continuidad como
respuesta prevista para aquellas situaciones de riesgo que se puedan afectar de
forma critica. En el pasado a este plan de continuidad se le conocia como plan de
contingencias.

Segun la estrategia de gobierno en linea La seguridad de la informacion de las
organizaciones cobra cada vez mayor importancia, razén por la cual es mas
frecuente encontrar en ellas sistemas de gestion de la seguridad de la informacion,
SGSI por lo tanto este diagnéstico es fundamental para el cumplimiento de las
politicas y normas vigentes.

Para lograr un excelente diagnostico que identifique el nivel de seguridad de la
informacion al interior del instituto se requiere soportar este proceso en normas
como el conjunto de normas ISO 27000 de las cuales se destacan las ISO 27001,
27002 para los futuros pilares del SGSI. Es por esto que se toman como referencia
para el desarrollo del proyecto, asi como las metodologias de auditoria en los
controles que en este caso cumplen con la misibn de la organizacion que
corresponde a la creacion de aplicaciones web, para esto se necesario referenciar
la metodologia seleccionada en este caso COBIT, ya que abarcan la mayoria de las
actividades de la institucion.

5.1.1 Seguridad de lainformacion modelo PDCA.

Dentro del Instituto el tema de la seguridad de la informacién es muy importante por
lo tanto se requiere dedicarle tiempo y recursos. En el Instituto debe plantearse un
Sistema de Gestion de la Seguridad de la Informacion (SGSI).

El objetivo de un SGSI es proteger la informacion y para ello lo primero que debe
hacer un diagndstico donde se identifiqguen los 'activos de informaciéon' que deban
ser protegidos y en qué grado.

Luego se debe aplicar el plan PDCA (‘PLAN — DO — CHECK — ACT"), es decir
Planificar, Hacer, Verificar, Actuar y volver a repetir el ciclo.

La seguridad de informacién no es producto final terminado que se pueda definir
COMO un proceso gque nunca termina ya que los riesgos nunca se eliminan, y estan
en constante evolucién. Los riesgos no son solo de naturaleza tecnoldgica, y por lo
tanto jamas se eliminan en su totalidad, sino que se mitigan.
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Un SGSI por lo general cumple cuatro niveles redundantes:
Planificar, hacer, verificar y terminan en Actuar, consiguiendo asi regenerar la
seguridad.

Figura 1: Ciclo PHVA

Verificar
Check

Fuente:http://recursostic.educacion.es/observatorio/web/images/upload/elvira_mifs
ud/Introduccion_seguridad_html_m3824b9db.png

PLANIFICAR (Plan): Es la etapa donde se analizan los tiempos, recursos,
técnicas, metodologia, normas politicas de seguridad, se determinan los
controles junto con el andlisis de aplicabilidad.

HACER (Do): Aqui se realiza la implementacién de los controles de cada
dominio del MSPI en sintonia con el plan de riesgos.

VERIFICAR (Check): Consiste en constatar con auditorias cada una de las
actividades previamente descrita.
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e ACTUAR (Act): Se refiere al proceso de poner en marcha las tareas de
mantenimiento, actividades preventivas y correctivas, los planes de
mejoramiento®

5.1.2 Modelo de seguridad y privacidad de la informacién.

MSPI es la sigla empleada para referirse al Modelo de Seguridad y Privacidad de la
informacion, como un componente trasversal a la estrategia de gobierno en linea
GEL, alineada a componente TIC. MSPI no es una cuestion solamente tecnoldgica
0 técnica de la oficina de tecnologia de la informacién sino de la alta direccion, la
cual tiene la responsabilidad de gestionar los riesgos y los impactos del negocio.

Desde el punto de vista del alcance del MSPI, desarrollado por el ministerio de las
tecnologias de la informacion y las comunicaciones de Colombia (MINTIC),
establece el conjunto de lineamientos, politicas, normas, procesos e instrucciones
que provee y promueven la puesta en marcha, supervision, mejora y control de la
implementacion del modelo, asi como a la implementacién de la Estrategia de
gobierno en linea, establecida en manual GEL. El termino MSPI debe estar
contemplado siempre en el Instituto.

A través del componente de TIC para Gobierno Abierto se alinea con el componente
de Seguridad y Privacidad de la Informacion para buscar que la informacién de los
usuarios internos y externos sea resguardada garantizando que la informacion se
trate un tesoro valioso. También busca generar un plan de Seguridad y Privacidad
de la Informacién alineado con el plan de negocio misional. Mejorando el nivel de
confianza, mediante la identificacion, determinacidén, mitigacion de los riesgos de
seguridad. Se puede decir que esta perspectiva de la estrategia de gobierno en
linea esta afinada para el mejoramiento de los aspectos de la gestion publica,
fomentando el dialogo realimentado entre las entidades publicas y los ciudadanos
mediantes de acciones permanentes con el uso de canales electrénicos.

3 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno En Linea Articulo 8253 Modelo de Seguridad, 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_Modelo_de Seguridad_Privacidad.pdf
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5.1.3 Ciclo de operacion del modelo de seguridad y privacidad de la
informacion.

El modelo de seguridad y privacidad de la informacion esta conformada por un ciclo
de operacion que consta de cinco (5) fases, las cuales hacen posible que las
entidades puedan gestionar adecuadamente la seguridad y privacidad de sus
activos de informacion de forma sostenible.

Figura 2: Gréafica del Modelo de Seguridad y Privacidad de la Informacion

Etapas previas a I 0

\ Mejoramiento
Continuo

Fuente: http://estrategia.gobiernoenlinea.gov.co/623/articles-
8253 _modelo_seguridad.pdf

La primera fase es el diagnostico, en esta fase se enfocara la realizacién del
proyecto por lo que se expresé en la formulacion del problema que el instituto en la
actualidad no cuenta con un diagnostico al modelo de seguridad y privacidad de la
informacion, donde se evallen y se realice un control y seguimiento a los temas
criticos de seguridad en las diferentes areas.

5.1.4 Fase De Diagnostico.

La fase de diagndstico es fundamental ya que entrega los lineamientos para el
trabajo a desarrollar en las fases siguientes. Desde el punto de vista de Seguridad
de la Informacion, se enfatiza la capacidad de generar valor mediante el uso de
politicas, estandares, procedimientos y buenas practicas de seguridad que, en
complemento con las TIC, conforman un sistema de gestion administrativo, sin
embargo, el objetivo no es la incorporacion de dichas tecnologias a la normativa
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interna, sino la mejora de la gestidén de los organismos a través de ellas. 4 Lo mas
importante en esta fase es identificar el estado actual de la organizacion con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacién.

Figura 3: Etapa previas a la implantacion

Estado actual de la entidad

Idenfificacion el nivel de

DIAGNOSTICO madurez

Levantamiento de
informacion

Fuente:http://estrategia.gobiernoenlinea.gov.co/623/articles-
8253 _modelo_seguridad.pdf

En la fase de diagnéstico del MSPI se pretende alcanzar las siguientes metas:®

Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior del instituto.

e Determinar el nivel de madurez de los controles de seguridad de la
informacion.

4 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno En Linea Articulo 8253 Modelo de Seguridad, 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf.
5 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno En Linea Articulo 8253 Modelo de Seguridad, 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_Modelo_de Seguridad_Privacidad.pdf
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¢ Identificar el avance de la implementacion del ciclo de operacién al interior
del instituto.

¢ |dentificar el nivel de cumplimiento con la legislacidn vigente relacionada con
proteccion de datos personales.

¢ Identificacién del uso de buenas précticas en ciberseguridad.

Para realizar dicha fase las entidades deben efectuar la recoleccién de la
informacion con la ayuda de la herramienta de diagnéstico y la metodologia de
pruebas de efectividad.

Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel
de madurez del instituto se procede al desarrollo de la fase de Planificacion. Los
resultados asociados a la fase de Diagnostico previas a la implementacién deben
ser revisados y socializados por las partes interesadas.

Se podria resumir de gran manera que la seguridad de la informacién esta
conformada por un conjunto de medidas técnicas, organizativas y legales que
permiten a las organizaciones garantizar los tres pilares fundamentales de la
informacion, como lo son: la confidencialidad, integridad y disponibilidad de
cualquier sistema de informacion.

5.2 MARCO CONCEPTUAL

Identificacion de activos de informacion: de acuerdo con la norma ISO/IE 27001,
“activo de informacién” se define como cualquier elemento que tenga valor para la
organizacién y, en consecuencia, deba ser protegido.

La clasificacion de activos de informacion se debe realizar acorde con el alcance
definido para la implementacion del MSPI (es decir a los procesos en los que se
implementara seguridad de la informacién) la gestion de activos debe estar alineada
con el Dominio 8 Gestion de Activos del anexo A de la norma ISO 27001:2013,y la
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guia de controles del modelo de seguridad y privacidad de la informacion, para
garantizar el cumplimiento de los puntos descritos a continuacion:®

Inventario de activos: se deben identificar los activos asociados con la informacion
y las instalaciones de procesamiento de informacién, y se deberia elaborar y
mantener un inventario de estos activos.

Propiedad de los activos: los activos mantenidos en el inventario corresponderian a
cada uno de los propietarios.

Uso aceptable de los activos: se deberian identificar, documentar e implementar
reglas para el uso aceptable de informacion y de activos asociados con informacion
e instalaciones de procesamiento de informacion.

Devolucion de activos: todos los empleados y usuarios de partes externas deberian
devolver todos los activos de la organizacion que se encuentren a su cargo, al
terminar su empleo, contrato o acuerdo.

Clasificacion de la informacién: la informacion se deberia clasificar en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacién o a modificacién
no autorizada.

Etiquetado de la informacion: se deberia desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la informacion, de acuerdo con
el esquema de clasificacion de informacion adoptado por la organizacion.

& MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno Guia 5 para la gestion y clasificacion de activos de informacién 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_clasificacion.pdf
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Manejo de activos: se deberian desarrollar e implementar procedimientos para el
manejo de activos, de acuerdo con el esquema de clasificacion de informacion
adoptado por la organizacion.

Informacién: conjunto de datos procesados y relacionados que tienen significado
para la toma de decisiones en el instituto. La informacion es un activo que, como
otros activos importantes de la organizacion, es esencial para las actividades del
instituto y, en consecuencia, necesita una proteccion adecuada.

La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de
datos contenido en cualquier documento que los sujetos obligados generen,
obtengan, adquieran, transformen o controlen.

Informacién publica: es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad.

Informacién publica clasificada: es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semi-privado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 del 2014.

Informacién publica reservada: es la informacion que estando en poder de un sujeto,
es exceptuada, de acceso a la ciudadania por dafio a intereses publicos y bajo el
cumplimiento de la totalidad de los requisitos consagrados en el articulo de esta ley.

Clasificacion de la Informacion: es el ejercicio por medio del cual se determina que
la informacion pertenece a uno de los niveles de clasificacion estipulados en el
instituto. Tiene como objetivo asegurar que la informacion recibe el nivel de
proteccién adecuado.

Propietario de la Informacion: es una parte designada del instituto, un cargo,
proceso, 0 grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento de
informacion se clasifican adecuadamente, y de definir y revisar.
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Periddicamente las restricciones y clasificaciones del acceso, teniendo en cuenta
las politicas aplicables sobre el control del acceso.

Custodio: es una parte designada del instituto, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el
propietario de la informacion haya definido, tales como copias de seguridad,
asignacion privilegios de acceso, modificacion y borrado.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo
de trabajo, que genere, obtenga, transforme, conserve o utilice informacién en papel
o en medio digital, fisicamente o a través de las redes de datos y los sistemas de
informacion de la Unidad, para propésitos propios de su labor y que tendran el
derecho manifiesto de uso dentro del inventario de informacion.

Vulnerabilidad: en el campo de la informatica, la vulnerabilidad es el punto o aspecto
del sistema que es susceptible de ser atacado o de dafar la seguridad del mismo.
Representan las debilidades o aspectos falibles o atacables en el sistema
informatico.’

5.2.1 Tipos de amenazas informéticas.

Hay diversas clasificaciones de las amenazas al sistema informéatico, todo depende
del punto de vista como se analicen. Una primera clasificacion es segun el efecto
causado en el sistema, las amenazas pueden clasificarse en cuatro tipos:

Intercepcion
Modificacion
Interrupcion
Generacién

"MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno Guia 5 para la gestion y clasificacion de activos de informacién 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_clasificacion.pdf.
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Intercepcion: cuando una persona, programa o proceso logra el acceso a una parte
del sistema a la que no esta autorizada. Por ejemplo, la escucha de una linea de
datos, o las copias de programas o archivos de datos no autorizados. Estas son
mas dificiles de detectar ya que en la mayoria de los casos no alteran la informacion
o el sistema.

Modificacion: este tipo de amenaza se trata no solo de acceder a una parte del
sistema a la que no se tiene autorizacion, sino también de cambiar su contenido o
modo de funcionamiento. Por ejemplo, el cambiar el contenido de una base de
datos, o cambiar lineas de cédigo en un programa.

Interrupcion: se trata de la interrupcion mediante el uso de algun método el
funcionamiento del sistema. Por ejemplo, la saturacion de la memoria 0 maximo de
procesos en el sistema operativo, la destruccidon de algun dispositivo hardware.

Generacion: generalmente se refiere a la posibilidad de afiadir informacién a
programas no autorizados en el sistema. Por ejemplo, el afiadir campos y registros
en una base de datos, o adicionar c6digo en un programa (virus).

Andlisis de Riesgos: es una herramienta de diagndstico que permite establecer la
exposicion real a los riesgos por parte de una organizacion. Este andlisis tiene como
los siguientes objetivos la identificacion de los riesgos (mediante la identificacién de
sus elementos), lograr establecer el riesgo total y posteriormente el riesgo residual
luego de aplicadas las contramedidas en términos cuantitativos o cualitativos.

Estandar Cobit empleada para el Analisis y Evaluacién de Riesgos de TI: Modelo
para evaluar y/o auditar la gestion y control de los de Sistemas de Informacién y
Tecnologia relacionada (IT).

SGSI: Sistema de Gestidn de la Seguridad de la Informacién. ISMS es el concepto
equivalente en idioma inglés, Informacién es el conjunto de datos organizados en
poder de una entidad que posean valor para la misma, indistintamente como se
guarde o transmita (escrita, imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
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conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas)
o de la fecha de elaboracion.®

5.3 MARCO LEGAL

La seguridad informatica, es la especialidad del area de la informatica, que se
concentra en la proteccion de los activos de infraestructura fisica y logica
computacional y todo lo relacionado con esta. Por lo tanto existen una serie de
normas, leyes, reglas, herramientas legislativas que rigen todo el tema de la
seguridad de la informacion.

En el afio 2009 el congreso de la Republica Colombiana promulgé la Ley 1273, con
la cual se actualiza el Cédigo Penal, creando un nuevo bien juridico protector
denominado “De la Proteccion de la informacién y de los datos” esta ley regula los
delitos informaticos preservando integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones.®

Esta ley consta de los siguientes articulos, los cuales se citan literalmente: Articulo
269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin autorizacion
o por fuera de lo acordado, acceda en todo o en parte a un sistema informéatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los
datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en

8 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Estrategia
De Gobierno En Linea Articulo 8253 Modelo de Seguridad, 2016. Disponible en
http://mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf.

9 DELTAASESORES.COM Delitos Informaticos en Colombia, 2014 Disponible en
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pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con una pena mayor.

Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena de prision de treinta y seis
(36) a setenta y dos (72) meses.

Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacién o sus partes o componentes l6gicos, incurrird en pena
de prision de cuarenta y ocho (48) a hoventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

Articulo 269E: USO DE SOFTWARE MALICIOSO. EIl que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

La informacién es el activo mas importante en el mundo actual, es por ello que el
17 de octubre de 2012 el Gobierno Nacional expidio la Ley Estatutaria 1581 de 2012
mediante la cual se dictan disposiciones generales para la proteccién de datos
personales, en ella se regula el derecho fundamental de habeas data y se sefiala la
importancia en el tratamiento del mismo tal como lo corrobora la Sentencia de la
Corte Constitucional C — 748 de 2011 donde se establecio el control de
constitucionalidad de la Ley en mencién. La nueva ley busca proteger los datos
personales registrados en cualquier base de datos que permite realizar
operaciones, tales como la recoleccién, almacenamiento, uso, circulacién o
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supresion (en adelante tratamiento) por parte de entidades de naturaleza publica y
privada.'?, esta ley consta de algunos articulos como son:

Articulo 4°. Principios para el Tratamiento de datos personales. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e
integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demés disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: El Tratamiento so6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

10 COLOMBIADIGITAL.NET ABC para proteger los datos personales ley 1581 decreto 1377 2012.
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f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y la Constitucion. En este sentido, el Tratamiento solo podra hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente

ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados conforme a la presente ley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicaciéon de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma. !

11 ALCALDIADEBOGOTA.GOV.CO normas 49981 2013.
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6. METODOLOGIA

Parra llevar a cabo el presente proyecto se desarroll6 la siguiente metodologia:

Figura 4: Metodologia general

Fase 1

Levamiento de
informacién

Fase 2
Identificacion

clasificacién activos

Fase 3

Gestién del Riesgo

Fase 4 Pruebas de
Vulnerabilidades

Fuente: el autor

Estas fases y modelos han sido establecidos para ofrecer una guia para el
establecimiento, implementacion, operacion, seguimiento, revision y mejora de un
Sistema de Gestién de la Seguridad de la Informacién (SGSI). La adopcién de este
sistema es una decision de tipo estratégico. El disefio y la posterior implementacién
del SGSI, deben estar basados en el tamafio, la estructura, las necesidades, los
objetivos y los procesos del IMN.
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A continuacion haremos una descripcion detallada de las cuatro (4) fases que se
realizaron:

FASE 1. LEVANTAMIENTO DE INFORMACION: Para el levantamiento de la
informacion se elaborardn cuestionarios, entrevistas e Inspecciones en sitio,
consolidacion de resultados, analisis de resultados, elaboracién de informes y plan
de accion.

En esta fase se presentara el Informe ejecutivo del analisis de GAP realizado en el
Instituto con respecto a la NTC/ISO 27001:2013 con el fin de comprender el estado
general de madurez de la seguridad de la informacion dentro del instituto.

FASE 2. IDENTIFICACION Y CLASIFICACION DE ACTIVOS: En esta fase se
definird el procedimiento de identificacion, valoracion y clasificacion de los activos
de informacion del Instituto mediante algunas entrevistas.

FASE 3. GESTION DEL RIESGO: Durante esta fase se realizaran entrevistas con
el fin de comprender qué riesgos pueden afectar la confidencialidad, la integridad y
la disponibilidad de la informacién del instituto. También se revisaron la informacion
de los procesos: categorizacion, procedimientos y mapas de riesgo. Finalmente,
para entender el contexto de la organizacion se deben entender los factores tanto
internos como externos que pueden llegar a afectar la informacion propiedad del
IMN.

FASE 4. PRUEBAS DE VULNERABILIDADES: En esta fase se realizan las pruebas
de penetracion, andlisis de vulnerabilidades con el fin de comprobar o medir el nivel
de eficiencia de la implementacion del MSPI y demas actividades con sus
respectivas remediaciones de los equipos informaticos propuestos por el IMN.
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7. DESARROLLO DEL PROYECTO

DIAGNOSTICO BASADO EN LA NORMA ISO 27001:2013

8. FASE 1. LEVANTAMIENTO DE LA INFORMACION

Esta primera fase es de mucha importancia y dedicacion, ya que se constituye en
la materia prima e insumo para las siguientes fases con el cumplimento de los
objetivos en que se enfocd la realizacion del proyecto, como se expreso en el
planteamiento del problema que el instituto en la actualidad no cuenta con un
diagnostico al modelo de seguridad y privacidad de la informacién, donde se
evallen y se realice un control y seguimiento a los temas criticos de seguridad en
las diferentes areas.

La seguridad de la informacion es un componente critico dentro de la estrategia de
Gobierno en Linea y recomienda realizar un analisis de brecha para conocer el
estado de madurez de la seguridad de la informaciébn antes de iniciar el
establecimiento de un Sistema de Gestion de la Seguridad de la Informacion (SGSI).

El Andlisis Gap realizado en el instituto contemplé tres (3) procesos de apoyo:
Gestidn de informacion y tecnologias, gestion integral del talento humano y gestién
de adquisicion de bienes y servicios.
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El diagndstico se basa teniendo en cuenta los dominios del anexo A de la norma
NTC/ISO 27001:2013 (Ver Tabla No. 1) y el Modelo de Seguridad y Privacidad de
la Informacion V.3.0.2 — MPSI de la Estrategia de Gobierno en Linea - GEL.

Tabla 1: Dominios de la norma

Politica de seguridad. Objetivo de control A.5

Organizacion de la seguridad de la informacion. | Objetivo de control A.6

Seguridad de los RRHH. Objetivo de control A.7
Gestidn de activos. Objetivo de control A.8
Control de accesos. Objetivo de control A.9
Criptografia. Objetivo de control A.10
Seguridad fisica y ambiental. Objetivo de control A.11
Seguridad en las operaciones. Objetivo de control A.12
Seguridad en las comunicaciones. Objetivo de control A.13

Adquisicion de sistemas, desarrollo y

o Objetivo de control A.14
mantenimiento.

Relacion con proveedores. Objetivo de control A.15
Gestidn de los incidentes de seguridad. Objetivo de control A.16
Continuidad del negocio. Objetivo de control A.17

Cumplimiento con requerimientos legales y
contractuales.
Fuente: El autor

Objetivo de control A.18
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El proceso llevado a cabo para el determinar el diagnéstico del estado de madurez
se representa fue el siguiente:

Los pasos que se realizaron para llegar a este analisis GAP (analisis de brecha) con
relacion a la NTC/ISO 27001:2013 y el MSPI. El GAP en donde se tuvo en cuenta
los diferentes dominios de la NTC/ISO 27001:2013 fue:

Figura 5: Pasos del anélisis GAP

. . Elaboracion de los Entrevistase
Iniclo > cuestionarios > Inspecciones en Sitio
|
W
Consolidacion de . . Elaboracion de Informes
Resultados —>| AnalisisdeResultados —> y Plan de Accion
|
v
Presentacionde
Resultados > FIN

Fuente: El autor

PASO 1. Elaboracién de los cuestionarios. En esta fase se realizaron las
siguientes actividades:

Revision de la NTC/ISO 27001:2013 y del MSPI

Elaboracion de un conjunto de preguntas por clausula y dominio
Definicién de niveles y criterios de madurez

Implementacion de la herramienta

hrwnpE
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A continuacion, se presentan los niveles y criterios teniendo en cuenta el MSPI*2:

Tabla 2: Niveles y criterios de madurez

NIVEL PORCENTAJE CRITERIOS

No se cuenta con la clausula o control.
No se reconoce la informacidon como un activo
importante para el logro de la mision y vision
del instituto.

0%

El control esta implementado no obstante el
modelo de seguridad de politicas,
procedimientos y estandares de configuracion,
no existe.

1-20%

El control esta implementado y ademas es
soportado por un documento que contiene una
politica de alto nivel y otras politicas operativas
debidamente aprobadas.

Repetible 21-40%

El control esta implementado y soportado por
politicas, procedimientos y estandares de
configuracion debidamente publicados vy
socializados.

Definido 41-60%

En este nivel se realizan mediciones sobre la

Administrado 61-80% | efectividad de los controles.

En este nivel se encuentran las entidades en
las cuales se mide la efectividad de los
controles con el fin de mejorarlos vy
optimizarlos.

Fuente: Estrategia de Gobierno en Linea - GEL

81-100%

12 Modelo de Seguridad y Privacidad de la Informacién V.3.0.2 — MPSI de la
Estrategia de Gobierno en Linea - GEL
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PASO 2. Entrevistas e inspecciones en sitio.
En esta fase se realizaron las siguientes actividades:

Entendimiento de la estructura organizacional

Revisién de los perfiles, cargos y caracterizacion de los procesos
Elaboracion agenda preliminar

Revisidn y aprobacion de la agenda preliminar

Ejecucion de las entrevistas e inspecciones en sitio

aokrwnE

PASO 3. Consolidacion de resultados:

En esta fase se realizaron las siguientes actividades:

Calificacion del nivel de madurez de las clausulas
Calificacion del nivel de madurez de los dominios
Revision de calificaciones

Revisién de observaciones y hallazgos

hrwpbE

PASO 4. Analisis de resultados:

En esta fase se realizaron las siguientes actividades:

Calculo del promedio por cada clausula
Calculo del promedio por cada dominio
Calculo del promedio por cada control
Elaboracion de graficas de madurez y brecha
Seleccion de hallazgos mas criticos

arwnPE

PASO 5. Elaboracion de informes y plan de accion

En esta fase se realizaron las siguientes actividades:

Definicién de objetivos, alcance y marco teérico
Presentacion de principales hallazgos
Elaboracion de recomendaciones

Definicion de dominios criticos

hrwnpE
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5. Definicion de controles criticos
6. Definicion de los plazos de implementacion

PASO 6. Presentacion de resultados:

En esta fase se realizaran las siguientes actividades:

Seleccion de los puntos mas relevantes del informe
Elaboracion de presentacion ejecutiva

Revision por parte del instituto, de la presentacion ejecutiva
Ajustes a la presentacion

Convocatoria

Presentacion

oA WNE

8.1 INFORME DE RESULTADOS DEL DIAGNOSTICO DE SEGURIDAD DE LA
INFORMACION

8.1.1 Politica de seguridad de la informacion.

A continuacién se presenta los resultados obtenidos para el Dominio A.5 Politicas
de Seguridad de la Informacién en donde se muestra el promedio por control,
dominio, y los principales hallazgos y recomendaciones:

Tabla 3: Politica de seguridad de la informacién
POLITICA DE PR%'\SED'O PRINCIPALES HALLAZGOS Y

SEGURIDAD DOMINIO 9 RECOMENDACIONES

Directrices
establecidas por la
A.5.1 | Direccion parala
Seguridad de la
Informacion

Promedio

or control . . .
P Se pudo evidenciar que existe un documento de

Politicas de seguridad de la informacién (GT-PI-
POL-001), el cual se encuentra aprobado y
publicado en el aplicativo que administra los
% por documentos, no obstante, las politicas estan
Control alineadas a la version 2005 de la NTC/ISO 27001 y
no han sido  formalmente  socializadas.
Asi mismo, se recomienda que las politica sean
revisadas al menos una vez al afio o cuando ocurra
un cambio significativo en el instituto o su entorno.

Politicas parala
A.5.1.1 | seguridad de la
informacion

Revisién de la politica
A.5.1.2 | de seguridad de la
informacion

% por
Control

Fuente: El autor
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8.1.2 Organizacién de la Seguridad de la Informacion.

A continuacion se presenta los resultados obtenidos para el Dominio A.6
Organizacion de la Seguridad de la Informacion en donde se muestra el promedio
por control, dominio, y los principales hallazgos y recomendaciones:

Tabla 4: Organizacion de la seguridad de la informacién

ORGANIZACION DE LA
SEGURIDAD DE LA

INFORMACION

PROMEDIO
POR 13%
DOMINIO

N Promedio
A.6.1 | Organizacion Interna por control
Asignacion de % por
A.6.1.1 |responsabilidades para la °p Actualmente, ~ los  roles y
seguridad de la informacién Control responsabilidades de seguridad de
- % por | la !nformamon estan en cabeza de la
A.6.1.2 | Separacion de tareas Control Oficina de Tecnologias de la
o Informaciéon, no obstante, es
A.6.1.3 | Contacto con las autoridades COOF;]?:Ol recomendable que esta oficina
tenga el apoyo, la colaboracion y la
A.6.1.4 _CON?CtO con grupos de % por suficiencia de recursos desde la alta
interés especiales Control direccion.
AB.15 Seguridad de lainformacion en EiRslels Es impor}gnte también, que exista
7 | lagestion de proyectos Control una politica sobre el uso de
] — o ErE | Dispositivos Moviles con el fin de
A.6.2 | Dispositivos moviles por control evitar posibles riesgos de seguridad
— — - DY de la informacion que puedan
A6.2.1 E;?nmor;gtacmn movil y trabajo OC/OOI?E:OI impactar la reputacion del instituto.
A.6.2.2 | Trabajo remoto % por
Control
Fuente: El autor

PRINCIPALES HALLAZGOS Y
RECOMENDACIONES

8.1.3 Seguridad de los recursos humanos.

A continuacién se presenta los resultados obtenidos para el Dominio A.7 Seguridad
de los Recursos Humanos en donde se muestra el promedio por control, dominio, y
los principales hallazgos y recomendaciones:

Tabla 5: Seguridad de los recursos humanos

SEGURIDAD DE LOS PROMEDIO POR
RECURSOS HUMANOS DOMINIO

PRINCIPALES HALLAZGOS
Y RECOMENDACIONES

) ) Durante las entrevistas, se

A.7.1 | Antes de asumir el empleo Promedio por control evidencié que la vinculacion de
los funcionarios al instituto se

A7.1.1 | Seleccién % por Control hace acatando la Ley 909 de
2004, lo que garantiza que se

Términos y condiciones realice una seleccion de

A7.1.2 laborales % por Control personal segura.
- - Por otra parte, es

A7 |Durantelavigenciadel Promedio Control recomendable  contar con
contrato laboral programas de  educacion,
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SEGURIDAD DE LOS

RECURSOS HUMANOS

A72.1 R_espo_qsabllldades dela
direccion
Educacion, formacién y

A.7.2.2 |sensibilizacion en seguridad
de lainformacion

A.7.2.3 | Proceso disciplinario
Terminacién o cambio de la

A.7.3 it
contratacion laboral

A7.3.1 Respons;a}bﬂndades enla
terminacion

Fuente: El autor

8.1.4 Gestion de activos.
A continuacion se presenta los resultados obtenidos para el Dominio A.8 Gestion de
Activos en donde se muestra el promedio por control, dominio, y los principales
hallazgos y recomendaciones:

Tabla 6

A8.1

: Gestion de activos
GESTION DE ACTIVOS

Responsabilidad por los activos

PROMEDIO POR
DOMINIO

% por Control

% por Control

% por Control

Promedio por control

% por Control

PROMEDIO POR
DOMINIO

Promedio por control

AB8.11

Inventario de activos

% por Control

A.8.1.2

Propiedad de los activos

% por Control

A.8.1.3

Uso aceptable de los activos

% por Control

AB8.1.4

Devolucién de los activos

% por Control

A.8.2

Clasificacion de la informacién

Promedio por control

AB8.2.1

Clasificacion de la informacién

% por Control

A.8.2.2

Etiquetado de la informacién

% por Control

A.8.2.3

Manejo de activos

% por Control

A.8.3

Manejo de medios

Promedio por control

A.8.3.2

Disposicion de los medios

% por Control

A.8.3.3

Transferencia de medios fisicos

% por Control

Fuente:

El autor
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PRINCIPALES HALLAZGOS
Y RECOMENDACIONES

entrenamiento y
sensibilizacion en seguridad
de la informacién debidamente
formalizados.

El Talento humano es uno de
los componentes mas
importantes que debe
considerarse para lograr la
efectividad del SGSI, sin su
compromiso y  adecuada
cultura se dificulta el logro de
los objetivos de seguridad de
la informacion.

0%

PRINCIPALES HALLAZGOS Y
RECOMENDACIONES

Se evidenci6 durante las
entrevistas que el instituto
cuenta con un inventario de
bienes e inmuebles bastante
maduro, aunque éste no
contempla activos de seguridad
de la informacion, lo que
conlleva a la ausencia de un
sistema de clasificacion y
etiguetado de la informacion.
Se recomienda contar con
politica y procedimientos para el
borrado y destruccion de los
medios.




8.1.5 Control de acceso.
A continuacion se presenta los resultados obtenidos para el Dominio A.9 Control de
Acceso en donde se muestra el promedio por control, dominio, y los principales
hallazgos y recomendaciones:

Tabla 7:

A.9 CONTROL DE ACCESO

Control de Acceso

Requisitos del negocio para

AL control de acceso
A.9.1.1 | Politica de control de acceso
A.9.1.2 Acceso aredes y servicios de
red
A.9.2 |Gestion de acceso a usuarios
Ag2q |Registroy cancelacion de
usuarios
A 2o | Suministro de acceso de
usuarios
A.9.23 |CGestion de derechos de
acceso privilegiado
Gestién de informacién secreta
A.9.2.4 |parala autenticacion de
usuarios
A9.25 Revisién de los Qerechos de
acceso de usuarios
A92.6 Retiro o ajuste de los derechos
de acceso
A.9.3 Responsabilidades de los
usuarios
A03.1 | YUSO de informacion secreta
para la autenticacion
A0.4 Control de acceso a sistemas y
. aplicaciones
A9.4.1 Restriccion de acceso ala
informacion
A.9.4.2 Procedimiento de ingreso
seguro
A943 Sistema Qe gestion de
contrasefias
A94.4 US_O_de programas utilitarios
privilegiados
A945 Control de acceso a codigos
fuente de programas
Fuente: El autor

PROMEDIO POR

DOMINIO
Promedio por control JE{oEZ)
% por Control 20%
% por Control 40%
Promedio por control JEeleLZ)
% por Control 40%
% por Control 60%
% por Control 0%
% por Control 60%
% por Control 0%
% por Control 20%
Promedio por control JREIEA
% por Control 40%
Promedio por control (A
% por Control 40%
% por Control 40%
% por Control 40%
% por Control 0%
% por Control 60%

PRINCIPALES
HALLAZGOS Y
RECOMENDACIONES

Se cuenta con una Politica

de Control de acceso légico
aunque ésta no esta
debidamente socializada,
también se pudo constatar
gue existe un controlador de
dominio el cual realiza las
funciones de autenticacion,
autorizacion 'y gestion de
registros junto con la gestion
de contrasefias.
A nivel de redes se cuenta

con un esquema de
segmentacion utilizando
redes virtuales.

Se recomienda contar con
procedimientos para que los
usuarios que se desvinculan
del instituto sean
debidamente eliminados del
sistema.
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8.1.6 Criptografia.

A continuacion se presenta los resultados obtenidos para el Dominio A.10
Criptografia en donde se muestra el promedio por control, dominio, y los principales
hallazgos y recomendaciones:

Tabla 8: Criptografia

: PROMEDIO POR
CRIPTOGRAFIA DOMINIO

A.10.1 | Controles criptograficos Promedio por control

PRINCIPALES HALLAZGOS Y
RECOMENDACIONES

Se recomienda contar por lo
menos con una politica de uso
de controles criptogréaficos, la
cual sea aplicada siguiendo las
% por Control normas vigentes nacionales,
teniendo en cuenta los niveles
de confidencialidad de la
informacioén y que los algoritmos
utilizados sean seguros.

Politica de uso de controles

A.10.1.1 . P
criptogréaficos

A.10.1.2 | Gestion de llaves % por Control

Fuente: El autor

8.1.7 Seguridad fisica.

A continuacion se presenta los resultados obtenidos para el Dominio A.11 Seguridad
Fisica en donde se muestra el promedio por control, dominio, y los principales
hallazgos y recomendaciones:

Tabla 9: Seguridad fisica

‘ PROMEDIO POR
SEGURIDAD FISICA DOMINIO

Promedio por o
control 43%

PRINCIPALES
HALLAZGOS Y
RECOMENDACIONES
Tanto la seguridad fisica
como la seguridad légica,

A.11.1 |Areas seguras

A.11.1.1 | Perimetro de seguridad fisica [RZRSIEeeIalig] deben ser una prioridad
— dentro de los esfuerzos
A.11.1.2 | Controles de acceso fisico % por control tendientes a garantizar la

Seguridad en oficinas,
recintos e instalaciones
Protecciéon contra amenazas
externas y ambientales

A.11.1.5 | Trabajo en areas seguras % por control

Areas de carga, despacho y
acceso publico

seguridad de la informacion.
La ubicacién del
% por control DATACENTER_,, el material

de construccion de su
perimetro, la organizacién
del cableado, las
% por control condiciones de limpieza, los
sistemas de monitorizacion,
la presencia de material

A.11.1.3 % por control

All.1.4

A.11.1.6

Promedio por
control

A.11.2 | Seguridad de los equipos

I — combustible y el

A1121 Ubicacion y proteccién de los % por control aseguramiento de los racks,
€quipos son elementos que

A.11.2.2 | Servicios de suministro % por control representan riesgos a la

seguridad de la informacién.

A.11.2.3 | Seguridad del cableado % por control
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PRINCIPALES
SEGURIDAD FiSICA PR%'\(AD?\/IDI:\(I)IS) o 38% HALLAZGOS Y
RECOMENDACIONES

Mantenimiento de los

A.l11l.2.4 equipos % por control 40%
A.11.2.5 | Salida de equipos % por control
A.11.2.6 Seguridad da_e los equipos % por control
fuera de las instalaciones
A112.7 Seguridad en la reutilizacién % por control

0 eliminacién de los equipos
A.11.2.8 | Equipos no atendidos % por control

Politica de escritorio y
pantallas limpias

Fuente: El autor

A.11.2.9

% por control

8.1.8 Gestion de operaciones.
Dominio A.12 Gestién de Operaciones en donde se muestra el promedio por control,
dominio, y los principales hallazgos y recomendaciones:
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Tabla 10: Gestion de operaciones
- PROMEDIO POR PRINCIPALES HALLAZGOS
A.12 GESTION DE OPERACIONES SN A N e

Procedimientos operacionales y Ragelif=lelleNelelg

0,
A responsabilidades control ZE
Documentacién de los o .
R procedimientos de operacion % por control AU
A.12.1.2 | Gestién del cambio % por control 0%
A.12.1.3 | Gestion de la capacidad % por control 0% L i |
— : I— as politicas y 0s
Separacion de los ambientes de |8 0 -
A.12.14 desarrollo, pruebas y operacion % por control 60% Frogedlmler}tc()js son g Ipar.lfe
Proteccion contra cédigo un a_menta € un modelo de
A.12.15 % por control 40% | seguridad. Los procedimientos

malicioso
A.12.2 |Respaldo

: permiten  realizar  ciertas
Promedio por 60% | actividades de manera segura,
control estos deben estar revisados,
A.12.2.1 | Respaldo de la informacion % por control 0% | aprobados, publicados,

Promedio por comunicados y socializados,

A.12.3 | Registro y seguimiento control 20% para asegurar su adecuada
A.12.3.1 | Registro de eventos % por control 20% gtglzictfrlgnbarte la gestién de
A 1232 Pro_tetccic'm de lainformacion de % por control 0% | cambios debe estar soportada

fF?g'iS [? Sel adminisirador por politicas y procedlml_entos,
A12.3.3 | ofs 05 - & AGMINISTAcorny  RIRRIgRNE 20% |Y debe contemplar los riesgos
el operador A — asociados al cambio.
A.12.3.4 | Sincronizacion de relojes % por control 40% | Asi mismo, el registro de todos
Control del software en Promedio por 5, | los eventos es importante para
A12.4 operacion control 0% | |a gestion de los incidentes de
Instalacion del software en seguridad.
A.12.4.1 sistemas en operacion % por control 0% | Finalmente a todos Ilos
Gestion de la vulnerabilidad | Promedio por | sistemas se les debe _rgallzar
A125 | cihica control P 30% | un analisis de vulnerabilidad al
Gestion de las vulnerabilidades menos una vez al afio
A.125.1 téenicas % por control 40% | acompariado de un plan de
— - — remediacion.
A125.2 Restricciones en lainstalacion % por control 20%

de software
Consideraciones de auditoria

Promedio por

A.12.6 |paralos sistemas de control 0%
informacioén
A126.1 Controles de auditoria sobre los % por control 0%

sistemas de informacion
Fuente: El autor

8.1.9 Seguridad de las comunicaciones.

A continuacion se presenta los resultados obtenidos para el Dominio A.13 Seguridad
de las Comunicaciones en donde se muestra el promedio por control, dominio, y los
principales hallazgos y recomendaciones:
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Tabla 11: Seguridad de las comunicaciones

SEGURIDAD DE LAS PROMEDIO POR
COMUNICACIONES DOMINIO

PRINCIPALES
HALLAZGOS Y
RECOMENDACIONES

Promedio por
A.13.1 40% L
Redes control y procedimientos para la
A.13.1.1 | Control de redes % por control _transfere_r]CIa de
. " - informacién a  otras
A.13.1.2 | Seguridad de los servicios de red % por control entidades.

Los elementos de red
deben enviar sus
registros a un servidor

A.13.1.3 | Separacion en las redes % por control
Promedio por

A.13.2 | Transferencia de Informacion

control centralizado y deben
A.13.2.1 FOl'“?as y Erodce:jl;nlento.s'de o trol existir estandares de
ransferencia de Informacion b por contro configuracién seguros.
Acuerdos sobre transferencia de
A.13.2.2 L
Informacion % por control
A.13.2.3 | Mensajeria Electrénica % por control
Acuerdos de Confidencialidad o de
A.13.2.4 - o
no divulgacion % por control

Fuente: El autor

8.1.10 Adquisicion, desarrollo y mantenimiento de sistemas.

A continuacion se presenta los resultados obtenidos para el Dominio A.14
Adquisicion, Desarrollo y Mantenimiento de Sistemas en donde se muestra el
promedio por control, dominio, y los principales hallazgos y recomendaciones:
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Tabla 12: Adquisicion, desarrollo y mantenimiento de sistemas

a1s ADQUISICION, DESARROLLOY  PROMEDIO BUNSN  PRINCIPALES HALLAZGOS Y
: MANTENIMIENTO DE SISTEMAS DOMINIO RECOMENDACIONES
A141 Requisitos de seguridad de los Promedio 2704 La seguridad de la informacion debe
T sistemas de informacion por control ° | ser considerada en todo el ciclo de
Anélisis y especificaciéon de % por desarrollo (SDLC). Es recomendable
A.14.1.1 | requisitos de seguridad de la cgﬁtrol 0% | contar con politicas y procedimientos
informacion para el desarrollo seguro, junto con
A14.12 Seguridad de servicios de las % por 80% herramientas de software que
""" | aplicaciones en redes publicas control ° permitan la identificacion de !ineas de
A 14.1.3 | Proteccion de transacciones de  [KLEbl 0% cédigo inseguro.
"~ 77 |los servicios de las aplicaciones [goslglifs]l Flnalmgpte el entre.nfa.mlellto, la
A 142 | Seguridad en los procesos de Promedio PR cducacion y la_sensibilizacion en
=€ ldesarrollo y soporte de software [JJsJReelalige] ° | seguridad de la informacion deben ser
Politica de desarrollo de % por impartidos de manera formal a todos
Al4.2.1 software control 20% | os desarrolladores.
—— E7A P i—
A 1422 Proce_dlmlent_o de control de % por 20%
cambios de sistemas control
Revision técnica de las
aplicaciones después de % por
AAES cambios en la plataforma de control R
operacion
Restricciones en los cambios a  [RA¥eIol§ 5
i los paquetes de software control O
—E—1 — o
A1425 P_rlnC|plos de construccion de % por 0%
sistemas seguros control
0,
A.14.2.6 | Ambientes de desarrollo seguro %o por 40%
control
0,
A 1427 Desarrollo contratado % por 0%
externamente control
i 0,
A14.2.8 P_ruebas de seguridad de los % por 0%
sistemas control
Te 0,
A14.2.9 P_ruebas de aceptacion de los % por 100
sistemas control %
Promedio
0,
A.14.3 | Datos de prueba por control 0%
A.14.3.1 | Proteccion de datos de prueba % por 0%
e P control 0

Fuente: El autor

8.1.11 Relaciones Con Los Proveedores.

A continuacion se presenta los resultados obtenidos para el Dominio A.15
Relaciones con los Proveedores en donde se muestra el promedio por control,
dominio, y los principales hallazgos y recomendaciones:
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A.15

A.15.1

Tabla 13: Relaciones con los proveedores

RELACIONES CON LOS
PROVEEDORES

Seguridad de lainformacion

en el manejo de
proveedores

A.15.11

Politica de seguridad en el
manejo con los
proveedores

A.15.1.2

Tratamiento de la seguridad
de lainformacion dentro del
acuerdo con proveedores

A.15.1.3

Cadena de suministro de
tecnologia de informacion y
comunicacion

A.15.2

Gestion de la prestacion de
servicios de proveedores

A.15.2.1

Seguimiento y revisién de
los servicios con los
proveedores

A.15.2.2

Gestion de los cambios en
los servicios de terceras
partes

Fuente:

El autor

PROMEDIO

POR DOMINIO

Promedio por
control

% de control

% de control

% de control

Promedio por
control

% de control

% de control

PRINCIPALES HALLAZGOS Y
RECOMENDACIONES

Se debe contar con una politica,
procedimientos, formatos y guias para
gestionar la  relacion con los
proveedores en cuanto a la seguridad
de la informacion.
Los contratos con los proveedores
deben establecer clausulas para el
cuidado de la informacioén. La ejecucion
de estos contratos debe ser
supervisada para garantizar la
confidencialidad,  disponibilidad e
integridad y todo cambio al contrato
debe considerar los riesgos asociados a
la informacion.

8.1.12 Gestion de incidentes de seguridad de la informacion.
A continuacion se presenta los resultados obtenidos para el Dominio A.16 Gestién
de Incidentes de Seguridad de la Informacién en donde se muestra el promedio por
control, dominio, y los principales hallazgos y recomendaciones:

A.16.1

SEGURIDAD

Gestion de Incidentes y mejoras
en la seguridad de la informacion

Tabla 14: Gestion de incidentes de seguridad de la informacién
GESTION DE INCIDENTES DE

control

A.16.1.1

Responsabilidades y
procedimientos

PROMEDIO POR
DOMINIO

Promedio por

A.16.1.2

Reporte de eventos de seguridad

de lainformacion

A.16.1.3

Reporte de debilidades de
seguridad de la informacion

A.16.1.4

Evaluacion de eventos de

seguridad de la informacion y

decisiones sobre ellos

A.16.1.5

Respuesta a incidentes de
seguridad de la informacion

% por control
% por control

% por control

% por control

% por control
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PRINCIPALES
HALLAZGOS Y
RECOMENDACIONES
Para lograr una gestion
consistente y efectiva de los
incidentes de seguridad de la
informacion se deben
establecer: por un lado,
asignacion de
responsabilidades y por el
otro, procedimientos
detallados para clasificar, dar
respuesta, escalamiento,
solucién, aprendizaje vy
registro de estos incidentes.
Se recomienda realizar un
programa de socializacion a

14%




HALLAZGOS Y
SEGURIDAD DOMINIO RECOMENDACIONES
Aprendizaje obtenido de los

funcionarios, contratistas y
A.16.1.6 | incidentes de seguridad de la % por control proveedores, para que

GESTION DE INCIDENTES DE PROMEDIO POR FRINGA LSS

informacion reporten eventos de
., . . seguridad a la mayor
A.16.1.7 | Recoleccion de evidencia % por control brevedad posible.

Fuente: El autor

8.1.13 Continuidad de seguridad de la informacién.

A continuacion se presenta los resultados obtenidos para el Dominio A.17
Continuidad de Seguridad de la Informacion en donde se muestra el promedio por
control, dominio, y los principales hallazgos y recomendaciones:

Tabla 15: Continuidad de seguridad de la informacién

PROMEDIO PRINCIPALES HALLAZGOS Y
A.17 CONTINUIDAD DEL NEGOCIO POR DOMINIO 5% RECOMENDACIONES

Continuidad de Seguridad de la Jagelnl=lelleNelelg

0,

Al informacion control 10%
Planificacion de la continuidad Con base en la “informacion
. obtenida durante las entrevistas,
A.17.1.1 | de la seguridad de la % por control I . S VIstas

se pudo constatar que IMN no
cuenta con un Plan de
Implementacion de la Continuidad del Negocio o un Plan
A.17.1.2 | continuidad de la seguridad de [EZRoJs]@de]qlife] de Recuperacion de Desastres. La
lainformacion continuidad de la seguridad de la
Verificacion, revision y informacién debe estar incluida en

evaluacién de la continuidad estos planes. Estos planes deben
de la seguridad de la contar con: analisis de impacto al

informacién

A.17.1.3

% por control

informacién negocio, analisis de escenario de
_ riesgos, definicién de estrategias
A.17.2 | Redundancias Promedio por de . _contlnwdad,_ pruet_)as,
control auditorias, entrenamiento y mejora
- — - - continua.
Disponibilidad de instalaciones
A.17.2.1 | de procesamiento de % por control
informacion

Fuente: El autor

8.1.14 Cumplimiento.

A continuacion se presenta los resultados obtenidos para el Dominio A.18
Cumplimiento en donde se muestra el promedio por control, dominio, y los
principales hallazgos y recomendaciones:

56



Tabla 16: Cumplimiento

A.18 CUMPLIMIENTO
A18.1 Cum!)l'lmlento de los
requisitos legales
Identificacion de la
A18.1.1 |egIS|a(EIOI.1 aplicable y
requerimientos
contractuales
A18.1.2 !)erechos de propiedad
intelectual
A18.1.3 Pro'tecaon de los
registros
Proteccion de los datos
A.18.1.4 | y privacidad de la
informacion personal
A18.1.5 Regulacion (.ie los -
controles criptograficos
A.18.2 ReV|S|_ones de ft:':gurldad
de la informacion
Revision independiente
A.18.2.1 | de la seguridad de la
informacion
Cumplimiento con las
A.18.2.2 | politicas y las normas
de seguridad
A.18.2.3 Verlflc.ac!on dell '
cumplimiento técnico
Fuente: El autor

PROMEDIO POR [
DOMINIO

Promedio por

36%
control

% por control 60%

% por control 60%

% por control 20%

% por control 20%
% por control 20%
Promedi

io por 7%
control
% por control 0%

% por control 0%

% por control 20%

PRINCIPALES HALLAZGOS Y
RECOMENDACIONES

Segun el numeral 15.2 del documento

POLITICA DE SEGURIDAD DE LA
INFORMACION en donde establece que: "El
IMN debe cumplir con la reglamentacion de
propiedad intelectual vigente en el pais y
ejecutara revisiones periodicas para
asegurar que estén respetando los derechos
de propiedad intelectual. Los derechos de
propiedad intelectual incluyen licencias de
codigos fuentes que hagan parte de
desarrollos internos de software,
documentos generados como parte del
conocimiento del negocio de IMN,
propuestas comerciales, patentes,
informacion publicitaria y comercial que
involucre la imagen corporativa del IMN", se
puede constatar el compromiso de IMN con
la proteccion de los derechos de propiedad
intelectual.

Adicionalmente se recomienda contar con
una Politica para la proteccion y privacidad
de informacion de datos personales de
acuerdo a la legislaciéon  vigente.
Finalmente se deben realizar auditorias
internas o externas sobre seguridad de la
informacion, para verificar el cumplimiento
de las politicas de seguridad.
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8.2 CONSOLIDADO DE RESULTADOS DEL ANALISIS DE MADUREZ

A continuacion se presenta en las siguientes ilustraciones los resultados del analisis
de brecha. Para realizarlo se hicieron 5 preguntas por cada control, cada una
contribuyendo con un 20%. Estos valores fueron sumados para obtener el nivel de
madurez del control de acuerdo a la Tabla No. 2. Para obtener el nivel de madurez
por dominio se promediaron los resultados obtenidos por control. Finalmente, para
obtener el nivel de madurez para todos los dominios se promediaron los resultados
por dominio y para las clausulas se promediaron los resultados obtenidos por
clausula.

El promedio del dominio expresa como esta la gestion de la seguridad de la
informacion. El nivel Optimizado corresponde a un mayor nivel de madurez y en el
otro extremo contrapuesto se encuentra el nivel Inexistente, lo que quiere decir que
el nivel de cumplimiento y la madurez en este control debe mejorarse con un nivel
mas alto de prioridad una vez se inicie la implementacion de los controles de
seguridad dentro del Sistema de Gestion de la Seguridad de la Informacién. Por
cada dominio de la NTC/ISO 27001:2013 se debe determinar cuéles controles se
van implementar y a qué nivel de cumplimiento queremos llegar en un tiempo
razonable. La seguridad de la informacion no es un producto sino mas bien un
proceso continuo que debe integrarse dentro del instituto para garantizar la
confidencialidad, la integridad y la disponibilidad de la informacion. La informacion
es uno de los activos mas importantes para poder cumplir con la misién
organizacional.

8.2.1 Nivel de madurez por Clausulas.

Los requisitos establecidos en la norma NTC/ISO 27001:2013 son genéricos y estan
previstos para ser aplicables a todas las organizaciones,
independientemente de su tipo, tamafio o naturaleza. Considerando que el
IMN declara conformidad con esta norma, la evaluacion y analisis de brechas
se hizo frente a cada requisito especificado en los numerales 4 al 10, puesto
gue no es aceptable excluir ninguno de ellos.

Seguidamente, se presenta el grado actual de implementacion y cumplimiento del
Instituto frente a las clausulas.
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Figura 6: Resultados por clausula

CONTEXTO DE LA ORGANIZACION 0% 100% . 100%

5  LIDERAZGO e B B o | Repetible
6  PLANIFICACION 0% -100% | 100% |inexstente’
7 SOPORTE | T B oo Repetible
8  OPERACION 0% -100% B |

9  EVALUACION DEL DESEMPERNO o [ oo |

10 MEJORA 0% B o0 [ 200% |
PROMEDIO CLAUSULAS 11% -

Fuente: El autor

Grafica 1: Resultados por clausula

100%
90%
80%
70%
60%
50%
40%
30%
20% 40%
10%
- 0%
CONTEXTO DE EVALUACION
LA LIDERAZGO PLANIFICACION SOPORTE OPERACION DEL MEJORA
ORGANIZACION DESEMPENO
EERBRECHA 100% 60% 100% 60% 100% 100% 100%
CJESTADO ACTUAL 0% 40% 0% 40% 0% 0% 0%
== ESTADO ESPERADO 100% 100% 100% 100% 100% 100% 100%

Fuente: El autor

Analizando el grafico, se evidencia que las clausulas Liderazgo y Soporte, presentan
un nivel de madurez del 40% cada una, es decir, se ubican en un estado Repetible,
contrario a las demas clausulas que presentan un nivel de madurez Inexistente, no
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obstante, todas se ubican por debajo del estado esperado Optimizado, lo que indica
que requieren una intervencion inmediata si el objetivo es la implementacion
completa del SGSI.

Finalmente, del promedio de las clausulas se obtiene el resultado del 11% con un
nivel de madurez Inicial.

8.2.2 Nivel de madurez por dominios

Continuando con el andlisis de brechas, se tomd como referencia la norma NTC/ISO
27001:2013, compuesto por 14 dominios y 114 controles, los cuales fueron
analizados en detalle con las condiciones actuales del IMN.

Seguidamente, se presenta el grado actual de implementacion y cumplimiento del
Instituto frente a los 14 dominios.

Figura 7: Resultados por dominio

NUMERAL CLAUSULA ESTADO BRECHA ESTADO ESPERADO NIVEL
ACTUAL

POLITICA DE SEGURIDAD DE LA INFORMACION 0% 70% | 100% Repetible
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION D 13% | B | 100% Inicial
A7  SEGURIDAD DE LOS RECURSOS HUMANOS | 7wl | 2% 100% Administrado
A8  GESTION DE ACTIVOS B 13%| 87% 100% Inicial
A9  CONTROL DE ACCESO | 3a%) 66% | 100% Repetible
A10 CRIPTOGRAFA 20% 80% | 100% Inicial
A1l  SEGURIDAD FiSICA sl 62%) 100% Repetible

23%| 7% | 100% Repetible
20% 80% 100% Inicial
19% | 81% | 100% Inicial

15% B% | 100% Inicial

14% I 86% 100% Inicial

A.17 CONTINUIDAD DE SEGURIDAD DE LA INFORMACION S%I 95% ‘ 100% Inicial

A.18 CUMPLIMIENTO Zl%l 79% ‘ 100% Repetible
PROMEDIO CLAUSULAS 24% ‘ Repetible

Fuente: El autor

A.12 GESTION DE OPERACIONES

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

RrEEEEEREN

Analizando el siguiente grafico, se puede observar que el dominio con mayor nivel
de madurez es el A.7 Seguridad de los recursos humanos (Administrado), seguido
de A.11 Seguridad fisica (Repetible), A.9 Control de acceso (Repetible) y A.5
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Politica de seguridad de la informacion (Repetible).

Grafica 2: Resultados por dominio

100%
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EEDARECHA 0%
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Fuente: El autor
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A continuacion se presenta el diagrama tipo radar en donde se puede identificar la
brecha existente con relacién a los 14 dominios y 114 controles, los cuales fueron
analizados en detalle con las condiciones actuales del IMN:
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Grafica 3: Radar por dominio

A.5 POLITICA DE SEGURIDAD DE
LA INFORMACION

A.6 ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

A.18 CUMPUMIENTO

A.17 CONTINUIDAD DEL
NEGOCIO

A.7 SEGURIDAD DE LOS
RECURSOS HUMANOS

A.16 GESTION DE INCIDENTES DE

SEGURIDAD A_8 GESTION DE ACTIVOS

A.15 RELACIONES CON LOS

PROVEEDORES A.9 CONTROL DE ACCESO

A.14 ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE
SISTEMAS

A.10 CRIPTOGRAFIA

A.13 SEGURIDAD DE LA

COMUNICACIONES A.11 SEGURIDAD FISICA

A.12 GESTION DE OPERACIONES

-~ ESTADOACTUAL  ~+—ESTADO ESPERADO

Fuente: El autor

Analizando el gréafico, se puede observar que el dominio con mayor nivel de
madurez es el A.7 Seguridad de los recursos humanos (Administrado). Seguido de
A.11 Seguridad fisica (Repetible), A.9 Control de acceso (Repetible) y A.5 Politica

de seguridad de la informacion (Repetible).

Los demas dominios se encuentran por debajo del 24% que corresponde a un

estado Repetible.
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8.3 PRINCIPALES HALLAZGOS Y RECOMENDACIONES

Teniendo en cuenta los dominios con menor nivel de madurez, se considera
importante que éstos sean tratados con mayor prioridad, por esta razon, a
continuacion presentamos los principales hallazgos y recomendaciones frente a
estos dominios:

Figura 8: Dominios en estado inicial

ESTADO
NUMER CLAUSULA BRECHA ESTADO ESPERAD NIVEL
ACTUAL

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION e 100% Inicial
A8  GESTION DE ACTIVOS D 1%l 8% \ 100% Inicial
A10  CRIPTOGRAFIA Pl 20% 100% Inicial
A13  SEGURIDAD DE LAS COMUNICACIONES ] 2o so% | 100% Inicial
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS | | 19% 81% 100% Inicial
A15  RELACIONES CON LOS PROVEEDORES 1 s % | 100% Inicial
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION | | wusl 6% | 100% Inicial
A7 CONTINUIDAD DE SEGURIDAD DE LA INFORMACION I s | 100% Inicial

Fuente: El autor

8.3.1 Cléausulas.
Para la implementacién del SGSI se recomienda:

» Entender claramente el contexto del instituto frente a seguridad de la informacién.
+ Contar con el apoyo de la alta direccion para la implementacién del SGSI.

» Implementar un proceso de gestidén de riesgos sobre los activos de informacién.

* Establecer los objetivos de seguridad de la informacién.

* Implementar un procedimiento de auditorias internas en seguridad de la
informacion.

* Implementar un procedimiento para el tratamiento de no conformidades y acciones
correctivas relacionadas con seguridad de la informacion.

* Establecer indicadores para medir el desempenio de la seguridad de la informacién
y la eficacia del SGSI.
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8.3.2 Organizacién de la seguridad de la informacion.

Actualmente, los roles y responsabilidades de seguridad de la informacion estan en
cabeza de la Oficina de Tecnologias de la Informacion, no obstante, es
recomendable que esta oficina tenga el apoyo, la colaboracién y la suficiencia de
recursos desde la alta direccion.

EL departamento de sistemas informatico u oficina de tecnologia de la informacion
OTI del Instituto Museo Nacional IMN; esta conformada por 5 areas especializadas
con cada uno de sus profesionales responsables en cabeza del Jefe nacional, como
se describe a continuacion:

Tabla 17: Descripcion de roles y responsabilidades

ROLES Y RESPONSABILIDADES

Jefe OTI

Perfil profesional

Ingeniero de sistemas, Maestria en telecomunicaciones

Capacidades vy
principios

Persona altamente capacitada por sus estudios y con buenos
principios morales y éticos, conforme a los principios vigentes en
nuestra sociedad y al codigo de ética del ingeniero de sistemas.

1. Infraestructura Y Comunicaciones.

Lider

Perfil profesional

Especializacion en telecomunicaciones, ingeniero de sistemas,
10 afos de experiencia en administracion de redes.

Capacidades vy
principios

Persona altamente capacitada por sus estudios y con buenos
principios morales y éticos, conforme a los principios vigentes en
nuestra sociedad y al codigo de ética del ingeniero de sistemas.

Nivel de acceso
a la informacion

a.) Realiza tareas técnicas relacionadas con el disefio y la
instalacién, mantenimiento de la plataforma de redes y
comunicacion.

b.)Implementa los controles definidos en las politicas de

seguridad de la informacion.

c.)Garantiza la disponibilidad de los servicios: sistemas de

informacion, correo electrénico, internet, voz ip, datos a

través de la red corporativa.

d.)Administrar los elementos y servicios que conforman la

infraestructura tecnolégica con un equipo de trabajo que

atiende las lineas de servicios.
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Tabla 17 (Continuacion)

2. Sistema De Informacién

Lider:

Perfil profesional

Especializacibn en gestibn de proyectos, ingeniero de
sistemas, trece afios de experiencia en gestion informatica.

Capacidades vy
principios

Persona altamente capacitada por sus estudios y con buenos
principios morales y éticos, conforme a los principios vigentes
en nuestra sociedad y al cédigo de ética del ingeniero de
sistemas.

Nivel de acceso
a la informacién

La gestion y el seguimiento de las operaciones diarias se
generan y procesan a través de los sistemas de informacion,
gue facilitan el registro de las operaciones en las diferentes
etapas de los procesos estratégicos, misionales y de apoyo.
b.) Los sistemas de informacion son herramientas
fundamentales para desarrollo del IMN; ya que permiten la
sistematizacion y automatizacion de los procesos en
diferentes areas, lo que trae ventajas competitivas sostenibles
en el tiempo.

c.)Desarrollar las actividades diarias de forma eficiente en el
menor tiempo posible y que los resultados se reflejen en los
indicadores de gestion.
d.)Los sistemas de
diferentes aplicaciones.

informacion estan compuesta por

3. Administracion Y Desarrollo Tecnologico

Lider:

Perfil profesional

Especializacion en Administracion de recursos tecnoldgicos,
ingeniero de sistemas, 20 afios de experiencia en
administracion informatica.

Capacidades vy
principios

Persona altamente capacitada por sus estudios y con buenos
principios morales y éticos, conforme a los principios vigentes
en nuestra sociedad y al coédigo de ética del ingeniero de
sistemas.
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Tabla 17 (Continuacion )

Nivel de acceso
a la informacién

Evaluar la infraestructura tecnologica del instituto u proponer
procesos de modernizacion tecnoldgica apropiados.

b.) Aprovechar las tendencias tecnologicas para el beneficio
de la entidad.

c.)Generar proyectos de tecnologia asegurando la efectividad
recepcion, la apropiacion y la transferencia de tecnologia.
e.)Evaluar y asesorar proyectos de tecnologia desde la
perspectiva estratégica financiera.

f.)Asesorar proyectos de modernizacién tecnologica y de
implementacion de sistemas de informacion gerencial.

1. MesaDe A

yuda

Lider:

Perfil profesional

Especializacién Soporte tecnoldgico, ingeniero de sistemas, 8
afos de experiencia en administracion de soporte tecnolégico.

Capacidades vy
principios

Persona altamente capacitada por sus estudios y con buenos
principios morales y éticos, conforme a los principios vigentes
en nuestra sociedad y al cédigo de ética del ingeniero de
sistemas.

Nivel de acceso
a la informacion

Es un conjunto de recursos tecnolégicos y humanos disefiados
para atender y solucionar los requerimientos e incidentes
reportados por los usuarios ocasionados por los diferentes
agentes que intervienen en los servicios de infraestructura
tecnoldgica.

b.) El personal encargado de la mesa de ayuda proporciona
respuestas y soluciones a los usuarios finales, clientes o
beneficiarios en productos y servicios.

e.) La mesa de ayuda proporciona el soporte a través de
registro en linea (Discovery), el correo electronico o la llamada
telefonica.

Autor: Instituto Museo Nacional
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La asignacion de las responsabilidades de seguridad de la informacion se deberia
mencionar desde las politicas de la seguridad de la informacion. Dentro de las
responsabilidades por definir se deben considerar las de los usuarios de los activos
de TI, los propietarios, los custodios, los duefios de los riesgos de seguridad de la
informacion y terceras partes con acceso a los activos de informacion.

Adicionalmente, se recomienda nombrar formalmente un gerente u oficial de
seguridad de la informacion, a través del Departamento Administrativo de la funcién
publica, que asuma la responsabilidad de todos los procesos definidos en el alcance
y que la obtencion de recursos y la implementacion de controles con frecuencia
estaran a cargo de los directores individuales.

El gerente u oficial de seguridad de la informacion y su equipo de trabajo a apoyo
deben ser competentes en el area y se les deben brindar oportunidades para
mantenerse actualizados con los avances en este tema. El equipo de trabajo debera
estar conformado por profesionales con conocimientos en las leyes, tecnologia y
personal especializado en seguridad informatica.

Es importante también, que exista una politica sobre el uso de dispositivos moviles
con el fin de evitar posibles riesgos de seguridad de la informacion que puedan
impactar la reputacion del instituto.

8.3.3 Gestion de Activos.

Se evidencié durante las entrevistas que el instituto cuenta con un inventario de
bienes e inmuebles bastante maduro, aunque éste no contempla activos de
seguridad de la informacion, lo que conlleva a la ausencia de un sistema de
clasificacion y etiquetado de la informacion.

Se recomienda contar con politica y procedimientos para el borrado y destruccion
de los medios.

8.3.4 Criptografia.

Se recomienda contar con una Politica de uso de controles criptogréficos, la cual
sea aplicada siguiendo las normas vigentes nacionales, teniendo en cuenta los
niveles de confidencialidad de la informacion y que los algoritmos utilizados sean
seguros.

8.3.5 Gestion de Operaciones.
Las politicas y los procedimientos son parte fundamental de un modelo de
seguridad. Los procedimientos permiten realizar ciertas actividades de manera
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segura, estos deben estar revisados, aprobados, publicados, comunicados y
socializados, para asegurar su adecuada utilizacion.

Por otra parte, la gestion de cambios debe estar soportada por politicas y
procedimientos, y debe contemplar los riesgos asociados al cambio.

Asi mismo, el registro de todos los eventos es importante para la gestion de los
incidentes de seguridad.

Finalmente a todos los sistemas se les debe realizar un analisis de vulnerabilidad al
menos una vez al afio acompafado de un plan de remediacion.

8.3.6 Seguridad en las Comunicaciones.
Se deben tener politicas y procedimientos para la transferencia de informacién a
otras entidades.

Los elementos de red deben enviar sus registros a un servidor centralizado y deben
existir estandares de configuracidén seguros.

8.3.7 Adquisicion, Desarrollo y Mantenimiento de Sistemas.

La seguridad de la informacion debe ser considerada en todo el ciclo de desarrollo
(SDLC). Es recomendable contar con politicas y procedimientos para el desarrollo
seguro, junto con herramientas de software que permitan la identificacion de lineas
de cédigo inseguro.

Finalmente el entrenamiento, la educacion y la sensibilizacién en seguridad de la
informacion deben ser impartidas de manera formal a todos los desarrolladores.

8.3.8 Relaciones con los Proveedores.

Se debe contar con una politica, procedimientos, formatos y guias para gestionar
la relacion con los proveedores en cuanto a la seguridad de la informacion. Los
contratos con los proveedores deben establecer clausulas para el cuidado de la
informacion. La ejecucién de estos contratos debe ser supervisada para garantizar
la confidencialidad, disponibilidad e integridad y todo cambio al contrato debe
considerar los riesgos asociados a la informacion.

8.3.9 Gestion de Incidentes de Seguridad de la Informacion.

Para lograr una gestion consistente y efectiva de los incidentes de seguridad de la
informacion se deben establecer: por un lado, asignacion de responsabilidades y
por el otro, procedimientos detallados para clasificar, dar respuesta, escalamiento,
solucion, aprendizaje y registro de estos incidentes. Se recomienda realizar un
programa de socializacion a funcionarios, contratistas y proveedores, para que
reporten eventos de seguridad a la mayor brevedad posible.
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8.3.10 Continuidad de la Seguridad de la Informacién.

Con base en la informacidn obtenida durante las entrevistas, se pudo constatar que
IMN no cuenta con un Plan de Continuidad del Negocio o un Plan de Recuperacion
de Desastres. La continuidad de la seguridad de la informacién debe estar incluida
en estos planes. Estos planes deben contar con: analisis de impacto al negocio,
analisis de escenario de riesgos, definicion de estrategias de continuidad, pruebas,
auditorias, entrenamiento y mejora continua.

8.3.11 Cumplimiento.

Segun el numeral 15.2 del documento POLITICA DE SEGURIDAD DE LA
INFORMACION en donde establece que: "EI IMN debe cumplir con la
reglamentacion de propiedad intelectual vigente en el pais y ejecutara revisiones
peribdicas para asegurar que estén respetando los derechos de propiedad
intelectual. Los derechos de propiedad intelectual incluyen licencias de cdodigos
fuentes que hagan parte de desarrollos internos de software, documentos
generados como parte del conocimiento del negocio de IMN, propuestas
comerciales, patentes, informacion publicitaria y comercial que involucre la imagen
corporativa del IMN", se puede constatar el compromiso de IMN con la proteccién
de los derechos de propiedad intelectual.

Adicionalmente se recomienda contar con una Politica para la proteccion y
privacidad de informacion de datos personales de acuerdo a la legislacion vigente.
Finalmente se deben realizar auditorias internas o externas sobre seguridad de la
informacion, para verificar el cumplimiento de las politicas de seguridad.

8.3.12 Establecimiento del plan estratégico de seguridad de la informacion.
Tanto para el Instituto Museo Nacional como para otras entidades del estado, la
seguridad de la informacion en sus etapas tempranas, se ha centrado en la
proteccion de la tecnologia de la informacion orientada a servicios de
procesamientos y almacenamiento, mas que a la informacion en si misma, que es
a lo que se le denomina seguridad informatica.

Para el caso del Instituto en lo que respecta al diagndstico para determinar el nivel
de seguridad de la informacién es necesario extender el alcance centrado en la
tecnologia y apuntar a una seguridad integral, mas alla de la aplicacion de las
politicas y los controles de seguridad en la que se proteja la informacién, sin importar
cOmo se maneja, procesa o almacena.

Con este objetivo se sugiere desarrollar un plan estratégico de seguridad de la
informacion (PESI) que permita identificar el portafolio de proyectos que deben ser
desarrollados por el IMN y asignar el presupuesto anual de manera priorizada con
miras a propender que los riesgos de la informacion sean administrados
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apropiadamente. Igualmente, se deben identificar los requerimientos del MSPI,
alineado con las mejores practicas, estandares y objetivos del negocio.

El PESI debe definirse y priorizarse teniendo en cuenta, entre otras cosa lo
siguiente:

8.3.13 Objetivos estratégicos del instituto.

La gestidén de los riegos, que se clasifican de acuerdo con su responsabilidad e
impacto, para mitigarlos y reducir sus potenciales impactos a niveles aceptables. La
optimizacion de los recursos, que utilice el conocimiento en seguridad y, de forma
eficiente y efectiva, la infraestructura existente.

8.3.14 Implementacion de una herramienta para gestionar el sgsi.

Se recomienda la adquisicion e implementacion de una herramienta automatizada
que apoye el cumplimiento de todos los requisitos del SGSI, para esto se manejé el
ciclo PHVA el cual permite su integraciéon con otros sistemas de gestion (por
ejemplo, ISO 9001) Se sugiere tener en cuenta entre otros los siguientes requisitos
para la seleccién de la herramienta:

Gestion documental

Definicién de objetivos y métricas

Gestidn de Activos

Seguimientos a controles

Actualizacién y seguimientos a los planes de tratamientos de riesgo
Seguimiento a planes de capacitacion

Seguimiento a auditorias internas

Seguimiento a las revisiones de la direccion

Seguimiento a acciones correctivas y preventivas

Gestion de incidentes

Para dar cumplimiento a este objetivo especifico como fase previa a la
implementacion de un modelo de seguridad y privacidad de la informacion MSPI se
utilizaron los siguientes mecanismos de recoleccion de informacién:

Entrevista, consultas, observaciones, revisiéon de documentacion.
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8.4 EVALUACION DE APLICABILIDAD

Seguidamente se realiza un analisis de aplicacion teniendo en cuenta los 14
dominios, 35 objetivos de control con los 114 controles de la ISO 27001:2013.

Tabla 18: Evaluacion de aplicabilidad con objetivo de control por dominio

DOMINIO OBEJTIVO DE CONTROL APLICA|OBS
WA Directrices de la direccién en seguridad
O g |51 [de lainformacion. Sl
5 g Conjunto de politicas para la seguridad
= S |5.1.1|de la informacion. Sl
20
ouw Revisibn de las politicas para la
awm . ) ..
5.1.2 | seguridad de la informacion. Sl
8 < 6.1 |Organizacion Interna. Sl
> - Asignacion de responsabilidades para
LB - 6.1.1 | la seguridad de la informacion. Sl
%‘ <DE O |6.1.2| Segregacion de tareas. Sl
ZED o 2 6.1.3 | Contacto con las autoridades. Sl
% % E 6.1.4 | Contacto con grupo de interés especial. Sl
n 8 Q Seguridad de la informacion en la
E » = |6.1.5|gestién de proyecto. SI
&J) S 6.2 | Dispositivos Mdviles y trabajo remoto. SI
& "5 6.2.1 | Politicas de los dispositivos moviles. Sl
< 6.2.2 | Trabajo remoto. S
7.1 |Antes de la contratacion. Sl
8 7.1.1| Investigacion de antecedentes. Sl
| 8 Términos y  condiciones  de
:EE <ZE 7.1.2 | contratacion. Sl
<D£ = 7.2 |Durante la contratacion. Sl
) % 7.2.1 | Responsabilidades de gestion. Sl
5' 8 Concientizacion, educacion y
7)) formacion en seguridad de Ila
% X |7.2.2]informacién. Sl
) &j 7.2.3 | Proceso disciplinario. SI
(u'rJ) x 7.3 | Desvinculacion y cambio de empleo. SI
» Responsabilidades en la
7.3.1| desvinculacion o cambio de empleo. SI

Tabla 18. (Continuacion)
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DOMINIO OBEJTIVO DE CONTROL APLICA | OBS
8.1 Responsabilidades de los activos Sl
8 8.1.1 | Inventarios de activos. Sl
E 8.1.2 | Propiedad de los activos. Sl
Q 8.1.3 | Uso aceptable de los activos. Sl
j 8.1.4 | Devolucion de activos. Si
2 8.2 Clasificacion de la informacion. Sl
(©) 8.2.1 | Directrices de la clasificacion. S
&E’ 8.2.2 | Etiquetado y manipulado de la informacién Sl
o 8.2.3 | Manipulacion de activos Sl
% 8.3 Manejo de los soportes de almacenamiento Sl
= 8.3.1 | Gestion de soportes extraibles S
9,: 8.3.2 | Eliminacion de soportes Sl
8.3.3 | Soportes fisicos en transito. Sl
9.1 Requisitos del negocio para el control de Sl
accesos.
9.1.1 | Politicas de control de accesos. Sl
9.1.2 | Control de acceso a las redes y servicios Sl
asociados.
9.2 Gestion de acceso de usuario Sl
8 9.2.1 | Gestion de altas/bajas en el registro de Sl
) usuarios
2 9.2.2 | Gestion de los derechos de acceso Sl
W asignados a usuarios.
a 9.2.3 | Gestion de los derechos de acceso con Sl
o) privilegios especiales
P_: 9.2.4 | Gestiobn de informacion confidencial de Sl
zZ autenticacion de usuario
8 9.2.5 | Revision de los derechos de acceso de los Sl
usuarios
9.2.6 | Retirada o adaptacion de los derechos de Sl
acceso
9.3 Responsabilidades del usuario Sl
9.3.1 | Uso de informacion confidencial para la Sl

autenticacion.
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Tabla 18. (Continuacion)

DOMINIO OBEJTIVO DE CONTROL APLICA | OBS
Control de acceso a sistemas vy
9.4 aplicaciones. Sl
9.4.1 |Restriccion del acceso a la informacion. Sl
Procedimientos seguros de inicio de
9.4.2 |sesion. Sl
9.4.3 | Gestion de contrasefia de usuario. Sl
Uso de herramientas de administracion
9.4.4 |de sistemas. Sl
Control de acceso al cédigo fuente de los
9.4.5 |programas. Sl
Q 10.1 | Controles criptograficos. Sl
o< —
TN Politicas de uso de los controles
%é 10.1.1 | criptogréficos. Sl
O 10.1.2 | Gestion de claves. SI
11.1 |Areas seguras. Sl
11.1.1 | Perimetro de seguridad fisica. Sl
11.1.2 | Controles fisicos de entrada Sl
Seguridad de oficinas, despachos vy
11.1.3 |recursos. Sl
a Proteccioén contra las amenazas externas
< 11.1.4 |y ambientales. Sl
E 11.1.5 | El trabajo en areas seguras. Sl
0 Areas de acceso publico, carga vy
<§E 11.1.6 |descarga. Sl
: 11.2 |Seguridad de los equipos. Sl
©) 11.2.1 | Emplazamiento y proteccién de equipos. Sl
(£ 11.2.2 | Instalaciones de suministro. Sl
<DE 11.2.3 | Seguridad del cableado. Sl
o) 11.2.4 | Mantenimiento de los equipos. Sl
% Salida de activos fuera de las
(La 11.2.5 | dependencias. SI
n Seguridad de los y activos fuera de las
11.2.6 |instalaciones. SI
Reutilizacion o retirada segura de
11.2.7 |dispositivos de almacenamiento. Sl
Equipo informatico de usuario
11.2.8 | desentendido. Sl
11.2.9 | Politica de puesto de trabajo despejado. Sl
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Tabla 18. (Continuacion)

DOMINIO OBJETIVO DE CONTROL APLICA | OSB

12.1 | Procedimientos  operacionales vy SI

responsabilidades.

12.1.1 | Documentacion de procedimientos de Si

operaciones.

12.1.2 | Gestién de cambios. SI

12.1.3 | Gestidn de capacidades. Si

12.1.4 | Separacion de entornos de desarrollo, Si

prueba y produccion.

12.2 | Proteccion contra el codigo malicioso. SI
fﬁ 12.2.1 | Controles central el cdédigo malicioso. Si
% 12.3 | Copias de seguridad. SI
@) 12.3.1 | Copias de seguridad de la informacion. SI
é 12.4 | Registro de actividad y supervision. Sl
H_J 12.4.1 | Registro y gestion de eventos de SI
8 actividad.
< 12.4.2 | Proteccion de los registro de SI
" informacion.

&) 12.4.3 | Registro de actividad del administrador SI
<D( y operador del sistema.

) 12.4.4 | Sincronizacion de relojes. SI
% 12.5 | Control del software en explotacion. SI
8 12.5.1 | Instalacion del software en sistemas en Si
n produccion.

12.6 | Gestidn de la vulnerabilidad técnica. SI

12.6.1 | Gestibn de las vulnerabilidades Si

técnicas.

12.6.2 | Restricciones en la instalacién de SI

software.

12.7 | Consideraciones de las auditorias de SI

los sistemas de informacion.

12.7.1 | Controles de auditoria de los sistemas SI

de informacion.
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Tabla 18. (Continuacion)

DOMINIO OBJETIVOS DE CONTROL APLICA | OBS
13.1 | Gestion de la seguridad en las redes. Sl
& 13.1.1 | Control de red. Sl
2 % 13.1.2 | Mecanismos de seguridad asociados a Sl
s servicios en red
IEJ 6 13.1.3 | Segregacion de redes. S
<D: % 13.2 | Proteccion contra cédigo malicioso. Sl
T = 13.2.1 | Politicas y procedimientos de intercambio Sl
8 8 de informacion.
i W 113.2.2 | Acuerdos de intercambio. Sl
|"'_J 13.2.3 | Mensajeria electrénica Sl
13.2.4 | Acuerdos de confidencialidad y secreto. Sl
< 14.1 | Requisitos de seguridad de los sistemas de Sl
= informacion.
."'_J 14.1.1 | Analisis y especificacion de los requisitos de Sl
% seguridad.
3 14.1.2 | Seguridad de las comunicaciones en Si
'-éJ servicios accesibles por redes publicas.
o) 14.1.3 | Proteccién de las transacciones por redes Sl
E telematicas.
L 14.2 | Seguridad en los procesos de desarrollo y Sl
= soporte.
5 14.2.1 | Politica de desarrollo seguro Sl
= 14.2.2 | Procedimientos de control de cambios en los Sl
<§E sistemas.
> 14.2.3 | Revisidn técnica de las aplicaciones tras Sl
o) efectuar cambios en el sistema operativo
= 14.2.4 | Restricciones a los cambios en los paquetes Sl
8 de software.
o 14.2.5 | Uso de principios de ingeniera en proteccion Sl
= de sistemas.
LéJ 14.2.6 | Seguridad en entornos de desarrollo. Sl
> 14.2.7 | Externalizacion del desarrollo de software. Sl
o 14.2.8 | Pruebas de funcionalidad durante el Sl
b—)) desarrollo de los sistemas.
) 14.2.9 | Pruebas de aceptacion. SI
< 14.3 | Datos de prueba. Sl
< 14.3.1 | Proteccion de datos utilizados en pruebas. Sl

75




Tabla 18. (Continuacion)

DOMINIO OBJETIVO DE CONTROL APLICA| OBS
%) 15.1 Seguridad de la informaciéon en las Si
E.‘:J relaciones con el proveedor.
8 15.1.1 | Politica de seguridad de la informacién para SI
L las relaciones con los proveedores.
u 15.1.2 | Abordar la seguridad dentro de los Sl
8 acuerdos del proveedor.
o 15.1.3 | Cadena de suministro de tecnologias de la Si
pa informacién y comunicaciones
8 15.2 Gestion de entrega del servicio del SI
p proveedor.
) 15.2.1 | Supervisor y revision de los servicios de los SI
&,:’ servicios del proveedor.
mm 15.2.2 | Gestion de cambios a los servicios del Si
o proveedor.
0 < 16.1 Gestion de incidentes de seguridad de la SI
E — informacion y mejoras.
pd '-5 16.1.1 | Responsabilidades y procedimientos. SI
LéJ Q % 16.1.2 | Notificacion de los eventos de seguridad. SI
(Z) <9E &E) 16.1.3 | Notificacion de puntos debiles de la SI
0 % s seguridad.
Qo % 16.1.4 | Valoracion de eventos de la seguridad de la SI
CZ> ('-H LZL informacion y decisiones
=< 16.1.5 | Respuestas a los incidentes de seguridad Sl
N> 16.1.6 | Aprendizaje de los incidentes de seguridad SI
ou 16.1.7 | Recopilacion de evidencia. Sl
fa) 17.1 Continuidad de la seguridad de la SI
<< . informacidn.
T j m |17.1.1 | Planificacion de la continuidad de la| SI
8 [a) 2 seguridad de la informacion
W Z g 917.1.2 | Implantacion de la continuidad de la Sl
$8 % Q seguridad de la informacion.
&) & m O 17.1.3 | Verificacion, revision y evaluacion de la Sl
Do E L continuidad de la seguridad de la
<= informacion.
9 z S [17.2 | Redundancias. Sl
é L 17.2.1 | Disponibilidad de instalaciones para el Sl

procesamiento de la informacion.
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Tabla 18. (Continuacion)

DOMINIO OBJETIVO DE CONTROL APLICA |OBSB

18.1.2 | Derechos de propiedad intelectual (DPI) SI
18.1.3 | Proteccion de los registros de la organizacion. S

o Proteccion de datos y privacidad de la

E 18.1.4 | informacion personal. S

UEJ 18.1.5 | Regulacion de los controles criptograficos. SI

= 18.2 |Revisiones de la seguridad de la informacion. SI

% Revision independiente de la seguridad de la

-) 18.2.1 | informacion. Sl

© Cumplimiento de las politicas y normas de
18.2.2 | seguridad. S
18.2.3 | Comprobacion del cumplimiento. Sl

Fuente: El autor

8.5 CRITERIOS DE EVALUACION

La siguiente plantilla de evaluacion esta basada en los 14 dominios, 35 objetivos de
control y 124 controles de la ISO 27001 del 2013.

Con esta plantilla se evalGan los tres siguientes aspectos basicos:

I. Si el control existe.
[I. Determinar cual seria el nivel de formalizacion e implementacion.
lll. Si se realiza el seguimiento y/o monitoreo a los controles.

Se especifican aspectos y definiciones que pueden ser diligenciados en cada campo
de la plantilla.
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Tabla 19: Plantilla criterios de evaluacion

CAMPO DETALLES POSIBLES RESPUESTAS
. . Responder si
Existencia del ol control S| NO
control X
existe
Cuando el
control no
existe se
Cual .
tiene que
describir el
motivo.
Se describe
si el control Imolementado
Nivel de esta Implementado b Implementado
R : documentado
formalizacion e | formalizado, pero no documentado
. . . . pero no :
implementacion | divulgado y si | documentado di y divulgado
hay ivulgado
responsables.
. ¢EX|sten No existe ..
- indicadores, . - Si existe
Seguimiento y : No existe |indicadoresde | .
: monitoreo, ) i indicadores y
monitoreo del mecanismo | medicion, se )
para o : se realiza
control . . de medicion realiza i
ejecucion de . monitoreo
monitoreo
control.

Fuente: El autor

8.5.1 Definicion de puntajes.
Se determina el puntaje el cual permite definir el promedio como resultado.

Tabla 20: Puntaje de implementacion

CAMPO PUNTAJE
Implementado pero no documentado 1
Implementado documentado pero no divulgado 2
Implementado documentado y divulgado 3

Fuente: El autor
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Tabla 21: Puntaje monitoreo de control

CAMPO PUNTAJE
No existe mecanismo de medicién 0
No existe indicadores de medicién, se realiza monitoreo 1
Si existe indicadores y se realiza monitoreo 2

Fuente: El autor

8.5.2 Resultados de la evaluacion.
La sumatoria de formalizacion, implementacion mas la de seguimiento y monitoreo
del control, permite concebir el puntaje por cada objetivo de control.

Tabla 22: Resultado de evaluacion

ESCALA

CARACTERISTICAS

0

No Existe: El instituto no reconoce que existe un problema para
solucionar.

Inicial: Hay evidencias donde el instituto reconoce que los problemas
existen. NO existe un proceso estandar. El enfoque administrativo
general

Repetible: Los procesos se realizan con procedimientos similares en
las distintas areas donde se aplica la misma actividad. No existe
capacitacion formal de los procedimientos estandares.

Definido: Los procesos estandares estan documentado. Se divulgan a
través de capacitaciones. El cumplimiento de Los procesos no es de
obligatoriedad.

Administrador: Cuando los procesos no funcionan de forma objetiva se
monitorean pero no se puede medir el cumplimiento de los
procedimientos para tomar medidas de cambios.

Optimizado: Procesos basados en resultados de mejoras constantes.
El cumplimiento de los objetivos se monitorea y se miden los
indicadores. La seguridad se administra de forma integral,
automatizando el flujo de trabajo.

Fuente: El autor
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8.6 ESTRACTIFICACION DE LA ENTIDAD

Dado el abanico de entidades (desde las pequefias de orden territorial, con bajos
presupuestos y ubicadas en zonas remotas del pais, hasta las grandes de orden
nacional), es necesario definir una escala o "estratificacion”, que permita definir de
antemano un nivel de responsabilidad del instituto, en cuanto a la seguridad de la
informacion. Esta clasificacion se enfocara en definir el "nivel" asociado a
responsabilidades y requerimientos tecnoldgicos que debera cumplir el instituto en
cuanto a seguridad de la informacion.

Para determinar el nivel de estratificacion del Instituto Nacional De Museo tomamos
como referencia la guia # 2 Estratificacion de las entidades publicas version 2.0.0
MINTIC.

Tabla 23: Escala de Evaluacion. Esquema de estratificacion de entidades
PARAMETROS DE
CLASIFICACION RANGOS PUNTOS

1. Menos de 3.000 millones de pesos.
2. Entre 3.000 millones y 50.000 millones

PRESUPUESTO de pesos. 3
3. Méas de 50.000 millones de pesos.

. 1. Menos de 100 computadores.
ggmgﬁg AT[?O-I_RAIE‘SDE 2. Entre 100 y 500 computadores.
3. Mas de 500 computadores. 3
., 1. Menos de 4 Servidores.
ggg’\ﬁggggg 2. Entre 4 y 20 Servidores. 2
3. Més de 20 Servidores.
1. Menos de 6 empleados.
2. Entre 6 y 50 empleados.
NUMERO DE
EMPLEADOS DE 2
SISTEMAS
(TECNOLOGIA) 3. Mas de 50 empleados.
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Tabla 23. (Continuacion)

PARAMETROS DE
CLASIFICACION

RANGOS

PUNTOS

EXISTENCIA Y FUNCION
DEL AREA DE SISTEMAS
(TECNOLOGIA)

1. No existe un &rea de sistemas de
tecnologia de la informacién o sistemas
propiamente.

2. Si Existe un area de tecnologia de la
informacion o sistemas propiamente.
enfocada en la operacién del dia a dia,
que cumple labores en su mayoria
REACTIVAS

3. Si existe un area de tecnologia de la
informacion o sistemas, ademas de
desarrollar funciones del punto anterior,
con la planeacion y desarrollo de
proyectos nuevos o de actualizacion,
administra su propio presupuesto con el
desarrollo de labores PROACTIVAS a
travées de comités y participacion en
decisiones empresariales.

EXISTENCIA Y OBJETO
DE LA WAN

1. WAN publica (p.ej. Internet) sélo para
USAR correo y navegar. Incluye
servidores de correo y Web en hosting.

2. WAN publica (p.ej. Internet) con
servicios ofrecidos al ciudadano. Puede
0 no haber desarrollos sofisticados de
transaccionalidad.

3. Lo anterior méas la existencia de una
WAN privada (no incluye VPN a través
de Internet).

TRANSACCIONALIDAD
EN LA WEB

1. Solo ofrece servicios de consulta
(padginas WEB estaticas y correo
electrénico)

2. Transaccionalidad local. Generacion
de servicios y seguimiento de tramites,
solo con base en datos y aplicativos
propios

3. Lo anterior mas interaccién con
aplicativos, datos y servicios de otras
entidades y/o terceros.
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Tabla 23. (Continuacion)

PARAMETROS DE RANGOS PUNTOS
CLASIFICACION

1. No desarrolla software. Incluye
aguellas entidades que tienen en hosting
una pagina WEB bésica e informativa y
un servidor de correo.

DESARROLLO DE 2. Si desarrolla software solo aplicativos

SOFTWARE. internos. Se aclara que este desarrollo 3
puede ser interno 0 en outsourcing
externo.

3. Si desarrolla software para aplicativos
externos. Si  publica informacién
transaccional. Puede o no desarrollar
software para aplicativos internos. Hay
gue aclarar que este desarrollo puede ser
interno 0 en outsourcing (realizado por
terceros).

Fuente: El autor

Anéalisis de los resultados:

Las respuestas fueron seleccionadas teniendo en cuenta la informacion que fue
suministrada en las entrevistas realizadas a los diferentes funcionarios del instituto.

El puntaje total de la estratificacion se determiné por la suma de los rangos de
valores escogidos en la tabla, en el caso del instituto este es igual a 21 puntos.

El nivel de estratificacion del instituto de acuerdo con el puntaje anterior se define
en relacioén a los rangos de valores de la siguiente tabla.
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Tabla 24: Nivel estratificacion del Instituto

PUNTOS CLASIFICACION
Menor a 11 BAJO
Entre 11y 22 MEDIO
Mayor a 22 ALTO

Fuente: El autor

Conforme al puntaje de 21 puntos obtenido por el instituto, el nivel de estratificacion
de este se encuentra en MEDIO.
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9. FASE 2. IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE
INFORMACION

La siguiente fase se desarrolla con base a las recomendaciones trazadas en la guia
namero 5 version 1.0 del 15/03/2016 para la gestion y clasificacion de activos de la
informacion del modelo de seguridad y privacidad de la informacion impartida por el
Ministerio de las Tecnologias de la Informacion y las comunicaciones MINTIC.

Para el desarrollo de este objetivo también se tuvieron en cuenta las
recomendaciones de la Norma ISO 27005 del 2009, la ley 1712 del 2014 mediante
la cual se cred la Ley de Trasparencia y del derecho de acceso a la informacion
publica nacional.

La clasificacion de activos de informacion debe realizarse en funcion de los
requerimientos legales vigentes, el valor, la criticidad y susceptibilidad en la
divulgacion o no autorizada que se mencionan en las politicas del modelo de
seguridad y privacidad de la informacion.

Figura 9: Clasificacion de activos

Informacion de los activos

an
\"“x —

\ Matriz de Inventario y
de Activos

Fuente:http://mintic.gov.co/gestionti/615/articles
5482 _G5_Gestion_clasificacion.pdf
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9.1 GUIA PARA EL REGISTRO DE ACTIVOS DE INFORMACION

9.1.1 Matriz de identificacién, valoracion y clasificacion de activos de
informacion

Es una matriz de consulta donde se encuentra consignada toda la informacion
obtenida de las entrevistas realizadas a los lideres de proceso, aplicando las
siguientes partes:

PARTE I - Identificacion de Activos

Consiste en identificar toda la informacion necesaria de los activos en conjunto con
el personal a cargo, para asi determinar la valoracion y el nivel de clasificacion del
activo, para ello se definen los siguientes criterios:

Tabla 25: Identificacion de activos
I. IDENTIFICACION DEL ACTIVO DE INFORMACION

ACTIVO DE DESCRIPCION
INFORMACION DEL ACTIVO

ID | TIPO DE PROCESO PROCESO SUBPROCESO  SEDE

Fuente: NTC/ISO 27005:2009

ID: Namero unico consecutivo que identifica al activo dentro del inventario.

Tipo de Proceso: Clasificaciéon del proceso en funcion de su finalidad.

Proceso: Nombre del proceso al cual pertenece el activo de informacion.
Subproceso: Nombre del subproceso al cual pertenece el activo de informacion.

Sede: Seccional en donde se encuentra ubicado el activo de informacion.
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Activo de Informacion: Nombre del elemento de informacion que genere valor para
el proceso y que debe protegerse. La informacion es un activo primario y no de
soporte®s,

Descripcion del activo: Explicacion de las caracteristicas mas relevantes del activo
identificado.

Idioma: Especifica si se encuentra en algun idioma especial o si se encuentra en
espafiol.

PARTE Il - PROPIEDAD

Se define el propietario de la informacion y el custodio de la informacién, con el fin
de determinar quiénes seran los responsables a la hora de brindar seguridad en

caso de accesos no autorizados, modificaciones, o destruccion, donde se vean
comprometidos los objetivos de seguridad de la informacion.

Tabla 26: Propiedad del Activo

Il. PROPIEDAD DEL ACTIVO

PROPIETARIO DE LA INFORMACION CUSTODIO DE LA INFORMACION

Fuente: Guia 5 - Gestidn y Clasificacion de Activos - MSPI

Propietario de la informacidon: Es una parte designada del instituto, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento se clasifican
adecuadamente, y de dar las directrices de uso del activo, autorizar privilegios,
definir el ciclo de vida del mismo y revisar periédicamente las restricciones y

13 NTC/ISO 27005:2009
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clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el
control del acceso'4.

Custodio de la informacién®®: Es una parte designada del instituto, un cargo,
proceso, o grupo de trabajo encargado de administrar y hacer efectivos los controles
de seguridad que el propietario de la informacion haya definido, tales como copias
de seguridad, asignacion privilegios de acceso, modificacion y borrado.

PARTE Ill - SOPORTE DE LOS ACTIVOS DE INFORMACION
Se identifica el lugar fisico o l6gico en donde se encuentra soportado el activo de
informacion identificado.

Tabla 27: Soporte de los activos de informacién
Il. SOPORTE DE LOS ACTIVOS DE INFORMACION

PROCEDIMENT
HARDWARE ALY
ESTRUCTURAL

DESCRIPCI
ON DE LA
UBICACION

Dispositivo Movil
Medio extraible
Aplicacion
Ofimética
Base de datos
Sistema operativo
Correo electrénico
Red Publica
WAN Privada
LAN
Centro de Datos
Archivo central
Archivo de gestion
Oficinas Nacionales
Sitio externo
Personal Interno
Personal Externo
Politicas
Procedimientos

Servidor
Computadora de Escritorio

Fuente: NTC/ISO 27005:2009

HARDWARE: Consta de todos los elementos fisicos que dan soporte a los activos
de informacién de manera digital®.

14 Guia 5 - Gestion y Clasificacion de Activos - MSPI
15 Guia 5 - Gestion y Clasificacion de Activos - MSPI
16 NTC/ISO 27005:2009

87



SOFTWARE: Se debe especificar si corresponde a un software de aplicacion,
software del sistema, herramientas de desarrollo y/o utilidades. El software se
considera como un soporte a los activos de informacién?’.

REDES: Dispositivos de telecomunicaciones utilizados para interconectar varios
computadores remotos fisicamente o los elementos de un sistema de informacion.

SITIO: Comprende todos los lugares que contienen el activo de informacién o parte
de éste, y los medios fisicos que requieren para su funcionamiento.

PERSONAL: Consiste en todos los grupos de personas involucradas en la gestion,
procesamiento, almacenamiento, control o custodia del activo de informacion.

PROCEDIMENTAL Y ESTRUCTURAL: politicas y procedimientos que son
necesarios para que el instituto cumpla con los requisitos contractuales, legales o
reglamentarios.

DESCRIPCION DE LA UBICACION: Hace referencia a la ubicacion del activo sea
fisica o digital de una forma mas detallada.

PARTE IV — VALORACION DEL ACTIVO

Luego de identificar los activos de informacion, el siguiente paso es valorarlos, es
decir, se debe estimar qué valor tienen para el instituto y cual es su importancia para
la misma.

Tabla 28: Valoracién de Activos

IV. VALORACION ACTIVOS

ATRIBUTOS DE LA (TRIADA) ‘ TIPOS DE PROCESOS

’ ’ ‘ VALOR DEL

CID PROCESO s
Fuente: Guia 5 - Gestién y Clasificacion de Activos — MSPI

17 NTC/ISO 27005:2009



Para calcular el valor, se considera cual puede ser el impacto que puede suponer
para el instituto que un activo se vea afectado en relacion a su disponibilidad,
integridad y confidencialidad, para lo cual se establecen los siguientes atributos:

ATRIBUTOS DE LA TRIADA

Son criterios para darle la valoracion del activo en términos de confidencialidad,
integridad y disponibilidad de la informacion, es decir, qué tan importante es el activo
para el proceso.

INTEGRIDAD: propiedad de salvaguardar la exactitud y estado completo de los
activos de informacion.

Tabla 29: Valoracién de Integridad

INTEGRIDAD

CRITERIOS DE CLASIFICACION

La pérdida de exactitud y estado incompleto de la informacion,
impacta negativamente tanto las finanzas y la reputacion del

instituto.

La pérdida de exactitud y estado incompleto de la informacion,

4 ALTO

impacta negativamente la reputacion del instituto.

3 MEDIO La pérdida de exactitud y estado incompleto de la informacion,
impacta negativamente las finanzas del instituto..

La pérdida de exactitud y estado incompleto de la informacion,

impacta negativamente a nivel operacional del instituto..

La pérdida de exactitud y estado incompleto de la informacion, no

genera impacto alguno para del instituto..

Fuente: Guia 5 - Gestidn y Clasificacion de Activos — MSPI
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CONFIDENCIALIDAD: propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Tabla 30: Valoracién de Confidencialidad
CONFIDENCIALIDAD

CRITERIOS DE CLASIFICACION

Conocimiento y divulgacion de la informacién Reservada, impacta

negativamente tanto las finanzas y la reputacion del instituto..

Conocimiento y divulgaciéon de la informacién Sensible, impacta

4 ALTO

negativamente la reputacién del instituto..

3 MEDIO Conocimiento y divulgacién de la informacién Interna, impacta
negativamente las finanzas del instituto..

Conocimiento y divulgacion de informacion Pdblica, impacta

negativamente a nivel operacional del instituto.

Fuente: Guia 5 - Gestién y Clasificacion de Activos — MSPI

9.2 TIPOLOGIAS DE LOS ACTIVOS DE INFORMACION

Tabla 31: Tipologias de los activos de informacién
COMPONENTES TIPOLOGIAS DESCRIPCION

Todos los tipos de archivos en los
diferentes formatos como por

_ Digital ejemplo: Bases de datos, fotos,
Tipos de audios, textos, videos. Etc.
almacenamiento de
activos de
informacion Toda la informacion en medio
Fisico impresa como por ejemplo:

Revistas, periédicos, carteleras,
memorandos.
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Ubicacién y/o
contenedores de
activos de
informacion

Hardware

Equipos complementarios de
apoyo para las operaciones sobre
algun activo de informacion.

Almacenamiento

Almacenamiento extraible
complementarios como USB, CD,

Responsables y
custodios

Aplicaciones de
procesamiento

Electrénico DVD, discos duros externos,
entre otros.
Instalaciones, redes, etc. para
desarrollar una actividad
Infraestructura - -
o especifica, que ofrezca servicio
Fisica :
requerido por IMN con el
alojamiento de la informacién.
Funcionario que realiza las
Recurso funciones criticas para el Instituto,
Humano cuya ausencia desencadena el
incumplimiento de las funciones.
Todo sistema de informacion o
rograma requerido que requiera
Software prog 9 9 9

activos de informacién para
cumplir tareas.

Fuente: El autor

IDENTIFICAR LOS ACTIVOS DE INFORMACION

91

La identificacion y clasificacion de los activos de informacién es de mucha
importancia debido a que se determina cuales son los activos que posee el instituto
y de qué manera son utilizados los roles y responsabilidades que tiene cada
funcionario con los mismos, con este proceso también se reconoce el nivel de
clasificacion segun su confidencialidad, integridad y disponibilidad de la informacién
la cual debe tener a cada activo de informacion.

Con esta guia el lider o jefe del proceso debe solicitar la revision por lo menos
anualmente de la definicion de los activos por parte del funcionario responsable del
activo de informacién para validar si corresponde la idoneidad de este rol a dicho
funcionario asignado por parte del instituto.




9.4 CLASIFICACION DE LOS ACTIVOS DE INFORMACION

La siguiente plantilla de clasificacion permite identificar de forma estructurada y facil

los activos de informacion, con las siguientes pautas:

a.) ldentificar de forma organizada los activos de informacion.

b.) Describir las caracteristicas basicas de los activos de informacion.

c.) Clasificar los activos de informacién.

Tabla 32: Clasificacion de los activos de informacion

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
PUBLICA BAJA NO CRITICO.

USO INTERNO MEDIA MENOS CRITICO.

CONFIDENCIAL ALTA MISION CRITICA.

Fuente: El autor

a.) La identificacion se realiza de acuerdo a la respuesta con la cual se establecera

el nivel de sensibilidad.

CONFIDENCIALIDAD: EI nivel de confidencialidad se determina cuando la

respuesta es Sl a cualquiera de las siguientes premisas.
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Figura 10: Nivel de Confidencialidad

Publico

Es toda aquella informacidn que el sujeto obligado genere, obtenga, posea, o
sea administrada en su calidad.

Es todo aquella informacién que actualmente este disponible al publico.

Es toda aquella informacion utilizada para mercadeo publico en general.

Es la informacion desplegada al publico sin beneficiar a la competencia, sin
impactar de forma negativa al instituto, sin ninguna brecha de seguridad.

Informacion disponible al publico por medio de los medios de comunicacién.

Se refiere a todos los datos personales publicados, clasificados como tal como
documentos plblicos segun la legislacion o constitucién politica (El estado
civil es un dato publico entre otros).

Uso Interno

Es toda aquella informacion asociada con las politicas, procedimientos,
estandares, organigramas, comunicados internos, directorio telefénicos
institucional.

Es todo aquella informacién que se puede divulgar por medio de boletines,
memorando internos, o publicar en la intranet.

Es informacién que puede ser divulgada sin ninguna restriccion a los
funcionarios, pudiéndose ser divulgar a los usuarios externos con aprobacion.

Son todos los datos personales sin naturaleza intima, la cual es reservada o
privada cuyo interés es para los funcionarios del instituto.

Confidencial

Toda aquella informacion a la cual se le debe guardar reserva, secreto,
discrecion, sean datos de los usuarios, o que se relacionen con la situacidn
propia del instituto.

Informacion secreta que solo esta disponible y puede ser suministrada a
usuarios, procesos, entidades autorizadas.

Se trata de la informacion cobijada por los derechos constitucionales,
intimidad o fundamentada en el principio de secreto profesional.

Informes, reportes, o investigaciones acerca de: Fraudes ilicitos, mala

Informacion que incorpora datos especificos de protocolos de seguridad,
coma la llave publica de cifrado, password o firmas criptograficas.

Informacion con datos privados reservados la cual solo se dispone al titular.

Es toda la informacion que de despliega de forma restringida derivada de la
naturaleza de datos con disposiciones legales.

Fuente: El autor
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INTEGRIDAD: El nivel de integridad se determina cuando la respuesta es Sl a
cualquiera de las siguientes premisas.

Figura 11: Nivel de Integridad
La perdida o modificacion no autorizada de los activos de informacion no
implica en dafios a la institucion.

La perdida o modificacién no autorizada de los activos de informacion no
causa sanciones o perdidas econdmicas para el instituto.

La perdida o modificacion no autorizada de los activos de informacion no

Bajo

causa mala reputacion o imagen negativa para el instituto.
La perdida o modificacion no autorizada de los activos de informacion no
genera reclamaciones por los usuarios o funcionarios del instituto.

La perdida o modificacion no autorizada de los activos de informacion no
afecta la oportunidad de la informacion del instituto.

La perdida o modificacion no autorizada de la Informacion causa multas,
sanciones economicas recuperables para el instituto.

La perdida o modificacion no autorizada de la Informacion podrian causar un
poco de mala imagen o perdida de la reputacion para el instituto.

La perdida o modificacion no autorizada de la Informacion podrian generar
reclamaciones por parte de los usuarios o proveedores para el instituto, sin
La perdida o modificacion no autorizada de una Informacion podrian generar
perjuicios legales para el instituto.

La perdida o modificacion no autorizada de una Informacion podrian incurrir

MWMedio

en reprocesos con aumento de carga operativa.

La perdida o modificacion no autorizada de una Informacién puede generar
sanciones economicas, multas por autoridades legales para el instituto.

La perdida o modificacion no autorizada de una Informacion puede generar
sanciones economicas para el instituto.

La perdida o modificacion no autorizada de una Informacién puede hacer
reclamaciones por los usuarios y/o proveedores.

Alto

La perdida o modificacion no autorizada de una Informacion puede generar
inconvenientes judiciales.

La perdida o modificacion no autorizada de una Informacién repercute en
perdida de informacion critica en el instituto o terceros sin poder recuperar.

Fuente: El autor
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DISPONIBILIDAD: El nivel de disponibilidad se determina cuando la respuesta es
Sl a cualquiera de las siguientes premisas.

Figura 12: Nivel de disponibilidad

Bajo

La perdida o modificacion no autorizada de los activos de informacion no
implica en dafios a la institucion.

La perdida o modificacion no autorizada de los activos de informacion no
causa sanciones o perdidas econdmicas para el instituto.

La perdida o modificacion no autorizada de los activos de informacion no
causa mala reputacion o imagen negativa para el instituto.

La perdida o modificacion no autorizada de los activos de informacion no
genera reclamaciones por los usuarios o funcionarios del instituto.

La perdida o modificacion no autorizada de los activos de informacion no
afecta la oportunidad de la informacion del instituto.

Medio

La perdida o modificacion no autorizada de la Informacion causa multas,
sanciones economicas recuperables para el instituto.

La perdida o modificacion no autorizada de la Informacion podrian causar un
poco de mala imagen o perdida de la reputacion para el instituto.

La perdida o modificacion no autorizada de la Informacion podrian generar
reclamaciones por parte de los usuarios o proveedores para el instituto, sin

La perdida o modificacion no autorizada de una Informacion podrian generar
perjuicios legales para el instituto.

La perdida o modificacion no autorizada de una Informacion podrian incurrir
N reprocesos con aumento de carga operativa.

Alto

La perdida o modificacion no autorizada de una Informacion puede generar
sanciones economicas, multas por autoridades legales para el instituto.

La perdida o modificacion no autorizada de una Informacion puede generar
sanciones econdmicas para el instituto.

La perdida o modificacion no autorizada de una Informacion puede hacer
reclamaciones por los usuarios y/o proveedores.

La perdida o modificacion no autorizada de una Informacion puede generar
inconvenientes judiciales.

La perdida o modificacion no autorizada de una Informacion repercute en
perdida de informacion critica en el instituto o terceros sin poder recuperar.

Fuente: El autor
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b.) Identificar y clasificar los activos de informacion con la tabla de retencion
documental del instituto.

Ver Anexo A.

C.) clasificacién de los activos de informacion con base a los contenedores criticos.
Teniendo en cuenta la anterior clasificacion de los activos, ahora se debe
seleccionar los contenedores que tiene cada activo de informacion critico para el

instituto. Por lo tanto es importante confirmar si el activo de informacion cumple con
las condiciones que se describen a continuacion:

Figura 13: Clasificacion criterios de contenedores
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD CRISTICIDAD DEL CONTENEDOR

Confidencial Alta Misidn Critica Alta
Confidencial Alta Menos Critico Alta
Confidencial Alta NO Critico Alta
Confidencial Media Misidn Critica Alta
Confidencial Media Menos Critico Media
Confidencial Media NO Critico Media
Confidencial Baja Misidn Critica Alta
Confidencial Baja Menos Critico Media
Confidencial Baja NO Critico Media
Uso Interno Alta Misidn Critica Alta
Uso Interno Alta Menos Critico Alta
Uso Interno Alta NO Critico Media
Uso Interno Media Misidn Critica Media
Uso Interno Media Menos Critico Media
Uso Interno Media NO Critico Media
Uso Interno Baja Misidn Critica Media
Uso Interno Baja NO Critico Media
Uso Interno Baja Menos Critico Media
Publico Alta NO Critico Media
Publico Alta Misién Critica Alta
Publico Alta Menos Critico Media
Publico Media NO Critico Media
Publico Media Misidn Critica Bajo
Publico Media Menos Critico Bajo
Publico Bajo Misidn Critica Media
Publico Bajo Menos Critico Bajo
Publico Bajo NO Critico Bajo

Fuente: El autor
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A Continuacion se describen los activos explorados mediante la identificacion de
los procesos misionales de la oficina de las tecnologias de la informacién para el

Instituto Museo Nacional IMN.

Figura 14: Listado de servidores
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BOGWEAR wirs Wrtaws Wnoows D0 sener |
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B0 WL Wirmows Windows TS sener R2 I
APOLD FEx NmvEs Wroows D0 sener |
M anibones irmers ‘wirs Wroows WWrnoows T2 sener A2 |
BOGHERIZ ‘vl Wlrmiows: ‘WWiriows: D08 senaer I
BOGEHE P AL Wirmows ‘WWindoves 00E sener I
MARTE F=x Nmows WWnoows D00 sener |
ECG-E00 Fiso Wroows Winaovs T serer ||
S0 FEMCAL i Wirdows: ‘Wincowes TOS sener |
BOENEE e LT oo T senar ||
MEACTI Wl riows Wnoows 0 serer |
BOG-S0HA AL Nrmows Winoows T sener ||
== =] irue Wirdows: ‘Wincowes 5 sener |
BOG-ECNE e Nroows WWnows T serer ||
B0 EoHE ‘o Wirmows Windows s sener F2 |
EOEWESAET “wlroe Wlrmiows: WWiniowes: 008 senaer I
BOGWEE-E ‘vl lrmiows ‘WWincicws: 0008 sener |
BOEWE-12 AL Wirmows Windows TS sener R2 I
BOGWE-S wirs Wrtaws WWroows T0E sener |
SOEWES-4 Wi Wrhows Wihoows D08 sener ||
BOEHERT ‘vl lrmiows ‘Wiraicws il sener A2 |
BOE-VCENTER-1 ‘WL Wirmows WWnows TS sener RS I
BOWE-S wiris Wrtaws Wihoows D08 sener ||
SCEWES-T Wi Wrhows Wihoows D08 sener ||
SOE-SYRE- AL Wirmows Windows TS sener R2 I
BOEYET Wi Wrmaws Whiiows i sener 2|
SOE-MAR-O ‘o Wirmows Windows s sener F2 I
o o Wroows Windows TOE sener |
e (SISFAE Y SMRR L Wirmows WWindoves TS sener I
MADRW=E-D WL Wirmows Winiows iz sener F2 |
MADRAR- ‘o Wirmows Windows s sener F2 I
MADRATDH irue Wirdows: ‘Windcwes TriS sener RS |
BOEEC e Nroows Whiows Tz sener 2|
BOCWER Virs Wrmows WWihdows D0 =ener ||
E0E-DiES-01 “wlroe Wlrmiows: Windows IS sener FZ I
SOEFNE=EE F=x LT Wroows T senar ||
SOWEE Elmr Wrtaws Wroows T8 serer |
BOG-WES-10 Fisio Wrtaws WWroows T0E sener |
BOEWE-1 Fisxm Wirows ‘Windowes 005 sener I
BOEFARED Fi=ia lrmiows ‘WWincicws: 0008 sener |
ECG-E0HAT FEx NN roows 08 serer |
] F=x Nmows WWroows T0E sener |
Sucmarmgaed Emx Wrhows Wihoows D08 sener ||
Camsgo0 F=xo Wriows Wihoows T8 sener ||
Cailic FEx NmvEs Wroows T0E sener |
Campetegol] Fsxz Wriows Wihoows D08 sener ||
Cesarac-Cl Fimm Wriows Winaows T serer ||
Condnadet Fi=m "Armovs Wihdows T =ener ||
Caosadet Fism riows Wniows I serer ]
[Er el F=x Wroows Winovws 08 sener |
Hulardo ] Fism "Arriows \Wihdows D0 serer ||
[ ] Fsd Nroows AWnoowe 08 sener |
] Fism riows Wnoows 0 serer |
ET ] Fism rmiows \Wihoows D0 serer ||
Ferdradosd Fism "Arriows \Wihdows D0 serer ||
e FEx K Jnu rehE £S5 |
] F=x K U rechE £5 |
Bz s ek e 6.5 |
Sig-wmioeld e i L deidan & |
SpobHE e X e Crada |
Spamnld W X _ri oeidan & |
BT o ek i ot & |
Bagrd-E e i Ui geidan & |
Sog L= Foo X _rix osidan & |
Sogisoars e ik L oeden & |

Fuente: Instituto Museo Nacional
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Figura 15: Listado de equipos de comunicaciones

Item Equipo Marca Modelo Sistema Operativo Rol

1 Switch Cisco WS-C3750G-48PS-S 12.2(35)SE5 AP todar VIVE ©
2 Switch Avaya ECALPTody LIVE o
3 Switch Cisco WS-C3750G-48PS-S 12.2(35)SE5 ECALPtodar LIVE T
4 Switch Cisco WS-C2960-24TC-L 12.2(44)SE6 ECAPtody DIVE T
5 Switch Cisco WS-C3750G-48PS 12.2(35)SE5 ECAPtodry DIVE T
6 Switch Cisco WS-C3750G-48PS 12.2(35)SE5 ECAPTody DIVE
7 Switch Cisco WS-C3750G-48PS 12.2(35)SE5 ECAPTody DIVE
8 Switch Avaya ECAPtodoy UIVE
9 Switch Cisco WS-C3750X-48 12.2(55)SE3 I SeocAaaVAdAP2prAD
10 Switch HP A5120-48G-PoE+ 5.20.99 ECAP o4y VIVE «
11 Switch Cisco WS-C3750G-12S 12.2(35)SE5 oo @D NHIANPYETAD
12 Switch HP A5120-48G-PoE+ 5.20.99 AP todry VIVE «
13 Switch Cisco WS-C2960S-24PS-L 12.2(53)SE2 AP todry LIVE -
14 Switch Cisco WS-C2960-24TC-L 12.2(50)SE4 ECALPtoddy VIVE -
15 Switch Cisco WS-C2960-24TC-L 12.2(50)SE4 ECAPtodry DIVE -
16 Switch Cisco WS-C2960-24TC-L 12.2(50)SE4 ECAPtody DIVE -
17 Switch Cisco WS-C2960-24TC-L 12.2(50)SE4 ECAPtody DIVE -
18 Switch Cisco WS-C3750G-24PS 12.2(35)SE5 ECAPtodary DIVE 1
19 Switch Cisco WS-C3750G-24PS 12.2(35)SE5 ECAP oLy LIVE 1
20 Switch Cisco WS-C3750G-24PS 12.2(35)SE5 ECALP oLy LIVE 1
21 Switch Cisco WS-C3750G-24PS 12.2(35)SE5 ECAPtody UIVE 1
22 Switch Cisco WS-C3750G-24PS 12.2(35)SE5 EtAPtodr LIVE 1
23 Switch HP A5120-48G-PoE+ 5.20 NGS_ “AtVpD -

24 Switch HP A5120-24G-PoE+ 5.20 NGS5 “etvps 1

25 Switch HP A5120-48G-PoE+ 5.20 NGS5 “etvps |

26 Switch HP A5120-24G EI 5.20 NG5, “AlVpsy &

27 Switch HP A5120-48G-PoE+ 5.20 E. “tVpe BovolVAAD 4
28 Switch HP A5120-24G-PoE+ 5.20 bS_ VRS G DV LAY
29 Switch HP A5500-24G-4SFP 5.20.99 NG5 HIAD

30 Switch HP A5120-48G-PoE+ 5.20 NGSs_ . NoelAQALT 9
31 Switch HP A5120-24G-PoE+ 5.20 NG5 MoelAdQCALL 19
32 Switch HP NGS5, “etvVps

33 Switch Cisco WS-C3560X-48 12.2(55)SE3 SIATAPDIAAL STADET
34 Switch Cisco WS-C2960-24TC-L 12.2(50)SE5 TPoRIAD

35 Switch Cisco WS-C2960-24TC-L 12.2(50)SE4 NLODDYDNE

36 Switch Avaya P330 3.0.5 Neoldo 42

37 AP HP MSM 460 6.5.2.0-22155 D¢ ZeovoNeAles DIV
38 AP HP MSM 460 6.5.2.0-22155 DE oG Alzs DIVE
39 AP HP MSM 460 6.5.2.0-22155 DE oAl DIVE
40 AP HP MSM 460 6.5.2.0-22155 DE Z3evoNeAlzs DIVE
41 AP HP MSM 460 6.5.2.0-22155 DE Z3evaNeAlzs DIVE
42 AP HP MSM 460 6.5.2.0-22155 DE oo Alze DIVE
43 AP HP MSM 460 6.5.2.0-22155 2E oAl DIVE
44 AP HP MSM 460 6.5.2.0-22155 2@ oAl DIVE
45 AP HP MSM 460 6.5.2.0-22155 D¢ oAl DIV
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Figura 15 (Continuacion)

Item Equipo Marca Modelo Sistema Operativo Rol
46 AP HP MSM 460 6.5.2.0-22155 2 oAl DIVE
47 AP HP MSM 460 6.5.2.0-22155 ¢ oAl DIVE
48 AP HP MSM 460 6.5.2.0-22155 DG ZJerdNeAlzs LIVE
49 AP HP MSM 460 6.5.2.0-22155 DE ZJeodvdveAlzs DIVE
50 AP HP MSM 460 6.5.2.0-22155 DE Z3evoNeAlzs DIVE
51 AP HP MSM 460 6.5.2.0-22155 DE oAl DIVE
52 AP HP MSM 460 6.5.2.0-22155 DE Z3evoNeAlzs DIVE
53 Controladora HP MSM 720 6.5.2.0-22155 GlodqASyv@Et A SO
54 Planta Telefonica Cisco C3845-IPVOICEK9-M 12.4(20)T5 42 NowHelolps Hi->0d4n
55 Planta Telefonica Cisco C3825-SPSERVICESK9-M 12.4(22)T4 P> N DHlolon -4
56 Voz Analoga Cisco VG224 12.4(13nT7 LV Benvlon o
57 Voz Analoga Cisco VG224 12.4(22)T3 LV Seovi-so o
58 Voz Analoga Cisco VG224 12.4(22)T3 P Seovloso e
59 Voz Analoga Cisco VG224 12.4(22)T3 o A e
60 Planta Telefonica Panasonic TDE 100 N/A Pods SDHIATAPDIALL STAS)
61 Planta Telefonica Panasonic TDE 100 N/A VUvsods o AAeVRlvvo
62 Planta Telefonica Panasonic NCP500 N/A Uevnods FAd->DHon
63 Planta Telefonica Panasonic NCP500 N/A VUvods SPpldvo
64 Planta Telefonica Panasonic TDE 100 N/A Uvnods “PpopANneo->
65 Planta Telefonica Panasonic TDE 100 N/A Uvods TDIADLD
66 Planta Telefonica Panasonic TDE 100 N/A Uvnode Spopd=
67 Planta Telefonica Panasonic TDE 100 N/A LUevnodd SviADonls
68 Planta Telefonica Panasonic TDE 100 N/A Uvod 35D
69 Planta Telefonica Panasonic TDE 100 N/A Dod W04 3EDodleld
70 Planta Telefonica Panasonic TDE 100 N/A Uvnod UnollovnaV
71 Planta Telefonica Panasonic TDE 100 N/A Uvhodsd UDEDvle
72 Planta Telefonica Panasonic TDE 100 N/A Uvods G LAGTED
73 Planta Telefonica Panasonic TDE 100 N/A Uvnods G
74 Planta Telefonica Panasonic NCP500 N/A Uvods UV
75 Planta Telefonica Panasonic TDE 100 N/A Uvnod UDADIAD
76 Planta Telefonica Panasonic TDE 100 N/A Uvod UPDHALE “VIV
77 Planta Telefonica Panasonic TDA 100 N/A Uvnod SANDOID
78 Planta Telefonica Panasonic NCP500 N/A Vevmod DTz
79 Planta Telefonica Panasonic NCP500 N/A Uvnod NI DYDRNE
80 Planta Telefonica Panasonic TDE 100 N/A vod v D¢ Bk
81 Planta Telefonica Panasonic TDE 100 N/A Uvods _DveDEPADA
82 Planta Telefonica Panasonic TDE 100 N/A Uvoods _lvvolpDesld
83 Planta Telefonica Panasonic TDE 100 N/A Uvpods 2lADY
84 Planta Telefonica Panasonic NCP1000 N/A Uvnods “-50d4 5V
85 Telefono Cisco 7940 N/A NHvHetols 30
86 Telefono Cisco 7942 N/A NHvsetols 30
87 Telefono Cisco 7911 N/A AN tols 30
88 Telefono Cisco 7962 N/A Nowvnelols 30
89 Telefono Cisco 7975 N/A Novnelols 30
90 Telefono Panasonic NT366 N/A Nwvyelols 30
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Figura 15 (Continuacion)

Item Equipo Marca Modelo Sistema Operativo Rol

91 Telefono Panasonic NT346 N/A Novnelols 30

92 Firewall Checkpoint SG 4800 Gaia R77.20 SIADDCY

93 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 SONTAPDIALAS STAET
94 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 SodqitVPiD

95 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 ELVAVAT A 4 244

96 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 FoAdD>Do

97 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 Shldove

98 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 UellovsyV

99 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 DL ADNA

100 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 UlodDAI

101 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 Ol

102 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 SHL<]D

103 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 Aol

104 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 LU V4

105 | Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 S op 4

106 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 UDADIAS

107 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 PO ADNDOSD

108 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 N ODDYDRE

109 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 o S

110 Videoconferencia Polycom QDX-6000 Release 4.0.1-3040 YYD @D Topos

111 | Videoconferencia Aethra X5y X3 Vega X5 Series 312.1.10 [belplo GomlleovdV Y
112 | Videoconferencia Aethra X5y X3 Vega X5 Series 312.1.10 }= GopltevmV pay
114 | D2DBackup System HP D2D4112 N/A APy & ootV ADA
115 Packet Shaper HP 7500 N/A VLA &D 070 @D Koo
116 | Enrutador Inalambrico| Trendnet Trednet TEW-452brp N/A SevoNQALRE Se-opD
117 | Enrutador Inalambrico| Trendnet Trednet TEW-452brp N/A SevoNQALRE UDd
118 | Enrutador Inalambrico| Trendnet Trednet TEW-452brp N/A SeovoNeALze HPoRIAD
119 | Enrutador Inalambrico| Trendnet Trednet TEW-452brp N/A 3oveNQALRT NI DHRT
120 | Enrutador Inalambrico| Trendnet Trendnet tew-450apb N/A oo Alzx? NGS5

121 | Enrutador Inalambrico Encore ENHWI-2AN3 N/A SordNQAIRT DA
122 | Enrutador Inalambrico Dlink DLINK DI524 N/A BoveNQALRxT BSANDe s
123 Access Point Tp-Link TL-WA901ND N/A JodrNeALRT Fhop 4
124 | Enrutador Inalambrico| LinkSys WRT300N-V1 N/A IevoNeAlzt NSG30
125 | Enrutador Inalambrico| Trendnet TEW-452BRP N/A POYONQALDE o AADOVRLY
126 Access Point Tp-Link WR741 N/A DSUDNEALDT FpvoDo 4P
127 | Enrutador Inalambrico D-Link DIR-610 N/A CONQALDE DD Dy B
128 Access Point Tp-Link TL-WAB01IND N/A JeovoNeAlx!r NG5 |

129 Access Point Tp-Link TL-WA901IND N/A FeovoNeALRl NGS5 |

130 | Enrutador Inalambrico| LinkSys WAP4400N N/A SevaNeAlxt NGS5

131 | Enrutador Inalambrico| LinkSys Cisco WRT320N N/A JeoveNeAlzx? NGS5

132 Access Point Tp-Link TL-WA901IND N/A BoovoveALa? ododlelz
133 Access Point Tp-Link TL-WA901IND N/A BoovodNQAILad SPodoalle)
134 Access Point Tp-Link TL-WR740N N/A JevoNeALRE 2lADY
135 Access Point Tp-Link TL-WR841N N/A JevoNQALRT 2lADY
136 Access Point Tp-Link TL-WR740N N/A SevoNQALRE UDADIAD
137 Access Point Cisco WAP321 N/A IevoNQALRT ANeDHEe
138 Access Point linksys Cisco wrt120n N/A NEALIDT FoAADVRLves
139 Access Point Tp-Link TL-WR841N N/A SYeNQALRE Drvnonds Dl4
140 Access Point Tp-Link TL-WR841N N/A SevoNQALRE FooAd-o0
141 Access Point Tp-Link TL-WR741ND N/A RAI2T oo 1MEVD S5 Tk
142 Access Point Kozumi K-1500NR N/A RAI®T oo 1MV S 1T
143 Access Point Kozumi K-1500NR N/A BovoNQAIRT UsYNIAD
144 Access Point 3bumen N/A SFoDrdNRALZT UlodDALD

Fuente: Instituto Museo Nacional
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10.  FASE 3. INFORME DE EVALUACION DE RIESGOS DE SEGURIDAD

La evaluacion de riesgos realizado en IMN contempl6 el proceso misional: Gestion
de Informacion y Tecnologias descrito en el alcance.

La técnica de analisis de riesgo para activos de informacion nos permite desde un
punto de vista orientado al negocio o0 sistema y sistémico en su naturaleza,
comprender claramente los riesgos sobre los activos de informacion a los que puede
estar expuesto el instituto. Es recomendable contar con técnicas tradicionales para
identificar los riesgos especificos asociados a los activos y complementar este
proceso en la medida de lo posible con la identificacion de puntos criticos de fallas,
andlisis de disponibilidad, analisis de vulnerabilidad, analisis de confiabilidad y
arboles de falla. La metodologia propuesta en este documento comprende, como
se detallard mas adelante, las siguientes actividades principales: establecimiento
del contexto, identificacion riesgos, estimacion de riesgos, evaluacion de riesgos,
tratamiento de riesgo y aceptacion del riesgo segun lo propuesto por ISO 31000 e
ISO 27005:

Figura 16: Estructura general de la metodologia de riesgos

Evaluacion del riesgo

Tratamiento del riesgo

Fuente: El Autor.
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La gestion del riesgo dentro de la seguridad de la informacion se puede también
enmarcar dentro del ciclo de planear, hacer, verificar y actuar (PHVA) tal como se
muestra en la siguiente ilustracién (ISO 27001:2013):

Figura 17: Ciclo PHVA 'y la gestion de riesgos

*Mejora r *Establecer
continua contexto
*Evaluacion
> Tratamiento

*Supervision
*Revision

*Implementar

Fuente: El Autor.

10.1 METODOLOGIA UTILIZADA EN LA EVALUACION DE RIESGO.

En la siguiente figura se puede observar las fases propuestas para la metodologia
de analisis de riesgos para los activos de informacién del IMN. Esta metodologia
parte del contexto del instituto. y de los procesos (misionales y de apoyo) definidos
con el fin de focalizar en ellos los riesgos identificados en el IMN La metodologia
fue implementada en la Matriz de Riesgos del IMN y en este documento Informe de
Evaluacion de Riesgos se presentaran los resultados obtenidos luego de la
realizacién de este proceso con explicaciones adicionales sobre los hallazgos.
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Figura 18: Metodologia de riegos

..................

Matrwr e
actives
wvolorados $
P "\ N o - ~ "
ol r\ )Oonhb I)""*'. L"“‘" i Valorar I"‘Nﬂ.h
do nesgos 2ctvos cfloos nesgoe et probabifdad
J o -

e ‘ b * Riesgo
bwrentn exitteniey ‘ = ? actued J ! contreles ) rovidasl

oo e R | Rigiin ||t e amiois (D)
ormachon el siesgn ded riesgo rlesgo de diesgus

Fuente: El Autor.

10.2 INFORME DE RESULTADOS

A continuacion presentamos la figura que representa la estructura con que se
presentaran los resultados obtenidos luego del analisis de riesgos:

Figura 19: Estructura del informe

v

Fuente: El Autor.
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10.3 INFORME DE VULNERABILIDADES

Las vulnerabilidades son debilidades de un activo y que pueden ser explotadas por
una o0 mas amenazas, afectando, ya sea la disponibilidad, la integridad o la
confidencialidad. A continuacién usando vulnerabilidades tipicas y las extraidas de
las entrevistas realizadas en el IMN, se presenta el listado de vulnerabilidades, el
tipo de soporte y numero de activos afectados, y para cada una de ellas se estima
una criticidad cualitativa y una cuantitativa:

Tabla 33: Informe de Vulnerabilidades

Numero de
0 de Soporte btipo de activos Vulnerabilidades Criticidad | Criticidad
oporte Alto y Muy cualitativa | cuantitativa
Alto
Ausencia de servidor
Servidor 23 centralizado de archivos 3 2
seguro
Computador de Ausencia de respaldo para
o 45 . 5 3
escritorio archivos en PC
Computador de Uso incorrecto de
o 45 3 3
escritorio hardware
No respaldo de
Cor:ggrtita:r?c: € 45 informacién digital 5 3
ARDWAR importante
Dispositivo Uso dg’ portatiles sin la
Movil proteccién adecuada fuera 5 1
de las instalaciones
Dispositivo Configuracion insegura de 5 1
Movil dispositivos méviles
Dispositivo Uso de dispositivos
post moviles inseguros en el 4 1
Movil ,
trabajo
Medio extraible Uso C!‘? USB sin la 5 1
proteccion adecuada
No se cuenta con un
Aplicacion 14 sistema de Logs (registro) 3 1
centralizado
Aplicacion 14 Uso incorrecto de software 3 1
Ausencia de
Aplicacién 14 procedimientos formales y 3 1
usados para el desarrollo
O AR seguro
Aplicacion 14 Ausenc.la de.'estandares 2 1
de configuracién
No respaldo de
Ofimatica 9 informacion digital 5 1
importante
Ausencia de estandares
Base de datos 15 de configuraciéon en la 4 1

Base de datos
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NUumero de
. Subtipo de activos . Criticidad Criticidad
VIPe €6 Soperts Soporte Alto y Muy Y merEtelleleeEs cualitativa | cuantitativa
Alto
Base de datos 15 Configuracion insegura de 5 1
la Base de datos
Sistema No se realiza
operativo 19 endurecimiento del 4 2
P sistema operativo
Ausencia de  buenas
E-MAIL 31 practicas de seguridad 3 2
para el uso del correo
Uso inseguro de
_ tecnologias de
ezl Flsfen <Y almacenamiento en la 2 s
nube
g Ausencia de supervision
G [Phek 14 de la red WAN privada 2 L
LAN 14 No se.reallza gestion de la 2 1
capacidad en la red
No se realiza gestion de la
LA 5 disponibilidad en Ia red 2 1
LAN 14 N_o registro de logs de los 3 1
dispositivos de red
Datacenter 23 Ubicacion no segura del 5 2
Datacenter
Ausencia de control formal
Datacenter 23 sobre condiciones 3 2
ambientales en Datacenter
Presencia de material
Datacenter 23 inflamable en el 3 2
Datacenter
Ausencia de planta
RGN Z generadora alterna 3 2
Archivo central 5 No aplica
Archivo de Ubicacién no segura del
y 61 N 4 4
gestion archivo fisico
Archivo de Ausencia de control formal
s 61 sobre condiciones 3 4
gestion ) -
ambientales en archivo
. No respaldo de
Archwg i 61 informacion fisica 5 4
gestion .
importante
Archivo de Localizaciones expuestas
iyt 61 . . 4 4
gestion a inundaciones
Oficinas No se escolta personal
. = 5 5
Nacionales externo o visitantes
Personal Falta de sensibilizacion en
seguridad de la 5 5
Interno ; .
informacidn
PERSONAL PrETEErel Escritorio no limpio 5 5
Interno
Personal Insuficientes controles de
acceso y de ubicacion de 5 5
Interno

la sede principal
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NUumero de

Subtipo de activos
Soporte Alto y Muy

Alto

Tipo de Soporte

Personal
Interno

Personal
Interno

Personal
Externo

Procedimientos

Procedimientos

Procedimientos

PROCEDIMENTAL
Y ESTRUCTURAL .
Procedimientos

Procedimientos

Procedimientos

Procedimientos

Procedimientos

Procedimientos

Procedimientos

datos de prueba

Vulnerabilidades e
cualitativa | cuantitativa
Ausencia de
sensibilizacion en el uso
5 5
correcto de los
procedimientos
Insuficiente entrenamiento
para la creacion de 5 5
contrasefas
Falta de sensibilizacion en
seguridad de la 5 1
informacion
Ausencia de politicas para
- y 4 1
el uso de criptografia
Ausencia de politicas para
el borrado seguro y 3 1
eliminacién de equipos
No se realiza revision de
documentos de seguridad 3 1
de la informacién
Ausencia de manual para
asignar roles y 4 1
responsabilidades
Politica para el uso de
. e 4 1
controles criptograficos
Ausencia de estandares
. . 4 1
de configuracion para Tl
Ausencia de
S 4 1
procedimientos para Tl
No se cuenta con politicas
y  procedimientos  de 4 1
desarrollo seguro
No se cuenta con un plan 5 1
de continuidad del negocio
Ausencia de auditorias 3 1
formales y regulares
Falta de procedimientos
formales para el andlisis 4 1
de vulnerabilidades
Falta de politicas vy
procedimientos para el uso 4 1
de dispositivos méviles
Ausencia de
procedimientos para la 5 1
gestion de incidentes de
seguridad
Ausencia de politicas y
procedimientos para la 5 1
gestién del cambio
Ausencia de politicas vy
procedimientos para la 5 1
transferencia de
informacion
Ausencia de politicas y
procedimientos para los 3 1
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NUumero de
. Subtipo de activos . Criticidad Criticidad
VIPe €6 Soperts Soporte Alto y Muy Y merEtelleleeEs cualitativa | cuantitativa
Alto
Ausencia de politicas y
Procedimientos procedimientos para el uso 5 1
de dispositivo personales
Ausencia de politicas y
Procedimientos procedimientos para el 3 1
trabajo remoto
Ausencia de politicas y
. procedimientos para el
PreERilnien s cifrado del disco duro de 4 L
PC’s
Ausencia de politicas y
o procedimientos para
PTEEERlTIEn TS acceso movil al correo 5 1
electrénico
No se realiza revision de
Procedimientos documentos de seguridad 3 1
de la informacién
Fuente: El Autor.
A continuacion se presentan las vulnerabilidades con mayor impacto:
Tabla 34: Vulnerabilidades con mayor impacto
- Criticidad | Criticidad
Vel eeEs cualitativa | cuantitativa VoL
No se escolta personal externo o visitantes 5 5 10
Falta de sensibilizacion en seguridad de la informacion 5 5 10
Escritorio no limpio 5 5 10
Insuficientes controles de acceso y de ubicacion de la sede principal 5 5 10
Ausencia de sensibilizacién en el uso correcto de los procedimientos 5 5 10
Insuficiente entrenamiento para la creacién de contrasefias 5 5 10

Fuente: El Autor.
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10.4 INFORME DE AMENAZAS

Las amenazas son las causas potenciales de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacion afectando en los activos de
informacion ya sea la confidencialidad, la integridad o la disponibilidad. A
continuacion usando amenazas tipicas y las extraidas de las entrevistas realizadas
en el IMN se presenta el listado de amenazas, el tipo de soporte y nUmero de activos
afectados, y para cada una de ellas se estima una criticidad cualitativa y una
cuantitativa:

Tabla 35: Informe de Amenazas

Ndmero de
mpodesoporte  SuEtEo e Bt
Alto
HARDWARE Servidor 23 Pérdida de informacion 4 2
HARDWARE COmpUEEErEE 45 | Pérdida de informacion 4 3
escritorio
HARDWARE Computador de 45 Indisponibilidad del PC’s 3 3
escritorio
HARDWARE CRUEAESOTalE Pérdida de informacion 4 3
HARDWARE Dispositivo Mavil Robo de equipos 5 1
HARDWARE Dispositivo Mavil Virus 5 1
HARDWARE Dispositivo Mavil Virus 4 1
HARDWARE Medio extraible Robo de medios 3 1
SOFTWARE Aplicacion Pérdida de informacion 4 1
SOFTWARE Aplicacion 14 Abuso de derechos 4 1
SOFTWARE Aplicacion 14 | Dhugacion de 5 1
SOFTWARE Aplicacion 14 Efl}:!‘é‘age la_aplicaciones 4 1
SOFTWARE Ofiméatica 9 Virus 1
SOFTWARE Base de datos 15 Ln;sizp(;)giﬂ:gzd de la 5 1
SOFTWARE Base de datos 15 m%drir:;?:%?nn de la 5 1
SOFTWARE Sistema operativo 19 Robo de informacién 5 2
SOFTWARE E-MAIL 31 i'?l if‘c’)‘ﬂ:g:g:gz de la 4 2
REDES Red Publica 40 Robo de informacion 5 3
REDES WAN Privada 14 Indisponibilidad de la red 3 1
REDES LAN 14 Indisponibilidad de la red 3 1
REDES LAN 14 Indisponibilidad de la red 3 1
REDES LAN 14 Indisponibilidad de la red 3 1
SITIO Datacenter 23 Destruccién de equipos 3 2
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Tipo de Soporte

SITIO

SITIO
SITIO
SITIO

SITIO

SITIO

SITIO

SITIO

SITIO
SITIO
PERSONAL

PERSONAL

PERSONAL
PERSONAL
PERSONAL

PERSONAL

PROCEDIMENTAL
Y ESTRUCTURAL
PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL

Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL

Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

Namero de

Subtipo de activos
Soporte Alto y Muy
Alto
Datacenter 23 Perdld_a de servicios 5 2
esenciales
Datacenter 23 Destruccién de equipos
Datacenter Falla de potencia 2
Archivo central No aplica
Archivo de Dafio fisico en
iy 3 4
gestion documentos
Archivo de Dafio fisico en
s 3 4
gestiéon documentos
Archlv_q de Pérdida de informacién 4 4
gestiéon
Archivo de Dafio fisico en
- h 3 4
gestion infraestructura
Oficinas . L
Nacionales Robo de informacion 5 5
Sitio externo No aplica
Procesamiento ilegal de
Personal Interno informacion 5 5
Personal Interno USO. no autorizado de 5 5
equipos
Personal Interno Ausencia de personal 5 5
Personal Interno Fallas en la operacién 5 5
Personal Interno Robo de informacién 5 5
Personal Externo Robo de informacion 5 1
. Modificacion de la
Politicas informacion 5 1
. Copia fraudulenta de
Politicas informacion 5 1
Politicas _D|vulgac!9n de la 4 1
informacion
. Divulgacion de la
Politicas informacion 4 1
. Divulgacion de la
Politicas informacion 4 1
Procedimientos Robo de informacion 5 1
Procedimientos Indisponibilidad de TI 4 1
Procedimientos Pérdida de informacién 4 1
. Indisponibilidad general
Procedimientos de la sede 5 1
Procedimientos Abuso de derechos 4 1
Procedimientos Robo de informacién 5 1
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Numero de

Subtipo de activos

Soporte Alto y Muy
Alto

Tipo de Soporte

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL
Y ESTRUCTURAL

PROCEDIMENTAL

Procedimientos Escucha fraudulenta

Procedimientos Pérdida de informacién 4 1

Procedimientos Error en uso 3 1

Procedimientos Escucha fraudulenta 5 1

Copia fraudulenta de

NS Procedimientos informacion 5 !
PROCEDIMENTAL . . L.
Y ESTRUCTURAL Procedimientos Robo de informacion 5 1
PROCEDIMENTAL . L . o
Y ESTRUCTURAL Procedimientos Pérdida de informacién 4 1
PROCEDIMENTAL Procedimientos Divulgacién de la 5 1
Y ESTRUCTURAL informacién
PROCEDIMENTAL Procedimientos Divulgacion de la 5 1
Y ESTRUCTURAL informacién
PROCEDIMENTAL . Divulgacion de la
ST rocedimientos informacion 5 !
Fuente: El Autor.
A continuacion se presentan las amenazas con mayor impacto:
Tabla 36: Amenazas con mayor impacto
Robo de informacion 5 5
Procesamiento ilegal de informacion 5 5
Uso no autorizado de equipos 5 5
Ausencia de personal 5 5
Fallas en la operacién 5 5

Fuente: El Autor.
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10.5 INFORME DE ESCENARIOS DE RIESGOS

Teniendo en cuenta las vulnerabilidades sobre los activos, se procede a identificar
amenazas asociadas a estas vulnerabilidades. Teniendo en cuenta los activos
afectados y la valoracion cuantitativa de estos riesgos, se disefian los escenarios
de riesgos, los que son clasificados segun el tipo de riesgo (operativo, estratégico,
financiero o legal), su origen (externo o interno) y finalmente el factor de riesgo
(procesos, humanos, tecnologia, infraestructura o externo).

A continuacion se presenta la tabla con todos los escenarios de riesgo definidos
para el IMN:

Tabla 37: Informe de escenarios de riesgo

ALORACION D ARIO DEL R O
\S g % ?S Promedio
D enarios de Riesgo S = m% de No. De
IR == ALORACIO
83 25 CHIVO
u<_ o & .E alora O
1 | Robo de informacién 3 3 21 54
2 _Procesar_rllento ilegal de 3 3 3 2 16 51
informacion
3 Uso_ no autorizado de 2 2 3 2 14 50
equipos
4 | Ausencia de personal 3 3 3 19 53
5 | Fallas en la operacion 3 3 3 19 53
6 | Pérdida de informacién 3 3 3 4 18 40
7 | Dafio fisico en documentos | 3 4 4 4 20 41
Dafio fisico en
° infraestructura s s 21 41
9 | Indisponibilidad del PC’s 2 2 4 4 3 15 30
10 | Robo de equipos 3 4 2 3 4 16 10
11 | Virus 3 4 3 4 19 14
12 | Modificacion — de  la| 4 2 3 3 16 16
informacion
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VALORACION DEL ESCENARIO DEL RIESGO

Promedio
de No. De
Activos y
valoracién

Escenarios de Riesgos
VALORACION

Afectacion
operativa
Pérdida de

Informacion

13 | Destruccién de equipos 4 2 4 16 20

14 Perdlqa de  servicios 18 21
esenciales

15 Indisponibilidad general de 18 10
la sede

16 | Escucha fraudulenta 14 8

17 plvulgac!gn de la 16 o
informacion

18 Indisponibilidad de la base 16 16
de datos

19 | Falla de potencia 19 21

20 _Copla _fraudulenta de 15 8
informacion

21 | Indisponibilidad de TI 19 10

22 | Error en uso 14 8

23 | Abuso de derechos 15 8

o Fa}l!a de la aplicaciones 29 18
criticas

25 | Indisponibilidad de la red 19 17

26 | Robo de medios 16 9

Fuente: El Autor.

10.6 MAPAS DE RIESGOS

En la siguiente tabla se muestra para cada casilla el producto de la probabilidad por
el impacto: por ejemplo, si el impacto es 5 y la probabilidad también, obtenemos de
nivel de riesgo 25 que es equivalente al 100%, ya que este es el maximo valor
posible.
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Los diferentes escenarios de riesgo identificados para el IMN seran ubicados en los
diferentes mapas de riesgo dependiendo, si es el riesgo inherente, actual o el
residual.

Los escenarios de riesgo que tangan mayor probabilidad e impacto estaran
ubicados en el mapa de riesgos, en la esquina superior derecha. Estos riesgos
deben ser tratados de manera perentoria.

Tabla 38: Matriz de Probabilidad vs. Impacto
IMPACTO

PROBABILIDAD i It es Menor Moderado
2) (©)

Certeza (5) Alto (5) Alto (10)

Probable (4) Moderado (4) Alto (8) Alto (12)

Posible (3) Bajo (3) Moderado (6) Alto (9)

Raro (2) Bajo (2) Bajo (4) Moderado (6) Alto (8)

Improbable (1) Bajo (1) Bajo (2) Moderado (3) Alto (4) Alto (5)

Fuente: El Autor.
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A continuacion se presenta el mapa de Riesgo Inherente:

Tabla 39: Riesgo Inherente
RIESGO INHERENTE

| IMPACTO

PROBABILIDAD
Insignificante Menor Moderado

Certeza

Probable

Posible

Mayor Grave

Improbable

Fuente: El Autor.

Tabla 40: Total riesgos inherentes

Riesgos Extremos

Riesgos Altos i 5
Riesgos Moderados 1 3
Riesgos Bajos ik 14
TOTAL RIESGOS 26

Fuente: El Autor.
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A continuacion se presenta el mapa de Riesgo Actual:

Tabla 41: Riesgo Actual

RIESGO ACTUAL

| IMPACTO

PROBABILIDAD
Insignificante Menor Moderado Mayor

Probable

Posible

Improbable

Fuente: El Autor.

Tabla 42: Total riegos actuales

Riesgos Extremos [ 2]

Riesgos Altos 4 6
Riesgos Moderados i 2
Riesgos Bajos ‘Q 16
TOTAL RIESGOS 26

Fuente: El Autor.
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A continuacion se presenta el mapa de Riesgo Residual:

Tabla 43: Riesgo Residual
RIESGO RESIDUAL

| IMPACTO

PROBABILIDAD
Insignificante Menor Moderado Mayor

Probable

Posible

Improbable

Fuente: El Autor.
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Tabla 44: Total riego residual
Riesgos Extremos

Riesgos Altos i 3
Riesgos Moderados 14 5
Riesgos Bajos {_} 17
TOTAL RIESGOS 26

Fuente: El Autor.

10.7 CONTROLES RECOMENDADOS Y PRIORIDADES

Se recomiendan controles para las vulnerabilidades que se encontraron durante el
desarrollo de las entrevistas, revision documental y analisis de vulnerabilidades.
Para esto nos apoyamos en mejores practicas internacionales tales como 1SO
27001, 1ISO 27005, ITIL v3, COBIT 5.0, EIA-TIA 942, NFPA 75, entre otras. A estos
controles se le asigna una prioridad que depende del riesgo residual calculado.
Estas prioridades seran utilizadas para la elaboracién del plan de tratamiento de
riesgos del IMN.

Tabla 45: Controles y prioridades recomendados

ID Escenarios de Riesgos -
7 | Dafio fisico en documentos F_’rotecuon f|§|_ca y respalo_lo dlgltal_ ~segln valoracién, Alta
riesgos y clasificacion de la informacion
1 |Robo de informacién Uso de metodologia, procedimientos y politicas para el Media
desarrollo seguro
2 Procesamiento ilegal de|Procedimientos y estandares formales, usados, Media
informacion documentados y conocidos
9 |Indisponibilidad del PC’s Estandares de configuracion PC’s Media
Uso no autorizado de . . .
3 equipos Registros (logs) centralizados Media
4 | Ausencia de personal Planes de Continuidad y de Recuperacion ante Desastres Media
5 | Fallas en la operacion Rea_llzauon d_e manera for_mal y pgrlodlca q,e una gestion Media
de riesgos orientada a activos de informacion
6 | Pérdida de informacion Establecer Planes de Recuperacion ante Desastres Media
(DRP)
Dafio fisico en A o .
8 infraestructura Planes de Continuidad y de Recuperacion ante Desastres Media
19 | Falla de potencia Planes de Continuidad y de Recuperacion ante Desastres Media
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ID Escenarios de Riesgos -
10 | Robo de equipos Seguridad en el uso de equipos fuera de las instalaciones Baja
11 | virus Procedimientos y estandares formales, usados, Baia
documentados y conocidos !
12 Modificacion de la | Realizacion de manera formal y peridédica de andlisis de Baia
informacion vulnerabilidades y test de penetracién. !
L. . Mejoramiento de las condiciones fisicas y ambientales .
13 | Destruccidn de equipos del centro de computo Baja
16 | Escucha fraudulenta lerado. J‘ormal de la informacién segun clasificacién y Baja
valoracion
17 Divulgacion de la | Cifrado formal de la informacién segun clasificacion y Baia
informacion valoracién )
Copia fraudulenta de| .. . L . e .
20 informacion Cifrado formal de la informacién segun clasificacion Baja
22 | Error en uso Sensibilizacion, entrenamiento, educacion y capacitacion Baja
53 | Abuso de derechos Entrenamiento  en ) I_a creaciobn de contrasefias o Baja
herramientas automaticas.
26 | Robo de medios Sensibilizacion, entrenamiento, educacion y capacitacion Baja
14 Pérdida de servicios | Establecer Planes de Recuperacién ante Desastres Baia
esenciales (DRP) !
15 :Enlilzggmbllldad general de Planes de Continuidad y de Recuperacion ante Desastres Baja
18 Indisponibilidad de la base | Establecer Planes de Recuperacion ante Desastres Baia
de datos (DRP) !
21 | Indisponibilidad de Tl Establecer Planes de Recuperacion ante Desastres Baja
(DRP)
24 Falla de la aplicaciones | Establecer Planes de Recuperacién ante Desastres Baia
criticas (DRP) !
25 | Indisponibilidad de lared Gestion de la capacidad y de la disponibilidad. Baja

Fuente: El Autor.
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10.8 PLAN DE TRATAMIENTO

A continuacién se presentan las opciones de tratamiento de riesgo a aplicar para
cada uno de los riesgos considerados como inaceptables. Se busca seleccionar la
opcién de control mas apropiada para la reduccion del riesgo a un nivel aceptable
para el IMN. Para cada uno de los controles recomendados, se considero la
prioridad, el tiempo, la complejidad y el costo. Los detalles de la implementacion
seran estipulados en el documento Plan Estratégico de Seguridad de la Informacién,
PESI.

Tabla 46: Valoracion de controles recomendados

Proteccion fisica y respaldo digital segun

valoracién, riesgos y clasificacion de la Alta Baja Baja Baja

informacion

Uso de metodologia, procedimientos y politicas . . . .

para el desarrollo seguro L E51E R R

Procedimientos y esta_ndares formales, usados, Media Baja Baja Baja

documentados y conocidos

Estandares de configuracion PC’s Media Baja Baja Baja

Registros (logs) centralizados Media Media Baja Media

Planes de Continuidad y de Recuperacion ante Media Alta Alta Alta

Desastres

Realizacion de manera formal y periédica de una

gestion de riesgos orientada a activos de Media Alta Alta Alta

informacién

Establecer Planes de Recuperacion ante .

Desastres (DRP) Media Alta Alta Alta

Planes de Continuidad y de Recuperacién ante Media Alta Alta Alta

Desastres

Planes de Continuidad y de Recuperacion ante Media Alta Alta Alta

Desastres

_Segurld_ad en el uso de equipos fuera de las Baja Baja Baja Baja

instalaciones

Procedimientos y estandares formales, usados, . . . .

. Baja Baja Baja Baja

documentados y conocidos

Realizacion de manera formal y periddica de Baia Baia Baia Baia

andlisis de vulnerabilidades y test de penetracion. ! ! ! !

Mejoramiento de las condiciones fisicas y . . . .
. . Baja Baja Baja Baja

ambientales del centro de computo

lera}QO _formal de_' la informacién segun Baja Media Media Media

clasificacion y valoracion
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CONTROLES RECOMENDADOS

Cifrado formal de la informacion segun

g L Media
clasificacion y valoracién

Media

Media

Cifrado formal de la informacion segun
clasificacion

Sensibilizaciéon, entrenamiento, educacion y
capacitacion

Entrenamiento en la creaciéon de contrasefias o
herramientas automaticas.

Sensibilizaciéon, entrenamiento, educacion y
capacitacion

Establecer Planes de Recuperacion ante
Desastres (DRP)

Planes de Continuidad y de Recuperacion ante
Desastres

Establecer Planes de Recuperacion ante
Desastres (DRP)

Establecer Planes de Recuperacion ante
Desastres (DRP)

Establecer Planes de Recuperacion ante
Desastres (DRP)

Gestion de la capacidad y de la
disponibilidad
Fuente: El Autor.

A continuacion se presenta el orden recomendado de implementacién para cada

uno de los diferentes controles propuestos:

Tabla 47: Orden de Implementacion
CONTROLES RECOMENDADOS

Proteccion fisica y respaldo digital segin valoracion, riesgos y clasificacion de la
informacion

Uso de metodologia, procedimientos y politicas para el desarrollo seguro

Procedimientos y estandares formales, usados, documentados y conocidos

Estandares de configuracion PC’s

Seguridad en el uso de equipos fuera de las instalaciones

Procedimientos y estandares formales, usados, documentados y conocidos
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Orden de
Implementacion

Realizaci.c")n de manera formal y periddica de analisis de vulnerabilidades y test de 7
penetracion.

Mejoramiento de las condiciones fisicas y ambientales del centro de computo 8
Registros (logs) centralizados 9
Cifrado formal de la informacién segun clasificacion y valoracion 10
Cifrado formal de la informacion segun clasificacién y valoracion 11
Cifrado formal de la informacion segun clasificacion 12
Sensibilizacién, entrenamiento, educacion y capacitacion 13
Entrenamiento en la creacion de contrasefias o herramientas automaticas. 14
Sensibilizacion, entrenamiento, educacion y capacitacion 15
Planes de Continuidad y de Recuperacién ante Desastres 16
Reglizaciérj de manera formal y periddica de una gestion de riesgos orientada a 17
activos de informacion

Establecer Planes de Recuperacién ante Desastres (DRP) 18
Planes de Continuidad y de Recuperacién ante Desastres 19
Planes de Continuidad y de Recuperacion ante Desastres 20
Establecer Planes de Recuperacion ante Desastres (DRP) 21
Planes de Continuidad y de Recuperacion ante Desastres 22
Establecer Planes de Recuperacion ante Desastres (DRP) 23
Establecer Planes de Recuperacion ante Desastres (DRP) 24
Establecer Planes de Recuperacion ante Desastres (DRP) 25
Gestion de la capacidad y de la disponibilidad 26

Fuente: EIl Autor.
Los dominios de la NTC/ISO 27001 que estan involucrados con cada uno de los

escenarios de riesgo son:
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Tabla 48: Dominios de la NTC/ISO 27001 y riesgos

DOMINIOS y CONTROLES ISO 27001:2013 RELACIONADOS CON

Escenarios de Riesgos EL RIESGO
D5 | D6 | D7 | D8 | D9 | D10 | D11 | D12 | D13 | D14 | D15 | D16 | D17 | D18
Robo de informacion X X | X | X X | x| x| x| X
Procesamiento ilegal de informacion X X
Uso no autorizado de equipos X X X
Ausencia de personal X X
Fallas en la operacion X
Pérdida de informacién X X | x| x X | x| x| x| X
Dafio fisico en documentos X
Dafio fisico en infraestructura X X
Indisponibilidad del PC’s X X X X | X
Robo de equipos X X
Virus X X X X X X X X
Modificacion de la informacion X X | X | X X | x| X X
Destruccién de equipos X
Pérdida de servicios esenciales X X | X | X X | X
Indisponibilidad general de la sede X X
Escucha fraudulenta X | X | X X
Divulgacion de la informacion X | X | X X
Indisponibilidad de la base de datos | x X | x X | x X
Falla de potencia X
Copia fraudulenta de informacion X X | X | x X
Indisponibilidad de TI X | X X
Error en uso X X X X X
Abuso de derechos X X | X | X X | x| X X
Falla de la aplicaciones criticas X X
Indisponibilidad de la red X X
Robo de medios X
11|11 (1 |12 (11| 7 (12|11 |10 | 7 | 4 | 7|9 |1

Fuente: El Autor.
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11. FASE 4. PRUEBAS DE VULNERABILIDADES

Esta ultima fase tiene por tiene por objetivo mostrar las vulnerabilidades y
remediaciones de los equipos informaticos propuestos por el IMN. Permitiendo
identificar las vulnerabilidades, amenazas a las que esta expuesto el instituto y las
debilidades en los controles de cada dominio de la ISO.

La fase estd basada en las pruebas de seguridad llamadas, ANALISIS DE
VULNERABILIDADES, realizadas a las tecnologias de informacion vy
comunicaciones.

Toda la informacion que se muestra a continuacion, se ha obtenido licitamente
mediante permisos formales por el IMN. Sus conclusiones son el fruto de un
minucioso estudio sobre los resultados de las pruebas. Las técnicas que se explican
pueden no ser aplicables directamente en muchos casos.

El andlisis de vulnerabilidades facilita la identificacién de la brecha de seguridad de
la informacién entre el instituto y el modelo de seguridad de la informacién MSPI
que propone el Ministerio de la informacién y las comunicaciones MINTIC a través
de Gobierno en linea GEL.

Para esta fase se tiene en cuenta la informacién recolectada y organizada en las
anteriores fases por el equipo de seguridad de la informacion. Dicha informacién
permite reconocer el entorno donde se proyectan los objetivos misionales del
instituto.

11.1 SOFTWARE UTILIZADO DURANTE LAS PRUEBAS.

Para la ejecucion de las pruebas de hacking ético, el equipo de especialista
consultor se apoyo en las siguientes herramientas:

- Analizador de vulnerabilidades “Tenable Nessus ProfessionalFeed”

Esta herramienta es un software utilizado para buscar errores de programacion,

configuraciones por defecto y vulnerabilidades en equipos informaticos. Algunas de
las caracteristicas claves de la herramienta son:
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. Identificar vulnerabilidades de los sistemas operativos instalados.

. Reportar posibles soluciones a las vulnerabilidades encontradas.
. Software ASV por el PCI DSS.

. Software propietario licenciado.

. Base de datos actualizada diariamente por el CVE.

Nmap ("Network Mapper")

Es una herramienta libre y de codigo abierto utilizada para la exploracion de red o
de auditoria de seguridad.

Nmap utiliza paquetes IP en bruto en formas novedosas para determinar qué hosts
estan disponibles en la red, qué servicios (nombre de la aplicacion y version), qué
sistemas operativos (OS y versiones) estan corriendo, que tipo de filtros o
cortafuegos estan en uso, y docenas de otras caracteristicas. Fue disefiado para
escanear rapidamente redes muy grandes, pero funciona muy bien contra los
equipos independientes.

Nmap se ejecuta en todos los sistemas informéticos operativos principales.

Figura 20: Nmap

Fuente:
https://www.redeszone.net/app/uploads/2013/08/nmap_main.png?x=634&y=309
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Distribucién para pruebas de seguridad “KALI” y “BackTrack”

KALI y BackTrack son distribuciones GNU/Linux en formato LiveCD pensada y
disefiada para la auditoria de seguridad y relacionada con la seguridad informatica
y hacking ético en general. Actualmente tiene una gran popularidad y aceptacion en
la comunidad que se mueve en torno a la seguridad informatica.

Incluye una larga lista de herramientas de seguridad y de hacking listas para usar,
entre las que destacan numerosos scanners de puertos y vulnerabilidades, bases
de datos de exploits, sniffers, herramientas de andlisis forense y herramientas para
la auditoria Wireless, entre otras orientas a pruebas de Hacking Etico en todas sus
fases.

Figura 21: Kali linux

| KALI |

BY OFFENSIVE SECURITY

Fuente: https://www.kali.org/wp-content/uploads/2017/04/kali-release-2017-1.png

Figura 22: Backtrack linux
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Fuente: http://www.backtrack-linux.org/

- Otros Software y Distribuciones
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Figura 23: Software y distribuciones
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Fuente: El autor

Las Bases de Datos consultadas de nuestros ANALISIS DE VULNERABILIDADES,
se encuentran sustentadas por las siguientes entidades:

(A
C‘\:\‘/—/ Common Vulnerabilities and Exposures

The Standard for Information Security Vulnerability Names

Celebrating 10 Years
) s [ A A A NIST

DHS National Cyber Security Division/US-CERT !

National Vulner*ab ity ﬁabase |

automating vulnerability manage ity measdrement, and compliance checking
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(’*\p tenable

network security

US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM

Basicamente las pruebas de vulnerabilidad son técnicas aplicadas a las
aplicaciones, procesos y usuarios con el fin de comprobar la seguridad de la
informacion en el Instituto.

Existen diferentes técnicas que sirven como marco de referencia para el nivel de
seguridad que se evalla.

11.2 DEFINICIONES

11.2.1 Definicién del criterio de criticidad en vulnerabilidades

Para la determinacion de criticidad de las vulnerabilidades encontradas se utilizo
como base principal el valor de gravedad asignado a cada vulnerabilidad por las
herramientas utilizadas en el testing. Posterior a esta calificacion inicial (que se
presenta dentro de criterios de aceptabilidad definidos en CVSS, documento NISTIR
7435) se llevo a cabo por parte del consultor una prueba directa de explotacion de
la vulnerabilidad.

Se tuvieron en cuenta vulnerabilidades de clasificacion Critica, Alta, Media y Baja,
siendo en dUltimas la criticidad de éstas determinada principalmente por la
percepcion del consultor, y estando dicha percepcion definida por:

La explotabilidad efectiva de la vulnerabilidad.

El vector de acceso necesario para la ejecuciéon de un exploit efectivo.

La complejidad de programacion o de ejecucion del ataque.

El nivel de autenticacion requerido para el lanzamiento de un ataque

exitoso.

e La disponibilidad de detalles publicos sobre la explotacién de la
vulnerabilidad.

e El nivel de automatizacion del proceso de explotacion requerido para tener

éxito en el aprovechamiento de los hallazgos.
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11.2.2 Definiciones escenarios y objetivos
En este mdédulo se definen los escenarios y objetivos a trabajar durante el
desarrollo de las pruebas.

Escenarios

Define los lugares desde donde el consultor realizara las pruebas de seguridad.

Tabla 49: Escnario de pruebas 7
ESCENARIO DESCRIPCION APLICA |

El consultor se encuentra ubicado en un punto de S|
acceso a la red LAN/WAN de la empresa.

En este lugar, el consultor se encuentra ubicado
Escenario 2 dentro del firewall que protege el area a ser NO
analizada.

En este escenario, el consultor realiza las pruebas de

Escenario 3 | seguridad desde una red externa a la empresa. En la NO
mayoria de los casos se hace desde Internet.

Escenario 1

Fuente: El autor.

Figura 24: Escenario de pruebas

|

ESCENARIO 1 ESCENARIO 2 ESCENARIO 3
Pruebas de mirusion desde Pruebas de intrusion en la red Pruebas de mtrusion desde
la red LAN/WAN de sarvidores Intarnet
Internet
) firewall
|
F:rer.an &&
Estaciones ( 1) 4 Consultor
de trabajo ‘ ‘
& E LD Consultor
Consultor SERV IDORES

OBJETIVO

Fuente: EI autor.
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11.2.3Tipo de pruebas de efectividad.

Para este caso aplica la prueba con conocimiento medio del entorno, ya que se
posee informacion limitada o media como algunas direcciones IPs, sistemas
operativos, topologia de la red, infraestructura del ambiente que sera evaluado con
el objetivo de realizar un pentesting, simulando un usuario con informacion béasica
dentro de la red del Instituto.

11.2.4 Alcance de las pruebas.

En esta etapa se definen reglas especificas antes de ejecutar las pruebas técnicas
de efectividad, garantizando que las actividades no afecten la infraestructura y las
operaciones del instituto. Para esto se tienen en cuenta los siguientes aspectos:

Plan de Trabajo: en este punto se contempla el tiempo estimado de 60 minutos para
realizar las pruebas técnicas a las 4 aplicaciones misionales con mas alta
probabilidad de ocurrencia contra el impacto materializado con la cual se realiza el
analisis de riesgo y el nivel de calificacion ALTA mediantes los criterios de
Confidencialidad, Integridad y Disponibilidad CID.

Insumos: para las pruebas se requiere listado de los activos de informacién a
evaluar, analisis y valoracion de los riesgos, una terminal con acceso a la red interna
y externa.

Responsables: el encargado de realizar las pruebas es el ingeniero especialista en
seguridad informatica de la empresa contratada por licitacion publica para el
instituto.

Afectaciones posibles: no se afectara la funcionalidad de la operacion, ya que las
pruebas se realizaran en horario de baja actividad laboral.

Multas o sanciones: no se aplican sanciones disciplinarias 0 econémicas por los
incumplimientos de los parametros mencionados.

Los alcances descritos anteriormente garantizan los acuerdos de servicios con
terceros para el control interno en el desarrollo de las pruebas.
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11.3 RESULTADOS E IMPACTOS

Mediante el desarrollo de esta monografia de grado, se obtuvo como resultado una
vision general acerca del estado actual de la seguridad de la informacion del
instituto, Al consolidar los resultados se pudo determinar que hacen falta varios
procedimientos Yy directriz en la implementacion de politicas de seguridad de la
informacion y de controles al igual se debe establecer a qué nivel de cumplimiento
se desea llegar y en qué tiempo razonable. Es necesario analizar e implementar el
SGSI para proteger los activos de la informacion del instituto.

El inventario de activos de informacion del Instituto (IMN) se encuentra
desactualizado, por ende no se cuenta con el analisis de riesgos adecuado para el
instituto, ya que en el proceso de desarrollo de este proyecto, la evaluacion y
analisis de brechas se hizo frente a cada requisito especificado en los numerales 4
al 10, puesto que no es aceptable excluir ninguno de ellos.

En el Instituto no se lleva a cabo el 85 % de los controles de la 1SO 2700:2013 como
se evidencio con los resultados de las entrevistas.

Conforme al puntaje de 21 puntos obtenido por el instituto, el nivel de estratificacion
de este se encuentra en MEDIO debido a que el personal lleva a cabo el trabajo
enfocada en la operacion del dia a dia, y cumple labores en su mayoria
REACTIVAS, acatando buenas practicas, pero no existen procesos claros que
permitan establecer roles y responsabilidades en los funcionarios del instituto

Tabla 34. Resultado de ingenieria social interna.

INGENERIA SOCIAL
ITEM _ Nivel de msegur.ldad |
Critica | Alta | Media | Baja
Control de Acceso Oficinas X
Proteccion de Documentos X
Proteccion de Carnets X
Resguardos de Medios X
Proteccion de Escritorio X

Fuente: El autor
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A continuacion se presentan los resultados generales mas relevantes de las
pruebas técnicas:

e Las vulnerabilidades criticas estan focalizadas a la exposicion de servicios
desactualizados, versiones de componentes obsoletos, falta de parches en
el servicio asociados a sistemas operativos WINDOWS.

e En general todos los puertos identificados en los activos tecnoldgicos se
encuentran bien configurados y no arrojan informacioén adicional, el cual
pueda colocar en peligro el activo evaluado.

e Falta de actualizaciones en servicio web de tipo APACHE y codificacion PHP
en aplicaciones WEB internas.

¢ No es posible administrar activos a través del servicio SSH (puerto22), el cual
no permite acceso con credenciales por defecto.

e Se identifican métodos TRACER TRACK en servidores WEB internos.

e Falla en verificacion del cédigo JavaScript por parte del Browser, ataques
XSS y omision de herramientas de verificacion de Integridad de tablas ARP,
Servicio DNS.

e Desde la direccion IP 192.168.1.XX/24 Se public6 un WEB SERVER con
funciones JavaScripts maliciosas, se re direccioné el trafico de consulta de
resolucién de nombres FQDN para cualquier nombre de dominio, a esta
misma maquina después de correr un ataque de DNS Spoofing. El resultado
de esta accion obliga a los browsers a visitar el WEB SERVER Malicioso
haciendo ZOMBIES a las computadoras de los usuarios.

e Desde la direccion IP 192.168.1.XX/24 después de validar la falta de
controles de autenticacion de los registros de las tablas ARP de los nodos de
la red LAN a través del envio de mensajes ARP gratuitos, Se procede a
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ejecutar un ataque de Hombre en medio basado en envenenamiento de
tablas ARP.

Autenticacion nula de host vecinos y omisiones en la verificacion de
integridad de las tablas ARP.

Fallas a nivel de aplicaciones WEB de tipo XSS, SQL injections y
vulnerabilidades criticas a nivel WEB.

El protocolo SSL, tal como se utiliza en ciertas configuraciones Microsoft
Windows y Microsoft Internet Explorer, Mozilla Firefox , Google Chorme,
Opera y otros navegadores webs, cifra los datos mediante el modo SBC con
vectores de inicializacion encadenados, lo cual permite a atacantes man-in-
the-middle para obtener las cabeceras HTTP en texto plano por bloques del
objetivo elegido para el atacante (BCBA) en una sesién HTTPS, junto con el
codigo JavaScript que utiliza (1) la APl de HTML5 WebSocket, (2) la API de
Java URLConnection, o (3) el WebClient Silverlight API, también conocido
como un ataque “BESTIA”.

Recomendacion: La remediacion y soluciones varian segun la aplicacion y
los protocolos TSL version 1.1 o posteriores no son vulnerables.
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11.4 RESULTADOS ANALISIS DE VULNERABILIDADES CON ACUNETIX

A continuacion se presenta el consolidado de las vulnerabilidades altas, medias,
bajas e informativas que se identificaron en los activos de informacion tecnolégicos
evaluados a través de la herramienta de escaneo Acunetix empleada para este fin
en el Instituto Museo Nacional.

Es de resaltar que los resultados presentados a continuacion corresponden a la
muestra que se tomo y analizdé de los equipos relacionados en el Inventario de
activos a evaluar, estos porcentajes no hacen referencia al estado actual de todos
los activos de informacion del instituto.

La actividad programada para el escaneo se lleva a cabo sobre los segmentos los
detallados a continuacion.

192.168.0.XX/24
192.168.1.XX/24
192.168.X.XX/24
192.168.X.XX/24
192.168.4.XX/24
192.168.5.XX/24
192.168.6.XX/24
192.168.7.XX/24

En el escaneo general de vulnerabilidades realizado en el instituto se encontraron
un total de 411 IP’'s como resultado de esta labor se evidencia que se presentaron
884 vulnerabilidades categorizadas en baja, medias, altas e informativas de esta
cantidad total se identifican 75 vulnerabilidades de nivel de riesgo alto con un
porcentaje del 13%. 350 vulnerabilidades de nivel de riesgo medio, representado el
62%. 139 vulnerabilidades con un nivel bajo de riesgo con el porcentaje de 25% del
total de las vulnerabilidades encontradas en el instituto.

Cabe resaltar que se encontraron 320 vulnerabilidades informativas.

En la siguiente tabla de vulnerabilidades detectadas observamos el resultado de
uno de los analisis en forma general.
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Tabla 50: Vulnerabilidades detectadas

ALTAS 75
MEDIAS 350
BAJAS 139
INFORMATIVAS 320

Fuente: El autor

Seguidamente se aprecia la grafica con los porcentajes correspondientes a las
vulnerabilidades encontradas con cada uno de los riesgos que representan para el
instituto, donde se excluye las vulnerabilidades informativas para darle prioridad a
los tres principales riesgos con mayor relevancia.

Grafica 4: Vulnerabilidades detectadas en IMN

VULNERABILIDADES EN INM

mALTAS MEDIAS m BAJAS

Fuente: El autor
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Teniendo en cuenta lo anterior seguidamente se relacionan las direcciones IP
pertenecientes a las terminales que presentan la mayor cantidad de
vulnerabilidades de categorizacién alta y media.

Tabla 51: Terminales con mas vulnerabilidades

IP VULNERABILIDADES
192.168.0.XX 25
192.168.X.XX
192.168.X.X0
192.168.X.X5
192.168.X.9X
192.168.2.1X
192.168.3.X
192.168.X.XX
192.168.X.X
192.168.X.17
192.168.X.X

192.168.X.6
Fuente: El autor
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En los dispositivos de red como los switches se identific6 un total de 443
vulnerabilidades de las cuales 59 se categorizaron como vulnerabilidades de nivel
de riego alto y medio, lo que corresponde a un 14% del total de hallazgo en esta
categoria.

Figura 25: Vulnerabilidades de nivel riesgo alto en las comunicaciones

Vulnerabilidades de Nivel de Riesgo Alto en Comunicaciones
OpenSSL ASN.1 Parsing Denial Of Service Vulnerability 5| 36%
Web Server GET Request Saturation Remote Denial Of Service Vulnerability 1 7%-
Web Server HTTP 1.0 Header Denial Of Service Vulnerability 4| 29%
| Web Server HTTP 1.1 Long Headers Buffer Overflow Vulnerability 1| 7%
Web Server HTTP POST Method Remote Buffer Overflow Vulnere;l;i.lri?y__ 7 B 1| 7%
Web Server Long AUTH Header Denial Of Service Vulnerability 1| 7%
Web Server Long OPTIONS Header Denial Of Service Vulnerability 1| 7%

Fuente: El autor
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En la siguiente figura se observa el resultado de uno de los analisis

Figura 26: Resumen de vulnerabilidades en el aplicativo VIGIPAL

Start time 05/10/2016 10:54:27 a. m.

Finish time 05/10/2016 11:04:30 a. m.
Scan time 10 minutes, 3 seconds
Profile Default

Responsive True

Server banner Apache/2.4 10 (Debian)
Server OS Unix

Server technologies PHP

Threat level
M acunetix threat level Acunetix Threat Level 3
Level 3: High One or more high-severity type vulnerabilities have been discovered by the scanner. A

malicious user can exploit these vulnerabilities and compromise the backend database

— and/or deface your website.

Alerts distribution

Total alerts found 60

© High 2¢
© Medium 4

O Low 11—

@ Informational 19

Knowledge base

List of file extensions -
File extensions can provide information on what technologies are being used on this website.
List of file extensions detected:

- php => 15 file(s)

-js == 6 file(s)

- css == 3file(s)

Top 10 response times

The files listed below had the slowest response times measured during the crawling process. The average response time
for this site was 245 32 ms. These files could be targetted in denial of service attacks.

Fuente: El autor
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Figura 27: Vulnerabilidad alta en el aplicativo VIGIPAL
© Vulnerable Javascript library
Severity High
Type Configuration
Reported by module  Scripting (Javascript_Libranies_Audit script)
Description

You are using a vulnerable Javascript ibrary. One or more vulnerabdities were reported for this version of the Javascript
lrary. Consult Attack details and Web References for more information about the affected hbrary and the vulnerabiliies
that were raported.

impact
Consult Web References for more information
Recommendation
Upgrade 1o the latest version.
References
1 m/ /601

Detected Javascript library jquery-ui-dialog version 1.8.21

The version was detected from file content.

GET /js/themes/custom-thems/jguery-ui-1.3.21 . custom.css HTTR/1.1
Pragma: no-cachs

Cache-Control: no-cachs

Referer: hteps:// % -gov. [/

Acunetix-Aspect: enabled

Acunetix-Aspect-Password: ***++

Acunetix-Aspect-Queriss: filelist;aspectalerts

Cockie: PHPSESSID=j4rr7£i37vknvuol£é3vjlhgél

Host: W . . .Co

Connection: Kssp-alive

Accept-Encoding: gzip,deflate

User-Agent: Mozilla/S5.0 (Windows NT 6.1; WOWE4) AppleWebEit/S37.3€¢ (KHTML, like Gecko)
Chrome/26.0.1500.63 Safari/537.3¢

Accept: */*

>

Fuente: El tr
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Figura 28: Detalles de vulnerabilidad host header attack
Alert details

© Host header attack

Severity High
Type Configuration
Reported by module  Scripting (Host_Header_Attack script)

Description

An attacker can manipulate the Host header as seen by the web application and cause the application to behave in
unexpected ways. Developers often resort to the exceedingly untrustworthy HTTP Host header
(_SERVER['HTTP_HOST"] in PHP). Even otherwise-secure applications trust this value enough to write it to the page
without HTML-encoding it with code equivalent to:

<link href="http://_SERVER['HOST'T" (Joomla)
_.and append secret keys and tokens to links containing it:

<a href="http://_SERVER[HOST?token=topsecret"= (Django, Gallery, others)
_...and even directly import scripts from it:

<script src="http://_SERVER['HOST /misc/jquery js?v=14.4"= (Various)

Impact

An attacker can manipulate the Host header as seen by the web application and cause the application to behave in
unexpected ways.

Recommendation

The web application should use the SERVER_NAME instead of the Host header. It should also create a dummy vhost
that catches all requests with unrecognized Host headers. This can also be done under Nginx by specifying a
non-wildcard SERVER_NAME, and under Apache by using a non-wildcard serverName and turning the
UseCanonicalName directive on. Consult references for detailed information.

References

Practical HTTP Host header attacks
Apache

nginx

Affected items

larticulo1.php
Details

Host header evilhostgNOUUJWnNn.com was reflected inside a A tag (href attribute).
Request headers

Fuente: El autor
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12. IMPACTOS

Con el anterior proyecto se pretende dejar totalmente documentado todo el nivel de
seguridad y privacidad de la informacion encontrada al interior del Instituto, como la
primera fase de diagnostico de seguridad para una futura implementacion y segunda

fase para la implementacion del Modelo de Seguridad y Privacidad de La
Informacién.
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13. RECOMENDACIONES GENERALES DE MEJORA Y REMEDIACION

A continuacion, se enumeran las principales recomendaciones generales para el
IMN, como resultado de la ejecucion de pruebas técnicas de vulnerabilidades, Pent
Testing y pruebas de ingenieria social.

El termino direccion de la organizacion debe estar contemplado siempre. En las
tareas fundamentales del Sistema de Gestion de seguridad y privacidad de la
informacion que la norma ISO 27001 asigna a la direccién donde se detallan los
siguientes elementos:

Establecer la politica y objetivos de la seguridad de la informacion y todo el marco
normativo para su implantacion.

Integrar los requisitos del Sistema de Gestién de Seguridad de la Informacion
en los procesos de la Institucion.

e Disponer los recursos para la implementacion y operacién del MSPI.

e Asegurar que el SGSI logre los resultados previstos.

e Apoyar otros roles pertinentes de la direccién para demostrar su liderazgo
aplicado a sus areas de responsabilidad.

e Asegurar que las responsabilidades y autoridades de los roles pertinentes a
la seguridad de la informacion se asignen y comuniquen.

Revisar el SGSI del Instituto con el conjunto de actividades planificadas, para
asegurarse de su aplicacion, adaptacion, eficiencia y eficacia continua. Los jefes
deben revisar con regularidad el cumplimiento de politicas, aplicacion de controles,
normas de seguridad adecuadas que garanticen las buenas practicas.
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14. RECOMENDACIONES A NIVEL DE INFRAESTRUCTURA

Restringir el acceso a las herramientas, consolas de gestién y administracion de
equipos de comunicaciones, Swhitches, equipos de seguridad, firewall,
servidores DELL a usuarios no autorizados en la red interna del IMN.

Actualizacién de parches en servidores, servicios de gestion de servidores,
DATAPROTECTOR, servidores SAMBA, sistema UNIX.

Deshabilitar el servicio de terminal servicies si no es utilizado. Si esto no es
posible se debe restringir el acceso a estaciones validas, y en ningan caso
permitir su acceso desde Internet. Este protocolo es susceptibles a ataques de
tipo MAN-in-the-Middle, que permite el robo de credenciales de autenticacion a
los usuarios validos.

Deshabilitar servicio por defecto en servidores y estaciones de usuarios finales.

Realizar la verificacion y eliminacion de parametros por default en la
implementacion de Bases de datos, dispositivos de comunicaciones y
aplicaciones.

Restringir el acceso remoto por consola, Unicamente a direcciones IP
autorizadas y plenamente identificadas, teniendo en cuenta la politica de perfiles
y nivel de acceso para cada usuario.

Mantener una linea base de seguridad en las plataformas tecnoldgicas del
IMN, el cual permita desarrollar e implementar guias de aseguramiento,
benchmarking de seguridad y mejores practicas de la industria en tecnologias
aplicadas en el IMN.
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15. RECOMENDACIONES A NIVEL DE SOFTWARE

Desarrollar e implementar un plan de actualizacion de todos los sistemas y
servicios que se encuentran implementado dentro del IMN.

Desarrollar e implementar un plan para el cambio periddico de contrasefias y
gue a su vez se implemente contrasefas robustas.

Desarrollar pruebas periddicas al codigo de las aplicaciones, mediante practicas
de desarrollo seguro y/o codigo seguro en las aplicaciones internas para el
instituto.

Habilitar reglas de acceso para que los usuarios del sistema solo puedan
descargar las aplicaciones autorizada con sus respectivas licencias legales
desde las péaginas o sitios oficiales.

No permitir que los funcionarios, usuarios internos o externos anoten las
contrasefias en ningun documento, ni que sean compartidas con otros usuarios.

No permitir que los usuarios o funcionarios abran nunca mensajes electrénicos
de origen desconocido, sospechosos, ni sus archivos adjuntos.

No permitir que los usuarios de la red puedan acceder a sitios o paginas web de
dudosa credibilidad o sin certificado de seguridad y confianza.
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16. RECOMENDACIONES A NIVEL DE APLICACIONES

Filtrar SERVICIOS WEB por defecto, los cuales puedan estar expuesto al internet

Revisar y actualizar la configuracion de los certificados SSL internos, detectados en
aplicaciones de administracion y seguridad, debido a que la configuracion actual,
permite la deteccion de multiples vulnerabilidades que afectan al protocolo y cifrado
de las aplicaciones.

Realizar pruebas controladas para validar si se puede deshabilitar el servicio /
protocolo SSL y habilitar TLS; esto debido a que hoy en dia se han detectado
diversas vulnerabilidades sobre el protocolo SSL.

Hacer uso de protocolo cifrados o actualizar los ya existes como SSL o SSH en la
comunicacién con el servidor o dispositivos, con el fin de evitar la intercepcion de
informacion sencilla cuando esta sea trasmitida en texto plano, por ejemplo en
donde se requiere ingresar credenciales de usuario.
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17. RECOMENDACIONES A NIVEL DE INGENIERIA SOCIAL

Implementar una politica de contrasefias seguras a nivel del IMN para la gestion y
la administracion de los equipos tecnologicos

Desarrollar campafias de concientizacion sobre seguridad informatica y de la
informacion a todo el personal que se encuentra laborando en el instituto

Se recomienda realizar monitoreo y auditorias periddicas a los sistemas de
vigilancia como camaras o sistemas de CCTV que posee el Instituto.

Se debe concientizar a los usuarios legitimos de las diferentes dependencias del
comportamiento que deben permitir en sus areas de trabajo y los comportamientos
gue deben ser notificados de inmediato al jefe del grupo de seguridad y generar la
conciencia para que estos sean los principales custodios de la informacion
contenida en los equipos y archivos dentro de las areas restringidas.

Establecer politicas de cierre de sesidn por inactividad y bloqueo del protector de
pantalla para todos los computadores del instituto tanto como para estaciones de
trabajo y servidores.

Seleccionar muy bien el papel al ser reciclado que este no contenga informacion
que pueda utilizar cualquier atacante, de lo contrario realizar la respectiva
destruccion.

A nivel externo se recomienda a los funcionarios no revelar informacién confidencial
o sensible del Instituto a través de correos andnimos, llamadas, o aplicaciones
sospechosas o cualquier actividad inusual.
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18. CONCLUSIONES

Uno de los riegos de incidentes de seguridad de la informacion mas altos para el
Instituto (INM) es el area de recursos humanos debido a que la mayoria de
funcionarios no estan capacitados en los temas de seguridad informéatica, sobre todo
el personal del &rea de desarrollo de aplicaciones lo cual no permite que realicen
actividades de desarrollo seguro aplicando buenas practicas.

Para el andlisis de los resultados presentados en actual escaneo frente al desarrollo
de las pruebas de vulnerabilidades anterior donde no se tuvieron en cuenta los
dispositivos categorizados como impresoras y teléfonos, los resultados arrojados de
las dos actividades donde se tuvo en cuenta el mismo alcance se relacionan en la
siguiente tabla:

Tabla 52: Resultados comparativos con anterior escaneo

Escaneo | Cantidad Nivel de Riesgo de las vulnerabilidades presentadas
de Alto | Medio Bajo | Informativo Total
direcciones
IP

Anterior 409 71 345 118 | 328 862

Actual 411 75 350 139 | 320 884

Diferencia | 2 4 5 21 -8 22

Fuente: El autor

Como se evidencia en la anterior tabla de resultados comparativos existe un indice
de crecimiento de vulnerabilidades en 3 meses aproximadamente.

Entre otras conclusiones se mencionan las siguientes:

e Lainformacion es uno de los activos mas importantes.

Se debe preservar la confidencialidad, la integridad y disponibilidad de la
informacion.

La gerencia debe hacer de la seguridad de la informacién parte del Instituto.

La seguridad no es un producto es un proceso.

Los ataques cibernéticos van en aumento y son cada vez mas sofisticado.

Se beben utilizar antivirus y buenas contrasefas.

Se bebe crear una cultura en seguridad de la informacion.

La seguridad es tan fuerte como el punto mas débil.
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19. DIVULGACION

Para el cumplimiento de la actividad de divulgaciéon donde se presentaran los
resultados obtenidos en el proyecto, se determin6é programar una capacitacion en
la sala de juntas de la gerencia en dos jornadas a todos los funcionarios y directivos
del Instituto.

En la capacitacion se socializaran los conceptos y diferencias entre seguridad
informatica, seguridad de la informacion, seguridad de la infraestructura fisica y
seguridad de los recursos humanos; resaltando la importancia de recordar que la
informacion esta en muchos medios o partes, para poder identificar y aplicar bien
cada uno de los términos cuando sea necesario. También se aclarara la definicion
de ethical hacking con la presentacion del ingeniero especialista a cargo de las
pruebas técnicas y pruebas de ingenieria social.

Las entidades del gobierno estan obligadas a desarrollar programas de
ciberseguridad y ciberdefensa que permitan garantizar la capacidad del estado para
gobernar y seguir prestando de manera continua sus servicios en linea a la
ciudadania. Los conceptos de ciberseguridad y ciberdefensa estan estrechamente
relacionados con la seguridad de la informacion, seguridad informatica y la
continuidad del negocio. La ciberseguridad no es otra cosa que la evolucion natural
del uso de las tecnologias de la informacién con la respuesta que debe tener las
entidades gubernamentales frente a los riegos derivados de su uso y apropiacion.

En el desarrollo de esta capacitacion es importante y fundamental que cada uno de
los participantes del Instituto reconozca los siguientes principios:

e La gerencia debe tener prioridad con los temas de ciberseguridad como un
riesgo que afecta a toda el Instituto.

e Los asesores juridicos deben comprender las afectaciones legales de cada
uno de los riesgos cibernéticos y la relacion actual con el Instituto.

e El grupo de gestiéon debe tener conocimiento sobre los aspectos relacionados
con la ciberseguridad con el debido espacio y nivel de importancia en la
agenda para tratar los temas de manera adecuada.
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e La alta gerencia debe disponer de todos los recursos econémicos, humanos,
tecnoldgicos, y de tiempo.

e La alta gerencia junto con cada uno de los jefes o coordinadores de los
procesos deben establecer el nivel de riesgo cibernético aceptable, con sus
criterios para darle tratamiento (evitar, aceptar, mitigar, transferir).

Teniendo en cuenta los resultados de las pruebas aplicadas al instituto se le
recomienda que se apropie de un Framework reconocido y de aceptacion
internacional que permita desarrollar un programa solido eficaz, eficiente y medible
para impulsar la evolucién de la ciberseguridad en el Instituto contando con la
capacidad de identificar, soportar y supervivir a un ciberatague garantizando el plan
de continuidad sin afectar a los ciudadanos.

Debido a esto se hace necesario dar continuidad al programa de concientizacion de
los usuarios tanto internos como externos para apoyar la modificacion de aptitudes
y percepciones, tanto organizacional como personal. De esta forma se enfatiza en
la importancia de la seguridad, se demuestran los grandes problemas que acarrea
el desconocimiento o la desobediencia de las normas de seguridad y los riesgos a
los que se encuentra expuesto el Instituto y la necesidad de entrenamiento en el
reconocimiento y reporte de incidentes de seguridad de la informacion.

Por otra para obtener mayor apoyo y compromiso de la alta gerencia es importante
ampliar el entendimiento antes los riesgos a los que se encuentra expuesto el
Instituto y que pueden impedir el buen desarrollo de su mision y afectar su imagen
publica como instituto gubernamental.

Finalizada la capacitacion se realizara:

e Firma de planilla de asistencia.

e Retroalimentacion en forma de test a cada uno de los participantes para
evaluar los conocimientos adquiridos.

e Entrega de un incentivo por la asistencia y participacion.
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ANEXO A. REGISTRO DE ACTIVOS DE INFORMACION

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

PUBLICADO

R
DISPONIBLE PARA
SER SOLICITADO

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO. LA CATEGORIA DE
INFORMACION

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

http://ww

irculares

a.gov.co/

Ciculares. informativas e i
lordenadas por orden consecutivo

Espafiol

Fisico/Digital

Papel y PDF

http://www.Gerenteia.gov.co/web/g
uest/circulares

JCONVENIOS CON ENTIDADES PRIVADAS Y
JOFICIALES

S|

Convenios con entidades
privadas y oficiales

Acuerdos de la CGR con otras entidades

Espafiol

Fisico

Papel

[Archivo de Gestion del Despacho del
Gerente General, es de consulta solo
para las partes que firman el

[GESTION CONSECUTIVA DEL DESPACHO

Gestién del

Ce icacie oficiales Internas o externas

despacho

enviadas, ordenadas en forma consecutiva

Espafiol

Fisico

Papel

Archivo de Gestién del Despacho del
Gerente General

INVITACIONES Y EVENTOS PARA Gerente
JGENERAL

Invitaciones y eventos para
Gerente General

Comunicaciones oficiales informado sobre eventos
donde se solicita la participacién del Gerente

Espafiol

Fisico

Papel

Archivo de Gestion del Despacho del
Gerente General

[SOLICITUDES RELACIONADAS CON
PROCESOS TRIBUNALES

Solicitudes relacionadas con
procesos tribunales

Comunicaciones relacionadas con procesos

Espaiol

Fisico

Papel

Archivo de Gestion del Despacho del
Gerente General

ICOMUNICACIONES INFORMATIVAS

[Comunicaciones informativas

Comunicaciones oficiales recibidas, ordenadas en
forma consecutiva

Espafiol

Fisico - Papel

Papel

Archivo de Gestion de Secretaria
Privada

(GESTION CONSECUTIVA SECRETARIA
PRIVADA

Gestion de

Secretaria Privada

Comunicaciones oficiales Internas o externas
enviadas, en forma i

Espafiol

Fisico - Papel

Papel

Archivo de Gestién de Secretaria
Privada

JACTAS DE COMITE INTERNO.

Actas de comité interno

Actas de seguimiento a actuaciones procesales -
Acciones de PMly PA

Espafiol

Fisico

Documento
texto

Archivo de Gestion dela Unidad de
Investigaciones Especiales Contra la
Corrupcién

JACTUACIONES ESPECIALES DE CONTROL
FISCAL

Actuaciones especiales de
control fiscal

El desarrollo de las actuaciones especiales
declaradas de impacto nacional 2012-2013

Espafiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

INFORMES SOBRE GESTION FISCAL

Informes sobre gestién fiscal

Informes resultado de las actuaciones especiales

Espaiol

Fisico

Documento
texto

Archivo de Gestion de la Unidad de
Investigaciones Especiales Contra la

[CONSULTAS DE INFORMACION DE OTRAS
IAUTORIDADES DE CONTROL, INSPECCION Y
VIGILANCIA

Consultas de informacién de
otras autoridades de control,
y vigilancia

Consultas de il
de autoridades diferentes

de

Espaiol

Fisico

Documento
texto

E
Archivo de Gestién dela Unidad de
Investigaciones Especiales Contra la
Corrupcién

JACTUACIONES ESPECIALES DE
FISCALIZACION

Actuaciones especiales de
fiscalizacion

El desarrollo de las actuaciones especiales
declaradas de impacto nacional

Espafiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

JAUTOS DE IMPACTO NACIONAL

Autos de impacto nacional

Autos mediante los cuales se declaran hechos o
Procesos de Responsabilidad Fiscal de impacto
nacional para ser tramitados por la Unidad de

Espafiol

Fisico

Documento
texto

Archivo de Gestion de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

[CONSULTAS SOBRE ANTECEDENTES

Consultas sobre

Investigaciones Especiales Contra la Corrupcién
Consultas de informacion sobre antecedentes

en la Unidad de i

Especiales Contra la Corrupcion

ICONSULTAS SOBRE INDAGACIONES
PRELIMINARES

Consultas sobre indagaciones
preliminares

Espaiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

Consultas de informacion sobre Indagaciones
Preliminares tramitados en la Unidad de
Investigaciones Especiales Contra la Corrupcién

JCONSULTAS SOBRE PROCESOS DE
[RESPONSABILIDAD FISCAL

Consultas sobre procesos de
responsabilidad fiscal

Espaiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

Consultas de informacién sobre Procesos de
Responsabilidad Fiscal tramitados en la Unidad de
Investigaciones Especiales Contra la Corrupcién

[CONTROL DE ENTREGA DE
|[COMUNICACIONES OFICALES

Control de entrega de
comunicaciones oficiales

Espaiiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

Planillas y libros de registro de entrega de
comunicaciones oficiales

Espafiol

Fisico

Documento
texto

[Archivo de Gestion de la Unidad de
Investigaciones Especiales Contra la
Corrupcién

IDERECHOS DE PETICION

Derechos de pe

de peticién -

Espafiol

Fisico

Documento
texto

Archivo de Gestion dela Unidad de
Investigaciones Especiales Contra la

Corrupcién

INFORMES AL CONGRESO Y/O PRESIDENTE N

DE LA REPUBLICA

Informes al Congreso y/o
Presidente dela Repiiblica

Especiales Contra la Corrupcion
de acuerdo a los requerimientos de la Oficina de
Planeacién

Espafiol

Fisico

Documento
texto

Archivo de Gestién dela Unidad de
Investigaciones Especiales Contra la
Corrupcion

INFORMES DE AUDITORIA EXTERNA

Informes de auditoria externa

con las

por la AGR observaciones -

respuestas)

Espafiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
igaci i Contra la

Corrupcion

INFORMES DE COMISIONES DE SERVICIO

Informes de comisiones de
servicio

Informes de cumplido de las comisiones de los
ios de la Unidad de

Especiales Contra la Corrupcién
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Espafiol

Fisico

Documento
texto

Archivo de Gestién de la Unidad de
Investigaciones Especiales Contra la

Corrupcién




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

s . : MEDIO DE - -
" STR | DISPONIB NOMBRE O TITULO DE LA DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION. |  FORMAT
S9) 0 <o O | LEPARA | CATEGORIA DE INFORMACION INFORMACION A cony £l 2 Q DISPONIBLE
Y/O SOPORTE
puR| cFR
o Archivo de Gestién de la Unidad de
5 Informes relacionados con los contratos de i Documento sl 4
INFORMES DE DELEGACIONES NO_ sl Informes de delegaciones e - Espafiol |Fisico Investigaciones Especiales Contra la
prestacion de servicios texto T
Corrupcién
A . N Archivo de Gestién de la Unidad de
INFORMES DE GESTION NO. st Informes de gestién [@fiymes relaclonadgs con 3 gestigp defatipidady b o) (Eirco Bocumenty, [, o ctigaciones Especiales Contrala
de Contra la C texto 3
Corrupcién
= L Archivo de Gestion de la Unidad de
I = = =
INFORMES DE RENDICION DE LA CUENTA  [NO_ [sI aimes dg rendielop dglg R mes ggmunicaciones . geigs s fgrmatgs Espaiiol |Fisico Recumentp Investigaciones Especiales Contra la
cuenta relacionados con la ren n de la cuenta a la AGR texto s
INFORMES SOBRE EL ESTADO DE || TR A Informe del estado de Ias. I_ndagaAcmnes P_relnr!nnares = " e Archlv_o d? Gestion de_ la Unidad de
NO. |NO y Procesos de Responsabilidad Fiscal Ordinarios - | Espafiol [Fisico Investigaciones Especiales Contra la
INVESTIGACIONES = texto J
Verbales para la alta direccién Corrupcién
& & e A - Archivo de Gestién de la Unidad de
r S Libros donde se radican los oficios de asignacion- [ Documento Ol B
LIBROS RADICADORES. NO_|SI Libros radicadores - = : " Espafiol Fisico Investigaciones Especiales Contra la
Autos de impacto- Tramites de Secretaria Comun texto
Corrupcién
Archivo de Gestién de la Unidad de
| . Documento » -ilh ¥
INOTIFICACIONES POR ESTADO NO. |SI por estado por estado Espafiol Fisico B Contra la
Corrupcién
o " 7 Archivo de Gestion de la Unidad de
. 5 o Oficios mediante los cuales se asignan las - Documento TolER ;
OFICIOS DE ASIGNACION NO. |si Oficios de asignacién n g . Espafiol Fisico Investigaciones Especiales Contra la
actuaciones declaradas de impacto nacional texto
Corrupcién
PROCESOS ADMINISTRATIVOS TR Tramite de procesos ad i rativos sancionatorios ) 3 B et Archlv_o d? Gestion de_ la Unidad de
NO_ |SI y oy de acuerdo a lo establecido en el Articulo 101 de la [Espafiol |Fisico Investigaciones Especiales Contra la
ISANCIONATORIOS FISCALES Sancionatorios Fiscales texto .
Ley 42 de 1993 (2012) Corrupcién
ProuciospeRsOWaONiSREn (Lo | |Mlorscosdareswonesde. [l sl RS e EE patolfico T o ——
[comisioNES comisiones | e ga 4 Span ol gis texto uualigy SR J
Archivo de gestion de la Unidad de
E 7
|COMUNICACIONES INFORMATIVAS C c oficiales con caracter informativo | Espafiol{Fisico de inalacionaLe
texto de Prevencion, Investigacién e
ion de Bienes
Archivo de gestion de la Unidad de
. . - Iz i -
|CONVENIOS INTERNACIONALES Convenios Internacionales fgvenios suscrigs entsada iy entidades Espaiiol [Fisico de ilacionaladuy
internacionales texto de Prevencicn, Investigacion e
Incautacién de Bienes
Tont @ publica registro basico en Web por
roles ERxxx_Afio_Senado Resumen temético de solicitud de cada control fodo legislativo, pero estd
[CONTROL EXCEPCIONAL Exce /Camara_CE_Cong \_tema_r por solicitud de las Comisiones Espafiol |Fisico/Digital Excel/Pdf disponible para ser solicitada copia
pcio egion Constitucionales Permanentes del Congreso de expediente digital al Jefe de la
enu 188 5blvea registro basico enweb por
felas ERxxx_Afio_Camara_Denuncia_R |Resumen tematico de denuncias presentadas por - Reriodedecisiabivo pero s
[DENUNCIA Cam v ~ Espafiol |Fisico/Digital Excel/Pdf disponible para ser solicitada copia
epresentante_Tema_Regién los Representantes a la Camara . -
ara de expediente digital al Jefe de la
[Bere Resumen tematico de derechos de peticion o QICE TEEEUTO TSI M WD PO
chos - - N - periodo legislativo, pero estd
. ERxxx_Afio_Camara_DP/ de informacion pi por los | — e "
[DERECHOS DE PETICION_SOLICITUD de - " = Espafiol |Fisico/Digital Excel/Pdf disponible para ser solicitada copia
R d_Representante_Tema_Regién |Representantes a la Cdmara, las comisiones o la N .
Petic > de expediente digital al Jefe de la
) Plenaria de la Cdmara de Representantes. N
TikGiE - S 8 publica registro basico en Web por
3 = ... [Resumen temitico de invitaciones a la CGR a >
acio ERxxx_Afio_Camara_lnvitacion_ -~ periodo legislativo, pero estd
R S °"- |audiencias, foros o debates por los por = .- = = X
INVITACIONES nes ia/Comision_f L = Espafiol ig I/ para ser solicitada copia
" los Representantes a la Camara, las comisiones o la ., -
Cam Tema_Representante 2 de expediente digital al Jefe de la
Plenaria de la Cdmara de 5
DEhT
ncias - . s N periodo legislativo, pero esta
ERxxx_Afio_Senado_Denuncia_$ [Resumen tematico de denuncias presentadas por = _ ) = -
o | enador_Tema_Region los Senadores de la Republica. g (migica g . Jce-cat SRS gie
do =2l - de expediente digital al Jefe de la
ire Resumen temético de derechos de peticién o EpPUSica regigiogsasico en welpor.
chos | N — = = = periodo legislativo, pero esta
[DERECHOS DE PETICION_SOLICITUD de e . T - Espafiol |Fisico/Digital Excel/Pdf disponible para ser solicitada copia
[d_Senador_Tema_Region Senadores, las comisiones o la Plenaria del Senado K
Petic p de expediente digital al Jefe de la
I de la Repuiblica. -
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

- n 7 MEDIO DE e
. STR [DISPONIB| NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION |  FORMAT
0| OBMACIO 0. | LEPARA | CATEGORIA DE INFORMACION INFORMACION s, | coMSERNACIS QBMATO DISPONIBLE
— Y/O SOPORTE
 |Resumen tematico de invitaciones a la CGR a .PuRlica regisitoggsico en welpor
ERxoc Afio_Senado_nvitacion_ [ €1eD tEmaieo C8 taconesa @ ERRS periodo legislativo, pero estd
INVITACIONES ia/Comision_| ion_ 3 P G PO! | Ecpaiiol |Fisico/Digital Excel/Pdf disponible para ser solicitada copia
los Senadores, las comisiones o la Plenaria del = e
Tema_Senador cor de expediente digital al Jefe de la
Senado de la Republica. i
A rexto de [ ——
INFORMES SOBRE ANALISIS DE PROYECTOS sis | 2 € |Andlisis_PL/PAL XXX_C/S_Afio_ |Resumen temitico de cada andlisis de PLGPAL || | " ) PR Igtivo P - -
DE LEY Y ACTOS LEGISLATIVOS de SRl | P efectuado panol Rigital peroco esisy 2
PLy PAL analisis
b Se publican registros web con links a
IMEMORANDOS ::‘s" a::’os 80013_Consecutivo_Afio_Tema |Resumen tematico de cada memorando UATC Espaiiol |Digital paf cada Memorando Generado por la
= | UATC
| T Actas, copia de inventario fisico, relacion de talento
Docu/|Archivo de. ! :m e entrega |MiMano, copia de registro del SIREP, relacién de - | ——
AcTAS i6n de 83 | carga laboral por equipo y/o funcionario, formato |Espafiol Y M SIgedoc¥/0 nicponible Archivo Gestién USATI
de documentos por novedades [¢282 229 : arlo, {9 Electronico fisico
o [lausaml Gnico de inventario documental, certificacion
de personal 2
Docu|Archivo de GEESLIS-AX-23 v 24, oficiales
= = = —
|COMUNICACIONES INFORMATIVAS de 2 R RT € municaciones oficiales de cardcter infarmativo.  |[Espaiigll WECOSAR ifflgedocy/e Archivo Gestion USATI
" %€ |caracter informativo Electronico fisico
Locu | aunige Planilla control de asistencia
[coNTROL DE ASISTENCIA i6n e[ SteNCa Ipjanilla control de asistencia diaria Espafiol Fisico Fisico Disponible Archivo Gestién USATI
s LA oo UE T PETICION Y SOPOTTES; OTITio
de traslado a otras entidades o dependencia
competente, respuesta de tramite y/o de fondo,
, oficio de remision a participacién ciudadana, oficio
Bocu Qjchivo de de informacién de adminisién de la tutel Fisico y/o Tiff Sigedoc y/o
IDOCUMENTOS DE ORIGEN C o i6n de de peticién y Tutelas | S5 niormacion de ondelatiigley Espafiol X 8eAOCY/O | biponible Archivo Gestién USATI
L |2 USATI soportes, oficio de respuesta y soportes, oficio de Electronico fisico
comunicacion de la decisién de tutela y soportes,
de alo ordenado en el
titulo, documento de impugnacién, tramite de
Docu|Archivo de ¥ D VIR - |‘°" T' g o
ESTUDIOS i6n de |Estudios previos estiidio previo, comunicaciones ofjglales sollciigndo e, 501 | lElc0 YL PDF Publicado en SECOP
cotizaciones, cotizaciones, Certificado de Electronico
o [lausam )
rme ane) n| nes
Docu |Archivo de oficiales relacionadas con el informe de gestién, Sico i Tiff Sigedoc y/o
INFORMES i6n de |Informes de Gestion informe de gestién documental GRE-81115-AX-18, |Espafiol ¥4 ' Sigedoc¥/0 | picponible Archivo Gestion USATI
: Electronico fisico
o [lausami anexos, consulta sobre gestion documental,
e v e e
Formato dinico de inventario documental -GRE=
81115-AX-04, copia control de visitas de gestion
[documental -GRE-81115-AX-09; acta de eliminacién
documental -GRE-81115-AX-13, acta de entrega de
L —— de al Fondo de Bienestar de la CGR -GRE-
i de [81115-AX-14, informe de eliminacién documental - __Fisico y/o Tiff Sigedoc y/o | ) »
[NVENTARIOS et USATIde transferencias documentales  GRE-81115-AX-12, comunicaciones oficiales Espafiol|eiectronico fisico Rlsponible Archivo Gestion USAT!
R primarias i con el io de eliminaci
- :
primarias, reporte de errores en transferencias -GRE:
81115-AX-10, acta final de transferencias
documentales -GRE-81115-AX-11.
Docu|Archivo def . "
[MBRO RADICADOR DE COMUNICACIONES el - 2dica ;. Libro radicador de comunicaciones oficiales Espafiol [Fisico Fisico Disponible Archivo Gestién USATI
oriciaLES comunicaciones oficiales
o llausami
T UE PErmISos; PermIsos e NEreso-aTa
Docu|Archivo de institucio i oficiales de: Horas L
INOVEDADES DE PERSONAL i6n de de Personal Sk solleiicMibras.extis.cumplidas, remitindos|Esparinl| Lo ° 40 | —
N - r Electronico y/o Fisico en aplicativos institucionales
o [lausam taciones,
—Teaiete 3 contrel d% conmaits, [OTHiTT e Sotifne 7 egido e servtoue:
REGISTRO DE CONTROL DE SERVICIOS DE | 0! [ATENIVO delp . tro de control de préstamo,|CO"SUIta “GRE-81115-AX-16, Prestamo -GRE-81115- Fisico y/o Tiff Sigedoc y/o
r AX-15, Reprografia -GRE-81115-AX-17. Espaiiol n R, Disponible Archivo Gestién USATI
[ARCHIVO Registro de control de - ¢ > Electronico fisico
o [lausam 7 c oficiales conel
reprografia
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

ISISTEMA INTEGRADO DE GESTION Y
ICONTROL DE CALIDAD

Archivo de

Acciones de mejora, Actas de
circulo de mejoramiento,
manuales de procedimientos,

de
la USATI

giesg! i (solo para
macroprocesos), plan de accién,
plan de mejoramiento
institucional.

Comunicacian oficial remitiendo Ta accion de
mejora, formato propuesta de mejora continua y
actualizacién de documentos APP-80117-F-01,

i oficiales refaci con acciones

de mejora, Actas de circulo de mejoramiento,
anexos, comunicaciones oficiales relacionadas con
actas de circulo de mejoramiento, Manuales de

de 3
oficiales

con manuales de procedimientos, procedimientos
e instructivos, Formato "Mapa de Riesgos
i i -DET-80117-AX-01 i

Espaiiol

Fisico y/o
Electronico

PDF y/o fisico

Disponible Archivo Gestién USATI y
en aplicativos institucionales

[SUPERVISION CONTRATOS

ATCTIVOOE
Gestion de
la USATI,
Pagina

Certificaciones, copia de actas e informes de

D y oficiales r
con supervision de contratos y sus anexos.

Espaiol

Fisico y/o
Electronico

PDF y/o fisico

Disponible Archivo Gestion USATI

JACCION DE CUMPLIMIENTO

i}
Document

o Impreso

Demanda

Demanda donde la CGR es parte

Espafiol

Fisico

Documento
Texto

Oficina Juridica

JACCION DE INCONSTITUCIONALIDAD

Document
o Impreso

Demanda

Demanda donde la CGR es parte

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

JACCIONES POPULARES

o Impreso

Demanda

Demanda donde la CGR es parte

Espafiol

Fisico

Texto

Oficina Juridica

ACCION DE REPETICION

" [pocument

0 Impreso

Demanda

Demanda donde la CGR es parte

Espaiol

Fisico

Documento
Texto

Oficina Juridica

JACTAS DE COMITE DE CONCILIACION

Document.
0 Impreso

Actas

Actas Comité

Espafiol

Fisico

Documento
Texto

Oficina Juridica

[ANTECEDENTES DE TRAMITES
[EXCEPCIONALES

Document
o Impreso

Antecedentes

Antecedentes

Espafiol

Fisico

Documento
Texto

Oficina Juridica

[CONCEPTOS JURIDICOS

ment|

o Impreso
fent

In,

Conceptos

Conceptos

Espaiol

Fisico

Documento
Texto

Oficina Juridica

[CONCILIACIONES PREJUDICIALES

Docu
ment

Document
o Impreso

Conciliaciones

Conciliaciones

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

ICONTROL EXCEPCIONAL

Docu
ment

Document
0 Impreso

Control

Control

Espaiol

Fisico

Documento
Texto

Oficina Juridica

EDICTOS

Docu

Document.
0 Impreso

Edictos

Edcitos

Espaiol

Fisico

Documento
Texto

Oficina Juridica

JAUTOS PROCESOS RESPONSABILIDAD

FISCAL, PROCESOS \TIVOS

[SANCIONATORIOS FISCALES Y TRAMITES

[EXCEPCIONALES

o Impreso

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

FALLOS PROCESOS RESPONSABILIDAD
FISCAL

Document
o Impreso

Fallos

Fallos

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

HOJA DE RUTA TRAMITES

Document
o Impreso

Hoja de Ruta

Hoja de Ruta

Espafiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DE AUDITORIA EXTERNA

Document
o Impreso

Informes

Informes

Espafiol

Fisico

[Documento

Texto

Oficina Juridica

INFORMES DE CONTROL INTERNO

Document.
0 Impreso

Informes

Informes

Espaiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DE PLANEACION

Document.
0 Impreso

Informes

Informes

Espaiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DIRECCION FINANCIERA

Document
o Digital

Informes

Informes

Espaiol

Digital

Hoja Calculo

Oficina Juridica

INFORMES INTERNOS

Document
o Digital

informes

Informes

Espaiol

Digital

Hoja Calculo

Oficina Juridica

INFORMES MINISTERIO DEL INTERIOR Y

JUSTICIA

Document
0 Impreso

Informes

Informes

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES PROCURADURIA GENERAL DE LA A

NACION

Document.

0 Impreso

Informes

Informes
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Espafiol

Fisico

Documento
Texto

Oficina Juridica




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

ISISTEMA INTEGRADO DE GESTION Y
ICONTROL DE CALIDAD

Archivo de

Acciones de mejora, Actas de
circulo de mejoramiento,
manuales de procedimientos,

de
la USATI

giesg! i (solo para
macroprocesos), plan de accién,
plan de mejoramiento
institucional.

Comunicacian oficial remitiendo Ta accion de
mejora, formato propuesta de mejora continua y
actualizacién de documentos APP-80117-F-01,

i oficiales refaci con acciones

de mejora, Actas de circulo de mejoramiento,
anexos, comunicaciones oficiales relacionadas con
actas de circulo de mejoramiento, Manuales de

de 3
oficiales

con manuales de procedimientos, procedimientos
e instructivos, Formato "Mapa de Riesgos
i i -DET-80117-AX-01 i

Espaiiol

Fisico y/o
Electronico

PDF y/o fisico

Disponible Archivo Gestién USATI y
en aplicativos institucionales

[SUPERVISION CONTRATOS

ATCTIVOOE
Gestion de
la USATI,
Pagina

Certificaciones, copia de actas e informes de

D y oficiales r
con supervision de contratos y sus anexos.

Espaiol

Fisico y/o
Electronico

PDF y/o fisico

Disponible Archivo Gestion USATI

JACCION DE CUMPLIMIENTO

i}
Document

o Impreso

Demanda

Demanda donde la CGR es parte

Espafiol

Fisico

Documento
Texto

Oficina Juridica

JACCION DE INCONSTITUCIONALIDAD

Document
o Impreso

Demanda

Demanda donde la CGR es parte

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

JACCIONES POPULARES

o Impreso

Demanda

Demanda donde la CGR es parte

Espafiol

Fisico

Texto

Oficina Juridica

ACCION DE REPETICION

" [pocument

0 Impreso

Demanda

Demanda donde la CGR es parte

Espaiol

Fisico

Documento
Texto

Oficina Juridica

JACTAS DE COMITE DE CONCILIACION

Document.
0 Impreso

Actas

Actas Comité

Espafiol

Fisico

Documento
Texto

Oficina Juridica

[ANTECEDENTES DE TRAMITES
[EXCEPCIONALES

Document
o Impreso

Antecedentes

Antecedentes

Espafiol

Fisico

Documento
Texto

Oficina Juridica

[CONCEPTOS JURIDICOS

ment|

o Impreso
fent

In,

Conceptos

Conceptos

Espaiol

Fisico

Documento
Texto

Oficina Juridica

[CONCILIACIONES PREJUDICIALES

Docu
ment

Document
o Impreso

Conciliaciones

Conciliaciones

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

ICONTROL EXCEPCIONAL

Docu
ment

Document
0 Impreso

Control

Control

Espaiol

Fisico

Documento
Texto

Oficina Juridica

EDICTOS

Docu

Document.
0 Impreso

Edictos

Edcitos

Espaiol

Fisico

Documento
Texto

Oficina Juridica

JAUTOS PROCESOS RESPONSABILIDAD

FISCAL, PROCESOS \TIVOS

[SANCIONATORIOS FISCALES Y TRAMITES

[EXCEPCIONALES

o Impreso

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

FALLOS PROCESOS RESPONSABILIDAD
FISCAL

Document
o Impreso

Fallos

Fallos

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

HOJA DE RUTA TRAMITES

Document
o Impreso

Hoja de Ruta

Hoja de Ruta

Espafiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DE AUDITORIA EXTERNA

Document
o Impreso

Informes

Informes

Espafiol

Fisico

[Documento

Texto

Oficina Juridica

INFORMES DE CONTROL INTERNO

Document.
0 Impreso

Informes

Informes

Espaiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DE PLANEACION

Document.
0 Impreso

Informes

Informes

Espaiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES DIRECCION FINANCIERA

Document
o Digital

Informes

Informes

Espaiol

Digital

Hoja Calculo

Oficina Juridica

INFORMES INTERNOS

Document
o Digital

informes

Informes

Espaiol

Digital

Hoja Calculo

Oficina Juridica

INFORMES MINISTERIO DEL INTERIOR Y

JUSTICIA

Document
0 Impreso

Informes

Informes

Espaiiol

Fisico

Documento
Texto

Oficina Juridica

INFORMES PROCURADURIA GENERAL DE LA A

NACION

Document.

0 Impreso

Informes

Informes
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Espafiol

Fisico

Documento
Texto

Oficina Juridica




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

MEDIO DE

. STR [DISPONIB| NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION |  FORMAT
0| ORMACIO 0. | LEPARA | CATEGORIA DE INFORMACION INFORMACION A, | coMERMACIS ORMATO DISPONIBLE
Y/O SOPORTE
ot —SER
INFORMES SINOR o LI (S Informes Espaiol [Digital CLELLL I ST
o Digital Texto
YO 5ocument Documento
PROCESOS CIVILES ment Demanda Demanda donde le CGR es parte Espaiol [Fisico Oficina Juridica
o Impreso Texto
Docu
[PROCESOS CONTENCIOSOS Document - e Documento ——
LT ment| ¢ oreso [Pemanda Demanda doncontenciosos la CGR es parte Espafiol |Fisico ey Oficina Juridica
P25 cument Documento
PROCESOS PENALES ment Demanda Demanda donde le CGR es parte Espafiol |Fisico Oficina uridica
o Impreso Texto
RESOLUCIONES ORDINARIAS DESPACHO | -°C"|Document E ) - - .
ment] >0 |Resoluciones Resoluciones Espafiol Digital imagen Oficina Juridica
DEL Gerente o Diigital
[RESOLUCIONES ORDINARIAS OFICINA "‘m: Document i ; | R
e ca ment| eital spafiol |Digita magen icina Juridica
Docu
Document ) ) ; .
RESOLUCIONES ORGANICAS ment| 0 et [Resoluciones Resolucionnes Espafiol Digital imagen Pagina Web
Bocu
RESOLUCIONES REGLAMENTARIAS ment) 0 el [Resoluciones Resoluciones Espafiol |Digital imagen Pagina Web
3 Woieos marmatuos Videos de caracter que registran
[cOLECCION MATERIAL Vi eeos eventos y Ia gestipon de la entidad en temas Espafiol |Digital Digital Pagina Web
institucionales ¥ ey
“bel’ncumeni‘"n T R T e
BOLETINES DE PRENSA in de prensa noticiosa Ia gestién de Ia entidad en temas Espafiol |Digital Digital Pagina Web
DocuLbFos, via tiene caman destina las medias
=, [Documento de caracter técnico que recoge los - — mpresoy/o |PAEina web, Oficina de
PUBLICACIONES INSTITUGIONALES k de gestion, estudios o articulos afines al. Espaiiol| T - ¥ mgreso vl Gomunicaciones, en caso de queila
o informes, PR oy digital digital -
B [ quehacer institucional. haya sido impresa
Documento electrénico mencionado en la nglna
REGISTRO MEDIOS DE COMUNICACION de prensa web de la entidad para ilustrar cémo los medios de |Espafiol |Digital Digital Pagina Web
umento electrénico que evidencia [as estrategias
PLAN ANUAL DE COMUNICACIONES anual de y acciones que emprendera la entidad en temas de |Espafiol |Digital Digital Pagina Web
municacidn arganizacional
DISCURSOS Gerente GENERAL DE LA Biscursos Gerente Generalde Ia | MM enciones dpbGerenfy@pnerafen evenips — = =
. : piiblicos, donde se da a conocer la versién oficial de| Espafiol |Digital Digital Pagina Web
REPUBLICA 0 -
la entidad siohre un tema
|ACTAS COMITE DE ETICA Desarrollo de los Planes de Accion a seguir sobre el | o) leicico | digital | Word Disponible
tema de ética.
Expedient
e (Proceso
) 10 queja 6 antecedente, i T
[EXPEDIENTES DISCIPLINARIOS € X ion Preliminar, jacesos dlsciuarios SARANIRGQS CONME. Espafiol |Fisico y digital  |Word, pdf
A funcionarios 6 exfuncionarios de Ia entidad.
Investigacion.
n de
cargos,
finalizado,
archivo)
Queja 6 antecedente, Auto - S— — —
[SUSTANCIACIONES inhibitorio Excepcion a la apertura de un proceso disciplinario |Espafiol |Fisico y digital \Word, pdf Disponible
IDERECHOS DE PETICION dpetisian. . cepuesias | IMINS NfRrmAciSnid procesos discigiinarios o _Jcolbes o sl (Mordipds Disponible
contra funcionarios y/o exfuncionarios.
Solicitud de respuesta y complementacion de S — —
TuTELAS Tutela, respuesta | P ST Espafiol |Fisico y digital  |Word, pdf Disponible
ace | ACtas de Archivo de Gestion de la Oficina de
|ACTAS DE COMITE DE COORDINACION DEL |5 de ;nsmgisna 2;:;?::3&:;25575,“\ - Pautas para la determinacién, |mplement::||én, L b - Control Interno
! " D
25 TEMAIDE CONTROLINTERNO - 0CSQ l 210 ez |CONTROL INTERNO Sistema de Control Interno. Archivo Centralizado y archivo
firmadas central de la CGR
Archivo de Gestién de la Oficina de
Base |Actas de Control Int
ACTAS DE COMITE TECNICO DE LA OFIGINA- [s de. [comité ~[ACTAS DE COMITE TECNICO.DE - |Planeacién, cjecucion, validacion de hilazgos, entre| | L nirohinterno.
DE CONTROL INTERNO Dato [técnico de |LA OCI otras. o B
Archivo Centralizado y archivo
s [laoa
central de la CGR.
Archivo de Gestion de la Oficina de
Base
) . Control Interno.
|ACTUACIONES DE SEGUIMIENTO, sde | s | Actuacionesdeseguimiento, |\ oL . -
ACOMPARAMIENTO Y ASESORIA Dato acompafiamiento y asesoria - - i - - ’
Archivo Centralizado y archivo
i central de la CGR.
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

CATEGORIA DE INFORMACION

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

JAUDITORIA INTERNA

Informe de|

ia Interna

interna

Auditorias

Espaiol

Fisico

Archivo de Gestion de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

[CERTIFICACIONES SEMESTRALES SOBRE EL
[CUMPLIMIENTO DE LAS OBLIGACIONES DE
LAINSTITUTO NACIONAL DE
IMUSEOSFRENTE AL SISTEMA UNICO DE
(GESTION E INFORMACION LITIGIOSA DEL
ESTADO

Certificaci
6n de la
Oficina de
la Oficina
de Control
Interno

Actuacion de Seguimiento

Emitir certificacién del trdmite procesal de la
Defensa Judicial de la CGR

Espafiol

Fisico

Archivo de Gestién de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

INFORMES DE AUDITORIA INTERNA

Informes
de
auditoria
interna.

Auditoria Interna

Informes

Espaiiol

Fisico

INFORMES DE CONTROL INTERNO
ICONTABLE

TTOTME
presentad
osala

Contaduri

a General

Auditoria Proceso contable

Informes Publicado WEB de la Contaduria

Espafiol

Fisico

Archivo de Gestion de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

Archivo de Gestién de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

En la WEB de la CGR.

INFORMES EJECUTIVOS ANUALES DE
[CONTROL INTERNO

Informe

0 al DAFP

Informes

Espaiol

Fisico

Archivo de Gestién de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

Enla WEB dela CGR.

INFORMES PORMENORIZADOS DEL ESTADO|
[DE CONTROL INTERNO EN LA GerentelA
IGENERAL DE LA REPUBLICA

Informe
presentad
oala

Actuacion de Seguimiento

Informes publicado WEB de la CGR

Espafiol

Fisico

Archivo de Gestién de [a Oficina de
Control Interno.
WEB de la CGR

INFORMES RENDIDOS POR DEPENDENCIAS
DE LA GerenteiA GENERAL DE LA
REPUBLICA

N/A

N/A

INFORMES SEMESTRALES SOBRE ATENCION |B:
DE QUEJAS, SUGERENCIAS Y RECLAMOS DE |d!
LA CIUDADANIA RELACIONADOS CON LA Dato
MISION DE LA CGR S

se

Thforme de|

0 alos
Derechos
de

neticidn v

Actuacién de Seguimiento

Informes

Espafiol

Fisico

Archivo de Gestién de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

INFORMES TRIMESTRALES SOBRE
ICUMPLIMIENTO DE MEDIDAS DE
JAUSTERIDAD Y EFICIENCIA EN EL GASTO
[PUBLICO EN LA CGR

Base
s de
Dato

Informes

Actuacion de Seguimiento

Informes

Espaiiol

Fisico

Archivo de Gestién de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

PLAN DE AUDITORIA INTERNA (PAI)

Acta de
comité de

6n del
Sistema de
control

interno

anuales

Plan de Auditoria Interna Aprobado

Espaiiol

Fisico

Archivo de Gestion de la Oficina de
Control Interno.

Archivo Centralizado y archivo
central de la CGR.

REPORTES SE SEGUIMIENTO A LAS
ESTRATEGIAS DEL PLAN ANTICORRUPCION
Y DE ATENCION AL CIUDADANO EN LA
GerentelA GENERAL DE LA REPUBLICA

Informe

Actuacién de Seguimiento

Informe

Espaiiol

Fisico

Papel

Archivo de Gestién de la Oficina de
Controlinterno.

[PROCESO VIA GUBERNATIVA - APELACION
ITARIFA FISCAL

Recursos de apelacion a la tarifa
de control fiscal

Decision del recurso de apelacién al acto que
establece Ia tarifa de control fiscal.

Espaiiol

Fisico

Documento de
texto

Original disponible en la Oficina de
Planeacién

ICONVENIOS CON PROCURADURIA FISCALIA

Convenio tripartito

Convenio de cooperacién interinstitucional

Espafiol

Fisico

Documento de
texto

Despacho ViceGerente

ACTAS DE COMITE TECNICO

Actas de Comité Técnico Oficina
de Planeacion

Temas tratados en el comité técnico de la oficina de|
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Espaiiol

Fisico

de

en la Oficina de

Planeacién.
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

- . . MEDIO DE S
S ———— STR [DISPONIB|  NOMBREOTITULODELA | DESCRIPCION DELCONTENIDO LA CATEGORIADE | IDIOM |  ic2l 2n, | INFORMACION PUBLICA O
0 | LEPARA | CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/0 SOPORTE
PLIB SER.
[ACTAS DE SEGUIMIENTO Y EVALUACION
! NO EXISTE, EN PROCESO DE ACTUALRZACION TABLA DE RETENCION DOCUMENTAL
ESTRATEGICA DE INFORMACION
INFORMES AL CONGRESO SOBRE EL ) o =
I
[CUMPLIMIENTO DE LAS FUNCIONES DEL  [S1 st igume 48 Sesidp aiggnareso  {gigyme sofige el cumplimienigdgls fgnciones o pieical Rocumentede, [y oniple enwen
y al Presidente de la Republica |del Gerente General de la Republica Texto
[Gerente GENERAL
EQRIER BENEEICIOS, » SIIETQS.RE. s1|si "jlgidg.en elipfgrme dg Beneficios generados del ejercicio del control fiscal |Espafiol |Digital |Becumentode T5cico y web
[conTROL FiscaL Gestion al Congreso Texto
INFORMES DE COSTOS - SISTEMA DE =i informes de Costos - Sistema de|Consolidacién del registro de los costos de pumm—— [Documentode 0
cosTe0 Costeo dela ia General de la P L Texto L
INvFDRMES DE, EVALUACléN DELA GESTIGN NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
PUBLICA
INFORMES DE EVALUACION. Y :\‘::L:‘::: :s::'::;’a A Informe de resultados Evaluacién de la Calidad y —
[CONCEPTUALIZACION SISTEMA DE sL st il ) Eficiencia del Control Fiscal Interno de las entidades | Espafiol |Digital |
Eficiencia del Control Fiscal '™ Texto
[cONTROL INTERNO ; ! |oublicas
interno de las entidades piblicas
INFORMES DE GESTION NO EXISTE, EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
INFORMES DE GESTION DE LA ENTIDAD NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
[JAEORMES,RIANES,DE, MEJORAMIENTO, NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
susETOS DE CONTROL
[EQRMES, SISTEMAINIEGRADO, DE, NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
RIESGOS INSTITUCIONALES - SIRI
[GuTa de Auditoria de 1a
METODOLOGIA Y PROCEDIMIENTO DE i — ) - =g [Documento de
I enoLicca: st sl Gerenteia General de Ia Procedimiento para ejercer el proceso auditor. | Espafiol |Digital | Web
Plan de Vigilanciay Control  |Relacion de las entidad: t dit
[AJUSTE AL PLAN. GENERAL DE AUDITORIA  [si.  [si an ce Vigliancia y.Lontro cidn.celas enfidades y,asunios 3 udiiaEen | afiohiBigisal Hoja Electrénica |Web
Fiscal una vigencia
LINEAMIENTOS Y PROGRAMACION INICIAL L Lf"ea’t'ie"‘:": P"la'a :'as?',:“'é," YlLineamientos para Elaboracién y Ejecucién del Plan - Documentode |
DEL PLAN GENERAL DE AUDITORIA el Plan de Viglancia | 4 vigilancia y Control Fiscal. SPanougels Texto S
y Control Fiscal
SEGUIMIENTO AL PLAN GENERAL DE Seguimiento al Plan de Registros sobre el monitoreo al avance de las 1, de enla Oficina de
! NO. [NO agime ; o Espafiol Digital L]
aubiTORIA Vigilancia y Control Fiscal auditorias programadas Texto. Planeacion.
Relacion de las auditorias programadas por " - "
” - - - = = L. = . . _|Disponible en la Oficina de
PLAN NACIONAL DE AUDITORIA NO- [si Plan Nacional de Auditoria 1aINSTITUTO NACIONAL DE MUSEOSy las Gerenteias | Espafiol |Digital Hoja Electrénica 0P 2
Territoriales ;
Anteproyecto de Presupuesto y "
tes p ; d la Oficina d
PROGRAMACION PRESUPUESTAL NO |51 marco de gasto de mediano — Espafiol [Fisico = e
de la vigencia Texto. |Pianeacién.
plazo
Sistena de
— - —— Informacién general basica de los proyectosde. | oo informacién de[En Web: Departamento Nacional de
inversion. de
inversion ( SP1)
PROYECTOS DE RESOLUCIONES DE
IRENDICION DE CUENTAS E INFORMES NO EXISTE. EN PROCESO DE ACTUALIZACIGN TABLA DE RETENCION DOCUMENTAL
[susETos DE conTROL FiscaL
PROYECTOS DE RESOLUCIONES DE Resoluciones de Sectorizaciony [\ o olnor cada | —
[SECTORIZACION Y CARACTERIZACION s |si Categorizacion de Sujetos de a | . . Espafiol [Fisico y Digital Web y Oficina de Planeacion
Gerentefa Delegada Sectorial. Texto
SusETOS DE CONTROL Control.
Rendicién de la Cuenta de
:i':ﬁ;ﬂirrf;ﬁ::;::ﬁiuﬁ:;;;um - JaINSTITUTO NACIONAL DE Informacién sobre la gestién de la Gerenteia . . ‘TD":‘"'":"f":e .
e MUSEOSa la Auditoria General  |General de la Republica spafiol\Rigital X0, lojg. de
[GENERAL DE LA REPUBLICA - Célculo
de la Republica
Solicitudes y Requerimientos de - [Documento de
SOLICITUDES Y REQUERIMIENTOS DELA [ | [ e Informacion sobre la gestion de la Gerenteia - R, s

[AUDITORIA GENERAL DE LA REPUBLICA

Republica

General de la Repuiblica
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Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

- . . MEDIO DE e
O ——— STR | DISPONIB|  NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADE|IDIOM | oo oo | INFORMACION PUBLICA O
0. | LEPARA |CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/O SOPORTE
PLIB SER
g D, to d
REVISIGN TECNICA DE CONVENIOS aplic |No aplica [Revision Técnica de Convenios |Revisién Técnica de Convenios Espaiiol [Fisico T::t‘:“e" 2% Ino
a
= = Sistema de Rendicién = = = Documento de
SISTEMA DE RENDICION ELECTRONICADE_ [\ ) [, fi s e T informacion sobre Ia gestion de las entidades | - e
LA CUENTA E INFORMES - SIRECI Vigiladas por la Gerenteia General de Ia Repiiblica |- d oy
informes - SIRECI calculo
No aplica,
porque la
document
yEEE No aplica, Porque la documentacién
SISTEMA INTEGRADO DE GESTION.Y o | Sistema Integrado de Gestion y del Sistema deGestiony [ | Documento de ': Bica. gord 5 2 Eocumenacls
CONTROL DE CALIDAD - SIGCC proceso de|Control de Calidad - SIGCC Control de Calidad - SIGCC Pafghgieiig Texto [Rl.5" BrocesD ge revisign para su
= actualizacién
revision
para su
actualizaci
on
No aplica, Porque se trata de
puesta de creacion, y de de creacién, actuali
ACCIONES DE MEJORA NO. [Noaplica |Acciones de Mejora de docuemtnos del Sistema Integrado de Gestién y |Espafiol |Digital o y eliminacién de documentos del
Control de Calidad - SIGCC Sistema Integrado de Gestion y
Control de Calidad
[ACTAS DE CIRCULO DE MEJORAMIENTO
: p NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
(Subserie Documental Comdin en la CGR)
o3P
porque la ) ) No aplica, Porque la documentacién
D I
IMANUALES DE PROCEDIMIENTOS NO de geumenige dalSiaigmalnteerado deSestibhy,. |konangilBieial Documentode |t e proceso de revisién para su
] Control de Calidad - SIGCC Texto.
acion estd actualizacion
No aplica,
porque Ia
fade
administra ) i
= No aplica, porque la metodologia de
IMAPA DE RIESGOS Y PLAN.DEMANEIODE || <" °¢ | Mapa de Riesgos y Plan de Mapa de Riesgos y Plan de Manejo de Riesgo | . de i de riesgos esta en
RIESGOS INSTITUCIONAL = :e“ Manejo de Riesgo Institucional. |Institucional. 2 £ Texto. proceso de revisién para su
actualizacién
proceso de
revision
para su
actualizaci
on
PLAN ESTRATEGICO Y.PLAN.DEACCION-  [st- [t Alan Estodtagico y.Blan de Plan Estrétegico y Plan de Accién. Espaiiol |Digital Becumentade. [l
Accion. Texto.
PLAN DE MEJORAMIENTO INSTITUCIONAL [NO |51 Al deMeloramiento Plan de Mejoramiento Institucional. Espaiol |Digital iniauiciminica (lishonlle.codaficina de
Institucional. Planeacion.
REVISION DEL SIGCC NO EXISTE. EN PROCESO DE ACTUALIZACION TABLA DE RETENCION DOCUMENTAL
[ASISTENCIA TECNICA DEL SISTEMA [Agistincia Mg ica dRRRIRE T (o e e acistancia éenica Brindada.porlia — = de en la Oficina de
NO |51 Nacional de Control Fiscal- » - Espafiol |Fisico y Digital =
NACIONAL DE CONTROL FISCAL - SINACOF B o Gerenteia General a las Gerentefas Territoriales. Texto. Planeacion.
[SEMINARIOS Y TALLERES DEL SISTEMA. |- ff"‘_'"a'::s VCT"T'TSF_“' Islstema sobre la i6n de seminarios y — - de en la Oficina de
INACIONAL DE CONTROL FISCAL - SINACOF i talleres. R Texto. Planeacién.
SINACOE
[ANTECEDENTES DE TARIFADE CONTROL [\ |, Antecedentes de Tarifa de soporte para la delatarifal oo de en la Oficina de
FiscAL Control Fiscal de control fiscal. i Texto. Planeacion.
[RESOLUCIONES NOTIFICADAS DE TARIFA DE Resoluciones Notificadas de de en la Oficina de
NO 51 luciones Notifi Tarif | Fiscal. | Espafiol |Fisico y Digital
| — o (R e Resoluciones Notificadas de Tarifa de Control fiscal: | Espaiiol {Fisico . Digital (> " pagen
RECURSOS DE TARIFA DE CONTROL FISCAL |NO |st R'ecursos de Tarifa de Control Trémlte. de los reuirsos mierpuesﬁos contrz:l las Espafiol Fisico de bl en la Oficina de
Fiscal resoluciones que fijan la tarifa de control fiscal. Texto. Planeacion.
| —— | - Soliitude de Tarifa de Control.[Otros requerimientos relacionados con la | de ble en Ia Oficina de
Fiscal liquidacién de la tarifa de control fiscal. Texto. Planeacién.
Archivo de Gestion de la Oficina de
[ACTAS DE COMITE DE OPERACIONES DEL Actas de comité de operaciones Documentode. |G 2 e informética
NO |51 i Contiene actas de reuniones de operacion del SICE. | Espafiol [Fisico Texto Carta- S L -
sice del SICE jesia (5 afios) y 10 afios en Archivo Central
de la CGR
Archivo de Gestion de la Oficina de
Documento de [ ’
- — - ) - i Sistemas e Informética
[ACTAS DE COMITE TECNICO NO 51 Actas de Comité Técnico Contiene actas de reuniones de operacion del SICE" | Espafiol |Fisico Texto Carta-
Beic (5 afios) y 10 afios en Archivo Central
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Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

IDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

JAUTORIZACION DE BAJA DE EQUIPOS

Autorizacion baja de equipos de
[computo

Solicitud, aprobacién y/o negacién de la baja

Espafiol

Fisico

Documento de
Texto Carta-
oficio

Archivo de Gestién de la Oficina de
Sistemas e Informatica
(5 afios)

[DESARROLLO Y MANTENIMIENTO DE
ISOFTWARE

Desarrollo y mantenimiento de
software

Se encuentra aqui toda la informacién técnica de
cada aplicativo desarrollado por la Entidad o
contratado su desarrollo

Espaiol

Digital

PDF, Word

Para
\\SCFs01\Informacion

[OSEI\DOCUMENTACION_
ADIICACIONES.

IMANUALES TECNICOS

Manuales técnicos del sistema.

Manuales técnicos de cada uno de los sistemas

Espafiol

Digital

PDF, Word

Solo para funcionarios autorizados

[MANUALES DEL USUARIO

Manuales de usuario del
sistema.

Manuales de usuario del aplicativo

Espaiiol

Digital

PDF, Excel,
Word

Solo para funcionarios autorizados

IMANUALES DEL SISTEMA

Manuales técnicos del sistema.

Manuales con las caracteristicas técnicas de cada
uno de los sistemas de informacién.

Espafiol

Digital

PDF, Word

Solo para funcionarios autorizados

REQUERIMIENTOS A MESA DE AYUDA

Requerimientos a mesa de
ayuda

o reporte de i
relacionadas con Ti

Espaiol

Fisico, electrénico

Documento de
texto, hoja de
célculo,
documento PDF;
reporte
aplicativo

Archivo de Gestion de la Oficina de
Sistemas e Informatica
Aplicativo GLPI

ISISTEMA DE INFORMACION PARA LA
VIGILANCIA DE LA CONTRAATACION
ESTATAL

ICONSULTA ENTIDADES

Respuestas

Solicitudes hechas por entidades

Espaiol

Fisico

Documento de
Texto Carta

[CONSULTA ENTES DE CONTROL

Respuestas

Solicitudes hechas por entes de control

Espaiiol

Fisico

Documento de
Texto Carta

[CONSULTA GRUPO DE CALIDAD

Consultas

Solicitud respuesta

Espaiol

Fisico

Documento de
Texto Cartay
Oficio

[CONSULTA GRUPO DE APOYO AL CONTROL s

FISCAL

Consultas

Solicitud respuesta

Espafiol

Fisico

Documento de
Texto Cartay
Oficio

[CONSULTA PROVEEDORES

Consultas de proveedores

Solicitud respuesta

Espaiiol

Fisico

|Documento de

Texto Cartay
Oficio

[DOCUMENTOS DE CAPACITACION

de

Espariol

Fisico

Documento de
Texto Cartay
Oficio

[DOCUMENTOS CUBS E INTEROPERATIVIDAD| s

DEL SISTEMA

Documentos CUBS e
interoperatividad del sistema

Codigos de identificacién.

Espafiol

Fisico

Documento de
Texto Cartay
Oficio

INORMATIVIDAD SICE

Resoluciones

Normatividad SICE

Espafiol

Fisico

Documento de
Texto Cartay
Oficio

INFORMES DE RENDICION DE CUENTAS A
LA AUDITORIA GENERAL DE LA REPUBLICA -
FORMATO 24 - SIREL

SI

Informes Oficina de Sistemas e

Formato 24, informes de rendicién de cuentas de
Ias auditorias de ley realizada por la AGR

Espaiiol

Medio magnético,
base de datos de
la AGR

Suite de

y ODF

Si, una vez haya sido publicado por la
[AGR

[PROCESOS DE SELECCION PARA
[CAPACITACION INTERNACIONAL

Document
o fisico o

Proceso de seleccién para
capacitacién internacional

de partici

Espaiol

Fisico y magnético

Documento de
texto, correo

Disponible en Archivo de Gestién de
la Oficina de Capacita

Produccién de Tecnologia y

Ce i6n Técnica

[PROCESOS DE COOPERACION CON
[ENTIDADES INTERNACIONALES

Document
o fisico o

Procesos de Cooperacién con
entidades internacionales

Comunicaciones oficiales

Espafiol
y otros

Fisico y magnético

Documento de
texto, correo

Disponible en Archivo de Gestién de
la Oficina de Capacitacion,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

JACTAS DE COMITE INSTITUCIONAL DE
[CAPACITACION

Actas del Comité Institucional de
Capacitacion

Actas y soportes
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Espafiol

Fisico

Documento de
texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacion,
Produccién de Tecnologia y

Cooperacién Técnica Internacional




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

MEDIO DE

. STR | DISPONIB| NOMBRE O TITULODELA | DESCRIPCION DEL CONTENIDO. LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION CONSERVACION.|  FORMATO
0 | LEPARA | CATEGOR{A DE INFORMACION INFORMACION A DISPONIBLE
Y/0 SOPORTE
PLIB SER
L — : -
i Disponible en Archivo de Gestién de
ACTAS DEL CONSEJO ACADEMICO de del Consejo Acadé Actas y soportes Espaiiol |Fisico Recumenigde [lRlseine deggpacligciqn
: texto Produccién de Tecnologia y
Gesti - B
3 c cién Técnica
:‘;""' Solicitud, soportes, Resolucién de comisién, Disponible en Archivo de Gestion de
— = convenio de contraprestacién, garantias,informe | oo Documento de la Oficina de Capacitacién,
o de comision, seguimiento obligaciones, acta de texto Produccién de Tecnologfa y
liquit acuerdos de pago. C i6n Técnica
Ak Disponible en Archivo de Gestién de
vo . i k> &
—_— IS | ———— Espariol .. Documento de la Oficina de Capacitacién,
z y otros texto Produccién de Tecnologia y
Gesti R e
3 c cién Técnica
sl Solicitud, soportes, Resolucién de comisién, Disponible en Archivo de Gestién de
[coMISIONES DE ESTUDIOS ALINTERIOR (12 Comisiones de estudios al convenio de contraprestacion, garantias, informe || Documento de la Oficina de Capacitacion,
DEL PAIS POR FUNCIONARIO . interior del pais por de comision, i acta de 3 texto Produccién de Tecnologia y
). i acuerdos de pago. Cooperacién Técnica Internacional
[ALenT Solicitud, soportes, Resolucién de comisién, Disponible en Archivo de Gestién de
[COMISIONES DE ESTUDIOS EN EL EXTERIOR (1” Comisiones de estudios al convenio de contraprestacion, garantias, informe | Espafiol | Documento de |la Oficina de Capacitacién,
[POR FUNCIONARIO Gesti exterior por funcionario [de comision, seguimiento obligaciones, acta de y otros texto Produccién de Tecnologia y
2 iqui acuerdos de pago. Cooperacién Técnica Internacional
| Solicitud, soportes, fotocopia Resolucién de Rlsponible en Archivo de Gestién de
[cOMISIONES DE SERVICIOS AL INTERIOR. [*© Comisiones de estudios al il *oEres B2 ; Espafiol|_ Documento de |la Oficina de Capacitacién,
de ; o comisién, informe de comision, cumplido de Fisico !
DEL PAIS |- interior por funcionario comision. y otros. texto Produccién de Tecnologia y
b 3 Cooperacién Técnica Internacional
Leny Disponible en Archivo de Gestién de
R ————| Comisiones de servicios al Solictud, soportes, Resolucin de comisién, Espaiiol| .. Documento de _la Oficina de Capacitacién,
- exterior informe de comisién, cumplido de comisién. y otros texto Produccién de Tecnologia y
| Cooperacién Técnica Internacional
ksl Disponible en Archivo de Gestién de
vo
< isi icitud, , Resolucit isién, fiol (. | il itacién,
[COMISIONES PARA ATENDER INVITACION  [de Gamisiones para atgnder Falicitud; soportes, Resolucldn da comisidn Espafiolic o Recumengpde - [3.0ffcina de Sapacitacidn
|l nvitacién informe de comisién, cumplido de comisién. y otros texto Produccién de Tecnologia y
B Cooperacién Técnica Internacional
v;cm Disponible en Archivo de Gestién de
SOLICITUDES DE COMISIONES NO i Solicitudes de comisién no | —— Espafiol L. Documento de  |la Oficina de Capacitacién,
APROBADAS 8. aprobadas ilcitdssoportes, oficiajes. y otros | texto Produccién de Tecnologia y
Gesti crmeyime d
s Cooperacién Técnica Internacional
'ﬁml Convenio, estudios y documentos previos, lgponible en Arefivo de Gestidn de
ICONVENIOS DE COOPERACION K Convenios de Cooperacién s estyglosy, 4 dp guios,, Espaiol | Documento de |la Oficina de Capacitacion,
INTERNACIONAL . Internacional b Segylr aciade y otros | 51°° texto Produccién de Tecnologia y
Gesti actas de cooridnacién. o .
(= Cooperacién Técnica Internacional
ey _ - _ Disponible en Archivo de Gestién de
vo N - [Convenio, estudios y documentos previos, E o
Convenios de Cooperacién Y ! - Documento de  |la Oficina de Capacitacién,
[CONVENIOS DE COOPERACION NACIONAL  [de E acta de Espafiol |Fisico = 2
|-l Nacional e texto Produccién de Tecnologia y
ﬂ;s . SRR 00 ACR. Cooperacién Técnica Internacional
— . = . Disponible en Archivo de Gestién de
vo Convenio, estudios y documentos previos, A e
= 1 ! ol Documento de  |la Oficina de Capacitacién,
PASANTIAS NO de no actade Espafiol |Fisico . o
h S texto Produccién de Tecnologia y
Gesti actas de cooridnacién. AP - ]
| Cooperacién Técnica Internacional
- Disponible en Archivo de Gestién de
vos
Documento de la Oficina de Capacitacién,
DEREHOS DE PETICION de de Peticion Respuesta a solicitud Espafiol |Fisico s -
s texto Produccién de Tecnologia y
Gesti M- A
K Cooperacién Técnica Internacional
Disponible en Archivo de Gestién de
HISTORIAS ACADEMICAS DE DOCENTES Y/0 [, | ; . ——— Historias académicas de docentes y/o - - Ia Oficina de Capacitacién,

INVESTIGADORES

investigadores
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Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

CATEGORIA DE INFORMACION

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

INFORMES DE AUDITORIA EXTERNA

Informes de auditoria externa

Informe de Auditoria Externa
Ce icacie oficiales

informe de auditoria externa

Espaiol

Fisico

Disponible en Archivo de Gestién de
Ia Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

INFORMES DE GESTION

de Gestion

Informe de Gestion.

Espaiol

Fisico

Documento de
texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

[PROTOCOLOS DE INVESTIGACION

Protocolos de investigacién

Proyectos de investigacion realizados y
desarrollados por serviodres publicos de la C.G.R. y
protocolos para el desarrollo de la tarea

Espaiiol,

Ingles,

Fisico, Magnetico

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

[PROYECTOS DE INVESTIGACION

Proyectos de investigacién

T veTEadE
v
desarrollados por serviodres publicos de la C.G.R.
Inscritos y reconosidos por El Departamento

init de Ciencia iae

Espafiol,
Ingles,

Magnetico,
Diguital, Fisico,
web

\Validos toodos
es muy variado,
PDF,

http://190.242.114.26:8080/gruplac/.
http://campus.Gerenteia.gov.co:8080
/investigacion

vo

DIAGNOSTICO DE NECESIDADES DE |
e

de

[CAPACITACION
40

Capacitacion

de

Espaiol

Fisico

Documento de
texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

vo
de

PLAN DE ACCION h
Gesti

Document
o fisico y

6n

Plan de Accién

Plan de Accién.

Espafiol

Fisico

Documento de
texto
Magnético en
PDF

Disponibleen Archivo de Gestién de la|
Oficina de Capacitacion, Produccién
de Tecnologia y Cooperacién Técnica
Internacional y en
www.Gerenteia.gov.co

(Archi|
vo

[PLAN GENERAL DE CAPACITACION de

Document.
o fisico y
magnético

Plan General de Capacitacion

Plan General de Capacitacién.

Espariol

Fisico

Documento de
texto

Disponible en Archivo de Gestion de
la Oficina de Capacitacién,
Produccién de Tecnologia y

C Técnica

www.Gerenteia.gov.co campus

[PROGRAMA ANUAL DE CAPACITACION

Document
o fisico y
magnético

Anual de C:

Anual de C:

Espafiol

Fisico

Disponible en Archivo de Gestién de

la Oficina de Capacitacion,
Produccién de Tecnologia y
C Técnica

www.Gerenteia.gov.co campus

[PROCESO DE SELECCION CREDITO
[EDUCATIVO CON CONTRAPRESTACION DE

Proceso de Seleccién Crédito
con C i6

istados de

ia; yno

[SERVICIOS.

de Servicios

con el proceso de
seleccién de créditos

Espafiol

Fisico

Documento de
Texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

[CREDITOS EDUCATIVOS CON

Créditos Educativos con

[CONTRAPRESTACION DE SERVICIOS

Contraprestacién de Servicios

con soportes, Conveni

comunicaciones relacionadas con el credito
educativo

Espaiiol

Fisico

Documento de
Texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

ISOLICITUDES NO APROBADAS DE CREDITOS ]

oficiales

no

[EDUCATIVOS

Créditos Educativos

no
relacionadas con las mismas.

Espaiiol

Fisico

Documento de
Texto

Disponible en Archivo de Gestién de
la Oficina de Capacitacion,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

[ACTIVIDADES Y EVENTOS DE CAPACITACION 4

Informe Final de Cursos

[COMPLEMENTARIOS

Informes de curso

Espafiol

FISICO

Documento en
Excel

Disponible en Archivo de Gestién de
Ia Oficina de Capacitacién,
Produccién de Tecnologia
Cooperacién Técnica Internacional

DISENO DE CURSOS Y MATERIAL DIDACTICO

Disefio de cursos y material

didéctico

C oficiales con el disefio

de cursos y material didéctico
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Espafiol

Papel y

\Word, PDF,

Disponible en Archivo de Gestién de
la Oficina de Capacitacion,

de y
Cooperacién Técnica Internacional
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

INFORME FINAL DE CURSOS PRESENCIALES

Informe Final de Cursos

[¢ , INscripciones,

participantes, asistencia, libreta de calificaciones,

acta final, C oficiales
relacionadas con el informe final de cursos

Espaiol

Papely
electrénica

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacion;

INFORME FINAL DE CURSOS VIRTUALES

Informes Final de Cursos

Virtuales

e5RVSEIR b mscrpeion

p istencia, libreta de
acta final, oficiales

relacionadas con el informe final de cursos

Espafiol

Papel y
electrénica

Disponible en Archivo de Gestién de
la Oficina de Capacitacién,
Produccién de Tecnologia y
Cooperacién Técnica Internacional

[CONSULTAS DE INFORMACION DE OTRAS
JAUTORIDADES DE CONTROL, INSPECCION Y-
IVIGILANCIA|

Consultas

a otras

Espariol

Medio Fisico

de

en Archivo de Gestién de

texto y/o hojas
de calculo

la Gerenteia Delegada para Economia
Y Finanzas Publicas

[CERTIFICACIONES SOBRE INGRESOS
[CORRIENTES LIBRE DESTINACION

Certificados de Ingresos
Corrientes

Certificacion de ingresos corrientes de libre
destinacion y su relacion con los gastos de
funcionamiento

Espafiol

Medio magnético

Documentos
PDF

|Publicada en:
http://www.Gerenteia.gov.co/web/g
uest/certificados-ley-617

IDEREHOS DE PETICION

a derechos de

peticién

de la ci

entidades

Espafiol

Medio Fisico

de

en Archivo de Gestién de

texto y/o hojas
de calculo

Ia Gerentefa Delegada para Economia
y Finanzas Publicas

a tutelas

entidades

Espafiol

Medio Fisico

de

en Archivo de Gestién de

texto y/o hojas
de célculo

Ia Gerentefa Delegada para Economia
y Finanzas Publicas

Respuestaa prorrogas

Respuestas y solicitudes de prorroga para envio de
informacién

Espaiol

Medio Fisico

Documentos de
texto

[Disponible en Archivo de Gestién de
la Gerentefa Delegada para Economia
Y Finanzas Publicas

[SOLICITUDES SOBRE DEUDA PUBLICA
[NACIONAL Y TERRITORIAL

a
informacion

entidades

Espaiiol

Medio Fisico

Documentos de
texto

|Disponible en Archivo de Gestién de
la Gerenteia Delegada para Economia
y Finanzas Publicas

INFORME DE AUDITORIA AL BALANCE

Informe de auditoria al balance
general de la nacién

Informe de auditoria al balance general de la
nacién, hallazgos presupuestales y contables y su

Espafiol

Medio magnético
y/o fisico

(Archivos PDF/
medio impreso

Disponible en Archivo de Gestién de
la Gerenteia Delegada para Economia
y Finanzas Publicas para consulta en
ia Delegada para Economia y
Finanzas Publicas, y en
|http://www.Gerenteia.gov.co/web/g
uest/informesconstitucionales

[PROGRAMACION Y EJECUCION
PRESUPUESTAL

Categoria CGR_PRESUPUESTAL

— =
ingreos y gastos del nivel territorial, empresas y
sociedades con capital publico

Espafiol

Medio magnético

Hojas de calculo

|Publicada en la web
|http://www.chip.gov.co/schip_rt/ y
|disponible para consulta en Gerenteia
|Delegada para Economia y Finanzas
Publicas

[REGISTROS DE DEUDA NACIONAL

Deuda publica nacional

Registros de contratos de deuda publica y sus
amortizaciones

Espafiol

Medio magnético

Hojas de calculo

|Disponible en bases de datos para
consulta en Gerenteia Delegada para
Economia y Finanzas Pdblicas

[REGISTROS DE DEUDA TERRITORIAL

Deuda publica territorial

Registros de contratos de deuda publica y sus
amortizaciones

Espaiol

Medio magnético

Hojas de calculo

Disponible en basaes de datos para
consulta en Gerenteia Delegada para
|Economia y Finanzas Publicas

INFORME ANUAL SOBRE LA DEUDA
PUBLICA

Situacion de la deuda puiblica
colombiana

Estado de la deuda publica nacional y territorial

Espaiol

Medio magnético
y/o fisico

|Archivos PDF /
medio impreso

|http://www.Gerenteia.gov.co/web/g

uest/informesconstitucionales y
|Direccién de Cuentas y Estadisticas
Fiscales

[CERTIFICACIONES DE REGISTRO DE LA
[DEUDA PUBLICA NIVEL NACIONAL

Certificados de deuda puiblica

Certificacion de los registros de deuda publica
nacional

Espafiol

Medio Fisico

Medio impreso

[Disponible en Archivo de Gestién de
la Gerenteia Delegada para Economia
v Finanzas Publicas

JCERTIFICACIONES DE REGISTRO DE LA
DEUDA PUBLICA NIVEL TERRITORIAL

Certificados de deuda puiblica

Certificacion de los registros de deuda publica
territorial
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Espafiol

Medio magnético
v/o fisico

Hojas de calculo

en Archivo de Gestién de
la Gerenteia Delegada para Economia
y Finanzas Publicas
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

n n 7 MEDIO DE e
e e STR | DISPONIB|  NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADE|IDIOM | (/oo oo | INFORMACION PUBLICA O
0 | LEPARA | CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/0 SOPORTE
PLIB SER
[CERTIFICACIONES PARA EL SALARIO DE LOS Incremento salarial de los I ) . _  [Medio magnético  de  en Arclivo de Geggign de
NO. [st = Calculo del salarial de los Espafiol | g texto / medio [la Gerenteia Delegada para Economia
[cONGRESISTAS congresistas V/o fisico K : B2
impreso y Finanzas Publicas
Disponible en Archivo de Gestién de
la Gerenteia Delegada para Economia
Fi Publica, It
INFORME ANUAL SOBRE LA CUENTA L Informe de cuenta.generaldel. |Informe anualsobre la cuentageneraldel espaiioy|Medio magnético.|Archivos PDE / éez::e': D:I: ':::"’::::::o’m;"
[GENERAL DEL PRESUPUESTO Y DEL TESORO. presupuesto y del tesoro presupuesto y del tesoro Panolly /o fisico medio impreso [ Biegace P X
Finanzas Publicas y en
http://www.Gerenteia.gov.co/web/g
uest/informesconstitucionales
Proyeccion de 10 afios de los ingresos y gastos del Risponigle para consyig.en
MARCO FISCAL DE MEDIANO PLAZO No |si Marco Fiscal de Mediano Plazo Y a0 i Espafiol |Medio magnético [Hojas de calculo [Gerenteia Delegada para Economia y
sector central territorial ) -~
Finanzas Publicas
| F— T = Disponible para consulta en
PERSONAL Y COSTOS No |l Personal y costos c';:":::i"‘;" :"“a A Espafiol |[Medio magnético |Hojas de calculo |Gerenteia Delegada para Economia y
2 =Nl Finanzas Publicas
| T T Disponible para consulta en
LIBRO DE LEGALIZACION DEL GASTO. No sl Libro de legalizacion del gasto | o acion trimestral sobre los giros a legalizary. | g o501 InMedio magnético [Hojas de calculo |Gerenteia Delegada para Economia y
el recibo de bienes y servicios de dichos giros ] -
Finanzas Publicas
INFORME ANUAL SOBRE LA SITUACION. DE Situacién de las finanzas . . _ |Medio magnético |Archivos PDF/. [http://www.Gerenteia.gov.co/web/g
e L |si B e El estado de las finanzas consolidadas del Estado  |Espaiiol | /e, B nprese ok
I — | - | — Comportamiento fiscal mensual de las finanzas del |, Medio magnético_(Archivos PDF /. |htp://www.Gerenteia.gov.co/web/g
Estado y/o fisico medio impreso |uest
Medi ético |Archivos PDF./ |http: Gerenteia.gov.co/web,
BOLETIN FISCAL st |si Analisis Macro Fiscal Analisis de coyuntura de diferentes sectores Espanig) | Medic magnético (rchivosBRE |itp:/jwwiw Gerengela.gov.co/webjg
V/o fisico medio impreso [uest
JANALISIS DEL PRESUPUESTO GENERAL DE Andlisis del Presupuesto General [Andlisis Macroeconémico del Presupuesto General . [Medio magnético |Archivos PDF/ |http://www.Gerenteia.gov.co/web/g
> sl st = 7 Espaiol | ¢ s e
LA NACION de la Nacién de Ia Nacién V/o fisico medio impreso [uest
. = = = .. [Medio magnético |Archivos PDF/ |http://www.Gerenteia.gov.co/web/g
ESTUDIOS MACROECONOMICOS Y FISCALES (SIS Estudios macrofiscales Estudios sobre temas macroecondmicos y fiscales  |Espafiol| - ¢ - =
V/ofisico medio impreso [uest
[Analisis y evaluacién de > > " - . ;
E ; ! gov.
e ——— | L [ A e studios con los resultados de las evaluaciones de Espafiol Medllo'magnétlco Archllv?s PDF/ |http://www.Gerenteia.gov.co/web/g
W —y - los proyectos de ley y/o fisico medio impreso |uest
impacto o incidencia macrofiscal
Actos administrativos con 105 cuales se confiere
T |- [ comision, se reconoce y ordena el pago de vidticos |p o lec Doumento de  (Archivo de Gestién de la Gerencia
y transporte; se legalizan cajas menores, se autoriza texto Administrativa y Financiera
lel_pago ias iudiciales. entre otras.
Oficios mendiante los cuales las diferentes
ias solici izaci D tode [Archivo de Gestién de la Gerenci
soLiciTupEs DE viATicOs No. |si Solicitudes de viaticos ) T e o Espafiol |Fisico el e
viaticos y transporte para los funcionarios que son texto Administrativa y Financiera
isit en de sus activi para
R v 5 — [Sistema para el Seguimiento a los
Adauisicion v Ampliacion dela _|PrOYeCto de inversion formulado bajo el codigo B e R L
PROYECTOS DE INVERSION i |si 2013 - 2018; para la adquisicion y ampliacion dela | Espafiol | o8° © digital - ! clon:
1aINSTITUTO NACIONAL DE ' i E y Fisicos texto Planeacién - DNP y fisicos Archivo de
infraestructura fisica de la Gerenteia General de Ia = 5 e
MUSEOS e Gestién de la Gerencia Administrativa
Republica v Fi
ICERTIFICADOS DE DISPONIBILIDAD Certificados de disponibilidad Infnrmacmn relacmrfada con el presupuesto a Espafiol |Digital PDF SIIENACION
PRESUPUESTAL presupuestal ejecutar par determinado rubro contable
[CERTIFICADOS DE RETENCIONES EN LA Certificados de enla iones aplicadas a - - T
FUENTE fuente exfuncionarios y contratistas
- — | e Solicitudes de informacién de funcionarios y - | - Archivo de Gestion de la Direccién

ciudadanos de acuerdoi al articulo 23 de la CP.C

Financiera y Archivo Central de la CGR|
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

n n 7 MEDIO DE e
S STR | DISPONIB|  NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADEIDIOM | /oo oo | oo INFORMACION PUBLICA O
0 | LEPARA | CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/O SOPORTE
PLIB SER
[Solicitudes de informacién de funcionarios y Archivo de Gestion de la Direccién
TELA I fiol |Fisi
JUiELAS L ciudadanos de acuerdoi a la C.P.C jiiP2ighleic e Financiera y Archivo Central de la CGR|
INFORMES DE EJECUCION PRESUPUESTAL Tiimes dgsjeeicioh ‘D.“"".'e"t::" shgue se decrifg o g2sipsvla Espafiol [Fisico PDF SIIF NACION
Archivo de Gestion de la Direccié
INFORMES DE ESTADOS FINANCIEROS Informes de estados financieros |Activos, pasivos y patrimonio, ingresos y gastos | Espaiol [Fisico PDF, Excel F:ar::i"er: Eahien ceazQireccdd
i Archivo de Gestion de la Direccié
INFORMES DE GESTION Informes de gestion Informes de actividades realizadas por la Direccién |Espafiol [Fisico PDF, Excel, Papel F:a "’f’er: egtldn dela pireccidn
{Financi
T Informes de operaciones Todas as operaciones que se tienen con Entidades |¢ oI PDF, Excel, Archivo de Gestién de la Direccidn
reciprocas del Estado \Word Financiera
INFORMES DE PASIVOS LABORALES. Informes de pasivos laborales con yex Espafiol |Fisico Rbbtccl Rhisliivo de Gestidn dedagRirecciqn
Word Financiera
INFORMES DE REPORTE DE INFORMACION. informes de reporte de Informacién referente a las retenciones que se o PDF, Excel, Archivo de Gestién de la Direccién
EXOGENA informacion ex6gena efectiian a los proveedores 3 Word Financiera
I——  p—— Libros oficiales donde se registran los movimientos ¢ ol PDF, Excel, Archivo de Gestién de la Direccion
econémicos de la Entidad Word Financiera
|COMPROBANTES DE CONTABILIDAD Comprobantes de contabilidad Soposiss ds Espaiiol [Fisico [ Rhisliivo de Gesbign dedagRirecciqp
con terceros Word Financiera
I —— [ —— Libros ofciales donde se registran los movimientos [¢ ..\ PDF, Excel, Archivo de Gestién de la Direccién
econémicos de la Entidad Word Financiera
T Extractos y conciliaciones Registro que envian los bancos de los movimientos | ol o PDF, Excel, Archivo de Gestién de la Direccidn
bancarias de las cuentas de la CGR \Word Financiera
I —. - Registro delas transacciones, pagos y descuentos ¢ ool PDF, Excel, Archivo de Gestién de Ia Direccién
que generan desembolsos de dinero Word Financiera
——— - P—— Registro delas transacciones, pagos y descuentos ¢ ool PDF, Excel, Archivo de Gestién de Ia Direccién
que generan desembolsos de dinero Word Financiera
LEGALIZACION. DE VIATICOS Legalizacion de viaticos atificaciones dg.cumplimienta.y sogories de Espaiiol [Fisico Papel (uchivo de Gestion dejJaRireccidn
gastos de viaje en comisiones de trabajo de la CGR Financiera y Archivo Central de la CGR|
LIBRANZAS Libranzas " mediante los quellos funcionarios. Espaiiol papel ‘,""“’f’ de 5951.6." de la Direccién
autorizan descuentos por nomina Financiera y Archivo Central de la CGR|
— . Registro contable de pagos por fallosjudiciales de [¢ .\ PDF, Excel, Archivo de Gestién de la Direccién
indemnizaciones pecuniarias a terceros Word Financiera y Archivo Central de la CGR|
— La tarifa que le adjudica la CGR por Ia cuota de = PDF, Excel, Archivo de Gestion de la Direccién
TARIFA FiscAL Tarifa fiscal Espafiol
aima auditaje = o \Word Financiera y Archivo Central de la CGR|
[ ——— riulos de depésitos judiciales | RE81SFO contable ttulos valores que garantizan los | oo | PDF, Excel, Archivo de Gestién de la Direccién
cobros por responsabilidad fiscal a terceros \Word Financiera y Archivo Central de la CGR|
) Archivo de Gestion de la Direccién de
Documentos que relacionan los temas tratados en Archive y € -
[ACTAS DE COMITE DE ARCHIVO NO |51 Actas de Comité de Archivo  [las reuniones de Comité de Archivo de la Gerenteia [Espafiol |Fisico " ¥ cor ’
e e et texto y Archivo Central de la Gerentefa
eneral ce fa Reptblica General de la Repiblica
S
e Son los documentos de entrega y recibo de los
encuentra e .
o de la Direccién de Imprenta, Archivo y
TS DE ENTREGA DE DEPENDENCIA o : a8 aCtas | )\ ctas de entrega de Correspondencia sobre el Archivo de Gestién dela | o I papel Archivo de Gestién de la Direccion de
Direccion de Imprenta, Archivo y Correspondencia, imprenta, Archivo y Correspondencia
Archivo de Gestion Centralizado y Archivo Central -

dnicos de

Nivel Central
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

JAUTENTICACIONES DOCUMENTALES

Autenticaciones documentales

Agrupacién documental, que contiene los

(fisicos y de las
de copias de documentos bajo custodia de la
Direccién de Imprenta, Archivo y Correspondencia
en los Archivos de Gestion Centralizado y Archivo
Central - Nivel Central

Fisico -

(Magneticos)

Papel
generalmente
carta.
Electronicos
(Magneticos):
Reposan cuenta
de correo o
SIGEDOC

Archivo de Gestion Centralizado y
Archivo Central - Nivel Central

[CERTIFICACIONES DE PAZ Y SALVO
[DOCUMENTAL

SI

Certificaciones de paz y salvo
documental

SonTas 4 Para eTpazy savo

por parte de las del nivel

central; los caules puesden ser en estado fisico o
digital (Sistema de Gestién Documental). En los

[CONSECUTIVO DE COMUNICACIONES
OFICIALES

Se
lencuentra
n las
copias de
las
[comuniacc

Consecutivo de comunicaciones
oficiales

Espaiol

Fisico o electronico|

Papel o digital

Archivo de Gestién de la Direccién de
imprenta, Archivo y Correspondencia

Son Las comunicaciones oficiates enviad
soporte papel, se elaboraran en ori

dos copias, el original al

la primera copia a la serie respectiva de la oficina

que genera el documento, teniendo en cuenta los
anexos correspondientes y la segunda copia
reposard en el consecutivo de la unidad de

nar el tiemna

en su

Espaiol

Fisico

Archivo de Gestion de la Direccién de
Imprenta, Archivo y Correspondencia

CONSULTAS SOBRE GESTION DOCUMENTAL N

Y ADMINISTRACION DE ARCHIVOS

consultas

Consultas sobre gestion
i de

Solicitudes y respuestas a consultas en materia de

y

visita:

archivos

gestion del Nivel Central y
Desconcentrado

Espaiol

Fisico

Archivo de Gestién de la Direccién de
imprenta, Archivo y Correspondencia

PLANILLAS DE DEVOLUCION DE ENVIOS

Planilla de

Planillas de devolucién de
envios

Recopilacién de las comunicaciones que no fueron
entregadas por algin motivo (direccion errada, no
vive, entre otros)

Espafiol

Fisico

Archivo de Gestién de la Direccién de
imprenta, Archivo y Correspondencia

PLANILLA DE RECIBO DE ENVIOS

Planillas

Planilla de recibo de envios

Planilla de recibos envios entre Gerencias
Departamentales Colegiadas y el Nivel Central

Espafiol

Fisico

Papel

Archivo de Gesti6n de la Direccion de
Archivo y Cor i

PLANILLAS DE ENVIOS

SIPOY

Planillas y

Planillas de envios

Planillas de envios de Nivel Central y Gerencias
Departamentales Colegiadas, y Nivel Central a los
usuarios externos

Espafiol

Fisico y
electrénico (Guias
en SPN 4-72)

Papel

Archivo de Gestién de la Direccion de
Imprenta, Archivo y Correspondencia
y Pagina Web SPN 4-72

PRUEBAS DE ENTREGA

Pruebas de entrega

Relacién de las guias recibidas por usuarios
lexternos

Espaiol

Fisico

Papel

[Archivo de Gestién de la Direccién de
Imprenta, Archivo y Correspondencia
y Pégina Web SPN 4-72

INFORMES DE GESTION DOCUMENTAL

Informe

Informes de gestion documental

Relaciona las actividades semestrales de la
Direccién de Imprenta, Archivo y Correspondencia

Espaiol

Fisico y electrénico

Papel

Archivo de Gestion de la Direccién de
Imprenta, Archivo y Correspondencia

INFORMES DE GESTION DOCUMENTAL -
JANUAL CONSOLIDADO GerentelA
GENERAL DE LA REPUBLICA

Inventario

Informes de gestién documental
anual consolidado Gerenteia
General de la Republica

Relaciona el inventario anual de los documentos
del Nivel Central y Desconcentrado

Espafiol

Fisico y electrénico

Papel

Archivo de Gestién de la Direccién de
imprenta, Archivo y Correspondencia

INFORMES DE GESTION DOCUMENTAL -
[SEMESTRAL CONSOLIDADO GerentelA
(GENERAL DE LA REPUBLICA

Informes

Informes de gestién documental

Relaciona los informes de gestién documental
semestrales del Nivel Central y Desconcentrado
anual

Espafiol

Fisico y electrénico

Papel

Archivo de Gestién de la Direccion de
Imprenta, Archivo y Correspondencia

INFORMES DE SEGUIMIENTO CONVENIO
JARCHIVO GENERAL DE LA NACION

e se
encuentra

los oficios

o formatos|
diligencian
do la

capacitaci

Informes de seguimiento
convenio Archivo General de la
Nacién

Se refiere a los documentos que tenga que ver con
el convenio interadministrativo con el Archivo
General de la Nacion
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Fisico

Archivo de Gestién de la Direccién de
imprenta, Archivo y Correspondencia
afio 2012 y 2013.
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

INVENTARIOS DE ENTREGAS
[DOCUMENTALES AL ARCHIVO GESTION
CENTRALIZADO

Entregas Documentales

Es el Formato Unico de Inventario Documental -
FUID, firmado entre la dependencia del nivel
central productora de los documentos y la
Direccién de Impreta, Archivo y Correspondencia,
en el que se registran los documentos que se
entregan al Archivo de Gestién Centralizado y que
entran a hacer parte de la misma unidad de
informacién archivistica. Se publica en la pagina
Web de la Gerenteia General de la Repiblica,
aplicando por analogia lo sefialado en: Articulo
2.8.2.2.4, Decreto 1080 de 2015; Literal e), Articulo

Espafiol

Fisico -

Papel

Archivo de Gestion Centralizado
(Nivel Central). La tnica parte
It il i es el Formato|

carta y oficio.
Electronicos

Unico de Inventario Documental -
FUID, firmado entre la dependencia
del Nivel Central productora de los

en
CD: Archivos en
formato MS
Excel.xls y PDF

y la Direccién de

prenta, Archivo y Cor
en el link
http://www.Gerenteiagen.gov.co/we

INVENTARIOS DE ELIMINACIONES.
[DOCUMENTALES

Eliminacién Documental

Es el Formato Unico de Inventario Documental -
FUID, debidamente firmado por parte de quienes
intervinieron en su elaboracién y el jefe de la

ia del Nivel Central de los

bado por el

y
Comité de Archivo de la Gerenteia General de la

Espaiiol

ico -
Electrénicos

Repuiblica, en el que se registran los a
eliminar y eliminado. Se publica en la pagina Web,
lo sefialado, Articulo 2.8.2.2.5, Decreto 1080 de
2015; Articulo 15, Acuerdo AGN No. 004 de 2013 y
Articulo 18 del Acuerdo AGN No. 003 de 2015.

Papel
generalmente
carta y oficio.
Electrénicos
(Magnéticos)

Archivo de Gestion Centralizado
(Nivel Central). La Gnica parte
isponible vi es el Formatol

en
CD: Archivos en
formato MS
Excel.xis y PDF.
Los publicados
en la Web de
laINSTITUTO
NACIONAL DE
MUSEOSen
formato PDF

Unico de Inventario Documental,
FUID, que fue aprobado por parte de
[Comité de Archivo de la CGR, en el
link
http://www.Gerenteiagen.gov.co/we
b/guest/gestion-documental

INVENTARIOS DE TRANSFERENCIAS
[DOCUMENTALES PRIMARIAS

Transferencias Documentales Pril

Es el Formato Unico de Inventario Documental -
FUID, firmado entre la dependencia del Nivel
Central productora de los documentos y la
Direccién de Imprenta, Archivo y Correspondencia,
en el que se registran los documentos Transfreridos
al al Archivo Central y que entran a hacer parte de
la misma unidad de informacién archivistica. Se
publica en la pagina Web, los sefialado, Articulo
2.8.2.2.4., Decreto 1080 de 2015; Literal e), Articulo
2.8.2.5.8., Decreto 1080 de 2015; Articulo 11,
Acuerdo Archivo General de la Nacién No. 002 de
2014; Articulo 17 del Acuerdo AGN No. 005 de 2015..

Espaiiol

Papel
igeneralmente
carta y oficio.

Archivo Central. La Gnica parte
disponible virtualmente es el Formatol
Unico de Inventario Documental -
FUID, firmado entre la dependencia
del Nivel Central productora de los

¥ que transfiere y la

de Imprenta, Archivo y

en
CD: Archivos en
formato MS

Excel.xls y PDF.

c ia, que se describe en
la Categoria de Inventarios
Documentales del presente Registro,
en el link
http://www.Gerenteiagen.gov.co/we

INVENTARIOS DOCUMENTALES

Inventarios Documentales

Es el Formato Unico de Inventario Documental,
FUID, firmado entre la dependencia del nivel
central productora de los documentos y la DIAC, en
el que se registran los documentos que se entregan
al Archivo de Gestién Centralizado y los que han
sido producto de Transferencias Primarias
Documentales que entran a hacer parte del Archivo
Central. Se publica en la pagina web, los sefialado,
Articulo 2.8.2.2.4., Decreto 1080 de 2015; Literal e),
Articulo 2.8.2.5.8,, Decreto 1080 de 2015; Articulo

Espafiol

Fisico -

Papel
generalmente
carta y oficio.
Electronicos

en
CD: Archivos en
formato MS
excelxls y PDF.

Archivo de Gestion Centralizado
(Nivel Central), La Gnica parte
disponible virtualmente es el Formato|
Unico de Inventario Documental,
FUID, firmado entre la dependencia
del nivel central productora de los
documentos y la DIAG, en el link
http://www.Gerenteiagen.gov.co/we
b/guest/gestion-documental

INVENTARIOS DE ALMACEN

Reporte
del
aplicativo
de
recursos

Inventarios de almacén

Se encuentran las novedades de traspasos y bajas
de elementos devolutivos destinados para la
Direccién de Imprenta, Archivo y Correspondencia

PROGRAMA DE CAPACITACION Y
[SENSIBILIZACION EN GESTION
DOCUMENTAL

Programa de capacitacion y
sensibilizacién en gestién
documental

Espariol

Fisico

Archivo de Gestién de la Direccion de
Imprenta, Archivo y Correspondencia

Esta serie todas fas
efectuadas por la Direccién de Imprenta, Archivo y

Correspondencia en materia de gestién documental
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Espaiol

Fisico

Archivo de Gestion de la Direccion de
Imprenta, Archivo y Correspondencia
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CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIom
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

[PROGRAMA DE ELIMINACIONES
[DOCUMENTALES

Eliminacion Documental

agrupa los
durante el proceso de materializacion de las
iminaci por parte

dependencias Nivel Central Gerenteia General de la
Repiiblica. Agrupa las instrucciones,
acompafiamiento y orientaciones impartidas a las

i Colegiadas de la
Gerenteia General de la Republica. Se publica en la
pgina Web, lo sefialado en: Articulo 2.8.2.2.5,
Decreto 1080 de 2015; Articulo 15, Acuerdo AGN
No. 004 de 2013 y Articulo 18 del Acuerdo Archivo
General de la Nacién No. 003 de 2015

Depal

Espaiol

co -
Electronicos
(Magnéticos)

Papel
generalmente
carta y oficio.
Electrénicos

Fisico: - Archivo Central -

contenidos en
CD: Archivos en
formato MS
Excel.xls y PDF.
Los

De este expediente se publicara en la
pagina web de la CGR en el link:
http://www.Gerenteiagen.gov.co/we
b/guest/gestion-documental, lo

alos de

en la Web de
laINSTITUTO
INACIONAL DE
IMUSEOSen
formato PDF

Documentos a Eliminar y Eliminados.

[PROGRAMA DE SEGUIMIENTO Y CONTROL
DE LOS ARCHIVOS DE LA GerentelA
IGENERAL DE LA REPUBLICA

Agrupacién documental relacionada con la
operativizacién de los procesos de gestién

Documental (Planeacién, Produccién; Gestién y
tramite; Organizacién; T ia; Disposici

alargo plazo y , que

Gestion

incluye las de desarrollo de

General de la

y programas de gestion
documental y su armonizacién con el Sistema
Integrado de Gestién y Control de Calidad -SIGCCy

ierno en Linea,
practicas

g g
Cero Papel), Politicas publicas y buenas

Espariol

Fisico -
Electrénicos
(Magnéticos)

Papel
generalmente
carta y oficio.
Electrénicos
(Magnéticos)
contenidos en
cD: Archivos en
formato MS
Excelxls y PDF.
Los publicados
en la Web de
laINSTITUTO
NACIONAL DE
MUSEOSen
formato PDF

Expediente Fisico: - Archivo Central -
De este expediente se publicara en la
pagina web de la CGR en el link, entre
otros, los Instrumentos Archivisticos
el Programa de Gestién Documental
CGR, (TRD, Cuadros de Clasificacion
Documental, Bancos Termnilogicos,
PINAR y demas), Programas
Especificos de Gestion Documental,
los Registros de Activos de
Informacién, acorde a los Articulos
2.8.5.1.2,85.2;2.85.1.1,,2.85.1.2,;
Articulo 2.8.3.1.2. Decreto 1080 de
2015.
http://www.Gerenteiagen.gov.co/we

PROGRAMA DE TRANSFERENCIAS
[DOCUMENTALES

Entregas Documentales

que agrupa los
durante el proceso de entrega y transferencias
primari: por parte i
Nivel Central Gerenteia Genenral de la Republica al
Archivo de Gestion Centralizado y al Archivo
Central respectivamente. Incluye documentos de
ificacion, aprobacién, social v
acompafiamiento a cada una de las dependencias
por parte de los asesores documentales designados

Espaiiol

Papel
generalmente
carta y oficio.
Electrénicos

en
CD: Archivos en
formato MS
Excel.xls y PDF

Archivo de Gestion Centralizado
(Nivel Central). La tnica parte
disponible virtualmente es el Formato|
Unico de Inventario Documental,
FUID, firmado entre la dependencia
del nivel central productora de los
[documentos y la DIAC, que se
describe en la Categoria de
Inventarios Documentales del
presente Registro.

[REGISTRO DE CONTROL DE CONSULTA

Registro de control de consulta

or la Direccion de Imprenta, Archivo y.
1B REos qUe Fetationan s ConsaTtas e

documentos que se encuentran en el Archivo de
Gestién de la Direccién de Imprenta, Archivo y

Espaiol

Documento
texto

Archivo de Gestion de la Direccion de
Imprenta, Archivo y Correspondencia

REGISTRO DE CONTROL DE PRESTAMO

Registro de control de préstamo

To! e

en el Archivo de

Ll
que se
Gestién de la Direccién de Imprenta, Archivo y

Espaiol

texto

Archivo de Gestion de la Direccion de
Imprenta, Archivo y Correspondencia

REGISTRO DE CONTROL DE REPROGRAFIA

S|

Registro de control de
reprografia

T ETSETVICIo UE
fa de que se enel
Archivo de Gestion de la Direccién de Imprenta,

Espariol

Documento
texto

Archivo de Gestién de la Direccién de
Imprenta, Archivo y Correspondencia

[SEGUIMIENTO AL SISTEMA DE
INFORMACION DE GESTION DOCUMENTAL

Oficios de

Seguimiento al sistema de

0 Sigedoc

de gestion

totaivr ontitawa por oS USTATTD
tanto del Nivel Central como Desconcentrado y las

respuestas dadas por la Direccién de Imprenta,

Espariol

Papel

Archivo de Gestién de la Direccién de
Imprenta, Archivo y Correspondencia

ISUMINISTRO DE INSUMOS DE ELEMENTOS

Reporte
de.
insumos

Inventarios de almacén

Se encuentran las novedades de entrega de
elementos para el manejo de los documentos de
archivos del Nivel Central y D

Espaiiol

Fisico

Papel

Archivo de Gestién de la Direccién de
Imprenta, Archivo y Correspondencia

[TABLAS DE RETENCION DOCUMENTAL

Tablas de retencién documental

Documentos que relacionan las series, subseries y

tipos documentales producidos y recibidos por

cada dependencia de la Gerenteia General de la
Gblica, en i de sus
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Espaiol

Documento
texto

Archivo de Gestién de la Direccién de
Imprenta, Archivo y Correspondencia
y Archivo Central de la CGR.

http://www.Gerenteiagen.gov.co/we

b/guest/gestion-documental




Anexo A. (Continuacion)
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n n . MEDIO DE A
R ———— STR |DISPONIB(  NOMBRE O TITULO DELA [ DESCRIPCIGN DEL CONTENIDO LA CATEGORIADE (IDIOM | oo oo | Lo INFORMACION PUBLICA O
0. | LEPARA |CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/0 SOPORTE
PLIB SER
JUNTA DE ADQUISICIONES DEL NIVEL Junta de adquisiciones del Nivel |€t25 € 12 junta de adquisiciones, por medio de la _ F— -
NO. [st cual se recomienda el inicio 0 no de un proceso de [Espafiol [Fisico Papel Direccion de Recursos Fisicos
[CENTRAL Central ¢
segun el caso
D de ia, sobre la de
[CERTIFICACIONES DE CONTRATOS NO (SI Certificaciones de contratos un contrato con los datos mas relevantes, ya sea en |Espafiol Papel de Recursos Fisicos
o ej tanto de persona natural
|COMPROBANTE DE BAJA DE BIENES NIVEL Comprobante de baja de bienes |°€UMento mediante el cual se retira un bien _ .
NO. [st 2 del dela General  |Espafiol Papel n de Recursos Fisicos
[CENTRAL Nivel Central o
de la Republica
Relacion de los contratos celebrados por la
[conTRATOS s st Contratos Gerenteia General de la Repiblica, yaseadela [Espafiol [Fisico y Digital  |Papel~PDF. [Direccién de Recursos Fisicos
actual vigencia o anteriores
Derechos de peticién tramitad la Direccié
DEREHOS DE PETICION NO. [t Derechos de peticién erechos de peticion tramitados por 1a BIreccion  lespaiol [Fisico Papel Direccion de Recursos Fisicos
de Recursos Fisicos
Tutelas tramitadas por la Direccién de Recursos _ — »
TUTELAS NO. [st Tutelas Fisicos Espaiol Papel Direccién de Recursos Fisicos
Ftapas pre y contractuales incluidas las escrituras
[HOJA DE VIDA DE INMUEBLES NO. [st Hoja de vida de i ala propiedad y uso de los Espariol [Fisico Papel Direccién de Recursos Fisicos
ﬁmuehles de la Entidad
Etapas pre y contractuales incluidas propiedad,
HOJA DE VIDA DE VEHICULOS NO. [st Hoja de vida de vehiculos seguros y mantenimientos de los diferentes Espaiol [Fisico Papel Direccién de Recursos Fisicos
iculos al seryicios de |a Entidad
Informacion referente a los diferentes procesos
INFORMES DE GESTION NO- [t Informes de gestién adelantados por la Direccién segun la normatividad [Espafiol {Fisico Papel Direccién de Recursos Fisicos
e conTos incipales de os el
INVENTARIO DE ELEMENTOS DEVOLUTIVOS || |, Inventario de elementos elacion con los datos :r:::'pa es de los elementos e - PR e
POR DEPENDENCIAS devolutivos por dependencias e e B2 11
i
Plan anual de adquisiciones en donde s
PLAN.DE.COMPRAS sl st Plan de compras incorporan las diferentes compras de bienesy/o  |Espafiol. [Fisico y Digital  [Papel-PDF |Direccién de Recursos Fisicos
ervicios para las labores i de la Entidad
PROCESOS DE CONTRATACION |- Procesos de contratacion P":,‘:s:sl de C°'I'"““'°I" ad"'a,"'ad‘: porla = E e ——
DECLARADOS DESIERTOS: declarados desiertos entica “E:"a <8 por aleuna circunstancia no 4 R
Documento mediante el cual los supervisores
[SUPERVISION DE CONTRATOS st st Supervisién de contratos informan sobre el avance, calidad, cumplimiento  |Espafiol [Fisico y Digital  [Papel-PDF. |Direccién de Recursos Fisicos
entre otras, de los contratos suscritos por la
Nombres
de |F 1| | =
HISTORIAS LABORALES € |runcionart oo i funcionarios principales ~ [Cargo Espafiol Datos
funci |os 5
Ligs. perfil
eer DECTeTo SATATaT VIgEnTe expeaIug por erGODIENns
INOMINA €0 | pecreto salNmina aclonalggorfa.cualise {jgn.las escalas de. Espaiiol |Digital PDF Decreto Salarial anual
Salar remuneracién correspondientes a las distintas
I e T - "
Resol|
1% |Resolucion
nes T
e [e=de ordinarias de delos | ———
RESOLUCIONES ORDINARIAS ¢ de que ingresan a la entidad durantela  |Espafiol |Digital PDF jesoiclones cg nompramiengp
Nom - funcionarios CGR
entos de la vigencia.
i
iento
s
Conc = iz "
urso [n del I 2 conel Convocatoria, informacién del
[PROCESO DE CONCURSO DE SELECCION DE Concurso de Méritos de la proceso y resultados de cada etapa del concurso de = - - =
e |Procesode| Espafiol {Electrénico PDF concurso de méritos para seleccién
PERSONAL | *0 %€l yigencia méritos para proveer cargos de carrera
méri [seleccién e, i de personal de carrera
h.q administrativa.
Man |Manual |EFManual de Funciones por Compencias Laborales
MANUAL DE FUNCIONES POR ual  |Especifico [Manual de Funciones por contiene la identificacion, propésito, funciones || - Manual Especifico de Funciones por
. spafiol Electrénico 3 -
|COMPETENCIAS LABORALES de |de Competencias Laborales i ¥ requisitos de estudio |+ Competencias Laborales Vigente
il v iy ia de los careos de la ia General,
(Pagi
na Esta disponible en medio magnetico
Webi(Sicon |, oo ouerimientos vloreq = la que este relacionada con la accién
[ACCIONES 0 REQUERIMIENTOS JUDICIALES )5  [excepcion |,/ 4 emanados de autoridad judicial; y su pl Medio magnetico |PDF o requerimiento judicial, en la Oficina
nece |es correspondiente respuesta lJuridica como dependencia
sario coordinadora de la respuesta.
revis
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MEDIO DE

" STR | DISPONIB NOMBRE O TiTULO DE LA DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION. |  FORMAT
9] 0 £l O | LEPARA | CATEGORIA DE INFORMACION INFORMACION A o £l 2 2 DISPONIBLE
Y/O SOPORTE
puR| <FR
Fisicos o
|Analogos: Son
documentos en
- N— formato tamafio
v, carta y oficio
magnetico:
(ANEXOS).
Procesador de . :
hcon Las actas recojen los compromisos y actividades de alabra 2. |2 en megios
IACTAS DE AYUDAS DE MEMORIA NO.._[excepcion |Actas o papeles de trabajo I L E X Espafiol [© X en el Despacho del Gerente Delegado
es 2 p Estan en para la Participacion Ciuadadana
powerpoint, PDF,
procesador de
entre otros
H = palabra
medios ofimaticos.
word.doc,
Power point,
excel.xls, PDF
lentre otro
Fisicos o
Analogos: Son
documentos en
Papel-Medio | [ormato tamafio
- carta y oficio
5 - N magnetico:
Las acta recojen las decisiones del Comité Técnico procesador de  |(ANEXOS).
de la CD Para la Participacién Ciudadana, en lo que B icoso  [Esta en medios
ACTAS DE COMITE TECNICO NO. |SI Actas hace Plan de Accion, Plan Anticorrupcién; Plan de  |Espaiiol :“ume:ms Electronicos:  |en el Despacho del Gerente Delegado
Mejoramiento, seguimiento a las metas y gestion o wernointeBRE Estan en para la Participacién Ciuadadana
del despacho y las dos direcciones. powerpoint£0, | o cesador de
entre otros
eolos  |balabra
medios ofiméticos.
word.doc,
Power point,
excel.xls, PDF
LRI
|Analogos: Son
documentos en
formato tamario
carta y oficio
(. Esta en medios
Resultados del trabajo de especial seguimiento papel - Medio Magneticos o en el Despacho del Gerente Delegado
INFORMES DE ESPECIAL SEGUIMIENTO Si|si Informes sobre los recursos al Fondo Adaptacion y la Unidad |Espafiol m: s i parala i6n Cit y los|
de Gestién del Riesgo 8 Estan en informes publicados en la pagina web
procesador de  |de la entidad
palabra
\word.doc,
Power point,
excel.xls, PDF
entre atro
[ST=Tink - " " vy
= o |t e ion.d Formularios de acceso al ciudadano para el registro, Derechos de peticién presentados de
DENUNCIAS 51, |Denuncias Bistema de informacionde .oy, lizacién y consulta de sus derechos de Espafiol[Electrénico PiginaWeb [forma exclusiva a cada usuario
en la Participacion Ciudadana - SIPAR . . )
peticion (ciudadano) registrado
nagina
Publicacion de los diferentes tramites que la CGR
. 1 ci I I s
DERECHOS DE PETICION s st smisyiserviciosaitludadano| AN UdHAANO iSs ggoMicalBs dMiacceso Espaiiol 6 PaginaWeb  |Contenido publicado en la pagina
junto con el proceso general de atencién de los
derechos de peticion
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CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

IDIOM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

Sl
(Direccion
de
Atencién
Ciudadana
)

Respuesta al escrito de tutela en los temas
competentes en la Direccién de Atencion
Ciudadana

Espafiol

Papel-Medio

Fisicos o
Analogos: Son
documentos en
formato tamafio
carta y oficio
(ANEXOS).

°
Electronicos:
Estan en
procesador de
palabra
word.doc y PDF

Esta disponible en medios magneticos
y fisico en la Direccién de Atencién
Ciudadana

INFORMES DE GESTION

Informes

detallada del de las
metas del Plan de Accién y de los resultados
lobtenidos por la gestion del despacho y las dos
i dentro del proceso Desarrollar el
Control Fiscal Participativo

Espafiol

Papel - Medio
magnético

Fisicos o
/Analogos: Son
documentos en
formato tamafio
carta y oficio
(ANEXOS).

Esta en medios

o
Electronicos:
Estan en
procesador de
palabra
word.doc,
Power point,
excel.xs, PDF
entre atro:

en el Despacho del Gerente Delegado
para la Participacién Ciuadadana

INFORMES DEL CENTRO DE ATENCION
INTEGRAL AL CIUDADANO - CAIC

Informes

Descripcion de la atencion realizada en el Centro de
Atenci6n al Ciudadano del nivel central

Espaiol

Papel - Medio
imagnético

Fisicos o
/Analogos: Son

Esta en medios

en
formato tamaio
carta y oficio
(ANEXOS).
Magneticos o
Electronicos

en el Despacho y los informes
publicados en la psgina web.de la
entidad.

INFORMES EVENTUALES

Informes

De acuerdo con el tema analizado o desarrollado

Espafiol

Papel - Medio
magnético

Fisicos o

Il Son

documentos en
formato tamaiio
carta y oficio
(ANEXOS).
Magneticos o
Electronicos

Esta disponible en medio fisico y
magnetico en el Despacho

INFORMES GENERADOS POR ACTIVIDADES
ESPECIALES ASIGNADAS AL DESPACHO

Informes

De acuerdo con el tema analizado o desarrollado

Espaiol

Papel - Medio
imagnético

Fisicos o
/Analogos: Son
documentos en
formato tamaio
carta y oficio
(ANEXOS).
Magneticos o
Electronicos

Esta disponible en medio fisico y
magnetico en el Despacho

INFORMES PARA EL PLAN DE GESTION DE
LA INFORMACION ESTRATEGICA

SI
(Pagi
na
web)

Informes

Acciones y estrategias
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Espafiol

Papel-Medio
magnetico

Fisicos o
Analogos: Son
documentos en
formato tamafio
carta y oficio

Magneticos o

Electronicos

Esta disponible en medio fisico y
magnetico en el Despacho
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MEDIO DE

. STR [DISPONIB| NOMBREO TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION.|  FORMAT
0| OBMACIC 0. | LEPARA |CATEGORIA DE INFORMACION INFORMACION A | |coMSERNACIS ORMATO DISPONIBLE
Y/O SOPORTE
PLIB SER
INFORMES SEMESTRALES CONSOLIDADOS. :;é ; e | Ye el d: 2 \ Papenl .:Ae,dm
IDE MEDICION DE LA SATISFACCION DEL 8l P AT R SRR Rl P QTR T < _ |{E=8negieo: Fisicos y |
5 enre na |si informes informacién recogida en los instrumentos aplicados | Espafiol |Procesador de | %227, si
web en las orientaci alos ci en palabra y
INIVEL NACIONAL
| el calC. PDE.
TAforme de observatorio o —
ACTAS DE OBSERVATORIO TRIMESTRALDE || |, Emestial con=nidado por la | WA=l i“a,d" 4% 'l"sfder:“:";de ml'f";" Ide esatio [FSIE0 Y —— L
IDERECHOS DE PETICION Direccion de Atencion feeencias anjgiores 2 KaRg 989852 Tl S8 sPanol o lectronico asico
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. ) - . Inclusién de personas naturales o juridicas que I Documento de 1
INCLUSION AL BOLETINDE RESPONSABLES inclusién al Boletin de A S ; Fisico y € |Gerente Delegado de la Gerenteia
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de ésta, cuya decision se contiene en un fallo Fiscales y Jurisdiccién Coactiva
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610/2000, - responsabilidad fiscal de las personas que en 1 Documento de . ..
[PROCESOS DE RESPONSABILIDAD FISCAL la que, focesos da responsahilidad ejercicio de la Gestion fiscal causaron dafio al erario | Espafiol fislco Y N texto y medio Ar‘hlv.o d? la Dlr;ealén

i fiscal : electrénico ; Investigaciones Fiscales
segiin publico por una conducta Dolosa o gravemente electrénico
sentencia culposa
C-477 de
2001, se

173



Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

n n 7 MEDIO DE e
e e STR | DISPONIB|  NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADE|IDIOM | /oo oo | INFORMACION PUBLICA O
0 | LEPARA | CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/O SOPORTE
PLIB SER.
TTULOS DE DEPGSITOS JUDICIALES | L L d°" e:‘ ':S“d" : : ’Is meciglas °:"'e jires espaiiol |50 Y Archivo de la Direccion de
INVESTIGACIONES 0 RAICS Ygc s ol GeT! ;,“ T P procesoss PNl o lectronico Investigaciones Fiscales
fsca
Corresponde a los documentos e informe de o [Documento de
JACTAS DE ENTREGA DE DEPENDENCIA No. |Si Actas entrega de Dependencia |gestién que se entrega cuando hay cambio de Espaiiol electr;nico texto y Archivo Direccién de Juicios Fiscales
directivo 6ni
= [Documento de
[COMUNICACIONES INFORMATIVAS No |si Comunicaciones informativas  |Internas o externas Espafiol 'Is":‘,’ . texto y medio  [Archivo Direccién de Juicios Fiscales
electronico "
[coNTROL DE ASISTENCIA No |si Control de asistencia Planillas Espafiol |Fisico f:;""“""” de archivo Direccién de Juicios Fiscales
o
L Fisico y |Documento de . P —
|CONTROL DE COMUNICACIONES OFICIALES. [No.  [Si Belighia.comunicaciones En cuanto a su envio o su recepcion Espafiol [electrénico ey medlo- (b caBlreccidnde Jujciosfscales ¥
oficiales A siGEDOC
Do to d
|CONTROL DE ENTREGA DE e Control de entrega de Constancia registro electrénico (SIGEDOC)y en TR e " :‘"'“‘m" :i ® | Archivo Direccién de Juicios Fiscales y|
|COMUNICACIONES OFICIALES comunicaciones oficiales RANg | electl extoy medio g cenoc
L = i | IR e e A chivorireccion.de uiciossiscales ©
IDERECHOS DE PETICION No. |si Derechos de peticion ingresados por SIPAR o allegados di ala |Espafiol 6ni textoy medio (51
|Direccién SIPAR) 6
T o de = e— P
e T s Accion judicial para proteger derechos espariol 150V tonto y medio[hive Direccidn de luicios Fiscales o
fundamentales electrénico 1 SIPAR
Fisico [Bocumentede e . contenido dentro dela
i i
INFORMES CUBO. (SIREF). No. [No Informacion SIREF: informacion relacionada con la segunda instancia | Espafiol b texto y medio e
electrénico (SIREF) L7 actuacion procesal
electrénico
E Documentode || e
INFORMES DE APOYO TECNICO No. |[si Informes de apoyo ténico Apoyo ténico dentro de las actuaciones procesales [Espafiol| Y texto y medio [ 10" content °I sndn.deila
electrénico proces
Informacion detallada sobre actividad desarrollad Fisi Recumenigdle, 1B ;.o dea pireccign de uici
INFORMES DE GESTION No |si informes de gestion fiformacion iaiatacs SO AcHNCACQesarro28ca | Esparig) MO Y. texto y medio | Archivo dela Direccion de Juicios
por la segunda instancia y su avance electronico - Fiscales
electrénico
= de Comin Conjunta adscrita
NOTIFICACIONES POR ESTADO No. |si Notificaciones por estado I, del acte Espariol | 151° ¥ texto y medio [l Despacho de la Delegada para
g segin Articulo 106 Ley 1474 de 2011 Panollo e ctrénico X Pach 52C2 R
Se emite por los Abogados Sustanciadores o por la Fisico de ia Comun Conjunta adscrita
oFicios DE ciITACIONES No |si Oficios de citaciones Secretaria Comiin Conjunta. En este iltimo caso, | Espariol|[\"°" Z A texto y medio [l Despacho de Ia Delegada para
por desconocimiento del domicilio del por notificar ectgenico éni i o el Despacho mismo
|Resolver la segunda instancia y el grado de
. consulta del Proceso de Responsabilidad Fiscaly | Documento de ) o
b
PROCESOS DE RESPONSABILIDAD FISCAL  |No  |Si Jjocesos de responsaliiigiad llevar la dirigidaa | Espafiol| 50 Y Mamy medio (flichivo dahllespache dgdagRireccién
fiscal y " electrénico . de Juicios Fiscales
probar la existencia o no de dafio fiscal y su electrénico
ificaci nor dolo o culna de
Pagina Web
6 Forma de dar a conocer una decisin dentro de un Fisico Documento
[NOTIFICACION POR PAG WEB Si Notificacién de Providencias Espaiiol y N http://www.Gerenteia.gov.co/ Link
n proceso a las partes y sus apoderados Electronico texto o iz, g 5
Notificaciones - Jurisdiccién Coactiva
Se [Se Son acciones de fiscalizacién que se caracterizan
encu [encuentra por ser breves y sumarias, en las que un funcionario El informe final en Ia pagina Web de
ACTUACIONES ESPECIALES DECONTROL:  lentr. (disponible |y 0o o cquipo de trabaio aborda la investigacion deun o oL —_ Ia Gerenteia General de Ia Repiiblica,
FISCAL a  |elinforme hecho o un asunto que llegue al conocimiento de la una vez terminado la actuacién
final en Ia Gerentefa General de la Repblica, por cualquier especial
; = = El informe final en la pagina Web de
encu |encuentra entes territoriales y se justifica cuando se coloca en K -
feuen ) —— = E , . Ia Gerenteia General de la Repiiblica,
|CONTROL EXCEPCIONAL entr (disponible |Control excepcional duda la imparcialidad del érgano territorialde | Espafiol|Electrénico PDF Digital -
; 3 - T una vez terminado el Control
a  |elinforme control, debido a presiones o injerencias locales ;
| N N Excepcional
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CATEGORIA DE INFORMACION

STR

o
e
e

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

encu
entr
a
disp
onibl
eel
infor

Se

encuentra
disponible
el informe
final en la

Web

Auditoria

Es un proceso sistematico que evalua, acorde con
las normas de auditoria generalmente aceptadas
vigentes, la politica ptiblica y/o la gestion y los
resultados fiscales de los entes objeto de control
fiscal y de los planes, programas, proyectos y/o
asuntos a auditar, mediante la aplicacién de los
sistemas de control fiscal o actuaciones especiales
de vigilancia y control, para determinar el

de lo de la gestién fiscal

Espaiiol

PDF Digital

El informe final en la pagina Web de
la Gerenteia General de la Republica,
una vez terminado la auditoria

PROCESOS (Administrativos
sancionatorios)

de

Se
encuentra
disponible
en el
archivo de
gestion de
la
Delegada
solo en
cuando se
tenga la

El procesos sancionatorios contra orientados a
establecer si la accién u omision del particular ha

Procesos

1a nor que laregulay en

sies ono
imponer las sanciones contempladas para la
respectiva infraccién

Espafiol

Papel

Documento
texto

Se encuentra en el Archivo de
Gestion de la Gerenteia Delegada
para el Sector Agropecuario
disponible solo hasta enero de 2016

[RELACIONES TECNICAS CON EL CONGRESO. |a

oocti
Se.

encu
entr

disp
onibl
e en

Se
encuentra
disponible
en el
Archivo de
Gestion de
la

Relaciones técnicas con el
Congreso

Prestar Asistencia Técnica al Congreso de la
Republica, a través del tramite oportuno y
il asus asi como el
a de ley y de acto

Espafiol

Papel

Documento
texto

Archivo de Gestién de la Gerenteia
Delegada para el Sector Agropecuario
a enero 2016

RESOLUCIONES (Audiencias Publicas,
sancionatorias)

Se
encu
entr
a

disp
onibl

Se
encuentra

en el
Archivo de
Gestion de

Resoluciones (Sancionatorias)

Fallo de una autoridad

Espafiol

Papel

Documento
texto

Archivo de Gestién de la Gerenteia
Delegada para el Sector Agropecuario
a enero 2016

[SUPERVISION DE CONTRATOS

encu
entr
a
disp
onibl
een

s

lencuentra
disponible
en el
Archivo de
Gestin de
la

Consiste en el seguimiento técnico, administrativo,

, contable y juridico que sobre el
cumplimiento del objeto del contrato

Espafiol

Papel

Documento
texto

Archivo de Gestion de la Gerenteia
Delegada para el Sector Agropecuario
a enero 2016

[URGENCIA MANIFIESTA

Se
encu
entr
a
disp

Se

disponible
en el
Archivo de

een

de
la

aljefeo legal de la
entidad estatal, para hacer la
declaracion de urgencia con el caracter de

Urgencia

cuando se

con
desastres, fuerza mayor, guerra exterior o

Espafiol

Papel

Documento
texto

Archivo de Gestién de la Gerenteia
Delegada para el Sector Agropecuario
a enero 2016

JACTUACIONES ESPECIALES DE CONTROL
FISCAL

Se
encu
entr

Se

encuentra
disponible
el informe
final en la

pagin:

Actuaciones especiales

SR Todn o ea Smerseeia acondies. socal
por ser breves y sumarias, en las que un funcionario
0 equipo de trabajo aborda la investigacién de un
hecho o un asunto que llegue al conocimiento de la

Gerenteia General de Ia Repiiblica, por cualquier

Se

encuentra
disponible
el informe
final en la

Auditoria

Espafiol

Electrénico

PDF Digital

El informe final en la pagina Web de
la Gerenteia General de la Republica,
una vez terminado la actuacién
especial

BN proceso si ematico que eval :n‘a, Seorde Eon

las normas de auditoria generalmente aceptadas
vigentes, la politica puiblica y/o la gestién y los
resultados fiscales de los entes objeto de control
fiscal y de los planes, programas, proyectos y/o
asuntos a auditar, mediante la aplicacién de los
sistemas de control fiscal o actuaciones especiales
de vigilancia y control, para determinar el
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Espaiiol

Electrénico

PDF Digital

El informe final en la pagina Web de
la Gerenteia General de la Republica,
una vez terminado la auditoria
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

MEDIO DE

. STR | DISPONIB| NOMBRE O TITULODELA | DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION.| FORMAT{
0| ORMACIO O | LEPARA | CATEGORIA DE INFORMACION INFORMACION 4, | coMSERNACIS ORMATO DISPONIBLE
| |- Y/0 SOPORTE
'.sEle Se El reporte de beneficios del control fiscal es una
encu |encuentra forma de medir el impacto del proceso auditor que
entr |disponible desarrolla [aINSTITUTO NACIONAL DE ) . .
nel MUSEOS(CGR); por lo tanto se debera cuantificar o Bocumento de [RISHILC SE.S5glion deda Serentgla
BENEFICIOS DEL PROCESO AUDITOR | ) Beneficios del proceso auditor ! LoV I0AANER > SEREToLLANHEA O [E<pariol [Papel A ©9€ | pelegada para el Sector Agropecuario
disp |Archivo de cualificar el valor agregado generado por el texto ey 1
ibl|Gestién de ejercicio del control fiscal, bien se trate de acciones
e enlla idenciadas, que al seguimiento de
gl gecenteia accione en planes de meioramiento o
e e
encu |encuentra
entr |disponible
2 |enel
"'s,:l :"s:',“”’ :e Procedimiento que se caracteriza por ser ge |0l0 se encuentra disponible para
INDAGACIONES PRELIMINARES Ja i RITLA  se debe surtr cuando se dificulta la | Espariol (SN2 Y [Boc € |funcionarios de laINSTITUTO
o b configuracién de un hallazgo fiscal perfecto 2pe exto NACIONAL DE MUSEOSen SAE y SIREF
el |Gerenteia
vo |[parael
de |[Sector
Gesti
Se |Se Es el documento que sintetiza el resultado del
— encu lencuentra |\ uditoria cumplimiento de los objetivos definidos en la Esparol [Fectonico y —_— Se encuentra disponible el informe
entr |disponible asignacion de actividades de auditoria, en el plan Papel final en la pagina Web
a__lelinforme de trabajo y el resultado de las pruebas
Se e Autorizacion al jefe o representante legal de la
encu |encuentra respectiva entidad estatal, para hacer la
entr_[disponible declaracion de urgencia con el carécter de ocumento de |A7chivo de Gestion de la Gerenteia
URGENCIA MANIFIESTA 2  lenel Urgencia cuando se ituaci Espaiol |Papel e Delegada para el Sector Agropecuario
disp [Archivo de i con 2 a enero 2016
onibl|Gestion de desastres, fuerza mayor, guerra exterior o
I i < — "
Se ’?E ES un instrumento de :argcter fzsl\l‘@ preventivo y
encu |encuentra proactivo, que no puede entenderse como un
entr |disponible sistema de control fiscal, toda vez que su fin no es
a  lenel otro, que sefialar a la entidad fiscalizada la
disp |Archivo de existencia de situaciones o hechos que no ofrecen " 2
; s ones E Solo se encuentra disponible para
onibl|Gestion de confianza en su realizacién y por tanto ameritan la e
[FUNCION DE ADVERTENCIA e enlla Funcion de advertencia revisin por parte de la administracién afinde | Espafiol [Fisico Fisico y Digital e
1 - - = de la Republica en SIGEP, solo las
el |Gerenteia evitar un posible dafio al Erario Pablico, sin F
i perjuicio del ejercicio de la vigilancia y control fiscal
vo [parael posterior atribuida a la Gerenteia, sobre los hechos
de [sector asi identificados, momento en el cual se concretay
Gesti idencia la de esta especial
an_lgi0.Salo Solo estan lo: ienta hasta el 2014.fue
" —Se
j|encuentra . e encuentra disponible en el Archivo
APOYO AL PROCESO AUDITOR - disponible | o auditor Insumo para la elaboracién de los Planes del L texto N . ATy
DIAGNOSTICOS SECTORIALES en el L2 Control Fiscal P00l pigital texto .
- i para el Sector Agropecuario
- Archivo de
ace parte
APOYO AL PROCESO AUDITOR - delos | ; - Documentos sobre aspectos para el desarrollode. | texto de  [Hace parte de los informes finales de
DIAGNOSTICOS SECTORIALES informes.. | HRPY9-allaFoceso.auditur las auditorias PAN% pigital texto itori
Joc d
jii. |§ocuentin c 2 andlisisy de las :i:;e""’ by ocumento de |58 encuentra disponible en el Archivo
[ESTUDIOS E INVESTIGACIONES fmp s Estudios e Investigaciones politicas publicas del PND o de politicas de interés |Espafiol Algunos = | - de Gestion de la Gerenteia Delegada
| " , el para 1aINSTITUTO NACIONAL DE MUSEOS p:b"un para el Sector Agropecuario
iti ion de.
An§| Se
e :f““e’f:f Se refieren a la revisién de los proyectos de ley de — ge |Seencuentra disponible en el Archivo
[ESTUDIOS E INVESTIGACIONES :o :‘:"' = Estudios e Investigaciones la agenda de interés para laINSTITUTO NACIONAL | Espaiiol Digital | de Gestion de la Gerenteia Delegada
| i v = DE MUSEOS. g para el Sector Agropecuario
de Gestion de

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Version 1.0
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS Versién 1.0
STR |DISPONIB| NOMBREO TITULODELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADE | ipiom | MEPIO DE INFORMACION PUBLICA O
CATEGORIA DE INFORMACION NSERVACION.| FORMATY
G0 QRMACIO 0. | LEPARA |CATEGORIA DE INFORMACION INFORMACION s, | coMERNACIS OBRMATO DISPONIBLE
Y/O SOPORTE
Pl SER
Artic [Se
:e':fs :;‘s“f""i;: Son sintesis de las evaluaciones de politica o de texto v 5o isponible en el Archivo
[ESTUDIOS E INVESTIGACIONES I n"l Estudios e Investigaciones temas de interés para [aINSTITUTO NACIONALDE | Espafiol | 2 1 . de Gestion de la Gerenteia Delegada
e =, MUSEOS 8 para el Sector Agropecuario
publi|Archivo de
cacio|Gestion de.
Parti [Se
X Son documentos de apoyo para la realizacién o Se encuentra disponible en el Archivo
i6n |disponible . o e " . . texto de 7 .
[ESTUDIOS E INVESTIGACIONES 3 Estudios e Investigaciones participacion en actividades académicas Espafiol| °° o de Gestion de la Gerenteia Delegada
:'c‘m :’:;iva e i con las politicas i g para el Sector Agropecuario
idad. stion de
baree
i Se refiere a los documentos elaborados a partir de - .
i6 di: bl la participacién en las evaluaciones texto de fii:cncuentga disponjple en sLigchivo
ESTUDIOS E INVESTIGACIONES. '::‘" e:':"' € |Estudios e Investigaciones Ll LI N — Espariol| o 1 . de Gestion de la Gerenteia Delegada
estu |Archivo de Delegada de Economia y Finanzas Piblicas Bera.cliecior. Agfgpecuario
Hﬂfs_rgeninn de
infor [Se
d’“e‘ :f"""’f;’la — 4o |58 encuentra disponible en el Archivo
INFORMES € |disponible | o mes Documentos técnicos sobre aspectos delsector | Espafiol |20 Exty € |de Gestion de la Gerenteia Delegada
2hov 20 &) Dleital e, ara el Sector Agropecuario
o [Archivo de B 2
técni stion de
Infor -
mes :f“”e’fb'la i6n de las activi i porla o ge [se encuentra disponible en el Archivo
INFORMES de e:‘:m e Informes i6n de Estudios i dela i Espaiiol Digital extoy | e de Gestion de la Gerenteia Delegada
g:sti g para el Sector Agi i il exto para el Sector Agropecuario
.ieetinn de
Infor |Se
mes er“uef!"a 1 i " . o 2 — d Se encuentra disponible en el Archivo
INFORMES = Informes esu_ 2cas ce 3 eva_umon sectpria_ceea sestian Espaiiol | 2 £ de Gestion de la Gerenteia Delegada
riales|en el ambiental de las entidades del sector Digital texto :
X para el Sector Agropecuario
al Archivo de
ngLf&g:ﬁnn de
Infor |Se
mes |encuenta . ) § 5e encuentra disponible en eliArchivo
Resultados de la evaluacion sectorial del sistema de " texto de 4 5
INFORMES 5 informes 5 Espafiol |~ de Gestion de la Gerenteia Delegada
riales|en el control interno de las entiddaes en el sector Digital texto .
i para el Sector Agropecuario
sobr |Archivo de
ion
[ACTAS (COMITE DE EVALUACION Actas (Comité de evaluacién = Archivo de Gestion de la Gerenteia
NO |NO 4 - - Espaiol |Fisico ’
[SECTORIAL, COMITE TECNICO) sectorial, comité técnico) Delegada para el Sector Social
- Papel y = . =
[ACTUACIONES ESPECIALES DECONTROL |, |; Espaiol S0 Y S Archivo de Gestién de la Gerenteia
FiscaL PN E e cteonico locumento, | oleeada para elSector Social
No
QILDICAGIGNDEHGTACIONuEN aplic |No aplica Espaiol |No aplica No aplica No aplica
AUDIENCIA PUBLICA a” R - . i i
No
ANTECEDENTES FISCALES aplic Espafiol |No aplica No aplica No aplica
a
No
[CONCEPTOS JURIDICOS aplic |No aplica Espaiol |Fisico No aplica No aplica
a
= Papely
- |Fisicoy Archivo de Gestion de la Gerenteia
[CONTROL EXCEPCIONAL sic [sf Espafiol
spaniolig  irsnico il | T -
[pReMENTOSDEORIGENEIUDADANGY __[Fisicoy Papely Archivo de Gestién de la Gerenteia
[Acciones Populares-Denuncias-Derechos de[NO" [sI Espaiol : Documento ;
Electrénico B caadnico Delegada para el Sector Social
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

IDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

FUNCION DE ADVERTENCIA

No aplica

Espaiol

Fisico y
Electrénico

Papely
Documento

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

INFORMES FINALES (Auditoria-SGPP
Informes Congreso

Espafiol

Fisico y
Electrénico

Papely
Documento

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

PROCESOS (Administrativos
Isancionatorios)

Espaiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

RELACIONES TECNICAS CON EL CONGRESO

Espaiiol

Fisico

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[RESOLUCIONES (Audiencias Publicas,
sancionatorias)

Espaiol

Fisico

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[SOLICITUDES DE AJUSTES AL PLAN
[GENERAL DE AUDITORIA

Espaiiol

Fisico

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

ITRASLADO DE HALLAZGOS FISCALES,
DISCIPLINARIOS Y PENALES

Espaiol

Fisico

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[URGENCIA MANIFIESTA

Espaiol

Fisico

Archivo de Gestion de la Gerenteia
Delegada para el Sector Social

JACTAS (ACTAS DE SEGUIMIENTO AL PLAN
IGENERAL DE AUDITORIA - PGA

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

JACTUACIONES ESPECIALES DE CONTROL
FISCAL

si

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

JANTECEDENTES FISCALES

No
aplic
a

No aplica

Espaiiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

si

si

Espaiiol

Fisico y
6nico SICA

Papel -

Archivo de Gestién de la Gerenteia
para el Sector Social

BENEFICIOS DEL PROCESO AUDITOR

Espaiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[CUENTAS E INFORMES CONSOLIDADOS DE
LOS SUJETOS DE CONTROL

Espaiol

Electrénico -
SIRECI

Papel -

SIRECI

Archivo de Gestion de la Gerenteia
Delegada para el Sector Social

[DOCUMENTO DE ORIGEN CIUDADANO(
[Denuncias-Derechos de Peticién

Espafiol

Fisico y
Electrénico

Papel -
Documento

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

INDAGACIONES PRELIMINARES

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

INFORMES ( Apoyo Técnico, Austeridad del
(Gasto,Auditoria del Balance de la
Nacion,Culminacion de Gestién,Deuda
[Servicios Pablicos, Informes Gestién,Planes
[Mejoramiento, Plan de Gestién
informacion estrategica

Espariol

Fisico

Papel -

Archivo de Gestion de la Gerenteia

para el Sector Social

REPORTES DE OBSERVATORIO
(Documentos Electrénicos)

No
aplic
a

No aplica

Espaiol

Fisico

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

ITRASLADO DE HALLAZGOS FISCALES,
DISCIPLINARIOS Y PENALES

s

sk
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Espaiol

Fisico

Archivo de Gestién de la Gerenteia

Delegada para el Sector Social
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

JACTUACIONES ESPECIALES DE CONTROL
FISCAL

si

si

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

JANTECEDENTES FISCALES

No

No aplica

Espaiiol

Fisico

Papel

No aplica

JAPOYO AL PROCESO AUDITOR -
[DIAGNOSTICOS SECTORIALES

Espaiol

Fisico

Papel

Archivo de Gestion de la Gerenteia
Delegada para el Sector Social

[ESTUDIOS E INVESTIGACIONES

si

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[FUNCION DE ADVERTENCIA

No
aplic
a

No aplica

Espafiol

Fisico

Papel

No aplica

si

Espafiol

Fisico

Papel

Archivo de Gestién de la Gerenteia
Delegada para el Sector Social

[MATRIZ DE RIESGO DE SUJETOS DE
ICONTROL

si

Espafiol

Fisico

Papel

Archivo de Gestion de la Gerenteia
Delegada para el Sector Social

JACTAS (COMITE DE EVALUACION
[SECTORIAL, COMITE TECNICO)

Actas (Comité de evaluacién
sectorial, comité técnico)

No aplica

Espaiiol

Fisico y
electrénico

Papely

Archivo de Gestion de la Gerentera
Delegada para el Sector

Fisicay
Comercio

JACTUACIONES ESPECIALES DE CONTROL
FISCAL

Actuaciones especiales de
control fiscal

No aplica

Espaiiol

Fisico y
electrénico

Exterior v Regional
Archivo de Gestion de la Gerenteia
Delegada para el Sector

Fisicay
Comercio

|Exteriar v Regianal

ADJUDICACION DE LICITACION EN
AUDIENCIA PUBLICA

Adjudicacién delicitacién en
audiencia publica

No aplica

Espafiol

No aplica

No aplica

No aplica

JANTECEDENTES FISCALES

fiscales

No aplica

Espaiol

No aplica

No aplica

No aplica

[CONCEPTOS JURIDICOS

Conceptos juridicos

Conceptos juridicos

Espariol

Fisico y

Papely

Archivo de Gestion de la Gerenteia
Delegada para el Sector

Fisicay
Comercio

ICONTROL EXCEPCIONAL

Control excepcional

Control excepcional

Espaiiol

Fisico y
electrénico

Archivo de Gestion de la Gerentera
Delegada para el Sector

Fisicay
Comercio

Exteriar v Regional

FUNCION DE ADVERTENCIA

Funcién de advertencia

No aplica

Espafiol

No aplica

Papel y
documento
electrénico

No aplica

INDAGACIONES PRELIMINARES

Indagaciones preliminares

No aplica

Espaiiol

Fisico y
electrénico

Papely

Archivo de Gestion de la Gerenteia
Delegada para el Sector

Fisicay.

INFORMES (Auditoria, congreso)

Informes (Auditoria, congreso)

Informes

Espaiiol

Fisico y
electrénico

Comercio
‘Jefa Gerentera
Delegada para el Sector

Fisicay

PROCESOS (Administrativos
sancionatorios)

Procesos (Administrativos
sancionatorios)

Procesos (Administrativos sancionatorios)
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Comercio




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

n n 7 MEDIO DE e
R STR |DISPONIB(  NOMBRE O TITULO DELA [ DESCRIPCIGN DEL CONTENIDO LA CATEGORIADE (IDIOM | oo oo | Lo INFORMACION PUBLICA O
0. | LEPARA |CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/O SOPORTE
PLIB SER
Archivo de Gestion de Ia Gerentera
Relaciones técnicas con el Fisico sy Riglezadz para shoecigr
RELACIONES TECNICAS CON EL CONGRESO [NO_ [sf Relaciones técnicas con el Congreso Espariol || 0 ) documento Infraestructura Fisica y
Congreso electronico = ol )
Comercio
Exterio Desarrollo Regiona
[Archivo de Gestion de la Gerenteia
= ) ) . Delegada para el Sector
[jESRLUEIONES {4y diencias Fublias, NO. |si Resoluciones (Audiencias ™ Publicas, ias) |Espafiol|Fisico papel | MR
sancionatorias) Publicas, sancionatorias) vra, )
Telecomunicaciones, Comercio
cterio Desarrollo Regiona
Archivo de Gestion de la Gerenteia
= ’ 3 Papely Delegada para el Sector
[SOLICITUDES DE AJUSTES AL PLAN " Solicitudes de ajustes al Plan - N — .. |Fisico y 3
! NO_ |si Solicitudes de ajustes al Plan General de Audit Espafiol d t
B Eses e olictudes de ajustes al Plan General de Auditoria | Espafiol [2€0 ¥ ocumento |Infraestructura Fisicay
Comercio
terior v Desarrollo Regiona
Archivo de Gestion de la Gerenteia
o ! Papel Delegad | Sect
TRASLADO DE HALLAZGOS FISCALES, A Traslado de hallazgos fiscales,  |Traslado de hallazgos fiscales, disciplinarios y _IFisico y Y e -
NO_|si eI o Espafiol % documento Infraestructura Fisica y
DISCIPLINARIOS Y PENALES ios y penales penales - ire, )
Comercio
cterio Desarrollo Regiona
Archivo de Gestion de la Gerenteia
|- Papely Delegada para el Sector
URGENCIA MANIFIESTA si |si Urgencia manifiesta Urgencia manifiesta Espafiol elemzniw Infraestructura Fisica y
6 Comercio
Exterior v Regional
ACTAS (ACTAS DE SEGUIMIENTO ALPLAN. | (| ¢ Actas (Actas de seguimiento al |Actas de comité técnico en sus diferentesetapas | [Electronicoy [l Lo
GENERAL DE AUDITORIA - PGA) Plan General de Auditoria - PGA)|del PGA. sPanolip el isicoy diglal | Hapeles Cesabalo-
Son acciones de quese
por ser breves y sumarias, en las que un funcionario
[ACTUACIONES ESPECIALES DECONTROL | |¢ Actuaciones especiales de 0 equipo de trabajo aborda la investigaciéndeun | |Electronicoy [, . [Solo se encuentra disponible el
FiscaL control fiscal hecho o un asunto que llegue al conocimiento de la| P2 Papel Yolg informe final en la pagina Web
Gerenteia General de la Repiblica, por cualquier
piedledgiofamaciag. o defunda dhdadans, due
es un hecho relevante que s|e constituye :n un L I
|ANTECEDENTES FISCALES i |si Antecedentes fiscales v enia daun Espaiiol |- corronico Y Fisico y digital |SIREF solo se encuentra disponible
asunto en particular, al comparar la condicién Papel —
o JLE para funcionarios de la CGR
[situacion detectada] con el criterio [deber ser].
lEaimente s natiacan detenminada haplicar
Ias normas de auditoria generalmente aceptadas
vigentes, la politica publica y/o la gestién y los
resultados fiscales de los entes objeto de control N B 3
; - - __|Electronico y . |Solo se encuentra disponible el
AuDITORIA si. s fiscal y de los planes, programas, proyectosy/o |Espafiol Fisico y digital f
u r e Papel informe final en la pagina Web
asuntos a auditar, mediante Ia aplicacién de los
sistemas de control fiscal o actuaciones especiales
de vigilancia y control, para determinar el
pac e -
E reporte aﬁ ‘eﬂg Icios ae control fiscal es una
forma de medir el impacto del proceso auditor que
desarrolla aINSTITUTO NACIONAL DE
BENEFICIOS DEL PROCESO AUDITOR: i |sh Benefigios dekproceso auditgs, | MMSERSISERL por-lodants se deherdcuantificaro. (L ., (lectronico.y bcico.y digiiats [Mie:se.encuenisadighonibiegpara
cualificar el valor agregado generado por el Papel funcionarios de la CGR en SIGEP
ejercicio del control fiscal, bien se trate de acciones
idenciadas, que al seguimiento de
i i i \ 0
Inﬁrmaclgn que se deae presentar a laINSTITUTO
[CUENTAS E INFORMES CONSOLIDADOS DE [ | Cuentas e informes consolidados NACIONAL DE MUSEOSsobre las actuaciones espafion[Flectronicoy [ Solo se encuentra disponible_para
LOS SUIETOS DE CONTROL de los sujetos de control legales, técnicas, contables, financieras y de PRl papel . funcionarios de la CGR en SIRECI
estin. como resultado de la administracié
FUNCION DE ADVERTENCIA NO |NO Funcién de advertencia No aplica Espafiol |No aplica No aplica No aplica
Procedimiento que se caracteriza por ser N p—
Electronico Solo se encuentra disponible_para
INDAGACIONES PRELIMINARES si |si Espafiol Y lkisico y Digital i 1

y se debe surtir cuando se dificulta la

onfig
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Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

” . . MEDIO DE - ’
STR | DISPONIB NOMBRE O TITULO DE LA DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM CONSERVACION FORMATO INFORMACION PUBLICA O

CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
& LE:FARRA Y/O SOPORTE

CATEGORIA DE INFORMACION

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
contenidos en  [Energia - Aplicativo SICA
CD: Archivos en
formato MS.
excel.xls y PDF.

Mecanismo mediante el cual se ejerce especial
control y vigilancia de los recursos Fisico —

[que involucren grandes cantidades de dinero o Electrénico
causen impacto nacional

Mediante
INFORMES SOBRE GESTION FISCAL Aplicativo (Informes sobre gestion fiscal
SICA

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
contenidos en  |Energia - Aplicativo SICA
CD: Archivos en
formato MS.
excel.xls y PDF.

Mecanismo mediante el cual se ejerce especial
Informes de especial seguimiento, control y vigilancia de los recursos
seguimiento [que involucren grandes cantidades de dinero o
causen impacto nacional

Mediante
INFORMES DE ESPECIAL SEGUIMIENTO Aplicativo
SICA

Fisico —
Electrénico

Espafiol

Papel

carta y oficio.

Electronicos Archivo de Gestién de la Gerenteia
i para el Sector de Minas y

contenidos en  |Energia - Aplicativo SICA

CD: Archivos en

formato MS

excel.xls y PDF.

Mecanismo mediante el cual se ejerce especial
seguimiento, control y vigilancia de los recursos
que involucren grandes cantidades de dinero o
causen impacto nacional

Mediante
INFORMES DE OBSERVATORIOS Aplicativo |Informes de observatorios
SICA

Fisico -
Electrénico

Espariol

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
contenidos en  |Energia - Aplicativo SICA
CD: Archivos en
formato MS
excel.xls y PDF.

Mecanismo mediante el cual se ejerce especial
JACTUACIONES ESPECIALES DE control y vigilancia de los recursos Espafiol Fisico —
FISCALIZACION fiscalizacion que involucren grandes cantidades de dinero o PN Electronico

SICA © "
causen impacto nacional

Mediante

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestién de la Gerenteia
i para el Sector de Minas y
contenidos en  |Energia - Aplicativo SICA
CD: Archivos en
formato MS
excel.xls y PDF.

| — Mecanismo mediante el cual se ejerce especial

INFORMES DE SEGUIMIENTO A LOS PLANES A icaso. Informes de seguimiento alos  [seguimiento, control y vigilancia de los recursos. Espafiol Fisico —

DE DESARROLLO SICA planes de que il grandes i de dinero o Electrénico
causen impacto nacional

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestién de la Gerenteia
i para el Sector de Minas y
contenidos en  |Energia - Aplicativo SICA
CD: Archivos en
formato MS
excel.xls y PDF.

| —_— Mecanismo mediante el cual se ejerce especial
INFORMES DE ANALISIS SISTEMICO A LA Aplicativo | Mformes de andlisis sistémico a |seguimiento, control y vigilancia de los recursos |, | [Fsico
IADMINISTRACION PUBLICA srox la administracion publi que involucren grandes cantidades de dinero o Electrénico

causen impacto nacional
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
]

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

Mediante

SICA

Un proceso que evalla, acorde con las
normas de auditoria generalmente aceptadas
vigentes, la politica publica y/o la gestién y los
resultados fiscales de los entes objeto de control
fiscal y de los planes, programas, proyectos y/o
asuntos a auditar, mediante la aplicacién de los
sistemas de control fiscal o actuaciones especiales
de vigilancia y control, para determinar el

[BENEFICIOS DEL PROCESO AUDITOR

Mediante

SIGEP

del proceso auditor

de los principios de la gestion fiscal,

de hiene

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Energia - Aplicativo SICA

Fia de met MpACto del proceso
auditor; cuantifica o cualifica el valor agregado
generado por el ejercicio del control fiscal, bien se
trate de acciones evidenciadas, que correspondan
al seguimiento de acciones establecidas

en planes de mejoramiento o que sean producto de
observaciones, hallazgos,

pronunciamientos o advertencias efectuados por la
CGR y que exista una relacién directa

entre 12 accidn de v el heneficin

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia

contenidos en
CD: Archivos en
formato MS
excel.xls y PDE.

para el Sector de Minas y
Energia - Aplicativo SIRECI

[COMUNICACIONES INFORMATIVAS

g
encuentra
n copias
de las
comunicac
iones
enviadas y
recibidas
por el

Son Las comunicaciones oficiales de caracter

enviadas y recibidas en soporte papel

Espariol

Fisico
Electrénico

Papel

carta y oficio.
Electronicos
(Magneticos)
contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Archivo de Gestion de la Gerenteia
Delegada para el Sector de Minas y
Energia - Aplicativo SIGEDOC

[CONTROL EXCEPCIONAL

Control excepcional

Facultad para ejercer control fiscal posterior sobre
cuentas de cualquier entidad territorial

Espaiiol

Fisico =
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

para el Sector de Minas y
Energia - Aplicativo SICA

[DOCUMENTOS DE ORIGEN CIUDADANO

Mediante
aplicativo
SIPAR

Documentos de origen
ciudadano

con derechos

de peticién, acciones populares, tutelas y otras
Solicitudes

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Energia - Aplicativo SIPAR

INDAGACIONES PRELIMINARES

Mediante

SIREF

Funcién de investigacién o indagacién que se
requiera, por hechos relacionados contra los
intereses patrimoniales del Estado y que
recursos del mismo
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Espafiol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel:xls y PDF.

Energia - Aplicativo SIREF




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS Versién 1.0

’ A . MEDIO DE - -
STR | DISPONIB NOMBRE O TITULO DE LA DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM CONSERVACION FORMATO INFORMACION PUBLICA O

CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
& LE::ARRA Y/O SOPORTE

CATEGORIA DE INFORMACION

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
contenidos en  [Energfa - Pégina Web
CD: Archivos en
formato MS
excel.xls y PDE.

Pagina Documento mediante el cual se reporta la
Web y e e foakde aud ! y/o gestién que se rrava generado sobre Fisico -

document diferentes procesos que se realizan dentro de la Electrénico
o fisico entidad conforme la ley

INFORME FINAL DE AUDITORIA

Papel
igeneralmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
contenidos en  |Energia - Aplicativo SICA
CD: Archivos en
formato MS.
excel.xls y PDF.

Documento mediante el cual se reportala
evaluacion y/0 gestin que se haya generado sobre |, [Fisico =

diferentes procesos que se realizan dentro de la Electrénico
entidad conforme la ley.

INFORMES DE GESTION INFORMES DE GESTION

Papel
generalmente
carta y oficio.
Electronicos Archivo de Gestion de la Gerenteia
i para el Sector de Minas y
en |Energia - Aplicativo SICA
CD: Archivos en
formato MS
excel.xls y PDF.

Fisico —
Electrénico

[PROCESOS ADMINISTRATIVOS Procesos Administrativos Proceso mediante el cual se ejerce la potestad

[SANCIONATORIOS sancionatorios sancionadora Espafiol

Papel
generalmente
carta y oficio.
Investigacion que evalia el impacto de una politica Fisico = Electronicos Archivo de Gestién de la Gerenteia
ESTUDIOS E INVESTIGACIONES Estudios e investigaciones puiblica en términos de efi ay eficaciay o [Espafiol o oL i para el Sector de Minas y
solo muestra los resultados alcanzados contenidos en  |Energia - Pagina Web

CD: Archivos en
formato MS
excel.xls y PDF.

[ACTAS (COMITE DE EVALUACION | — | —— . Documento  |Archivo de Gestién de la Gerenteia
ISECTORIAL, COMITE TECNICO) ctas dg comitgitecnico as de comitgeTegnico spafiojisico texto Delegada para el Medio Ambiente

Documento Archivo de Gestién de la Gerenteia

ACTAS AL CULMINAR LA GESTION Actas Culminacién de la Gestién |Actas Culminacién de la Gestién Espaiol |Fisico Y =
texto Delegada para el Medio Ambiente

Actas de entrega de Actas de entrega de dependencia ya sea por - Documento  |Archivo de Gestién de la Gerenteia
R CTASIDEENTREGAIDEDERENDENGIA b Boerdencia | AT T S A - e Espafiokifisico texto Delegada para el Medio Ambiente

Informes de Auditoria con tematica especifica: Documento
Gestion Fiscal, de seguimiento, de Observatorios, de| Espaiol (Fisico - Digital texto - Digital-
de il ion, de izacidn entre SICA
_ Resol| e : - "
PROCESOS (Administrativos 7 Procesos administrativos ) ) | p— Documento de  [Archivo de Gestion de la Gerenteia

ucio Proceso sancionatorio Espafiol [Fisico-Digital " =
Texto Delegada para el Medio Ambiente

sancionatorios) ¢ sancionatorios

Archivo de Gestién de la Gerenteia
Delegada para el Medio Ambiente

JACTUACIONES ESPECIALES DE CONTROL Infor Actuaciones Especiales de
FISCAL mes Control Fiscal

Relac|
iones|
Técni
cas
solici
tada
so
que
requil Documento de [Archivo de Gestién de la Gerenteia
re

Informes Técnicos al Congreso  |Informes Técnicos con temitica especifica Espafiol |Fisico-Digital

RELACIONES TECNICAS CON EL CONGRESO |~ Texto Delegada para el Medio Ambiente

Documento de |Archivo de Gestién de la Gerenteia

ISUPERVISION DE CONTRATOS Supervision de Contratos Supervision de Contratos Espafiol |Fisico . E
Texto Delegada para el Medio Ambiente
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

Versién 1.0

n n 7 MEDIO DE e
P STR | DISPONIB|  NOMBRE O TITULO DELA | DESCRIPCION DEL CONTENIDO LA CATEGORIADE|IDIOM | /oo oo | INFORMACION PUBLICA O
0. | LEPARA | CATEGORIA DE INFORMACION INFORMACION A DISPONIBLE
Y/O SOPORTE
BLIB SER
S
SOLICITUDES DE AJUSTES AL PLAN tud | Solicitud de ajuste al Plan < oicitud de ajuste al Plan General de Auditoria | Espariol |Fsico - Electrénico |20UMento de _[Archivo de Gestion de la Gerenteia
[GENERAL DE AUDITORIA de General de Auditoria L 3 Texto Delegada para el Medio Ambiente
Lb-rﬁ Documento
|CONTROL EXCEPCIONAL Bln (o Control Excepcional Control Excepcional Espafiol |Fisico-Digital ichivo e Gealion dega Serentgla
Exce Delegada para el Medio Ambiente
orife
URGENCIA MANIFIESTA A Isy Urgencia Manifiesta Urgencia Manifiesta EspaiiollEisicaFlecizinico [ecumeniade. |Qichlvo.de Gegtion.dela Cerenigla
Mani Texto para el Medio Ambiente
ety
ACTAS (ACTAS DE SEGUIMIENTO ALPLAN. [sde | Actas de seguimiento al Plan  |Actas de seguimiento al Plan General de Auditoria- || ol 0 o Documento [ exto- Digital
|GENERAL DE AUDITORIA - PGA segui General de Auditoria -PGA PGA P J texto - Digital g
B TTOTTIES U€ AUTTIOTT COTT TEMatca H Documento
[ACTUACIONES ESPECIALES DE CONTROL  [Infor |, Actuaciones especiales de (Gestion Fiscal, de seguimiento, de Observatorios, de| . . | . toxto - Digital. | Archivo de Gestién de Ia Gerenteia
FiscAL mes control fiscal dei i6n, de fiscalizacién entre P C |y £ Delegada para el Medio Ambiente
Audi [Auditorias. Los Informes de Apoyo Técnico, Documento | ion de In Gerentei
AUDITORIA toria | Auditorias Austeridad del gasto, de consolidacion del control |Espaiiol [Fisico-Digital TEXto Digitak (M i e e i
) Delegada para el Medio Ambiente
s interno sicA
Inf Documento ', +ivo de Gestion dela Gerentek
BENEFICIOS DEL PROCESO AUDITOR norls) Beneficios del proceso auditor  [Beneficios del proceso auditor Espafiol |Fisico-Digital texto-Digita). |ALA° £ SESHEN Ce 0 Gerenighn
mes E Delegada para el Medio Ambiente
o
T gaciol | Documento de [Archivo de Gestién deIa Gerenteia
nes Texto Delegada para el Medio Ambiente
- e Trana]o; ATS U8 VIS FISCal; oo
REPORTES DE OBSERVATORIO Repo Ce icaci y de las enti a .. |Fisico, electrénico N Archivo de Gestion de la Gerenteia
VA si Reportes SICA 2 : Espafiol electronico - . ¢
(Documentos Electrénicos) rtes lobservaciones, Papeles de trabajo,Informe SICA sica Delegada para el Medio Ambiente
R 3 e i
asr
[TRASLADO DE HALLAZGOS FISCALES, ado. |, Traslado de Hallazgos Fiscales,  [Traslado de Hallazgos Fiscales, Penales y esoafiol Fisico - Electrnico |POCUMeNto de [Archivo de Gestion de la Gerenteia
DISCIPLINARIOS Y PENALES de Penales y Disciplinarios Disciplinarios 3 Texto-Digital |Delegada para el Medio Ambiente
tir s e
ACTAS DE ENTREGA DE DEPENDENCIA 18, |tiEe daiAstandg entiggada Actas de entrega de dependencia Espafiol | ¢ ety Ricliivo e Gelildn dada Gerenigla
entr Digital Delegada para el Medio Ambiente
o
[ACTUACIONES ESPECIALES DE CONTROL  [acio [es Actuaciones Especiales de ) ) . - texto Archivo de Gestion de la Gerenteia
) ; Actuaciones Especiales de Control Fiscal Espafiol | >0C - -
FIscAL nes |Especiales |Control Fiscal Digital Delegada para el Medio Ambiente
PUY[ApUYOT dr
APOYO AL PROCESO AUDITOR - oal [proceso  |Apoyo al proceso auditor - e —— " . texto Archivo de Gestion de la Gerenteia
£ Jove.al . Apoyo al proceso auditor - diagnésticos sectoriales |Espafiol |- " i
DIAGNOSTICOS SECTORIALES proc [auditor - |diagnésticos sectoriales Digital texto - Digital  |Delegada para el Medio Ambiente
Estu[Estaaios
dios [investigaci
e [ones
tigac [sectorial y [Estudios e investigaciones
i iticas | (Andlisis sectorial y politicas [Estudios e investigaciones (Andlisis sectorialy
ESTUDIOS E INVESTIGACIONES. Il iics publicas, An?hslf de proyectos pollt‘ncaslpubllcas, An'éllsns de pr?yec!os de Ley, Espafiol|2°C texto kg Archivo de Gestion de‘la Ger?ntela
isis [Analisis de |de Ley, en en revistas, en articulos, e Digital texto - Digital |Delegada para el Medio Ambiente
revistas, en articulos, e instituciones)
rial y |de instituciones)
politi|Ley,Public
cas [aciones en
pbli[revistas,
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REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
o

DISPONIB
LE PARA

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomMm
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

PLIB
Tnfor
mes:
(Sect
orial
es al
Cong
reso

TRTOTmes:
(Sectoriale
s al
Congreso
sobre
Estado de
los
recursos

Informes: (Sectoriales al
Congreso sobre Estado de los
recursos naturales y medio

ambiente,Apoyo Técnico, de
Gestion, Informacion

Informes: (Sectoriales al Congreso sobre Estado de
los recursos naturales y medio ambiente, Apoyo
Técnico, de Gestion, Informacion Estrategica,

y medio
ambiente,
Apoyo
Técnico,
de

iny
Calificacién del Sistema de
Control Interno, Seguimiento a
los Planes de Desarrollo)

ion y Califi del Sistema de Control
Interno, Seguimiento a los Planes de Desarrollo)

Espafiol

Digital

Archivo de Gestion de la Gerenteia
Delegada para el Medio Ambiente

[ACTAS (COMITE DE EVALUACION
ISECTORIAL, COMITE TECNICO)

Gocti
Actas de
comité.
técnico

Actas de comité técnico

que contiene las
reunién realizada

Espariol

Fisico

Documento de
texto

Informacién publica

JACTUACIONES ESPECIALES DE CONTROL

FISCAL

me
de

Informe
final

Informe final actuacién especial
de fiscalizacion

que recoge s v
[pronunciamientos de la actuacién especial de

Espafiol

Fisico /
Electrénico

de

texto

publica

INFORMES FINALES DE AUDITORIA

mes

’a:}uasién
Informe

final de

Informe final de auditoria

que recoge los v
pronunciamientos de la Auditoria

Espafiol

Fisico /
Electrénico

Documento de
texto

Informacién publica

[RELACIONES TECNICAS CON EL CONGRESO

Com
unic
aci

&

iones
oficiales

[Comunicaciones oficiales

Documento de respuesta a las solcitudes del
Congreso

Espaiol

Fisico

Documento de
texto

Informacién publica

IAPOYO AL PROCESO AUDITOR -
[DIAGNOSTICOS SECTORIALES

nosti
cos

Document.
o con el

con el sectorial

Espafiol

Fisico

publica

JANALISIS SECTORIAL Y DE POLITICAS
PUBLICAS

Infor
me

Informe
final

Analisis sectorial y de politicas
publicas

que recoge los v
pronunciamientos de la Auditoria sobre el tema

Espaiol

Fisico

texto

publica

[SOLICITUDES DE AJUSTES AL PLAN
IGENERAL DE AUDITORIA

tud
de

de ajustes
al plan de

Solicitud de ajustes al plan de
vigilancia y control fiscal

Documento que contiene la solicitud aprobada en
Comité Técnico

Espafiol

Fisico

Documento de
texto

Informacién piblica

[URGENCIAS MANIFIESTAS

Documento que contiene desicién

Espafiol

Fisico

Documento de
texto

Informacién piblica

ITRASLADO DE HALLAZGOS FISCALES,
DISCIPLINARIOS Y PENALES

=

i6n oficial
de

traslado

[Comunicacién oficial de traslado
lencia fiscal,
disciplinaria y penal

mediante el cual se traslada a la
= = :

con el traslado segun la posible incidencia
i en elinforme final de

itoria

Espaiol

Fisico

Documento de
texto

Informacién publica

ACTAS (COMITE DE EVALUACION
[SECTORIAL, COMITE TECNICO)

NO

Actas (comité de evaluacién
sectorial, comité técnico)

No aplica

Espafiol

Fisico y
electrénico

Papely

Archivo de Gestién de la Gerenteia
para el Sector Defensa,

electrénico

usticia y Seguridad

JACTUACIONES ESPECIALES DE CONTROL

FISCAL

Actuaciones especiales de
control fiscal

No aplica

Espafiol

Fisico y
electrénico

Papely

Archivo de Gestion de la Gerenteia

electrénico

para el Sector Defensa,

Justicia y Seguridad

[CONTROL EXCEPCIONAL

Control excepcional

Control excepcional

Espaiiol

Fisico y

Papely

Archivo de Gestién de la Gerenteia

electrénico

para el Sector Defensa,
lbusticia y Seguridad

INDAGACIONES PRELIMINARES

Indagaciones Preliminares

No aplica

Espaiiol

Fisico y.
electrénico

Papel y

Archivo de Gestién de la Gerenteia

electrénico

para el Sector Defensa,
llusticia y Seguridad

INFORMES (Auditoria, congreso)

Informes (Auditoria, congreso)

Informes

Espafiol

Fisico y
electrénico

Papely

Archivo de Gestién de la Gerenteia
para el Sector Defensa,

electrénico

llusticia y Seguridad

PROCESOS (Administrativos
sancionatorios)

Procesos (Administrativos
sancionatorios)

Procesos (Administrativos sancionatorios)
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Espafiol

Fisico y
electrénico

Papely

Archivo de Gestién de la Gerenteia

electrénico

para el Sector Defensa,

usticia y Seguridad




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS

CATEGORIA DE INFORMACION

STR
]

DISPONIB
LE PARA
SER

NOMBRE O TiTULO DE LA
CATEGORIA DE INFORMACION

DESCRIPCION DEL CONTENIDO LA CATEGORIA DE
INFORMACION

iDIomM
A

MEDIO DE
CONSERVACION
Y/O SOPORTE

FORMATO

INFORMACION PUBLICA O
DISPONIBLE

Mediante

SICA

Un proceso que evalla, acorde con las
normas de auditoria generalmente aceptadas
vigentes, la politica publica y/o la gestién y los
resultados fiscales de los entes objeto de control
fiscal y de los planes, programas, proyectos y/o
asuntos a auditar, mediante la aplicacién de los
sistemas de control fiscal o actuaciones especiales
de vigilancia y control, para determinar el

[BENEFICIOS DEL PROCESO AUDITOR

Mediante

SIGEP

del proceso auditor

de los principios de la gestion fiscal,

de hiene

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Energia - Aplicativo SICA

Fia de met MpACto del proceso
auditor; cuantifica o cualifica el valor agregado
generado por el ejercicio del control fiscal, bien se
trate de acciones evidenciadas, que correspondan
al seguimiento de acciones establecidas

en planes de mejoramiento o que sean producto de
observaciones, hallazgos,

pronunciamientos o advertencias efectuados por la
CGR y que exista una relacién directa

entre 12 accidn de v el heneficin

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia

contenidos en
CD: Archivos en
formato MS
excel.xls y PDE.

para el Sector de Minas y
Energia - Aplicativo SIRECI

[COMUNICACIONES INFORMATIVAS

g
encuentra
n copias
de las
comunicac
iones
enviadas y
recibidas
por el

Son Las comunicaciones oficiales de caracter

enviadas y recibidas en soporte papel

Espariol

Fisico
Electrénico

Papel

carta y oficio.
Electronicos
(Magneticos)
contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Archivo de Gestion de la Gerenteia
Delegada para el Sector de Minas y
Energia - Aplicativo SIGEDOC

[CONTROL EXCEPCIONAL

Control excepcional

Facultad para ejercer control fiscal posterior sobre
cuentas de cualquier entidad territorial

Espaiiol

Fisico =
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

para el Sector de Minas y
Energia - Aplicativo SICA

[DOCUMENTOS DE ORIGEN CIUDADANO

Mediante
aplicativo
SIPAR

Documentos de origen
ciudadano

con derechos

de peticién, acciones populares, tutelas y otras
Solicitudes

Espariol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel.xls y PDF.

Energia - Aplicativo SIPAR

INDAGACIONES PRELIMINARES

Mediante

SIREF

Funcién de investigacién o indagacién que se
requiera, por hechos relacionados contra los
intereses patrimoniales del Estado y que
recursos del mismo
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Espafiol

Fisico —
Electrénico

Papel
generalmente
carta y oficio.
Electronicos

Archivo de Gestién de la Gerenteia
para el Sector de Minas y

contenidos en
CD: Archivos en
formato MS
excel:xls y PDF.

Energia - Aplicativo SIREF




Anexo A. (Continuacion)

REGISTROS DE ACTIVOS DE INFORMACION -INSTITUTO NACIONAL DE MUSEOS Versién 1.0

MEDIO DE

INFORMACION PUBLICA O
CONSERVACION. |  FORMATO

CATEGORIA DE INFORMACION. STR | DISPONIB NOMBRE O TITULO DE LA DESCRIPCION DEL CONTENIDO LA CATEGORIA DE | IDIOM

LEPARA | CATEGORIA DE INFORMACION. INFORMACION A DISPONIBLE
& Y/O SOPORTE
PLIB SER.
g T Archivo de Gestion de la Gerenteia
INFORMES si. |si Informes Informes Espafiol e'lse'z:’r;niw :‘J"""" Y |pelegada para el Sector Defensa,
[ Justicia y Seguridad - Web
Archivo de Gestién de la Gerenteia
IMATRIZ DE RIESGO DE SUJETOS DE A Matriz de riesgo de sujetos de o ) _|Fisicoy Electrénico y RY°. L e
NO_ |si Matriz de riesgo de sujetos de control Espafiol ; Delegada para el Sector Defensa,
lconTROL control electronico papel

Justicia y Seguridad

NOTA: Para la informacién suministrada en el Registro de Activos de Informacién y en el [ndice de Informacién Clasificada y Reservada para cada
categoria de informacién, también aplica para las categorias de informacion o series y subseries documentales establecidas en las Tablas de
i6 de las i Colegiadas.

IConsolidado por:

Bertha Cecilia Gonzalez Jimenez
Directora Oficina de Comunicaciones y Publicaciones

lvén Pertuz

Director de Imprenta, Archivo y Correspondencia

Fuente: Instituto Museo Nacional
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ANEXO B. ENTREVISTAS

DOMINIO 5. POLITICAS DE SEGURIDAD DE LA INFORMACION. Resultado de
las entrevistas aplicadas a las siguientes areas: Infraestructura y comunicaciones,
Seguridad de la informacién, Sistemas de informacion, Administracion y desarrollo
tecnolégico, Mesa de ayuda.

Objetivo de la entrevista: Analizar el nivel de apoyo y orientacion de la alta direccion
con respecto a las reglas de negocio, las regulaciones y leyes vigentes.

Poblacién estadistica: 50 funcionarios,
Muestra: 10 funcionarios
Fecha: Agosto del 2016.

Tabla 2. Entrevista Dominio 5. Politicas de seguridad

Enunciado R

¢ Usted considera que existen un grupo de politicas completas para la seguridad
de la informacion definidas por la direccién?

¢Las politicas de seguridad de la informacién son aprobadas por la direccion?

¢ Estan publicadas y comunicadas las politicas de seguridad de la informacién
a todos los funcionarios y usuarios y partes externas?

¢Las politicas de seguridad son revisadas a intervalos planificados?

¢Las politicas de seguridad son actualizadas con las normas vigentes?

¢ Se revisan las politicas de seguridad cuando se  producen cambios
significativos para garantizar su conveniencia, suficiencia y eficacia continua?

¢Actualmente existe normativa relativa a la seguridad de los SI?

¢ Existen procedimientos, normas relacionadas a la seguridad del SI?

¢ Existe un roles con responsable de las politicas, normas y procedimientos?

¢ Existe una metodologia pedagogia para la comunicacion a los usuarios de las
normas

¢ Existen controles regularmente documentados para verificar la efectividad de
las politicas?

Fuente: El autor
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DOMINIO 6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION. Resultado de entrevistas aplicadas a las siguientes areas:
Infraestructura y comunicaciones, Seguridad de la informacién, Sistemas de
informacion, Administracion y desarrollo tecnologico, Mesa de ayuda.

Entrevista como herramienta de medicién con base a los siguientes objetivos:
Objetivo de la entrevista: Identificar si existe un marco de trabajo de la direccién
para controlar la implementacion y funcionamiento al interior del instituto.

Poblacién estadistica: 50 funcionarios
Muestra: 10 funcionarios.
Fecha: Agosto del 2016.

Tabla 3. Entrevista Dominio 6. Aspectos organizativos de la seguridad de la
informacion

Enunciado R

¢ Existen roles y responsabilidades definidos para las personas implicadas
en la seguridad?

¢ Existe responsable encargado de evaluar la adquisicion y cambios de SI?

¢La Gerencia y las areas administrativas de la Organizacion participan en
los temas de seguridad de la informaciéon?

¢ Existen actualmente condiciones contractuales de seguridad con terceros
y outsourcing?

¢ Existen criterios definidos para la seguridad en el manejo con terceros?

¢ Existen programas de formacién y capacitaciéon en seguridad para los
funcionarios, usuarios internos y externos, terceros?

¢ Existen acuerdos de confidencialidad de la informacién que se acede?

¢, Se revisa la organizacién de la seguridad periédicamente por una empresa
externa?

¢ Existen roles y responsabilidades definidos para las personas implicadas
en la seguridad?

Existe un responsable encargado de evaluar la adquisicion y cambios de
Sistema de informacién?

Fuente: El autor
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DOMINIO 7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. Resultado de
las entrevistas aplicadas a las siguientes areas: Infraestructura y comunicaciones,
Seguridad de la informacion, Sistemas de informacion, Administracion y desarrollo
tecnoldgico.

La siguiente entrevista se aplic6 como herramienta de medicidon con base a los
siguientes objetivos:

Objetivo de la entrevista: Analizar el nivel de aseguramiento con que los empleados
y contratistas comprenden sus responsabilidades y determinar si son aptos para los
roles los cuales fueron previamente considerados.

Poblacion estadistica: 50funcionarios, Muestra: 10 funcionarios.

Fecha: Agosto del 2016.

Tabla 4. Entrevista Dominio 7. Seguridad ligada a los recursos humanos
Enunciado R

¢, Se verifican los antecedentes judiciales en cada uno de los candidatos al
empleo de acuerdo con las leyes vigentes, regulaciones y normas y en
proporcion a los requisitos del negocio, la clasificacion de la informacion y
los riegos percibidos?

¢Existen acuerdos contractuales con los empleados y contratistas en
donde se indique sus responsabilidades y las de la organizacién en cuanto
a seguridad de la informacién?

¢La alta direccion solicita a todos los empleados y contratistas que
apliquen la seguridad de la informacion de acuerdo con las politicas y
procedimientos establecidos por el instituto?

;Los funcionarios del instituto reciben informacion adecuada en
concientizacibn 'y actualizaciones regulares en las politicas vy
procedimientos establecidos?

¢ Existe un proceso disciplinario formal y sabido por los funcionarios para
tomar acciones en contra de los empleados que hayan cometido una
infraccion a la seguridad y privacidad de la informacion?

¢Existe comunicacion de las responsabilidades y funciones de la
seguridad de la informacion que siguen en vigor después de la
desvinculacién o cambio de la relacion laboral?

Fuente: El autor
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DOMINIO 8. GESTION DE ACTIVOS. Resultado de las entrevistas aplicadas a las
siguientes areas: Infraestructura y comunicaciones, Seguridad de la informacion,
Sistemas de informacion, Administracion y desarrollo tecnolégico.

Entrevista como herramienta de medicion con base a los siguientes objetivos:

Objetivo de la entrevista: Determinar la seguridad en los activos del instituto, las
responsabilidades de proteccién pertinentes.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios.
Fecha: Agosto del 2016.

Tabla 5. Entrevista Dominio 8. Gestidn de activos
Enunciado R

¢ Existen un inventario de activos de informacién actualizado?

¢ El Inventario contiene activos de datos, software, equipos y servicios?

¢, Se dispone de una clasificaciéon de la informacion segun la criticidad de
la misma?

¢En la actualidad existe un responsable de los activos?

¢ Existen procedimientos para clasificar la informacion?

¢ Existen procedimientos de etiquetado y rotulado de la informacién?

¢ Los activos que se mantienen en inventario pertenecen a un duefio?

Al finalizar el contrato laboral todos los funcionarios y usuarios de
terceras partes devuelven todos los activos que pertenecen al instituto?

¢, Se implementan procedimientos para gestion de medios removibles?

¢, Se eliminan los medios de forma segura cuando no se necesitan mas?

¢, Se protegen contra acceso no autorizado todos los medios que
contienen informacion para uso inadecuado o corrupcion durante el
trasporte?

Fuente: El autor
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DOMINIO 9. CONTROL DE ACCESOS. La entrevista se aplico a funcionarios de
las oficinas de tecnologia de la informacion.
Entrevista oficina de tecnologia de la informacion y las comunicaciones.

Objetivo de la entrevista: Analizar como esta el acceso a los sistemas de
informacion, bases de datos y servicios de informacién en el instituto.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios.
Fecha: Agosto del 2016.

Tabla 6. Entrevista Dominio 9. Control de acceso
Enunciado R

¢ Los sistemas operativos de los servidores se parchan con frecuencia?

SEl nivel de seguridad poseen los protocolos para establecer
conexiones a los usuarios son considerables?

¢, Se realizan hacking ético, pent testing, con regularidad en el IMN?

¢El nivel de las contrasefias de acceso a los diferentes aplicativos en
produccion es alto?

¢, Usted posee conocimientos acerca de la seguridad de la informacion?

¢El Nivel de seguridad de la informacion que usted considera que
posee el instituto es considerable?

¢El nivel en que se encuentran los controles de riesgos de seguridad
es alto o considerable?

¢, Con frecuencias se hacen revisiones periddicas para incluir cambios
a los roles?

.Se exige el uso de las buenas practicas de seguridad en la
informacion confidencial para la autenticacion?

¢El grado tecnoldgico con que cuenta el instituto a nivel de seguridad
es bueno?

Fuente: El autor
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DOMINIO 10. CRIPTOGRAFIA. La entrevista de aplico a funcionarios de las areas
de: Infraestructura y comunicaciones, Seguridad de la informacion, Sistemas de
informacion, Administracion y desarrollo tecnoldgico.

Objetivo de la entrevista: Analizar el uso de sistemas y herramientas técnicas
criptograficas para la proteccidon de la informacién en el instituto.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios.
Fecha: Agosto del 2016.

Tabla 7. Entrevista Dominio 10. Criptografia
Enunciado R

¢, Usted conoce las politicas de los controles criptograficos?

¢ Se desarrolla o implementa una politica sobre el uso, proteccién y ciclo
de vida de las claves criptograficas a través de todo su ciclo?

¢ Las credenciales de acceso caducan cada 30 dias?

¢ Se realizan seguimientos y auditorias relacionadas con las gestiones
de claves criptogréaficas?

¢Las claves criptograficas son destruidas cuando caducan?

¢ Usted considera que las claves criptogréaficas de accesos son seguras?

¢ Todas las aplicaciones validan el acceso contra el directorio activo del
instituto con claves criptograficas?

¢ Existe un dnico servidor de autenticacion a las diferentes aplicaciones?

¢Las firmas digitales son validadas con una organizacion externa?

¢ Existe en algunas bases de datos contrasefias o datos confidenciales
almacenados de forma plana?

¢Los niveles de entropias en las credenciales son altas?

JUtlliza usted dispositivos moviles para realizar trasmites con
identificacion y/o firmas electronicas?

Fuente: El autor
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DOMINIO 11. SEGURIDAD FiSICA Y AMBIENTAL. La entrevista de aplico a
funcionarios de las areas de: Infraestructura y comunicaciones, Seguridad de la
informacion.

Objetivo de la entrevista: Analizar el nivel de seguridad con el uso adecuado y eficaz
de los controles a los accesos fisicos no autorizados, dafos e interferencia contra
las instalaciones de procesamiento de la informacion.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016

Tabla 8. Entrevista Dominio 11. Seguridad fisica y ambiental
Enunciado R

¢ El Datacenter se encuentra resguardado del acceso exterior?

¢ Existe un centro de datos con todas las normas de seguridad?

¢ Existe personal de vigilancia en el instituto?

¢Las horas laborales extras al trabajo cotidiano son auditadas?

¢ En el instituto se utilizan controles de accesos fisicos?

¢ El edificio posees salidas de emergencias sefializadas?

¢ El &rea de almacén es suficiente para guardar todos los suministros?

¢, NO existen materiales inflamables dentro del area de TI?

¢ Existe oficina externa al instituto donde llegue la correspondencia?

¢ Existen barreras fisicas que aislen areas coyunturales del instituto?

¢ Se utilizan circuitos cerrados de television en las areas comunes?

¢ Existe un control de activos de entrada y salida en IMN?

¢ El estado de las canaletas y cableados eléctricos son buenos?

¢ Existe un Firewall en el instituto y se entiende para que debe existir?

¢En la entidad NO hay equipos de computos en el piso?

¢, NO se utilizan aire acondicionados en el Datacenter?

¢, Hay reguladores y UPS en todos los equipos de computo?

¢ Existe planta eléctrica para la generacion en caso de emergencia?

Fuente: El autor

194



DOMINIO 12. GESTION DE OPERACIONES. La entrevista de aplico a funcionarios
de las areas de: Infraestructura y comunicaciones, Seguridad de la informacion.

Objetivo de la entrevista: Analizar los controles y procedimientos de las operaciones,
el desarrollo y mantenimiento con su respectiva documentacion actualizada en la
OTl.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016.

Tabla 9. Dominio 12. Resultado de entrevista de gestion de operaciones
Enunciado R

¢ Los procedimientos operativos se encuentran documentado?

¢, Se controlan los cambios que afectan la seguridad de la informacion en la
organizacibn y procesos internos, instalaciones procesamientos de
informacion?

¢, Se monitorea los recursos con proyecciones de requisitos de capacidad?

¢Los ambientes de desarrollo, pruebas, capacitacion y produccién estan por
separados?

¢ Existe un software versionador estandar y centralizado para todos los grupos
de desarrollo?

¢ Periddicamente se implementan controles para la deteccion y prevencion y
recuperacion antes afectaciones de Malware?

¢A las copias de seguridad y archivos sensibles se aplica técnica de cifrado?

¢, Se realizan registros de fallas y operadores para garantizar la identificacion
de los problemas de SI?

¢.Se implementan procedimientos para controlar la instalacion de software en
sistemas operacionales?

¢, Se realiza informes de vulnerabilidades a los responsables involucrados?

¢Las reglas que rigen la instalacion de software son establecidas para su
implementacion?

¢Los procedimientos y requerimientos responsables de auditorias son
documentados?

Fuente: El autor
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DOMINIO 13. SEGURIDAD EN LAS COMUNICACIONES. La entrevista de aplico
a funcionarios de las areas de: Infraestructura y comunicaciones, Seguridad de la
informacion.

Andlisis de resultados de las entrevistas realizadas seguidamente aplicadas las
diferentes entrevistas a las oficinas y dependencias del IMN. Se prosiguié con el
respectivo analisis determinando la tendencia de los resultados de cada pregunta.

Objetivo de la entrevista: determinar cdmo se encuentra la proteccion de la
informacion que se comunica por redes telematicas y la proteccién de la
infraestructura de soporte.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016.

Tabla 10. Entrevista Dominio 13. Seguridad en las comunicaciones
Enunciado R

¢ Se administran y controlan las redes para proteger la informacién en

sistemas y aplicaciones?

¢, Se identifican e incluyen en los acuerdos de servicios (CLA), los mecanismos

de seguridad, niveles de servicios y requisitos para administrar servicios de

red?

¢ Las redes son desagregadas en funcion de los grupos de servicios, usuarios

y sistemas de informacion?

¢ Existen politicas y procedimientos de intercambio de informacion?

¢En la mensajeria electronica se protege adecuadamente la informacién?

¢,Ha firmado un acuerdo de confidencialidad diferente al del contrato laboral?

¢Estan definidas las responsabilidades y los procedimientos para el

tratamiento de los eventos y debilidades de la seguridad de la informacion?

¢Usted considera se realiza un proceso de mejora continua al monitoreo,

evaluacion, y gestion de incidentes de seguridad de la informacion?

¢, Cuando se halla evidencia, esta se recolecta y documenta para garantizar el

cumplimiento de los requisitos legales?

¢, Se realizan copias de seguridad a los activos de informacion programadas?
Fuente: El autor

196



DOMINIO14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS. La entrevista de aplico a funcionarios de las areas de: Infraestructura 'y

comunicaciones, Seguridad de la informacion.

Objetivo de la entrevista: Analizar y determinar el nivel de aseguramiento de los
sistemas de informacion en todo el ciclo, incluyendo los requisitos para los sistemas

de informacion que proporcionan servicios en las redes publicas.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016.

Tabla 11. Entrevista Dominio 14. Adquisicion, desarrollo y mantenimiento de

sistemas

Enunciado

R

¢ Usted considera que los ambientes de desarrollo son seguros?

¢ Existe un marco de seguridad o framework de referencia para el desarrollo
seguro de aplicaciones?

¢, Se utiliza una metodologia o técnicas para las buenas practicas de desarrollo
de aplicaciones?

¢ Existen politicas que garanticen los ambientes de desarrollos y pruebas que
soporten la efectividad y eficiencia?

¢ Se realiza la documentacion de cada una de las fases gestionadas en cada
uno de los proyecto?

¢En la actualidad la evaluacion del riesgo Tl esta integrada con la evaluacion
del riesgo del instituto?

¢Existe algun procedimiento o mecanismo para la gestion de cambios o
requerimientos durante el desarrollo, compra o adquisicion de aplicativos?

¢ Se generan acciones preventivas y correctivas después de los analisis de
vulnerabilidades y posibles amenazas o riesgos?

¢ Se realizan pruebas de funcionalidad en aspectos de seguridad durante las
etapas del desarrollo?

¢ Los datos de las bases de los aplicativos en ambientes de pruebas,
ambientes desarrollo o de capacitacion son datos ficticios?

Fuente: El autor
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DOMINIO 15. RELACION CON PROVEEDORES. La entrevista de aplico a los
funcionarios de las areas de: Infraestructura y comunicaciones, Seguridad de la
informacion, Mesa de ayuda.

Objetivo de la entrevista: Determinar el nivel de proteccion en seguridad de los
activos del instituto a los que tienen acceso los proveedores. Analizar la seguridad

de la informacion en las relaciones con los proveedores.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016

Tabla 12. Entrevista Domino 15. Relacion con proveedores

Enunciado

¢ Los requisitos de seguridad de la informacion para mitigar los riegos asociados
al acceso de proveedor a los activos de la organizacion se acuerdan y documentan
junto con el proveedor?

¢, Todos los requisitos de Seguridad de la informacion son definidos y acordados
con cada proveedor que acceda, procese, almacene, comunique O proporcione
componentes de infraestructura de TI?

¢Los acuerdos con los proveedores incluyen los requisitos para abordar los
riesgos de seguridad de la informacion asociados a los servicios de Tl y las
comunicaciones y cadena de suministro?

¢ El instituto supervisa, revisa y audita la entrega de los servicios del proveedor?

. Se gestionan los cambios al suministro de los servicios por parte de los
proveedores donde se incluya el mantenimiento y la mejora de las politicas de
seguridad de la informacion existente, procedimientos y controles?

¢ Se analiza el nivel de criticidad de la informacion del negocio, los sistemas y los
procesos involucrados y la reevaluacion de los riesgos?

Fuente: El autor
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DOMINIO  16. GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION. La entrevista se aplic6 a funcionarios de las éareas de:
Infraestructura y comunicaciones, Seguridad de la informacién, Sistemas de

informacion, Administracion y desarrollo tecnologico, Mesa de ayuda.

Objetivo de la entrevista: Analizar el nivel de aseguramiento con el enfoque
consistente y eficaz sobre la gestion de los incidentes de seguridad de la

informacion.
Poblacién: 50 funcionarios

Muestra: 10 funcionarios
Fecha: Agosto del 2016

Tabla 13. Entrevista Dominio 16. Gestion de operaciones

Enunciado

¢ Se hace el requerimiento que los funcionarios o usuarios que observen
cualquier debilidad en la seguridad de la informacién en los sistemas o
servicios puedan reportar los incidentes o sospecha?

¢, Se comunican internamente las debilidades de seguridad?

¢ Existe definidas las responsabilidades antes un incidente?

¢Existe un procedimiento formal de respuesta?

¢Se comunican o informan con anterioridad los eventos de seguridad
mediante los canales de gestion apropiados?

¢, Se establecen responsabilidades y procedimientos de gestion para asegurar
una respuesta rapida, eficaz y metodoldgica a los incidentes de seguridad de
la informaciéon?

¢El instituto define y aplica los procedimientos para la identificacion,
recoleccion, adquisicion y conservacion de informacién, que pueda servir de
evidencia?

¢ Se aplica el conocimiento adquirido al analizar y resolver incidentes de
seguridad de la informacion para mitigar su probabilidad de materializacion?

¢ Los incidentes de seguridad de la informacion son atendidos de acuerdo a
los procedimientos documentados?

Fuente: El autor
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DOMINIO 17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO. La entrevista se aplicé a
funcionarios de las areas de: Infraestructura y comunicaciones, Seguridad de la
informacion, Sistemas de informacion, Administracion y desarrollo tecnoldgico,
Mesa de ayuda.

Objetivo de la entrevista: Analizar si se incorpora los aspectos de seguridad de la
informacion con la gestion de la continuidad del negocio en el instituto.

Determinar el nivel de disponibilidad de las instalaciones de procesamiento de la
informacion.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016

Tabla 14. Entrevista Dominio 17. Aspectos de seguridad de la informacion de la
gestion de la continuidad del negocio
Enunciado R

¢ Existen procesos para la gestion de la continuidad?

¢ Existe un plan de continuidad del negocio y analisis de impacto?

¢ Existe un disefio, redaccion e implantacion de planes de continuidad?

¢ Existe un marco de planificacion para la continuidad del negocio?

¢ Existen prueba, mantenimiento y reevaluacién de los planes de continuidad
del negocio?

¢ Existen procesos para la gestion de la continuidad?

¢ Existe un plan de continuidad del negocio y analisis de impacto?

¢ Existe un disefio, redaccion e implantacion de planes de continuidad?

¢, Se verifica de manera periédica, los controles de continuidad de la seguridad
de la informacion definida e implementada?

¢Las instalaciones de procesamientos son implementadas con la redundancia
suficiente para cumplir con los requisitos de disponibilidad?

Fuente: El autor
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DOMINIO 18. CUMPLIMIENTO. La entrevista se aplicé a funcionarios de las areas
de: Infraestructura y comunicaciones, Seguridad de la informacion, Sistemas de
informacion, Administracion y desarrollo tecnolégico, Mesa de ayuda.

Objetivo de la entrevista: Analizar los cumplimientos con los requisitos legales y
contractuales con referencia a la seguridad de la informacion y todos los requisitos
de seguridad. Determinar el aseguramiento y disponibilidad de las instalaciones de
procesamiento de la informacion.

Poblacién: 50 funcionarios
Muestra: 10 funcionarios
Fecha: Agosto del 2016

Tabla 15. Entrevista Dominio 18. Cumplimiento
Enunciado R

¢ Se tiene en cuenta el nivel de cumplimiento con la legislacién vigente por
parte de los sistemas de informacion en el instituto?

¢ Existe el resguardo de la propiedad intelectual, derechos de autor en los
desarrollos de aplicaciones y soluciones propios del instituto?

¢ Existe el resguardo de los registros de la organizacion?

¢ Existe una revision general y periddica de la politica de seguridad y de la
conformidad técnica en el instituto?

¢ Existen consideraciones sobre las auditorias de los sistemas?

¢ Se tiene en cuenta el cumplimiento con la legislacion por los sistemas?

¢ Existe el resguardo de la propiedad intelectual?

¢ Los requisitos estatutarios, regulatorios y contractuales estan definidos y
documentados explicitamente para cada sistema de informacion?

¢, Los registros se protegen contra pérdida, destruccion, falsificacion, acceso
sin autorizacién y emision sin autorizacién?

¢,Se asegura la privacidad y proteccion de la informacion de identificacion
personal, como se exige en la legislacion y regulaciones pertinentes a
Colombia?

¢ Se utilizan controles criptograficos que cumplan con los acuerdos, leyes, y
regulaciones pertinentes?

Fuente: El autor
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ANALISIS DE RESULTADOS: EN ESTA FASE SE REALIZARON LAS
SIGUIENTES ACTIVIDADES:

ENTREVISTA PARA IDENTIFICAR EL ESTADO ACTUAL. Actualmente en el
Instituto no se lleva a cabo el 85 % de los controles de la ISO 2700:2013 como se
evidencia en los resultados de las entrevistas aplicadas a los funcionarios que
pertenecen a las cinco (5) areas del proceso de tecnologia de la informacion.

Gréaficas de tortas como el resumen de resultados de las entrevistas

RESULTADO GENERAL DE LAS ENTREVISTAS APLICADAS.
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Fuente: El autor
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