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INTRODUCCION

Histéricamente en Colombia y en el mundo se han sostenido inconvenientes con la
seguridad y la informacién generada al interior de las organizaciones con los
archivos ofiméaticos en la cual se percibe y experimenta la llamada fuga de
informacion, también otros flagelos como el robo y el dafio de archivos generados
en aplicativos como Word, Excel, estos son los mas apetecidos en el mercado y son
blancos usualmente de robo o hurto de la informacion de las empresas, ejemplos
de esta informacion son tales como proyectos, licitaciones, know how,
documentacion, cartas, investigaciones.

Este robo de informacién se da a través de los primeros responsables que son
quienes generan o0 manipulan la informacién, se esta hablando de los
administradores o los usuarios, aqui se debe acotar que los usuarios en algunas
ocasiones suministran informacion de los datos almacenados, pero en otras se logra
concientizar de la importancia y el valor de la informacion, ante lo catalogado como
delito y asi evitarlo.

Ademas de esto los archivos informaticos estan expuestos a ataques de secuestro
[Ransomware], virus, lo cual aumentan las vulnerabilidades en estos archivos y se
pone en riesgo la informacion.

En este documento se lanzara un planteamiento que minimizara estos riesgos y
vulnerabilidades, mediante una solucién que incluye una centralizacion de la
informacion debidamente resguardada y también ciertos controles que ayudan a
limitar las operaciones de hurto/robo por parte de los empleados y hasta de factores
externos.

La metodologia que se usara en esta monografia, es la de observacion cientifica,
mediante esta metodologia y su investigacion, llevara hasta el objetivo principal y la
solucion de la disminucién de las vulnerabilidades de fuga, robo y dafio de la
informacion.
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1. ANTECEDENTES

Es comdn que en las empresas se genere informacion mediante archivos de
ofimatica, esto se da gracias a los aplicativos de Word y Excel de la casa de software
o fabricante Microsoft, en su gran mayoria, estos archivos a menudo son expuestos
y atacados de diversas formas, gracias a su popularidad, la forma mas comun de
ataque es por virus, también son robados, secuestrados, modificados o editados,
consultados y enviados por correo sin autorizacion, estas practicas se observan a
menudo como una vulnerabilidad importante en las organizaciones, debido a que
en el contenido reposa informacién muy importante e imprescindible, de la cual
dependen negocios del ambito empresarial, que normalmente se representan en
dinero o también son los equivalentes a investigaciones, datos de valor tangible y
no necesariamente econémico asociado con el riesgo y control informatico.

11



2. OBJETIVO DEL PROYECTO

2.1. OBJETIVO GENERAL

Disminuir la vulnerabilidad de fuga, robo y dafio de los archivos ofimaticos Word y
Excel.

2.2. OBJETIVOS ESPECIFICOS

Identificar los tipos de ataque, amenazas de los archivos.
Recolectar informacion de ataques.
Disefiar un documento de como disminuir este tipo de fuga, robo y secuestro.

Contribuir a la minimizacion de riesgos de la informacion.

12



3. JUSTIFICACION

Se pretende con este documento aumentar la seguridad en los archivos ofimaticos
que contienen la informacion generada por una organizacién y asi disminuir las
vulnerabilidades de robo, fuga de informacion y ataques de virus a los archivos, que
hoy en dia deja muchas pérdidas econdémicas en las organizaciones y hasta incluso
la quiebra, el objeto es disminuir la base de ataque e intentar concentrar los
esfuerzos en seguridad informética a través de una aplicacion en un servidor con
seguridad y bajos riesgos de vulnerabilidad.

A continuacion, se presenta una pequefia estadistica del problema:

Buenos Aires, Argentina — ESET, compafia lider en deteccion proactiva de
amenazas, lanza el ESET Security Report 2016, informe que analiza el estado
de la seguridad informética en Latinoamérica y presenta los resultados de
encuestas realizadas a mas de 3000 profesionales de distintas
organizaciones. El reporte cuenta con datos de empresas de Argentina, Chile,
Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, México,
Nicaragua, Panama, Paraguay, Peru y Venezuela.

En el informe se destaca que el 40% de las empresas encuestadas sufrieron
un incidente relacionado con malware en el Ultimo afio. Los paises mas
afectados por codigos maliciosos son Nicaragua, que ocupa el primer lugar
con el 58. 3%, seguido de Guatemala con el 55. 8% y Ecuador con 51. 9%.
Asimismo, Argentina (29. 7%), Chile (29. 2%) y Venezuela (24. 1%) resultaron
los paises menos afectados por casos de malware en las empresas. En
segundo lugar, con el 16% aparece el phising como uno de los incidentes de
seguridad mas frecuentes. A pesar de ser una técnica cada vez mas conocida
y relativamente facil de detectar, logra su propésito a través de la aplicacién
efectiva de técnicas de Ingenieria Social. *

LESET, ESET informa que el 40% de las empresas sufrié un ataque de malware [en linea], 2016
[revisado octubre 2017], Disponible en Internet: https://www. google. com.
colurl?sa=t&rct=j&g=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjhgfO_47LXAhX
JSyYKHZvaD-IQFggIMAA&url=http%3A%2F%2Fwww. eset-la. com%2Fcentro-
prensa%2Farticulo%2F2016%2F40-empresas-sufrio-atague-malware-eset-security-
report%2F4290&usg=A0OvVaw3AH_0OJpk1dOODI2co-hLAX. [2016]
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Este documento pretende informar al lector sobre un planteamiento para disminuir
las vulnerabilidades en los archivos informéticos, tales como la fuga de informacion,
el robo y los dafios ocasionados a los archivos y secuestro.

Se pretende armonizar una idea, la cual genere una expectativa y guia para el
disefio de un aplicativo que permita asegurar la informacion de forma centralizada,
sin que la informacion esté expuesta a riesgos, se minimicen o se controlen.

Este documento no pretende disefiar, ni desarrollar un aplicativo.

14



5. MARCO REFERENCIAL

5.1 MARCO TEORICO.

Dada la investigacion implicita realizada se haréa un recuento del marco referencial,
exponiendo un marco teorico de los objetos y sus afectaciones.

En el mundo existen mas de 400 millones de usuarios que hacen uso software de
sistemas operativos de la casa de software Microsoft, estos usuarios también usan
el complemento de herramientas de tipo ofimatico de la misma casa de software
llamado Office, este duo de sistema operativo [Windows] y herramienta ofimética
[office] son los mas usados en el mundo y han sido blanco de ataques continuos
con el pasar de los afios.

En las organizaciones se genera una cantidad considerable de informacion, la cual
es almacenada en los productos ofimaticos de Microsoft, como lo son en su gran
mayoria documentos [Word] y hojas de célculo [Excel], por lo tanto, se convierte en
el blanco de ataques para los hackers, esto con diferentes motivos y razones.

Los ataques mas influyentes de los ultimos afios son los de secuestro de la
informacion a través de los Ransomware, el robo de la informacion copias de los
archivos y entrega a la competencia, desapariciones por conveniencia y también el
hurto.

En este documento se presentan distintos argumentos como las estadisticas, los
conceptos de los elementos involucrados y hasta el actuar de los mismos con sus
respectivas consecuencias.

El fendmeno ocurre en muchos de estos casos con el dafio, robo o hurto de la
informacion, que se debe a, que en muchas organizaciones no se tiene un adecuado
uso racional de los elementos informéaticos o tal vez la no informacién de los peligros
de muchos de ellos junto con la irresponsabilidad de los usuarios, al ejecutar
acciones gue permitan vulnerar la seguridad implementada en las organizaciones.

Otro de los fenbmenos mas usuales son los atagues a través de los robos y hurtos
de la informacion, en la mayoria de casos este ocurre desde adentro de las
organizaciones, ya sea con motivos econdmicos o con motivos de deslealtad con la
organizacion.

Sin embargo, controlar a los usuarios y sus responsabilidades no es muy factible,

de hecho, se puede pensar en centralizar la mayoria de estas responsabilidades en
un software y/o servidor, el cual permita minimizar los riesgos.
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Hasta el momento no se ha planteado una solucién funcional para minimizar estos
riesgos o al menos intentar un control, para minimizar estos impactos siempre se ha
hecho alusion a que los usuarios deben ser los “responsables” de los actos que
puedan dar afectacion a los problemas con los archivos informaticos, de lo que se
deriva en el juicio de las personas.

5. 1. 1 Determinar el objeto, situaciéon, caso. (que se va a observar)

Los objetos a determinar en este proyecto son los siguientes, los archivos de
ofiméatica como Word, Excel.

Situacién: De acuerdo con los datos del nuevo ESET Security Report, la aparicion
de programas maliciosos [virus, malware] es la principal causa de incidentes que
sufren las empresas, aqui se habla esencialmente de Ransomware los cuales hacen
mucho dafio a las organizaciones, puntualmente a los archivos que no son
recuperables como los ofiméaticos como Word y Excel que contiene informacion muy
importante en las organizaciones.

No solo los archivos con indices de perdidas ocasionan problemas si no también los
hurtos corporativos y la fuga de informacion, de estos no existe mucha informacion,
pero se tienen altos indicios de este fenébmeno.

Los archivos que no importan, son los de sistemas operativos y programas los
cuales son recuperables a través de reinstalaciones.

A continuacion, se describira la estructura de los archivos docx y xIsx.
5. 1. 1. 1. Estructura de Archivos de Microsoft Word.

Antecedentes

Desde la version Word 2007, los archivos de Word tenian un formato de
propiedad de Microsoft que se llamaba “Word Binary File Format”. Con este
formato se manejaba toda la informacion del documento, textos, tablas,
imagenes, datos con el formato, contenido con sus tablas, bibliografias, toda
esta informacion estaba dentro de un mismo archivo, y esto pretendia a una
estructura compleja del archivo, esto hacia que los archivos que puedan ser
propensos a fallas. Por esta razon, el manejo de estas estructuras hace que
aumente la complejidad para este tipo de archivos, Microsoft decidié cambiar
las estructuras a formatos abiertos XML.

Para realizar un ejemplo vamos a desarrollar el siquiente proceso
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Para crear un documento que sirva de ejemplo, primero se debe abrir la
aplicacion Word, y escribe =lorem (20). Al pulsar enter, se generara
autométicamente un texto con 20 parrafos, (El texto lorem esta en latin).

Seguido se guarda el archivo en formato docx, se debe hacer una copia del
archivo y sobre la copia se debera renombrar el archivo a uno con extension.

zip.

Estructura del archivo
Como se ha dejado el mismo nombre con el nombre de archivo sugerido mas
la extension, como se muestra en la figura 1.

Figura 1 Archivo Word convertido en Zip.

Mombre

Eﬂ Larem ipsurn dolor sit amet.docx
1, Lorem ipsum dolor sit amet.docx.zip

Fuente: PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre 2017], Disponible en Internet: https://answers.microsoft. com/es-
es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257¢c9d-fb20-4345-9c3a-
885d1e76f34b.

Para ver la estructura o arquitectura interna del archivo docx, se debe dar click
sobre el archivo del .zip, y se observara lo que ensefa la figura 2 en forma de
arbol:

Figura 2 Archivo Word convertido en Zip.

1, Lorem ipsum dolor sit amet.docx.zip

_rels

docProps
word
_rels
theme
Fuente: PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre  2017], Disponible  en Internet: https://answers.microsoft. com/es-

es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257¢c9d-fb20-4345-9c3a-
885d1e76f34b.

Al abrir la carpeta llamada _rels, (de relationships) se encuentra un archivo de
nombre rels.xml con el siguiente contenido, mostrado en la figura 3.
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Figura 3 Contenido archivo XLS.

=<?xml version="1.0" encoding="UTF-8" standalone="true"?>
- «Relationships xmIns="http://schemas.openxmlformats.org
<Relationship Target="docProps/app.xml" Type="http://
=Relationship Target="docProps/core.xml" Type="http:/,
<Relationship Target="word/document.xml" Type="http:,
=< /Relationships =

Fuente: PEPEEEEEEE, (WIKI). EIl formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre  2017], Disponible  en Internet: https://answers.microsoft. com/es-
es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257c9d-fb20-4345-9c3a-
885d1e76f34b.

Cuando se abre el archivo se observa en el contenido que se relacionan tres
archivos de tipo xml, dos en la carpeta docProps y uno en la carpeta Word
(que se muestran en la figura 3).

El archivo app.xml, en la carpeta docProps (propiedades generales del
documento) se tiene un resumen del documento también estructurado por
XML (la plantilla que se ha utilizado, el tiempo total de edicion que se ha
empleado en el archivo, nimero de paginas, palabras, caracteres y otros datos
propios de la aplicacion o del documento).

Figura 4 Contenido de archivo app. xIm.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
<Properties xmins:vt="http://schemas.openxmiformats.org/officeDocument /2006 /docPropsVTypes”
xmins="http:/ /schemas.openxmliformats.org/officeDocument /2006 / extended-properties”>
<Template>Normal.dotm</Template>
<TotalTime>1</TotalTime>
<Pages>2</Pages>
<Words>413</Words>
<Characters>2272</Characters>
<Application>Microsoft Office Word</Application>
<DocSecurity>0</DocSecurity >
<Lines>18</Lines>
<Paragraphs>5</Paragraphs>
<ScaleCrop>false</ScaleCrop>
<Company/>
<LinksUpToDate>false</LinksUpToDate>
<CharactersWithSpaces>2680</CharactersWithSpaces>
<SharedDoc>false</SharedDoc>
<HyperlinksChanged>false</HyperlinksChanged >
<AppVersion>14.0000</AppVersion>
</Properties>

Fuente: PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre  2017], Disponible  en Internet: https://answers.microsoft. com/es-
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es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257¢c9d-fb20-4345-9c3a-
885d1e76f34b.

En el archivo llamado core.xml, ubicado también en la carpeta docProps,
contiene los datos de metadatos, como nombre del autor del archivo, el altimo
usuario que lo modifico, las fechas y horas de creacion y hasta la ultima
modificacion (estos datos son propios del documento [metadato]).

Figura 5 Contenido de archivo core .xml.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
<cp:coreProperties xmins:xsi="http://www.w3.0org/2001/XMLSchema-instance" xmins:dcmitype=
xmins:dc="http:/ /purl.org/dc/elements/1.1/" xmins:cp="http:/ /schemas.openxmiformats.org,
<dc:creazor>!</dc:creator>
<cp:lastModifie By>.-</cp:lastModiﬂedBy>
<cp:revision>2</cp:revision>
<dcterms:created xsi:type="dcterms:W3CDTF">2013-07-22T713:35:00Z </dcterms:created>
<dcterms:modified xsi:type="dcterms:W3CDTF">2013-07-22T717:39:00Z </dcterms:modified >
</cpicoreProperties>

Fuente: PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre 2017], Disponible en Internet: https://answers.microsoft. com/es-
es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257c9d-fb20-4345-9c3a-
885d1e76f34b.

En la carpeta siguiente llamada Word, se encuentra el contenido del

documento y nuevamente encontramos la carpeta _rels y theme, también una
serie de archivos xml.

Figura 6 Contenido de archivo Word . zip.

MNombre Tipo

J _rels Carpeta de archivos

| theme Carpeta de archivos
=] decument.xml Documento XML
=] fontTablexml Documento XML
=] settings.xml Documento XML
=] stylesaaml Documento XML
=] stylesWithEffectsxml Documento XML
=] web5Settings.xml Documento XML

Fuente: PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre  2017], Disponible  en Internet: https://answers.microsoft. com/es-
es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257c9d-fb20-4345-9c3a-
885d1e76f34b.

En la carpeta llamada _rels mostrada en la figura 6 aparece un archivo con el
nombre document .xml. rels, establece las relaciones del archivo
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document.xml con otros archivos de tipo .xml necesarios para armar el
contenido y la estructura del documento o para el formato.

En el ejemplo este es el contenido observado de la figura 7.

Figura 7 Contenido de carpeta _rels y archivo documents.

<7xml verslon="1.0" encoding="UTF-&" standalone="true"7 =
- «=Relationships xmins-"http:/ /fschemas.openxmlformats.org/
=Relationship Target—"settings.xml" Type—"http:/ /schama
<Relatinnship Target="stylesWithFffect<_xml" Typa="http:,
<Relatlonshlp Target="styles.xml" Type="http:f fschemas.
<Relationship Target="theme/themel.eml" Type="http://:
=Relationship Target—"fontTable.xml" Type—"http:/ /schem
=Helationship larget="webSettings.xml" |vpe="http://fsch
</Relatlonshlps=

Fuente: PEPEEEEEEE, (WIKI). EIl formato docx. [en Linea], 23 de julio de 2013 [revisado
Octubre 2017], Disponible en Internet: https://answers.microsoft. com/es-
es/msoffice/wiki/msoffice_onenote-mso_other/el-formato-docx/a3257c9d-fb20-4345-9c3a-
885d1e76f34b.

En el contenido del archivo .xml de la figura 7 se encontrard si el documento
tiene cabecera y pie, entonces habra una relacion con un archivo header.xmi
y footer.xml.

Si el contenido del documento tiene notas al pie o notas al fin, habra una
relacion a un archivo footnotes.xml y endnotes.xml.

Si el contenido del documento tiene imagenes contendria relaciones a los
archivos de las imagenes correspondientes, que constarian dentro de una
carpeta llamada Media.

El contenido de cada uno de estos archivos .xml hace referencia a su nombre:
El archivo settings.xml contiene los parametros de configuracién usados en el
documento, en el archivo styles.xml estan los estilos usados, en el archivo
themel.xml se encuentran los datos necesarios para definir el tema que se ha
usado, en el archivo fontTable.xml, se encuentran las fuentes de las letras
usadas (si se incrusta o modifica las fuentes en el documento, se pueden
observar desde aqui), en el archivo webSettings.xml, se observa los
parametros del documento para la web. 2

5.1. 1. 2. Estructura de Archivos de Microsoft Excel.

Antecedentes

2 PEPEEEEEEE, (WIKI). El formato docx. [en Linea], 23 de julio de 2013 [revisado Octubre 2017],
Disponible en Internet: https://answers.microsoft. com/es-es/msoffice/wiki/msoffice_onenote-
mso_other/el-formato-docx/a3257c9d-fb20-4345-9c3a-885d1e76f34b.
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La extension XLSX fue creada desde la version 2007 del programa ofimético
de Microsoft Excel. Entre tanto, con las versiones 2010, 2013 y 2016 llegan con
propuestas de méas funcionalidad, con el formato XML llega a convertirse en una
poderosa hoja de célculo simple y potente.

Como siempre, cuando se cambia de versionamiento, las versiones recientes
siempre tendran problemas con respecto a las anteriores las cuales van
guedando obsoletas como lo es Excel 2007, 2003, etc. Por ejemplo, con
Excel 2003 no se pueden abrir documentos de Excel 2016, por temas de
cambio de estructura y archivos, a menos que se instale un paquete que
proporcione la compatibilidad que debe existir para versiones nuevas de
Microsoft Office, esto fue poco probable debido al cambio estructural, pero
como ya se tenia mucha informacion se tuvo que crear una emulacion para
convertirlo y asi mismo perder algunas funcionalidades de los archivos
existentes. por lo tanto, si se posee una versién vieja de Excel como 2000,
XP, 2003 0 2007 se debia instalar un paquete de compatibilidad de Microsoft
office.

En las versiones anteriores a Microsoft office 2010 con extension xls, se tenia
una arquitectura de tipo binario, una estructura inmersa en si mismay cerrada
[caja negra] ahora los archivos poseen una estructura simple, organizada y
poderosa como lo ofrece el XML y su conglomerado haciendo un archivo de
extension XLSX

A continuacién, se observara un ejemplo de un archivo de Excel XLSX sencillo
con solo 3 hojas como se muestra en la figura 8.

1. Una hoja llamada IMAGENES, con algunos textos, con formato definido y 2
imagenes insertadas en la hoja:

Figura 8 Contenido celda Excel.

A 00 (I D) E F
1 celdaprimera segunda celda
2
3 No computo! =l
a iNo computo!
iNo computo! . l
3 iNo computo! I O a H
6 iNo computo!
iNo computo!
7 =
8
9
4 4% ¥ | IMAGENES Af0S / COMENTAL T4 i |

Fuente: PRIETO, Jesls. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xIsx-esconde/.
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2. Una hoja llamada ANOS, con una tabla y un gréafico mostrada en la figura

9:

Figura 9 Contenido celda Excel tabla.

9

1
2
3
4
5
]
II Promedio I 216,67 _I
8

B7 hd

[ & |
Ao Cantidad
Ao
Cantidades
100,00
220,00

330,00

Afio
2014 5
2015 &
2106 &

Jfe | =PROMEDIO(B4:B6)
C D

Cantidades

2014
W 2015

2106

M 4 » W[ IMAGENES | Afi0os . COMENTAl4[ w |

=1

Fuente: PRIETO, Jesus. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016

[revisado Marzo 2017],

extension-xIsx-esconde/.

Disponible en internet:

http://www. gonduana.com/lo-que-la-

3. Una hoja llamada COMENTARIOS, con comentarios ingresados como se
muestra en la figura 10:

Figura 10 Contenido celda Excel Comentario.

5]

a

4
5
6
7
8

A B

= D

(celda A2)

Esto es un comentario

< » M| “ANOS | COMENTARIOS

<]

4

Fuente: PRIETO, Jesus. Lo que Ia extension XLSX esconde. [en linea] 19 de junio de 2016

[revisado Marzo 2017],
extension-xIsx-esconde/.

Disponible en internet:

http://www. gonduana.com/lo-que-la-

Se han incluido varios elementos en las hojas para que a continuacion se
pueda demostrar cdmo se estructuran, en la nueva arquitectura planteada por
Microsoft.
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Se ubica el archivo en Windows Explorer, posteriormente se le debe cambiar
la extension del archivo de .XLSX a .ZIP como se muestra en la figura 11:

Figura 11Cambio de extension XLSX a ZIP.

sl

= |

Excel 2010.xlsx

Fuente: PRIETO, Jesus. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xIsx-esconde/.

Ahora se puede abrir el archivo ZIP desde Windows Explorer o descomprimir
desde cualquier otra herramienta de compresion.

Al descomprimirlo, se observard una estructura de directorios, como se
muestra en la figura 12 y que posteriormente se explicara:

Figura 12 Contenido de Archivo Zip ya cambiado como Excel.

extension XLSK &

Excel 2010 :

_rels e \E

docProps

xl Excel 2010 Excel 2010.zip
_rels
charts
drawings
media
printerSettings
theme
worksheets

(& Excel 2010.zip

_rels

docProps o
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Fuente: PRIETO, Jesus. Lo que la extension XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xIsx-esconde/.

Se puede observar que el contenido hace parte de una estructura de carpetas
con archivos de extension XML, nuevamente tal como lo observabamos en
Word.

En la carpeta docProps se encuentra la version de Excel con la cual se generé
el archivo, también en la carpeta docProps se observa un archivo importante
de contenido y construccion que es el app.xml, que informa sobre el contenido
en general de tipo .xml.

Cuando se abre el archivo app.xml, se observara cédigo como el que se
muestran en la figura 13.

Figura 13 Contenido de Archivo app.xml.

<?xml version="1.0" encoding="UTF-8" standalone="true"?=>
- <Properties
xmins:vt="http:/ /schemas.openxmlformats.org/officeDocument/2006/docPropsVTypes"
xmins="http:/ /schemas.openxmlformats.org/officeDocument/ 2006 fextended-properties">
<Application=Microsoft Excel</Application=
<DocSecurity>0</DocSecurity >
<ScaleCrop=false</ScaleCrop>
- <HeadingPairs=
- =zvt:vector baseType="wvariant" size="2">
- <vtivariant>
zvt:lpstr=Hojas de calculo</vt:Ipstr=
< [vtivariant=
- <vtivariant>
<vhiid=3<vt:id=
< [vt:variant=
< /vt:vectors
</HeadingPairs=
- «<TitlesOfParts=
- =zvtivector baseType="Ipstr" size="3">
<vt:lpstr>IMAGEMNES </vt:|pstr>
<vt:lpstr> ANOS </vt:Ipstr>
<vt:lpstr=COMENTARIOS </vt:lpstr=
< /vt:vector>
«/TitlesOfParts=
<Company/>
zLinksUpToDate=false</LinksUpToDate
«<SharedDoc=false</SharedDoc=
<HyperlinksChanged>false</HyperlinksChanged >
<AppVersion>14.0300</AppVersion>
</Properties>

Fuente: PRIETO, Jesls. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xlsx-esconde/.

Este es un archivo simple de XML, como se observa con suficientes etiquetas

de apertura y de cierre de tipo XML, ahora se debe hacer el enfoque, hacia los
siguientes items:
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El primero, el nombre de las tres hojas de calculo creada en el archivo de Excel
llamadas: IMAGENES, ANOS y COMENTARIOS.

La segunda, es la etiqueta AppVersion, esta informa la version del software de
Excel, esta se encuentra al final del XML, en este caso, se observa que es la
version 14 («14. 0300»), que corresponde a un Excel 2010.

A continuacion, se exhibe la consulta de la siguiente tabla de versiones de
[Office] Excel hasta la fecha:
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Tabla 1. Versiones Office.

AppVersion Version
12 Office 2007
14 Office 2010
15 Office 2013
16 Office 2016

Fuente: El Autor

En la carpeta x| se observa el contenido de la hoja de calculo, cuando la
abrimos se encuentra el archivo sharedStrings.xml, aqui se observan los
textos escritos en la hoja de célculo. Es decir, en este archivo se guarda el
contenido principal de la hoja de calculo, distribuido por etiquetas de celdas y
posiciones, respectivamente.

En la siguiente figura 14, se observa la comparacion del contenido de este
XML con 2 de las hojas y su ubicacién en el archivo:

Figura 14 Contenido grafico de Xml.

5" standalone="tue" 7>

W varsion="1.0% encodng="uUTF

3nq
£="6" count="9*

f [ schemas apansmBormatsorg/ spraaduhustmi /2006 / main’ >
D
1 wlide primera —— gy
t xmirapace="preserve” s segundo </t = S
- AR Computol, 4
" <" ™o computo! l
1 Wo computol : H |
vala*11 " |
cealor tgb= FEFFODOD"/ e - m;‘w"":’"' l o a .
rFeot vale"Calibed”/ > 2 - fa o pare
famity vat="2"/ S ? é
ot A= Tmimogies” n
JrPrs -
Loculdact
Py e IMAcENES oS ’ .
si
sl
" L PROMEDION B4 RE
15 ARO <1 -
x\‘\__ " -
——
| ) N T Ao Cantidant
1o Cantidad <1 i,
\\—» Ao
i Ado Cantidade Cantidades
— celda primers <t 1
<3l = ;'/'JA w204
< Contidades </t v —r’ : .05
.
1E = e e
o Promedio</ts w——"""

ANDS M Al W1 »

Fuente: PRIETO, Jesus. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xIsx-esconde/.

A continuacion, se detallara el contenido del archivo XML a fondo:

Primero, se localiza los textos de la primera celda y de la segunda celda. Estos
textos no se encuentran en el mismo orden del archivo XML que en la hoja de
datos, este solo intenta seguir el orden en el cual se escribieron, es decir si
primero se escribié en la celda Al, luego en la celda A15 y por dltimo en la
celda A3, asi mismo aparecera en el archivo XML.
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Otro caso que ayuda con la estructura es el caso de valores repetidos, en el
archivo XML se encuentra el texto “Afio”, que aparece 3 veces en la hoja o
pestafia ANOS, a partir de estos duplicados se da el nombre a otro tipo de
archivo XML, llamado sharedStrings.xml, esto obedece a que Excel, por
motivos de rendimiento, guarda una copia de cada cadena de texto distinta y
no las duplicadas.

En otra parte de esta estructura de archivos XML se informa que esta cadena
de texto “Afo” se repite varios intervalos en unas celdas especificas y
puntuales.

Por dltimo, se puede apreciar que las cadenas de texto
“Cantidad”, “Cantidades”y “Promedio” no se repiten, por lo tanto, permanecen
como unicas.

El tratamiento de los objetos de tipo comentario, también son ubicados en la
carpeta xl, se almacenan en un archivo llamado comments1.xml, el contenido
de uno de estos se observa en la figura 15.

Figura 15 Contenido de archivo commentsl.xml.

<?2xml version="1.0" encoding="uUTF-8" standalone="true"?=
<commants
xmins="http:/ /schemas.opaenxmiformats.org/spreadshoaa

<authors >
<author=Autor</author =
<fauthors>
<commentList
<comment authorld="0" ref="A2"=
<ztaxt>
<r>
<rPr>
=b/>
<8z val="9"/>
<color indexed="81"/>
<riFont val="Tahoma"/>
<charset val="1"/>
</rPro>
<t>Esto es un comentario (celda A2)
</t>
</r=
</taxt>
</comments
<comment authorid="0" ref="83">

- <taxt>
<r>
<rpr>
<b/>
cuiz val="9"/~
<color indexed="81"/=
<rfFont val="Tahoma"/>
<charset val="1"/>
</JrPr >
<lx>Esto es otro comentario (celda B3)
</t>
</r>
</taxt>

</fcommeants
</commeantlList>
</comments -

Fuente: PRIETO, Jesus. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xlsx-esconde/.
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En la figura 15 se observa los comentarios que posee el archivo de Excel en
formato XML, aqui se informa su ubicacion en la hoja de céalculo que incluye
las coordenadas de la celda y el comentario como texto, incluso también se
incluye los estilos y el formato de la informacion, si hubiese comentarios de
otras hojas, Excel crearia un archivo adicional llamado comments2.xml,
comments3.xml, y asi sucesivamente; se crearia un XML por cada hoja con
comentarios.

Nota importante: Las herramientas nuevas de traduccidén asistida, como
Trados Studio o memoQ, abren las hojas de célculo de tipo XLSX en su propia
interfaz de usuario. Lo que hace en realidad es convertir la extension XLSX a
ZIP, abre el ZIP en una carpeta temporal, busca la estructura y aparta los
archivos sharedStrings.xml y commentsl.xml de la carpeta xl, extrae el texto y
formato mediante un filtro especial de este software. Si se hace alguna
modificacion se genera inmediatamente en él .xml, por daltimo, se crea un ZIP
con la estructura de directorios, archivos cambian la extension ZIP a XLSX
para que pueda ser entregado al cliente en el formato origen.

Esto indica, que es posible traducir hojas de calculo XLSX con estas
herramientas o también que se puede desarmar los archivos para su revision,
validacion u otros objetivos y volver a armar sin la necesidad de tener los
aplicativos ofimaticos Word, Excel.

En este ejemplo de Excel los graficos en la hoja nimero 2 “ANOS”, en la
estructura se encuentra en la carpeta xl/drawings, también existen graficos,
cuya configuracién (color, posicion, tipo de grafico) se indica mas
detalladamente en la carpeta xl/drawings.

En la carpeta xlI/media contiene todo el contenido multimedia, si se abre la

carpeta xl/media, se encuentran las dos imagenes insertadas en la hoja de
calculo de Excel, asi como se muestra en la figura 16.
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Figura 16 Contenido de Graficos en carpeta.

v Excel 2010 £ =
_rels * 1?:§: |H0|a'
docProps ; : Ew_:_:-:-m

= o imagel.jpg image2.png
_rels
charts
drawings
media

Fuente: PRIETO, Jesus. Lo que la extension XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xlsx-esconde/.

Las imagenes estan en el formato original con el cual se insert6 ((JPG y .PNG,
para el caso de la hoja llamada Afio), con lo cual se describe lo siguiente:

En el proceso de traduccion de las imagenes la carpeta xl/media se
encuentran todas las imagenes pertenecientes al archivo completo en la
estructura es muy util, esta separacion como se muestra en la figura 17 de la
carpeta xl/media asi:

Si la hoja de célculo contiene varias imagenes insertadas, estas pueden ser
cambiadas si conservan el mismo nombre, el procedimiento de modificacion
completo seria el siguiente:

Seleccionar las imagenes con texto traducible de esta carpeta xl/media.
Con cualquier herramienta de software ocr, se extrae el texto de estas
imagenes a un documento de texto, segun el software.

Traducir los textos de las imagenes.

Con alguna herramienta de edicion de imagenes (como Paint de Microsoft,
Photoshop, etc.), se pueden editar y modificar estas imagenes e insertar el
texto, figuras.

Sin cambiar el nombre de archivo (image1, image2...), deja las imagenes
traducidas en la misma carpeta xl/media.

> Posteriormente se cambia la extensién de ZIP a XLSX. 3

VV VY

A\

3 PRIETO, Jesls. Lo que la extensién XLSX esconde. [en linea] 19 de junio de 2016 [revisado
Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-extension-xIsx-esconde/.
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Figura 17 Contenido Carpeta xlI/media.

Excel 2010 o)

;Ir:l:l;rops \ e | e | e

xl

_rels _rels docProps x [Content_Types].
charts xml
drawings

media

printersettings

theme

warksheets v

Fuente: PRIETO, Jesls. Lo que la extension XLSX esconde. [en linea] 19 de junio de 2016
[revisado Marzo 2017], Disponible en internet: http://www. gonduana.com/lo-que-la-
extension-xlsx-esconde/.

A continuacion, se validara algunos conceptos de los virus que mas impactan a
estos archivos son.

Exploits: es un programa o procedimiento de codigo que se aprovecha de una
vulnerabilidad que se llama agujero de seguridad en una aplicacién o sistema
operativo de tal forma que un atacante puede usarla en su beneficio.

El Ransomware: es un programa malicioso que al ser ejecutado en un equipo PC le
ofrece al ciberdelincuente la oportunidad de secuestrar y bloquear el PC, esto
generado desde una ubicacion remota o0 automaticamente al ejecutar un programa
malicioso, esto permite encriptar los archivos, tomando el control de toda la
informacion (software, datos, fotos, aplicativos, etc.). El proceso para desbloquear
el equipo PC y/o los archivos, lo anuncia a través del lanzamiento una ventana
emergente o0 un aviso en el escritorio, al reiniciar el equipo, en la que se informa el
pago de un rescate por la informacién secuestrada.

Existen dos tipos de Ransomware, uno el que bloquea el equipo PC y solicita
rescate y el segundo encripta los datos y lo deja sin acceso interno.

De igual forma tiene como objeto ocultar los archivos uno dentro de otro archivo,
esto se logra con un programa deseado o sebo para el usuario que lo invita a
ejecutar o a hacer click en este, estos archivos van adjuntos en correos electronicos,
videos de paginas solicitadas o buscadas de dudoso origen o0 incluso en
actualizaciones de sistemas y programas en principio confiables.

Una vez que ha ingresado en el equipo PC, el malware virus se activa o espera a
cierto evento y provoca el bloqueo del sistema operativo, afectando aplicaciones,
datos de todo tipo e inicia la encriptacién, por ultimo ejecuta el mensaje de
advertencia con la amenaza e informa la cuantia del “rescate” que se debe de pagar
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para recuperar o restituir a su anterior estado toda la informacion. El mensaje puede
variar en funcion del tipo de Ransomware al que enfrentamos.

Para mejorar la percepcion de seguridad en el ataque y el miedo de la victima,
en varias ocasiones se ofrece los datos del entorno del equipo, como la direccion
IP, nombre del equipo, la organizacion proveedora de internet y hasta una
fotografia desde la webcam, esto permitira aumentar la sospecha de la amenaza
y afianzar la certeza del ataque. *

Interpretado en otras palabras de la vida real, es como si una cerradura (para el
ingeniero de sistemas sistema operativo o aplicacion) tuviera un fallo en el disefio
gue accediera a generar llaves que la abrieran llamados (Exploits) facilmente y
poder asi acceder al activo que se quiera proteger, realizando asi actos delictivos.

Entre los usuarios existe una confusién con los exploits, los que se consideran un
tipo de malware y/o virus, los malware aprovechan una vulnerabilidad para acceder
a un equipo sin problemas de accesos permitido desde el mismo sistema.

De esta forma, se puede proporcionar los accesos necesarios para que pueda
ejecutarse en un sistema e infectarlo aprovechando cualquier vulnerabilidad.

Los medios de infeccibn més frecuentes se encuentran a la mano, como los
correos electronicos, estos pueden ser Spam (Basura) o estar suplantados,
regularmente usando técnicas de ingenieria social, engafios como cursos,
rifas, paquetes gratis, actualizaciones, envio de facturas o cualquier otra cosa,
también se hace la expansion de este malware por otros medios, como la
descarga de antivirus / antimalware, drivers, ejecuciones similares de
aplicaciones (phishing), actualizaciones, anuncios falsos y la instalacién y
ejecucion sobre equipos de botnets y otros afectados por ejemplo el malware
Zeus.

O también en ocasiones la distribucién de software falso producido por paginas
de descargas ilegales, suplantadas, contenido multimedia protegido (como
peliculas y series), pornografia, blogs infectados y otros. °

Virus: Son programas informaticos que ingresan al equipo de una persona sin que
este se dé cuenta, con la finalidad de alterar la informacion, o infectar los archivos
del sistema destruyendo los datos almacenados en el equipo, estos virus pueden

4 PANDASECURITY. COM, ¢Qué es un Ransomware?. [en Linea] 15 de Noviembre de 2013
[Revisado Marzo de 2017], Disponible en internet: http://www. pandasecurity.
com/spain/mediacenter/malware/que-es-un-ransomware/ p 39-40

> ALBORS, Josep. ¢ Sabes qué es un exploit y como funciona? [en Linea] 9 de octubre de 2014
[Revisado marzo de 2017], disponible en internet: https://www. welivesecurity. com/la-
es/2014/10/09/exploits-que-son-como-funcionan/. p 40- 42
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replicarse a si mismo y propagarse a otros equipos. No todos los virus son malignos,
existen unos programas que son inofensivos y se identifican por ser molestos, espiar
y enviar informacion al atacante, etc.

METODOS DE INFECCION

Hay muchas formas con las que un equipo PC puede exponerse a infecciones con
un virus:

v" Mensajes en redes sociales como Facebook o Twitter.

v"Archivos adjuntos en correo electronico.

v’ Sitios web dudosos o sospechosos.

v Ingreso de USB, DVD o CD con virus o programas maliciosos.

v' Descarga de cualquier tipo de aplicacion o programas de internet
voluntariamente o inductivamente.

v" Anuncios publicitarios falsos.

v' Ataques mediante vulnerabilidades de los sistemas operativos, a falta de

actualizacion o no descubiertos.

COMO INFECTA UN VIRUS EN UN EQUIPO.

1. El usuario instala voluntaria o involuntariamente un software infectado en el
Equipo PC.

2. El archivo malicioso es alojado en la memoria ram del equipo PC, esperando
algun tipo de evento para ejecutarse.

3. El virus infecta archivos que se esté usando en ese instante o también infecta
masivamente otros archivos, alojados en unidades extraibles.

4. Cuando el equipo PC se inicia, el virus se carga en la memoria RAM o como
proceso o servicio y toma control de servicios del sistema operativo, aplicaciones
o datos, lo que ya ha determinado la infeccion y también la propagacion de este.

Existen varios tipos de virus, los cuales afectan archivos, rendimiento, equipos,
redes y otros, para este caso no se detallaran en definicion y funcionamiento, ya
gue de una u otra forma terminan infectando y atacando los archivos importantes
para una organizacion.

Los robos y hurtos de informacion a las empresas es otro factor que afecta la
funcionalidad, la economia y los procedimientos de las organizaciones.

5.2 MARCO CONTEXTUAL
La solucion se orienta para un ambito general, no se particulariza como solucién a
un problema de una organizacion, si no que se propone en general, como método

de realizacién de una mejora en la sistematizacion, y en la disminucién de riesgos
encontrados con la informacion, aprovechando que se puede centralizar los
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archivos de forma ordenada y segura de esta manera se minimice las amenazas,
se deben controlar los accesos y envios de informacién, de esta forma se espera
que la disponibilidad de la informacion se mantenga en las organizaciones y las
organizaciones minimicen las perdidas.

La concentracién de la informacién es importante ya que desde alli se concentraria
las herramientas de seguridad y aseguramiento de los servidores.

5. 3 MARCO CONCEPTUAL

Los archivos ofimaticos como Word y Excel, son usualmente son atacados de
diversas formas, copiados divulgados sin permiso, infectandolos con virus, como
Ransomware, spyware, gusanos etc. Este Gltimo haciendo que sean el medio para
transportar e infectar otros tipos de archivos, logrando como objetivo la no
funcionalidad de archivos, perdida de informacion, secuestro de informacion,
modificacion de a la informacion, y también el dafio a programas de software y
equipos de computo.

En este documento se genera una sugerencia que permite minimizar los riesgos,
mediante la centralizacion de la informacion de los archivos ofiméticos,
acompafiado de un conjunto de dispositivos de seguridad y buenas préacticas en
seguridad informatica orientadas tanto hacia los administradores como hacia los
usuarios.
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6. IDENTIFICACION DE ATAQUES Y AMENAZAS DE LOS ARCHIVOS DE
WORD Y EXCEL

6. 1. Analizar e interpretar los datos.

Del registro de los datos, se tiene el siguiente impacto de los Ransomware,
este es alto en general, se dice que estos dejan perdidas estas perdias se
calculan en un billén de délares en el afio de 2016 segun Big-Brother-News
publicado en marzo 24, 2017 solo en estados unidos, estas cifras son dadas
por identificacién y reporte de los incidentes.

Al no contar con el pago de un rescate, el costo relacionado con la pérdida de
productividad de los empleados y la inactividad ocasiona pérdidas que se
suman al dafio financiero, adicionalmente el dafio relacionado a la marcay a
la reputacién, incrementan la perdida; Esto se suma a las posibles
consecuencias de caracter penal por incumplimiento de las normas. Algunos
informes sefalaron que el FBI calculo que en el primer segmento trimestral del
afio 2016 las pérdidas estuvieron alrededor de 209 millones de délares, algo
considerable comparado contra los 24 millones de délares del afio 2015.

Frente a estas cifras se puede determinar que la informacion es un frente
importante de toda organizacion y que esta debe ser cuidada. Por lo tanto,
como conclusion se debe crear una posible solucién para minimizar este
impacto global. &

6. 2. Robo/hurto de informacion.

El hurto de la informacion puede iniciar desde misma empresa o también como
ataques directos en una organizacion, cualquiera que sea el medio o de donde
provenga este, hard dafio directo en la organizacion, tal como lo indica Monica
Tilves a continuacion en la investigacion de HFS Research.

7 de cada 10 empresas han sufrido robos de datos a manos de los
trabajadores.

Una investigacion llevada a cabo por HfS Research y Accenture muestra “un
panorama preocupante” en términos de seguridad.

6 DIARIOTI. COM. El Ransomware en cifras y lo que las organizaciones deben saber. [en linea]
2016 [revisado Abril 2017], Disponible en internet: https://diarioti. com/el-ransomware-en-cifras-y-lo-
que-las-organizaciones-deben-saber/98938.
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Los ciberdelincuentes no son las Unicas personas que pueden poner en peligro
la seguridad de una empresa. En algunas ocasiones el enemigo se encuentra
localmente, ya que los trabajadores también pueden terminar provocando la
pérdida de informacién, de forma consciente.

Como sefiala: HfS Research en nombre de Accenture en el articulo “The State
of Cybersecurity and Digital Trust 2016”

En un informe que ha realizado HfS Research en nombre de Accenture, la
mayoria de las compaiiias ha sufrido el robo de informacién a manos de los
trabajadores durante el dltimo afio (2016) o cuanto menos, han sido victimas
de un ataque, estas seria aproximadamente un 69% de ellas. En el caso de
las firmas TIC y los medios de comunicacion esta cifra se eleva al 77%.

Este hurto perpetrado desde el interior preocupa al 48% de las organizaciones,
mientras que la infeccion por malware es la pesadilla hipotética de un 42%
cuando se habla de riesgos a los que se pueden acabar enfrentando los
negocios en el proximo afio o afilo y medio y ocasionar hasta la quiebra
inminente.

Ademas, mas de la mitad de las empresas cree que los empleados actuales
no serian capaces de prevenir problemas de seguridad. Posiblemente se
podria detectar y actuar a posteriormente para repararlos, pero no para evitar
qgue lleguen a suceder con toda la fuerza y consecuencias. A esto hay que
afadir que 4 de cada 10 directivos de alto nivel reclaman mas dinero para
poder contratar expertos en seguridad y formar a los trabajadores.

“Los resultados de la investigacibn muestran un panorama preocupante “,
valora Kelly Bissell, Senior Managing Director de Accenture Security. “Los
lideres en seguridad creen que las amenazas no desapareceran, sino que
aumentaran y dificultaran la capacidad de las compafias de proteger los datos
clave y restablecer la confianza en lo digital. Al mismo tiempo, mientras las
compafias pretenden invertir en cibertecnologias avanzadas, no tienen
suficiente presupuesto para contratar o formar a gente calificada para usar la
tecnologia de manera eficiente”.

“Para gestionar mejor este problema de seguridad, las compafiias necesitaran
trabajar conjuntamente con el amplio ecosistema de empresas existente
(unidades de negocio, socios, proveedores y consumidores finales) con el fin
de crear un entorno de confianza en lo digital”, dice Bissell. *

"TILVES, Monica. 7 de cada 10 empresas han sufrido robos de datos a manos de sus
trabajadores. [En linea] 8 de julio de 2016 [Revisado Abril de 2017], Disponible en internet:
http://www. silicon. es/7-cada-10-empresas-robos-datos-trabajadores-2313410.
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6. 3. Registrar los datos observados.

A continuacién, se muestra algunos virus que afectan los archivos y estan
totalmente vigentes.

Tim Rains, Director de seguridad de Microsoft lanzado el blog Ransomware:
“Entendiendo el riesgo en abril de 2016 que resume el estado de Ransomware
y proporciona estadisticas, detalles y sugerencias preventivas para empresas
y profesionales: nuestros Informe de inteligencia de la amenaza: Ransomware
también incluye sugerencias sobre prevencion y recuperacion, estadisticas y
datos.”

Los ultimos seis meses (entre diciembre de 2015 y de 2016 mayo) han visto el
aumento de Tescrypt mundialmente. Crowti sigue siendo en la parte superior
de la manada, Brolo y FakeBsod, para el periodo se encuentran Lockscreen,
cerbec, wanacryp y spora repuntando los ataques.

El repunte de exxeroute también disminuyo, ahora en el 1% del top 10, de 7%
durante los 6 meses anteriores.

A continuacién, se muestra la familia de Ramsomware 2017 en la figura 18.

Figura 18 Ransomware familia 2017.

Top ransomware families

Top ransomwars families and top 5 ransomwarz in top S countriss, January -June 2017
Fuente: Ransomware. [en linea] no posee fecha [Revisado Diciembre de 2017], Disponible
en internet: https://www. microsoft.com/en-us/wdsi/threats/ransomware.
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Para los 10 paises con las detecciones de la mayoria, los Estados Unidos tiene
un completo panorama de la mitad de todas las detecciones. Italia es segundo,
seguido de cerca por Canada, Turquia y el Reino Unido. Después de la
distribucion se extiende en todo el mundo.

Figura 19 Paises con deteccion de Ransomware.

Top 5 ransomware in top 5 countries

%

Fuente: Ransomware. [en linea] no posee fecha [Revisado Diciembre de 2017], Disponible
en internet: https://www. microsoft.com/en-us/wdsi/threats/ransomware.

Las detecciones mas grandes en los Estados Unidos fueron de Cerber,
seguido por spora y Locky. Lockyscreen también fue frecuente en China, la
figura 19 muestra la estadistica. @

En cuanto a la perdida de datos para propdésitos varios tenemos un informe:

“El Instituto Ponemon ha presentado su “Estudio sobre el coste de la Pérdida
de Datos 2015: Analisis Global”, patrocinado por IBM, el cual, tras analizar a
350 importantes empresas de 11 paises, sefiala que la media del coste de la
pérdida de datos es de 3,5 millones de euros por empresa. Esto supone un
incremento del 23% en los dos ultimos afios.

8 MICROSOFT. Ransomware. [en linea] no posee fecha [Revisado Diciembre de 2017],
Disponible en internet: https://www. microsoft.com/en-us/wdsi/threats/ransomware.
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El estudio también revela un incremento del 6% en el coste medio de pérdida
o robo de archivos con informacién confidencial y sensible, siendo la industria
sanitaria la que registra el mayor coste por robo de datos con una media que
supera los 334 euros. Ademas, este coste ha supuesto para las empresas de
distribucién un incremento que va de los 105 délares registrados el afio pasado
a los 151 dolares de este.

En Uruguay se data del robo de los archivos informéaticos los cuales tenian una
trascendencia de investigacion de diez afos, el robo tuvo actividad de tipo
fisico en la que se llevaron todo el material recaudado y que incluye una
extensa investigacion acerca de los desaparecidos durante la dictadura (1973-
1985) [tomado de http://www.lateclaene.com/william-puente-ct5m].” °

® MARMOL, Patricia. El coste de la pérdida de datos alcanza los 3,5 millones de euros por
empresa. [en linea] 28 de mayo de 2015 [revisado Abril 2017], disponible en internet: http://www.
datacenterdynamics. es/focus/archive/2015/05/el-coste-de-la-p%C3%A9rdida-de-datos-alcanza-
los-35-millones-de-euros-por-empresa.

38



7. RECOLECCION DE INFORMACION DE ATAQUES EN ARCHIVOS DE WORD
Y EXCEL

7. 1. Determinar la forma con que se van a registrar los datos.

Los datos ya se encuentran registrados a través de estadisticas internacionales, los
cuales informan de la existencia y de veracidad de los ataques, Microsoft presenta
unas estadisticas en general, sobre los ataques de algunos de los Ransomware que
afectan principalmente a los productos de ofimatica, ya que es el software mas
usado del mundo en el procesamiento de datos.

También se pueden evidenciar relatos de robo de informacién en la cual no hay
pérdida econdmica si no perdida investigativa que puede influir en un caso, decision
o determinacion.
7. 2. Observar cuidadosa y criticamente.
A continuacion, se muestra el comportamiento de algunos virus Ransomware
7. 2. 1. Ransom: Win32/Crilock. A

Comportamiento de la amenaza.

Instalacion.

La amenaza podria ser descargada por otros malware.

Instala una copia de si mismo como %APPDATA%\Roaming\{azar GUID}.exe,

por ejemplo %APPDATA%\Roaming\{1400BEBE-1503-1236-2800-
383F060F181A}.exe.

Hace los siguientes cambios en el registro para que se ejecute cada vez que
inicie el PC:

Modifica en la subclave:
HKCU\Software\Microsoft\Windows\CurrentVersion\Run

Establece valor: "CryptoLocker "

Con datos: "%APPDATA%\Roaming\{azar GUID}.exe", por
ejemplo"%APPDATA%\Roaming\{1400BEBE-1503-1236-2800-
383F060F181A}.exe "

Capacidad de carga.
Impide acceder al escritorio.

Como parte de la carga del equipo PC, esta amenaza muestra una pagina web
de pantalla completa que cubre todas las otras ventanas y solo se muestra asi
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misma, haciendo inutilizable el PC. La advertencia pedira pagar una cuota para
recibir una clave generada aleatoriamente que "desbloqueara” los archivos y
permitira recuperar el acceso al PC “tedricamente”. El Ransomware muestra
un reloj de cuenta regresiva, cuenta regresiva de 72 horas o similar y le ofrece
las siguientes opciones de pago para pagar la "multa™:

Bitcoin
cashU
MoneyPak
paysafecard
Ukash

La llave que "abre" el PC es Unica; usted no podra utilizar la clave de otra
persona. Tenga en cuenta que estos sistemas de pago en linea no estan
asociados con esta amenaza de alguna manera.

Las siguientes figuras 20, 21, 22, 23 son algunos ejemplos de imagenes que
muestra Crilock.A:

Figura 20 Aviso de Secuestro.

Your personal files are encrypted!

71:51:19

Fuente: MICROSOFT. Ransom:Win32/Crilock.A. [en linea] 15 de septiembre de 2017
[revisado Abril 2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Crilock.A
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Figura 21 Aviso de Secuestro.

Payment for private key

an7 1ol
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Fuente: MICROSOFT. Ransom:Win32/Crilock.A. [en linea] 15 de septiembre de 2017
[revisado Abril 2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Crilock.A

Figura 22 Aviso de Pago.

Payment 1o private Key

71:55:50

Fuente: MICROSOFT. Ransom:Win32/Crilock.A. [en linea] 15 de septiembre de 2017
[revisado Abril 2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Crilock.A
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Figura 23 Método de Pago.

Payment tor private key
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71:57:42

Fuente: MICROSOFT. Ransom:Win32/Crilock.A. [en linea] 15 de septiembre de 2017
[revisado Abril 2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Crilock.A

Cifrar archivos

El Ransomware cifra archivos en el PC que encuentra, en la busqueda se
encuentran unidades fijas y remotas, encriptando todo lo que encuentre. En la
naturaleza, el malware se ha observado el uso de los algoritmos RSA y AES
para este propadsito.

Crilock.A cifra los archivos que encuentra en las unidades fijas y remotas con
las siguientes extensiones:

. 3fr o . dxf  .ods
« .ccdb * .dxg . odt
e ai * .eps « .orf

s .arw « erf + .pl2
. bay « .indd * .p7b
s .cdr s .jpe s .p7cC
« .cer *  .jpg * . pdd
s .cCr2 + .kdc s . pef
« .crt « .mdb * .pem
s .Crw . mdf . pfx
o . dbf . mef . ppt
 .dcr s .mrw * . pptm
 .der * . nef * . pptx
« .dng s .nrw * .psd
 .doc « .odb * . pst
« .docm « .odc . ptx
+ . docx + .o0dm « .r3d
+ .dwg « .odp  .raf
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e .raw e . SIW e . Xls

o . rtf « . wb2 « .Xlsb
e w2 . wpd . XIlsm
« .rwl s . WpS . XlIsx
e .sSI2 e . X3f
o« .srf « .xlk

7.2.2. Ransom: Win32/Trasbind. A

Comportamiento de amenaza

Instalacion

Este troyano emite copias casi propias como estos archivos, lo que resulta en
archivos criticos de sistema de Windows se sobrescriban e infecten el PC:

%windir% \explorer. exe

%windir% \System32\taskmgr. exe
%windir% \System32\userinit. exe
%windir% \System32\dlicache\taskmgr. exe
%windir% \System32\dlicache\userinit. exe

El troyano también puede infectar el PC con estos nombres:

e  %windir% \System32\03014d3f. exe
o %APPDATA% \22cc6c32. exe

Cambiando el registro para que la copia se ejecute cada vez que se inicia
Windows.

En la subclave:
HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon
Establece valor: "Shell"

Datos: "%APPDATA%\22cc6c32. exe"

Capacidad de carga

Le impide usar el PC.

El troyano le impide usar el PC, en su lugar, emite el mensaje de alerta
disefiado para alarmar al usuario, tal como se muestra en la figura 24:
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Figura 24 Aviso Secuestro.
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Fuente: MICROSOFT. Ransom:Win32/Trasbind.A. [en linea] 15 de septiembre de 2017
[revisado  Abril 2017], disponible en internet: https://www. microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-
description?Name=Trojan%3AWin32%2FTrasbind.A&ThreatlD=-2147322034

7. 2. 3. Ransom: Win32/Cribit.A

Comportamiento de amenaza

Instalacion

Trojan:Win32/Cribit.A se ubica en la carpeta %APPDATA% utilizando un
nombre de archivo aleatorio de 5 a 15 caracteres aleatorio. Por ejemplo, un
archivo que analizamos fue nombrado %APPDATA%\ylohf.exe.

También crea la siguiente entrada del registro para que se ejecute
automaticamente cada vez que inicia Windows:
En la subclave: HKCU\SOFTWARE\Mlcrosoft\Wlndows\CurrentVerS|on\Run

Establece valor: "Bitcomint
Con datos: "%APPDATA%\ < nombre de archivo de malware >.exe"
Por ejemplo:

En la subclave: HKCU\SOFTWARE\Mlcrosoft\Wmdows\CurrentVersmn\Run
Establece valor: "Bitcomint

Con datos: "%APPDATA%\ylohf.exe "

También emite otros archivos como parte del proceso de instalacion como:

e bitcrypt.ccw - archivo de configuracion de malware

e del.bat - archivo por lotes, que usa para ejecutarse a si mismo; una vez
que ha hecho la rutina maliciosa, utiliza otra vez este archivo eliminar a si
mismo para que no quede traza o rastro en el PC.
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Capacidad de carga

Le impide ejecutar Task Manager y Registry Editor
Trojan: Win32/Cribit. A comprueba continuamente para ver si cualquiera de
estos procesos se esta ejecutando y si es asi, los finaliza:

e taskmgr. exe (Task Manager)
e regedit. exe (Registry Editor)

Impide iniciar en modo seguro

Esta amenaza elimina estas claves del registro. Sin estas claves del registro
y configuracion, no puede reiniciar el PC en Safe Mode:

¢ HKLM\SYSTEM\CurrentControlSet\Control\SafeBoot\Network
e HKLM\SYSTEM\CurrentControlSet\Contro\SafeBoot\Minimal

También ejecuta estos comandos:

<system folder>\cmd. exe" /K bcdedit /set {bootmgr} displaybootmenu no -este
comando impide que Windows muestra el Windows Boot Manager
<system folder>\cmd. exe" /K bcdedit /set {default} bootstatuspolicy
ignoreallfailures -este comando desactiva el Windows System Recovery al
iniciar el PC

Cifra archivos

Trojan:Win32/Cribit.A busca archivos con estas extensiones en todas las
unidades de disco:

e * abw o * djv o * key
o * ar e * djvu e * |zh

e *. asm e * doc e * lz0

e * bpg e * docm e * mdb
e *.cdr e * docx e *. mde
o * cdt o * dpk e * odc
o * cer e * dpr e * pab
e * CSS o * frm e * pas
o * dbt o * gz o * pdf

e *. dbx e * jpeg e *.pgp
e *. dfm e * jpg e * php

45


https://www.microsoft.com/security/portal/mmpc/shared/variables.aspx#systemfolder
https://www.microsoft.com/security/portal/mmpc/shared/variables.aspx#systemfolder

e *.pps o *.owri o * xsf

e * ppt o * xfm e *.XsSn
e * pst o * x e * cdx
o * rtf e * xlc o * dbf

o * gql o * xlk e * s

o * text o * Xxls e * vsd
o * ixt e * xlsm o * Xlsx
e * vbp o * Xxlw

Para cada archivo que encuentre, codificara el archivo con AES key. El archivo
cifrado tiene la extension. bitcrypt o. bitcrypt2.

Trojan: Win32/Cribit.A imprime la nota de rescate como el archivo bitcrypt. txt
en cada una de las carpetas que cifra [archivos].

Una vez que ha codificado todos los archivos del objetivo, abre la nota de

rescate y cambia el fondo de escritorio a la siguiente (Observe que el texto es
de disefio, como lo muestra la figura 25 a continuacion):1°

Figura 25 Aviso de Secuestro.

Your computer was infected by BitCrypt v2.0 cryptovirus.,

For more information you should find txt file named Bitcrypt.txt on y

Fuente: MICROSOFT. Ransom:Win32/Cribit.A. [en linea] 15 de septiembre de 2017 [revisado
Abril 2017], disponible en internet: https://www.microsoft.com/en-us/wdsi/threats/malware-
encyclopedia-description?Name=Ransom:Win32/Cribit.A

0 MICROSOFT. Ransomware. [en linea] no posee fecha [Revisado Marzo de 2018] , Disponible
en internet: https://www. microsoft. com/en-us/wdsi/threats/malware-encyclopedia-
description?Name=Ransom:Win32/Crilock. A
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7.2.4. Ransom: Win32/Adslock. A

Comportamiento de amenaza Win32/Adslock. A

Esta amenaza es un programa malicioso disefiado para bloquear el escritorio
del Pc y asi obligar al usuario a completar una oferta que supuestamente
desbloquee la pantalla.

Instalacion
Se autocopia en la carpeta de inicio de Windows para que se ejecute
autométicamente cada vez que un usuario inicia sesion o iniciar Windows.

Capacidad de carga

Realiza cambios de escritorio

La amenaza deshabilita al administrador de tareas, asi como oculta la barra
de tareas del sistema.

También intenta bloquear el escritorio y muestra una solicitud para completar

una oferta para desbloquear la pantalla, como lo informa la figura 26 a
continuacion:

Figura 26 Aviso de Secuestro.

Cilfér Wiﬁdow
To regain acess to your computer, please complete an offer. After that, vou will
need to enter the code on the screen after to make this disappear.

Code # - Veify Code

Loading offers please wait.

Fuente: MICROSOFT. Ransom:Win32/Adslock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Adslock.A
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Detras de la "Offer Windows", inicia la amenaza con un HTTP que solicita la
siguiente pagina:

watchhow. <removed>yi. am/lock/#1#1#0#YouAre<removed>jile#1#

El servidor responde con un mensaje que dice "You are Locked" y muestra
imagenes no deseadas que implica que el usuario esta viendo contenido
inapropiado, como se muestra en la figura 27:

Figura 27 Aviso de Secuestro/Bloqueo.

Offer Window
To regain acess to your computer, please complete an offer. After that, you wil
need to enter the code on the screen after to make this disappear.

Code # - Yeify Code

Pedo Report

want to be reported, complete aan

iPhone 5 Test & Keep
OfferUS
Target $1000 Gift Card

fter completina an offer. Please wait up to a minute for it

Fuente: MICROSOFT. Ransom:Win32/Adslock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Adslock.A

El mensaje induce que el usuario pueda completar cualquiera de las dos
ofertas. Esto conduce a ver las promociones con ofertas que el usuario ha
ganado un premio, como se informa en la figura 28:
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Figura 28 Aviso de Enganche de secuestro.

Click here 10 stan download

How To Clabm Plaaes seai & wus »

[——r——

Aware Date Claimin 681 Seconas
Augaust 26, 2011

Fuente: MICROSOFT. Ransom:Win32/Adslock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Adslock.A

Sin embargo, al usuario le requerira una direccién de correo electronico y el

Personal identificable Information (PIl) en Colombia la cedula, para reclamar
el premio como se informa a continuacion en la figura 29:
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Figura 29 Enganche para el secuestro.

Chck heee for details,

Be thefirst to own the all-nevy ‘iP.ad 2-FREE

Please enter your email:

T YN PAaY LEL

| NN 1V,
Enter your shipping address below to continue:

Fuente: MICROSOFT. Ransom:Win32/Adslock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet: https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Adslock.A

Muestra anuncios
La amenaza se conecta a los siguientes servidores, que son conocidos para
servir este tipo de anuncios:

e theabc<removed>photo. com
e wegetpaid. net

Informacién adicional
Esta amenaza es generada por un causante, que es detectado como:
Win32/Adslock. A. 11

1 MICROSOFT. Ransomware. [en linea] no posee fecha [Revisado Marzo de 2018] , Disponible
en internet: https://www. microsoft. com/en-us/wdsi/threats/malware-encyclopedia-
description?Name=Ransom:Win32/Adslock. A
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7. 2. 5. Ransom: Win32/Sofilblock. A
Comportamiento de amenaza

Instalacion

Esta amenaza se copia a si mismo como el siguiente archivo:
%AppData%\sopaps.exe

También crea la siguiente entrada del registro para que se ejecute cada vez
que inicia Windows:

En la subclave: HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
Establece valor: "ChpPrintUpdate "

Con datos: "%AppData%\sopaps.exe "

También puede crear los siguientes archivos, que pueden contener la clave de
cifrado que puede descifrar los archivos:

o %AppData%!\filesop.txt. block
e %AppData%\ok. txt.block

Capacidad de carga
Se conecta a determinados servidores
Puede conectarse a ciertos servidores para generar la clave de cifrado:

o 78.47.4.76
o 176.9.237.54

Cifra archivos
Utilizando la clave de cifrado, la amenaza encripta todos los archivos en el
Equipo PC con cualquiera de las siguientes extensiones:

e abw e djvu e Izo

e arj e doc e mdb
e asm e docm e mde
e bpg e docx e odc
e cdr e dpk e pab
e cdt e dpr e pas
e cdx e frm o pdf
e cer * 0z * pgp
e chm e Qzip e php
e (SS e htm e pps
o dbf e html e ppt
o dbt e jpg e pst
o dbx e s o rtf

e dfm o key e gql

o djv e |zh o text
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e txt o Xl e XlIsx
e Vbp e xlc e Xxlw
e vsd e xlk o Xxsf
e Wi e Xls e XSn
e Xxfm e Xlsm

Se re nombran los archivos cifrados como "< nombre de archivo antiguo >. <
vieja extension >. block”, por ejemplo, "C:\Samplefile. txt" a "C:\Samplefile. txt.
block".

En cada carpeta con al menos un archivo encriptado, escribe un archivo
"warning.txt", que contiene el texto siguiente de la figura 30:

Figura 30 Aviso de Secuestro.

......

Fuente: MICROSOFT. Ransom:inSZ/SfiIbIock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet:  https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Sofilblock.A

Bloquea el Equipo PC
La amenaza plantea como una institucion legitima coacciona a los usuarios

para pagar una cuota. Se impide acceder al escritorio y sustituye a la pantalla
con una imagen similar a la informada en la figura 31:
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Figura 31 Aviso de Secuestro.

Otm or twe 0f Yo ASumiy) Borvs vern Yesde Boet poud FC

1 Tirwmsan =y (v Outobog 37w o Vi (e predmne by
Corap Law.

1 Cownoadng or Setbutteg Wege comert (ohid pom . sty
20fworo, ekt |

1 Ouwsiadng (0 Sab®uting Stads Drvtecid by Cappeigtt
L

As 5 rwmut of thewe | bused on Sog Oréos
Fimacy Act R, 328¢) pire PC ad Ses s nuw Macked
You can remiwe pou I Som tack 2et sns andock PC and Mes

By g 4 Snw of 200 JUSA st St [ J00EUN {ve
Weasern Union o ot Cotnriine

STEP 1 By & manoypas prapasd wieebas tr the aovesa! of
$200 at Tw nwwreat store

STEP 2 Eviw yiur prasstd vousiiet sarsber sted your seosl
SO0 i the Tkt alow e vheh PAY and pow ot be
Pramgied Wi e he wicck code. OR Swnd an emal 0
UNLOOSGSOPASYSTIM COM. indicats pasr K) In $w
Texiage Te and FrONE TOTEYPRR PO Voucher 1 TDer

O Mow san | maie s Dt o can sealty decionwe vy Ses?
A You cam serd o ciphened S on evad
UNLOCKQISOMSYSTEM DON (Incicwts your 10 and I s =
T meoasgs Shel. I e IEIDOTEE TR0 JOU IRCRYE e
eckrared te

Q Whave oot | purchase o MooeyPen?

A Moray? o

FOUSTG TR WIS Kch o Warlen Fongeens,
CViipnamacy, M A Kras, Ooge st Meje:

O How 0 | by & MorwyPuk o Be storw?

A Pk up & Money sk Pors e Papsid Product Section of Gesen
Dat gy and ke 110 e mgader. The Cesver wil ciecd your
b and ot £ oo e MorayP e

G Wit I | ont v possbilly 20 putiiiiee Srapeid voucher Y

A Yo can et Tonay I avee of J00EUR by Westerslinkn s

WARRNINGEL 1! pou con't aay B fre wiwn 72 HOURS ot e
eraynt o J00.00 LSO ol powr carptter dals wil be erasmed

£ you Sve ary GUSILCTE pRaRe cortait Ur STECkSeop ey iaT. com

STEP 3 ok pont wrnad 1n 24 daten we wi¥ sacd yous , ]
Uniock oome onos papmatt i verilas. Then evier your uniook

wxtn ot you rmentved by wmed Ao wn and ok UNLOCK
Vinat coavgasee wil nl back b the codrary shale

W sccepl only Mormypak prepasd veschens.
Vit o inflormadion: 1ol e aseypak com

Fuente: MICROSOFT. Ransom:Win32/Sofilblock.A. [en linea] 15 de septiembre de 2017
[revisado  Abril  2017], disponible en internet:  https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Ransom:Win32/Sofilblock.A

Finaliza proceso

Para evitar terminar el proceso, termina los procesos "taskmgr.exe" y

"regedit.exe" Se ejecutan, pero no se deja terminar los procesos modo oculto
restringido. *?

2 MICROSOFT. Ransomware. [en linea] no posee fecha [Revisado Marzo de 2018] , Disponible
en internet: https://www. microsoft. com/en-us/wdsi/threats/malware-encyclopedia-
description?Name=Ransom:Win32/Sofilblock. A
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8. ESTRATEGIAS PARA LA DISMINUCION DE FUGA, ROBO Y SECUESTRO
EN ARCHIVOS DE WORD Y EXCEL

8. 1. ESTRATEGIAS PARA DISMINUIR EL ROBO, FUGA HURTO Y
SECUESTRO.

Dentro de las estrategias para mitigar las problematicas de hurto se sugiere la
creacion de una aplicacion de la cual se daran algunas pautas, de igual forma se
plantean otras estrategias posibles en seguridad informatica.

La siguiente es la propuesta que se intenta aplicar a este problema, como medida
de mitigacion al problema:

8.1.1. PLUGINS

Es un programa que esté en capacidad de adherirse al software deseado, para ello
se debe entender las variables y el lenguaje que maneje el software base, para este
caso Word, Excel, Windows, este plugins estara basado en las variables y objetos
de programacioén divulgados para la operacion y manejo del paquete ofimatico de
Microsoft, la forma de interactuar del plugins estara bajo la experticia del
desarrollador.

8.1.1.1. Infraestructura para el desarrollo del plugins

Descripcion de la infraestructura:

Requisitos de la infraestructura Servidor.

Para un minimo [inicialmente con productos Microsoft, en una empresa pyme de
méaximo 30 usuarios, sin soporte de disponibilidad], se deberia tener un servidor
para la aplicacion y base datos, dicho servidor debe contar con las siguientes
caracteristicas:

1 procesador de 6 nucleos.

8 Gb de memoria.

Un disco de 200 GB para el sistema operativo.

Disco duro de 700 GB para la base de datos [expandibles segun proyeccion
de la implementacion] para los datos a almacenamiento.

e Una tarjeta de red de minimo 1 GB
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A continuacién, se muestra en la figura 32 un esquema de infraestructura para el
servidor de la aplicacion y bases de datos.

Figura 32 Seguridad en servidor de base de datos.

SEGURIDAD DE SERVIDOR DE BASE DE
DATOS

Antivirus A.ztualizado 7
Firewall Local
habilitado

Hardeninig
de
servidores

Antispyware
Actualizado

=3

Certdicaco

Fuente: el autor.

El sistema operativo instalado debe ser minimo Windows 2012 server version
standard, mas la aplicacion MS SQL server 2012 estandar.

El servidor debe contar con un antivirus instalado y actualizado diariamente, con un
sistema de firewall local activo y con los permisos o reglas permitidas, permisos
concedidos para puertos como es el caso de MSSQL server en el puerto 1433
asignado por defecto, File and printer sharing, icmp v4 o v6 y otros puertos por
defecto activados para el antivirus, puertos para agentes de backup, etc.

Requisitos de la infraestructura Red.

El servidor debe estar bajo una infraestructura de red con cableado estructurado
100 Mb por segundo como minimo, topologia estrella con Switches que soporten
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velocidades minimas de 100Mb/s interconectados y administrables minimo capa 3
con ambitos de seguridad de Vlan.

También se recomienda que dentro del ambito de seguridad se deben tener otros
elementos minimos como firewall perimetral, IDS/IPS, Antispam, servidores de
antivirus, servidores de certificados, servidores de directorio activo, etc.

En el &mbito de red se debe trabajar con un dominio, el servidor de aplicacion de
seguridad de archivos ofimaticos debe estar unido al dominio, y por lo tanto debe
tener una cuenta administradora para el aplicativo independiente, los clientes deben
estar unidos al dominio, ya que por medio de este se haran las identificaciones de
los usuarios en red.

Adicionalmente se debe contar con medidas basicas de seguridad como:

Los servidores de aplicacion y de base de datos, que deben generarse bajo los
lineamientos de seguridad respectivos para cada sistema operativo, puede ser a
través de plantillas, esto consiste en limitar los puertos de firewall a usar solo los
gue sean usados, limitar los servicios, por ejemplo: eliminar/bloquear cuentas que
no se necesiten como la de invitados, restringir el acceso a los usuarios por defecto
0 no autorizados a los servidores por defecto, ingresar con accesos certificados
[firmar las comunicaciones], Configurar tipos de cifrado en kerberos, habilitar
politicas de auditoria, etc.

Descripcidon del proceso.

El proceso inicia con varias entradas, una de ellas es cuando un usuario crea un
documento nuevo, para esto el usuario debe tener instalado el plugins que se abrira
inmediatamente capturando los datos del usuario logueado y conectando
directamente en el servidor al usuario, con esto el usuario estard en sesion
directamente con el servidor de la aplicacién, dados estos accesos el usuario puede
abrir los archivos que se encuentren almacenados en el servidor y que sean de
pertenencia o compartidos bajo los privilegios asignados previamente.

Posteriormente el usuario puede observar que el zoom del Word estara desactivado
y tendrd un porcentaje mas alto al 100% [esto minimizara la toma de informacién
por medio de fotos u otros medios externos] el usuario puede iniciar a trabajar con
el aplicativo y las restricciones dada anteriormente y administradas por el plugins.
El usuario puede obtener el documento que para entonces se guarde en la base de
datos directamente, el almacenamiento de la informacion se hara mediante el
plugins el cual a su vez se guardara temporalmente en el server e inmediatamente
desarmara el archivo y lo almacenara [segun opciones que el usuario haya
guardado para mayor claridad se debe observar los titulos de estructura de los
archivos Word o Excel]
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Otra de las entradas del proceso es la apertura de un archivo enviado por correo
electronico, una vez recibido el correo electrénico y cuando el usuario intente abrir
el archivo ofimético se activara el plugin y se desarmard en una tabla temporal y
sera revisado en primer lugar por el antivirus, posteriormente el documento sera
restringido para evitar la copia, la impresion, print screen.

A continuacién, se muestran algunos flujogramas de la aplicacién como se observa
en la figura 40.

El usuario visualizara el documento con el zoom deshabilitado y superior a 100%.
Para todos los casos el plugins evitara que el usuario pueda copiar, imprimir,
generar la accion de print screen o imprimir lo observado en pantalla, envio directo

de archivos por correo, compartir los archivos.

A continuacién, se muestra algunos de los flujogramas que se deben usar para el
plugins.

En la figura 33 se muestra un flujo de trabajo para la generacion de nuevos archivos
gue inician desde el cliente conectado al servidor hasta el almacenamiento.
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Figura 33 Flujo de trabajo con generacion de archivo.

GENERACION DE ARCHIVOS

Creacion de

archivos

Abrir el cliente con la
seleccion del producto a
trabajar [Plugins] [Word,

Excel, PowerPoint, acceso]

El usuario inicia la

labor con el
Se abre el programa y este se J coftware ofimatico
conectara con la base de datos,
validande la autenticacion y
disponibilidad de Los datos, para é
el usuario

Al guardar automaticamente el
software lo hara en la base de datos,
[ para cualquiera de los programas

ofimaticos
Fin )

En la figura 34 se describe el ingreso de un archivo Informatico mediante otro medio
de almacenamiento [opcional], el archivo sera validado mediante el antivirus y se
almacena la actividad que se realice con este.

El usuario Finaliza
la labor

e

Fuente: el autor.
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Figura 34 Solucion trabajo con archivos recibidos.

RECEPCIONAR ARCHIVOS
OFIMATICOS

=]

L

se recibe desde cualquier
medio un archivo de

ofimatica [word, excell,
Powerpoint, acces)

Con el plugings de abrir el
archivo ingresara primero a
realizar una revision
exhaustiva del archivo
desde el server.

Una vez revisado el archivo y
almacenados los registros de
actividad el usuario podra trabajar
con &l archivo modificarlo, guardarlo,
etc

Fin

Fuente: el autor.

En la figura 35 se describe el ingreso de un archivo Informatico mediante Outlook,
al ejecutar el Word, Excel se activara el plugins, el archivo sera enviado al servidor
donde sera validado por el antivirus y se almacenara la actividad que se realice con
este.
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Figura 35 Solucion de trabajo envio por correo electrénico, Aseguramiento.

ENWIO DE ARCHINOS POR EMAIL.
( Inicio )
'—I
Enveia
e
archive
Sa ahre &l
I— plugins de
CENTED
| T
Se registra
todas o
- —| S asegura el
archited a erriar —
[ 4= envia POF] Alta segurided, baja seguridad,

mas blaquen de copia, bloguss
de impresidn|opcianal], bloguen
Se asegura el ardhivo a die réaeria, tooem al 2005,
enviar [Se envia word,
exnel, ancess, power point|

Alta seguridad [mediante
ancriptacion de ks Eaj i
) s ja seguridad
informascidn, claes | Encriptacitn de archiva
herramienta inbarna

Enwidh atravez
de putloak

(| =

En la figura 36 se observa el proceso de creacion de un archivo ofimatico nuevo,
como se comporta la aplicacion y su almacenamiento.

Fuente: el autor.
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Figura 36 Interaccion plugins archivo nuevo ofimético.

Interacion con el Plugins
Archivo Nuevo Word o excel

Inicio

Se abre el aplicativo
[ofimatico] Word o excel

— ———

El plugins busca las variables de cargas de
usuario y password, con esta se conecta con
servidor de las bases de datos
“preconfigurados” y crea un sesidn autenticada
en el server aparta un espacio y registra los
datos de un posible archivo ofimatico
clasificado.

I

El aplicativo carga las restricciones
programadas, no copia, no cortar, no
imprimir, letra aumentada, etc.

El usuario inicia la generacién del
documento.

Una vez se inicie el guardado del documento este le
preguntara si desea compartirlo enviarlo u otras
acciones, al guardarse el documento, el plugins lo

desarma y lo guardar segln su composicion y
mientras tanto el antivirus validara cada accidn; con
estas operaciones se generara un log del documento

en el que estard implicita la actividad, la fecha, el
usuario el cambio, impresitlin, y los usos de permisos.
1

Esta accion se repetira al editar el
documento |

Fin

Fuente: el autor.

En la figura 37 se muestra el proceso de gestion de permisos y el proceso de
consulta de datos.
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Figura 37 Interaccion plugins permisos archivo ofimatico.

Interacion con el Plugins
Permisos
Archivo Word o excel

Se abre el aplicativo
[ofimatico] Word 6 excel

El aplicativo abrird un listado de dltimos
archivos abiertos disponibles en el server o
dejara una opcidn para abrir otros archivos

Al abrir el archivo se puede editar, correspondientes a sus permisos.
modificar, para este caso vamos a El cliente elige y abre.
modificar las opciones de permisos ,
se compartird con otro usuario del
directorio de usuarios.

El usuario elige las personas con guien los desea
compartir y le coloca que permisos obtendran lectura
o colaboracion.

1
Al otorgarse estos permisos el
usuario con el cual se desea
compartir ya poseeria permisos para |

lo deseado con el archivo
compartido. ( Fin )

Fuente: el autor.

8. 1. 1. 2 Requisitos para el funcionamiento del plugin:

Requisitos Cliente.

Los clientes deben estar basados en productos Microsoft es decir el requisito
minimo Windows 8 profesional mas office 2013 instalado, asi mismo debe poseer
el hardware suficiente para soportar la instalacion y configuracion recomendada por
Microsoft fabricante de Windows y office, adicionalmente el cliente debe tener
instalado el plugins el cual hara la interface con el server.

Restricciones de almacenamiento de OneDrive, google drive, USB, etc. ya sea a

nivel fisico o nivel wifi, bluetooth, Unicamente se recibe informacion por correo
electréonico desde ambitos externos y a nivel interno a través del aplicativo.
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Este servidor contara con atencidn centralizada en cuanto a las actualizaciones de
seguridad antivirus, inspeccion de la composicion origen (se desarmara el XML se
revisard y se almacenara en el servidor, haciendo més eficiente la inspeccién y el
almacenamiento de los archivos, no solo en el almacenamiento sino en el respaldo
eficiente de la informacion.

Se debe tener una base de datos con todas las caracteristicas de seguridad como
antivirus, firewall local, certificados de aplicaciones, permisos, cifrado de la
arquitectura de las tablas y otros, cabe anotar que la infraestructura debe tener los
componentes de seguridad como ips/ids, Antispam, antivirus para cada maquina,
firewall general, etc., por parte de los usuarios deben tener instalado y configurado
el componente del plugins que conectara con la base de datos, otorgara permisos,
visualizaciones y otras restricciones configuradas.

El desarrollo de la base de datos puede ser estructurada siguiendo el siguiente

diagrama mostrado en la figura 38, la cual contiene tablas y los campos de
almacenamiento de informacion.

Figura 38 Estructura general de la bases de datos.

Fuente: El autor.
8. 1. 1. 3. Acciones del plugins:

En el cliente se debe instalar un plugins que puede ser disefiado y escrito en
cualquier software que sea compatible con Microsoft Windows y Office,
preferiblemente en lenguaje .Net, este se encargara de que cualquier equipo que
abra, cree, consulte o modifigue un archivo ofiméatico se debe hacer desde el
aplicativo que se comunicara con el servidor y alli se almacenara si es necesario
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como Unica forma de consulta creacion, modificacion y eliminacion, por lo tanto el
plugins tendra conexién directa a una sesion autenticada del usuario y a los archivos
en el servidor de base de datos. Una forma de lograr estas tareas es apoyandose
en las variables de sesion de Windows que permiten conocer la sesion del usuario
como se muestra en el siguiente cédigo:

Variables de la sesion Windows

Console. WriteLine("UserName: {0}, Environment. UserName)
los cuales sirven para capturar los inicios de sesion disponibles en ese momento
ejemplo:

Imports System
Class Sample
Public Shared Sub Main ()
Console. WriteLine()
Console. WriteLine("UserName: {0}, Environment. UserName)
End Sub 'Main
End Class!?

Una vez tomado el usuario se debe almacenar para la creacion de la sesion en la
base de datos, esta también sirve para identificar los archivos del usuario en la base
de datos.

Posteriormente se debe generar la conexion a la base de datos desde el cliente,
este permitird el ingreso, consulta, modificacién y en algunos casos la eliminacién
de datos de los archivos propietarios, las conexiones a la base de datos pueden ser
realizada como se aprecia en el siguiente codigo:

myConnectionString = "Provider=sqloledb;" &
"Data Source=servidorsql;" & _
"Initial Catalog=nombre de la base de datos;" & _
"User Id=NombreUsuario;Password=contrasefiaPrueba"

Cuando esté conectado se tendra el acceso a los documentos propietarios,
mediante consultas tipo select dentro del plugins y no visible para el usuario, estas
consultas sirven para preguntarle a la base de datos si se tiene permiso para
consultar otros archivos [caso de archivos compartidos, impresion de archivos,
envio de archivos por correo electronico]. El desarrollo de estas consultas se puede
realizar teniendo en cuenta el siguiente codigo:

BMicrosoft. Propiedad Environment. UserName. [en linea] Noviembre 2016 [revisado Abril 2018],
Disponible eninternet: https://msdn.microsoft.com/es-es/library/system. environment. username(v=vs.
110). aspx
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Dim s As String = ("SELECT Archivo FROM Permiso_lectura")
myCommand = New OleDbCommand(s)
myCommand. ExecuteNonQuery()*

El plugins también tiene la responsabilidad de:

Bloqueo de tecla Print screen: para el bloqueo de la tecla print screen se puede usar
La siguiente funcion desarrollada en JavaScript y que es compatible con . net

function checkKeyPressed(e) {
if (e. keyCode =="44") {
alert("The print screen button was pressed. ");

}

window. addEventListener("keyup", checkKeyPressed, false);

No existe copiado directo, se deshabilita los modos de copiado e impresion.
Private Sub Document_Open()
CommandBars("Standard"). Controls(3). Delete
CommandBars('Standard"). Controls(5). Delete
CommandBars("Standard"). Controls(7). Delete
CommandBars("Standard"). Controls(7). Delete
CommandBars("File"). Controls(4). Delete
CommandBars("File"). Controls(4). Delete
CommandBars("File"). Controls(4). Delete
CommandBars("File"). Controls(11). Delete
End Sub

Y el que sigue en el evento Close del mismo.
Private Sub Document_Close()
CommandBars("Standard"). Reset
CommandBars("File"). Reset

End Sub®

Aumento de la letra mostrada [zoom] y bloqueo de la misma.
Validacion de macros via XML con descomposicion del archivo recibido desde el server a
nivel del antivirus.

Otras restricciones como de impresion, modificacién, copiado, etc. en él envi6 de
correos con archivos ofimaticos

Ingreso a través del aplicativo de los archivos informaticos de correo Outlook

Por defecto unicamente con la aplicacion.

14 Navés Solé, Jordi . [en linea] julio 28, 2014. [revisado Abril 2018], Disponible en internet: http://www.
jnsoft. net/blog/connexion-base-datos-sqlserver-con-vb-net/

15 Tomado de https://social. msdn. microsoft. com/Forums/es-ES/db3b8a32-3019-416d-a93a-
89d5386bc37b/como-bloquear-el-copiar-en-word-usando-vbh6?forum=vstoes
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No hay compartido directo de archivos solo con la aplicacion.

Compartido directo con permisos a través del aplicativo y la base de datos, se debe
generar una consulta en las tablas para el archivo y el usuario depende de los
permisos se dard acceso 0 no.

Para el caso de los archivos enviados a través de correo estos al iniciar desde el
equipo se creara en el servidor una carpeta temporal que también se almacenara
en la base de datos en la tabla temporal descomponiéndose en archivos para ser
validados mediante el antivirus antes de ser mostrados a los usuarios finales, de
esta forma se filtrara correctamente el archivo.

En la base de datos del server se almacenara cualquier operacién que se pueda dar
con los archivos ofiméaticos, todo esto con el fin de auditar y registrar.

Con este planteamiento se contribuye a la disminucion del riesgo e impacto a los
archivos informaticos.

Para este ejemplo se toma el lenguaje. net para la generacion del plugins como
base a la manipulacién a los archivos se hara con la base de datos, que en cualquier
momento se debe hacer consultas para asignar o permitir operaciones con los
archivos.

Se debe tener en cuenta la enumeracion de los archivos que se tienen en el servidor
para lo cual se debe hacer una conexion a la base de datos y alli consultar los
archivos que posee el usuario, como pueden llegar a ser muchos solo se mostraran
por carpetas de afio a afio o también la opcién de los dltimos 10 meses.

Con esta opcidn se podra agregar, consultar, modificar o eliminar un documento.
Se podréa usar una consulta directa a la base de datos.

ExistirA un modulo de permisos para generar los permisos al archivo abierto,
permisos que sera creados, modificados, eliminados y consultados aplicados a la
base de datos como escritura consulta, impresion, enviado a correo electrénico, etc.

Al proponer este planteamiento se pretende minimizar el riesgo de ataques directos
en contra de la aplicacion de Word o Excel, con la mejor administracion de los
archivos por medio de un servidor y a si mismo proponer un manejo de la seguridad
centralizado en un server, que actuara también como servidor de archivos
protegiendo de ataques que se pueden minimizar y resguardar la informacion de
una mejor forma.

Al otorgar permisos de operacion a los archivos como de lectura, escritura y

compartir se determina un propietario del archivo, al evitar un copiado, print screen
e impresién se previene que la informacién salga de la organizacién sin control, al
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igual que al aumentar en cierto modo la letra y el mantener los documentos
guardados en una base de datos organizada y administrada, se evita la fuga de
informacion y un posible riesgo con el ingreso de este tipo de archivos.
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9. PAUTAS PARA MINIMIZAR LOS RIESGOS DE LA INFORMACION EN
ARCHIVOS DE WORD Y EXCEL

9. 1 Otras estrategias de mitigacioén para disminuir el robo, fuga hurto y secuestro

Otras estrategias que se pueden plantear para que se minimice el impacté de
ataque a los archivos de ofimatica en la organizacion son:

9.1.1. PROTECCION FiSICA

A nivel de proteccién del hardware se puede tomar ciertas medidas que apoyan la
labor de seguridad, entre otras se contempla: mantener el hardware como
servidores, equipos de comunicacion, equipos de seguridad, en un lugar cerrado
con ciertas medidas de seguridad como puertas con llaves de seguridad, control de
acceso biométrico y control humano, de tal forma que el acceso no sea directo y
facil, este se complementa con el control de acceso a las instalaciones de la
organizaciéon que incluye todo el protocolo de acceso a empleados y visitantes.

En cuanto a las medidas para los servidores y los elementos de comunicacion y
almacenamiento se recomienda que se encuentren en un Datacenter que cuente
aire acondicionado, electricidad ininterrumpida, debe existir un control de acceso
(puede ser biométrico), sistemas contraincendios y se debe tener un registro de
entradas y salidas de las personas que acceden a este espacio.

e En las comunicaciones se aconseja que los puntos de red estén asegurados
ya sea deshabilitados y/o referenciados al funcionamiento por la Mac.

e Los equipos de los empleados deben contar con mecanismos de proteccion
logica como es estar unidos a un dominio administrado, el cual exigira un
usuario y una contraseila como parte de acceso al sistema, se recomienda
gue no solo sea de acceso a los equipos sino también a cada una de las
aplicaciones que funcionen en la organizacion, estas implementadas en un
ambiente seguro como certificados y otros mecanismos.

e Como mecanismo de proteccion fisico se recomienda que los discos duros
de cada equipo deben estar encriptados, esto cubriendo el posible hurto de
los equipos.

9. 1. 2 CIFRADO DE ARCHIVOS.

En los temas de envio y recepcion de archivos por correo electrénico, se
recomienda que en la operacion la informacidén sea tratada bajo parametros de
seguridad, como los certificados, en los cuales se protegen aspectos como la
autenticacion, confidencialidad e integridad de los datos transmitidos, generalmente
se recomienda el montaje de los certificados publicos en cada uno de los buzones
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de correo, con este mecanismo se garantiza los aspectos de seguridad antes
nombrados ya sea de envio o recepcion.

El certificado se puede adquirir con empresas certificadoras como digicert,
commodo, good daddy, la implementacién de este se puede hacer mediante el
modulo de seguridad de Outlook, mediante los siguientes pasos:

En el menu File, click en Options > Trust Center.

En el mend de Microsoft Outlook Trust Center, hacer click en Trust Center Settings
y posteriormente Email Security.

Se debe hacer click Import /Export para importar un certificado digital enviado por el
proveedor, por ultimo buscar los servicios a usar como encriptar el mensaje,
autenticar el origen, etc.

Usualmente los certificados usan RSA 2048/4096, pero se recomienda que se use
algoritmos de encriptacion ECC, el cual provee seguridad mas fuerte y rendimiento
con claves cortas.

9. 1. 3 PLANES DE CONTINGENCIA.

Se recomienda que en la organizacion se tenga un plan de contingencia, que
consiste en planeacion de reaccion de ciertos eventos contemplados ya sean de
caracter fisico, lé6gico y humano, se recomienda que la implementacion se realice
segun, standard for business continuity management [ISO 22301:2012] Disaster
Recovery Institute International [DRII. org].

9.1. 4 EVITAR EL USO DE SOFTWARE PIRATA.

Como medida preventiva de uso de software no autorizado se deben implementar
controles sobre los equipos informaticos, este puede ser con software como System
center configuration manager, herramienta de la casa Microsoft que se integra con
las aplicaciones de la marca. Esta aplicacion administra las maquinas de la red,
aplicaciones, rendimiento, software, actualizaciones de forma centralizada, también
permite hacer un inventario de las maquinas y el software comparado con una linea
base, que informara al administrado si algin software fue instalado en un periodo
dado.

Adicionalmente mediante el uso de un directorio activo se pueden implementar

politicas para que los usuarios no puedan hacer instalaciones de ningun software
sin permisos de los administradores de la red y los equipos.
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9. 1.5 IMPLEMENTACION DE UN IDS.

Este es un componente de seguridad de tipo hardware o software que monitorea o
supervisa una red en espera de actividades anomalas [alerta temprana] desde el
exterior hacia un ambito de red corporativo.

Un IDS esta compuesto por los siguientes elementos: fuentes de recoleccion de
datos reglas de contenido de datos, filtros, detectores de eventos anormales en el
trafico, dispositivo generador de informes y alarmas.

Dentro de los IDS a implementar se pueden considerar las siguientes opciones:

Snort: una de las ventajas es que es gratuito, plataforma bajo Linux, por ende, no
cuesta, la implementacion y el mantenimiento es mas complejo para el
funcionamiento se debe comprender muy bien las reglas y su funcionamiento, se
recomienda la implementacién con alta disponibilidad.

The bro: una de las ventajas es que es gratuito también ofrece alto rendimiento, es
un analizador completo de protocolos que permite el intercambio de informacién en
tiempo real, se basa en un andlisis en eventos de archivos, la aplicacién funciona a
partir de la decodificacion de capa de aplicacién, deteccién de las anomalias de la
red, coincidencia de firmas de ataques y analisis de conexion.

9. 1. 6 DISENAR UN SGSI Y UNA POLITICA DE SEGURIDAD

Un sistema de gestidon de seguridad informética pretende aumentar la seguridad en
la infraestructura minimizando los riesgos, amenazas, vulnerabilidades, mediante
politicas, registros, procedimientos, manuales, documentacion organizada y precisa
de los activos de la informacion en la organizacion.

El objetivo de un sgsi es mantener la confidencialidad, integridad y disponibilidad de
los activos, se recomienda usar estandar ISO 27000 con todas las recomendaciones
para la implementacion.

Un sgsi esta disefiado para proteger los activos de una organizacion para nuestro
caso los activos como lo son la organizacién, el Datacenter, servidor, la red, la
informacion.

Dentro del sistema de gestion de la seguridad la informacién se puede implementar

el PHVA el cual permite la evaluacion y mejora continua, lo cual permitira aprender
de los eventos ocurridos y fortalecer la seguridad de la organizacion.
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9.1.7. CAPACITACION AL PERSONAL.

Como parte de la estrategia de capacitacion al personal se recomienda realizar las
siguientes acciones para preservar la seguridad los datos, archivos, hardware y
seguridad en general de la organizacion:

e Capacitar a los usuarios sobre el mejor uso de los correos, cOmo prevenir
infecciones y las consecuencias, temas de seguridad en claves o password,
etc.

e No abrir archivos de correos sospechosos e informar al area de seguridad
informética en caso de dudas.

e Generar capacitaciones y configuraciones idoneas en seguridad informética,
sobre el manejo y buenas practicas de las contrasefas.

e Las capacitaciones estan contempladas dentro del SGSI, por tal motivo se
debe informar al personal de la organizacion sobre las politicas de seguridad
y las consecuencias de no cumplirlas.

9. 1. 8. ANTISPAM.

Se debe implementar una soluciéon de Antispam, la cual se encarga de rechazar
todo correo que tenga una reputacion inadecuada para circular en el correo
electrénico de una organizacién, esto permite mitigar los ataques mediante este
medio de comunicacion, para lograr este objetivo se debe mantener el aplicativo de
Antispam actualizado y correctamente configurado, los Antispam recomendados
son:

e Trend micro, este sistema es de amplia configuraciébn con administracion
dedicada, que provee multiples configuraciones y hasta retenciones de
correo, para el caso de mantenimientos si asi se desea, también se acompafa
de el par como lo es el antivirus para correo y el antivirus para equipos y
servidores que lo ayudan a complementar en las tareas de proteccion.

e Office 365 es otro sistema es el que provee las plataformas de correo como
Office 365, este es un sistema automatico administrado y suministrado por
Microsoft.

9.1.9. ACTUALIZACION SISTEMA OPERATIVO Y ANTIVIRUS.

Consiste en mantener los sistemas operativos actualizados, para este caso se hace
referencia a los sistemas operativos Windows ya sea en versiones Windows 7, 8, 8.
1, 10, las actualizaciones se encuentran publicadas con el proveedor de la casa de
fabricacion “Microsoft”, asi como todos los productos instalados, también se debe
tener un programa de proteccién de virus, este puede ser comercial, como:
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e Symantec End point Proteccion: proveedor comercial con muchos afos de
experiencia en el mercado, posee tecnologias de revisidbn exhaustiva en
busca de cédigo malicioso y comportamientos.

e Comoddo: es un software gratuito que permite brindar maxima proteccion a los
virus conocidos, malware y spyware, posee una tecnologia AutoSandBox, etc.

9.1.10. NAVEGACION EN INTERNET.

Se debe capacitar a los usuarios en mantener precaucién con las paginas web
consultadas, ya que existen muchas paginas que son peligras y pueden infectar los
equipos y en algunas ocasiones se informan de dafios o infecciones que logran
engafar a los usuarios.

9.1.11. FIREWALL.

Es usado como un mecanismo de seguridad perimetral que se encarga de evitar
ataques externos e internos en la infraestructura, el firewall se debe mantener
actualizado en sus bases de datos de riesgos, en el caso del firewall se pueden usar
cualquiera de tipo comercial, se propone los siguientes:

e Cisco asa: ofrece proteccién multicapa, tiene alto rendimiento y bajo consumo
de hardware.

e Check point catalogado como el mejor por el cuadrante de gartner, aunque
aun tiene serias falencias, es flexible, completo cuando se adquiere con la
Suit, es cotoso entre la franja de los firewalls, pero se obtiene un gran
producto.

e Exinda ofrece alto rendimiento, aprovecha el ancho de banda del ISP, es mas
rapido que el promedio de firewall comerciales, mejora el desempefio de las
aplicaciones.

9.1.12. COPIAS DE SEGURIDAD.

Las copias de seguridad es otra de las medidas que se pueden tomar, si se hacen
Backups se puede garantizar que la informacién se puede recuperar y el tiempo de
perdida es corto, la toma de las copias de seguridad debe hacerse con intervalos
de menor tiempo posible y lo mas importante las copias deben ser probadas,
documentando la metodologia de recuperacion, asi mismo el tiempo de
recuperacion en caso de ataque puede ser corto y tener un alto grado de
confiabilidad.

Para este caso se puede generar la copia de seguridad con la herramienta que tiene
por defecto Microsoft SQL la cual mediante configuracién se programa para que se
genere el backup y luego este sea tomado por cualquier herramienta de grabado en
cinta, ejemplo Backup exec. [herramienta que consta de una agente con el cual se
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encarga de tomar una backup y grabarlo en cinta, también se puede hacer con el
agente correspondiente de SQL], se recomienda que la cinta este encriptada y
adicionalmente se almacene bajo las recomendaciones de D. R. P. [Disaster
Recovery Plan] en la que dice que la cinta debe ser guardad a 400 km de la
organizacion, que lo debe hacer una organizacion experta en el almacenamiento de
este tipo de medios y bajo la seguridad requerida por ejemplo “4GS”, todo esto con
la intencion de poder a futuro contar con un medio confiable y la informacion
disponible.
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CONCLUSIONES.

Existe una gran afectacion de entes externos hacia los archivos informaticos
generados por la ofimética, en la representacion Word y Excel, los cuales tiene
informacion que es de vital importancia para las organizaciones.

La afectacion en una gran parte obedece a temas de indole econémico o
financiero.

En otras ocasiones las afectaciones son de tipo judicial, afectando procesos y
perjudicando a la justicia.

La identificacion de los ataques es esencial para el estudio y objetivos de los
ataques, ayudan a tipificar un comportamiento el cual se puede prever o advertir
a los usuarios en general.

El disefio de este documento genera una iniciativa como la minimizacién de estas
vulnerabilidades en los archivos y permite fortalecer la operacion diaria de una
organizacion.

Como parte de la minimizacion de las vulnerabilidades se debe contar con otras
ayudas que fortalecen alin mas la seguridad en general de una organizacion. Como
solucion final se debe elaborar un método o hacer un desarrollo el cual minimice las
operaciones negativas con los archivos, evitando generacion de indisponibilidad de
los archivos y la informacion.
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RECOMENDACIONES

En la manipulacion de los archivos informaticos tratados en este documento se
sugiere que los usuarios mantengan una serie de capacitaciones en temas de
seguridad informéatica, en los que aprenderan a prevenir las infecciones de los
archivos informaticos.

Para el caso de la administracion de los sistemas informaticos se aconseja seguir
muy detalladamente los estandares de seguridad informatica, los cuales ayudan a
minimizar los riesgos de infecciones a nivel digital.

Para posteriores investigaciones al respecto se recomienda estar al tanto de otros

tipos de ataques e infecciones que puedan vulnerar la astucia de los usuarios o
también vulnerabilidades de los sistemas informaticos.
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GLOSARIO

Virus informatico: Son programas o software que tienen como objetivo modificar el
funcionamiento del computador, red, informacion o datos contenida en él.

Malware: Es un tipo de software que tiene como objeto infiltrarse y averiar una
computadora o sistema de informacion, todo esto sin que el usuario se entere.

Ransomware: Es un tipo de programa informatico que secuestra y/o restringe el
acceso a los equipos informéticos o a los archivos del sistemas o datos infectado,
el fin es pedir un rescate a cambio de quitar estas restricciones.

Archivo: Es un conjunto de bits que son almacenados en un dispositivo, un archivo
es identificado por un nombre y una extension la cual obedece a una identificacién
y ejecucion del mismo.

Word: Es un programa de informética orientado al procesamiento de textos, fue
disefiado y creado por la casa de software Microsoft y esta integrado en el paquete
ofimatico llamado Microsoft Office

Excel: Es un programa de informatica orientado al procesamiento de hojas de
calculo, fue disefiado y creado por la casa de software Microsoft y esta integrado en
el paquete ofimatico llamado Microsoft Office

Sequridad: Es el medio que permite concentrar los esfuerzos en reducir los riesgos
y permitir que los procesos tengan un estado aceptable de funcionamiento, este
también es inherente a cualquier actividad, el riesgo nunca es eliminado totalmente,
solo es minimizado.

Vulnerabilidad: Son errores en la arquitectura del software que permiten realizar
desde un ambito externo acciones sin permiso que perjudicaran el software del
equipo o la informacion.

Robo de informacién: Es el acto de extraer ilegalmente informacion [conocimiento
(intangible)] de un medio magnético, con el fin de perjudicar al propietario o
generador de la informacién.

Secuestro de informacién: Consiste en encriptar la informacién encontrada en un
equipo ingresando password de con larga contrasefa [imposible de des-encriptar
rapidamente] y para la cual el secuestrador solicita un pago a cambio de la
contrasefia de des encriptacion.

Plugins: Es la insercion de un programa Informatico a otro afiadiendo una
funcionalidad o nueva caracteristica.
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ANEXOS
Anexo A. Resumen RAE

RESUMEN ANALITICO ESPECIALIZADO - RAE

1. Titulo. PLANTEAMIENTO DE SEGURIDAD PARA LA
MINIMIZACION DE FUGA, ROBO Y DANO DE LA
INFORMACION EN ARCHIVOS OFIMATICOS

2. Autor: Omar Dimian

3. Edicion N/A

4. Fecha Fecha: Diciembre de 2018.

5. Palabras Virus, Ataque, Ofimatica, Planteamiento, Ramsomware.

Claves,

6. Descripcion. Esta monografia genera un planteamiento como solucion a
los diversos ataques informaticos a los archivos ofimaticos
generados dia a dia en las empresas, como solucion se
muestra un disefio que pretende disminuir estos ataques y
minimizarlo.

7. Fuentes. Esta monografia se usan 19 referencias bibliograficas

extraidas en su mayoria de enlaces de internet.

DIARIOTI. COM. EI Ransomware en cifras y lo que las
organizaciones deben saber. [en linea] 2016 [revisado Abril
2017], Disponible en internet: https://diarioti. com/el-
ransomware-en-cifras-y-lo-que-las-organizaciones-deben-
saber/98938

MICROSOFT. Ransomware. [en linea] no posee fecha
[Revisado Marzo de 2018], Disponible en internet:
https://www. microsoft. com/en-us/wdsi/threats/malware-
encyclopedia-description?Name=Ransom:Win32/Sofilblock.
A

PANDASECURITY. COM, ¢Qué es un Ransomware? [en
Linea] 15 de Noviembre de 2013 [Revisado Marzo de 2017],
Disponible en internet: http://www. pandasecurity.
com/spain/mediacenter/malware/que-es-un-ransomware/ p
39-40
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ECURED. CU. Observacion Cientifica. [en linea] 30 de
Mayo de 2017 [revisado Abril de 2017], Disponible en
internet: https://www. ecured.
cu/Observaci%C3%B3n_cient%C3%ADfica.

8.

Contenidos.

En este documento se expone el bien conocido problema
mundial de los ataques a los archivos de ofimética, es decir
a los archivos de su gran mayoria generados por
aplicaciones de Word, Excel, PowerPoint, quienes a lo largo
de su existencia y también por su masificacion son objeto de
ataque con el objetivo de vulnerar la informacién que alli
reposa, esta informacion puede ser de caracter econdémico
investigativo, informativo, financiero, gerencial, etc.

Los ataques generados a estos archivos son de tipo hurto,
modificacion/alteracion de su contenido, secuestro,
exposicion de la informacién sin autorizacion, etc.

El documento expone una posible propuesta de solucién a
los ataques a los documentos ofimaticos basados en Office,
aplicacion que se ha generado desde la casa matriz
Microsoft y que genera los archivos .docx, xlIsx, . pptx y de
estos sacamos ventajas como el poder descomponer un
archivo ofimatico y darle un orden en una base de datos
propuesta, también se pueden inspeccionar cada uno de
estos elementos de posible software o programacién mal
intencionada.

En el documento se exponen propuestas de un disefio en el
gue se incluye la intervencion de un servidor con una base
de datos que administrara y almacenara de forma se segura
todos los documentos generados por una organizacion.

El core adicional del disefio consiste en la generacion de una
plugins que se instalara en el cliente, este plugins interviene
con ajustes puntuales hacia cada aplicativo como lo es Word,
Excel, PowerPoint y Outlook, que consisten el evitar
mediante la programacion las copias, bloqueos de las teclas
printscreen y también por software se hara el aumento del
tamafio de las letras [evita la toma de fotos con mucha
informacion], para ciertos permisos la impresion,
modificacion y envio del documento a correos no autorizados
o también la notificacién de aviso de envio para documentos
calificados con alta importancia, adicionando alta seguridad
con un compartido seguro de los archivos entre las personas
deseadas.
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El ambiente ofimético sera controlado por permisos y desde
las aplicaciones mismas se otorgaran credenciales de
directorio activo o similar unificadas para el acceso
automatico, tal como se pude ver hoy en dia con un ambiente
empresarial.

9.

Metodologia.

La metodologia utilizada para la monografia es la
observacion cientifica y técnica usada en el analisis y
procesamiento de los datos usado es el analisis cualitativo.

La poblacion de muestra se hace a través de las estadisticas
tomadas de la casa Microsoft, quien con su plataforma de
Windows defender preinstalada en todos sus sistemas
operativos Windows puede tomar estos datos y procesarlos,
dado para cualquier tipo de cliente empresarial, educativo y
home.

La poblacién de Ramsomware que se pueden tomar para la
muestra son todos los malware que pueden afectar los
archivos office, pero los que mas representacion debido a su
gran numero de ataques y efectividad de los mismo, se
tienen para la muestra son los siguientes: Win32/Crilock. A,
Win32/Cribit. A, Win32/Adslock. A, Win32/Sofilblock. A, para
el periodo de septiembre de 2017.

10.

Conclusiones.

Mediante el analisis a la problematica de los ataques
informaticos sufridos en contra de la informacion en los
archivos ofimaticos en ambientes Microsoft, podemos
asegurar una solucion que ayuda a minimizar los intentos de
ataque a los archivos ofiméaticos y los altos impactos que esto
significa para una entidad.

11.
RAE.

Autor del

Omar Dimian
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