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Resumen

Las redes y telecomunicaciones son un vasto mar de conocimientos donde se ponen a prueba muchas
habilidades que son exploradas en el curso de CISCO, aqui se aprenderan conceptos basicos y se manejaran
varios comandos que nos permitiran realizar desde la tarea mas sencilla hasta la configuracion mas
compleja con estos comandos, donde se configurara una WAN que vincule una serie de routers y
computadores para poder enlazarse entre si y tener la comunicacién por medio de reglas de seguridad y
reglas de acceso que seran configuradas desde los dispositivos administrables

Abstract

Networks and telecommunications are a vast sea of knowledge where many skills that are explored in the
course of CISCO are tested, here you will learn basic concepts and manage several commands that will
allow us to perform from the simplest task to the most complex configuration with these commands, where
a WAN will be configured that links a series of routers and computers to be able to link with each other
and have communication through security rules and access rules that will be configured from the
administrable devices.
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Introduccion

El Mundo de las redes y las telecomunicaciones, es un mundo muy amplio, lleno de estructuras y
arquitecturas que pueden solventar cualquier tipo de problemas, el manejo de dispositivos para la gestion
de las redes es algo vital para nuestra sociedad actual por lo que en este trabajo veremos como se
administran varios dispositivos en una tipologia de red un tanto particular, donde tendremos distintas
sedes conectadas a través de varios router que, por medio de estos dispositivos, podremos vincular para
que cada sede puede tener la conectividad que necesita con las demas sedes. Ademas de realizar el manejo
de distintos comandos que nos permitirdn establecer unas configuraciones dindmicas y estaticas para que
cada una de estas redes de la tipologia pueda tener el acceso que necesita a cualquier interfaz en la Red.



o],
CI1SCO. C(isco Networking Academy Mind Wide Open

Objetivos

e Por medio de distintos comandos poder establecer una conexidn estable en la tipologia propuesta

e Entender los Distintos conceptos como DHCP y NAT para Poner en funcionamiento una Tipologia
con acceso a internet

e Vincular Dispositivos entre si por medio de VLAN para que la comunicacién entre dispositivos sea
habilitada

e Poner en funcionamiento, por medio de todo lo aprendido en el curso, la tipologia propuesta en la
Prueba de Habilidades
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Evaluacion - Prueba de habilidades practicas CCNA
Descripcion general de la prueba de habilidades

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las actividades evaluativas
del Diplomado de Profundizaciéon CCNA, la cual busca identificar el grado de desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprensidn y solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas en
cada uno de los escenarios propuestos, acompanado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuraciéon de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacién de conectividad mediante el uso de comandos ping, traceroute, show ip route,
entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo
qué mediacién tecnolédgica resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se les consideraran un estimulo adicional a la
hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y
con ello sera la oportunidad poner a prueba las habilidades y competencias adquiridas durante el
diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias
sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentaciéon de trabajos escritos,
teniendo en cuenta que este documento debera ser entregado al final del curso en el Repositorio
Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafiado de las respectivas evidencias de configuraciéon de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado para tal fin en el
Campus Virtual de la UNAD.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red

VIAN Direccionamiento Nombre
30 192.168.20.0/24 Administracién |
40 192.168.40.0/24 Mercadeo 1
200 192.168.200.0/24 Mantenimiento |

209.165.200.230 209.165.200.224/29
FO/0 %

BOGOTA LoO | websServer

172.31.21.0i30

Lo4 192.168.4.0/24

MEDELLIN Lo5 192.168.5.0/24
R3 Lo6 192.168.6.0/24
B/MANGA
192.168.99.3

192.168.99.2



o],
CI1SCO. C(isco Networking Academy Mind Wide Open”

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos
gue forman parte del escenario

B PC Intemes AR ]

Fhvpzal | Config . Destog | Programmng | dbrbutes

P Configuratian

O oHOP @ Stabr

IF Acdress 209, LS5 200,230
Subnet Mgk 255.355. 255. 248
DeFaisk oty a0, 15 M10.235
DM Sirver 0.000.0

i Configurabon

DHOP sutba Config 4 Shabc
]
Link Local Address FESCE; 20 E0F-FE 5873
[Fh Gatevesy
[Fh DS Server

£ s e —

Momcad | oy | Saies | Desotop | Programeng | Atbieutes |

P Coriguralion
| DHCF & st
IF iress 12,10,10, 10
Subret Mask 265.255.285.0
Cefauk Gatmmay 1L 10, 1, :
HE Server 0.0.03
el Covfpration
| DHOPE i Al Eonfy & Slabr
P& Ackingss
Lk Local Address PEDGE 25T PR 263 |
[Fv Gatzvay
[P D8 Server
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| physica | config | O | Attributes

105 Commaned Line Interface

interface GigabitEthernetelds 1. 30
description LAN d= Rdministracion
encap=ulaticon dotl 30
ip addres=s 152 _168_.30.1 255_255.255.0
1

interface GigabitEthernet(s1_33
no ip address
1

interface GigabitEthernet0/1.40
description IAN de mercadeo
encapsulatico dotl{ 40
ip address 152 168.40.1 ZBE_ZB5.ZB5.0
1

interface GigabitEthernet0/1.200
descriptiocn LAN de Mantenimiento
encapsulation dotlf 200
ip address 1952 182 200_1 2EE_ZEE_ZEE.D

i

interface Sarialds0/0
dagcription Conawion sarial a B2
bandwidth 128
ip address 172.31.21.1 265.2565.265.%62 [
ip ospf cost 7600
clock rate 132000

|

interface Serialds;0/1
no ip addrasa -

B gz l —

Physcel | Config | O | Atrbutes
105 Command Line Interface
'

interface GigabitEthearnetlso

descripticn Comexicn a InGernec

iz addzess 209_165.200.225 255.255.255_ 248
ip access-groap 101 in

ip nat oucaida

duplex auts

=peed aatoc

L}

intesface GigabitEthecnetlsL
description Conexiom al Sarvidor Web
ip addrass L0.L0.L0.1 ZBE.2E5_25E.0
iz access-—group 101 ocut

ip nat in=ide

duplax auco

smesd mutc

Inpezfaca Sarlallso/0

dmscripticn Conmexica s Ri

bandwidth 128

ip addrasa 172.31.21.2 2E5.25E6.2E5.252
iz capf comt TS0

ip access-group 101 out

interfaces Ssrisli /071

descripticn Copexicn a R3

bandwidck 138

ip mddress 173.31.33.1 255 285 J85. 2587
ip access-groap 101 out

elogk zate 123000

incerface Wlianl
R ip addrass

mnusdosn
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¥ a3 D | o b i S
Physcal | Config | CU | atmbutes |

L0% Command Line [nberface

i
inzerface Loopbacikd
Lp addesms 157.163.4.1 I5E.FE5.255.0
P
inzerface Loopbacks
Lp addesas 157 .13 5.1 I5E.FE5.255.0
P
interface Loopbacks
Lp addesms 157 .1E3.E.1 I5E.ZE5.255.0
P
inzerface GligabitEchermendsd
e fp addceaa
dupirE Aate I
speed AUGO
akutdaun
1
incerface GligabitEchermecdsl
Be Lp addraas
duplisx aate
speed AUTO
sl
i
inzerface Seriald/0 0 |
as Lp addceas
clack rate 000000
shuvdown
1
incerface Seraelosasi
description Conexion para B2
bandwideh 128 |
ap address 177 31 .33.7 F55, 355 355,957

[ s I-- L 5 )

| Physical | Comfig | cul | Abrbutes |

105 Commend Line Interface

1
intscfacs V1ianidd
masz—addresa 0003 =433 3001
ig address 197 _168.200.2 IS5.3ES.2ES5.0
[
ip defaulc-gataway 132 1EE.Z200.1
|

NOTA: Las IP que se Encuentran asignadas a los switches en la Topologia, Estan Mal ya que deben estar
asignadas a la VLAN de mantenimiento la cual se encuentra en el rango 200, es decir 192.168.200.X

£ D T —-ES

| Physical | Config | @1 | Atibutes

105 Command Line Interface

1
incerfaca Vlianidd

mac-addeess 0040, ££56. 901

ip mddres= 132 168.200.3 255.26E.255.0
1

ip dafaulc-gataway 152.1EE.200.1

1

ranner motd ~CProhibido acceder a este Switch =in Autorisacion~C
1

'
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuracion OSPF en R1: Router ID, OSPF ID, Interfaces LAN Como Pasivas, Asignar Redes Conectadas a
la Area 0
N!E

[ Physcal [ Config | ©f | Atwibutes

105 Command Line Intarface

£nter configurasion commands, one per line. End wich CNTL/Z. &
Rilconfigl froutes cxpf 1
RAl{config-xouter) froutar id

Invalid input detected at '"' marker

21 {config-router) frouter-id 1.1.1.1
Al {config-router)$nevwork 17:.31.51.0 0.0,

§ Invalid inpur detected at '~ smarker.

Riiconfig-routeri$neswork 172.31.21.0 0.0.0.3 area 0
Rilconfig-routers) fnmtwork 152 168.30.0 0,0.0.255 azen 0
2l {config-xoutex) faatwork 192.168.40.0 £.0.0.255 axea 0
Al {config-rouveri gneTtwork 152.168.200.0 0.0.0.255 area 0
Rilconfig-router)spas=i
Rllconfig-routes ) fpassive-interface go/1 31
$Invalid intaerfacae type and numbex
R1{config-router)$passive-interface g0/1.30
Rilconfig-router) fpassive-interface g0/1. 40
Rl |config-zouter) fpasaive-interface g0s1.200
Rl {config-routex) fau
Rl {config-router) $auto-cosT re
Rilconfig-router) fsutn-cost reference-bandwidech 1000
% OSDF: Refaerance bandwidth ia changed.

Please ensure reference bandwidth 13 Conaistent across £
all routers. -
Rl lconfig-soutes) § =

Configuracion Ancho de banda de La Interfaz, El Costo de Referencia y El Costo de la Métrica de la interfaz
Rl {config-router)$router-id 1.1.1.1
Rl {config-zouter)$network 172.31.21.0 0.0,

& Invalid input detected at '~' marker.

Rl{config-router)network 172.31.21.0 0.0.0.3 area 0
Rl{config-router)#network 192.168.30.0 0.0.0.285 azea 0
R1 (config-router)$network 182.162.40.0 0.0.0.255 area 0
Rl (config-router)gnecwork 192.168.200.0 0.0.0.255 arxea 0
{config~router)fpassi
Rl (config-router)#passive-interface gl/1.31
%#Invalid interface type and number
Rl (config-router)$pasasive~interface ¢g0/1.30
Rl (config-router)fpassive-interface gl/1.40
Rl (config-router)gpassive-interface g0/1.200
Rl (config-router) fau
Rl {config-router)fautc-cost re
Rl (config-router) gaute-cost reference-bandwidch 1000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent acrosa
all routers.
Rl (config-router)fexit
Rl {config)$int =20/0/0
Rl {config-if)§ban
Rl (config-if) tbandwidth 128
Rl (config-if)$ip ospf cost
Rl {config-if)$ip ospf cost 7600
Rl iconfig-if) 3
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Configuracion OSPF en R2: Misma Configuracion que en R1

R2 (config) 2router ospf 1
RZ (config-router) $router-
RZ (config-router)frouter-id 2.2.2.2
R2 {config-router) fnet
RZ (config-router) fnecwork 172.31.21.0 0.0.0.3 axea O
R2 (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
02:32:27: SOSPZ-5-ADJCHG: Process I, Nbr 1.1.1.1 on Serial0/0/0 £
RZ (config-router)fnetwork 172.31.23.0 0.0.0.3 area 0
R2 {config-router)$network 10.10.10.0 £0.0.0.255 area 0
RZ (config-router)fpas
R2 lconfigrrouter| $passive~interface gl/1
RZ (config-router) faus
R2 ([config-router) fauto-cost b
RZ |config-router)$auto-cost band
RZ (config-router) faute-Ccost Ye
R2 (config-router)fauto~cost reference~bandwidth 1000
&% O5PF: Referencae bandwidth 1s changed.

Please ensure reference bandwidth is consistent across
all routers.
R2 ([config-routers) gint #0/0/0
R2 (config~if)$ba I
RZ (config-if)fbandwidth 128
R2 lconfig-if)fint =20/0/1
RZ|config-1f)$bandwidth 128
R2 [config-if)gint 80/0/0

R2iconfig-if)$ip o=pf ¢ [=
RZ {config-1f)§ip oapf cost 7500
R2 lconfig-if)$ ol

Configuracion OSPF en R3

Pageword:

R3geconf ©

Enter configuration commands, one per line. End with CHIL/Z.
B3 [config) frouter ocapf 1

R [config-Eouter) foa

R3 [config=router) $ro

R2 [config-router) §routar-id 3.3.2.3

B3 [config-routar) fnat

R3 [config-router) fnesework 172.31.23.0 D.0.0.3 area 0

R3 [config-router) fnetwork 1

02:43:44: %0SPF-5-ADJCHG: Process 1, Mbr 2.2.2.2 on Serialls0/1
from LORDING to FULL, Load

R3#

LEYE-E6-CONFIG I: Configurad from consola by consocla

R3feonf &}
¥ Invalid input detected atc "' marker.

R3fconf ©

Enter configuration commands, cne per line. End with CHTILSZ.
R3 [config) frouter oapl

¥ Incomplete command.

B2 [config) §router ospf 1

R3 [config-router) fne I

R [config-router) fnst

A3 [config-router) fnetwork 152 _16B_4.0 0.0.3_.256 area O £
E3|nnntiq—rnutnr)ﬂ -
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3SYS-5-CONFIG_I: Configured from console by console A
R3gcont t}

% Invalid input detected at '“"' marker

R3scont t©

Enter configuration commands, one per line End with ONTL/2
R3{config)$router ospf
% Incomplete command
R3{config)#zrouter ospf 1
R3(config-router) fne
R3 {config-router) fnet
R3{config-router) #fnetwork 192.168.4.0 0.0.3.256 area 0
R3 (config-router) fpas
R3 (config-router) fpassive~interface lod
B3 (config-router) fpass ~interface lob
R3(config-routaer) fps ve~interface loé
Ri(config-router) fauteo
R3(config~zouter) fauto~conts ¢
Ri({config-router) fauto~cost reference~bandwidth 1000
% OSPF: Reference bandwidth is changed.
Please ensuze zeference bandwidth is consistent aczoss
all routezs
R3(config-zouterz)dint 80/0/1
R3(config-if)sban
R3(config-12) sbandwidzh 128 1
23 (config-12) 8 -

OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.1.1.1

Router ID R2 2.2.2.2

Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R1#show ip ospf neighbor

Rliahow 1p oapf ¢
Rlfshow lp capf

RlEshow ip ospf n
RlEshow ip ospf neighbor

Heighbor ID Pri Etate Dead Tims Addre=s Interface
£.2.2.2 a FOLL{ = ano:-00:-2a 172.31.21.2 Serisld/ 0,0
Rif -
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R2#show ip ospf neighbor

Rizan

Faszword:

RZgshow ip oapf ¢
Rifshow ip ospf ne
Rifshow ip oapf naighbor

Heighbar ID Pri Stats Dead Time Bddress Intecface r
1.1.1.1% L] FULLS - 0d:00:36 17%.351.21.1 Serialfsasa E
2.3.3.3 [1] ULLY - 003:03:34 172.231.23.2 Sariald, as1

R2§ -

R3#show ip ospf neighbor
Fassword:

R3gshow ip os

BEfahow ip capf n

Ri3t=how ip o=pf n=ighbor

Heighbor ID Fri  EScate Dead Time  Address Interface £
2.2.2.3 ] FOLLY - 0a:o0:-34 172.31.23.1 Serialdys/Os/L
Raf -

B S S I I I —

* Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
R1#show ip ospf interface

Weighbor Count s 0, Adjacent neighbor count zs O

0, Walt 40, Racranamit E

Blg

R2#show ip ospf interface
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ehvmcs | conf | o0 mstrbutes |

108 Command Line Inber face

[ Wews U007 70%0 (0]
Lamz flocd scan langth im 1, maximom ae 1

Lamz flogd moan tixes i 0 masc, maxaimmm 1 O mess
Heighbtor Coant 2m 0, Adijscsnt oeighber cowunt 1w 9
Sug ighkbes ia)
1 i

natsd Touter on this nacwork
Hwllo 14,

ficured, Deacl 40, HWeit 40, Esccansmit X

iam 1o O macc

Hello due im Q0:-00:01

\!B

| Physcal | Config = U | Attributes

105 Command Line Interface

Py .- - e . 12
Procesas ID 1, Router ID 3.3.3.3, Network Type LOCPBACK, Cost: 1
loopback interface 13 treataed as a stub Hoat

Loopback€ is up, line protocel i3 up
Internet address i= 192.168.6.1/24, Area 0
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1

interface i3 treated a3 a sStub Host

Helle due in 00:00:02
Index 4/4, flood queue length 0
et NxNiN) /Nen M)

* Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, e interfaces
pasivas configuradas en cada router.
R1#show ip protocols
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T T aam =

| Physical | Config | CLI | Atfributes |

105 Commard Line Inberface
Quppresa halla for 0 Aeighboz (&)
aAlE
AlE
Alfahow ip protocols

Agucing Protocol ia “ospf LT
Cucgoing update filver lisc for all incerfaces i3 OOTG S&T
Incoming update filver lisc for all incerfaces i3 Aot SeT
Router ID 1.1.1.1
Humber of areas in this rouwcer is 1. 1 normal 0 stub O nssa
Mamximam path: 4
Aguting for Hetworks:
17€.31.21.0 0.0.0.3 area 0
192.168.30.0 0_0_0_28% mrem O
192.1468_40_0 0_0.0_258 aren O
192.168.200.0 0.0.0.255 area 0
Passive Interface(s]:
FigabitEthernet0/1, 50
FigabitEthernst0/L 40
FigabitEtherast0,/ 1 J00
Routing Information Scuzces:
= Distancs Last Tpdata
1.1.1.1 110 ODE:34:25
2.2.3.% 110 oDE:34:25
3.9.8.8 1l oDo:3e:12
Ddatanca: [default is L10)

1§ i

R2#show ip protocols

| el | config | T | bribates |

15 Commard Line iyt face
Suppress halle for 0 neighboris]
2§
RIE
R2E
AZE
HIE
DIfahow 1p proucools

Rounisg Teotoscl ia “capf 1
Tuzgairg updste filtar lisc for sll incarfacss is not sat
Inccodcg wpedats filies lost £oz ell intezfsces is act aet
Rouner ID 2.2.2.2
Blumbez of aceam io thim routss :m 1. 1 nccmsl O atub O caes
Haximum path: 4
Routing for Hetworoks:
17E.81.22.0 2.0.0.8 azea ¢
173.31.53.0 9.0.0.3 mres C©
10,108,100 C.0.0.285 azaa O
Frasmire TnTerfan
GigabatEthmznezdil
Routing Informacion Sources:

Gty Distencs Last Updets
1.1.1.1 110 O0-Z6:25
.3.3.3 1za o0:35:29 |
4.8.5.8 110 o0LZEIED L
Tistance: [default is 110) =
jiF 3 =

Corl+F5 1o et O focus i Copy ] Fase |
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R3# show ip protocols

| Ptwsical | conf | 0l | Atrbutes
105 Command Lire: s faos

Suppress hello for O naigkberis) i
Rig
kRt
Rig
R29
RI#
REigahow 1ip prosomols

Routing Frotocol im Socapf 1°
Oucgolng update filvee 1list for all interfaces ls EOC OQT
Tneowdiny update filcer 1iat £or all interfaces i= pas st
Fouter IO 3 ol
Eumber of al
Hawims path. 4
Routleg for Keoworka:
172 31 1.0 0.0.0.3 area 0
I 1T&.31.23.0 0.0.0.3 acsa O

®m in tham coates 1 1. 1 noromal O stebh O cesa

10.12.30.0 0.0.0.255 acea O
Tagaive Intarfacais):

FigabitEthernetils1l
Eouting Infarmatics Source

Cateway Dimtam Lamt Updats
1.1.1.1 i1 20:35:28
Z.2.2.2 i1c Q025129
aaaa 110 00 FRTAD

Mistance: (defsclt 1m 110

X

Cirl+75 to et L fous . Gepy || Paste




CIsco. Cisco Networking Academy’

Mind Wide Open”

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.
Creacion Base de Datos de Vlan y Asignacién de IP en S1
NOTA: Inicialmente se habia Asignado como se encuentra en la topologia con la IP en el rango 99 pero no
respondia los pings asi que lo que se realizo fue un cambio de IP a la que pertenece ala IP de mantenimiento

y ahi comenzaron a responder los Pings al Router

P31 -+ -

| Physical | Config | ©u1 | Atwibutes

[0S Command Line Interface

Silconfigl$sarvice pa 2
Sl{config) fservice pasawocrd-encrypticn
51{congiglsvian 40

81 {config-vlan) $vlian 30

Sl{config-vlan) fname Adminiscracion
Sl{config-vlan!3vlian 40

81 (config-vian) iname Mercadec

51 |config-vlian) $vlian 200

Sliconfig-vlan)sname Mantenimientvo

81 (config-vlan] fexit

Si{configisvian 200

Slicongfig-vlani2ip add 192.162.99.2 £55.865.266.0

% Invalid input dataczed atv '~' marker.
Silconfig-vlan| $ip address 192 168.93.2 255.255.255.0
% Invalid input detected at '*' marker

Sil{config-vlan|exitv

Sliconfigl2int vlan 200

381 (config-if)}

SLIRK-5-CEANCED: Iatverfacae V1ianz00, changed stata Tc up
ip address 192 168.99.2 255 .255.2588.0

81l |config-if) faxit

S51{configl#ip default

Sliconfigl2ip default-gateway 192 .188.99.1 —
81 {cenfigll

1]

Slgcont

Enter coafiguration cosmmands, one per line. End with CNTL/Z.
El(config)$int vian 200

Sl (config-1if)$ip address 152.168.200.2 255.2565.255.0

Sl (config-if)fexit

Sl(config)tip defauls-gateway 192.168.200.1

Sl (config)sexic

Sl

$5YS~5-CONFIG_I: Configured from conscle by console

ping 192 _1€8.30.1

Type escape sequence to abore.

Sending 5, 100-byte ICMP Echos to 152.168.30.1, ctimeout 1s 2
seconds:

Success rate is 830 percent (4/5), round-trip min/avg/max = 0/0/0
=

Sleping 152.168.200.1

Type escape sequence to abore.

Sending 5, 100-byte ICMP Echoa to 152_16€8.200.1, timecut is 2
seconds:

SR RN

Success rate is 100 percent (5/5), round-trip mun/avg/max = 0/0/0
=3

T

Asignacion de Troncal en f0/3 y Asignacion de Puerto f0/1 a VLAN 30

(@t SR .

| ptymcal | Config | Q1 Atirbutes |

105 Command Line Iterface

[SLINK-5-CEANGED: Intecface WlanZ00, changed state =o op ;a
ip addrees 192.168.99.2 255.255.285.0
Si(comfig-if)gexit
Ap defaulc
P default-gateway 197 168 .59.1

int £0/3
-1f)$switchport mode sSrunmk

S5liconfig-12)3
SLINEDROTO-S~-U0DORN: Lime provecel on Iacerface FastEcherneul/d,
changed state to doun

ZLIMEDROTO-S-UPDOWN. Line protocel on Iantezface SeatEZthezaetl/ss,
changed state to up

ALINEPROTO-S-UPDONN: Line protocol on Intesface Vian2dC, changed
state to up

switchport trunkt native viam 3

5l lcontig-1f)3int 20/24§

5l (config-1f)$switchport mode trunk
5liconfig-if)$switchport trunk mative vian 1
5lico -1£)%int range fa0/1-2, fad/4-23, QU/1-2
Bi(co -if-range)$avic

S5l iconfig-if-range)#avitchport mode acceas
SLl(comfig-if-ramge)f#inc 20/

Si(comfig-if) favitchport mode access
Slicoafig-if) fayitchpozt access vian Sﬂ
3l (comfig-if) ¢

Ctrl+F6 to exit OLT focus [ cooy || paste |
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Creacion de Base de datos de VLAN y Asignacion de IP en S3

NOTA: Inicialmente se habia Asignado como se encuentra en la topologia con la IP en el rango 99 pero no
respondia los pings asi que lo que se realizo fue un cambio de IP ala que pertenece ala IP de mantenimiento
y ahi comenzaron a responder los Pings al Router

£3(config)svian 31 a
E3{config-vian|$vian 30

S3(config-vian|tname Adwministracion

S3{config-vian| $vias 40

$3 (confag-vian! ¢name

£3 {config-vian| sname Mercadeo

£3{config-vian| $vian 200

£3{config-vian) fname Tenimiento

S3 (config-vian| fine vian 200

83 {config-ifi s

SLINE-5-CHANGED: Interface Viani(0, changed state to up

SLINEPROTO-5-UPDOWN: Line protoccl on Interface Vianit0, changed
sTate TO up

@«

83 {config-1fl tap address 197.165.99.3

% Incomplese command.

E3{config-12)2ip address 19Z.16€8.95.2 I65.366.355.0
E3 {config-17) $mp sh

% Invalid input detected at '~' mazkes

Filconfig-ifismp shnoo sh

% Invalid input devected at '~' marker

m

83 :con{:q-xfi!Ic =h
53 iconfig-1fi8 .

Asignacion de Gateway Por Defecto, Troncal en
Puerto f0/3 y Asignacion de Puerto f0/1 a VLAN 40
o Sl

rETWT

-— - -
Physcal | Config | C | Atwbutes
10S Command Line Interface
83 (config-if)sip address 152 .168.99.3 el

& Incosplete cosmand
S3(config-12)$ip address 152_168.95.3 255.255.2558.0
83 (config-ifi¢mp sh

$ Invalid input detected at "~' marker
83 (config-if)¢=p shno sh
§ Invalid input detected at "~' markes

53 (config-1f)sno sh

83 iconfig-if) fexis

S3(config) bip default-gateway 152.168.99.1

S3(config) $int £0/3

53 (config-if)ssw

$3 (config~if) ¢svitchpost mode srunk

S3iconfig-if)favischpore trunk native vian 1

S3(config-if)sint range f£0/2, £0/6-24, g0/0-1

interface range not validated - command rejected

$diconfigltint sange fal/2, £a0/49-24, g0/0-1

intezface zange not validated - conmand cejected

53 (configifint range fal/Z, fad/4-24, g0/1-2

§3(config-if-range)fsvitchpor:s mode access

83 (config-if-range)$ins £0/1 )
\

m

S3(config-if) favinchpors sode accens
S3iconfig-if) fsvitchiport access vian 40
£3 (config-1£)¢

E3>en

Password:

Password:

S3fconf ¢

Enter configuraticn commands, one per line.
S3(config)$vian 200

S3(config-vlian! gint vian 200
S3iconfig-ifieip address 192.168.200.3
S3(config-if)eip address 152.168.200.3 255
S3(config-ifigip address 1592.168.200.3 255.255.255.0
S3{config-if)faexit

S3(confiqg) $ip def

S3(confiqg) $ip daefault-gateway 152.1€8.200.1
E3(confiqg) $

End wivh CNTL/Z.

ASY¥YS-5-CONFIC_I: Configured from conscle by conscle
ping 192_16€8.200.1

Type escape seguence tc abort.
Sending 5, 100-byte ICMP Echos =0 192.168.200.1,
seconds:

Timecut 18 2

Success rate iz 20 percant
ms

(4/5), round-trip min/avg/max = 3/0/0

S3$ping 192.16€8.40.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€3.40.1,
seconds:

timeout 1s 2

Success rate is 100 pexcent (&/5),
ms

round-trip man/avg/max = 0/0/C

S3$ping 192.162.30.1

Iype escape sequence to abort. I
Sending §, 100-byte ICMP Echos to 192.1€8.30.1, timeocut is 2

seconds:
$§88
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Configuracion Encapsulacion y Subinterfaces para las VLAN en R1

Rl (config-subif) §ip address 182.168.30.1 255.255.255.0
Rl ({config-subif) §int g0/1.40

Rl (config-subif) §descripticn LAN de mercadec

Rl {config-subif) §encapsulation dotlg 40

Rl (config-subif) §ip address 1592.168.40.1 255.255.255.0
Rl {config-subif) §int g0/1.200

Rl (config-subif) §descripticn LAN de Mantenimiento o
Rl {config-subif) §encapsulagion dotlg 200

Rl ({config-subif) §ip addre 182.1€8.200.1 255.255.255.0
Rl (config-subif) §int g0/1 =
Rl (config-if) §no sh

m

1

4. En el Switch 3 deshabilitar DNS lookup

Switch>en

Switchiconf ©

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#hostname R3

B3 (config) fhoacname 53

53 (config) fno ip domain-1

53 {config) fno ip domain-lookup

53 (config) # )

i

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1
ALIKE-5-CHRNGED: Interfase WlanzOO, changed szate to up Slgcont
ip address 193.168.99.2 255.255.255.0 Enter coafiguration commands, one per line. End with CNTL/Z.
81 {eonfig-L1f) fauic o 5l (config)$int vian 208
5l4contig) Fip dafadlt I £1(config-1if) $ip address 192.168.200.2 255.285.255.0
3‘: EI:WE;I;I fip default-gateway 182 168 95,1 51 (config-i2) fexit
g1 {esnfigl =

Sl(config)tip defauls-gateway 1952.168.200.1

Sl (config)sexic

Sl

$SYS~-5-CONFIG_I: Configured from conscle by console
ping 192 _1€8.30.1

Iype @sCape sequence to abeoret.

Sending 5, 100-byte IOCMP Echos to 152.168.30.1, ctimeout 1is 2
seconds:

Success rate is 830 percent (4/5), round-trip min/avg/max = 0/0/0
==

Sleping 152.168.200.1

Type escape sequence to aborc.

Sending 5, 100-byte IOCMP Echoa to 152.1€8.200.1, timepout is 2
seconds:

Success rate is 100 pezcent (5/5), round-trip mun/avg/max = 0/0/0
b=

T
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S3

SLINEPAOTC-E-UPDOWH: Lime protoccl oam Incerface Vian200, changed Enter configuration commandg, one per line. End with CNTL/Z.
miate to up E3(config)$vian 200

53 config-if) #ip address 157.168.95.3 Setconfigsvianiding vian 200

[ T ———— S3(config-if)$ip addraess 1%2.162.200.3

S3iconfig-ifi#ip sddcesw 192.168.99.3 755.256.755.0 E3(config-i1f)$ip address 152.168.200.3 255

S3(config-1f)$ip addrass 152.1628.200.3 255.255.2585.0
£3(config-1f) faxit

£3(confiqg) $ip daf

S3(confiqg) $ip default-gateway 152.1€8.200.1

E3(confiqg) $

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

En S1

I“’““““'i“““ range £alr3, rfal/e-33, QU/i-i SLINK-5-CHANGED: Interface Fastithernet0/17, changed state to
Sliconfig-if-range) *ﬂ" adninistratively down
Cirl+F6 to exit CLT foous SLINK-5-CHANGED: Interface FastEchermet(/18, changed atate to

administratively down

SLINE~5~CHANGED: Intexzface FastEtherne:0/19, changed state to
administratively down I

SLINK-5-CHANGED: Interface FascEthernec(/20, changed state o
adninistzatively down

SLINK-5-CHANGED: Interface FastEthernet(/21, changed state to
administratively down

SLINE~S~CHANGED: Intezface FastEtheznet0/22, changed state o
sdministratively down

SLINK-5-CHANGED: Interface FastEthernet0/23, changed state To
aduninistratively down

SLINKE=-5~CHANCED: Interface CigabitEthernetl/1, changed state %o
administratively down

SLINE-S5-CHANGED: Interzface CigabitZtherretd/2, changed state o ‘
adninistratively down
$1(config-if-range) 8|
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En S3 ER—— e e

| Contig | a1 |

£0S Comesand Line Inter face

Bl (config=-if) #int range Lad/3, fald/4-74 Qf1=3 .
v ¥ 4 'J.' SLINK-S~CHANGED: Interface Fastithernmet0/18, changed scase =o

Bl (config=if=-rangs) fsh administratively down

SLINK-5-CHANGED: Interface FastRthernet0/19, changed state o
sdministratively down

SLINK-S-CHANGED: Interface Fastithernet0/20, changed state o
admaniwtratively down

SLINK-5-CHANCED: Interface Fastfthe:netl/21, changed state o
administratively down

SLINK-5-CHANCED: Intesface FastEth t0/22, <h d state to
adninistratively down

SLINK-S-CHANCED: Inteszface FastZth t0/23, ch d
administcatively down

ALINK-5-CHANCED: Inte:face FastZthe:netd/24, changed state tc
administratively down

SLINK-5-CEANCED: Intezface CigabitZthernet(/i, changed state o
administratively down

]
SLINK-5-CHANCED: Intezface GA’odulE!hnnrr.O/z, changed state o =
administratively down 3

S3(config-if-range)d
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7. Implement DHCP and NAT for IPv4

a. Configurar R1 como servidor DHCP para las VLANs 30 vy 40.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11 Domain-
Name: ccna-unad.com Establecer
default gateway.

Name: MERCADEO
DNS-Server: 10.10.10.11 Domain-
Name: ccha-unad.com Establecer

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

default gateway.

Rl {config) #:p dheop pool ADMINISTRACIOn
Rl (dhcp-config) $dns-servaer 10.10.10.11
Rl (dhcp-confiqg) $7?

default-router Default routers

dns-zerver Set name sarver

exit Exit from DHCP pocol configuration mode

network Network numbar and mask

ne Negate a cormmand or set i1ts defaults

option Raw DHCP options

Rl (dhcp-confiqg) $
Rl (dhcp-config) $domain-name ccna-unad.com)

-

& Invalid input detaected at '~' marker.

21 (dhcp-config) fdomain-name ccona-unad.com

-~

% Invalid input detacted at '“~' marker.

Rl (dhcp-config) $defauls

Rl (dhcp-config) $defaulc-router 152.168.30.1

Rl (dhcp-config) fnetw

Rl (dhop-config) $necwoxrk 152.162.30.0 255.255.265.0
Rl (dhcp-config) $#ip dhop pool MERCADEO

Rl {dhcp-confiqg) $dns-server 10.10.10.11

Rl (dhcp-config) $default-router 152.168.40.1
al:dhcp-confxgld

NOTA: El Comando Domain-name para configurar y establecer el nombre de dominio no se encontraba
disponible para su ejecucion

b. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para configuraciones estaticas.

Primeras 30 IPs Reservadas para Configuraciones estaticas para la VLAN 30 y 40

Bl {config) #ip dhcp e

Bl {config) #ip dhcp excluded-address 132 .1&8.30.1 13Z.1&€8_.30_30
Bl {config) #ip dhep excluded-address 132 168.40.1 152 .1c8.40.30
Bl (config) &
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Configurar NAT en R2 para permitir que los hosts puedan salir a internet

Configuracion de Puertos Internos y Externos para la salida A Internet, Configuracion NAT estatico para
que resuelva la salida a internet

R2Z (config) #ip nat un

R2 (config) #ip natv i

R2 (config)$#ip nat inside 20

R2 (config) #ip nat inside scurce 3

R2 ({config)#ip nat inside scurce static 10.10.10.10209.165.200.229

-~

% Invalid input detected at '~' marker.

RZ (config) #ip nat inside source static 10.10.10.10 205.165.200.2293
R2 (config)#int g0/0

RZ2 (config-if)$ip na

R2 (config-if) $ip nat o

R2 (config~if) $ip nat outaide

R2 (config=-if) §int g0/1

R2 (config-if) #ip nat i

R2 (config-if) #ip mat inside

RZ (config-if)$

Configuracion NAT dinamico dentro de una Access list Privada, Definicion de un Pool de Direcciones

Publicas Utilizables y Definicion la Traduccion del NAT Dinamico

R2 (config-if) gacce
R2 (config=if) §access-list 1 permit

% Invalid input detected at '~' marker.

R2 (config~if) gaccess~lisr 1 permiv 152_.168.30.0 0.0.0.255
R2 ({config)$access-list 1 permit 192.168.430.0 0.0.0.288

% Invalid input detected at '~' marker.

R2 (config) $access~-list 1 permic 192_.1€68.40.0 0.0.0.288%

R2 (config) #access-list 1 permit 192.162.4.0 0.0.3.258

RZ (config) #ip nat pool Intermet 20%5.165.200.225 209.165.200.228 netmask
255.255.255.248

R2 (config)$#ip nat inside scurces list 1 pool Internet

% Invalid input detected at '~' marker.

R2 (config)$ip nat inside scurce list 1 p;Ll Internet
R2 (config)$
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8. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir
trafico desde R1 o R3 hacia R2.

Dos Listas de Bloqueo que: Bloquea El Acceso de R3 y Permite el Acceso de R1

R (config-acd-nacl) #permit host 172.31.21.1

AZ (config=satd-nacl)§line vy O 4

R (config=line) faccess-class MAWNEJTO-ADMTN in

A (config-lina) faxit

BRI (configl #ip acc

RI (config)fip access—list atan

BZ {iconfigifip accemas-list standard BLOQUEO-ADMIN
A2 (config=std-nacl)§restrict host 172.31.23.1

&% Invalid input detected at "~' marker.

B2 iconfig-ard-nacl)ires

AZ {config=std=nacl)fre

A2 (config-std-nacl)#?
<1-2147482847> Segquence Huzbar

default Set & command to 1tsé defaults

deny Specify packets to reject

=xit Exit from accesa=-list configuration mods
no Hegate a command or sst its defaults
parmit Spacify packets to forward

ramark Access l1ist entry cComEent

Ri (config-svd-nacl) #deny host 172.31.23.1

A2 iconfig-ssd-nacl)#line vey 0O 4

RZ (config=line) faccess=class BLOQUEQ=RDMTH

& Incormplete command.

A2 (config-lina) faccess—class BLOQUEC-ADMIN in
Ri iconfig-line) faccess—class MANZJO-ADMIN in
RI (eonfig-line) 8|

9. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.
Configuracion de 2 Reglas para que por medio de una Access list de tipo extendida se pueda hacer ping a
PC internet pero que PC Internet no pueda hacer ping a PC-Ay PC-C

R2 (config) faccess~list 101 permit tcp any host 209.165.200.229 eq www
RZ {(config) $acc

R2 (config) faccenss-list 101 permit icmp any any echo-reply
RZ (config) #int g0/0

R2 (config=-if)sip

RZ (config-if)#ip acc

R2 (config-if)tip access-group 101 in

R2 (config-if)¢int #0/0/0

R2 (config=-if)sip access-group 101 out

RZ (config-if)#int #0/0/1

R2 lconfig-if)tip access-group 101 out

R2 (config-if)gint g0/1

R2 (config=if)sip access-group 101 out

R2 (config-if)#
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10. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el

uso de Ping y Traceroute.
Tracert desde PC-C hasta PC Internet

r a maximem of 30 hops:

T2.31.2l.%i ower a maMimim O

Jd m3

0 ma

: bytes of data:
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Ping y Traceroute desde S1 hasta R2

Sl#ping 172.31.21.2

Iype escape sSegquence to abortc.
Sending &5, 100-byte ICMP Echos to 172.31.21.2, timecut is 2
seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 1/1l/1
ms

Sl#tracercute 172.31.21.2
Type escape sSeguence to abort.
Tracing the rouce to 172.31.21.2

1 152 168_200.1 0 msec 0 msec 0 msec
2 172.31.21.2 0 maes 0 masees 0 maes

Ping desde S1 hasta R3 = Unreachable o Inalcanzable

Slfping 172.31.23.2

Type sscape sequance to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

figapigaga

Success rate is 0 percent (0/5)

Ping y Traceroute Desde S1 Hasta PC Internet
Sl$ping 2059.165_200.230

Iype escape Seguence to abort.

Sending 5, 100-byte ICHMP Eches to 205_165_200.230, timeout is 2
saconds:

Success rate is 100 percentc (5/5), round-trip minfavg/max = 1,/2/5
ms

Slgcraceroute Z09_165.Z200.230
Iype escape seguence to abort.
Tracing the coute to I09.165.200.230

1 192 _1e8_200.1 1 msec 0 maec 0 msec
2 172.31.21.2 1 msec 1 mssc 1l msec
3 - - -

4

51
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Ping desde PC Internet a Cualquier Locacion = Inalcanzable por la Access list Configurada

S

bytes of data:
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Conclusiones

El Curso de CISCO CCNA Routing & Switching ha sido uno de los cursos mas completos en redes y
telecomunicaciones, mostrando de una manera precisa y especifica el manejo de topologias y los
dispositivos que se pueden vincular a una de estas redes, los procesos son meticulosos y muy complejos,
cada dispositivo tiene su propia configuracién y su uso es muy especifico, por lo que es vital aprender el
manejo de cada uno de los comandos en estos dispositivos.

Al igual que los dispositivos existen miles de protocolos que nos permitirdn sumergirnos mas
profundamente en el manejo de las redes, dandonos la posibilidad de realizar procedimientos que nos
permitirdn establecer una configuracion especifica, ya sea un protocolo DHCP que nos dé una IP automatica
con IP reservadas para configuraciones estaticas o Una ACL que solo permita a ciertos dispositivos el
acceso a una red en especifico. Las configuraciones para las redes son de suma importancia y el
entendimiento de los protocolos es parte esencial para la construcciéon de una red seguray fiable.
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