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RESUMEN

La practica final o prueba de habilidades CCNA-2 que se relaciona a continuacibn muestra de
manera detallada el paso a paso de la conexion de los dispositivos de red que interconectan a tres
equipos en diferentes ciudades, Bogota, Medellin, Bucaramanga, para ello se hizo uso del
software de simulacién packet Tracer, se empez6 por montar la topologia y posteriormente se
realizaron las respectivas configuraciones de cada uno de los dispositivos empleados.

El resultado final muestra la conexion de todos y cada uno de los equipos.




INTRODUCCION

La prueba de habilidades CCNA- 2 o prueba final busca que nosotros apliquemos los
conocimientos adquiridos mediante los modulos que nos brindé el DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS
LAN / WAN), con ello se pretende estar a la vanguardia del disefio y configuracion de distintas
redes y nos pone en un ambito de conocimientos méas alto y con infinitas probabilidades de
incursionar en el mundo laboral.

El desarrollo de la prueba CCNA-2 se llevé a cabo mediante el uso del simulador Packet Tracer,
este software es un programa de simulacion de redes que permite la creacion y simulacion de
diferentes topologias.

Para llevar a cabo la practica se emplearon 3 pc, 2 switch, 3 router , como el simulador Packet
Tracer no soporta habilitar el servidor web del router 2 se hace el uso de un servidor real,
igualmente  se realizaron las configuraciones requeridas para el correcto funcionamiento de la
misma, entre las configuraciones podemos observar la conexion de los dispositivos por medio del
cableado adecuado en cada una de las interfaces de estos, la configuracion de las IP, configuracion
de protocolos entre otras.

Como podemos observar el desarrollo de la practica se plasmé en su totalidad mediante el uso de

imagenes con el fin de lograr una mayor comprension al lector.




Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacién CCNA, la cual busca identificar el grado de desarrollo
de competencias y habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual
se pondra a prueba los niveles de comprensién y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucion, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcidn detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger
bajo qué mediacién tecnoldgica resolvera cada escenario. No obstante, es importante mencionar
gue aquellos estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo
adicional a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello serd la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado.

Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias
sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.
Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion de trabajos
escritos, teniendo en cuenta que este documento debera ser entregado al final del curso en el
Repositorio Institucional, acorde con los lineamientos institucionales para grado. Proceso que les
sera socializado al finalizar el curso

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera
estar acompanado de las respectivas evidencias de configuracion de los dispositivos, las cuales
generaran veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado

para tal fin en el Campus Virtual de la UNAD.




Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.
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DESARROLLO DE LA ACTIVIDAD

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.
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Physical Config CLI Attributes

105 Command Line Interface

Routerzenable
Routerfping 172.31.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max =
2/11/43 ms

Routergping 172.31.21.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timecut is 2
seconds :

Success rate is 100 percent (5/5), round-trip min/avg/max =

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration ltem or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500
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Physical Config CLI Attributes

105 Command Line Inte

Routergconfig t©

Enter configuration commands, one per line. End

Bouter (config) #route
Router (config-router
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ospf 1
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gpassive-interface £0/0.40
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e Visualizar las tablas de enrutamiento y routers conectados por OSPFv2

Routerfshow ip ospf neighbor

Neighkor ID Pri

Rl 2.2.2.2 a

State
FOLLS -

Dead Time
00:00:38

Lddress
l7z.231.21.2

Interface
Serialo/s0s0

11




Neighbor ID Eri State Cead Time Rddress Interface

1.1.1.1 a FULLS - 00:00:31 172.31.21.1 Seriald/0/1
R2: 3.3.3.3 a FULLS - 00:00:3%9 172.31.23.2 Seriall/s0/0

Neighkor ID Pri State Dead Time Lddress Interface
R3 2.2.2.2 a FULLS - 00:00:32 172.31.23.1 Serialds0/1

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

Routergshow ip ospf interface

Seriald/s0 0 is up, line protocol is up
Internet address is 172.31.21.1/30, RArea 0O
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O

FastEthernet0/0.30 is up, line protocol is up
Internet address is 15%2.1€28.30.1/24, RArea 0
Process ID 1, Bouter ID 1.1.1.1, Metwork Type BROBRDCRST, Cost: 1
Transmit Delavy is 1 sec, State DR, Pricritv 1 -

FastEthernetl/0.40 is up, line protocol is up
Internet address is 15%2.1€2.40_.1/24, RArea 0
Process ID 1, RBouter ID 1.1.1.1, HNetwork Type BRORDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1 -
FastEthernetd,/0_200 is up, line protococl is up
_Internet address is 15%Z_1&628.200.1/24, BArea 0O
Process ID 1, Bouter ID 1.1.1.1, MHetwork Type BROADCRST, Cost:- 1

R1:
R2:

Lcchack':I is up, line protocol is up
Internet address is 10.10.10.10/32, Area 0

Process ID 1, Bouter ID 2.2.2.2, HNetwork Type LOOPFBRCE, Cost: 1

Loopkack interface is treated as a stubk Host -
Seriald/0/0 is up, line protocol is up

Internet address is 172.31_.23.1/30, Area 0

Process ID 1, Bouter ID 2.2.2.2, HNetwork Type POINT-TO-BOINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O _—
S5eriald/0/1 is up, line protocol is up
" Tnternet address is 172.31.21.2/30, Lrea 0O

Process ID 1, Router ID 2.2.2.2, HNetwork Type POINT-TO-BOINT, Cost: 781

AUE L AT Lkl W L W L

R3:

STe<




Loopbkack4 is up, line protocol is up
=Totecnet address is 1392.1£5.4.1/24, Rrea O
Process ID 1, Bouter ID 3.3.3.3, MNetwork Type
Loopkback interface is treated as a stubk Host
LDDEbackE is up, line protocol is up
Internet address is 15%2.1€8.5.1/24, RArea 0
Process ID 1, Bouter ID 3.3.3.3, MNetwork Type
Loopkback interface is treated as a stubk Host
LDDEbackE is up, line protocol is up
Internet address is 152 _.1€8.€.1/24, Rrea 0
Process ID 1, Router ID 3.3.3.3, MNetwork Type
Loopback interface is treated as a stubk Host
Serialos 0sl is up, line protocol is up
Internet address is 172.31_.23_2/730, RArea 0
Process ID 1, Router ID 3.3.3.3, MNetwork Type
Transmit Delay is 1 sec, State POINT-TO-POINT,

Visualizar el OSPF Process

LOOPBRCE, Cost: 1

LOOPBRCE, Cost: 1

LOOPERCE, Cost: 1

POINTI-TO-POINT, Cost: 721

Priority 0

ID, Router ID, Address summarizations,

Networks, and passive interfaces configuradas en cada router.

IRDuter#Eth ip protocols

R1:

Bouting Protocol is "ospf 1™

Cutgoing update filter list for all interfaces is not set

Incomi

Bouter

Number of areas in this router is 1. 1 normal

Maximum path: 4
RguLing Zoo Netuorks:
172.31.21.0 0.0.0.3 area 0

152 1€2_.200.0 0_.0.0.255 area 0
152 . 1€8.30.0 0_.0_.0_255 area 0
152 _.1€2.40.0 0.0_.0_.255 area 0
Passiwve Enterfaceis):
FastEthernetd,/0_30
FastEthernetd,/0_40
FastEthernetd/0.200
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:-00:2%9
2.2.2.2 110 00:23:43
3.3.3.3 110 00:23:48
Distance: (default is 110)
R2:

STe<

jlter list for all interfaces is not set
ID 1.1.1.1

0 stuk 0 nssa

Routing




Routing Protococl is "ospf 1™
futgoing update filter list for all interfaces is not set
jlter list for all interfaces is not set

HNumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Rouniog Zor Metuorks
10.10.10.10 03.0.0.0 area 0
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
Passiwve Enterfaceis):

Loopbackd

Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:02:54

2.2.2.2 110 00:-Ze:l2

3.3.3.3 110 00:-26:11
Distance: {(default is 110}

R3:

Routing Protocol is|™ospf l"I
Cutgoing update filter 1ist for all interfaces is not set

Incomigg cidate jlter list for all interfaces is not set
BouterID 3.3.3_3

Humber of areas in this router is 1. 1 normal 0 stulk 0 nssa
Maximum path: 4

Bouting for MNetworks:
172.31.23.0 0.0.0.3 area 0
152 _.1€2.4.0 0.0.0.255 area O
152 _.1€2.5.0 0.0.0_.255 area 0O
152 1€8_.6.0 0.0_.0_.255 area 0O
Passive Enterface(s):

Loopback4

Loopbacks

Loopbacke

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:04:08
2.2.2.2 11a 00:-27:28
3.3.3.3 110 00:27:2&

Distance: (default 1s 110}

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.

STw<




Physical  Config  ©CLI  Attributes

105 Command Line Interface

Bwitchiconfig ¢t
Enter configuration commands, one per line.’
Switch {config) iVll.‘D. 30 |
Switch{config-vlian)#nane Administracion '
Switch{config-vlian)#vlan 40
Swicch{config-vlian) 1mg.u:hc
Switch(config—vlanldvlian 200
Switchiconiig-vian) lrl'l.lﬂ- Mancenimiento

¥ 53

Physical Config Ll Attributes
105 Command Line Inter|

Switchfconfig =

Enter configuration commands, one per lin
Ewitchiconfig)gvlian 30

Switech imn!xq—m Administracion
Ewitch (config-vlan) ﬁvll.n. 40
Switch(config-vlan) fname Mercades
Switchiconfig-vlanldvlan 200

Bwitch (config=wvlan) Sjru.m- Manteniemiento

L !

\

Physcal Config QU1 Attributes

105 Command Line Interface

Swizch(config)gint £0/3 '
Switch(config=iT)¥sw
Switch(config-if) $switchport mode trunk

Switch{config-if)$switchport trunk native vian 1
Swicch(config-if)gint 20/24
Svuch(con!ag-a!mm sode Trunk
Switchiconfig-4if) gswictchpors srunk native vian 1

L

Physicsl Config  CUI  Attributes

105 Command Line Interface

Switch{config-vlian) #exic

Swivch{cemfigleint 20,3

Ewitchi{config=4if) #swi

Switch{config-if) fswicchport =mode trunk
Switchiconfig=4if) gawi
Sui'l:chiccmfiq—;flfllv:.td:p-m:t trunk native wvlan 1

Visualizaciéon de las VLANS

IEHitr_'h#Ehu:m wlan brief I

agosl  Cigns2
20 Administracion actiwve Fal/1
40 Mercadeo actiwve
200 Mantenimiento actiwve
Sl: 1002 fddi-default actiwve

15




Bdministracion

Hercadeo

Hanteniemiento

actiwve

actiwve Fal/1
—

actiwve

Evat b R T

® 51

Physical Config CLI Attributes

105 Command Line Interface

Switchi{config)#int range £0/1-2, £0/2-23, gl/f1l-2
Switch({config-fT-ralge ] BoW

Switch{config-if-range) #switchport mode access
L Y T

@ s3

Physical Config CLI Attributes

105 Command Line Interface

Switchi{config) ¢int range £0/1-2, £0/4-24, g0/1-2
Switch({config-if-range) #swi
Switchdcunfig—if—range)ﬂ;witchpurt mode access

Q R _

Phiysical Config CLI Attributes

105 Command Line Interface

Routergconfig t

Enter configuration commands, one per line. End with CHNTL/Z
Router (config) $#int £0/0.320

Router (config-subif) fenca

Router (config-subif) fencapsulation do

Router (config-subifffencapsulation dotlQ 30
Ruu:ertcunfig—su.bifl#ip address 1592.1€2.20.1 255.255.255.0 I
Router (config-subif) $#int £0/0_40

Bouter (config-subif ffencapsulation dotll 40
Ruutericunfig—subif]#ig address 152_1653._40.1 255.255.255.0'
Router (config-subif)$int £0/0_200

Bouter (config-subif§#encapsulation dotl® 200

Bouter (config-subif§#ip address 152_1€5_200.1 255_255_255.0§
Router (config-subif) fexit

Router (config) #int £0/0

Bouter (config-if) #no shutdown

5

Physical Config CLI Attributes

105 Command Line Interface

Switch({config)#int £0,/1
Switch{config—if) #swi
Switch({config-if) #switchport access wlan 30

16
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ysical Config CLI Attributes

105 Command Line Interface

Switch {config) $#int £0/1
Switch|config-if) #sw
Switch |{config-if) #éswitchport access wvlan 40

4. En el Switch 3 deshabilitar D

NS lookup

Switchf#config t

Enter configuration commands,
Switch({config) fno ip dom
Switch (config) #no ip domain
Switch (config)fno ip domain-lookup

one per

5. Asignar direcciones IP a los Switches acorde a los lineamientos

L

Physical Config CLI Attributes

105 Command Line Interface

Switch
Switchi
Switchi
Switchi{config-if) fexit
Switch{config) ¢ip defa

Switch{config) g¢ip default-gateway 152 _163_200.1

({config) #int wlan 200

il

config-ifidip address 1%2_1&8.200.2 25

config-if)#no shut

¥
&

6. Desactivar todas las interfac

Physical

53

Config  CLI  Atiributes

105 Command Line Interface

Switch(config)fint vlan 200

Switchiconfig-if) gno shut
Switchiconfig-if) gend

Switch#config t _

Switchiconfig) #ip default-gateway 192.1€8.200.1

es que no sean utilizadas en el esquema de red.

P 5

Physical Config CLI Attributes

105 Command Line Interface

Switch (config) $§int range £0/2, £0/4-23, g0/1-2
i i i shutdown

=




7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Ba

h!

Physical  Config

(1 Atfrbutes

105 Command Line Interface

Switch(config)#int range £0/2, £0/4-24, g0/1-2
Switch(config-if-range)#shut

i

Physcl  Config  CLI  Atfributes

105 Command Line Interface

Router(config)fip dhep ex

Router{config) fservice dhep

Router({config)4ip dhep excluded-address 192.1€8.30.1 192.1€8.30.30
Router(config)§ip dhep excluded-address 1592.168.40.1 192.168.40.30

Verificamos.

¥ pca

Physical  Confip  Desktop  Programming  Attributes

IF Configuration

IP Address

Subnet Mask 255.250.255.0

Default Gateway

DMNS Server 10.10.10.11
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¥ pce

Physical Config Desktop

Programming Attributes

IF Configuration

1P Configuration

(®) DHCP

1P Address
Subnet Mask
Default Gateway

DNS Server

8. Configurar DHCP pool para VLAN 30

¥ ri

Physical Config  CLI  Attributes

105 Command Line Interface

Router (config) #ip dhep pool ADMINISTRACION

Router (dhcp-config) gnet

Router (dhcp-config) gnetwork 192 .1€8.30.0 255.255.255.0
Router (dhcp-config) g¢dns

Router (dhcp-config) g¢dns-server 10.10.10.11

Router (dhcp-config) #¢domain-name ccna-unad.com

9. Configurar DHCP pool para VLAN 40

LY

Phyysical Config CLI Attributes

105 Command Line Interface

Router (dhep-config) #ip dhcp pool MERCADED

Router (dhep-config) fnetwork 152.1€2.40.0 255.255.255.0
Router (dhep-config) gdns—-server 10.10.10.11

Bouter (dhcp-config) fdomain-name ccna-unad.com

% Invalid input detected at '"*' marker.

Router (dhep-config) gdefault-router 1592 . 1e5.40.1
Hnuteriadnon—onntiml :t':'ln:

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

19




¥ R —

Physical Config CLI Attributes

105 Command Line Interface

Routergconfig t

Enter configuration commands, one per limne. End with CNTL/Z.
Router (config) #ip nat inside source static 10.10.10.10
209.1€5.200.22%9

Router (config) #int loopback O

Router (config-if) #ip nat inside

Router (config-if)gint £0/0

Router (config-if) #ip nat outside

Router (config-if) gexit

Bouter (config) faccess-1list 1 permit 1%2.1€8.30.0 0.0.0.25
Router (config) #access—list 1 permit 152 .1€2.40.0 0.0.0.255
Router (config) #access-1list 1 permit 192 _1€8.4.0 0.0.3_255
Router (config) gend

Router (config) #ip nat pool INIERNET 205.1€5.200.225

208 _1€5.200.228 netmask 255.255_255_ 3243

Router (config) #ip nat inside sourece list 1 pool INIERNET

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o

permitir trafico desde R1 o R3 hacia R2.

¥

Physical  Config  CLI  Attributes

105 Command Line Interface

RBouter (config) gip access-list standard ADMTINTISTRRCTON
Router (config-std-nacl)ipermit host 172.31.21.1
Router (config-std-nacl)#permit host 172.31.23.2

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para

restringir o permitir trafico desde R1 o R3 hacia R2.

Ll

Physical Config  CLI  Attrbutes

105 Command Line Interface

Router({configfgaccess-list 101 deny ip 152.1€3.30.0 0.0.0.255 1%2.1€8.4.1 0.0.0.0
Router (configfgaccess-list 101 deny ip 152.1€8.30.0 0.0.0.255 152.1€8.5.1 0.0.0.0
Router (config) #acc

Router (config) #access-list 101 per

Rcuter-:ccnfigllkaccess—list 101 permit ip any any I

RBouter {config)gint s0/0/0

Router {config-if) gip access-g

Router (config-if) #ip access-group 101 ||:u1:

ST<




13. Verificar procesos de comunicacion y re direccionamiento de trafico en los routers mediante

el uso de Ping y Traceroute.

unrea

unreachal

Physical Config

Programming Attributes

Ping 10.10

Finging 10O L L 1 h 3 byces of daca:

0 (0% less),

L amis

14

complete
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CONCLUSIONES

Cisco nos brinda todas las herramientas para enfrentarnos a un mundo laboral competitivo y en la
practica CCNA-2 se evidencio el aprendizaje obtenido durante el desarrollo del DIPLOMADO DE
PROFUNDIZACION (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN /
WAN) (OPCI.

Se cumpli6 a cabalidad con todos los objetivos propuestos para el desarrollo de la practica y se

logra interconectar las 3 ciudades de una manera satisfactoria.

El software Packet Tracer nos brida la posibilidad de crear diferentes topologias y realizarles las

respectivas configuraciones como si se tratara de un entorno real.
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