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INTRODUCCION

El presente informe se entrega como evidencia del desarrollo de las actividad concerniente
al trabajo de habilidades practicas el curso “Diplomado de profundizacion cisco (disefio e
implementacién de soluciones integradas LAN / WAN)”.

En el mismo se abordan, desde el punto de vista practico, a través del uso de Cisco Packet
Tracer, las teméaticas revisadas a lo largo del curso antes mencionado. En el ejercicio
presentado se tocan temas bésicos como la representacion y configuracion de pequefias
redes locales, direccionamiento IP, protocolos de transmision de datos a través de redes de
computadoras, reconocimiento de protocolos que intervienen en la transmision de datos a
través de una red, entre otros.
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OBJETIVOS

GENERAL

e Disefiar las diferentes red de LAN / WAN basado en los requerimientos de
cableado estructurados y sus normas para el desarrollo de competencias y
habilidades que fueron adquiridas en el diplomado de profundizacion para la
solucion de problemas.

ESPECIFICOS

e Analizar la situacién actual para conocer los requerimientos que conlleva a la
construccion para configurar e interconectar entre si cada uno de los
dispositivos para el direccionamiento IP.

e Realizar el disefio del escenario planteado, soportado en el uso de dispositivos
acorde con las topologias de red para permitir el acceso y la comunicacién entre
las sucursales.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de lared, el cual debera configurar e interconectar entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
gue forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA LoO | webServer
S0/

172.31.21.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0 BIMANGA
Foizs | 802:1Q

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

- Cisco Packet Tracer Student - C\Usersdsan_000\Desklop\Prueba de Habilidades pkt

A=t HE NS0 S| M

Trv 00585 | Fove oo s o T H
YT e T T T 0| eEEE——————
HAJeFe=

/ —a :

Q
Sy =
! E‘
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2. Configurar el protocolo de enrutamiento OSPFVv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500
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Rl#config &

Enter conflguration commanda, one per line End with CHIL/Z
Al {config) frouter ospfl

% Invalid input de=t=ct=d at% '"=' mackesr.

Rl {comfig) frouter oapf 1

Al {config-router)#router-id 1.1.1.1
Rl {canfig-router) network 172 .31.21.0 0.0.0.3 acea 0
Rl (econfig-router)fnecwark 192 .168.30.0 0.0.3.255 area
Rl {econfig-router)fnatwork 152 _1e8.40.0 0.0.0.

Rl {config=routec)fn=twork L192.1€8.200.0 0.0.0.

Rl i{config-routerifnscwsrk 132.168.200.0 0.0.0

[S=]

2
X Zz

EE araa
255 area O
255 area 0

[ m

Bl |config-router) fpassive-interface gd/0.30
Bl lesnfig-zoutss) bpasaive-interfacse g0/s0. 40
Bl |config-router| fpassive-interface gls0.200
Bl [config-routac] §

Se configura OSPF en R2

¥ BOGOTA

| Physical I Config | CLI | Attributes

105 Command Line Interface

cllallged SLate Lo Up

RZxen
RZfconfig t

BZ (config) §router ospf 1

RZ (config-router) frouter-id 2.2.2.2

L B2 {config-router) fnetwork 172.31.2

(LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/s0/0,

|
changed state to down
|
I RLINEPROTO-S-UPDOWN: Line protocol on Interface Serizlds 041,
changed state to down
N
2LINEPROTO-5-UPDOWNM: Line protocol on Interface Serisl0ds 040,
1 changed state to up
1
I SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizslds 041,

RZ (config-router) gnetwork 172_.31.21.0 0.0.0.3 area 0
| RZ (config-router) #

from LOADINGE to FULL, Loading Done

RZ (config-router) gnetwork 172_.31_.23.0 0.0.0.3 area 0
RZ (config-router) fnetwork 10.10.10.0 0.0.0.255 area O
BZ (config-router) §passive-interface gl/1

RZ (config-router) #int s0/0/0

RZ (config-if) #bandwidth 128

BZ (config-if) #int =30/0/1

BZ (config-if) fbandwidth 128

RZ2iconfig-if)#int =0/0/1

RZ (config-if) #ip ospf cost 7500

BZ (config-if)

Enter configuration commands, one per line. End with CNIL/Z.

cha

03:37:31: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0/ 071

m

Mind Wide Open”
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OSPF en R3

D BIMANGA

[ | conk | a7 |
10S Command Line Interface

#3%en
R3gconf t
Znver configuration cormands, cone per line. End with CNIL/Z.
R3{config) frouter capf 1

R3l{config-router|#router-id 3.3.3.3

A3 {config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
R3lconfig-router) $

04:07:69: VOSPEF-5-ADJCHC: Procesas 1, Nbr 2.2.2.2 on Serial0D/o0/1
fzom LOADING to FULL, loading Done

A3 ({config-router] gnecwork 192.168.4.0 0.0.3.255 area 0
R3{config-router|#passive-interface lod

23 (config-router) fpasaive-intarface los
R3{config-router) fpassive-interface lof
R3{config-routaer) faxic

R3{config)eint «0/0/1 B
R3{config-if) tbandwidzh 128 —
23 {config-17] 8 et
= Cisco Packet -c -l x| = Cisco Packet Tracer Student - X - oER

/)tq
3

]

s&. ] Pysical | Can | <L
& 108 Command Line Interface y It 105 Command Line Interface
L I

esnaton  Tyee  Coar Timelsec) ferede hm

S o §m = o

4 g oap g g — — =

- Cisco Packet Tracer Student - CUsers\idsan_00(\Deskiop\Prueba de Habilidades.pki - oiEN x Cisca Packet Tracer Student - C\Users)jdsan_000\Desktoph\Prueba de Habilidades.pkt - olEN
hysical | Confg | U
105 Command Line Intestace
;1& Pyscal | coneg | <Ll -
N 105 Command Line Interface o o8 it b eri
= % b= u S
= = TR B
Seaan T e snarsast ® : x
Swe- D, Tomastase
e e Q e Q,
., | — s "
scamgsporons-urom: Lim peoas: h) )
e = =
; = L]
= 3 ) 3
GHgRGE s vanai (5395055 bies e
ot S|
| oy [ pame
i ot Cyon Davens Tom rorwara Tend = = Time: 0022117 | Pamer Cydk Dewces Fam Forwerd Time. Realtime
meRDE S ® semwoo  w M LRSS Sume Dexmman  Toe Coor Tmetec rerodc Mm
)

dgeF=
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Cisco Packet Tracer Student - C\Users\jdsan_000\Desklop\Prueba de Habilidades.pkt

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

ba de Habili =)

jdsan_0O0\D:

kit
P = Cisco Packet Tracer Student - C\U

- Cisco Packet Tracer Student - C:

Frysical | config Ll

105 Command Line Interface 10§ Command Line Interface

& e

® Cisco Packet Tracer Student - C\Users\jdsan_000\D: de Habilidades.pkt

Physical | Config = cU

105 Command Line Interface s
7

Time: 0110117 | _awer Cycl Devices Fast Forward Time
aded kI o e e ]
| T e
deFe

CEEIERE = oSl

10
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4. En el Switch 3 deshabilitar DNS lookup

CE * [=ulo=)

Physical | Config | CL1 | Attributes |

105 Command Line Interface

(LINEPROTO-5-UPDOWNH: Line protocol on Interface FastEthernet0/18,
changed state to up

SLINE-5-CHANGED: Interface FastEthernetl/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

SLINF-5-CHANGED: Interface FastEthernsat0/3, changed stats to down

SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

SLINF-5-CHANGED: Interface FastEthernet(/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Switch>en

Switch#config ©

Enter configuration commasnds, one per line. End with CHNTL/Z.
Switch(config)$no ip demain-loakup

Switch (eonfig) g

m

Cisco Packet Tracer Student - CAUsers\jdsan_000\Desktop\Prueba de Habilidades.pkt - oEN

o) Phscal | Conk | Lt e

105 Command Line Interface e

'l 5 W w
TR i

11
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

* Cisco Packet Tracer Student - CAL: jdsan_000AD: ba de i pkt =0

* Cisco Packet Tracer Student - . | ODO\D: Kt -

Global Settings

Glabal Settings
Cinclay tarma 53

Agurisen sutiegs | Diepiny wama 51

sorame |33 ] v [Swich

womsn Erase.

wiRan £

save
Stariup Confo | Lasd. Exsert..

Aunring Cantg | Merge.

ranethermensia | | ucning Confy | e

P ———. fe—

x
e
Fasenamaa | | SeCove | Lot Expurt. 3
== g -
5
&=
[=

e
Troe 019917 | Power Croe Devms rot Frmard Teve

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

*® Cisco Packet Tracer Student - C:\Users\jdsan_000\Desktop\Prueba de Habilidades.pkt - a
File Edit Optons View Tools Extensions Help
— =] O R -

Logical [Root] Physical | Config | CLI Viewpart

JX 10S Command Line Interface
Q”}\ Switch(config) fip defeul D
Internet P % Incomplete command.
N,
~,

Switeh(config) #ip defaul-gateway 192.165.93.1

_ % Invalia input detected at '~' marker.
———
R2 switeh(eonfig)$int £0/3
Web Servell | S¥iten(consig-isiteviconport mede srumk
Switch(config-ifl ¢
SLINEPROTO-5-URDOWN: Line protocol on Interface FastZthernet(/3, changed state to
down
w3 SLINZPROTO-5-UEDOWN: Line protocol on Interface Fastithernet/3, changed state to

up
ALINZPROTO-S-URDOWN: Line protoeol on Interface V1an200, changed state To up

’ Switeh(config-if) #awitchport trunk mative vlan 1
Switeh (config-if] #int £0/5
Switch (config-if) #switchport mode trumk
Switch (config-if) #switchpors srunk navive vlan 1
Switch(config-if)#int range fa0/1-2, fa0/4, fa0/6-24, gl/1-2
interface range not validated - command rejected
Switeh (config) #switchport mode access

PC-A vy % Invalid inpuc detected at '~ marker.
Switen(config)t =2
< > [®
Time: 01:01:17 | Power Cycle Devices Fast Forward Time e Realtime

Fire  Last Status Source  Destination Type  Color Time(sec) Periodic

e EEEEM®|

A ﬁ ﬁ‘ ﬁ‘ D | 5cenario 0 v
pEEEE

Toggle PDU List Window

53 ({config-if) §switchport access vlan 40
53 ({config-if) #int range f£alsZ, £al0/4-Z24
53 ({config-if-range) #shutdown

12
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7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

= Cisco Packet Tracer Student - C i il B —

i tieeien tiaton) penreet e

x
Q,
— o ot s — e
T
&
(=]

Realtime

bon e coor Temelase) Feoie mam

orysca | comty | 1

105 Command Line Interface

6052 | Pomer Crim v fact Fareard T

v G Tea(ond P e

et bl N 1 L
[ S

Y I

e e

Togpe o |

=

\ - B =)
B MEDELLIN -~ A

| physical | config | i | Attributes

105 Command Line Interface

Rl>an

Rl$conf ©

Enter configuration commands, one per line. End with CHTL/Z.
Rliconfigl fip dhcp excluded-address 152.168.30.1 132.163.30.30
Rliconfigl fip dhcp excluded-address 157.168.40.1 1372.163.40.30
Rliconfigl fdhop pocl ADMINISTRACICH

% Invalid input detected ats "' marker.

Rl(config) #ip dhop pool ADMINISTRACION
Rl [dhep-config) sdns-server 10.10.10.11
Rl (dhep-config) fdomaln-name coha—unad,com

4% Imvalid input detacsad at '~' markar.

Rl (dhcp=configl #default=router 192 168 30.1

Rl [dhep-config) #network 152.168.30.0 255.25855.255.0
Rl (dhep-sonfig) 8lp dhep pool HERCADED

Rl (dhep-config) fdns-server 10.10.10.11

Rl (dhep-config) fdomain-name cona-unad.com

&% Invalid input detected at '~' marker.

Rl {dhep-config) #defaulv-router 157.168.40.1
Rl (dhop-config) gnatwork 1%9%.168.40.0 255.255,.255.0
Rl (dhep-config) §

13
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8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server:

10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

configuraciones estaticas.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

RElzen
Rlgconf t©
Enter configuration commands,

Bl (config) g

Bl (config) #ip dhep excluded-address 15Z2_168.30.1 15%2_1&B8_30.30
Bl (config) #ip dhep excluded-address 15Z2_168.40.1 152 _1&B8_.40_30 —

1

one per line. End with CHTL/Z.

-

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

B2amn
Eifconfig

RZ lconfigl £1p nat inside scuroe
205_1&3.200.228

contiglEins gosl

canfig-if] §ip mat oubaida
config-if| #int gosl
config-if| fip mat ineids
config-12 3

wWoEmopEm
Rl B3 R0 B3 R

Entar comsfiguracion commandd, oe pearf Lina. Ead with CHTLAZI.

atatic 10.10.10.10

14
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10.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Cisco Packet Tracer Student - C:\Users\jdsan_000\Desktop\Prueba de Habilidades.pkt — 8

on Interface Seriall/0/0, changed state to

ur [ | ) .

v

Time: 01:01:06 | Power Cycle Devices Fast Forward Time
et s o o NG e e A i
e
#PeFe=

I ® = = y
o= o 3 : G2 B | TR e A EE e %

ESP  539p.m.
ES  28/05/2018

BZ (config) faccess-list 1 permit 192 _1&2_.20.0 0_.0_.0_255

BZ lconfig—if) #exit
BZ (config) faccess—l1list 1 permit 152.1e23.40.0 0.0_.0.255 H

B2 lconfig) £ i
11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.
B2 {config-if) fexit
B2 (config) $access—list 1 permit 192 . 1e8.30_.0 O0.0_.0_.255 E|
BZ (config) faccess-list 1 permit 15%2_168.40.0 0.0_.0_.255
-

RZ (config) §

15
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12. Verificar procesos de comunicacion y Re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Physical | Confg | O
105 Command Line Interface

it Lo it e g ——

Taggle PO Lt Window

Physical | Config Desstop | Custom Interfaca
— e [ e | |
‘ommand Prompt

p—— - — I
iCommand Prompt X

5 Realtime

T I T

. —Rel;ln:v‘li :

SNl &S S S S L= LT
o e e i Sl hew_||_Deiein P g 2 > Color Time(ses) Pesiotic  um
Afe¥ Toage ot wnson |

16
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CONCLUSION

Al desarrollar esta practica pude concluir que, existen protocolos sencillos y faciles de
implementar, los cuales ayudan a establecer de manera estatica las direcciones ip de
las diferentes interfaces de los distintos dispositivos que conforman una red; haciendo
énfasis en el router, donde se pueden usar protocolos para enrutar y comunicar a
diferentes redes, tanto LAN como WAN. Pues este proceso de asignar direcciones es
complejo de aplicar en redes de gran tamafio y que la transmision de los datos, por
utilizar enrutamiento estatico va a ser mas confiable, este protocolo ayuda a que la
confiabilidad en la red sea muy segura. Con el implementar una ruta de respaldo o ruta
sucesora, va a permitir que si por algin motivo las conexiones de los dispositivos es
defectuosa, desconectada o violada en su acceso, la comunicacion en la red se va a
seguir transmitiendo por medio de esta ruta sucesora, sin que los datos sufran algunos
cambios y llevandolos a sus destinos establecidos.

17
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