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DESCRIPCION:

La implementacion de un modelo de seguridad y privacidad de la informacion tiene caracter
obligatorio en la legislacion colombiana para las Entidades del Estado, segun lo establecido en el
decreto 2573 de 2014, por lo cual el presente proyecto aplicado en el hospital San José de Ortega,
Tolima, abarca sus dos primeras fases como son la etapa previa a la instalacion del modelo,
conocida como diagnostico y su planificacion, basado en el Modelo de Seguridad y Privacidad de
la Informacién de MINTIC. (Ministerio de las Tecnologia y las Comunicaciones, 2017).

Se analiza el estado actual de la entidad en cuanto al nivel de madurez del sistema de seguridad
que utiliza para salvaguardar su informacion, para posteriormente recoger la informacion que
permita realizar el analisis de vulnerabilidad y de riesgo que posee la Entidad. Asimismo, se
establecen las politicas de seguridad de informacion y se asignan los recursos humanos al proceso
de seguridad de la informacion, efectuando el inventario de activos y alineando el modelo con el
sistema de gestion documental actual.

La ejecucion del proyecto abarca la determinacion y la identificacion de los activos vitales de
informacion que posee la Entidad, asi como las amenazas y vulnerabilidades que posee
actualmente. Todo esto permite que las diferentes dependencias, incluida la alta direccion tome
conciencia, a través de planes de sensibilizacion y capacitacion.

Al concluir la ejecucion del proyecto se determina e identifica el actual estado de nivel de madurez
del sistema de gestién de seguridad, realizando el levantamiento de informacién para efectuar las
pruebas que permitan medir la efectividad de los controles existentes, para posteriormente
establecer las politicas de seguridad de la informacion; la asignacion de roles y responsabilidades
dentro del modelo de seguridad; y la elaboracién del inventario de activos, planeando la integracion
del Modelo con la gestion documental del Hospital, y efectuando el analisis de riegos con su
respectivo tratamiento.
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ABSTRACT
TITLE: DIAGNOSTIC AND PLANNING OF THE INFORMATION SECURITY AND
PRIVACY MODEL AT THE SAN JOSE DE ORTEGA HOSPITAL, TOLIMA,
E.S.E.
AUTOR: HECTOR RICARDO TRIANA ACEVEDO

KEYWORDS: MSPI, ISMS, DIAGNOSIS, PLANNING, SECURITY, GEL.
DESCRIPTION:

The implementation of an information security and privacy model is mandatory in Colombian
legislation for the State Entities, for which the present project applied in the San José de Ortega
Hospital, Tolima, will cover its first two phases, such as the stage prior to the installation of the
model, known as diagnostics and its planning, based on the technology and information
architecture of this country, promoted by the Ministry of Technology and Communications,
MINTIC. (Ministry of Technology and Communications, 2017).

The current state of the entity is analyzed in terms of the level of maturity of the security system
that it uses to safeguard its information, and then collecting the information that allows the analysis
of vulnerability and risk that the Entity has. Likewise, information security policies are established,
and human resources are assigned to the information security process, making the inventory of
assets and aligning the model with the current document management system.

The execution of the project covers the identification and identification of the vital information
assets that the Entity possesses, as well as the threats and vulnerabilities it currently has. All this
allows the different agencies, including senior management to become aware, through awareness
and training plans.

At the conclusion of the execution of the project, the current level of maturity of the security
management system is determined and identified, carrying out the information gathering to carry
out the tests that allow to measure the effectiveness of the existing controls, to later establish the
security policies of the information; the assignment of roles and responsibilities within the security
model; and the preparation of the inventory of assets, planning the integration of the Model with
the documentary management of the Hospital, and carrying out the analysis of risks with their
respective treatment.
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Introduccién

El Hospital San José del municipio de Ortega Tolima es una empresa social del estado colombiano
que presta servicios de salud de primer nivel de complejidad administrando la informacion de sus
usuarios que por su naturaleza tiene caracter reservado. Su prioridad en gestion de informacion es
salvaguardar los datos personales confiados para que sean solamente conocidos por los
funcionarios autorizados y el usuario del servicio (confidencialidad) y que la informacion no sea
modificada lo que podria colocar en riesgos la vida o agravar la salud de los pacientes (integridad).
Asimismo, debe velar a que la informacion que posee en su base de datos pueda ser accedida por
las diferentes areas del hospital en el momento que se le requiera, segun labor que cumplen con la

debida autorizacion (Disponibilidad).

Las entidades del estado por mandato legal deben realizar actividades encaminadas a evitar que
sus activos de informacion puedan ser vulnerados por las diferentes amenazas que existen en su
entorno y que puedan afectar su imagen institucional, colocando en riesgo datos personales
sensibles de los ciudadanos, su presupuesto, entre otros aspectos, por lo cual se hace necesario la
implementacion de un Modelo de Seguridad y Privacidad de la Informacién, MSPI, en el Hospital

San José de Ortega.

El MSPI consta de cinco fases de desarrollo, Diagndstico, Planeacion, Implementacion,
Evaluacion de Desempefio y Mejora continua. El presente trabajo se enfoca en las dos primeras

etapas de Diagndstico y Planeacion del Modelo de Seguridad y Privacidad de la Empresa Social
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del Estado, E.S.E., por cuanto no se habia comenzado su implementacion acorde con lo estipulado

en la ley 1341 de 2009 reglamentada por el decreto 2573 de 2014.

Para la ejecucion de las dos primeras fases del ciclo de operacion del MSPI, se sigui6 el modelo
de gestién de tecnologias de informacion para las entidades colombianas: IT4+, en que basa la
Estrategia de Gobierno en Linea, GEL, el cual consta de cuatro componentes, TIC para los
servicios, TIC para el gobierno abierto, TIC para la gestion y Seguridad y Privacidad de la

Informacidn, siendo este ultimo el que se abarca en esta tesis.

En el presente proyecto se realiza una descripcion de la Entidad del estado donde se ejecuta el
diagnostico y planeacion del MSPI. La ejecucion del proyecto abarcard la determinacion y la
identificacion actual de madurez del sistema de gestion de seguridad, realizando el levantamiento
de informacion para efectuar las pruebas que permitan medir la efectividad de los controles
existentes para posteriormente establecer las politicas de seguridad de la informacion; asignacion
de roles y responsabilidades dentro del modelo de seguridad; elaborar el inventario de activos,
observando su identificacion, clasificacion y valoracion; planear la integracion del Modelo con la
gestion documental del Hospital; y el analisis de riegos con su respectivo tratamiento de datos
personales. Todo esto permitird que las diferentes dependencias, incluida la alta direccion tome

conciencia, a través de planes de sensibilizacion y capacitacion. (MINTIC, 2017)
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1. Definicién Del Problema

El hospital San José de Ortega en la actualidad no posee politicas, controles o medidas de seguridad
para preservar los datos y equipos, o bien, si existen, no se ha realizado de forma correcta su
implementacién y su correcta comunicacion (sensibilizacion) lo que podria originar incidentes de
seguridad que afecten la confidencialidad, la disponibilidad y la integridad de la informacion
contenidas en sus bases de datos personales, dispositivos o la que circula por la red Institucional.

(Instituto Nacional de Ciberseguridad de Espafa, 2017)

Aunque esta Entidad ha comenzado la implementacion de la politica de Gobierno En Linea,
segun su plan de accion del afio 2016 y como se evidencia en actas de comité de control interno,
que reposan en esa oficina, varios de los puntos a seguir solamente se han quedado plasmados en
el papel y no se les ha dado el desarrollo ordenado dentro de esta Normativa, entre ellas gestionar
la infraestructura tecnoldgica efectuando un ajuste segun las necesidades existentes para sus
procesos estratégicos, que permita una excelente prestacion de servicios y la interoperabilidad por

medios electronicos. (Bermudez et al., 2011)

Por cuanto no se ha realizado ningun estudio del estado actual de madurez en el Hospital no se
conoce su nivel de vulnerabilidad de su informacidn, haciéndose prioritario la realizacion de esta
actividad previa a la redaccion de su politica de seguridad y demas actividades de la etapa de
planificacion de su Sistema de Seguridad y Privacidad de la Informacion, denotandose por cuanto

en los archivos fisicos y digitales de la oficina asesora de gestién de calidad de esta Entidad,
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encargada de esta funciones, no posee en la actualidad algin plan especifico sobre el tema de

gobierno en linea.

Como se menciona su principal problematica es que no se conoce el estado de madurez actual
del sistema de gestién de tecnologia de la Entidad, que permita lograr su optimizacion, segun
necesidades, teniéndose en cuenta en todos los procesos para lograr una efectiva seguridad de la
informacion y que posteriormente permita generar un plan de seguridad y privacidad alineado a
sus objetivos estratégicos, lo cual se colige de dialogos sostenidos con el jefe de la oficina de

control interno del Hospital.

Como se deja de manifiesto en el anterior parrafo, no se tiene control sobre uno de los atributos
de la informacion, la confidencialidad, pero también se podria ver afectada la disponibilidad, por
cuanto se han conocido de recientes incidentes relacionados con la ciberseguridad donde
delincuentes informéticos han cifrado los datos de las historias clinicas con software malicioso
(ransomware) para posteriormente pedir rescate, poniendo en peligro la salud o incluso la vida de

la victima de esta actuacion ilicita.

Asimismo, los delincuentes informaticos si no se toman medidas preventivas adecuadas pueden
atentar inclusive contra la integridad de la informacion para obtener beneficios como seguros de
invalidez a través de la modificacion de historias clinicas o examenes médicos, perjudicando como

se ha expuesto anteriormente tanto al cliente como a la Entidad.
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Como se evidencia El hospital San José de Ortega no ha iniciado el proceso trasversal y
obligatorio de seguridad y privacidad de la informacion para su negocio, sin conocer el estado
actual en que se encuentra en €ste importantisimo aspecto, por lo cual es valido preguntarse...
¢Cudl es el diagnostico actual y la mejor planeacion del sistema de gestion de seguridad y

privacidad de la informacion en el Hospital San José de Ortega, Tolima, E.S.E.?

2. Justificacion

Las entidades del nivel territorial, para este caso la ESE en mencidn, deben cumplir con lo dispuesto
en la ley 1341 de 2009 (Alcaldia de Bogota, 2009) y reglamentada mediante los decretos 2573 de
2014 y 1078 de 2015 (Alcaldia de Bogota, 2015)) en las cuales se expone que es de vital
importancia promover condiciones de ciberseguridad en la informacion que posee en sus
dispositivos o circulan por la red, por lo cual esta actividad transversal es obligatoria y con la
ejecucion del presente trabajo se inicia la alineacion de las politicas de programa de Gobierno En
Linea, que le permitira cerrar la brecha que existe en la actualidad aproximandose a un eficiente

Sistema de Gestion de Seguridad Institucional.

Asimismo, cualquier Empresa de caracter publico y privado debe conocer el nivel de seguridad
y privacidad de los datos y equipos que administra y que en especial, para este tipo de entidades,
tienen requerimientos legales especiales con respecto al manejo de informacion de sus usuarios,
por cuanto podrian estar inmersos en procesos legales debido a su inobservancia. (Consejo Técnico

de la Contaduria Publica, 2017).
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Por otra parte, se ha advertido de forma directa y a través de entrevistas informales sostenidas
con el gerente, con la encargada de la oficina de gestion de calidad, con el jefe de la oficina de
control interno, con el encargado de la oficina de gestion de la informacidn, con el coordinador
de la seccion de urgencias y con el coordinador de la seccion de promocion y prevencion, que en
esta Entidad no existe una politica instituida para salvaguardar los datos que poseen sus diferentes

dispositivos y sistemas de informacién.

Para lograr los objetivos trazados es de vital importancia contar con el apoyo de la Gerencia y
hacer participes a todas las dependencias del Hospital, sin diferenciar su pertenencia al proceso
misional o de apoyo por cuanto cualquier persona o equipo puede ser vulnerado por las diferentes
técnicas que utilizan los cibercriminales para conocer, alterar o borrar la informacion, o bien

indisponer los sistemas de informacion.

Por lo antes expuesto, se hace necesario efectuar un estudio del estado de madurez de la
infraestructura actual y su ajuste que permita una correcta implementacion del Modelo de
Seguridad y Privacidad de la Informacion, el cual tiene caracter obligatorio para todas las entidades

publicas del ambito nacional y territorial.

Por otra parte, con la ejecucion de este trabajo de grado se consolidaran los conocimientos
adquiridos dentro del pensum de la Maestria, especialmente en la Gestidn de seguridad, proyectos
e infraestructura, como también en la arquitectura de Tl y de la Solucién, que permitiran el

enriquecimiento profesional del candidato a magister que la efectla.
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3. Objetivos

3.1 General

Realizar el diagnostico y planeacion del modelo de gestion de seguridad y privacidad de la

informacidén en el Hospital San José de Ortega, Tolima, E.S.E.

3.2 Especificos

e

Determinar el estado actual de la gestion de seguridad y privacidad de la informacion en

el Hospital de Ortega.

Identificar lo que comprenden por seguridad y privacidad de la informacion los

trabajadores de la Entidad.

Identificar las amenazas y vulnerabilidades de los activos de informacién en el Hospital

de Ortega.

Establecer la Politica de seguridad de la informacion con objetivos y alcance.

Proponer los postulados para la redaccion de los procedimientos de seguridad de la

informacion en el Hospital San José de Ortega.

Coadyuvar a la definicion roles y responsabilidades de seguridad y privacidad de la

informacion. en la Entidad.

Redactar la metodologia para la realizacion de inventario de activos de informacion

Planificar la Identificacion, Valoracién y tratamiento de datos de riesgo en el hospital San

José de Ortega.
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4. Marco Referencial

4.1 Marco Contextual

Hacia mediados de la década de los cincuenta en el siglo XX, fue creada la institucién denominada
“HOSPITAL SAN JOSE DE ORTEGA”, destinado a prestar los servicios de salud de la comunidad
del municipio, en el predio donado por el Doctor Nicolas Ramirez, ubicado en la calle del
Cementerio con la carrera Bolivar. Posteriormente, el Concejo Municipal, mediante Acuerdo No.
017 de 1992, acuerda la creacion del HOSPITAL SAN JOSE DE ORTEGA, como establecimiento
descentralizado de la administracién municipal. En la figura 1 se observa la entrada a urgencias de

esta empresa social del estado:

Figura 1. Hospital San José de Ortega, Entrada Urgencias.
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Con el advenimiento de la Ley 100 de 1993 y la Ley 489 de 1998 fue transformado en Empresa
Social del Estado, por Acuerdo No. 003 de 1996 del Concejo Municipal de Ortega Tolima,
denomindndose HOSPITAL SAN JOSE EMPRESA SOCIAL DEL ESTADO DEL MUNICIPIO
DE ORTEGA, reconociéndosele personeria mediante Resolucion No. 001 de noviembre de 1997
por parte de la Secretaria de Gobierno Municipal de Ortega, con el fin de prestar servicios de salud
entendidos como un servicio publico a cargo del Estado y parte integrante del sistema de seguridad

social, en el nivel | de atencion. Se observa en la figura 2 la entrada del area administrativa:

Figura 2. Hospital San José de Ortega, Entrada Oficinas Administrativas.

La poblacion objetivo de los servicios del hospital se encuentra dentro del municipio de Ortega,

poblacion ubicada al sur del departamento, a 103 Km aproximadamente de distancia de la ciudad
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de Ibagué; la cobertura de servicios llega a unos 33.873 usuarios que habitan el municipio, de los
cuales el 21.88% se encuentra en la cabecera municipal y el 78.12% en 122 veredas de la zona

rural. Se observa en la figura 3 la ubicacidén geogréfica apoyado en la herramienta Google maps:

Plaza De Mercado

Hotel Gilmart
El gran
¢= Fuente De Soda Mi
= Santy & Galarza
Comidas Doradita EN
(Ortega Tolima) Cementerio Ortega

)
Fuente De Soda La Cita (&) ¥
Iglesia de Ortega

@

Vidrieria y Marqueteria o ' @

Parque
Principal

HOTEL CASA MEJIA

oHospital San jose
Ortega Tolima

+
Hospital San jose Ortega Tolima =
m a3-63, Cl. 4 #3-1, Ortega, Tolima
° “ ~
C sz A

Datos del mapa © 2017 Google ~ Condiciones  Enviar comentario 50 M b

Figura 3. Hospital San José de Ortega, Ubicacion Georeferencial.
Adaptado de Google Maps (2017). Tomado de: https://mww.google.es/maps/place/Ortega,+Tolima/@3.9323688,-
75.398949,11z/data=!3m1!4b1!4m5!3m4!1s0x8e393898ada7e24f:0x7882651ac047f9cc!8m2!3d3.93584114d-

75.220606

MISION: Somos una Empresa Social de Estado que presta servicios de primer nivel de atencién,

a la comunidad orteguna, comprometidos en ser solidarios, transparentes, responsables y



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 18

respetuosos. Teniendo como objetivo el bienestar integral del paciente, buscamos la excelencia en
todas nuestras actividades mediante el desarrollo de las capacidades humanas, técnicas y el trabajo

en equipo, ofreciendo seguridad al paciente y utilizando eficientemente los recursos.

VISION: En el afio 2017 vemos a la Empresa Social del Estado Hospital San José de Ortega,
como una institucion modelo en la prestacion de servicios de salud de primer nivel, en donde su
componente técnico y humano, seran factor importante de su excelente servicio, el cual permitira

la consolidacion econdmica de la empresa, dentro de la red de prestadores del sector.

PRINCIPIOS CORPORATIVOS:

% Compromiso
% Responsabilidad
% Disciplina

% Calidad

¢ Respeto

< Etica

«+ Solidaridad

4.2 Marco Tedrico

La teoria en que se enmarca el trabajo es la norma ISO/IEC 27001 que es la norma internacional

emitida por la Organizacion Internacional de Normalizacién (ISO) y describe cdmo gestionar la
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seguridad de la informacion en una empresa. La revision més reciente de esta norma fue publicada
en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se publicé en
2005 y fue desarrollada en base a la norma britanica BS 7799-2. Por consiguiente, se expone los

principales conceptos relacionados con esta norma.

421 Seguridad de la Informacion

La Seguridad de la Informacién, segun ISO 27001, se refiere a la confidencialidad, la integridad y
la disponibilidad de la informacion importante para la organizacion, independientemente del

formato que tengan estos pueden ser: electronicos, en papel, audio y video, etc.

También se puede definir que el objetivo de la seguridad de la informacion es asegurar que los
recursos que cuenta la empresa sean utilizados de la forma como se encuentre estipulada en la
organizacion, asi como controlar que la modificacion solo sea posible por parte de las personas
autorizadas para tal fin y por supuesto, siempre dentro de los limites de la autorizacion.

(ISOTOOLS, 2015).

La seguridad de la informacion se entiende busca preservar las siguientes caracteristicas:

% Confidencialidad: garantiza que la informacion sea accesible s6lo a aquellas personas
autorizadas a tener acceso a la misma. (NTC-1SO /IEC 27001, 2013)

+ Integridad: salvaguarda la exactitud y totalidad de la informacién y los métodos de

procesamiento. (NTC-ISO /IEC 27001, 2013)
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+ Disponibilidad: garantiza que los usuarios autorizados tengan acceso a la informacion y a los
recursos relacionados con la misma, toda vez que lo requieran. (NTC-1SO /IEC 27001, 2013)

% Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacion de identidades. (NTC-1SO /IEC 27001, 2013)

+ Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para
su control posterior. (NTC-1SO /IEC 27001, 2013)

++ Proteccion a la duplicacion: consiste en asegurar que una transaccion sélo se realiza una vez,
a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.
(NTC-ISO /IEC 27001, 2013)

% No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
alegue ante terceros que no la envio o recibio. (NTC-ISO /IEC 27001, 2013)

¢ Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones, disposiciones a

las que esté sujeto la entidad. (NTC-1SO /IEC 27001, 2013)

La participacion en seguridad de la informacion debe ser constante por todos los funcionarios
de una organizacion con el fin de poder preservar la confidencialidad, la integridad, la

disponibilidad, autenticidad y trazabilidad, entre otros principios.
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4.2.2 Gestion de Seguridad de la Informacién

Es un proceso que las organizaciones realizan para descubrir amenazas que pudieran existir y que
podrian impactar sus activos de informacién aprovechandose de vulnerabilidades que posean,

colocando en riesgo su disponibilidad, integridad y confidencialidad.

La forma de utilizar las medidas de seguridad es establecer los procesos de seguridad y
determinar sus responsables, esto es una orientacion basada en procesos dentro de los estandares
de gestion segun la norma ISO 27001. Para saber que los controles de aseguramientos de la
informacion trabajen para lo que fueron contratados se debe tener un enfoque bien claro sobre
quien cae la responsabilidad de sus funcionamientos y que se debe hacer si alguno de ellos pueda

fallar en un momento cualquiera. (ISOTOOLS, 2015)

Es de anotar que los controles de seguridad de la informacion no son sélo técnicas que se
instauran, deben estar alineados a la tecnologia de la informacion existente. Es posible fijar varios
tipos de controles, como puede ser la documentacion de un procedimiento que es un control de la
organizacion y a su vez también se puede implantar una herramienta de software que es un control
de tecnologia de la informacion, y de manera complementaria, pero fundamental se requiere la

formacidn de funcionarios que es un control de recursos humanos.
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Al erigir un sistema de gestion de seguridad de la informacidn se delinean un conjunto de reglas
de seguridad de la informacidn, quienes son los responsables de la seguridad y cuales son controles
que se adaptan para proteger la informacion, por tanto, se puede afirmas que un SGSI es un
conjunto reglado de procesos relacionados entre si, que tienen como objetivo ofrecer seguridad a

los activos de informacién de la entidad.

4.2.3 Sistema de Gestion de Seguridad de la Informacion

El sistema de gestion de la informacion, SGSI, es un conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y
unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basdndose en un

enfoque de gestion y de mejora continua. (ISO/IEC 27000, 2013).

El modelo de gestion de la seguridad tiene como objeto planificar y crear procedimientos
adecuados, para luego implementar controles de seguridad basados en una evaluacion de riesgos y

consiguiendo mediciones de eficiencia de estos.

Al establecer las politicas de seguridad y los procedimientos en relacion con los objetivos del
negocio de la empresa, y tener como objeto de mantener un nivel de exposicién siempre menor al

nivel de riesgo que la propia organizacion ha decidido asumir, se empieza a hablar de un SGSI.



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 23

Entre los beneficios que puede otorgar un SGSI se tienen:

X/

*

Establece una metodologia estructurada para la gestion de seguridad.

% Se puede reducir el riesgo pérdida de la informacion importante de la organizacion.
% Hay acceso a la informacion por parte del cliente con medidas de seguridad.

% Se revisan peridédicamente los riesgos y los controles que se apliquen.

% Hay confianza de los clientes y los socios de la empresa.

% Se realizan auditorias externas para ayudar a identificar las debilidades del SGSI encontrando

que areas se deben mejorar.
% Se facilita la integracion con otros sistemas de gestion.
% Se garantiza la continuidad de negocio tras incidentes graves.

%+ Cumplimiento con la legislacién vigente sobre informacion personal, propiedad intelectual y

demas.
% Mejora la imagen de la organizacién a nivel nacional o internacional.
¢+ Se producen reglas claras para los funcionarios de la empresa.
%+ Reduce los costos y mejoras de los procesos y el servicio.
¢+ Produce motivacidn y satisfaccion del personal de la organizacion.

% Aumenta la seguridad en base la gestion de procesos en vez de compras sistematicas de

productos y tecnologias. (PMG-SSI, 2017)
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4.2.4 Normas Familia ISO/IEC 27000

La norma internacional ISO 27000 se compone de una serie de estandares desarrollados, hay otras
que todavia estdn en desarrollo, por la International Organization for Standardization e
International Electrotechnical Commission, todos estos conjuntos de normas proporcionan un
marco de gestidn de la seguridad de la informacion y cualquier organizacién o empresa las pueden

utilizar

El organismo encargado de normalizar este tipo de normas en Colombia es el ICONTEC

(Instituto Colombiano de Normas Técnicas y Certificaciones).
A continuacidn, se daran a conocer algunas normas de ISO/IEC 27000.

% ISO/IEC 27000: Es la norma que general que recoge todas las definiciones sobre las normas
que la componen, donde indica el alcance y propoésito de cada una de ellas, también se
encuentran descripciones y conceptos sobre el SGSI. Fue publicada el 01/05/2009 y tiene su

Ultima version el 14/01/2014.

% ISO/IEC 27001: Esta es la norma primordial de todas en la serie y contiene todos los
requisitos de SGSI, compuesta por el Anexo A, donde se enumera resumida los objetivos de
control y controles a desarrollar en la norma 1SO 27002. Se publica el 15 de octubre de 2005,

y su ultima revision el 25 de septiembre de 2013 y es certificable.

K/

% ISO/IEC 27002: Esta norma es una guia de buenas practicas que describe los objetivos de

control y controles recomendables en la seguridad de la informacion, Contiene 39 objetivos
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de control y 133 controles agrupados en dominios. Nace el primero de julio de 2007 y no es

certificable.

% ISO/IEC 27003: Esta norma es la guia que se concentra en los detalles criticos que se

L)

necesitan para el disefio e implementacién de un SGSI para que sea exitoso. Esta norma se

dio a conocer el primero de febrero de 2010 la cual no es certificable.

% ISO/IEC 27004: Esta norma se cred para utilizar procedimientos de medidas que pueden

L)

determinar la eficacia del SGSI y de todos los controles implementados. Publicada el 15 de

diciembre de 2009.

% ISO/IEC 27005: Esta norma proporciona criterios para la gestion del riesgo en la seguridad
de la informacién de las organizaciones. Publicada el primero de junio de 2011 y no es

certificable.

% ISO/IEC 27006: La norma especifica los requisitos para la acreditacion de entidades de
auditorias y certificacion de SGSI. Fue dada a conocer el primero de diciembre de 2011 y no

es certificable.

% ISO/IEC 27035: La norma proporciona una guia sobre la gestién de incidentes de seguridad
de la informacidn. Se dio a conocer el 17 de agosto de 2011. Y otras mas que se encuentran
en el portal de 1SO 2700 en espafiol y su referencia de busqueda se encuentra en el apartado

de la bibliografia. (1SO2700.ES, 2018).

Es de anotar que 1SO 27001 puede ser implementada en cualquier tipo de organizacion, con o

sin fines de lucro, privada o pablica, pequefia o grande. Esta redactada por los mejores especialistas



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 26

del mundo en el tema y proporciona una metodologia para implementar la gestion de la seguridad
de la informacién en una organizacién. También permite que una empresa sea certificada; esto
significa que una entidad de certificacion independiente confirma que la seguridad de la

informacion ha sido implementada en esa organizacién en cumplimiento con la norma ISO 27001.

4.2.5 Modelo de Seguridad y Privacidad de la Informacion MSPI

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC a traves de la
Direccion de Estandares y Arquitectura de T1 y la Subdireccion de Seguridad y Privacidad de TI,
dando cumplimiento a sus funciones; publica EI Modelo de Seguridad y Privacidad de la
Informacion (MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura TI
y soporta transversalmente los otros componentes de la Estrategia GEL:TIC para Servicios, TIC

para Gobierno Abierto y TIC para Gestion.

Segun el MINTIC este MSPI se actualiza periédicamente segun la normativa 27001, la ley de
proteccion de datos personales, transparencia y acceso a la informacion publica, con el fin de estar

acorde con todas estas legislaciones en gestion de la informacién.

A nivel metodol6gico cuenta con varias guias anexas que ayudaran a las entidades seguir
detalladamente las fases del modelo, y poder comprender a su vez los resultados obtenidos por

cada etapa desarrollada.
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El MINTIC desarrolla este modelo para que las entidades del estado tengan una guia,
contribuyendo transparencia en gestion publica, y promoviendo el uso de las mejores practicas de

proteccion de la informacion.

Las guias que proporcionan el modelo son las siguientes:

% Guia 1 - Metodologia de pruebas de efectividad

% Guia 2 - Politica General MSPI v1

% Guia 3 - Procedimiento de Seguridad de la Informacion

% Guia 4 - Roles y responsabilidades

% Guia 5 - Gestion Clasificacion de Activos

% Guia 6 - Gestion Documental

% Guia 7 - Gestion de Riesgos

% Guia 8 - Controles de Seguridad de la Informacion

% Guia 9 - Indicadores Gestion de Seguridad de la Informacion
%+ Guia 10 - Continuidad de Negocio

% Guia 11 - Analisis de Impacto de Negocio

%+ Guia 12 - Seguridad en la Nube

%+ Guia 13 - Evidencia Digital (En actualizacién)

% Guia 14 - Plan de comunicacion, sensibilizacién, capacitacion

« Guia 15 - Auditoria
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% Guia 16 - Evaluacion de Desempefio

% Guia 17 - Mejora continua

% Guia 18 - Lineamientos terminales de areas financieras de entidades publicas
% Guia 19 - Aseguramiento de protocolo IPv4_IPv6

% Guia 20 - Transicion IPv4_IPv6

% Guia 21 - Gestion de Incidentes (MINTIC, 2017)

El Modelo de Seguridad y Privacidad de la Informacion, MSPI del MINTIC, esta basado en la
norma ISO/IEC 27000 vigentes, y se encuentra en su version 3.0.2 del 29 de julio de 2016. Su uso
estd orientado a las entidades publicas de orden nacional y territorial, a proveedores de servicios
de Gobierno en Linea, o puede ser adoptado por cualquier empresa que asi lo desee, siendo el
componente transversal a la estrategia GEL, que sustenta al componente de TIC para la gestion en
el uso estratégico de las tecnologias de la informacion proporcionandole un modelo de seguridad
orientado a salvaguardar la confidencialidad, integridad y disponibilidad de la informacidn, y de
esta forma permite que la entidad alcance sus objetivos y el cumplimiento de la mision. Asimismo,
La Seguridad y Privacidad de la Informacion esta presente en componente de TIC para Servicios
soportando el manejo de la informacion manejada en los diferentes servicios que brinda la Entidad,
colocando especial atencién en las normas sobre proteccién de datos personales, con el fin de

salvaguardar el derecho a la intimidad. (Ministerio de las Tecnologia y las Comunicaciones, 2017).
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El modelo busca que la tecnologia contribuya al mejoramiento de la gestion apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para que facilite la
administracion y el control de los recursos y brinde informacion objetiva y oportuna para la toma
de decisiones en todos los niveles. Permite la alineacion de la gestion de TI con los objetivos
estratégicos de la entidad, el aumento la eficiencia de la organizacion y la mejora de la forma como

se prestan los servicios misionales.

4.2.6 Modelo Bell-LaPadula

Modelo multinivel propuesto para fortalecer el control de acceso en aplicaciones militares y del
gobierno. En estas aplicaciones, generalmente los sujetos son divididos en diferentes niveles de
seguridad. Un sujeto puede acceder a objetos hasta ciertos niveles, determinado por su nivel de 2
seguridad, por ejemplo: no cualquiera podria tener acceso a informacion clasificada como top

secret.

El modelo Bell-Lapadula es un modelo enfocado en la confidencialidad y define dos reglas de
control de acceso mandatorio (MAC) y una regla de control de acceso discrecional (DAC) con tres

propiedades de seguridad:

%+ La propiedad de seguridad simple: un sujeto en un nivel de seguridad dado no puede leer

un objeto de un nivel de seguridad mayor.

¢+ La propiedad estrella: un sujeto en un nivel de seguridad dado no puede escribir en algun

objeto de un nivel de seguridad menor.

+« La propiedad de seguridad discrecional: el uso de una matriz de acceso para especificar

el control de acceso discrecional. (CISSP, 2018)



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 30

4.2.7 Modelo de BIBA

Modelo que describe un conjunto de reglas de control de acceso disefiadas para asegurar la
integridad de los datos, los datos y los sujetos son agrupados en niveles ordenados de integridad.
El modelo se disefid para que los sujetos no puedan acceder a objetos en un rango superior al de

ellos o a objetos de menor rango.

El modelo de Biba es similar al de Bell-Lapadula, pero este no puede leer hacia abajo ni escribir
hacia arriba y ademas se diferencian en que este se concentra en la integridad de los datos. El

modelo se basa en que la preservacion de la integridad de los datos tiene tres objetivos:

¢ Prevenir la modificacion de datos por entes no autorizados
%+ Prevenir la modificacion de datos no autorizados por entes autorizados

%+ Mantener la consistencia interna y externa. (CISSP, 2018)

Este modelo se basa también en tres conjuntos: los sujetos, que poseen un grado de autorizacion,
los objetos, que tienen una calificacion de seguridad, y la matriz de control de acceso, que contiene
los derechos discrecionales. Se admite que una informacion puede fluir entre los sujetos de sus
grados de autorizacién, y hacia los superiores; asi, la informacién que tenga la calificacién minima

puede llegar a todos, y la de maximo no puede salir de su nivel.
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Igualmente, un sujeto no puede acceder a objetos de grado superior al suyo, y no puede generar
informacién con una calificacion menor que la suya para impedir que transfiera secretos a sujetos
con menos autorizacion. Como ejemplo, en algunos ambitos se establece para los documentos una
jerarquia de seguridad con cuatro grados: sin clasificar, confidencial, secreto y maximo secreto. En
este entorno se aplica un principio de seguridad en el cual cada sujeto tiene un grado de autorizacion
determinado, y puede leer todos los documentos cuya calificacion sea menor o igual que la que

corresponda a ese grado.

428 El Modelo Clark & Wilson

Modelo que se preocupa por la integridad de la informacidn, usando politicas de integridad que
definen reglas de aseguramiento y reglas de certificacion. El principio basico de este modelo se
encuentra bajo la idea de una transaccion que es un conjunto de operaciones. Un articulo restringido
es considerado una informacion clave en este modelo, un procedimiento de verificacion de
integridad asegura que todos los articulos restringidos son validos. Los procedimientos de

transformacion son las transacciones que fuerzan la politica de integridad.

Esta enfocado en tres objetivos de integridad: previene que usuarios no autorizados realicen
modificaciones, mantiene la consistencia interna y externa, y previene que usuarios autorizados
realicen modificaciones inapropiadas, por tanto, no se puede modificar inapropiadamente mientras

se estan realizando cambios y todas las modificaciones son registradas, manteniendo la
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consistencia de la integridad de los datos. Propende proteger la integridad de los datos. (CISSP,

2018).

Este es un modelo de seguridad que esta disefiado para entornos comerciales y se enfoca a la
integridad de la informacidn, existen tres caracteristicas que son de mayor relevancia tanto al sector
comercial y al sector militar, estos son: confidencialidad, integridad y disponibilidad. Debido a los
modelos formales de seguridad que maneja el sector militar la confidencialidad ha sido de gran
impacto ya que la meta primordial es la prevencion de revelacion de informacion. Sin embargo, la
seguridad del sector comercial estd mas enfocada a la integridad de la informacion ya que su
impacto esta dirigido a la proteccion de modificaciones inadecuadas de los datos por personas
autorizadas o no autorizadas, realizando esta comparacion se puede determinar que la integridad
juega un rol de mayor relevancia en los sistemas comerciales de computo relacionados con
operaciones de negocio y control de los recursos, mas que la confidencialidad. Las politicas de
integridad se enfocan en dos controles que son primordiales en el mundo comercial; el primero es

de “transacciones correctas” y el segundo de “separacion de obligaciones.”

En cuanto a las transacciones correctas se pretende garantizar que un usuario no pueda
modificar informacion arbitrariamente, solo permite la modificacion de algunos registros de
manera determinada, a su vez el control de separacion de obligaciones como objetivo primordial
es mantener la consistencia de la informacion al separar las operaciones que deben ser realizadas

por diferentes sujetos
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5. Disefio Metodoldgico

El proyecto se basa en las siguientes metodologias para su desarrollo:

5.1 Ciclo PHVA

Es una herramienta de gestion presentada en los afios 50 por el estadistico estadounidense Edward

Deming, mas conocida como el ciclo PHVA (Planificar, Hacer, Verificar y Actuar):

Planificar: En esta etapa se proyectan los objetivos a alcanzar y se verifican los procesos vitales
para conseguir los resultados acordes a las politicas de la entidad. Igualmente se determinan

también los pardmetros de medicion a ejecutar para el control y seguimiento de los procesos.

Hacer: Se realiza la implementacion de los cambios o acciones con el fin de instaurar las
correcciones planificadas. Con el objeto de ser eficaces y poder subsanar ligeramente posibles

errores en la ejecucion, por lo general se efectta un plan piloto a modo de prueba o testeo.

Verificar: Con el plan de mejoras en ejecucion, se fija un lapso de prueba para conocer la
efectividad de los cambios procediendo a su medicién, que permite ajustar las correcciones

planteadas.

Actuar: Una vez realiza la verificacion y de existir ajustes que de no realizarse interferirian con

la consecucién de los objetivos definidos, se proceden a hacer efectivas dichas correcciones,
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tomando las medidas adecuadas para optimiza el desarrollo de los procesos. (ISOTOOLS, 2015).

Se observa en la figura 4 una imagen del ciclo PHVA:

Actuar WK Planear

Verificar

Verifica Hacer

Figura 4. Ciclo PHVA

Adaptado de Aulafacil (2017). Tomado de: https://www.aulafacil.com/cursos/administracion/gestion-de-la-
calidad/el-ciclo-phva-135719

5.2 Marco MSPI

Asimismo, este ciclo es adoptado por gobierno colombiano al proponer el marco de
implementacion donde propone 5 fases: Diagnostico, Planificacion, implementacion, Gestion y
Mejora Continua, donde el presente proyecto aplicado, abarca la fase de planificacién del PHVA,

que corresponde a la etapa de Diagndstico y planificacion del modelo MSPI, como se observa en

la figura 5:
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Planificacion

DIAGNOSTICO Mejora Continua Implementacion

Evaluacion de
Desempeiio

Figura 5. Ciclo de Operacién del Modelo de Seguridad y Privacidad de la Informacion
Adaptado del Modelo de Seguridad y Privacidad de la Informacion, MINTIC. (2016). Tomado
dehttps://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Para la fase de Diagndstico se toma la siguiente secuencia segin la metodologia propuesta por
el modelo de seguridad y privacidad de la informacién del MINTIC, la cual se observa en la

siguiente figura 6:

Estado actual de la entidad

Determinar el estado actual de
la gestion de seguridad y
privacidad de la informacion al

interior de la Entidad.
|dentificacion el nivel de
DIAGNOSTICO madurez
Identificar el nivel de madurez

de seguridad y privacidad de la
informacién en la Entidad

Levantamiento de
informacion

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la
fase de planificacion.

Figura 6. Metas Fase de Diagndstico
Adaptado del Modelo de Seguridad y Privacidad de la Informacion, MINTIC. (2016). Tomado
dehttps://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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Asimismo, para la etapa de planificacion se efectta con base en el modelo mencionado y el cual

se refleja en la siguiente imagen:

Politica de Seguridad y Privacidad
Entender la Entidad de la Informacién
Necesidades y
Contexto de expectativas de las
: partes interesadas
la Entidad Determinar alcance del

Politicas de seguridad
y privacidad de la informacién

Liderazgo y
compromiso de la alta

1 glgﬁﬁ‘iigl:l;e e Procedimientos de seguridad de la

iderazgo i i
e Roles de la Entidad, informacién.
responsabilidades y
antaridan
Planificacién

Acciones para abordar Roles y responsabilidades de
los riesgos y seguridad vy privacidad de la

Planeacion EROUENE e informacién.

Objetivos y planes para
lograrlos

Recursos

Compe_t_enci_as
Soporte SenSIbl_Ilzaclén
P Comunicacién

Documentacion . "
Inventario de activos de

informacién.

Figura 7. Metas Fase de Planeacion
Adaptado del Modelo de Seguridad y Privacidad de la Informacién, MINTIC. (2016). Tomado
dehttps://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Por otra parte, y teniendo en cuenta que el contexto organizacional del MSPI en si, son las
entidades del Estado, la metodologia en la cual se basa gestion del riesgo es la guia que propone el
Departamento de la Funcion Pablica, DAFP, buscando que haya una integracion a lo que se ha
desarrollado dentro de la Entidad para otros modelos de Gestion, y de este modo aprovechar el
trabajo adelantado en la identificacion de Riesgos para ser complementados con los Riesgos de

Seguridad.
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6. Resultados y Discusion

6.1 Desarrollo Fase De Diagndstico

En esta fase se pretende identificar el estado actual de la organizacién con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informaciédn, para lo cual se realiza las

siguientes actividades:

6.1.1 Métodos de Recoleccion de Informacion

6.1.1.1 Observacioén Directa

Con el fin de conocer personalmente el entorno fisico y humano donde se desarrollan las
actividades, se procede a realizar visitas a todas las dependencias del Hospital, en compafiia de la
asesora de calidad de la Institucion, durante las cuales también se constata la existencia de los
activos de informacion y las falencias fisicas de seguridad que se puedan presentar en los
dispositivos, sistemas, red y documentos, y que podrian ser explotadas por una amenaza interna

0 externa.

6.1.1.2 Entrevistas Informales

Se sostiene didlogos en los cuales se efectlian preguntas abiertas al gerente de la entidad y a los

encargados de las oficinas de informatica, de control interno y de calidad principalmente, por ser



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 38

los funcionarios que recogen informacion relacionada con el tema de tecnologia de la informacion

y conocen de eventos e incidentes de seguridad que se hayan presentado en el Hospital.

También se realiza charlas esporédicas con coordinadores de las areas misional y de apoyo
quienes con su punto de vista pueden coadyuvar a identificar debilidades y amenazas en los activos

de informacion que administran.

6.1.1.3 Encuesta Sobre Seguridad

Con el fin de identificar vulnerabilidades y amenazas que puedan estar presentes en las diferentes
dependencias del Hospital, como también tener una vision sobre lo comprendido en seguridad y
privacidad de la informacion por parte de los servidores publicos, se realizan 10 encuestas
estructuradas a funcionarios escogidos aleatoriamente en el Hospital de las siguientes areas: uno
(01) de Hospitalizacion; uno (01) de Juridica; uno de (01) de Control de Calidad; uno (01)
Contabilidad; uno (01) de Contratacién; uno (01) de Laboratorio; uno (01) de archivo; uno (01) de

Urgencias; uno (01) de Farmacia ; y uno (01) de Facturacion.

Siendo esta una manera efectiva que permite identificar el porqué de las implementaciones de
seguridad y sus controles en la entidad, si existieren, comprobando ademas si los encuestados
comprenden los procesos de seguridad, si se ha tomado conciencia de las politicas de seguridad y
la percepcidn que poseen sobre algunas amenazas y vulnerabilidades de la Entidad. (Guia para la

Gestidn y Clasificacion de Activos de Informacion, MINTIC, 2016).
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6.1.1.4 Prueba de Penetracién

Se realizan pruebas técnicas de intrusion controlada y autorizada por la gerencia del Hospital a los
activos de informacién que permitan conocer si existen vulnerabilidades en el sistema informatico
y que eventualmente pueda ser aprovechada por una persona externa a la Entidad, sin
conocimientos profundos en el tema, usando solamente un computador portétil y un sistema

operativo ideado para este fin.

6.1.2 Levantamiento De Informacién

Durante la ejecucion de esta actividad se debe allegarlos datos que permitan identificar los activos
mas importantes del Hospital, relacionados con los procesos de esta, ya sea misionales o de apoyo.
También debe permitir conocer el contexto de la entidad, es decir, el entorno donde se proyectan

los objetivos de la entidad.

Las tareas para realizar son reconocer el organigrama de la entidad, mapa de procesos, politicas
de seguridad, manual de politicas, metodologia de riesgos, identificacion de riesgos, planes de
gestion de riesgos, entre otros, esta informacion es la base para la identificacion de la brecha de

seguridad que tiene la entidad.

En esta fase también se debe identificar los grupos de interés, al interior de la entidad, como lo
es control interno, tecnologia, recursos humanos, calidad, comunicaciones, GEL, lideres de

procesos. (Guia Metodoldgica de Pruebas de Efectividad, MINTIC, 2016).
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6.1.2.1 Organigrama

En la figura 8 se observa el organigrama existente de la institucion:

ORGANIGRAMA
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Figura 8. Organigrama del Hospital San José de Ortega.
Adaptado de Pagina Web Hospital San José de Ortega (2017). Tomado
dehttp://hospitalsanjoseortega.gov.co/es/acerca-de-la-entidad/estructura-organizacional

La estructura organizacional del Hospital San José de Ortega estd compuesta por un dérgano
superior denominado junta directiva, conformada por cinco miembros: el alcalde del municipio, el
gerente del hospital, un representante de los usuarios y dos representantes de los empleados, el cual
solo ejerce sus funciones mediante sesiones esporadicas programadas; descendentemente esta
ubicado el gerente, quien se apoya en los comités creados con tareas especificas y los asesores de

juridica, gestion de calidad y control interno. EI subalterno jerarquico del gerente es el gestor
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administrativo y financiero, conocido como el “administrador del hospital”, quien es asesorado por
el auditor médico y tiene a cargo ocho oficinas para el cumplimiento de su labor, siendo estas:
contabilidad y presupuesto, cartera, facturacion, talento humano, gestion del ambiente fisico,
gestion de la informacion, servicio farmacéutico, apoyo diagndstico. Asimismo, el administrador
del hospital tiene a cargo las dos dependencias siendo la primera la de gestion medica con sus areas
de consulta externa, hospitalizacion y urgencias, y la segunda gestion asistencial con sus areas de

promocion y prevencion, enfermeria y auxiliares, y traslado basico.

6.1.2.2 Mapa de proceso

En la figura 9 se observa el mapa de procesos del hospital San José de Ortega:
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Figura 9. Mapa de Procesos Hospital San José de Ortega
Adaptado del Manual de Gestidn de Calidad Hospital San José de Ortega (2017)
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El Hospital San de Ortega con el fin de satisfacer las necesidades de sus clientes realiza un
macroproceso estratégico dirigido por el gerente de la institucion, asistido por sus asesores para
lograr los objetivos misionales que se ejecutan en los subprocesos de urgencias, hospitalizacion y
obstetricia, apoyo diagnostico, consulta externa, y promocién y prevencién, los cuales son
apoyados por los subprocesos de gestién administrativa y financiera, gestién del talento humano,
gestion juridica, gestion de tecnologia e informacion, gestion documental, atencion al usuario,
gestion de ambiente fisico y auditoria médica. Todos los procesos son supervisados por la oficina

de control interno para el mejoramiento del sistema.

6.1.2.3 Politicas de seguridad de la informacion

Durante esta fase de recoleccion de datos se conoce que el Hospital San José de Ortega no posee
Politicas, como tampoco, procedimientos de Seguridad de la Informacion, por cuanto verificado
los archivos gue se encuentran en las oficinas de gestion de la informacidn, secretaria de gerencia,
control interno, no se evidencia la existencia de proyectos, actas u otro documento que se refiera

al tema de la seguridad de la informacién.

6.1.2.4 Planes de gestion de riesgos

Respecto a temas de riesgos en la Institucion se conoce a través de conversacion con diferentes
lideres de proceso que no poseen un sistema de Gestion del Riesgo para la Informacidn, existen

documentos relacionados con el mapa de riesgos de anticorrupcién, Unicamente.
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Realizando verificacion a los datos abiertos contenidos en el Sitio Web Oficial del Hospital, se
encuentra un documento, procedente de la oficina de Control Interno, con el titulo
“SEGUIMIENTO A LAS ESTRATEGIAS DEL PLAN ANTICORRUPCION Y ATENCION AL

CIUDADANO ANO 2015” donde de menciona el mapa de riesgos de Anticorrupcion.

Asimismo, se halla un archivo, procedente de esta misma Oficina, titulado “SEGUIMIENTO A
LAS ESTRATEGIAS DEL PLAN ANTICORRUPCION YATENCION AL CIUDADANO ANO
2015” donde se menciona que para el ano 2015 se publico un Mapa de Riesgos y el cual seria

implementado con los funcionarios que designacion como lideres de los procesos.

Siguiendo con la basqueda en la pagina Web de la E.S.E., se encuentra un archivo excel,
nombrado “programa-y-plan-de-accion-2016-control-interno”, donde en una de sus hojas marcada
como “riesgos evalla” se encuentra un mapa de riesgos, el cual en su encabezado dice Gobernacion
del Tolima, con fecha de actualizacidn octubre de 2008 y corte de fecha de evaluacién 31 de octubre

de 2010.

6.1.2.5 Infraestructura fisica y de servicios
El Hospital cuenta con un area total de 3.763 m2, con la distribucion resefiada en la Tabla 01,

donde ofrece los servicios de Nivel | de atencion.

Tabla 1. Distribucion Consultorios y Servicios
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SERVICIO CAPACIDAD

INSTALADA

Numero De Consultorios Para Consulta Externa 6
Numero De Consultorios Para P Y P (Promociény 2

Prevencion)

Numero De Consultorios Odontoldgicos 1
Numero De Consultorios Para Vacunacion 1
Numero De Consultorios Urgencias 2

Numero De Consultorios De Consulta Prioritaria 1

Numero De Camillas Adulto Urgencias 3
Numero De Salas De Procedimientos 1
Numero De Salas De Partos 1
Numero De Camas De Hospitalizacion Adulto 12

Numero De Camas De Hospitalizacion Pediatrica 4
Numero De Camas De Hospitalizacion Obstetricia 2

Numero De Ambulancias Basicas 2

Nota: Adaptado de Folleto de Portafolio de Servicios del Hospital San José de Ortega (2017)

% Consulta externa: 6 consultorios habilitados para medicina general
¢+ Dos consultorios para programas especiales de enfermeria

¢+ Un consultorio de odontologia con 2 unidades odontoldgicas fijas
¢ Un laboratorio clinico totalmente dotado

%+ Urgencias: 2 consultorios dotados, 1 sala de procedimientos, 1 sala de observacion.
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X/
°

Hospitalizacion: 18 camas distribuidas en habitaciones uni y bipersonales.

X/
°

Sala de partos: 1 sala de partos

% Transporte Bésico Asistencial: 2 Ambulancias Bésicas
% Servicio farmacéutico: 24 HORAS

% Programas de promocion y prevencion:

Planificacion Familiar

Citologias

Vacunacion

Control gestante, del nifio, del joven y el adulto.

6.1.2.6 Talento humano areas de servicios

Para prestar los servicios ofertados el hospital San José de Ortega cuenta con el personal descrito en la

Tabla 02:

Tabla 2. Personal Area de Servicios del Hospital

TALENTO HUMANO CANTIDAD
NUmero De Médicos Generales 9
Numero De Médicos Rurales 3
Numero De Odontdlogos 2
Numero De Bacteridlogos 2
Numero De Enfermeros 3

Numero De Auxiliares De Enfermeria 22
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Numero De Auxiliares De Odontologia 1
Numero De Auxiliares De Laboratorio 1
Numero De Higienista Orales 1
Numero De Conductores De Ambulancia 4

Nota: Adaptado de Portafolio de Servicios del Hospital (2017)

6.1.3 Activos De Informacion

La identificacion del inventario de activos de informacion permite clasificar los activos a los que
se les debe brindar mayor proteccion, pues identifica claramente sus caracteristicas y rol al interior

de un proceso.

Las actividades por realizar para obtener un inventario de activos son definicion, revision,
actualizacion y publicacion, las cuales se reflejan documentalmente en la Matriz de Inventario y
Clasificacion de Activos de Informacidn. Es de anotar que el Hospital alin no ha definido los activos
de informacién que posee la Entidad, si bien en la oficina de gestién de informacion existe un
archivo en excel con dispositivos conectados a la red, éste solamente se limita a los activos
electronicos sin su debida clasificacion y tampoco se refiere a los documentos fisicos y digitales
institucionales, o sea no cuenta con un inventario riguroso de activos de informacion, por tanto,
las actividades de revision y actualizacién no se pueden realizar durante la ejecucion dentro del
presente proyecto. (Guia para la Gestién y Clasificacion de Activos de Informacion, MINTIC,

2016).
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6.1.3.1 Formato de recoleccion.

Con base en los lineamientos propuestos en la Guia para la Gestion y Clasificacion de Activos de
Informacién del MINTIC se disefia el formato excel, como se observa en la figura 8, para la

recoleccion de Informacion con los siguientes campos:

% ldentificador: Nimero consecutivo Unico que identifica al activo en el inventario.

%+ Proceso: Nombre del proceso al que pertenece el activo.

%+ Nombre Activo: Nombre de identificacion del activo dentro del proceso al que pertenece.

%+ Descripcion/Observaciones: Es un espacio para describir el activo de manera que sea

claramente identificable por todos los miembros del proceso.

% Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes

valores:

v Informacion: Corresponden a este tipo datos e informacion almacenada o procesada
fisica o electronicamente tales como: bases y archivos de datos, contratos,
documentacion del sistema, investigaciones, acuerdos de confidencialidad, manuales de
usuario, procedimientos operativos o de soporte, planes para la continuidad del negocio,

acuerdos sobre retiro y pruebas de auditoria, entre otros.

v Software: Software de aplicacion, interfaces, software del sistema, herramientas de

desarrollo y otras utilidades relacionadas.
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v Recurso humano: Aquellas personas que, por su conocimiento, experiencia y criticidad

para el proceso, son consideradas activos de informacion.

v’ Servicio: Servicios de computaciéon y comunicaciones, tales como Internet, paginas de

consulta, directorios compartidos e Intranet.

v' Hardware: Equipos de computo y de comunicaciones que por su criticidad son

considerados activos de informacion, no sélo activos fijos.

v Otros: activos de informacion que no corresponden a ninguno de los tipos descritos
anteriormente, pero deben ser valorados para conocer su criticidad al interior del

proceso.

Ubicacion: Describe la ubicacion tanto fisica como electronica del activo de informacion.

Clasificacion: Hace referencia a la proteccion de informacion de acuerdo con

Confidencialidad, Integridad y Disponibilidad.

Justificacion: Para cada valoracion, describe el impacto que causaria la pérdida de la
propiedad (Confidencialidad, Integridad y Disponibilidad), o el argumento del porque se

asignd dicha valoracion.

Criticidad: Es un calculo automatico que determina el valor general del activo, de acuerdo

con la clasificacion de la Informacion:

v' Alta. Activos de informacién en los cuales la clasificacion de la informacién en dos o

todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.
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v" Media. Activos de informacion en los cuales la clasificacion de la informacion es alta en
una de sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una

de ellas es de nivel medio.

v Baja. Activos de informacidn en los cuales la clasificacion de la informacion en todos

sus niveles es baja.

% Propiedad

v Propietario: Es una parte designada de la entidad, un cargo, proceso, 0 grupo de trabajo
que tiene la responsabilidad de garantizar que la informacion y los activos asociados con
el proceso se clasifican adecuadamente. Deben definir y revisar periédicamente las
restricciones y clasificaciones del acceso.

v Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de hacer efectivos las restricciones y clasificaciones de acceso definidos por el
propietario. (Para sistemas de informacién o informacion consignada o respaldada,
generalmente es TI o para informacion fisica, los custodios pueden ser los funcionarios o el
proceso de archivo o correspondencia, el custodio generalmente se define donde reposa el

activo original).

% Acceso
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v' Usuarios: Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la

informacidn, en papel o en medio digital, fisicamente o a través de las redes de datos y los

sistemas de informacién.

Para la recoleccion de la informacidn acorde con los puntos anteriores se utiliza el formato que

se observa en la figura 10:

Hospital San Jose de Ortega, E.S.E.

Definicion de Activos de Informacion

Fecha:

Flahard:

Idensificador

Proceso

Nombre Acavo (| Ds

Tivo

Ubi

| Propiedad

Criticidad

Informacion

Sofware

Recwso humano

Servicio

Hart

opietaricl

| Custodio

Alia

Media

Baja

Figura 10. Formato Definicion de Activos de Informacion

6.1.3.2

Definicion.
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La definicion consiste en determinar qué activos de informacion van a hacer parte del inventario,
con este fin se realiza una visita por cada una de las dependencias del Hospital donde se dialoga
con los lideres de cada proceso para conocer que activo (Informacién, Software, Recurso Humano,
Servicio, Hardware u otro) podria hacer parte del inventario, ademéas se realiza una inspeccion
visual para constatar de que algin otro activo importante quede excluido del inventario. En la

siguiente figura se observa una impresion diligenciada del formato usado:

Hospital San Jose de Ortega, E.S.E.

Definicion de Activos de Informacion

Fecha: 17 DE ABRIL DE 2017

Elaboré:
Identificador Proceso Nomibre Active Descripcidn s Ubicacign
Software || Recurso humane Servicio Hardware Otro
s rosITALIZACION o 1=t inforgo de Retiro Voluntsrio x rosPTALZACION
HSJ-PA-AU-FO-06 HOSPITALIZACION i X HOSPITALIZACION
SIN HOSPITALIZACION X HOSPITALIZACION
SIN HOSPITALIZACION X HOSPITALIZACION
SIN HOSPITALIZACION X HOSPITALIZACION
s HOSPITALIZACION x HOSPITALIZACION
SIN HOSPITALIZACION X HOSPITALIZACION
SIN HOSPITALIZACION uel o Inr o ! eras Horas! X HOSPITALIZACION
SIN HOSPITALIZACION on X HOSPITALIZACION
HSJ-PA-AU-FO-07 HOSPITALIZACION i M X HOSPITALIZACION
HSJ-PM-UR-FO-02 |HOSPITALIZACION Fermato de Entrega de Turno X HOSPITALIZACION
P-UR-0L [rosemaLzacion FROCEDIMIENTO TRIAGE X FosPTALZACION
PM-TB-FO-03 HOSPITALIZACION FORMATO DE MANTENIMIENTO AMBULANCIA X HOSPITALIZACION
PM-TB-FO-02 HOSPITALIZACION FORMATO DE CONTROL DE LIMPIEZA Y ASEQ AMBULANCIA X HOSPITALIZACION
PM-TB-FO-01 HOSPITALIZACION LISTA DE CHEQUEQ AMBULANCIA BASICA X HOSPITALIZACION
CA-MAN-01 ESTRATEGICO |MANUAL DE PGIRHS X DIRECCION
pecamanss_ [estRaTeGico MANUAL DE B10SEGURIDAD x DiReccion
Fe-caman-0s __|EstRATEGICO MANUAL DE GESTIGN DE HISTORIAS CLINICAS x DiREccion
PE-CA-MAN-04 ESTRATEGICO PROGRAMA INSTITUCIONAL DE TECNOVIGILANCIA X DIRECCION
PE-CA-MAN-05 ESTRATEGICO PROGRAMA INSTITUCIONAL DE FARMACOVIGILANCIA X DIRECCION
PE-GC-01 ESTRATEGICO DE LA ATENCION EN LA SALUD. (PAMEC) X DIRECCION
PA-GD-FO-01 ESTRATEGICO CONTROL DE DOCUMENTOS X DIRECCION
PATH-FO01 [TALENTO FUMANG FORMATO DE ACTA DE CAPACITACION x [TALENTO FUMANG
PA-5GSST-FO-01 ITALENTD HUMANO FORMATO DE INSCRIPCION COMITE COPASST X [ TALENTO HUMANO
PA-SGSST-FO-02 ITALENTEI HUMANO |SOLICITUD INGRESO A BRIGADA DE EMERGENCIA X [ TALENTO HUMANO
PA-GT-FO-01 SISTEMAS. HOJA DE VIDA EQUIPO DE TECNOLOGIA X SISTEMAS
| ALMACENA LOS DATOS BASICOS DE LOS USUARIOS
N/A URGENCIAS BASE DE DATOS USUARIOS DEL SERVICIOS DE URGENCIAS. X URGENCIAS
CONSERVA LA INFORMACIGN DE LOS DOCUMENTOS
N/A ESTRATEGICO BASE DE DATOS RADICACION EMITIDOS Y QUE LLEGAN A LA ENTIDAD X ESTRATEGICO
|> FLNVAEENA LOS DATOS BASICOS DE LOS USUARIOS |>
N/A URGENCIAS COMPUTADOR GENERICO AMD Athlom |1 X2 270 3.40GH2 DEL SERVICIOS DE URGENCIAS X URGENCIAS

Figura 11. Screen Formato de Activos Diligenciado

Como se observa en la anterior figura existe documentacion que no se encuentra codificada bajo
ninguna Norma Técnica, o bien, cuenta con diferentes métodos de codificacion. Otro aspecto para
resaltar es que el hospital San José de Ortega tiene contratado el servicio que ofrece la Empresa
Tecnologias Sinergia S.A.S , por lo cual poseen el Sistema de Informacién Hospitalario SIHOS
WEB, que emite reportes dentro los procesos descritos en la figura 10, ampliando en la figura 11,

entre ellos la historia clinica, caja, tesoreria, facturacion, consulta médica, entre otros, que se deben
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considerar dentro de los activos de informacion de contenido electronico y como en el caso de la
historia clinica no se encuentran de forma fisica en ninguna de las dependencias, desde que se

cuenta con este servicio.

Por otra parte, la Entidad cuenta con cuarenta y seis (46) equipos de computo funcionando en
sus diferentes areas operativas y administrativas, los cuales poseen diferentes sistemas operativos
de Microsoft desde Windows XP, al actual, Windows 10. En cuanto a equipos que cumplen
funciones de servidor, en la sala de sistemas se encuentran un equipo DELL POWEREDGE R420
donde se hospeda el Sistema Hospitalario, también se encuentra un equipo genérico, marca Nation
3000, donde se aloja la base de datos del Sistema de Informacion Hospitalaria, y otro equipo
genérico donde se alojan las copias de seguridad de la base de datos de SIHOS. Es de anotar que
algunos equipos no cuentan con licenciamiento y otros equipos portatiles son propiedad del usuario

de la red.

Otros inconvenientes percibidos relacionados con la seguridad, es que la Empresa Objeto no
cuenta con ningun controlador de dominio en su red, hardware de seguridad (UTM, o firewall
perimetral y Sistema de Deteccion de Intrusos), antivirus corporativo, como tampoco un sistema
de cableado estructurado adecuadamente estandarizado, lo que ha obligado a que se instalen
dispositivos WIFI y conmutadores en lugares de dificil control, como se observa en las siguientes

figuras:
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Figura 12. Dispositivo Wifi en uso

Figura 13. Conmutador en Uso Fuera de Area de Control

El hospital posee cuatro (04) caAmaras de seguridad distribuidas en los dos pisos y el cuarto de

sistemas posee aire acondicionado.



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 54

Asimismo, en el sitio web de esta Empresa hacen relacion a la seguridad de la Informacién, en

la cual mencionan:

7
A X4

K/

Datos: El bien intangible mas importante de una empresa es la informacion, por tal motivo,
aseguramos la encriptacion de las contrasefias del sistema para asi evitar la vulneracion a la
informacién almacenada. Ademas, contamos con mecanismos para salvaguardar la
integridad de estos con lo cual aseguramos que ninguna persona ajena acceda a los datos

del sistema.

Almacenamiento: Usamos uno de los mejores motores de bases de datos para almacenar la
informacion, con esto aseguramos a nuestros clientes la seguridad, integridad y el

rendimiento en la gestion de informacidn de la organizacion.

Usuarios: SIHOS WEB permite configurar perfiles para cada usuario de acuerdo con su
cargo. Con esta herramienta, se limita la accesibilidad y se brinda la seguridad de que no

todos los usuarios manipulan datos sensibles.

Politica de Privacidad: Empleamos clausulas de privacidad tanto para los clientes como
para los empleados de nuestra empresa con lo cual se asegura la absoluta confidencialidad

de los datos tanto en su recoleccion, procesamiento y tratamiento.

Testing: Antes de lanzar nuestros productos al mercado, estos son sometidos a una serie de
pruebas en las cuales nos aseguramos de entregar productos de calidad. Con esto
aseguramos un producto integro y robusto para el manejo de la informacion importante de

cada organizacion.
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La empresa SIHOS presta servicios administrativos y asistenciales para esta clase de instituciones

como se observa en la figura 14:

Inventario de . Generador de
. S e C
farmacia RIPS

Registro,
seguimiento y
control de
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Figura 14. Mddulos SIHOS Web
Adapta del Sitio Web Empresa Tecnologias Sinergia S.A.S (2017). Tomado de http://www.sinergia.in/
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En la figura 15 se observa un pantallazo del sistema de informacion SIHOS utilizado en el

Hospital:

HOSPITAL SAN JOSE DE ORTEGA (735040070301)
Sistema de Informacion SIHOS
Comun

Administracion

Admisiones
Auditorias OI I
no presenta Copias de Seguridad aun, Recuerde realizar una lo mas pronto posible.
ministros con Lotes por vencer en 1 mes o menos < Ver / Ocultar >

racion del Lector de Huella es Incorrecta

Caja

Calidad

Citas

Comun
Consultas

Contabilidad Consultas de Primera Vez

Contratacion SIS1 - Consulta Medica

Facturacion y Carter

Gestion de Pacientes

Glosas Y Objeciones

Inventarios

Laboratorio Clinico

Liquidacion de Servi

Nomina

Observacion e Intern

Odontologia

Presupuesto
Procedimientos
Promocion y Prevend
SI1AU

inergia

Tesoreria

Urgencias ?:’i ! t '. ~ &

Viermes 05 de Mayo de 2017 01:23 PM

Figura 15. Screen Ventana SIHOS Reportes

6.1.4 Formato Encuesta de Seguridad.

Teniendo en cuenta que se abordan dos tematicas diferentes, vulnerabilidades y amenazas, y la

comprension que puedan tener los funcionarios sobre seguridad de la informacion, se procede a
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redactar 8 preguntas por cada tema que permitiran comprobar el conocimiento que tienen los
empleados del Hospital San José de Ortega con relacion al tratamiento de la Seguridad de la
Informacién y una vez obtenido los resultados sirven como insumo para identificar las amenazas y

vulnerabilidades que ciernen sobre los activos de informacion de la entidad.

Los interrogantes se formulan con opciones de respuesta cerrada, con dos o tres opciones para
una facil tabulacion de los datos obtener, solamente la segunda pregunta del primer tema y por
necesidad de profundizacion, presenta un punto adicional con ocho opciones de respuesta (Ver

Anexo 01). La figura 16 muestra una previsualizacion de estos formatos:
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ENCUESTA DF SEGURIDAD DE LA INFORMACION EN FL HOSPITAL SAN

JOSE DE ORTEGA TOLIMA

Fecha:

Area:

-

a)

L4

a)

w

a)

I

:Hazecibido en los aos 2016 v/o 2017, alguna clase de sensibilizacion, charls, taller
ibilizacis i con temas de Seguridad de I idn, dirigida por

o
ol Hospital?
si
Ne

Ha tenido alziin inconvanients, =z los afios 2016 /o 2017, relacionada con perdida
de informacion de propisdad del Hospital?

Bi
Mo

Si comtesté “Si” por faver marque la causa que origina la perdida

Viras &) Immdacién
Hurto f) Olvido Contrassiia
Sabotzje &) Falla del Sistema
Incendio ) Oto*

=Cual?

-5 realiza periddicamente respalde de s informacidn impertante del Hospital que
10 esti contenida en <l STHOS?

En
He

Tema: C. imi de S idad v Privacidad de la Infe

Sabe que son las politicas de seguridad de la mformacion de una entidad?
Si
No

:8abe cudles son los principales procedimientos de seguridad de la informacién de
una entidad?

Si
No

;Conoce cudl a5 rol que debe fiar respecto alak ion qua

usa?

Si
No

;Sabe la diferencia entre datos personales priblicos, datos personales privados v datos
personales sensibles?

;Conoca quién es ol responsable da realizar sl respaldo da la informacién gue usted
administra?

;Sabe cdmo se construye una contraseiia segura para el acceso a sus dispositives
informaticos?

Figura 16. Formato Encuesta Seguridad.

a)
b)

-

o

a)
b)

:En qué medio abmacena la mformacién laboral importante de su Area?
Dispesitive USB

Disco Dure

Ambos

;Utiliza equipos perscnales (portitil) para realizar m labor del Hospital?
si

o

zCaomoce el nombre ¥ confrasafia de otros usuarios del STHOS o computadores de
otras dreas?

En
Ho
Mo utiliza

:Tiens aceeso a intemet, sin Testricciones, en el computador donde zuarda la
informacién bospitalaria?

Bi
Mo

-9 ha presentado algtin inconvenients, este o, que no le haya penmitido ingresar 2
su computader laboral, per mas de cuatro horas?

Bi
We
Mo utiliza

81
No

. ;Conoce laz implicaciones de cardeter penal que le acarrezrian un uso madecuade de

los datos y los squipos informiticos que usted utiliza con ocasisn de su labor en el
Hospital?

8i
No

. ;Babe a qué se refiera el término “Ransomwara™

8i
No
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Después de haber obtenido los datos a través de las preguntas realizadas directamente y
consignadas en el formato de encuesta antes descrito se procedio a su tabulacion con los resultados

que se observan en la siguientes figuras 17,18 y 19, y tablas 3 y 4:

Resultado Tema Vulnerabilidad y Amenaza

8. ¢Se ha presentado algun inconveniente, este afio, que
no le haya permitido ingresar a su computador laboral, por
mas de cuatro horas?

7. (Tiene acceso a internet, sin restricciones, en el
computador donde guarda la informacion hospitalaria?

6. ¢Conoce el nombre y contrasefia de otros usuarios del
SIHOS o computadores de otras areas?

5.  ¢Utiliza equipos personales (portatil) para realizar su
labor del Hospital?

4. ¢En qué medio almacena la informacion laboral
importante de su Area?

3. ¢Serealiza periddicamente respaldo de la informacion
importante del Hospital que no esta contenida en el
SIHOS?

2. Hatenido algtn inconveniente, en los afios 2016 y/o
2017, relacionada con perdida de informacion de propiedad
del Hospital?

1. ¢Harecibido en los afios 2016 y/o 2017, alguna clase
de sensibilizacion, charla, taller o sensibilizacion relacionada
con temas de Seguridad de la Informacion, dirigida por el...

B No Utiliza/Ambos ™ No/DD Si/USB

Figura 17. Resultado Tema Vulnerabilidad y Amenaza

Tabla 3. Resultado Tema Vulnerabilidad y Amenaza

Respuesta

Pregunta No
Si/USB No/DD Utiliza/Ambos
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1. ¢Ha recibido en los afios 2016 y/o 2017, alguna clase de sensibilizacion,
charla, taller o sensibilizacion relacionada con temas de Seguridad de la

Informacidn, dirigida por el Hospital? 0 10 0
2. ¢Ha tenido algun inconveniente, en los afios 2016 y/o 2017, relacionada con

pérdida de informacion de propiedad del Hospital? 4 6 0
3. ¢Se realiza periddicamente respaldo de la informacién importante del

Hospital que no esta contenida en el SIHOS? 7 3 0
4. ¢En qué medio almacena la informacion laboral importante de su Area? 3 5 2
5. ¢ Utiliza equipos personales (portatil) para realizar su labor del Hospital? 1 9 0
6. ¢Conoce el nombre y contrasefia de otros usuarios del SIHOS o

computadores de otras areas? 0 10 0
7. ¢ Tiene acceso a internet, sin restricciones, en el computador donde guarda la

informacion hospitalaria? 8 1 1
8. ¢ Se ha presentado algun inconveniente, este afio, que no le haya permitido

ingresar a su computador laboral, por mas de cuatro horas? 2 8 0

Asimismo, se obtiene un resultado independiente de la pregunta de profundizacion del segundo item, el cual se

puede observar en la siguiente figura y tabla:

Ha tenido algin inconveniente, en los afios 2016 y/o
2017, relacionada con perdida de informacion de
propiedad del Hospital? Si contesto “Si” por favor

marque la causa que origina la perdida

Falla del Sistema
25%

Virus W Hurto M Sabotaje M Incendio ™ Inundacion M Olvido Contrasefia  Falla del Sistema ™ Otro

Figura 18. Resultado Pregunta Profundizacion Encuesta Seguridad Tema 1

Tabla 4. Resultado Pregunta Profundizacion Encuesta Seguridad Tema 1

Pregunta Respuesta
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Falla
Olvido del
Virus Hurto Sabotaje Incendio Inundacion Contrasefa Sistema Otro

Ha tenido algln
inconveniente, en los
afios 2016 y/o 2017,
relacionada con
pérdida de informacion
de propiedad del
Hospital? Si contesto
“S1” por favor marque
la causa que origina la
perdida

Se concluye segun el resultado del primer tema de la encuesta que el hospital actualmente no
ha tomado las medidas necesarias para minimizar los riesgos existentes por la exposicion de los
activos de informacion siendo primordial la capacitacion del personal sobre temas de seguridad de
la informacion que deriva en el uso de dispositivos personales sin control en las instalaciones de la
entidad y al ingreso a sitios web sin restricciones, lo cual puede permitir la propagacion del malware
que pueden llegar a impactar negativamente la integridad, confidencialidad o disponibilidad de los

activos de informacién de la Entidad.

En cuanto al segundo tema sobre el conocimiento que puedan tener los funcionarios del Hospital

San José de Ortega se obtuvo lo siguiente:



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA

Tema: Conocimiento Sobre Seguridad y Privacidad

8. éSabe a qué se refiere el término “Ransomware”?

7. éConoce las implicaciones de caracter penal que le
acarrearian un uso inadecuado de los datos y los...
6. ¢Sabe como se construye una contrasefia segura para
el acceso a sus dispositivos informaticos?
5. éConoce quién es el responsable de realizar el respaldo
de la informacién que usted administra?
4. iSabe la diferencia entre datos personales publicos,
datos personales privados y datos personales sensibles?
3. ¢Conoce cudl es rol que debe desempeniiar respecto a la
informacién que administra o usa?
2. éSabe cudles son los principales procedimientos de
seguridad de la informacion de una entidad?
1. ¢Sabe que son las politicas de seguridad de la
informacién de una entidad?

il

0 2 4 6 8 10 12
B Respuestas No M Respuestas Si
Figura 19. Resultado Tema Conocimiento Seguridad y Privacidad
En la tabla nimero 5 se refleja el resultado de la encuesta:
Tabla 5. Resultado Tema Conocimiento Seguridad y Privacidad
Pregunta F-{espuestas
Si No
1. ¢Sabe que son las politicas de seguridad de la informacion de una entidad? 5 5
2. ¢Sabe cuales son los principales procedimientos de seguridad de la informacion de una
entidad? 4
3. ¢Conoce cudl es rol que debe desempefiar respecto a la informacion que administra o usa? 2
4. ;Sabe la diferencia entre datos personales publicos, datos personales privados y datos
personales sensibles? 2 8
5. ¢Conoce quién es el responsable de realizar el respaldo de la informacion que usted
administra? 0 10
6. ¢Sabe cdmo se construye una contrasefia segura para el acceso a sus dispositivos informaticos? 2 8
7. ;Conoce las implicaciones de caracter penal que le acarrearian un uso inadecuado de los datos
y los equipos informéticos que usted utiliza con ocasion de su labor en el Hospital? 1 9
8. ¢Sabe a qué se refiere el término “Ransomware”? 0 10
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Una vez abordado el segundo tema de la encuesta con su respectiva tabulacion se obtiene como
resultado que es bajo el conocimiento que tienen los trabajadores del Hospital San José de Ortega
sobre la tematica planteada, derivado esto de su principal vulnerabilidad que es la ausencia de
capacitacion del personal sobre temas de seguridad de la informacion y como consecuencia directa
de no poseer politicas de seguridad, si bien la mitad de los encuestados manifiesta saber sobre
politicas y procedimientos de seguridad de la informacion es porque han recibido alguna clase de
formacion en empresas anteriores donde laboraban como lo indicaron al culminar su encuesta, pero
la mayoria de los consultados tienen una comprension muy limitada sobre asuntos relacionados

con la seguridad de la informacion.

6.1.5 Identificacion de las Partes Interesadas

Con el fin de determinar cuéles son las personas naturales o juridicas que se pueden ver afectadas
por la implementacién del modelo de seguridad de la informacién en el hospital San José de Ortega
se hace un analisis de las necesidades y expectativas que presenta cada una de ellas, para lo cual se
dialoga con el gerente, el administrador del hospital, el asesor médico, con un médico rural en
turno, con la persona encargada contabilidad y presupuesto, por cuanto hacen parte representativa
de los grupos de interés de tipo interno, ademas conocen las necesidades y expectativas de los
grupos de interés externo porque interacttan con ellos, o bien porque reciben sus peticiones, quejas

o reclamos. Se presenta en la siguiente matriz el resultado obtenido:
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Tabla 6. Partes Interesadas en el MSPI

Parte

Tipo . Necesidades Expectativas
interesada
v lograr un mejor funcionamiento
v/ Cumplir con la normatividad vigente entre los procesos (ahorro gastos),
Interna Gerente . . " L
respecto a la seguridad de la informacion. aumento de prestigio por tener
implementado un MSPI
v Que el MSPI implantado no
v' Obtener capacitaciones sobre el resguardo obstaculice el normal desarrollo de
optimo de la informacién. sus funciones.
v" Disminuir la perdida de informacién por v* Enriquecimiento cognitivo a nivel
Funcionarios malware o hurtos. profesional y personal.
(Procesos v’ Fortalecer el manejo de los aplicativos v* Conseguir respuestas precisas Yy
Interna - . ? :
Misional y usados en el Hospital. entendibles relacionadas con las
Apoyo) v’ Evitar la pérdida o fuga de informacién. TIC.
v’ Saber que procedimiento seguir en casos v  Oportunidades de cualificacién
de incidentes de seguridad que se profesional.
presenten y a quien acudir. v’ Coordinacién entre los servicios
ofrecidos a nivel interno y externo.
Usuario del . - ) . , L
v" informacién personal esté protegida segin v* No presentacion de retrasos en la
Externa Proceso o .
L normas. prestacion del servicio.
Misional
Hospitales de la v Compartir informacion siguiendo un v* Competir bajo condiciones de
Externa g . . .
Region procedimiento unificado. igualdad.
v’ Prestar apoyo en procesos de formacion en v Cumplimiento de la normatividad.
. TIC v’ Entregar periodicamente
Entidades . . - . h -
Externa v/ Crear mecanismos para denunciar de informacion acerca de la ejecucion
gubernamentales . . s .
delitos cibernéticos. del MSPI, acorde con la estrategia
GEL.
Externa Secretariade  v* Aumento en los indices de cumplimiento v" Informes con los requisitos
educacion gubernamentales exigidos segin tema.

v’ Evitar que se conozca la informacion de
transacciones con el Hospital

v/ Realizar acompafiamiento  frente al
cumplimiento de las clausulas establecidas
en los contratos para administrar la
informacion de los clientes del Hospital

v/ Contar con un Hospital que preste

v asistencia técnica al operador de
soporte sobre las politicas de S.I
del Hospital.

v’ Garantia de compras.

Externa Proveedores

Externa Sociedad servicios de alta calidad. v' Cumplimiento de politicas de
v Encontrar facilidades de acceso al sistema Seguridad de la Informacion
de salud

Se observa, entre otros aspectos, que la principal preocupacion del grupo de interés interno es evitar
la pérdida de informacién que podria originarles repercusiones negativas legales, por lo cual

requieren capacitacion sobre el tema de asegurar la informacion por parte de la Institucién y de los
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entes gubernamentales responsables de brindarsela, tales como la alcaldia y los ministerios de salud

y tecnologia de la informacion entre otros. Escaso.

6.1.6 Identificacién de las Amenazas

Como se ha dejado entrever con anterioridad, los principales activos de informacién, con
dependencia directa, que posee el Hospital San José de Ortega es su base de datos en el SIHOS,
respecto a Software, ubicada en su servidor, Hardware, y que se encuentra en la sala de sistemas
de la Entidad, Instalacion Fisica, y las cuales al presentar alguna falla en su disponibilidad,
confidencialidad y/o integridad explotable por una persona para hackear el sistema, podrian afectar
el objetivo principal de esta Empresa Social del Estado conllevando a implicaciones negativas de
tipo legal, social y ético, por tanto, se centraran los siguientes capitulos en el analisis de su actual

seguridad.

Prever las diferentes amenazas de tipo informatico que eventualmente podrian causar un dafio
a los activos en su degradacion o indisposicion total o parcial de sus atributos, es esencial para
gestionar el riesgo al cual se pueden ver sometido, siendo uno de los primeros pasos para formular
medidas que permitan eliminar, minimizar o transferir el riesgo y que la entidad continte su
actividad normal. Estas amenazas pueden provenir de personas internas o externas a la Entidad por

diferentes motivos, como también por fendmenos naturales.
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En la siguiente tabla se puede observar las principales amenazas que se ciernen sobre los

activos de informacién en mencion:

A= Accidental, D=Deliberada, E= Ambiental

Tabla 7. Principales Amenazas a la Informacion

ORIGEN
TIPO AMENAZA VECTOR DE ATAQUE
A D E

Fuego X X X

Darios por agua X X X < Ingresa personal con cigarrillos

Destruccion del equipo o los medios X X X encendidos.
Dafio Fisico

Polvo, corrosion X X X < Equipo entra en corto circuito.

«» Rompimiento de tuberia superior.
«» Humedad de paredes

Fendémenos climaticos X < Ingreso de lluvia por techo superior,
Eventos naturales Fendémenos meteoroldgicos X ventana y/o escaleras contiguas.

Inundacion X

Falla en el aire acondicionado X «» Falencia en el mantenimiento periddico
Perdida de servicios Perdida de suministro de energia X X X esencial de los dispositivos.
esenciales Falla en el equipo de X X X < Acceso no protegido a los interruptores

telecomunicaciones de energia.

Espionaje remoto X « Ingreso a servidores a través de internet

Hurto de medios o documentos X por puertos abiertos, usando exploits.
Compromiso de la Hurto de equipos X «» Ingreso a servidores a través de Red
informacion Inalambrica por puertos abiertos, usando

Recuperacién de medios reciclados X exploits.

Divulgacién X X
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Fallas técnicas

Acciones

autorizadas

Compromiso de

funciones

no

las

Datos provenientes de fuentes no
confiables

Manipulacion con hardware
Manipulacion con software

Falla del equipo

Mal funcionamiento del equipo
Saturacion  del  sistema  de
informacion

Mal funcionamiento del software
Incumplimiento en el
mantenimiento del sistema de
informacion

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado
Corrupcion de los datos
Procesamiento ilegal de los datos
Error en el uso

Abuso de derechos

Falsificacion de derechos

Negacidn de acciones

Incumplimiento en la disponibilidad

del personal

X

X

X X X X X

X X X X

% Ingreso de personas simulando ser
paciente con acceso a equipos de oficinas

y/o consultorios

+» Componente entra en sobrecalentamiento
por exceso de polvo y/o humedad.

+ Errores de codigo que provoca un Bug.

« Cantidad de Usuarios mayor a la

capacidad de Red.

«» Usuario Administrador instala software
no controlado fines personales o

laborales.

«» Funcionario incapacitado sin remplazo.
«» Usuario con  desconocimiento  de

utilizacion de medio.
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Se debe prestar atencion principalmente a las fuentes de amenazas que provienen de las
personas y cuél seria su motivacion para un posible ataque a la estructura informética del Hospital,

como se muestra en la siguiente tabla.

Tabla 8. Factores de Amenazas Humanas

FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
Pirateria, Ingenieria Social, Intrusion,
Pirata informatico, intruso Reto, Ego, Rebelién, Estatus,
accesos forzados al sistema, Acceso no
ilegal Dinero
autorizado
Destruccién de la informacion, Crimen por  computador, Acto

Criminal de la computacion

Divulgacién ilegal de la

informacion, Ganancia monetaria

fraudulento, Soborno de la informacion

Suplantacion de identidad, Intrusion en el

Alteracion no autorizada de los  sistema
datos
Asalto a un empleado, Chantaje, Observar
informacion reservada, Uso inadecuado
Intrusos  (Empleados con
Curiosidad, Ego, Inteligencia, del computador, fraude, hurto, soborno de
entrenamiento deficiente,
Ganancia monetaria, Venganza informacion, Ingreso de datos falsos o
descontentos,
Errores y omisiones no  corruptos, Interceptacién, Cadigo
malintencionados,
intencionales (ej. Error en el ingreso  malicioso, Venta de informacion
negligentes, deshonestos o

despedidos)

de datos, error de programacion)

personal, Errores en el sistema, Intrusion
al sistema, Sabotaje del sistema, Acceso

no autorizado al sistema.
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6.1.7 Identificacion De Las Vulnerabilidades

Se analizan las diferentes debilidades que posee la Entidad en el &mbito del hardware, software,
interfaces de red, controles de acceso y personal, desglosando estos factores y enumerando las

posibles amenazas y riesgos, determinando una matriz relacional.

RESPECTO A HARDWARE:

% La Sala de Sistemas no posee una temperatura adecuada.

% En la Sala de Sistemas se presentan descargas estaticas.

«» No existe un sistema de deteccion de incendios.

«» No existe un inventario de Hardware actualizado.

«» No existe un inventario de Software actualizado.

¢+ Es necesario la migracion (actualizacién) del hardware en la mayoria de los equipos,

sobre todo en aquellos que intervienen en la atencion al pablico.

RESPECTO A SISTEMA DE INFORMACION:

e

AS

No se almacenan adecuadamente las copias de respaldo.

L X4

Las actualizaciones no se instalan segun necesidades.

DS

» No existe un antivirus Corporativo.

‘0

No hay implementado un IDS o IPS.

)
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No se realiza borrado seguro a dispositivos en devolucién.

Existen equipos con software no autorizado.

No hay debidamente definidos perfiles de usuarios en los equipos.

No se tiene debidamente identificada y clasificada la informacion segin su nivel de

importancia.

No existe un documento de adaptabilidad de politicas de S.I. en la institucion.

No existe un acuerdo de confidencialidad en cuanto a la informacidn que se accede.

No existe un canal y procedimientos claros a seguir en caso de incidente de seguridad.

RESPECTO A LA RED DE DATOS:

Todos los equipos no se encuentran dentro de la red.

No hay un dominio de red de trabajo creado.

La red no esta segmentada (VLAN).

No se cuentan con firewall fisicos instalados y configurados para la red LAN y salida a

internet.

RESPECTO A CONTROL DE ACCESO:

*
L X4

*
L X4

Sala de Sistemas no cuenta con los controles necesarios de acceso.

No existe un sistema de vigilancia electrénico.
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% Las contrasefias para ingreso al Sistema no cumplen requisitos.

o
25

X/
°

No se controla el acceso a sitios web.

X4

No se controla el acceso a Correo electronico.

L)

% No se ha disefiado e implementado ACL

L)

o

No se controla y restringe el uso y la asignacién de privilegios de acceso.

RESPECTO A PERSONAL:

7/
o

No hay capacitacion apropiada a los usuarios de los sistemas.

X4

No hay suficiente personal de informatica.

*,

% No hay personal capacitado para tratamiento de Incidentes informaticos.

>

D)

*

Falta personal de vigilancia

*,

71
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Tabla 9. Matriz Factores de Riesgo Hardware

72

Clasificacion Vulnerabilidad Causa Amenaza Riesgos
La Sala de Sistemas no E_I aire acond|C|onado_ N0~ mbio imprevisible en el P_erdlda de Componentes del
posee una temperatura tiene la capacidad : : Sistema por Alta
. A medio ambiente.

adecuada. suficiente de enfriamiento Temperatura.

En la Sala de Sistemas se No cuenta con piso falso o El Personal ingresa con carga Dafio  en  dispositivos
presentan descargas _. " L.

estaticas aislante. electrostatica. electronicos.

aJempieH

No existe un sistema de
deteccion de incendios.

No existe un inventario
de hardware actualizado.

No existe un inventario
de Software actualizado

Es necesaria la
migracion
(Actualizacion) del

hardware en la mayoria
de los equipos, sobre todo
en aquellos que
intervienen en la atencion
al publico.

Falta de planeacion en la
ejecucion presupuestal.

Sin Tiempo el Técnico y
equipos fuera de red.

La falta de implementacion

politicas de  seguridad
informatica
No se ha dado Ila

organizacion e importancia
al recurso tecnolégico
de la entidad

Se presenta una conflagracion
en las instalaciones.

Caidas del Sistema (Las
aplicaciones exigen mas
hardware del instalado)

No se sabe con exactitud el
software instalados en los
equipos de computo

El nuevo software adquirido
no funciona en los equipos
dispuestos

Pérdidas de Vidas

Humanas y/o equipos de
computo

Lentitud de los servicios
Misionales y
Administrativos.

La mala prestacion de los
servicios misionales 'y
desarrollo de actividades
administrativas

El no uso de |las
herramientas mas
idéneas dispuesta para la

realizacion de las labores
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Tabla 10. Matriz Factores de Riesgo Sistemas de Informacion

Clasificacion Vulnerabilidad Causa Amenaza Riesgos
NO.Se tiene automatizado y Falta de adopcion de politicas de Dafios en el dispositivo donde .
m debidamente implementado o s : ..~ Perdida de
o . seguridad informatica en la se encuentra la informacion . .
s Politicas de seguridad para la . 2. "~ informacion
L - institucion almacenada
Cﬂ administracion de backup.
o=
(4] No se almacenan : : : y Pardlisis en la
X No se cuenta con discos duros para Perdida de informacion en . -
adecuadamente las copias de . . . L gjecucion de tareas
almacenamiento independiente. produccion. ! .
respaldo. sistematizadas.
m Las actualizaciones no se Equipos fuera de red — falta gestion Ataque por parte de Perdida o fuga
(7, ] instalan seguin necesidades. informatica delincuentes informaticos. Informacion
g No existe un antivirus Falta de planeacion en la ejecucion Instalacion de Software Perdida o fuga
m Corporativo. presupuestal Malicioso. Informacion
No hay implementado un IDS o0  Falta de Conocimiento de la persona a Ingre:sp de_hackers . Perdida o fuga
— Modificacion de Archivos del .
= IPS. cargo Informacion

}

4 n

UoIdeuLlo

No se realiza borrado seguro a
dispositivos en devolucion.

Existen equipos con software no
autorizado.

No existe un inventario de
software actualizado.

No hay debidamente definidos
perfiles de usuarios en los
equipos.

Falta de Conocimiento de la persona a
cargo

Equipos fuera de red- configuracion
politicas de seguridad

Sin Tiempo el Técnico y equipos fuera
de red.

Falta de adopcion de politicas de
seguridad informatica en la institucion

Sistema.

Personas externas acceden a los
dispositivos de
almacenamiento.

Ingreso de cédigo malicioso al
sistema

Visita de de

Control

Organismos

Todos los usuarios modifican
las configuraciones

Fuga de informacion
misional.

Pérdida, fuga o
indisponibilidad del
sistema.

Se presentan
sanciones penales y
administrativas
contra la Entidad.

Dafio del sistema
operativo, la perdida
de integridad del
sistema
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Tabla 11. Matriz Factores de Riesgo Sistemas de Informacion y Red
Clasificacion Vulnerabilidad Causa Amenaza Riesgos

Jul

op sewd)sis

4 n

uooeuo

No se tiene debidamente identificada y
clasificada la

Informacion segin su nivel de
importancia.
No existe un documento de

adaptabilidad de politicas de S.I. en la
institucion.

No existe un acuerdo de
confidencialidad en cuanto a la
informacidn que se accede.

No existe un canal y procedimientos
claros a seguir en caso de incidente de
seguridad.

Falta de Gestion de Gobierno
de Tl en la entidad

Desconocimiento de  los
fundamentos de S.I.
Falta de definicion de

procesos y procedimientos, o
manual de funciones a través
de procesos

Falta de definicibn de
procesos y procedimientos, o
manual de funciones a través
de procesos

Uso vy filtraciéon de la
documentacién critica
de la entidad.

No uso de politicas
claras para el manejo y
aplicacién de la S.1.
Manipulacion y
filtracion de
informacién a personal
no autorizado.

Presentacion de
incidentes, ataque,
perdida de informacién

Perdida de informacion

Acceso a la informacion
por parte de terceros.

Interpretacion
inadecuada de
informacion
confidencial

No disponibilidad de la
informacion y
Servicios.

P3y

Todos los equipos no se encuentran
dentro de la red.

La red no esta segmentada (VLAN).

No se cuentan con firewall fisicos
instalados y configurados para la red
LAN vy salida a internet.

Falta de planeacién en la
ejecucidn presupuestal.

Falta de Conocimiento de la
persona a cargo- Falta de
planeacién en la ejecucion
presupuestal.

Falta de planeacién en la
ejecucién presupuestal.

Ausencia de reglas en
los Equipos.

accede a
no

Personal
documentos
autorizados

Acceso de entidades no
autorizadas-virus etc.

Usuarios no dedican
todo el tiempo a labor
misional

Fuga de informacién
misional.
Alteracion en

configuracion de la red.

Tabla 12. Matriz Factores de Riesgo Control de Acceso

Clasificacién

Vulnerabilidad

Causa

Amenaza

Riesgos
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05999Y 9 |0.3U0Y)

La Sala de Sistemas no
cuenta con los controles
necesarios de acceso.
No existe un sistema de
vigilancia electrénico.

Las  contrasefias  para
ingreso al Sistema no
cumplen requisitos.

No se controla el acceso a
sitios web.

No se controla el acceso a
Correo electronico.

No se ha disefiado e
implementado

ACL

No se controla y restringe
el uso y la asignacion de
privilegios de

acceso

Falta de planeacion en la
ejecucion presupuestal

Falta de planeacion en la
ejecucion presupuestal

Mala  configuracion  de
politicas de seguridad

Falta de Conocimiento de la
persona a cargo

Falta de Conocimiento de la
persona a cargo

Falta de Conocimiento de la
persona a cargo

Falta de implementacion de
herramientas de control de
acceso tanto fisico como a
nivel de red.

Personal no autorizado
dispone de dispositivos

Personas ingresa a
Sistemas de Informacién

Personas acceden a datos
confidenciales

Usuario gasta recursos del
sistema
Usuario instala,
inconscientemente,
Software Malicioso
Hackers Ingresan a la Red
Interna.

Libre movimiento de
personas dentro del area y
libre acceso a los recursos
de red.

Averia o perdida de
elementos
informaticos

Averia o perdida de
elementos
informaticos

Fuga de informacion.

Lentitud de los
servicios
Misionales y
Administrativos

Fuga de informacion

Fuga de informacion

Pérdida o alteracion
de la informacién
tanto a nivel fisico
como a nivel légico.
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6.1.7.1 Pruebas de Vulnerabilidad.

Con el fin de determinar cuan vulnerable son los activos esenciales de informacion del
Hospital se procede a realizar evaluacion técnica, para lo cual se opta ejecutarla como una
prueba con conocimiento nulo del entorno, que estéa definida como un simulacro de un ataque

real, sin que se tenga un conocimiento de la composicion fisica o logica de la entidad objetivo.

Vale la pena hacer la salvedad que el trabajo no esta centrado en la Gestion del Riegos
especificamente, por lo cual este punto se toma como una “Proof of Concept” porque se
quiere demostrar, que lo que se halle, podria ser explotado de una manera Util para el intruso,

sin hacer exhaustivo su procedimiento.

Alcance.
El alcance de la evaluacion a realizar esta delimitado por los aspectos sefialados en la

siguiente tabla:

Tabla 13. Delimitacion pruebas de vulnerabilidad

Responsable Tiempo Sistemas Posibles Herramientas
Involucrados- Incidente Utilizadas- Atacante
Obijetivo Provocados

Héctor Ricardo Dos domingos/ < Red WIFI Denegacion del < Un Portatil

Triana Acevedo Dos sébados % IP Publica Servicio «*Memorias USB con

Wifislax y Parrot OS
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Procedimiento.

Para la realizacion de evaluacion técnica de vulnerabilidades en el Hospital de Ortega se
observa el procedimiento descrito por el Ministerio de Comunicaciones, reflejado en la figura

20 de donde se abarcaran las cinco primeras fases:

DEL OBIETIVO

RECONOCCI MIEHTDI ‘

POST- MODELADO DE
EXPLOTACION AMEMAZAS

. EVALUACION DE
l EXPLOTACION . 'M’ULHERABILIDADESH

Figura 20. Ciclo para la Ejecucion de Pruebas de Efectividad Técnicas
Adaptado de la  Guia Pruebas de  Efectividad, MINTIC. (2016). Tomado de
https://www.mintic.gov.co/gestionti/615/articles-5482_G1_Metodologia_pruebas_efectividad. pdf



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 78

Contextualizacién.

Se definen el alcance especifico de las pruebas a realizar para lo cual se tiene en cuenta:

7
L X4

K/

Objetivos Para Evaluar: Seguridad WIFI; Seguridad en el servidor de que contiene

el SIHOS.

Objetivo Corporativo Especifico: Conocer vulnerabilidades y vectores de ataque.

Horario: Fines de semana, Domingo ataque WAN, por cuanto se busca acceso a
través de direccion IP publica, sin importar conexiones; sdbado, ataque LAN, se
requiere conexiones activas para el éxito de la labor y se encuentra la mayoria de
personal laborando en horas de la mafiana. No se realiza entre semana por cuanto
los clientes del Hospital acuden masivamente en ese horario, en especial los

pacientes médicos y podrian verse afectados por una eventual caida del servicio.

Direcciones IP Objetivo: Interna 192.168.2.2, Externa 190.90.X.X

Acciones Posteriores a Acceso: al ingresar remotamente al servidor SIHOS, se
buscara colocar un archivo de texto plano en su directorio raiz, si es Linux, o bien,
si Windows en C: lo cual demostraria que se tiene permisos root o de
administrador, segln el caso, evidenciando que se podria realizar tareas elevadas

en el servidor, como copiar, borrar, modificar y/o ejecutar.

Uso Ingenieria Social: Si, en su primera fase se podria utilizar para tratar de

conocer la IP externa del servidor, aprovechando que la mayoria de los usuarios
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atienden publico indiscriminadamente, si no es posible, se intentar4 con una
herramienta de software.
Reconocimiento.

Para tratar de identificar la IP externa del servidor se utiliza, en primera instancia la técnica
del Ingenieria Social ~ Shoulder Surfing, para lo cual se realiza un recorrido por las
instalaciones en busqueda de un usuario ingresando o dentro del sistema SIHOS y
efectivamente se ubica a uno de los funcionarios que se encuentra en el sistema objetivo a
través de su IP publica, observable en el espacio URL sin ningin enmascaramiento lo cual
podria representar en si una vulnerabilidad explotable. En la figura 21 se muestra la captura

de pantalla resefiada:

@ Comun Version 2016 - Internet Explorer it

HOSPITAL SAN JOSE DE ORTEGA (ISENEREN)
Sistema de Informacién SIHOS ﬂ
Comun .
ametros

[ no presenta Copias de Seguridad adn, Recuerde realizar una lo mas pronto posible.
A ministros con Lotes por vencer en 1 mes o0 menos < Ver / Ocultar >
racién del Lector de Huella es Incorrecta

Sinergia
ADWPHOS

Viemes 05 de Mayo de 2017

Figura 21. Ventana con IP Servidor a la Vista



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 80

Modelado de amenazas.

Se vislumbra el interés que podria tener un atacante en vulnerar el activo de informacién que

para el caso concreto de estudio es el SIHOS de la Entidad, desde dos perspectivas:

R

% Punto de Vista de la Entidad: Se trata de entender que sucederia si se vulnerara la
confidencialidad de los activos analizados, que probabilidad existe de ellos suceda

y que repercusion tendria la divulgacion.

Para esto se debe tener en cuenta que la base de datos del SIHOS segun los
maodulos de informacion que posee, contiene datos financieros, de los funcionarios
de la entidad, de los pacientes y de los proveedores, por cuanto es una base
unificada de informacidn, por lo cual al obtener acceso a sus tablas vulneraria datos

de varios frentes.

Y aungue en un principio se piense que un atacante no tendria interés en este
activo especifico, por ser un hospital con el nivel mas bajo, uno, aunado a esto, la
poblacion que atiende es de bajos recursos, vale la pena analizar que la divulgacion
no autorizada de las historias clinicas podria traer graves repercusiones de tipo

legal y financiero a la Entidad.

Asi mismo, el eventual cifrado del historial clinico de los pacientes por parte de
un atacante podria obligar al hospital al “pago de un rescate” de la informacion.

También y como ya se ha mencionado antes, existen datos financieros que podrian
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servir de plataforma a un posterior ataque a las transacciones bancarias en linea

que realiza el Hospital.

% Punto de Vista del Atacante: Se identifican cuales serian los grupos de personas
que podrian interesarse en atentar contra los atributos de la informacién de los

activos analizados, los cuales se reflejan en la siguiente tabla:

Tabla 14. Posibles Grupos Atacantes contra Activos de Informacion

INTERNOS EXTERNOS

Empleados Contratistas
Crimen Organizado

Contratistas Script Kiddies
exempleados

Proveedores

El grupo que representan un mayor riesgo serian los empleados por cuanto pueden
presentar doble motivacion, venganza y/o retribucion econémica, ademas, tiene un mayor

conocimiento para lograr accesibilidad légica o fisico al activo objetivo.

Andlisis de vulnerabilidades.

Como se menciona en el punto anterior la principal amenaza que se cierne sobre el

Hospital serian sus mismos empleados o exempleados, que, por lo general, no tienen
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conocimientos avanzados sobre informatica, por tanto, debe simularse un ataque que se
pueda llevar acabo con herramientas del ciberespacio y documentacion a la mano, como la
existente en la web, por ejemplo, en los canales de YouTube. Asimismo, no se utilizan
técnicas o herramientas para anonimizar la incursion informatica, por ser una Prueba de

Concepto.

Teniendo la direccion de IP Publica del Servidor objetivos planea, en primera instancia,
un ataque WAN, para lo que se efectia una verificacion preliminar, activa y automatizada
del mismo a través de la herramienta NMAP, contenida en la distribucion de Linux, Parrot
OS o Wifislax, entre otros, la cual permite conocer que puertos tiene abiertos, utilizando su

comando bésico “nmap 190.90.X.X” como se observa en la figura 22:

@parrot

=

Figura 22. Escaneo con Nmap



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 83

El servidor en cuestion tiene cuatro puertos abiertos, 22(SSH), 139(NETBIOS), 443
(HTTPS) y 3306 (MYSQL), por los cuales se va a tratar de tener acceso al sistema, por cuanto

existen exploits especificos que aprovechan ciertas vulnerabilidades en estos servicios.

Explotacion.
Para esta fase se utiliza una herramienta también, de Parrot OS, totalmente automatizada y
que por lo cual no requiere conocimientos avanzados, como tampoco, mucho esfuerzo
denominada ARMITAGE, la cual es una interfaz grafica del proyecto Metasploit, desde
donde se pueden ejecutar exploits para los servicios encontrados, pero teniendo en cuenta
que se busca demostrar el atague puede ser llevado a cabo sin conocimientos avanzados en
pruebas de explotacion, se utiliza la “Hail Mary” que hace que la herramienta haga una
busqueda automatica de exploit para el objetivo especifico y la ejecuta y como se puede
observar en la figura 23, logra ingresar al objetivo, a través del puerto 136, exploit para samba

“is_know_pipename”.
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Armitage View Hosts Attacks Workspaces Help

» [ misc
¥ & mysql
|1 Hospital
| | Hospitall
B mysgl_yassl_getname
|1 mysql_yassl_hello
» (i pop3
& postgres
» (i pptp
» [ proxy
> Iﬁ samba
» [ﬁ smtp
> Iﬁ ssh

[ Console X I nmap X I exploit X I Hail Mary XW

Session ID: 1

Type: shell unix
Info
Tunnel: 192.168.1.12:33735 -> 190.00. 139 (196.90.
via: expleit/linux/samba/is_known_pipename
uuID
CheckIn: <none>
Registered: No

Figura 23. Usando Hail Mary en Armitage

Se obtiene una Shell root lo cual nos permite realizar cualquier modificacion en el sistema,
se navega hasta la ruta donde se encuentra la base de datos del SIHOS, como se muestra en
la figura 24, la cual se podria borrar, copiar, denegar su servicio, o bien cambiar la clave root

de MySQL, para ingresar directamente a la base de datos.
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Armitage View Hosts Attacks Workspaces Help

* (i misc A
v (@ mysql
_1 Hospital Y
|1 Hospitall ;'
B mysalyassi getname |
mysql_yass|_hello

- v
» & non3

Console X | nmap X [ exploit X Hail Mary X | Shell 1 X | brute ssh x

ERROR cd mysql
ERROR 1s
BDCompEStrTmp
auto.cnf
ib_logfiled
ib_logfilel
ibdatal
mysql
mysql.sock
mysql_upgrade_info
performance_schema
sihos
sihosprueba
ERROR 1s -1h
total 237M
=== 2 mysql mysql 44K Jan 23 2017 BOCompEStrimp

1 mysql mysql 56 Jan 23 2017 auto.cnf

1 mysql mysql 48M Aug 26 17:56 ib_logfile®

1 mysql mysql 48M Aug 19 11:05 ib_logfilel

1 mysql mysql 146M Aug 26 17:56 ibdatal

------ 2 mysql mysql 4.0K Jan 23 2017 mysql

srwxrwxrwx 1 mysql mysql 6 Aug 26 07:55 mysql.sock
~MW-r--r-- 1 root root 6 Jan 23 2017 mysql_upgrade_info
drwx- 2 mysql mysql 4.0K Jan 23 2617 performance_schema
drwx- 2 mysql mysql 52K Aug 10 10:01 sihos
drwx- 2 mysql mysql 44K Jan 24 2617 sihosprueba v

Figura 24. Ruta SIHOS en Armitage

6.1.7.1.1 Otros ataques.

Aunque ya se logra el objetivo primario que es lograr el acceso como root al servidor que
contiene la base de datos SIHOS desde cualquier lugar, se realizan otras pruebas para

establecer otras debilidades de la infraestructura tecnoldgica actual.
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WLAN.
Se utiliza la herramienta fluxion (podria ser también LINSET, que cumple el mismo
objetivo), previamente instalada en la distribucién Parrot OS, la cual hace uso de nmap para
localizar redes wifi, para posteriormente realizar una desautenticacion a un router
especificado con el fin de obtener su handshake, una vez logrado este paso suplanta el router
objetivo colocandose a la escucha de un host que quiera conectarse, como se observa en la

figura 25:

Applications Places System . 1;)) Thu Sep 7, 12:13No Indicators|

Deauth all [mdk3] HOSPITAL SAN_JOSE (.

B Question = Screenshot at... (] Parrot Terminal 3{ AP (as superu... DHCP (as sup... FAKEDNS (as ... J( Wifi Informati... 20 Deauthall [m... Zza—/

Figura 25. Herramienta Fluxion a la Escucha
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Si se conecta un cliente le solicita la contrasefia, la cual compara con el handshake

previamente capturado, como se observa en la figura 26:

#)) < ThuSep 7, 12:15No Indicators|

) wifislaxddc0c024b483a%%

h all [mdk3] HOSPITAL

= Screenshot at... [] Parrot Terminal 3{ AP (as superu... ?{ DHCP (as sup... 3{ FAKEDNS (as... J{ Wifi Informati... 3 Deauthall [m... Zz:—|

Figura 26. Herramienta Fluxion Cliente Conectado

Para posteriormente y una vez comparado con el uso de aicrack-ng, procede a indicar la

contrasefia de ingreso a la red local, como se observa en la figura 27:
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Appli[ations Places System

o0 Wifi Information
File Edit View Search Terminal Help

@parrot
[00:00:00] 170 keys tested (37,87 k/s)

Time left: 0 seconds

=R

RIER RR
8 BRER]O o0
BYEs 3¢

]

ARET RN
T RERR ERE
g NREY
RIBR 3
ARBLG 8T
233 3%
REQA O3

a
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A
£
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%
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o BBEE RS
&
4 mEET B¥
8

Figura 27. Herramienta Fluxidn Halla contrasefia

Una vez se obtiene acceso a la red local se puede realizar ataques mas efectivos como
Man In The Middle, MITM, por tal motivo se usa la herramienta A2SV de Parrot OS, que
busca vulnerabilidades SSL automaticamente, contra el servidor de SIHOS, obteniendo como
resultado que el servidor puede ser vulnerable al ataque de CRIME (SDPY) y SSLv3

POODLE, como se detalla en la figura 28:

Figura 28. Herramienta A2SV Report
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6.1.8 Matriz DOFA
Realizadas las anteriores actividades se determina la influencia de ciertos elementos y como
inciden en la planeacion y posterior implementacion del MSPI en esta Empresa Social del

Estado, los cuales se relacionan en la siguiente Matriz DOFA:

Tabla 15. Matriz DOFA

Fortaleza Debilidad

v' Personal con escaso conocimiento sobre
temas relacionados con la seguridad de
. ; la informacion y nuevas tecnologias
DOFA  Hospital SanJosé ./ nyisnosicisn positiva de la gerencia v Insuficiente tiempo por parte de los
de Ortega (MSPI) para la ejecucion del Modelo de  funcionarios para establecer las
Seguridad y Privacidad de la  debilidades y necesidades de los
Informacion en el Hospital procesos misionales y de apoyo

v Infraestructura fisica y tecnoldgica
insuficiente para cambios u
optimizacion de procesos de Tl

Oportunidad Estrategia FO Estrategia DO

v Apoyo del MINTIC en
capacitacién y programas
relacionados con GEL.

v’ Gestionar con las Directivas espacios v~ Mejorar las competencias laborales de

para capacitacion en temas de TIC los empleados respecto a las TIC
v’ Capacitacion virtual
accesible a los
funcionarios como
ciudadano digital
Amenaza Estrategia FA Estrategia DA

v Fortalecer los conocimientos técnicos
del encargado del area informatica con v Adoptar un Modelo de Gestién de la
el fin de evitar y/o minimizar el riego ~ Seguridad de la Informacion en la
que una amenaza impacte  Entidad.
negativamente un activo

v’ Incremento de los
ciberataques
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v Incluir en los planes administrativos
del Hospital la compra de equipos
necesarios para asegurar la red
informatica

v Limitado  presupuesto
para implantacion de
nuevas tecnologias

Se puede concluir que la mayor barrera que se tiene para ejecucion del MSPI es la falta
de presupuesto que se asigna a tecnologia, en especial a temas relacionados con seguridad de
la informacion, agregando esto el escaso tiempo que pueden dedicar los funcionarios a este
tema en particular, pero se cuenta con el aval de la alta direccion y el apoyo educativo del
MINTIC, para eventualmente capacitar a los funcionarios en temas de las TIC, siendo
fundamental teniendo en cuenta que como siempre se ha mencionado el eslabon maés debil

en la cadena de seguridad es el personal y no la tecnologia que usan.

6.1.9 Resultado Etapa de Diagnostico

Una vez ejecutada la fase de diagnostico se realiza un diagrama de las capacidades
relacionadas con el tema de la seguridad de la informacién en los principales aspectos
evidenciados en el hospital san José de Ortega con base en el personal, procesos y
herramientas, enmarcando un estado en escala de 1 a 5 de grado de madurez, como se observa

en la figura 29:
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Capacidad 1 2 3 4 5
No capacidad Capacidad aislada Capacidad Capacidad Capacidad
sirviendo estratégica | diferenciada
I" Formacion a todo el Personal | No existe Adguieren Sensibilizaciones|Capacitacion | Capacitaciones
sobre Adopcidn de Politicas ¥ | entrenamiento | formacién general |glementales en |sobre el MspI| evaluadas
Procedimientos de S.| alguno por internet s sobre MSPI
i Capacitacion al Encargado del | N© EH'IS‘T:E Se capacita por Asistencia a Capacitacion | pgsgrado en
Proceso de Gestion de T.1 en Capacion sobre si mismo talleres y Configuracion ciberseguridad
temas de Ciberseguridad el tema charlas de MSPIdispositivos S.
'% Optimizacion de las TICen | No existe Mejoras Seda Cumplimiento Mejora
@7 los procesos  Gestion, | mejoramiento  |esporadicas no cumplimento al[2stricto del p
Misional y de Apoyo | ; PETI continua
alguno planificadas PETI
Qn Ejecucion de  recursos No se han Se realiza gestién Se all:lquiere Se adquiere 'tsjd-;uselzza con
O™ financieros asignado al |realizado compra servidor de UTM i .
S s icencias 5.
Proceso estratégico a S.1 compras para 5.0 |equipos/licencias dominio
Actualizaciongs
Minimizacion del Riesgo | Nunca se ha Mejoras Se configura eriddicas de :
Informatico por Exposicion reducido el esporadicas no apropiadamente P Mejora
Interna y Externa Riesgo en 5.1 R UTM reglas y continua
24 . planificadas seguimiento
f . lActualizacionds
Control de Usuarios y |MNO existe Se realiza en Se configura pericdicas de | Mejora
Dispositivos en la Red |controlenla situ apropiadamente :
Informatica i L+ ) ) reglas y continua
red informatica |eventualmente active directory — L
seguimiento

Figura 29. Escala Estado de Madurez S.|

Con base en la informacion de la figura anterior y los datos recolectados durante esta fase,

el estado actual del Hospital San José de Ortega es el que se observa en la figura 30:

Capacidad 1 2 3 4 5
No capacidad Capacidad aislada Capacidad Capacidad Capacidad
sirviendo estratégica | diferenciada

Formacion a todo el Personal
sobre Adopcidn de Politicas y
Procedimientos de 5.1

Capacitacion al Encargado del
Proceso de Gestion de T.I1 en
temas de Ciberseguridad

Optimizacién de las TIC en
O los procesos  Gestion,
Misional y de Apoyo

% Ejecucidn de recursos
oY financieros asignado al
proceso estratégico a S.1

Minimizacion del Riesgo
Informatico por Exposicion
Interna y Externa

Contrel de Usuarios vy

momaa Estado Actual

._
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Figura 30. Diagrama AS-1S de S.1, Fase de Diagndstico

Como se observa el Hospital no cuenta con personal capacitado en seguridad de la
informacidn, consecuencia directa de no tener politicas y procedimientos de seguridad. El
encargado del area de informatica no posee capacitaciones especificas en el area de la
seguridad de la informacion. Tampoco se ha ido mejorando los procesos inherentes a las
tecnologias de la informacion que impactan de forma negativa el ambito de la seguridad, por
lo cual se hace necesario se le dé aplicabilidad al Plan Estratégico de Tecnologia de la

Informacion, PETI.

No se han gestionado recursos ante la junta directiva para la compra de dispositivos y
licencias que permitan asegurar los datos personales contenidos en los diferentes dispositivos
y que circulan por la red para reducir el riesgo de pérdida o indisponibilidad de la informacion
y tener un control centralizado de los usuarios, computadores, smartphones, puntos de acceso

que se encuentran en todas las dependencias institucionales.

6.2 Desarrollo Fase De Planeacion

Obtenida la informacion de la etapa de diagndstico se procede a ejecutar la fase de
planeacién, segun las necesidades observadas y datos recolectados que permitan cerrar la

brecha que presenta en el tema de seguridad de la informacion en el Hospital.
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6.2.1 Politicas De Seguridad De La Informacién

6.2.1.1 General.

El Hospital San José de Ortega no cuenta con una politica general de informacion por lo
cual se propone el siguiente documento, acorde con los lineamientos del Ministerio de las

Comunicaciones, segun la Estrategia de Gobierno en Linea:

La direccion del HOSPITAL SAN JOSE DE ORTEGA, TOLIMA, entendiendo la
importancia de una adecuada gestion de la informacion, se ha comprometido con la
implementacion de un sistema de gestion de seguridad de la informacidn buscando establecer
un marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién y vision

de la entidad.

Para el HOSPITAL SAN JOSE DE ORTEGA, TOLIMA, la proteccion de la informacién
busca la disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sistematica con objeto de mantener un nivel de exposicién que permita responder
por la integridad, confidencialidad y la disponibilidad de esta, acorde con las necesidades de

los diferentes grupos de interés identificados.
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De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en
general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estaran determinadas por las siguientes

premisas:

% Minimizar el riesgo en las funciones mas importantes de la entidad.

¢+ Cumplir con los principios de seguridad de la informacion.

¢+ Cumplir con los principios de la funcion administrativa.

%+ Mantener la confianza de sus clientes, socios y empleados.

%+ Apoyar la innovacién tecnologica.

¢+ Proteger los activos tecnoldgicos.

¢+ Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

¢+ Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes del HOSPITAL SAN JOSE DE ORTEGA,

TOLIMA

*

K/
*

Garantizar la continuidad del negocio frente a incidentes.

RS

» EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA ha decidido definir,

*

implementar, operar y mejorar de forma continua un Sistema de Gestiéon de
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Seguridad de la Informacién, soportado en lineamientos claros alineados a las

necesidades del negocio, y a los requerimientos regulatorios.

6.2.1.1.1 Principios de seguridad.

7
L X4

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,

socios de negocio o terceros.

EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA protegera la informacion
generada, procesada o resguardada por los procesos de negocio, su infraestructura
tecnoldgica y activos del riesgo gque se genera de los accesos otorgados a terceros (ej.:

proveedores o clientes), 0 como resultado de un servicio interno en outsourcing.

EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA protegera la informacion
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin
de minimizar impactos financieros, operativos o legales debido a un uso incorrecto
de esta. Para ello es fundamental la aplicacion de controles de acuerdo con la

clasificacién de la informacion de su propiedad o en custodia.

EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA protegera su informacion de las

amenazas originadas por parte del personal.
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% EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA protegera las instalaciones de

procesamiento y la infraestructura tecnoldgica que soporta sus procesos criticos.

% EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA controlara la operacion de sus
procesos de negocio garantizando la seguridad de los recursos tecnolégicos y las

redes de datos.

s EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA implementara control de acceso

a la informacion, sistemas y recursos de red.

% EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA garantizard que la seguridad

sea parte integral del ciclo de vida de los sistemas de informacion.

% EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA garantizara a través de una
adecuada gestion de los eventos de seguridad y las debilidades asociadas con los

sistemas de informacidn una mejora efectiva de su modelo de seguridad.

s EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA garantizaréa la disponibilidad de
sus procesos de negocio Yy la continuidad de su operacion basada en el impacto que

pueden generar los eventos.

% EL HOSPITAL SAN JOSE DE ORTEGA, TOLIMA garantizara el cumplimiento de

las obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion traera

consigo, las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo
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establecido en las normas que competen al Gobierno nacional y territorial en cuanto a

Seguridad y Privacidad de la Informacion se refiere. (Guia Elaboracion de la politica general

de seguridad y privacidad de la informacion MINTIC, 2016)

6.2.1.2 Especifica.

6.2.1.2.1 Organizacion.

El comité de seguridad de la Informacion esta conformado por el gerente y el jefe de

cada una de las dependencias del Hospital. EI Comité tendra los siguientes objetivos:

Revisar y proponer a la Junta directiva para su consideracion y posterior aprobacion,
las politicas de seguridad de la informacion y las funciones generales en materia de

seguridad de la informacidn que fuera convenientes y apropiadas para el Hospital.

Monitorear cambios significativos en los riesgos que afectan a los recursos de la

informacion de este Hospital frente a posibles amenazas, sean internas o externas.

Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes,

relativos a la seguridad, que se produzcan en el ambito de este Hospital.

Aprobar las principales iniciativas para incrementar la seguridad de la informacién,

de acuerdo con las competencias y responsabilidades asignadas a cada sector, asi
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como acordar y aprobar metodologias y procesos especificos relativos a la seguridad

de la informacion

% Evaluar y coordinar la implementacion de controles especificos de seguridad se la

informacidn para los sistemas o servicios de este Hospital, sean preexistente o nuevos.

% Promover la difusién y apoyo a la seguridad de la informacion dentro del Hospital,

como asi, coordinar el proceso de administracion de la continuidad de las actividades.

6.2.1.2.2 Gestion de activos.

% Se identificaran los activos importantes asociados a cada sistema de informacion, sus
respectivos propietarios y su ubicacion, para luego elaborar un inventario con dicha
informacion.

+ EIl mismo sera actualizado ante cualquier modificacion de la informacidn registrada
y revisado con una periodicidad no mayor a 6 meses.

+ Elencargado de elaborar el inventario y mantenerlo actualizado es cada Responsable
de Unidad Organizativa.

% Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la
informacion en las cuales se basa la seguridad, confidencialidad, integridad vy

disponibilidad.

K/

*

% Se definiran procedimientos para el rotulado y manejo de informacion, de acuerdo

con el esquema de clasificacion definido. Los mismos contemplaran los recursos de
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informacidn tanto en formatos fisicos como electrdnicos e incorporaran las siguientes
actividades de procesamiento de la informacion, copia, almacenamiento, transmision

por correo, fax, correo electronico, transmision oral.

6.2.1.2.3 Control de acceso.

7
L X4

Todas las areas destinadas al procesamiento o almacenamiento de informacion
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacion y comunicaciones, se
consideran area de acceso restringido. En consecuencia, deben contar con medidas de
control de acceso fisico en el perimetro tales que puedan ser auditadas, asi como con
procedimientos de seguridad operacionales que permitan proteger la informacion, el

software y el hardware de dafios intencionales o accidentales.

Cuando se requiere el soporte técnico o mantenimiento de equipos de infraestructura
tecnoldgica dentro de las Instalaciones debe diligenciar el Formato de Autorizacion
de Soporte Técnico, previo visto bueno del area usuaria y EI Administrador o quien

haga sus veces.

Toda contrasefia asignada para acceder al sistema de informacién o equipo de

cdmputo debera ser asignada de manera individual, y cada usuario debera mantenerla
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de manera confidencial y queda prohibido divulgarla o prestarla; el usuario como
encargado del tratamiento de datos es responsable disciplinaria, administrativa y
penalmente, seguin sea el caso, por el acceso inusual a los recursos informéticos que

sean realizados con su usuario y contrasefa.

En ninguna circunstancia los equipos de computo pueden ser dejados desatendidos

en lugares publicos o a la vista, en el caso que esté siendo transportado en un vehiculo.

Los equipos de infraestructura de la E.S.E. Hospital San José de Ortega, deben ser
transportados con las medidas de seguridad apropiadas, que garanticen la integridad

fisica de los dispositivos.

Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.
Los equipos de la E.S.E. Hospital San Rafael Tunja deberan contar con un seguro que

los proteja de robo.

En caso de pérdida o robo de un equipo de la E.S.E. Hospital San José de Ortega, se
debera informar inmediatamente al correo electrénico:

sistemas@hospitalsanjoseortega.gov.co, para que se inicie el tramite interno y se

debera poner la denuncia ante la autoridad competente.


mailto:sistemas@hospitalsanjoseortega.gov.co
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R

% EI retiro de equipos de cdémputo, periféricos, dispositivos de almacenamientos,
software e informacion considerada critica propiedad de la E.S.E. Hospital San José
de Ortega, fuera de las instalaciones de la Institucién debe seguir los procedimientos

establecidos por el proceso de TICS

% La E.S.E Hospital San José de Ortega, debe identificar los riesgos potenciales que
puede generar destruir, reparar o eliminar equipos y medios de almacenamiento. Para
ello, debe definir e implementar los mecanismos de proteccion de datos personales y
controles adecuados para que la informacion sensible contenida en ellos sea

eliminada de manera segura.

6.2.1.2.4 No repudio.

%+ Estos servicios se utilizardn cuando sea necesario resolver disputas acerca de la
ocurrencia de un evento o accion. Su objetivo es proporcionar herramientas para
evitar que aquél que haya originado una transaccion electronica niegue haberla

efectuado.

6.2.1.2.5 Proteccion y confidencialidad.
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7
L X4

Todos los empleados deberdn conocer las restricciones al tratamiento de datos
personales y de la informacion respecto a la cual tengan conocimiento con motivo del
gjercicio de sus funciones. La Hospital redactara un “Compromiso de
Confidencialidad”, el cual debera ser suscrito por todos los empleados. La copia

firmada del compromiso seré retenida en forma segura por la Hospital.

6.2.1.2.6 Registro y auditoria.

7
A X4

Se generaran registros de auditoria que contengan excepciones y otros eventos
relativos a la seguridad. Los registros de auditoria deberan incluir la identificacion
del usuario, la fecha y hora de inicio y terminacion, la identidad o ubicacion de la
terminal, un registro de intentos exitosos y fallidos de acceso al sistema y un registro

de intentos exitosos y fallidos de acceso a datos y otros recursos.

Se desarrollaran procedimientos para monitorear el uso de las instalaciones de
procesamiento de la informacion, a fin de garantizar que los usuarios solo estén

desempefiando actividades que hayan sido autorizadas explicitamente.
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6.2.1.2.7 Capacitacion y sensibilizacion.

%+ Todos los empleados del Organismo y, cuando sea pertinente, los usuarios externos
y los terceros que desempefien funciones en el organismo recibiran una adecuada
capacitacion y actualizacion periddica en materia de la politica, normas y
procedimientos de la Entidad. Esto comprende los requerimientos de seguridad y las
responsabilidades legales, asi como la capacitacion referida al uso correcto de las
instalaciones de procesamiento de informacion y el uso correcto de los recursos en

general, como por ejemplo su estacion de trabajo.

6.2.1.2.8 Gestion de incidentes.

% Los incidentes relativos a la seguridad serdn comunicados a través de canales
apropiados tan pronto como sea posible. Se establecera un procedimiento formal de
comunicacion y de respuesta a incidentes, indicando la accién que ha de emprenderse
al recibir un informe sobre incidentes. Dicho procedimiento debera contemplar que
ante la deteccion de un supuesto incidente o violacion de la seguridad, el Responsable
de Seguridad Informatica sea informado tan pronto como se haya tomado
conocimiento. Este indicara los recursos necesarios para la investigacion y resolucion
del incidente, y se encargara de su monitoreo. Asimismo, mantendra al Comité de

Seguridad al tanto de la ocurrencia de incidentes de seguridad.
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% Los usuarios de servicios de informacion, al momento de tomar conocimiento directa
0 indirectamente acerca de una debilidad de seguridad, son responsables de registrar

y comunicar las mismas al Responsable de Seguridad Informatica.

6.2.2 Postulados de los Procedimientos de Seguridad de la Informacion

Los procedimientos de Seguridad de la Informacion que adoptard la Entidad durante la
siguiente fase con el fin definir como seran implementadas las politicas, mejores practicas y

guias basados en los controles de S.I., segun la norma ISO/IEC 27001, se regiran bajo los

siguientes principios:

6.2.2.1 Seguridad del recurso humano.

6.2.2.1.1 Capacitacion y sensibilizacion del personal.

Se redactard guia que describa sistematicamente como identificar, facilitar y efectuar las
actividades de sensibilizacion, entrenamiento y/o educacion segun el rol y necesidad dentro

del proceso, especificando cada cuanto debe iniciar el ciclo.
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6.2.2.1.2 Ingreso y desvinculacion del personal.

Se postulan los procedimientos necesarios para motivar y vincular al talento humano
competente que requiera el Hospital con el fin de garantizar el cumplimiento de los objetivos
y funciones trazados. Igualmente, que requisitos y fases deben agotarse para su

desvinculacion, segun el régimen de contratacion del empleado.

6.2.2.2 Gestidn de activos.

6.2.2.2.1 ldentificacion y clasificacion de activos.

Se definira la metodologia para la ejecucion del inventario, clasificacion y etiquetado de

activos de informacion, con el fin de conocer el nivel de importancia respecto al atributo de

confidencialidad o criticidad, indicando como se realizan los traspasos entre funcionarios, su

devolucion definitiva y disposicion final del activo.

6.2.2.3 Control de acceso.

6.2.2.3.1 Ingreso seguro a los sistemas de informacion.
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Se redactara de forma sistémica como el Hospital debe administrar el acceso de los sistemas
de informacion con el fin de evitar que sus contrasefias sean conocidas mediante ataques de
fuerza bruta, utilizando canales cifrados para la transmisién de la informacion que segun su
clasificacion se requiera, asimismo, como y quién puede realizar el acceso remoto a los
dispositivos de la red y estipulando que aplicaciones que por su criticidad necesitan una

autenticacion de dos pasos.

6.2.2.3.2 Gestion de usuarios y contrasefias.

Se indicard como tiene que realizarse la creacion de usuarios y su ingreso al sistema
requerido, indicando la periodicidad de los cambios de las contrasefias, longitud,
complejidad, decision tomada por intentos errados de autenticacion y la forma en que se debe

ejecutar la trazabilidad de estas.

6.2.2.4 Criptografia.

No se estima necesaria su implementacion a mediano plazo, debido a la complejidad que
puede representar su implementacion y segun el riesgo analizado de los activos actuales. Se

seguira utilizando el cifrado tradicional de los sistemas implementados actualmente.
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6.2.2.5 Seguridad fisica y del entorno.

6.2.2.5.1 Control de acceso fisico.

Se debera detallar como se efectia el ingreso autorizado a las diferentes areas del hospital
del personal, segun una clasificacion preestablecida e indicando el responsable y la forma en
que se deban otorgar autorizaciones temporales a personal no autorizado. Asimismo, debera
definir como se realiza y quien es el responsable del seguimiento a los controles de accesos

establecidos.

6.2.2.5.2 Proteccion de activos.

Se indicara metodoldgicamente las medidas efectuadas con el fin de salvaguardar los
dispositivos e instalaciones, segun su grado de confidencialidad y el riesgo al que podrian
estar expuestos por amenazas naturales o causadas por el hombre y como los dispositivos
informaticos institucionales podran ser retirados del Hospital. Igualmente, especificara como,
quien y cuando ejecutard el mantenimiento preventivo y correctivo de los equipos

informaticos.
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6.2.2.6 Seguridad de las operaciones.

6.2.2.6.1 Gestion de cambios.

Se especifica como se realiza el control de cambios en los procesos, las instalaciones y los
sistemas teniendo en cuenta las pruebas previas, la planificacion, la identificacion, registro,
entre otros aspectos de las modificaciones efectuadas, donde se consideren valor del impacto,

la indisponibilidad del servicio, comunicaciones y ejecuciones de “rollback”

6.2.2.6.2 Gestion de capacidad.

Se debera indicar como el Hospital gestiona la capacidad de los sistemas de informacion
criticos, para que siempre se encuentren disponibles con el menor costo posible, para que se
cumplan los niveles de servicio planteados, minimizando el riego de interrupcién en la

prestacion de los servicios.

6.2.2.6.3 Separacion de ambientes.

Se Indicard como La Entidad realiza las pruebas para determinar cémo es el comportamiento

de las aplicaciones nuevas o modificadas, como se hacen los ajustes, su compatibilidad con



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 109

las otras aplicaciones y el sistema en general antes de insertarlas en el ambiente de

produccion.

6.2.2.6.4 Proteccion contra codigos maliciosos.

Se definira sistematicamente la forma en que el Hospital protegera sus activos de informacion
de infeccion con software malicioso, indicando el uso de software o hardware especifico
segun el nivel de criticidad otorgado al activo, para evitar el impacto en su disponibilidad,

integridad y/o confidencialidad.

6.2.2.7 Seguridad de las comunicaciones.

6.2.2.7.1 Aseguramiento de servicios en la red.

Se especifica la metodologia adoptada por el Hospital para fortalecer la disponibilidad de las
diferentes redes de datos de la Entidad, sefialando los controles de seguridad adoptados en
cada uno de los medios guiados o no guiados que protejan la confidencialidad e integridad

de los datos y la forma en que se audita para verificar acciones sospechosas sobre los mismos.
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6.2.2.7.2 Transferencia de informacion.

Se indica cual es el procedimiento para transmision de la informacion segun el éarea a
comunicar o actor externo, protegiéndola de ser interceptada, copiada, modifica o destruida,
para lo cual tendréa en cuenta los acuerdos de confidencialidad y no divulgacién, respecto a

su actualizacion, duracion, acciones en caso de incumplimiento, entre otros.

6.2.2.8 Relaciones con los proveedores.

6.2.2.8.1 Tratamiento de la seguridad en los acuerdos con los proveedores.

Se debera indicar como el Hospital establece, acuerda, aprueba y divulga los requerimientos
y obligaciones relacionados con la seguridad de la informacion, respecto a las personas o
establecimientos comerciales que le brindan servicios y/o productos, y las condiciones
legales, , reglas de uso aceptable de la informacion, manejo de gestion de incidentes,
descripcion de la informacion que se divulga, resolucion de conflictos, informes parte del

proveedor, auditorias al servicio y gestion de cambios.
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6.2.2.9 Adquisicién, desarrollo y mantenimiento de sistemas de informacion.

6.2.2.9.1 Adquisicion, desarrollo y mantenimiento de software.

Se describira como el Hospital realiza las pruebas necesarias a las aplicaciones propias o
adquiridas a terceros, previendo que cumplen con los requerimientos de seguridad apropiados

y sefialando los tipos de documentos para la realizacion de pruebas.

6.2.2.9.2 Control software.

Se estipula como el Hospital debe efectuar el inventario del software en la entidad,
determinando quien, y como se debe efectuar la instalacion de las aplicaciones y auditar que
esto se cumpla, igualmente que las licencias de software obtenido de terceros cumplan con

las normas legales.

6.2.2.10  Gestion de incidentes de seguridad de la informacion.

Se especifica metodolégicamente como se deben reportar los incidentes que ocurren en el
hospital por parte de los usuarios o propietarios de la informacién y a quien se deben reportar,

con las medidas que se toman para identificar, detener, recoger evidencias para evitar que el
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incidente se repita. Igualmente, indicara en que momento deberad activarse el Plan de

Continuidad del Negocio.

6.2.2.11  Aspectos de seguridad de la informacion de la gestion de continuidad de

negocio.

Se debe especificar el procedimiento a seguir en caso de desastre, teniendo en cuenta como
y cuando se restableceran sus servicios teniendo en cuenta la prioridad y las etapas a ejecutar,

donde se incluya la forma de comunicacion con entidades externas para lograr este fin.

6.2.3 Roles y Responsabilidades

6.2.3.1 Area de seguridad informatica.

Esta seccion es la encargada de brindar la proteccion a la infraestructura tecnoldgica del
Hospital y responsable del tratamiento de datos que contienen los diferentes dispositivos y

los que circulan por la red, cumpliendo las siguientes funciones:

%+ Establecer y documentar las responsabilidades de la organizacion en cuanto a seguridad

de informacién.

%+ Mantener la politica y estandares de seguridad de informacién de la organizacion.
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Identificar objetivos de seguridad y estandares del Hospital (prevencion de virus, uso

de herramientas de monitoreo, etc.)
Definir metodologias y procesos relacionados a la seguridad de informacién.

Comunicar aspectos basicos de seguridad de informacion a los empleados del Hospital.
Esto incluye un programa de concientizacion para comunicar aspectos basicos de

seguridad de informacion y de las politicas del Hospital.

Desarrollar controles para las tecnologias que utiliza la organizacion. Esto incluye el

monitoreo de vulnerabilidades documentadas por los proveedores.
Monitorear el cumplimiento de la politica de seguridad del Hospital
Controlar e investigar incidentes de seguridad o violaciones de seguridad.

Realizar una evaluacion periddica de vulnerabilidades de los sistemas que conforman

la red de datos del Hospital.

6.2.3.2 Custodio de informacion.

/7
A X4

/7
A X4

*
A X4

Administrar accesos a nivel de red (sistema operativo).

Administrar accesos a nivel de bases de datos.

Administrar los accesos a archivos fisicos de informacién almacenada en medios

magnéticos (diskettes, cintas), pticos (cd) o impresa.
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X/
°

*,

Implementar controles definidos para los sistemas de informacién, incluyendo
investigacion e implementacion de actualizaciones de seguridad de los sistemas

(service packs, fixes, etc.) en coordinacion con el area de seguridad informatica.
Desarrollar procedimientos de autorizacion y autenticacion.

Monitorear el cumplimiento de la politica y procedimientos de seguridad en los activos

de informacion que custodia.
Investigar brechas e incidentes de seguridad.

Entrenar a los empleados en aspectos de seguridad de informacion en nuevas

tecnologias o sistemas implantados bajo su custodia.

Asistir y administrar los procedimientos de backup, recuperacion y plan de continuidad

de sistemas.

6.2.3.3 Usuario.

R/
A X4

*
A X4

K/
L X4

DS

K/
°e

Mantener la confidencialidad de las contrasefias de aplicaciones y sistemas.
Reportar supuestas violaciones de la seguridad de informacion.

Asegurarse de ingresar informacién adecuada a los sistemas.

Adecuarse a las politicas de seguridad del Hospital.

Utilizar la informacion del Hospital Gnicamente para los propdsitos autorizados.
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6.2.3.4 Propietario de informacion.

% Asignar los niveles iniciales de clasificacion de informacion.

% Revision periodica de la clasificacion de la informacién con el propdsito de verificar
que cumpla con los requerimientos del negocio.

% Hay que asegurar que los controles de seguridad aplicados sean consistentes con la
clasificacion realizada.

++ Determinar los criterios y niveles de acceso a la informacion.

“* Revisar periodicamente los niveles de acceso a los sistemas a su cargo.

¢+ Determinar los requerimientos de copias de respaldo para la informacion que les
pertenece.

% Tomar las acciones adecuadas en caso de violaciones de seguridad.

¢+ Verificar periédicamente la integridad y coherencia de la informacion producto de los

procesos de su area.

6.2.3.5 Control interno

+ El personal de auditoria interna es responsable de monitorear el cumplimiento de los
estandares y guias definidas en las politicas internas. Una estrecha relacion del area de
auditoria interna con el area de seguridad informatica es critica para la proteccion de

los activos de informacion. Por lo tanto, dentro del plan anual de evaluacion del area
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de auditoria interna se debe incluir la evaluacion periddica de los controles de seguridad
de informacion definidos por el Hospital. Auditoria interna debe colaborar con el &rea
de seguridad informatica en la identificacion de amenazas y vulnerabilidades referentes

a la seguridad de informacion del Hospital.

6.2.4 Metodologia Realizacion De Inventario De Activos De Informacion

El procedimiento que se propuso para la gestion de los activos en el Hospital de San José

de Ortega se basa en los lineamientos de Gobierno en Linea, observado en la figura 31:

Informacion de los Activos de

Informacion

Matriz de Inventario y Valoracion

de Activos de Informaciéon

Figura 31. Procedimiento Inventario de Activos
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% La definicidn consiste en determinar qué activos de informacion van a hacer parte

del inventario.

% Larevision se refiere a la verificacion que se lleva a cabo para determinar si un activo
de informacién continla o no siendo parte del inventario, o si los valores de
evaluacion asignados en el inventario y clasificacion de activos de Informacion deben

ser modificados.

% Una vez se ha definido qué cambios se realizarian en el inventario, desde cada

proceso, se procede a actualizar el inventario de activos de informacion.

% La Publicacion es dar a conocer al propietario del activo su situacion actual.

La ejecucion del inventario de activos debe ser acorde a lo estipulado en el dominio 8 Gestidn
de Activos del anexo A de la norma ISO 27001:2013, ISO 27002, e 1SO 27005 en los

siguientes aspectos:

¢ Inventario de activos: todos los activos deben estar claramente identificados y la

entidad debe elaborar y mantener un inventario de estos.

¢+ Propiedad de los activos: los activos de informacién del inventario deben tener un

propietario.



DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 118

0,

% Clasificacién de la informacién: La informacion se deberia clasificar en funcién de
los requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a

modificacidn no autorizada.

% Etiquetado y manipulado de la informacion: Se deberia desarrollar e implementar un
conjunto adecuado de procedimientos para el etiquetado de la informacién, de
acuerdo con el esquema de clasificacion de informacion adoptado por la

organizacion.

Para su clasificacion se utilizan sus pilares fundamentales, La Confidencialidad, Integridad

y Disponibilidad a los cuales se les designa un nivel, alto, medio y bajo segun su criticidad:

Niveles de Evaluacion de Activo

ALTA Activos de informacion en los cuales la clasificacion de la informacion en dos (2) o
todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.

MEDIA Activos de informacién en los cuales la clasificacidon de la informacion es alta en
una (1) de sus propiedades o al menos una de ellas es de nivel medio.

BAJA Activos de informacion en los cuales la clasificacion de la informaciéon en todos sus
niveles es baja.

Tabla 16. Niveles de Evaluacion de Activo

Una vez establecido el nivel y con base en el principio de la Confidencialidad se procede a

su clasificacion:

Criterios de Clasificacion de Activo
Confidencialidad Integridad Disponibilidad
Informacién Publica Alta (A) Alta (1)
Reservada
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Informacién Publica Media (M) Media (2)
Clasificada
Informacién Publica Baja (B) Baja (3)
No Clasificada No Clasificada No Clasificada

Tabla 17. Criterios de Clasificacion de Activo

Se deben realizar revisiones cada seis meses, 0 con ocurrencia de alguno de estos eventos:

% Actualizaciones al proceso al que pertenece el activo.

% Adicion de actividades al proceso.

¢+ Inclusion de nuevos registros de calidad, nuevos registros de referencia o procesos y

procedimientos.
«» Inclusién de un nuevo activo.

++ Desaparicion de un area, proceso o cargo en la entidad que tenia asignado el rol de

propietario o custodio (Cambios Organizacionales).

++ Cambios o0 migraciones de sistemas de informacion en donde se almacenan o reposan

activos de la ubicacion ya inventariados.

«» Cambios fisicos de la ubicacién de activos de informacion.

El Inventario de activos de informacion es un documento clasificado y no puedes sufrir
modificaciones por usuarios no autorizados. El acceso estd permitido solamente al

propietario del proceso con autorizacién del Jefe de Sistemas.
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Los activos que aln no se hayan clasificado se tomaran como “No Clasificados” y se

trataran con el nivel més alto de evaluacion.

Para el etiquetado de los Activos se siguen los siguientes pardmetros:

Se etiquetaran todos los Activos de Informacion que estén clasificados segun el esquema

clasificacion en Confidencialidad, Integridad y disponibilidad.

Se etiquetara el nivel de clasificacion con relacion a Confidencialidad, Integridad y

Disponibilidad.

Si un Activo de Informacion en formato impreso no se encuentra etiquetado debe ser
tratado en todos sus niveles (Confidencialidad, Integridad y Disponibilidad) como NO

CLASIFICADA.

Cada Activo de Informacion debe ser etiquetado teniendo en cuenta el esquema de
clasificacidn, y en el campo correspondiente diligenciar la clasificacion de la siguiente forma:

{Clasif.Confidencialidad} - {Clasif.Integridad} - {Clasif.Disponibilidad}.

Para los activos clasificados en confidencialidad como INFORMACION PUBLICA
RESERVADA se podria utilizar la etiqueta IPR, INFORMACION PUBLICA

CLASIFICADA IPC y INFORMACION PUBLICA, IPB. Para los activos clasificados en
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integridad como ALTA se utilizara la etiqueta A, MEDIA, M y BAJA, B. Para los activos

clasificados en disponibilidad como ALTA se utilizara la etiqueta 1, MEDIA, 2y BAJA, 3.

Este procedimiento se realiza por las areas de informatica, gestion de calidad y archivo del

Hospital.

6.2.5 Valoracion y Tratamiento del Riesgo

Una vez identificados los activos y la existencia de sus controles, amenazas y
vulnerabilidades realizados en la etapa de diagnostico, se efectla la evaluacion del riesgo
basados en la guia del Departamento de Administrativo de la Funcion Publica, DAFP, en la
cual esta evaluacion se realiza de forma cualitativa estableciendo una matriz de Calificacion,
Evaluacion y respuesta a los Riesgos presenta la forma de calificar los riesgos con los niveles
de impacto y probabilidad establecidos anteriormente, asi como las zonas de riesgo

presentando la posibles formas para su tratamiento.

Para esto se debe tener en cuenta dos términos importantes, como es el de la probabilidad,
relacionado con la posibilidad de que ocurra el riesgo, el cual se mide bajo criterios de
ocurrencia, cuantas veces ha ocurrido en un periodo de seis meses, 0 bien, examinando
factores internos o externos presentes que puedan causar el riesgo. La otra definicién es la

del impacto que es el efecto causado por que el riesgo fue materializado.

Ahora bien, teniendo en cuenta estos dos conceptos, probabilidad e impacto, se realiza

una matriz que permita asociar el riesgo asociado a un activo especifico dentro de una zona
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y que soporte el tratamiento apropiado que debe adoptarse en cada caso en particular. El
tratamiento del riesgo de la seguridad del activo de informacion se debe enmarcar en alguna

de las siguientes cuatro opciones:

% Aceptarlo cuando la implementacién de control de seguridad es mas costosa que

el impacto causado al activo y la zona de riesgo es baja 0 moderada

+ Disminuirlo con la aplicacion de un control de seguridad.

% Transferirlo o Compartirlo para minimizar los costos del impacto asociado.

% Evitarlo deteniendo la ejecucidn de la actividad que lo coloca en riesgo o hacerla

de una forma diferente.

La matriz para la evaluacion de las Zonas de riesgos es la siguiente:

Tabla 18. Matriz para la evaluacién de las Zonas de riesgos. Adaptado DAFP

- Impacto
Probabilidad Insignificante (1) Menor (2) Moderr;do (3) Mayor (4)  Catastréfico (5)
Raro (1) B B
Improbable (2) B B E
Posible (3) B E E
Probable (4) E E
Casi Seguro (5) E E E

‘0

Para la zona Baja(B) se acepta el riesgo.

D)

K/
L X4

Para la zona Media(M) se asume o se reduce.

X3

A

Para la zona Alta(A) se reduce, se evita o se trasfiere.

X/
°e

Para la zona Extrema(E) se reduce, se evita o se trasfiere.
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Con base en esta matriz se realizar el andlisis de riesgo, el cual se ejemplifica segun

informacién obtenida durante la fase de diagndstico relacionada con el control de acceso:

Tabla 19. Ejemplo Analisis de Riesgo

Analisis de Riesgos
Clasificacion: Control de Acceso
Obijetivo: Establecer medios idoneos que permitan el acceso exclusivo a las personas
autorizadas segun su nivel de seguridad a sitios y sistemas de informacion.

Riesgo Calificacion Tipo de Impacto Zona de Respuesta
Probabilidad Impacto Riesgo
Fuga de 3 4 Confidencialidad Extrema Reducir,
Informacion evitar o
transferir
6.2.6 Resultado Etapa de Planeacion

Ejecutada las fases de diagndstico y de planeacion se puede concluir que se deben seguir
realizando ciertas actividades para ir cerrando la brecha existente y permitir que el Hospital
el objetivo planteado que es la implantacion del Modelo de Seguridad de la Informacién y
salvaguardar los datos personales de sus usuarios y de sus transacciones institucionales, para
lo cual se deben efectuar las siguientes acciones en un término no superior a 18 meses, como

se muestra en la figura 32:
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Efectuar el Diagnostico vy

Planeacién MSPI Hospital Ortega (] ®
Capacidad 1 2 3 4 5 Acciones para cerrar la
No capacidad Capacidad aislada Capacidad Capacidad Capacidad brecha
sirviendo estratégica | diferenciada
Formacién a todo el Personal Sensibilizar a los Funcionarios
sobre Adopcion de Politicas y ‘ sobre el Uso Adecuado y
Procedimientos de S.1 an
Sequro de la Informacién
L Inscribir y Asegurar la
i Capacitacion al E_r'lcargado el Participacién del Servidor en los
Proceso del Gesllon_de T. en ‘ Programas Impartdos por e
temas de Ciberseguridad MINTIC
Ly Optimizacién de las TIC en ® ST Apmpladameme <
O Jos procesos  Gestion, Nuevo Modelo de Seguridad y
Misional y de Apoyo Privacidad
% Ejecucion  de  recursos ® Comprar de un Gestor
O financieros asignado al p
proceso estratégico a S.| Unificado de Amenazas' UM
Minimizacion del Riesgo Configurar UTM, respecto a
Informético por Exposicion [ ] Firewall, Malware, BYOD,
Interna y Externa WLAN etc.
Control de Usuarios vy I
Dispositivos en la Red l [ ] |mp_le_memal Servidor de
Informatica Dominio Basado en Ubuntu

Figura 32. Acciones para Cerrar la Brecha

7. Comunicacién de Resultados

Se realiza socializacion al gerente del hospital, doctor Yamil Rodriguez Garza; a la doctora
Julie Alexandra Joya Monroy, asesora de calidad; al ingeniero Uriel Alfonso Ortiz Montafia,
gestor de la oficina de tecnologia de la informacién y a la doctora Elida Méndez Riafio,
secretaria de servicio social de la alcaldia del municipio de Ortega e integrante de la junta

directiva de la Institucion.

Reunién en la cual se informa sobre los resultados obtenidos durante el desarrollo del

proyecto y se resuelven las dudas planteadas durante el desarrollo de esta actividad.
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Igualmente se dan a conocer las recomendaciones, conclusiones y la necesidad que existe de

dar continuidad al Modelo de Seguridad y Privacidad, y el trabajo futuro realizar.

Es de anotar que durante el desarrollo de la presentacion hubo especial interés por parte
de los presentes en los aspectos relacionados con el ingreso remoto realizado al servidor
donde se encuentra su principal sistema de informacion, donde se explico la forma de
ejecucion de la prueba y donde por peticion del gerente se mencionaron ciertas pautas para

mitigar las vulnerabilidades halladas.

Otro punto tratado de interés y crucial para un desarrollo arménico de su gestion de
infraestructura tecnoldgica y por ende de la seguridad y privacidad de la informacion es la
inexistencia del Plan Estratégico de Tecnoldgico de la Informacion, PETI, lo cual es de vital
importancia y debe ser el primer paso a observar para el desarrollo de futuros trabajos de este
tipo para una ejecucion estratégica planificada, solicitando el gerente de esta E.S.E apoyo
para el estudio y redaccion del mismo teniendo en cuenta la vision obtenida durante el

desarrollo de este proyecto.

Se anexan imagenes tomadas durante la sesion efectuada y la cuales se pueden observar
en las figuras 33 y 34, y donde se observan los intervinientes comenzado por el expositor y

ejecutor del proyecto, siguiendo por su lado izquierdo con el gestor informatico, el gerente,
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la integrante de la junta directiva y por ultimo la asesora de calidad de esta empresa social

del estado.

Figura 33. Fotografia Sensibilizacion MSPI Alta Gerencia

Se observa desde otro angulo el desarrollo la sensibilizacion del Modelo:
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Figura 34. Fotografia Sensibilizacion MSPI Alta Gerencia

Asimismo, la alta gerencia del Hospital recibe y acepta el trabajo realizado en esta entidad
del estado como queda constancia en la figura 35:

g. Pertinencia del proyecto, estudio, investigacion o desarrollo en relacion con la
Estrategia de Gobierno en Linea. (Diligencie uno o varios componentes).

« Servicios por Medios Electronicos:(Diligenciar).

« Gobierno Abierto:(Diligenciar).

+ Privacidad y Seguridad de la Informacion: El proyecto abarca las dos
primeras fases de la implementacion del Modelo de Sequridad y
Privacidad de la Infamacién en la Entidad Publica, para este caso, el
Hospital San José de Ortega, E.S.E

¢ TIC para la Gestion:(Diligenciar).

h. Fecha de finalizacién (Dia/Mes/Afio): 20/12/2017

De acuerdo con lo anterior, se da constancia de recibido y aceptacién:

Por la Entidad del Estado dénde se revirtié la opcidn escogida:
(Firma): ° «"j

Nombre: Yamil

\ Area dénde se desempena: Gerencia
| Nombre de la Enfidad: Hospital San José de Ortega E.S.E.
Teléfono: (8)2258021.

Correo electrénico de quien suscribe: gerencia@hospitalsanjoseortega.gov.co _J

Figura 35. Imagen Aceptacion Trabajo Alta Gerencia
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8. Conclusiones

Con la ejecucion del Diagnéstico y Planeacion del MSPI en el Hospital San José de Ortega,
se formaliza un paso importante para dar cumplimiento a la ley 1341 de 2009, el cual debe

ser culminado para el afio 2020.

La cultura organizacional a nivel de seguridad de la informacion se incremento en un 30%,
debido a las actividades desarrolladas por el trabajo realizado, lo cual permite ir cerrando la
brecha para que el Hospital logre alcanzar las metas programadas por la estrategia de
gobierno en linea, por cuanto se han ejecutado el diagndstico y la fase de planeacion dentro
de la metodologia planteada por el Ministerio de las Tecnologia y Comunicacion de

Colombia en su estrategia de Gobierno En Linea, GEL.

Ademas, se avanza para conseguir que los datos personales sensibles especialmente de los
pacientes del Hospital se aseguren, con el fin de evitar que sea conocida o modificada por

personas no autorizadas, o bien, no esté disponible cuando se requiera.

Por otra parte, desde el punto de vista del candidato a magister ejecutor, con la realizacion
del presente proyecto se afianzan los conocimientos obtenidos durante la maestria
especialmente en los ambitos de gestion de seguridad en tecnologias de la informacion, y de

gobierno y gestion de servicios en tecnologias de informacién, enriqueciendo sus
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conocimientos y experiencia como profesional en las areas relacionadas con la gestion de las

TIC.

Especificamente se llega a las siguientes conclusiones:

v Se logra determinar el estado actual de la gestion de seguridad y privacidad de la

informacion en el Hospital de Ortega, con el uso de pruebas técnicas, entrevistas,

encuestas y observacion directa.

Se conoce lo que comprenden por seguridad y privacidad de la informacion los
trabajadores de la Entidad, segun los resultados de las entrevistas informales y
encuestas efectuadas a funcionarios de las diferentes dependencias en los procesos

de gestion, misional y de apoyo.

Se ldentifican las amenazas y vulnerabilidades respecto a la seguridad de la
informacion que posee el Hospital San José de Ortega, en los aspectos de
hardware, red, acceso de datos y sistema de informacion a través de pruebas

técnicas, entrevistas y observacion directa.

Se define la politica y procedimientos de seguridad de la informacién en la entidad
objetivo, acorde con las necesidades y expectativas percibidas por los grupos de
interés que permiten valorar los controles aplicables a sus procesos misionales y

de apoyo acordes a los principios y objetivos institucionales.
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v’ Se propone la metodologia para la realizacion de inventario de activos y gestién
del riesgo, basado en el método utilizado por el Departamento de Administrativo
de la Funcion Publica, DAFP, por ser el procedimiento general adoptado por las
instituciones gubernamentales en el &mbito nacional, mencionando sus principales

conceptos.

v' Se logra concienciar al area de sistemas del Hospital que existen ciertas
vulnerabilidades explotables en un servidor de datos principal, que pondrian en
riesgo la confidencialidad, disponibilidad e integridad de los datos de los
Pacientes, con la realizacion de unas pruebas de vulnerabilidad que evidenciar

unas debilidades en el sistema.

v Elrespaldo de la Gerencia y de los Jefes de Oficina de las diferentes dependencias
en cualquier proyecto de implantacion de un MSPI es fundamental para llevar a

buen término cada uno de los subprocesos del Modelo.

v La limitacion que tienen estas entidades municipales en su presupuesto no les
permite implementar en forma completa el modelo planteado por el MINTIC, por
tanto, se debe analizar los temas mas criticos, teniendo en cuenta que las amenazas

que se ciernen sobre éstas no revisten un grado de riesgo alto.

v El principal reto que debe afrontar el Hospital San José de Ortega es el de inculcar
a todo el personal sobre la cultura de la seguridad de la informacién para evitar la

pérdida de datos sensibles que retrasen la consecucién de los objetivos trazados en
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cada proceso, causado no intencionalmente, sino inconscientemente por

negligencia o falta de experiencia.

9. Recomendaciones

Teniendo en cuenta que el eslabén méas débil en la cadena de la seguridad son las personas,
es necesario que efectten sensibilizaciones grupales a los funcionarios del Hospital de forma
periddica segun su rol y responsabilidad, teniendo en consideracion temas como: politicas y
procedimientos de seguridad de informacion adoptados por el Hospital, instalacion de
software no autorizado, uso adecuado del correo electronico y dispositivos extraibles.
Asimismo, es conveniente que el jefe de la Oficina de Sistemas esté permanentemente
actualizado en temas de nuevas amenazas que puedan impactar los activos de la Entidad e

instalar o actualizar los controles necesarios que permitan reducir el riesgo.

En cuanto a la infraestructura tecnolégica del Hospital se hace necesario que la gerencia

obtenga los recursos necesarios para realizar prioritariamente estas tareas:

v' Instalar un servidor de dominio que le permita gestionar, entre otros aspectos, los

privilegios de usuarios y equipos.

v' Actualizar los sistemas operativos a la Ultima versién y los equipos que no se
pueda realizar esta labor, debido a la imposibilidad de migrar una aplicacion,
mantenerlo permanentemente parchado, monitoreado y aislado de la red

corporativa.
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v' Instalar cableado estructurado para la red corporativa con el fin de evitar el uso
de redes inaldmbricas, que pueden ser accedidas sin control y son muy

susceptibles a ataques de denegacion de servicio en un rango geografico amplio.

v Realizar “hardening” al servidor Linux que contiene el sistema SIHOS, por
cuanto en las pruebas realizadas fue vulnerado con herramientas de uso gratuito

de fécil acceso al publico en general.

v' Comprar, instalar y configurar un Gestor Unificado de Amenazas, que tenga
integrado Firewall, antimalware, antispam, IDS, BYOD, con sus respectivas

licencias periodicas.

10. Trabajo a Futuro

Concluir el Modelo de Seguridad y Privacidad de la Informacion, para lo cual se debe
implementar lo planificado en el presente trabajo e ir evaluando lo planeado durante la
ejecucion para lograr una mejora continua dentro de cada uno de los procesos, con el fin de
lograr una mayor eficiencia dentro del modelo planteado segin las necesidades y
requerimientos especificos del Hospital, con base en los recursos econémicos y humanos que

posee actualmente.

Durante la fase de implementacion, las tareas prioritarias para efectuar son la capacitacion a

los funcionarios sobre el uso seguro de los sistemas de informacién a través de cursos
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virtuales obligatorios con el apoyo del Ministerio de la Tecnologia y las Comunicaciones,

por cuanto el presupuesto para temas de seguridad es escaso en esta Entidad.

Asimismo, el servidor Linux que contiene la base de datos hospitalaria, SIHOS, se le realizara
una nueva auditoria en el tema para comprobar si ya sean corregidos errores de configuracion
de la seguridad, como deshabilitar servicios innecesarios, desinstalar aplicaciones en desuso,
ausencia de firewall, registros de eventos funcionando, utilizacion de SSH 2, permitir

usuarios especificos entre otros aspectos.

Otro punto neuralgico para ejecutar es la instalacion de la red cableada completa, pero es
dificil su implementacion debido a los altos costos que esto acarrea, agravado por la
expectativa de un cambio de sede. Por lo cual de forma transitoria se redisefiara la disposicion
de los equipos informaticos, segmentando la red con el uso de VLAN segln grupos de trabajo
y se configurara la conexion inalambrica tomando mas medidas de seguridad, como filtrado

MAC y ocultando el SSID, con el fin el de hacerle mas dificil la tarea a un posible atacante.
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AnNexos

Glosario

Accesibilidad: Acceso universal a la Web, independientemente del tipo de hardware,
software, infraestructura de red, idioma, cultura, localizacién geografica y capacidades de los
usuarios (W3C World Wide Web Consortium). En el contexto colombiano, ha venido
asumiéndose como las condiciones que se incorporan en sitios y herramientas web que
favorecen el que usuarios en condiciones de deficiencia tecnologica, fisica o sensorial o en
condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos
recursos de la Web. (W3C,2016).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000, 2013).

Activo de Informacion: En relacion con la privacidad de la informacidn, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000, 2013).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestién
administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o0 a la organizacién. (ISO/IEC 27000, 2013).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000, 2013).
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Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacidn que es utilizado para la interaccidn entre usuarios.
(Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacidn por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.
En una definicion més simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
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publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud,
a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la intervencion del poder
del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo
el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del tratamiento. (Ley 1581 de 2012, art 3).

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo
dados, para determinar la importancia del riesgo. (NTC-1SO /IEC 27001, 2013).

GEL - (Gobierno en linea): La Estrategia Gobierno en Linea es la politica Nacional de
Gobierno electronico definida a través del Decreto 1078 de 2015 articulo 2.2.9.1.1.1, que
tiene como propdsito lograr que los ciudadanos cuenten con servicios en linea de alta calidad,
impulsar el empoderamiento y la colaboracion de los ciudadanos con el Gobierno, encontrar
diferentes formas para que la gestion en las entidades publicas sea dptima gracias al uso
estratégico de la tecnologia, y garantizar la seguridad y la privacidad de Ila
informacion.(MINTIC, 2016).
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Gestion de incidentes de seguridad de la informacién. Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000, 2013).

Hackear: Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de
robar informacion, suplantar la identidad del duefio, beneficiarse econémicamente o
protestar. (MINTIC, 2016)

Informacion: se refiere a toda comunicacion o representacién de conocimiento, como datos,
en cualquier forma, con inclusion de formas textuales, numéricas, gréaficas, cartogréaficas,
narrativas o audiovisuales, y en cualquier medio, ya sea digital, en papel, en pantallas de
computadoras, audiovisual u otro. (MINPROTECCIONSOCIAL,2016)

Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con gue cuentan las entidades destinatarias para ofrecer proteccion a los datos personales de
los titulares tales como acceso controlado, anonimato o cifrado.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacion con la informacidn que involucre datos
personales y la informacidn clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

Responsable del Tratamiento de Datos:
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000, 2013).

Seguridad de la informacion: Preservacién de la confidencialidad, integridad, y
disponibilidad de la informacidon. (ISO/IEC 27000, 2013).
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Sistema de informacién: se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion de
informacion segun determinados procedimientos, tanto automatizados como manuales.
(MINPROTECCIONSOCIAL,2016)

Tecnologia de la informacion: se refiere al hardware y software operado por la entidad o
por un tercero que procese informacion en su nombre, para llevar a cabo una funcion propia
de la entidad, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo. (MINPROTECCIONSOCIAL,2016)

Tecnologias de la Informacion y las Comunicaciones — TIC: Las Tecnologias de la
Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios; que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como: voz, datos, texto, video
e imagenes (Art. 6 Ley 1341 de 2009).

Titulares de la informacidn: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3).

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000, 2013).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000, 2013).

Partes interesadas (Stakeholder): Persona u organizacidn que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decision o actividad.

Usuario: Persona o maquina delegada por un cliente para utilizar los servicios y/o facilidades
de una red de telecomunicaciones. En el contexto de los servicios de telecomunicacion: un
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ser humano que utiliza un servicio. En un contexto técnico: un ser humano, una entidad o un
proceso. (MINTIC, 2016)

Encuesta de Seguridad

Tema: Vulnerabilidad y Amenaza

1. ¢Harecibido en los afios 2016 y/o 2017, alguna clase de sensibilizacion, charla, taller
o sensibilizacion relacionada con temas de Seguridad de la Informacién, dirigida por
el Hospital?

a) Si
b) No

2. Hatenido algun inconveniente, en los afios 2016 y/o 2017, relacionada con pérdida
de informacion de propiedad del Hospital?

a) Si
b) No

Si contesto “Si” por favor marque la causa que origina la perdida

a) Virus e) Inundacion

b) Hurto f) Olvido Contrasefia
c) Sabotaje g) Falla del Sistema
d) Incendio h) Otro*

*Cual?




DIAGNOSTICO Y PLANEACION DEL MSPI HOSPITAL ORTEGA 148

b)
c)

b)
c)

¢Se realiza periédicamente respaldo de la informacidn importante del Hospital que no esta
contenida en el SIHOS?

Si
No

¢En qué medio almacena la informacion laboral importante de su Area?

Dispositivo USB
Disco Duro
Ambos

¢Utiliza equipos personales (portétil) para realizar su labor del Hospital?

Si
No

¢Conoce el nombre y contrasefia de otros usuarios del SIHOS o computadores de otras
areas?

Si
No
No utiliza

¢ Tiene acceso a internet, sin restricciones, en el computador donde guarda la informacién
hospitalaria?

Si
No

¢Se ha presentado algun inconveniente, este afio, que no le haya permitido ingresar a su
computador laboral, por mas de cuatro horas?
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b)
c)

c)
d)

b)

Si
No
No utiliza

Tema: Conocimiento de Sequridad v Privacidad de la Informacion

¢Sabe que son las politicas de seguridad de la informacién de una entidad?

Si
No

¢Sabe cudles son los principales procedimientos de seguridad de la informacion de una
entidad?

Si
No

¢Conoce cudl es rol que debe desempefiar respecto a la informacion que administra o usa?

Si
No

¢Sabe la diferencia entre datos personales publicos, datos personales privados y datos
personales sensibles?

Si
No
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b)

b)

b)

b)

¢Conoce quien es el responsable de realizar el respaldo de la informacion que usted
administra?

Si
No

¢Sabe como se construye una contrasefia segura para el acceso a sus dispositivos
informaticos?

Si
No

¢Conoce las implicaciones de caracter penal que le acarrearian un uso inadecuado de los
datos y los equipos informaticos que usted utiliza con ocasion de su labor en el Hospital?

Si
No

(Sabe a qué se refiere el término “Ransomware”?

Si
No




