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RESUMEN.

A partir de una escenario propuesto que explica la situacién de una empresa de tecnologia
la cual tiene tres sucursales distribuidas en las ciudades de Bogot4, Medellin y Bucaramanga,
la cual nos solicita una red que pueda interconectar entre si cada uno de los dispositivos que
contiene cada puesto de trabajo.

Usando el aplicativo Packet Tracer lo primero que hacemos es llevar a cabo la eleccion y
configuracion de la topologia de red a usar y el enrutamiento dindmico OSPF V2, con esto
podemos interconectar los 3 routers principales de cada sucursal. Configurar VLANS,
Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad en
los Switches acorde a la topologia de red establecida, asignar IPs a puntos de trabajo y demas
dispositivos, configurar listas de acceso a internet y configuraciéon de NAT, establecer
pardmetros de seguridad.

En la parte final del desarrollo de esta actividad se realizan pruebas de conectividad y
funcionalidad que permitan detallar los errores de configuracién y solucionarlo, después de
obtener resultados positivos se procede a tomar evidencias y montarla en un escrito para
presentarlo como escrito final.
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OBJETIVOS.

Objetivo principal:

El objetivo inicial de este escrito es el desarrollo de una solucién al escenario propuesto y
presentarlo como como un trabajo final correspondiente diplomado de profundizacién
CCNA.

Objetivos especificos:

Como objetivos secundarios estan la configuracién de protocolos de enrutamiento dindmico
OSPF V2 y con ellos interconectar los 3 routers correspondientes a las sucursales, las cuales
son Bogota, Medellin y Bucaramanga.

A través de la elaboracion de un escenario virtual con la aplicacién Packet Tracer , lograr
verificar la conectividad de todos los dispositivos mediante el uso de comandos: ping,
traceroute, show ip route, entre otros.

Desarrollar un informe escrito completo, que contenga las evidencias necesarias que
demuestren la solucién al escenario propuesto, con un paso a paso y de una forma clara y
ordenada.
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INTRODUCCION.

En el siguiente escrito mostraremos como a partir de un escenario o estudio de caso,
trabajaremos las distintas formas de configurar y administrar dispositivos de Networking
mediante el estudio del modelo OSI, la arquitectura TCP/IP, y el uso de recursos y
herramientas en funcién de los protocolos y servicios.

A partir de la realizacién de esta actividad veremos la importancia de la capacitacion, y la
transferencia de nuestros conocimientos adquiridos en la investigacién y experiencias
desarrolladas, con un fin, el cual es dar solucién a un problema planteado, desarrollando
metodologias de configuracion de sistemas de redes que permitan implementar
aplicaciones, disefios y estructuras con niveles 6ptimos de calidad y eficiencia.

Como ingenieros de sistemas, estamos a obligados a entender los métodos y consecuencias
de cada proceso utilizado en la configuraciéon de una red, independientemente del area a
trabajar, ya sea empresarial, gubernamental o privada, por ello es indispensable solucionar
de la forma menos costosa, rapida y viable, los problemas que plantean nuestros clientes,
debemos seleccionar los medios mas utilizados teniendo en cuenta las ventajas y desventajas
de trabajarlos, y por supuesto definir la ruta de trabajo que conlleve al éxito de los objetivos
propuestos.
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1. Descripcion del escenario propuesto para la prueba de habilidades

1.1 Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de lared, el cual debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la

topologia de red.

1.2 Topologia de red: Para la solucidn a este estudio de caso se escoge el tipo de topologia
de red jerarquica, ya que es la mejor que se adecua para un servidor principal y sus
sucursales, tiene como ventaja principal que cubre areas extensas, ofrece facilidades para
establecer funciones de gestion de red al disponer de nodos jerarquicos que pueden conocer

e informar de los subordinados.

Internet

VLAN

Direccionamiento
192.168.30.0/24

Nombre
Administracion

192.168.40.0/24

Mercadeo

192.168.200.0/24

Mantenimiento

BOGOTA

172.31.21.0/30

MEDELLIN

B/MANGA

192.168.99.3
192.168.99.2

Imagen 1 - Topologia de red.

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24
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2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1.1.11
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

router ospf 1

router-id 1.1.1.1
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0
network 1%2.1€2.30.0 0.0.0
network 152_1€2.40.0 0.0.0_.255 area 0
network 15%2_1€2.200.0 0.0.0.255 area 0
1

ip classless

!

ip flow-export wversiom 5

1

!

access-list 2 deny 152.165.40.0 0.0.0.255
access—-list 2 permit any

!

line con 0

!

line aux 0

!

line wty 0O 4
login

Imagen 2 - Tablas de enrutamiento.



CIsco. Cisco Networking Academy”
|

router ospf 1
router-id 2.2.2.2
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0
network 172.31.22.0 0.0.0.2 area 0
network 10.10.10.10 0.0.0.0 area 0
network 20%9_.165.200.224 0.0.0.7 area 0

ip nat inside source list 10 interface GigabitEthernetd/0 owverload

ip classless

!

ip flow-export wversion S
!

1

access—-list 10 permit 192.1€8.0.0 0.0.255.255

line con O

!

line aux 0

1

line vy 0O 4
login

router ospf 1
router—-id 3.3.3.3
log-adjacency-changes

network 172.231.23.0 0.0.0.255
network 1592.1€2.4.0 0.0.0.255

network 192.1€2.5.0 0.0
network 192.1€2.€.0 0.0
1

ip classless
1

ip flow-export wversion 9
1

access—-list 100 permit ip 15Z.1€5.4.

area
area
area
area

access—-list 100 permit ip any any
access—list 101 deny ip 1%2.1&2.5.0
access-list 101 permit ip any any

Imagen 3 - Tablas de enrutamiento.

oo oo

0 0.0.0.255 host 10.10.10.10

0.0.0.255 2059.1€5.200.224 0.0.0.7

Mind Wide Open”
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3 Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

[Root] New Cluster Move Object Set Tiled Background Viewport

Physical | Config | CLI

10S Command Line Interface

o
3LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up

Switch>

Switch>en

Switch#conf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) ¢

Switch(config)#

Switch(cenfig) #vlan 30
Switch(config-vlan)#name administracion
Switch(config-vlan) fexit
Switch(config) ¢vlan 40
Switch(config-vlan)¢name mercadec
Switch(config-vlan)#

Switch(config-vlan) fexit

vianfll | switeh(conzig)#vian 200 mantenimiento

x
.23.0 /30 R
&

= 192.168.4.0
192.168.5.0
h 192.168.6.0

% Invalid input detected at '~' marker.

m

Switch(config) ¢

Switch(config) $vlan 200
Switch(config-vlan) fname mantenimienti
Switch(config-vlan) ¢name mantenimiento .
) l Power Cycle Devices Fast Forward Time Switch(config-vlan)¢| X

m ‘; N 1 Copy Paste
ions — I——S—S—S—S—S————————
s = < il 2 I Toggle PDU List Window ‘

Antnmatiealhy Chanca Cannarfinn Tuna 1 < .

Imagen 4 - Configuracién de Vlan.

Realtime

lination Type Color Time(sec) Periodic Num
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4 En el Switch 3 deshabilitar DNS lookup

New Cluster

10S Command Line Interface
R T T OO I T DRI ¥ I I T
Swivch(config=vlan)$
Swicehiconfig-vlan) §
Switchiconfig-vlan) fexit
Swiceh{config)§
Switchlconfig) #
Switchiconfig)d
Switchi{config)#
Switchiconfigigint fa 0/24
Swivch(config=if) faw
Switchi{config-if)fswitchpors moda ©
Switchiconfig=if)fswitchpors mode trunk
Swicehiconfig-if)fint fa O3
Switchiconfig=if)fswitchpors mode trunk

Switchiconfig-if)#
SLINEFROTO-E-UPDOWN: Line protocol on Interface FascEchernecd/s3, changed state to
down

1169.99.3

192.168.99.2

SLINEFROTO-5-UPDOWH: Line protocol on Interface FastEthernetl/3, changed state to
up

Switeoh(config-if)§
Switchiconfig-if)#
Switchiconfig-if)fint fa O/1

Eal Switch(config=if)#ewi =
Swicch{config-if)§switchpors ace
VLAN 40 Swizchiconfig=if)fswitchpors acc
) Swicehiconfig-if)fsvicchpors accass vian 40
:E"g Switchiconfig-if) s

-

= ~ -

o 7 IFD A A D scenaron -
Imagen 5 - Configuracién Switch.

Fire Last Status Source  Destination Type Color Time(sec) Pericdic  Num |

10
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5 Asignar direcciones IP a los Switches acorde a los lineamientos.

10S Command Line Interface

TINME T~ CIEeE D INCEI IS0 SECISIT 07T, TI=NOeT STate oo up

to up

state to up

state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernet0/0.200,
state to up

FUILL, Loading Done

MEDELLIN=>

MEDELLIN=en

MEDELLIN#sh|

HEDELLIN#show acc

MEDELLIN#show access-lists

Standard IP access list 2
10 deny 152 _1€8 _40.0 0.0.0.255
20 permit any

MEDELLIN$

MEDELLINE

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetd/0, changed state

SLINEPROTO-5-UPDCWN: Line protocol on Interface GigabitEthernet(/0.30, changed

&LINEPROTO-5-UPDOWN : Line protocol on Interface CigabitEthernet(/0.40, changed

changed

SLINZPROTO-5-UEDOWN: Line protocol on Interface Serial0/0/0, changed state to up

00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/0 from LOADING to

Copy

Paste

BUCARBMANGA (config) #

BUCARBMANGA (config) #inter
BUCARBEMBNGA (config) ginterface wlan 201
BUCRRREMENGE (config-if) #

BUCRRREMENGE (config-if) #

BUCARRBMANGA (config-if) #ip ad

BUCRRBEMANGAE (config-if) #ip address 10.3.3

% Invalid input detected at """ marker.

BUCARBMANGAE (config—if) #ip address 10.3.3.1

% Incomplete command.

BUCRRRMANGE (config—if) #ip address 10.2.3.1 255.255.255.0
BUCRRREMENGR (config-if) §

Imagen 6 - Asignacion de IP.

Mind Wide Open”
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6 Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Set Tiled Background

i

209.165.200.224 {29 Voo
10S Command Line Interface # PC INTERNET

Gig0d,
w0

New Cluster Move Object

T TTICOT
default-gateway default-network dhep domain domain-leckup domsin-name
MEDELLIN (config) #ip dd

MEDELLIN (config) #ip dh

MEDELLIN (config) #ip dhep e 172.31.21.0 /30 OGO
MEDELLIN (config) $ip dhop excluded-address 192.168.30,1

10.10.10.10/32

172.31.23.0 /30

% Invalid input detected at '~' marker.

MEDELLIN (config) #ip dhcp excluded-address 192.168.30.1

MEDELLIN (config) #ip dhcp excluded-address 192.168.40.1

MEDELLIN (config) #ip dhcp excluded-address 192.168.200.1 @ se0/ofo,

MEDELLIN (config) #ip dhcp excluded-address ?
A.B.C.D Low IP address

MEDELLIN (config) #ip dhep sxcludsd-address 192.168.30.1 2 G’gzué‘;l
tic,n High IP address MEDELLIN BUCARAMANGA

MEDELLIN (config) #ip dhep excluded-address 192.163.30.1 152.168.30.31

MEDELLIN (config) #ip dhep excluded-address 192.168.40.1 192 .168.40.31

MEDELLIN (config) #ip dh

MEDELLIN (config) $ip dhep po

MEDELLIN (config) $ip dhop pool MERCADEO

MEDELLIN (dhcp-config) #

MEDELLIN (dhep-cenfig) $net

MEDELLIN (dhcp-config) #network 192.168.40.0 255.255.255.0

MEDELLIN (dhcp-config) #de

MEDELLIN (dhcp-config) #default-zrouter 192.168.40.1

MEDELLIN (dhcp-config) #dns

MEDELLIN (dhcp-config) #DNS-sezver 10.10.10.11

MEDELLIN (dhep-con£ig) g

192.168.4.0
192.168.5.0
192.168.6.0

Last Status Source Destination Type Color Time(sec)

\
Imagen 7 - Eliminaci6n de interfaces.
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7 Implement DHCP and NAT for [Pv4

L . - |
ical [Root] New Cluster Move Object Set Tiled Backgroun
g F, ]

_Physical | Config | Desktop | Custom Interface |

IP Configuration
1P Configuration

© DHCP ) Static DHCP request successful.
1P Address 192,168.40.32
Subnet Mask 255.255.255.0
Default Gateway 192,168.40.1
DNS Server 10.10.10.11
1Pv6 Configuration
) DHCP () Auto Config @ Static
IPv6 Address
Link Local Address FES0::201:COFF:FEEC:2864
IPv6 Gateway
IPv6 DNS Server

a: 01:05:08 l Power Cycle Devices Fast Forward Time

Py =T T =Y
- W m > .?‘ A\ (7 “7'0 |

Connections ' =0
e m ] | | Tannle BOILLict Windnw

Imagen 8 - Implementacién de NAT.

13
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8 Configurar R1 como servidor DHCP para las VLANs 30 y 40.

:thsical Config | CLI

105 Command Line Interface
3 s e s e e
Reuzes (config) hoa
Router (config)$hos
Router(config)fhostname MEDELLIN
MEPELLIN (config) $
MEDELLIN (configl gint

® 07070

MEPELLIH (config-if) #ip add 17231 21 2 255 258 285 282 00.224/29 ] 192. 165,200,024 NMartenixie

MEDELLIN (config-ifisnce sh

MEDELLIN [config-if) # WebServer

SLINE-E-CHANGED: Interface Seriald/0/0, changed state to up 10.20.10.10/32

MEDELLIN (config=if) #int gi 8/9

SLINEPROTO-5-UPDOWH: Line protocel on Intezface Serialds0/0, changed sTate To up 172.31.23.000

MEDELLIN (config-if) faxic

MEDELLIW (config) #ins gi 0/0.30 o

MEDELLIN (config-subif)fen

MEDELLIN (config-subif)gencapsulation d ~

MEDELLIN [eonfig-subif) gencapsulation declf 30 - Lod 152.168.4.0/24

MEDELLTH (config-subif)$ip add 182.168.30.1 285 285 285.0 R3 LoS 192.168.5.0/14
Lo6 192.168.6.0/24

MEDZLLIN [sonfig-subif) gaxit
MEDELLIN (config) $#int gi 0/0.40 EMANGA
MEDZLLIN (sonfig-subif) gencapsulation decl( 40

MEDELLIN (config-subif)$ip add 152 168.40.1 255 255 255.0
MEDZLLIN [sonfig-subif) gaxit

MEDELLIN (config) $#ine gi 0/0.200

MEDELLIN (eonfig-subif) fencapsulatien decl 200

MEDELLIN (config-subif)#ip add 1%2.168.200.1 256.256.258.0

MEDELLIN (ssnfig-subif)s

192.168.99.3

m

Imagen 9 - Configuracién R1.
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9 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION DNS-Server:
Configurar DHCP pool para VLAN 30 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

—
no service password-encryption
1
hostname MEDELLIN
1
1
1
!
ip dhcop excluded-address 152.1€2.30.1
ip dheop excluded-address 15%2_1€5.40.1
ip dhcp excluded-address 13Z_1€5.200.1
ip dhcp excluded-address 1%2.1€8.30.1 152.1€8.20.31
ip dhcop excluded-address 192_1€2.40.1 152 .1€%.40.31
1
ip dhcp pool ADMINISTRACICON
network 192.162.30.0 255.255.255.
default-router 152 _1€2_30.1
dns—-server 10.10.10.11
ip dhcp pool MERCADED
network 192.162.40.0 255.255.255.
default-router 152 _163.40.1
dns-server 10.10.10.11
1
1
1

no ip cef

Imagen 10 - Reservar IP..

15



CIsCcO. Cisco Networking Academy’

10 Configurar NAT en R2 para permitir que los host puedan salir a internet.

!

router ospf 1
router-id 2.2.2.2
log-adjacency-changes

network 172.31.23.0 0.0

network 20%_165_.200_224
!

ip classless

!

ip flow-export version 3
!

!

Imagen 11 - Cbnfiguracic’)n R2.

network 172.21.21.0 0.0.0.

0.
network 10.10.10.10 0.0.0.
a

3
3
o]
[u]

ip nat inside source list 10

area 0
area 0
area 0

0.7 area 0O

interface GigabitEthernet(/0 overload

access—list 10 permit 192.1e2.0.0 0.0.255.25%5

Mind Wide Open”

16
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11 Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

10S Command Line Interface

TITTE ISR IR ISTE ST TSI T, T TTTSTITT TOUD -
SLINEPROTO-5-UPFDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.30, changed
state to up
5LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetds0.40, changed
state to up
$LINEFRCTO-5-UPDCWN: Line protocol on Interface GigabitEthernetd/0.200, changed
state to up
$LINEPROCTO-5-UPDOWN: Line protocol on Interface Serialdys/0/0, changed state to up
00:00:10: %0SPF-5-ADJCHE: Process 1, Nbr 2.2.2.2 on Serially 070 from LOADING to
FULL, Leoading Done
MEDELLIN=
MEDELLIN>en
MEDELLINE sh|
MEDELLINgshow acc
MEDELLINg#show access—lists
Standard IP access list 2

10 deny 152.1€2.40.0 0.0.0.255

20 permit any
MEDELLINg
MEDELLINg ©

Copy Paste

Imagen 12 - Configuracion listas de acceso estandar.

17
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12 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

P BUCARAMANGA - o b

Physical Config CLI

10S Command Line Interface
ryErTTTTmE T TTTerTaTE
2 Lew—speed ! fal |S}‘l‘.¢.a’a.5}'.‘]¢1 network interface(s)
n is €4 bits wide with parity disabled.
~wolatile configuraticn memsry.
24585€K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up
SLINEPROTO-5-UFDOWN: Lime protocol on Interface Seriald/0/1, changed state to up

00:00:10: %0SPF=5-ADJCHG: Process 1, Fbr 2.2.2.2Z on Serial0ds0/1 from LORDING to
FULL, Loading Done

EUCARRMANGR=
EUCARAMRHGR>en
EUCARAMRNGRE
EUCARAMRNGASsh
BUCARAMANGASshow cc
BUCARRMANCRgshow access-liscs
Extended IP access list 100
10 permic ip 152.1€2.4.0 0.0.0.255 host 10.10.10.10
20 permit ip any any
Extended IP access list 101
10 deny ip 1%2.1€8.5.0 0.0.0.255 209,1€5,200.224 0.0.0.7
20 permit ip any any
EUVCARRHRHGRE i

Copy Paste

Imagen 13 - Configuracién listas de acceso extendido.

13 Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.
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Imagen 12 - Ping y Traceroute.
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14. Configuracion de seguridad Switch, VLANSs, Inter-VLANs Routing.

Configuracion en Bogota:

Configure 802.1Q subinterface .30 || descripcién de la conexidn, asignar VLAN
Administracidn, asignacion de la primera direccidon viable a esta interface.
Configure 802.1Q subinterface .40 || descripcién de la conexion, asignar VLAN
Mercadeo, asignacion de la primera direccién viable a esta interface.

Configure 802.1Q subinterface .200 || descripcién de la conexion, asignar VLAN
Mantenimiento, asignacién de la primera direccion viable a esta interface.

Activar la conexion hacia S1.

15. Configuracion OPSF y Protocolo Routing Dinamico.

Realizar la siguiente configuraciéon en Medellin:

Crear un OSPF.

Identificar R1 con ID 1.1.1.1

Usar las direcciones de red sin clase, asignarlas a todas las redes conectadas
directamente al “area 0”.

Configurar todas las interfaces LAN como pasivas.

Establecer el ancho de banda para los enlaces seriales en 128 Kb/s.

Ajustar el costo en la métrica de SO0/0 a 7500.
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CONCLUSIONES

Durante la realizacién de este proyecto, destacamos la importancia de ampliar nuestros
conocimientos en cuanto a redes de telecomunicaciones, el darle solucién al estudio de caso
nos ensefié a interconectar varios puestos de trabajo tal y como como lo hariamos en un
entorno real, y para lograrlo se tuvo en cuenta todos los conceptos, procesos y
configuraciones posibles, de los cuales se us6 el mas 6ptimo, eficaz y viable, lo que logro
unificar una red de 3 estaciones lejanas, centralizando la informacion con seguridad y de una
forma organizada.

Ademas, en el desarrollo de esta actividad de habilidades practicas, se realizaron bastantes
tareas importantes para lograr los ejercicios propuestos, se ejecutaron funciones como
verificacion de conexion entre los dispositivos, proporcion de configuracién inicial de la
topologia, pruebas en tiempo de real de falla y error, pruebas de sincronizacién y ping, se
configurd la ACL de los Routers, esto con el objetivo de mitigar los ataques de forma remota
y por ultimo se verifica la funcionalidad de la red en su totalidad.
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