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GLOSARIO

ATRIBUTO: son caracteristicas que definen una entidad, son las propiedades
individuales que tiene un objeto es diferente a otro.

APIl:  (Application Programming Interface) esun conjunto de reglas vy
especificaciones que las aplicaciones pueden seguir para comunicarse entre ellas.

BASE DE DATOS: recursos que recopilan todo tipo de informacién, se guarda
informacion ordenadamente en un programa, la informacion se organiza registros,
campos y archivos.*

BIG TABLE DE GOOGLE: es un técnica de base de datos creado por Google con
las caracteristicas de ser: de alta eficiencia y distribuido.?

CLAVE: un campo o una combinacion de campos que identifica de forma Unica a
cada fila de una tabla.

CASSANDRA: es una base de datos NoSQL distribuida y basada en un modelo de
almacenamiento de «clave-valor», de codigo abierto que esta escrita en Java.

CRUD: es el acronimo de (Create (crear), read (leer), updated (modificar),
delete(borrar)), funciones basicas de las bases de datos.

DATOS: escritura simbdlica, por medio de letras o nUmeros de una recoleccién de
informacion la cual consigue ser cuantitativa o cualitativa.

DOMINIO: un conjunto de valores posibles para cierto atributo.

DBMS: (Data Base Management System), las siglas en inglés para los Sistemas de
Gestion de Bases de Datos.?

JNOS: (JavaScript Object Notation) es un formato para el intercambio de datos.

JOIN: admite acordar registros de tablas en una base de datos SQL.

1 Cortes, Maria jose. Glosario Base de Datos.https://es.slideshare.net/paola584/glosario-de-base-
de-datos-555606017next_slideshow=1 En linea

2 Wikipedia.Big tablehttps://es.wikipedia.org/wiki/BigTable. En linea

8 https://es.wikipedia.org/wiki/ En linea
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MOTOR DE BASE DE DATOS: es una ayuda que se maneja primordialmente para
acopiar, proteger y procesar los datos.*

NoSQL: no sélo SQL, es una extensa variedad de tecnicas de gestion de bases de
datos como apache cassandra, Google big table.

RDMBS: un sistema de gestion de bases de datos relacionales

SQL: el significado de las siglas en inglés Structured Query Languaje, lenguaje
declarativo o de consulta estructurada de acceso a bases de datos relacionales.®

TUPLA: un registro en una fila
SEGURIDAD: es el método de proteger la informacién en forma integra y privada.

VULNERABILIDAD: es una debilidad de la técnica informatica que puede ser
manejada para ocasionar un dafio.®

4 Technet. Motor de Base de datos SQL. https://technet.microsoft.com/es-
es/library/ms187875(v=sql.105).aspx. En linea.

5 SQL - RDBMS Concepts.https://www.tutorialspoint.com/sgl/sql-rdbms-concepts.htm. En linea

6 Observatorio Tecnolégico.
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-
la-seguridad-informatica?start=3. En linea
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RESUMEN

Con este trabajo se pretende descubrir las vulnerabilidades que tienen las bases de
datos SQL y NoSQL, utilizadas por las empresas para dar seguridad al gran
volumen de informacion que debe procesar, en las actividades propias de las
organizaciones.

El propdsito de esta informacidn es identificar las diferentes vulnerabilidades que
pueden presentarse en las bases de datos SQL y NoSQL que ponen en riesgo la
informacion de las organizaciones que hacen uso de esta tecnologia, el propdsito
de esta investigacién es estudiar o analizar las bases de datos SQL y NoSQL y
mediante la ejecucién de pruebas de seguridad las cuales va a realizar utilizando
herramientas de software libre a fin de comparar los resultados obtenidos y asi
poder determinar cual de las dos tecnologias es mas conveniente para su uso en
ambientes corporativos, adicionalmente sobre las brechas de seguridad que se
encuentren se realizaran recomendaciones con el fin de lograr establecer controles
para la mitigacion de las mismas.
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0. INTRODUCCION

En la actualidad la gran cantidad de la informacién’se recolecta en bases de datos
SQL o relacional entre las cuales se encuentra (mysgl, Oracle, dbase), habituales
por su confiabilidad y seguridad en la administracion de los datos. Por la demanda
de informacion que se maneja es necesario dirigir las bases de datos hacia la
optimizacién, velocidad y la estabilidad para distribuir el procesamiento de la
informacion.

Las bases de datos NoSQL integran estas nuevas exigencias de mercado y su
infraestructura es mas robusta y esta en la nube con un sistema multiplataforma lo
cual llega a ser de mayor confiabilidad

El propdsito de este proyecto consiste en analizar y comparar la seguridad que
ofrecen las bases de datos SQL y NoSQL, en una primera instancia se iniciara la
revisibon de la informacion general de las bases de datos relacionales y
posteriormente se realiza el estudio de las BD NoSQL , para llevarlo a cabo se
realiza un laboratorio donde se instala una maquina virtual con Ubuntu donde se
instalan las dos bases de datos y con Kali Linux determinar cual es mas segura en
la base de datos aplicando procedimientos de testeo y diagndstico de seguridad,
por medio de los cuales se busca detectar vulnerabilidades de seguridad y estudiar
los riesgos que se presenta en cada una de las bases de datos analizadas para
posteriormente plantear posibles soluciones.

7 Bases de datos. http://volaya.github.io/libro-sig/chapters/Bases_datos.html. En linea.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 DEFINICION DEL PROBLEMA

Segun los estudios realizados por compaiiias desarrolladoras de bases de datos?,
se encontrd que los activos que son atacados més frecuentemente son las bases
de datos, ya que estas son donde almacena regularmente la informacién de las
compafiias, los procesos por lo general en las bases de datos se hallan alojada la
informacion referente a los procesos mas importantes de la compafia.

En el sector gobierno se maneja informacion significativa como los datos de los
usuarios, de sus predios, matriculas y financieros que estan almacenadas en las
bases de datos, es importante proteger esos activos, las empresas deben buscar
un equilibrio en el procesamiento de los datos, adicionalmente las bases de datos
NoSQL son para empresas pymes ya que la estructura que manejan es en la nube
y se requiere un procesamiento de datos mas rapido. Es necesario identificar las
brechas de seguridad que tiene las bases de datos

Existen las bases de datos relacionales, estas son las que usan un lenguaje
estandar para su gestion y manipulacién de los datos, los cuales son sensibles a los
ataques y en las paginas web aparecen las bases de datos NOSQL estas no tienen
esguemas, no usan SQL ni permiten joins.®

1.2 FORMULACION DEL PROBLEMA

¢, Qué tan segura se encuentra la informacion almacenada en las bases de datos
SQL y NoSQL?

8 lt-Insecurity. http://insecurityit.blogspot.com.co/2010/09/bases-de-datos-inseguras-algunas.html
En linea
9 Diaz Sepulveda, William. Basesdedatosnosql. http://basesdedatosnosgl.blogspot.com.co/ En linea
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2. JUSTIFICACION

En las organizaciones, las areas de Tl se viven enfrentando a uno de los mas
grandes problemas que existe actualmente, la perdida de informacion que tiene que
tener tres pilares, integridad, confidencial y disponibilidad y como la tecnologia
avanza, las metodologias que utilizan los atacantes también evolucionan y se
evidencia cada dia en los sistemas mas vulnerabilidades, que son aprovechadas
por los atacantes mientras los fabricantes las corrigen, y el personal de Tl aplica los
cambios necesarios para corregir la vulnerabilidad.

Es por este motivo que no se debe escatimar esfuerzos en las politicas de seguridad
para proteger las bases de datos, indiferente de cual motor se utilice, se debe
prestar especial atencion a las medidas que se implementan y las techologias que
se utilizan buscando que se adapte a las necesidades de cada infraestructura y el
cual se encuentre dentro del alcance de la organizacion.

Basados en lo descrito anteriormente, se pretende realizar un estudio de seguridad
de la informacion en las bases de datos, relacionales y no relacionales NOSQL, con
el fin de definir algunos parametros que permitan realizar la mejor eleccién de la
base de datos para cada escenario segun las condiciones especificas de cada
sistema.

Se escalan horizontalmente, hacen uso de la memoria del computador, manejan
grandes cantidades de consultas y transacciones a diario, lo cual es mas vulnerable
al ataque.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un estudio de seguridad de la informacion en las bases de datos,
relacionales y no relacionales NOSQL, para determinar cuél base de datos es mas
seguray tiene mejor capacidad.

3.2 OBJETIVOS ESPECIFICOS

Levantar la informacién del estado actual de seguridad en bases de datos
relacionales y no relacionales NoSQL.

e Determinar las bases de datos SQL y NoSQL a aplicar procedimientos y
diagnostico de seguridad.

¢ Identificar qué tipo de base de datos es mas vulnerable a los ataques
informaticos.

e Presentar propuesta de solucion seguridad de las bases de datos SQL y NOSQL
estudiadas.
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4. MARCO REFERENCIAL

4. 1. RESENA HISTORICA

El termino base de datos aparece en el afio 1963 en la celebracién de un congreso
en California. Se empiezan a usar las bases de datos cuando surge la necesidad de
almacenar informacion, con la aparicion de las computadoras.

A continuacion, los hechos mas relevantes de las bases de datos.

En la década de los 60

Las compaiiias dieron precios bajos para adquirir las computadoras y asi utilizar
los discos, con esto ya no se tenia que saber la ubicacion de las bases de datos.
Aparecen las bases de datos jerarquicas y de red donde se organizaban en
arboles y listas.

Se realiz6é una sociedad de IBM y la compafiia American Airlines para desplegar
SABRE, un sistema que operaba transacciones de reservas de los pasajeros que
viajaban por la aerolinea.

Se crea el IDS por Charles Bachman, modelo en red de base de datos.
CODASYL (Conference on Data Systems Languages), eran industrias que
regulaban los lenguajes de programacion que se trabajaran a su vez en varios
ordenadores, trabajaron programas como Cobol no fue posible establecer un
estandar fijo.1°

En la década del 70

Edgar Frank Codd puntualizo sobre el modelo relacional y dio a conocer una
serie de parametros de los sistemas relacionado con las bases de datos, este
cientifico desarrollo este lenguaje'?, al igual que algunas bases de bases de datos
relacionales: ORACLE, MYSQL, SQL Server, POTGRESS, DB2, etc, con
metodologias para los problemas de gestién y estructuracion de la informacion,
estas bases de datos tienen muchas herramientas desarrolladas, manejan un
lenguaje estandarizado para su gestion en SQL.

Con la informacion del sefior Cood sobre las bases de datos el sefior Larry
Ellison creo una base de datos Oracle, fue importante por la estabilidad, servicios

10 Blog a Historia de la informatica. http://histinf.blogs.upv.es/2011/01/04/historia-de-las-bases-de-
datos/ En linea

11Macluskey, Historia de un Viejo Informatico. La entrada en escena de Las Bases de Datos
Relacionales. htps://eltamiz.com/elcedazo/2009/04/20/historia-de-un-viejo-informatico-la-entrada-
en-escena-de-las-bases-de-datos-relacionales/ En linea
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y que es multiplataforma, no se utilizO como base de datos relacional por
problemas de rendimiento.
¢ IBM desarrollo una base de datos relacional méas eficaz.

En la década del 80

Desarrollan SQL era un lenguaje

para consultas o accesos a la base de datos.

Con su método de filas, columnas y tablas las bases de datos empiezan a apostar
con las bases de datos de Red y Jerarquicas, ya que eran mas econdémicas, en
este momento inician las bases de datos orientadas a objetos.

Principios década de los 90

Aparece el lenguaje SQL (Structured Query Language), su constitucion es para
consultas de gran importancia de informacion, como lo eran las transacciones, las
empresas realizaron mayor venta de base de datos orientada a objetos como Excel
y Access.

Finales de la década de los 90

En los 90 se cre6 WWW “Word Wide Web”, es una de las formas facil de realizar
consultas en las bases de datos, tiene disponibilidad permanente, cuenta con una
gran capacidad de almacenamiento.

Siglo XXI.

e En este momento existen 3 compafias que lideran el mercado de las bases de
datos estas son: Microsoft, Oracle y IBM.

e Google genera gran cantidad de informacién con internet.

e Existe gran diversidad de software que crea y operar bases de datos como es
LING, de Microsoft, con codigo de visual estudio también estad orientado a
objetos.

¢ Visual Studio est4 integrado a los sistemas operativos Windows que tolera varios
lenguajes de programacion como son: Visual C++, Visual#, Visual J#, Visual C++,
ASP.NET vy Visual Basic.NET, el objetivo es disefiar aplicaciones web en la
plataforma .Net, que se relaciones paginas web, estaciones y dispositivos
moviles.1?

12 Codd, Hollerith. Historia de las bases de datos. http://histinf.blogs.upv.es/2011/01/04/historia-de-
las-bases-de-datos/En linea

23



4.2. MARCO TEORICO

Una base de datos es una coleccion de informacion ordenada en registros y
almacenada de forma que un programa en un ordenador que pueda seleccionar
rapidamente las fracciones de datos que necesite. Las bases de datos se organizan
por campos, registros y archivos. Un campo es un segmento Unico de informacion,
cada registro es una unidad de informacion estructurada en diferentes campos o
tipos de datos y un archivo es una coleccion de registros.

Frente a la informacion guardada tiene como principal ventaja recuperar
exactamente la informacion deseada y realizar diferentes formas para modificar
muchos datos en muy poco tiempo. El archivo electrénico admite realizar
determinados procesos (consultar datos, ordenarlos, realizar informes).

4.2.1 Bases de datos relacionales

Las Bases de Datos han evolucionado a Meétodos de Administracién de Base de
Datos Relacionales (RDBMS).1® Una base de datos es una serie de elementos
organizados, se accede a tablas de los datos creados en estas. Las tablas descritas
para tener acceso a estos datos se crean nuevamente de diferente manera sin
reorganizar las tablas de la base. La base de datos relacional bien disefiada
contiene informacion de un negocio 0 un proceso y su uso mas comun es para
almacenar y recuperar informacion, mantiene la integridad de la misma, son faciles
de comprender y construir, se representan con diagramas de entidad-relacion.

Las bases de datos relacionales tienen algunas caracteristicas principales:

SQL

Es un Lenguaje Estructurado de Consultas actualiza, consulta y administrar base
de datos relacionales, debido a estas semejanzas el modelo permite acceder a
relaciones comerciales.

Tabla
Una tabla almacena datos en filas y en columnas se conforma por campos y
registros lo cual son iguales a los de una hoja de célculo.'*

3 Pino, Diego. Los sistemas de bases de datos relacionales RDBMS.
http://diegopino.blogspot.com.co/2009/03/los-sistemas-de-bases-de-datos.html. En linea
14 Covey Robert,Base de datos relacionales. http://deletesqgl.com/viewtopic.php?f=5&t=4. En linea
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Figura 1. Modelo de tabla

tabla
AN
/ A\
e
Cve. cliente || Nombre Direccion Cludad Esfado
1 Alfredo Godinez |Fresnillo #47  Veracruz  Verpcruz
2 Gabriela Mora [l crespo #81  Gyadalajara Jallsco ]
A 3 Alejandra Avalos Casa Mata#1 Mprelia Michoacan
B Jaime Quintero  Miraflores #23 ruapan Michoacan
5 Carlos Miranda | |

registro ®— campo

campo clave

Fuente:https://www.google.com.co/search?g=tabla+en+latbase+de+datos&espv=2&biw=1366&bih
=662&source=Inms&tbm=isch&sa=X&ved=0ahUKEwij8sTIyYNrPAhUGNT4KHWnSC5MQ AUIBigB#
imgrc=LVfsIGmEaOXCtM%3A

Integridad

Es la seguridad importante que tienen los datos y la eficacia en las bases de datos.
La estructura en la base de datos (DB), es administrar las acciones que se realizan
en estas, resguardan las estructuras y los datos. (Llaves primarias y foraneas).
Independencia fisica

Son cambios ocasionales ya que en estos programas no modifican el
almacenamiento fisico, ni tampoco una manipulacion logica,

Independencia logica

Se cambia el esquema de los conceptos sin afectar el programa de aplicacion y no
trasciende a los subconjuntos de las mismas vistas cuando modifica o elimina
objetos de la base de datos.®

Flexibilidad
Es la facilidad de las diferentes vistas en funcién de la aplicacién y los usuarios, los
datos los define el usuario.

Uniformidad
La estructura de los datos uniforme que permite la concepcion y manipulacion de
los estos por parte de los usuarios.

15 Torralba Velazco, Lucia Angeles, Fundamentos de base de datos.
http://deletesql.com/viewtopic.php?f=5&t=4. En linea.
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Sencillez
Facil manejo de comprender y utilizar por parte del usuario final.

Estructura
Es la relacion de un subconjunto de un producto cartesiano en un listado de
dominios y conjunto de relaciones.

Relacion

Es la correlacidon que existe entre dos tablas, su representacion es un modelo
entidad-relacion, las tablas tiene atributos en las columnas y en las filas tuplas, se
maneja por la combinacion de la informacién.16

Figura 2. Modelo de Relacion de tablas

Fuente: Fundamentos y Disefio de Bases de Datos Disponible en:
https://www.google.com.co/search?g=relacion+en+la+base+de+datos&espv=2&biw=1366&bih=662
&source=Inms&tbm=isch&sa=X&ved=0ahUKEwjik6 Tvy9rPAhWKaT4KHZy-

DFYQ_ AUIBigB#tbm=isch&g=relacion+en+la+base+de+datos+sqgl&imgrc=JUvu g90ntL7EM%3A

Atributo

Un valor o conjunto de valores en una de las columnas de las tablas y se define por
nombre.

Tupla

Cada una de las filas de la tabla, no se debe tener duplicada.’

16 Universidad de Sevilla, Bases de Datos Modelo relacional de Codd Estructuras y restricciones.
http://lwww.Isi.us.es/docencia/get.php?id=3183. En linea.
17 Universidad de Sevilla, Bases de Datos Modelo relacional de Codd Estructuras y restricciones.
http://lwww.Isi.us.es/docencia/get.php?id=3183. En linea.
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Redundancia controlada
Hace parte del almacenamiento de los datos en diferentes partes, por razones
técnicas o economicas.

Seguridad de acceso
Restriccion de acceso a los datos no autorizados y para diferentes usuarios.!®

Acceso concurrente
Es cuando varios usuarios acceden a los sistemas de base de datos (RDBMS) en
forma controlada.

Dominios

Conjunto de posibles valores dentro del modelo relacional y que puede tomar un
atributo, existen dominios generales son los que comprende entre un maximo y un
minimo y el dominio restringido pertenece al conjunto de valores especificos.

Clave unica
Es la identificacion de las claves que pertenecen a una tupla, no deben existir
campos o valores que sean iguales o idénticos, cada uno es unico.

Clave primaria

Una clave Unica es un atributo de la tabla para especificar los datos que seran
relacionados con las demas tablas, se realiza por medio de claves foraneas, no
debe ser NULL.

Normalizacién
Son reglas que se emplean del paso de un tipo entidad- relacion a relacional esto
permite que la base de datos sea usada de una manera eficiente.

Vistas
Muestra los atributos de otras tablas en una tabla I6gica. De esta manera se
obtienen datos que son de interés.*®

18 Dragonis.Integridad y seguridad en las bases de datos.
https://es.slideshare.net/Drakonis11/integridad-y-seguridad-en-las-bases-de-datos-presentation.En
linea

19 PAOLA, NERLY, LINA Y YULIMA, Tecndlogo en administracion documental yulipane.
http://yulipane.blogspot.com.co/2010/09/elementos-de-una-base-de-datos.html. En linea
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Figura 3. Modelo de Vistas

ol
j"a "ol i
. ‘,-d .‘,.
Usuarios'!‘
Fuente: Bases de Datos y Mas. Disponible en

https://lwww.google.com.co/search?q=vistas+en+la+base+de+datos&espv=2&biw=1366&bih=662&
source=Inmsé&tbm=isch&sa=X&ved=0ahUKEwjf402-
zdrPAhVIWj4KHWzDA_AQ_AUIBigB#imgrc=Min_lioMe-ud7M%3A

Consultas
El propdsito es recuperar la informacion que esta almacenada en las tablas, se usa

para ver, cambiar y analizar datos de distintas maneras.

Figura 4. Modelo de Consultas
HH Clicatez - Tabla
Id. decliente | Mombre de compania Ciudad
IBSBE ¥ B’z Beverages Londres
[EAST C Eaztern Connection |Lordres
Hanari Carnes Rio d¢ Jancire

B8 Pedidos - Tabla

Id. depedido | Fecha de entrega
10931 21-Abr
10343 05-Abr
10987 25-Abr
S i .
B m’* Songhioch: : : :
M. d& pedido | Fécha dt entrega | Mombre decompania | Ciudad
103543 05-Abr B's Beverages Londres
10337 25-sby Eaztern Connection Lordres
Fuente: Monografias.com Disponible en:

https://lwww.google.com.co/search?q=consultas+y+formularios+en+la+base+de+datos+sql&espv=2
&biw=1366&bih=662&source=Inms&tbm=isch&sa=X&ved=0ahUKEwj12JXBztrPAhWLMj4AKHYMG
CEoQ_AUIBygC#imgrc=kYelejrHB6sYKM%3A

Formularios
Es un formato que se utiliza para adicionar, modificar o consultar informacién bajo

criterios que personaliza el usuario, se puede tener en listas desplegables,
instrucciones, controles de desplazamiento y graficos que ayudan a los usuarios a
trabajar con los datos.

28


https://www.google.com.co/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0ahUKEwje2snzzdrPAhWJ7yYKHZSlAB0QjB0IBg&url=http%3A%2F%2Fdb-mania.blogspot.com%2F2010%2F12%2Fcontrolando-el-acceso-los-datos-traves.html&psig=AFQjCNGRjmJCxfDpNK3bETJ6FkxviQk0fg&ust=1476545162134243
https://www.google.com.co/search?q=vistas+en+la+base+de+datos&espv=2&biw=1366&bih=662&source=lnms&tbm=isch&sa=X&ved=0ahUKEwjf4O2-zdrPAhVIwj4KHWzDA_AQ_AUIBigB#imgrc=Min_IioMe-ud7M%3A
https://www.google.com.co/search?q=vistas+en+la+base+de+datos&espv=2&biw=1366&bih=662&source=lnms&tbm=isch&sa=X&ved=0ahUKEwjf4O2-zdrPAhVIwj4KHWzDA_AQ_AUIBigB#imgrc=Min_IioMe-ud7M%3A
https://www.google.com.co/search?q=vistas+en+la+base+de+datos&espv=2&biw=1366&bih=662&source=lnms&tbm=isch&sa=X&ved=0ahUKEwjf4O2-zdrPAhVIwj4KHWzDA_AQ_AUIBigB#imgrc=Min_IioMe-ud7M%3A
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https://www.google.com.co/search?q=consultas+y+formularios+en+la+base+de+datos+sql&espv=2&biw=1366&bih=662&source=lnms&tbm=isch&sa=X&ved=0ahUKEwj12JXBztrPAhWLMj4KHYMGCEoQ_AUIBygC#imgrc=kYe1ejrHB6sYkM%3A
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Figura 5. Modelo de Formulario

= frmUsuarios [=1=re=T]

(o] ¥TE = ’
. Agregar

NOMBRES: T
ROL: ~ P Modificar
USUARIO: [

= < Eliminar

PASSWORD: e
DIRECCION- 4 &9 Cancelar
EMAIL - g T N

Fuente: Programando con Visual Basic.Net Disponible en:

https://lwww.google.com.co/search?q=formularios+en+la+base+de+datos+sql&biw=1366&bih=662&
espv=2&source=Inms&tbm=isch&sa=X&ved=0ahUKEwiTIv26z9rPAhVIPz4KHREGBRUQ_AUIByg
C#imgrc=ylVsyp-wtFCNfM%3A

Informes

Es el resultado de la ejecucion de consultas que se ejecutan y se presenta a los
usuarios de los datos que estan almacenados en las bases, se puede imprimir y
contiene gréficos si asi estan disefiados.?°

Figura 6. Modelo de Informes

SOQL Server Compliance
Current Enterprise State

Polickes i o Faled State 30 RS OSSR .
e -t
Fafled Policies (3%6) 12 20%6

S 9

Foy Gt

Execution Status
— o
=
— -
. -
_— o
-_— o
=i o
— P -
= ° 3
-_— : 3
- - T jmgaia m i &
mass s E = 3 F 5 3
-_— El
—-— ;
- -
Fuente: SQL Server: Los 10 secretos principales Disponible en:

https://lwww.google.com.co/search?qg=informes+en+la+base+de+datos+sql&biw=1366&bih=662&es
pv=2&source=Inms&tbm=isch&sa=X&ved=0ahUKEwiAk eeONrPAhVBdj4KHevTBf4Q AUIBygC#i
mgrc=sAPbLgkFfTweFM%3A

20 MUNOZ GOMEZ, Juan Carlos, Caracteristicas principales del Modelo Relacional en las bases
de datos.(https://prezi.com/g3tx07vx2dcu/caracteristicas-principales-del-modelo-relacional-en-las-
bases-de-datos/)
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4.2.2 Bases de datos NoSQL Surge en los afios 90 por un empleado de Racks
Pace, Eric Evans cuando evidencio el crecimiento de los registros en una base de
datos, la cual es llamada relacional y distribuida, es diferente a las bases de datos
relacionales que se conocen.

A medida que crece la web se evidencio que se necesitaba procesar gran cantidad
de informacién con unas estructuras horizontales. Algunas compafiias como
Google, Amazon, Twitter y Facebook. Tenian retos por el manejo de los datos en
las tablas, ya que las tradicionales RDBMS no solucionaban, como lo es el
procesamiento de los datos mas rapidamente y coherente, algunas de las
caracteristicas son:

Alto rendimiento
Tienen un mejor rendimiento que las bases relacionales el almacenamiento de
50GB en 0,12 milisegundos mientras que MYSQL tarda 300 segundos

Escalabilidad Horizontal.

Permite afadir, eliminar o realizar ordenamientos con elementos (Hardware) del
sistema sin afectar el rendimiento, solo se tendr4 que mover la nube é entornos
vitalizados.

Distribuido
Logra replicar y distribuir los datos sobre los servidores permitiendo el soporte sin
afectar el rendimiento?!

Figura 7. Modelo de distribucién NoSQL

Fuente: Projecte formatiu per a fomentar I'lis i millora dels mitjans socials Disponible en:
https://lwww.google.com.co/search?q=bases+de+datos+NoSQL+big+data&espv=2&biw=1517&bih=
741&source=Inmsé&tbm=isch&sa=X&ved=0ahUKEwiT1pjo8eLPAhWMmMRAKHTxDCeoQ_AUIBigB&
dpr=0.9#tbm=isch&q=bases+de+datos+NoSQL+distribuido&imgdii=X1gPVaDety9G_M%3A%3BX1
gPVaDety9G_M%3A%3BBAk5b7iSIEagsM%3A&imgrc=X1gPVaDety9G_M%3A

21 Diaz Sepulveda, William, Bases de datos NoSQL. http://basesdedatosnosql.blogspot.com.co/En
linea
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Libertad de esquema
Permite modelar los datos; facilita la integracion de lenguajes de programacion
orientados a objetos evitando el mapeado.

Consultas simples
No se requieren muchas instrucciones por lo que conlleva a ganar simplicidad y
eficiencia.

Big Data
Los volumenes de datos big data pueden ser manejados por NoSQL.

No DBA
Gracias al disefio para requerir menos gestion: reparacion automatica, distribuciéon
de datos y modelos de datos mas simples, con estas caracteristicas no es necesario
los DBA.

Economia
Usan servidores genéricos y baratos para la administracion de datos y volumenes
de transacciones.

Modelo de datos Flexibles
No depende de algun modelo especifico, no existe restricciones para almacenar los
datos

Consultas simples
Se requieren menos instrucciones por lo que conlleva a ganar simplicidad y
eficiencia.

Almacenamiento llave-valor.
Consisten en un diccionario (DHT) el cual almacena y obtiene valores mediante una
clave, favoreciendo la escalabilidad y limita las consultas complejas. 2

22 Hostdimeblog,10caracteristicas que debo conocer de las bases de datos Nosq],
http://blog.hostdime.com.co/10-caracteristicas-que-debe-conocer-de-las-bases-de-datos-nosql/En
linea
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Figura 8. Modelo de almacenamiento llave-valor

valor valor valor

array(0 => 10, 1 => true, 'llave' => 'valor')

11lave 1lave 1lave

Fuente: Array: ¢es posible almacenar m&s de un valor Disponible en:
https://www.google.com.co/search?q=almacenamiento+llave+valor&espv=2&biw=1517&bih=741&t
bm=isch&tbo=u&source=univ&sa=X&ved=0ahUKEwiuSNORBOLPAhVB6x4KHauXAygQsAQIMA&
dpr=0.9#imgrc=gX0eu-3nEG1jTM%3A

4.3. MARCO CONCEPTUAL

Bases de datos Relacionales: son modelos que se utilizan para fabricar problemas
existentes y dirigir los datos en forma dinamica, existe una relacién de entidades de
diagramas y vinculacion de datos, se contextualiza con la relacién que se realiza
entre tablas y los datos que estan en los registros.

Sistema Gestor de Bases de Datos (SGBD): la relacion de los datos interconectados
con las herramientas sistematicas, que accede a los datos. Donde se almacena es
lo que se llama base de datos. Se almacenan los datos de una empresay se puede
recuperar y aguardar en forma eficiente.?3

Modelo de Datos: son las herramientas que se tiene para detallar los datos, la
semantica, la relacion y restricciones de contenido.

Base de Datos Relacional: es donde estan contenidos los datos compartidos, los
cuales existen relacion de los datos que estan guardados en tablas y se relacionan
dos tablas, lo cual se llama modelo Relacional.

23 Wikipedia. Sistema de gestion de base de datos.
https://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_bases_de_datos.En linea
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Bases de Datos Clave-Valor: son datos que se almacenan en clave —valor o también
son conocidos como diccionarios, son procesados en un tiempo actual una gran
cantidad de datos, fiabilidad y alta disponibilidad, con respuestas de milisegundos.

Bases de Datos Documentales: son documentos de texto utilizan datos semi-
estructurales, forma de clave-valor utilizado, con estructuras como JSON.

Bases de Datos en Grafos: son nodos de grafo y su relacion, la relacion entre los
objetos son estaticas o dinamicas, estos son datos conectados, los datos se
manejan Twitter, Linkednl y Google se modelan por grafos.

Datos Estructurados: son estructuras precisas como fechas, cadena de caracteres,
con longitud definida y se guarda en tablas.

Datos Semi-estructurales: no son campos determinados, con marcadores para
separar los elementos, se gestiona en forma estandar. 2

4.4. MARCO LEGAL

La mayoria de los paises tiene leyes para castigar los delitos a los ataques de la
informacion.

En Colombia con la ley 1273 de enero de 2009, en su primer capitulo, en los
articulos

269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin autorizacion
o por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informéatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrird en pena de prisién de treinta y seis (36) a
setenta y dos (72) meses.

269D: DANO INFORMATICO. El que, sin estar facultado para ello, destruya, dafie,
borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de

24 Acenswhitepaper. Bases de datos NoSQL que son y tipos que podemos encontrar.
https://www.acens.com/wp-content/images/2014/02/bbdd-nosgl-wp-acens.pdf.En linea
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informacion o sus partes o componentes l6gicos, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. EIl que con objeto ilicito y sin estar facultado para ello, diserie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas, enlaces
0 ventanas emergentes, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
pena mas grave.

La ley en sus diferentes items, informa sobre los delitos informaticos, la informacion
que se maneja en las organizaciones debe ser integridad, para evitar la alteracion
0 robo sin autorizacion correspondiente para el manejo de esta y asi mismo las
bases de datos donde se almacena dicha informacion.

Para evitar estos delitos que se puede presentar con las bases de datos se debe
configurar muy bien las bases de datos dando la mayor seguridad a aplicar,
asignando los permisos correspondientes segun el rol que maneje cada usuario.

Con los inconvenientes que se han presentado afectando la informacion que se
maneja en las bases de datos las empresas ha tomado mayor conciencia, para tener
una mayor seguridad, aplicando politicas y métodos para evitar el robo de
informacion de los usuarios, realizando la firma de un documento de
confidencialidad de la informacion para las personas que la manejan y es de gran
ayuda esta ley ya que, si se presenta algun delito de estos, se les aplica la pena
segun el delito cometido el cual incurrio, pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Recuperado de: http://www.mintic.gov.co/portal/604/w3-article-3705.html.
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5. MARCO METODOLOGICO

5.1 METODOLOGIA DE INVESTIGACION

Se identificaran las vulnerabilidades que se presenta en las bases de datos
relacionales y no relacionales con el fin de alcanzar los objetivos de este proyecto.

5.1.1. Andlisis. el estudio se realiza en empresas e internet (facebook, hadoo,
twitter), debido a que las bases de datos relacionales las maneja en varias
organizaciones, las bases de datos NoSQL no hay mucha informacion fisica; para
perfeccionar la informacion obtenida se debe indagar en trabajos de grado, tesis,
revistas, foros sobre temas relacionados que pueda confirmar la autenticidad de los
datos encontrados en las diferentes paginas web durante la busqueda. Frente a esta
actividad se inicia a realizar una comparacion de las bases de datos mas utilizadas
en las empresas como las politicas de uso, los procedimientos y estandares en la
seguridad de las bases de datos relacionales y NoSQL.

A continuacion, se relacionan las causas que origina la pérdida de informacion
Causas:

Errores de hardware: que las maquinas donde estan instalados los motores y las
bases de datos presente fallas de maquina.

Errores de software: el sistema operativo o los motores presente errores por las
versiones que contiene inestabilidad.

Desastre natural: no se tenga Backups o copias de seguridad en otro lugar aparte
del instalado para en caso de un desastre natural se realice una recuperacion facil
de las bases de datos.

Errores humanos: que, por falta de conocimiento, mala configuracién se presenten
errores el cual ataquen a las bases de datos y la informacion.

5.1.2. Muestra. para el desarrollo de este proyecto se toma una muestra de las
bases de datos una relacional y otra no relacional, con estas bases de datos se
realiza un laboratorio el cual se aplicara el procedimiento sobre las bases de datos
para identificar las vulnerabilidades utilizando la herramienta Kali Linux.
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5.2. ESTUDIO METODOLOGICO

Este estudio se basa en una investigacion basica, aplicada y experimental cuyo
objetivo es realizar procedimientos o taticas para determinar la solucion viable del
objetivo, aplicando los conocimientos que se adquirieron en el marco tedrico y
mostrar los resultados de las practicas realizadas, probando las teorias que estan
relacionadas con la investigacion basica, para asi dar a conocer las vulnerabilidades
que se identifiqguen en las bases de datos relacional y no relacional, y de esta
manera poder contar con argumentos para tomar una decision acertada y elegir la
tecnologia més confiable.

5.3 METODOLOGIA DE DESARROLLO

Para el desarrollo de este estudio se realiz6 una serie de fases para determinar el
nivel de seguridad, de las bases de datos relacional y no relacional, basandose en
la identificacion de vulnerabilidades y ejecutando los siguientes pasos:

¢ Iniciar la investigacién comparando las caracteristicas de las bases de datos
SQL y NoSQL.

e Luego se comienza con la seleccion de un motor de bases de datos SQL y uno
de NOSQL que tengan una alta utilizacion en el mercado. Se realiza un estudio
de la seguridad y falencias que tiene cada uno que son requeridas para
aprender a escoger la mejor para su desarrollo segun lo que se requiera.

¢ Realizar un laboratorio seleccionando un motor de bases de datos SQL y otra
NOSQL, para identificar las vulnerabilidades que se presenten con Kali Linux.A
continuacion algunos requisitos para el desarrollo del laboratorio:

Es necesario tener una maquina virtual: Con sistema operativo, software y version
precisa para el funcionamiento de las bases de datos.
Definir las Bases de datos: una relacional y otra NoSQL.

e Version: tomar la version mas apropiada, estable, confiable y segura para realizar
las pruebas ya que se corrigieron los errores encontrados en las otras versiones
inestables.

e Documentos de soporte como: El manual de instalacion y funcionamiento,
biblioteca de los comandos que alcanza a manejar el motor de base de datos.
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Soporte y solucion de inquietudes: Foros y espacio por parte del proveedor de la
base de datos para informar dudas con relacion a la funcionalidad del motor.

Ventajas/Desventajas: las posibles restricciones de uso que tienen los motores,
es significativo cuando se instale o efectué la solucion.

Realizar un andlisis de los resultados del laboratorio a realizar de los dos
motores de bases de datos uno SQL y otra NOSQL.

Proporcionar unas recomendaciones de los dos motores de bases de datos uno
SQL y otra NOSQL después de realizar el laboratorio.
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6. ANALISIS DEL DESARROLLO DEL PROYECTO

Se detecta que las bases de datos SQL son mas costosas y manejan mayor
seguridad que las bases de datos NoSQL. Estas tienen menos rendimiento y no
maneja gran volumen de informacion, las bases de datos NoSQL tiene mas manejo
de informacion son mas rapidas no tiene soporte, no se necesita de los DBAS,
contiene mayor vulnerabilidad en el robo de informacidén que viaja por las redes ya
que mucha de esta informacion no esta encriptada.

Todas las bases de datos son diferentes en su rendimiento y en la seguridad de la
informacion se basa en los métodos que maneja cada una de las diferentes bases
de datos relacionales y NoSL.

6.1. EQUIVALENCIAS Y DIFERENCIAS ENTRE LAS BASES DE DATOS

Las propiedades de las dos bases de datos estandar son:

e Arreglo: son las relaciones y/o elementos para empezar a ver la forma de los
datos, los elementos de coleccién, se denota en una cardinalidad que acorde a
las tuplas, la coleccion son documentos con esquemas.

e Restricciones No SQL: representa los datos a dos modelos, solo hay restriccion
cognitiva, las restricciones son de semantica, con un esquema rigido, manipula
los datos con arreglo relacional.

e Rutinas: existen equivalencia para recuperacion y actualizacion, se mantiene un
CRUDA40, las implementaciones son diferentes, los propositos son: Consulta,
Insertar, Modificar y Borrar.25

25 Javier. NoSQL vs SQL: Principales diferencias y cuando elegir cada una de ellas.
https://blog.pandorafms.org/es/nosgl-vs-sql-diferencias-y-cuando-elegir-cada-una/ En linea
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6.1.1. SEGURIDAD DE LAS BASES DE DATOS SQL VS NO SQL

Tabla 1. Compara las diferencias principales entre NoSQL y SQL

La base de datos es
independiente del esquemay el
esquema es dictado por la
aplicacion.

Esto permite agilidad y
desarrollo altamente iterativo.

Diferencias NoSQL SQL

Modelo No Relacional. Relacional.

Almacenar datos en documentos [Almacena datos en una tabla.
Json, pares clave / valor,
almacenar columnas o graficos.

Datos Ofrece flexibilidad ya que no Ideal para soluciones donde cada
todos los registros necesitan registro tiene las mismas
almacenar las mismas propiedades. Agregar una nueva
propiedades. puede requerir la alteracion de
Nuevas propiedades se pueden |esquemas o el relleno de datos.
agregar sobre la marcha. Las relaciones a menudo capturan

Las relaciones a menudo se en uniones de uso para resolver las

capturan al desnormalizar los referencias en las tablas.
datos y presentarlos en un solo Es bueno para datos estructurados.
registro.
Es bueno para datos
semiestructura

Esquemas Esquemas dindmicos o flexibles. |Esquema estricto.

El esquema debe mantenerse y
mantenerse sincronizado entre la
aplicacion y la base de datos.

Transaccione
S

El soporte de transacciones de
ACID varia segun la solucion.

Admite transacciones ACID.

Consistencia

La consistencia varia segun la
solucioén, algunas soluciones
tienen una consistencia
sintonizable.

Fuerte consistencia apoyada.

Escala

Horizontalmente escala bien.

Escala bien verticalmente.

Procesamient
0

Es rapida y confiable ya que los
datos se guardan
horizontalmente permite que
sean elasticas.

Es rapida por su estructura que
maneja.

Fuente:

NoSQL

frente a SQL

es/documentation/articles/documentdb-nosql-vs-sql/
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Figura 9. NoSQL frente a SQL
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Fuente: NoSQL frente a SQL Disponible en:https://azure.microsoft.com/es-
es/documentation/articles/documentdb-nosql-vs-sql/

6.1.2. Desventajas en aplicaciones web no transaccionales. las aplicaciones
Web no transaccionales tienen mas desventajas ya que este software es
desarrollado con limitantes lo cual si se requiere realizar modificaciones no se
puede realizar y en otros genera costos.

6.1.2.1. Bases GNU. es software libre, se disefia con herramientas basicas, el
codigo es limitado para las personas, es abierto, se puede modificar cuando
presente errores, contiene seguridad de las plataformas, actualizacion de parches
y comunicaciones.

6.1.2.2. Bases de datos comerciales. ellicenciamiento dependiendo de la versién
tiene un costo, estas bases de datos contiene herramientas que permiten probar el
rendimiento, las fallas y monitoreo, cuentan con soporte las 24 horas, el
procesamiento de los datos es seguro, la configuracién debe ser bien parametrizada
para no tener inconvenientes, requiere ser manejado por personal especializado.
SQL Server y bases de datos relacionales (RDMBS) son las bases de datos mas
usadas durante 20 afos. La necesidad de procesar volumen y velocidad de datos
ha permitido que los desarrolladores requieran un escenario que son las bases de
datos NoSQL el cual se puede almacenar datos no distribuidos y heterogéneos, el
almacenamiento de clave-valor, columnas y de datos de grafico, que son populares
con juegos, redes sociales y aplicaciones de Microsoft.?®

26 Diaz, José. Que son las bases de datos?https://blog.pandorafms.org/es/que-son-las-bases-de-
datos/En linea
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Tabla 2. Comparativo de las bases de datos principales entre SQL y NoSQL

Base de datos Relacionales Base de datos NoSQL
La administracion es facil, lo mismo que Soportan diferentes formatos
la operacién, la instalacion dura 15 (JSON, XML). Se pueden
minutos, es frecuentemente utilizado cambiar esquemas sin parar
MySq| para .el desarrollo Web 2,0 vy | Orientados | las bases de datos y los
Enterprise2.0. a desarrolladores, las cuales
Document | estan Mongo DB, Couchbase
0s Server, Mark Logic
Server,ElasticSearch.
ORACLE | Para las organizaciones es abierta, su Ideales cuando se accede a
administracién es simple, facil de datos por clave.
integrar, escalable lo cual es una La diferencia de este tipo de
ventaja para su adaptacién a cambios, Orientado | base de datos radica en la
permite alinearse con los procesos de s a Clave- | posibilidad de almacenar datos,
las organizaciones. Valor suele ser muy eficientes para
las lecturas y escrituras. Ellas
tienen Redis, Riak, Oracle
NoSQL.
Es similar a las que existian MS/DOS Sel puede manejar cilaves a
dBASE 2,0, la ventana del escritorio es la | Orientado valores -y  agruparias = en
DBase combinaciéon de diferentes programas, | s a arreglos y existe .Ia necesidad
g . >S5 prog ' de acceder a varias columnas
es facil y entendible. Es dificil hacer que | Columnas .
el software se vea facil de muchas filas. ~Apache
’ Cassandra, Apache Hbase.
Este programa de bases de datos tiene Detencion de fraude,
FileMaker | 12 potencia y flexibilidad para manejar Orientada recomendaciones en tiempo
todas tus funciones Su estabilidad es real, la distribucion que tiene
Pro ! . s a grafos > )
buena ya que es muy sencilla y también columna y cada relacion, Tiene
uno no se pierde. Neoj, Infinite graph.
Microsoft Access es uno de los sistemas
de bases de datos relacionales mas
Microsoft | usuales para los sistemas operativos
Windows, accede crear archivos de
Access .
bases de datos relacionales que
alcanzan a ser gestionadas por una
interfaz grafica simple.

Fuente: El Autor
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7. DESARROLLO DEL PROYECTO

Se estudiara los procedimientos y politicas estdndares que se maneja en cada base
de datos, lo cual se realiza una comparacion de las bases de datos, las
vulnerabilidades que se detecté en cada una la cual con este estudio se definira
como se puede mitigar el riesgo se presente en cada una de ellas, sera necesario
gue se pueda integrar facilmente y que ofrezca al programador herramientas para
hacer mas comodo su trabajo.

7.1. LEVANTAR LA INFORMACION DEL ESTADO ACTUAL EN BASES DE
DATOS

Las bases de datos ayudan dia a dia a ejecutar trabajos mas faciles y rapidos, pero también
presentan fallas, estas pueden ser globales que sucede en cualquier momento, fallas del
sistema como caidas leves lo cual se les denomina (crash), fallas de los medios de
almacenamiento pueden ser de manera fisica, fallas por catastrofe estan son inesperadas
como desastres, temblores, derrumbes, etc.

¢, Qué es una falla en una base de datos?

Cuando el software empieza a tener dificultades a la hora de mostrar el contenido
de la informacion. Se presentan en diferente forma ya sean fisicas o del sistema.

Tipo de fallas
El sistema debe tener la capacidad de recuperarse cuando se presente una falla.

Falla local: es el desborde de una transaccion y solo afectan a esa transaccion.
Falla global: como la caida eléctrica a la CPU, estas afectan a las transacciones que
se estaban realizando en el momento que se presenta.

Falla del sistema: Son caidas leves o también conocidas como crash, perdida de
los contenidos de la memoria principal, almacenamiento temporal o buffer, no afecta
las bases de datos.

Falla de almacenamiento: Cuando se destruye una parte de la base de datos los
cual se requiere recuperar con un Backus ocasionado pérdidas de algunas
transacciones.

Fallas por catastrofe: se pierde la informacion de las bases de datos, lo cual solo se
puede recuperar si se tiene una data base del Backus, a partir de la Ultima copia
que se realiz6.?’

27 De la Cruz, Juan Jose. TIPOS DE FALLAS EN BASE DE DATOS.
https://prezi.com/zur7rjanq7ym/tipos-de-fallas-en-base-de-datos/ En Linea.

42



Las ventajas de las bases de datos en este momento:

¢ Independencia de los datos: modificar los datos sin tocar el codigo de los
aplicativos.

e Menor redundancia: No se repiten los datos

¢ Integridad de los datos: Se dificulta tener inconsistencia en ellos.

e Coherencia de los datos: Recoge y almacena los datos solo una vez, si se tratan
los mismos datos los resultados son méas coherentes.

e Seguridad en los datos: Limitar el acceso a los usuarios, definir los roles.

e Datos mas documentados: Con los metadatos se describe informacion de la base
de datos.

e Acceso a los datos mas eficiente: Por la organizacion de datos, el rendimiento es
mas réapido.

e Reduccion del espacio de almacenamiento: Por la distribucion que manejan los
datos.

Acceso simultaneo a los datos: Se puede tener mas control de los usuarios.

Desventajas de las bases de datos en este momento:

e Lainstalacion es costosa: La administracidn y control en las bases de datos, pide
hardware y software es costosa, aparte del mantenimiento que requiere el
Sistema Gestor de Bases de Datos (SGBD).

e Personal calificado: Requiere personal calificado por la dificulta que manejan las
bases de datos.

e Ausencia de estandares: Depende de los sistemas comerciales del estado.

¢ Implantacién larga y dificil: La adaptacion del personal es larga y complicada.

¢ No es rentable a corto plazo: Por el personal y los equipos que son costosos y
tarda su operacion.?®

Las empresas han evidenciado que los riesgos se han dado en las propias
compafias, las causas son el error humano, los ataques internos, abuso de
privilegios de acceso del propio personal y los cédigos maliciosos y virus. Muchas
empresas a pesar de conocer los riesgos cuentan con muy pocas medidas de
seguridad, algunos no saben si cuentan con las garantias necesarias de seguridad
por el personal que la administran ya que por error humano pueden llegar a producir
algun tipo de dafio en las bases de datos criticas.

El cifrado de los datos no se esta realizando en todas las bases de datos, no se esta
tomando acciones para prevenir los ataques de inyeccidon SQL, no se realiza la

28 Blanco, Ana Lu, Ventajas y Desventajas de una Base de Datos.
https://escbasededatos.wikispaces.com/Ventajas%20y%20Desventajas%20de%20una%20Base%
20de%20Datos/ En Linea

43


https://escbasededatos.wikispaces.com/Ventajas+y+Desventajas+de+una+Base+de+Datos
https://escbasededatos.wikispaces.com/Ventajas%20y%20Desventajas%20de%20una%20Base%20de%20Datos/
https://escbasededatos.wikispaces.com/Ventajas%20y%20Desventajas%20de%20una%20Base%20de%20Datos/

instalacion de los parches de seguridad que publican las compafiias de los motores
de bases de datos, no se lleva acabo las auditorias de la seguridad de los datos.

Los principales problemas que se tiene con las bases de datos de los clientes:

e No se conocen las amenazas en las bases de datos.

¢ No se evidencia seguridad sobre la privacidad de los datos de los clientes y
cumplimiento de la legislacion de la privacidad.

e Envio de publicidad engafiosa para mis clientes

¢ No tengo seguridad de mis basas de datos, ya que las actualizan diferentes
personas y por diferentes medios sin restriccion alguna.

¢ No se encuentran la informacion en las bases de datos.

e Control sobre el ingreso de datos actuales.

¢ La informacion relevante esta dispersa en diferentes sistemas sin seguridad
alguna.

Los SGBD reconoce derechos de acceso a nivel de: entidad, atributo y global, para
los usuarios se solicita codigos con contrasefias, también se utilizan tarjetas
magnéticas por reconocimiento de voz, la encriptacion que se utiliza es para las
contrasenas.

En el mercado se puede encontrar herramientas para la seguridad como la
administracion y vigilancia y otros objetivos.

A medida que los SGBD evolucionan, se va creando la necesidad de mas seguridad
como lo es el desarrollo orientado a objetos, tiempo de un elemento de
caracterizacion en la informacién, sea mas eficiente para la Data Warehouse vy el
mundo de Internet.

Seguridad actual en las bases de datos relacionales

e El administrador de las bases de datos es quien tiene el total de privilegios, se
realiza mantenimiento de los usuarios en las bases de datos relacional.

e Se dan privilegios a los usuarios dependiendo el tipo de rol que se maneja.

e Se disefan politicas para las claves que se manejan.

Seguridad actual en las bases de datos NoSQL

e La autenticacion es débil, las bases de datos NoSQL incorporan credenciales
por defecto.

e Utiliza mecanismos complementarios ajenos a la base de datos para que la
informacion es integra.

¢ No tiene mecanismos de cifrado ya que se maneja la informacion en texto plano.

e Carecen de auditoria de datos propios y robustos.

e La peticion de llamado se realiza ejecutando API, habitualmente JSON o XML.
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En las empresas la infraestructura de las bases de datos esta sujeta a los ataques
gue se presentan contra la inseguridad en las bases de datos.

Vulnerabilidades en las bases de datos.

e Privilegios excesivos: Cuando se asignan muchos privilegios a un usuario y
exceda a estos privilegios, crea un riesgo el cual puede ser innecesario.

e Abuso de Privilegios: Usuarios que exceden los privilegios para fines no
autorizados, como informacién confidencial de la empresa.

e Elevacién de privilegios no autorizados: Se aprovechan de las vulnerabilidades
para dar privilegios altos a uno que tenia bajos privilegios.

e Vulnerabilidad de la plataforma: Las vulnerabilidades de los sistemas llevan a
dar autorizacién a los datos y corrupcion.

e Inyeccion de SQL: Las aplicaciones web brindan paginas dinamicas para
almacenar la informacion, de los usuarios y la informacién en las bases de
datos, los cual ha creado vulnerabilidades lo cual se puede realizar un ataque
de inyeccion ya que la informacion se puede enviar a bases de datos no
autorizadas.

e Auditoria Débil: Las politicas débiles de las bases de datos muestran un riesgo
de deteccion, disuasion, cumplimiento, recuperacion y analisis forense. Los
desarrolladores o administradores (DBA) pueden desactivar la auditoria que
trae nativamente la gestion de la base de datos (DBMS), audita las capacidades
que dan lugar a una adulacién del rendimiento y las vulnerabilidades de los
ataques que se tienen relacionados.

e Denegacion del servicio: El atague de la negacion del servicio mas comunes de
DOS son desbordamiento de bufer, inundacion en la red, corrupcion en los
datos, el consumo de los recursos.

e Autenticacion Deébil: Desde las primeras versiones hasta ahora no ha
evolucionado mucho a los sistemas a usuarios mdltiples, con esquemas de
seguridad débil, clave débil, suplantacion, ataques de fuerza bruta, ingenieria
social.

¢ Vulnerabilidades en los protocolos: Algunas se ven afectadas por la falta de
configuracion en los protocolos y procesos de conexién. Ejemplo: SQL Slammer
worm aprovecho la vulnerabilidad del protocolo de Microsoft SQL server para
ejecutar el ataque a las bases de datos de los servidores.

e Exposicion de los datos de backup: El robo de las cintas de backup de las bases
de datos y cintas por falta de la seguridad propia para corres guardar la
informacion.?°

29

Systems, Vulnerabilidades importantes que afectan la seguridad de bases de datos en las
empresas. http://www.onasystems.net/vulnerabilidades-importantes-afectan-la-seguridad-bases-
datos-las-empresas/ En linea
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Figura 10. Vulnerabilidades que afectan las bases de datos en las empresas.
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Fuente: Vulnerabilidades que afectan las bases de datos en las empresas. Disponible en:
http://www.onasystems.net/vulnerabilidades-importantes-afectan-la-seguridad-bases-datos-las-
empresas/

Seguridad de las bases de datos NoSQL
Estas bases de datos NoSQL tienen debilidades genéricas, para cada
implementacion se debe realizar las medidas necesarias para la seguridad.

Autenticacion: Es una de las debilidades de que tienen las bases de datos NoSQL,
incorporar credenciales por defecto o sin que se realice autenticacion.

Integridad de los datos: Lo importante es la disponibilidad y el rendimiento de los
datos.

Confidencialidad y cifrado en el almacenamiento: se almacena en texto plano, la
mayoria es necesario confiar el cifrado en capa de aplicacion.

Auditoria de datos: No tienen auditoria de datos.
Seguridad en las comunicaciones: No tiene cifrado ni protocolo SSL.

Cuando se realiza las peticiones y llamadas se hace invocando la API corresponde
a formateada segun una convencién comun, normalmente JSON o XML, la
posibilidad de inyeccion y riesgos son mayores gue las bases de datos relacionales.

Las bases de datos Nosql no tiene seguridad ya que fueron disefiada por lo rapidas
y agiles que resultado a estas son inseguras posee riesgos Y falencias.
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7.2. DETERMINAR LAS BASES DE DATOS SQL Y NOSQL

Por ello, se debe evaluar una serie de parametros, de la que se puede deducir
cual de estos almacenes es el mejor para nuestro caso

Las bases que se escoge para el desarrollo del estudio son:

Bases de datos relacional SQL

e Oracle

Es un sistema de bases de datos relacional, disefiado por Oracle Corporacion,
completo y robusto, tiene soporte de transacciones, estabilidad, estabilidad,
multiplataforma y la desventaja es su valor.

Seguridad de base de datos: Las bases de datos tienen accesos limitados "Gris
Disk", se tiene que usar un archivo "cellkey.ora" por cada base de datos. En Oracle
el cluster de ASM vy las bases de datos pueden ingresar "Grid Disk", es una
seguridad abierta.

¢, Cuando se debe implementar la seguridad en un "Oracle Exadata Database
Machine"?

e Un Cluster ASM puede compartir un "Grid Disk" en una "Exadata Cell" para que
se almacene dos bases de datos una sencilla y otra en Cluster.

¢ Denegar que los ambientes de pruebas ingresen a los ambientes de produccién.

e Cuando el ciclo de vida perturba "Exadata Cell", porque se tienen varios
ambientes de Ti en un mismo "Oracle Exadata Database Machine".

e Evitar la corrupcién en las bases de datos.

¢ Las bases de datos que manejan el clister no pueden acceder a los "Grid Disk",
que también utilicen cluster.30

30 Gomez, Deiby. Oracle Exadata Database Machine: Seguridad a Nivel de ASM y de Base de
Datos. http://www.oracle.com/technetwork/es/articles/database-performance/seguridad-asm-base-
de-datos-parte1-2166616-esa.html/En linea
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Figura 11. Configuracion de Seguridad a nivel de ASM
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Fuente: Configuracion de Seguridad a nivel de ASM Disponible en:
http://www.oracle.com/technetwork/es/articles/database-performance/seguridad-asm-base-de-
datos-parte1-2166616-esa.html

Uno de los mecanismos de las bases de datos Oracle es realizado en forma
discrecional es la asignacion de permisos para acceder a los objetos.

Cada usuario debe tener un dominio para el ingreso a las bases de datos, un rol, un
password para identificar la persona que tiene permisos para empezar conexion con
la base de datos, debe tener asignado un espacio y recursos a en la base de datos
para utilizar.

Los privilegios tienen que ser a las bases de datos de los sistemas, a los objetos y
las sentencias en SQL. Estos privilegios se deben asignar a un rol no a un usuario,
con los permisos respectivos segun se defina en cada rol. De esta forma se tiene
un control de manejo sobre la base de datos segun el rol, este permite facilmente la
asignacion de permisos sobre la base de datos segun el rol que se tenga.

Los usuarios pueden utilizar el default tablespace segun el permiso que tenga el rol
para crear los objetos segun la asociacion que tenga el rol.

Se debe asignar recursos a cada usuario, COmo son las secciones concurrentes que
puede utilizar, se debe tener el limitante, como lo es el password, el nimero de
intentos fallidos para la utilizacion de la base datos.

e Cassandra

Es una base de datos de codigo abierto. Lo inicio Facebook para resolver problemas
con el rendimiento del motor de busqueda, la comunicacién entre usuarios, con un
gran volumen de datos y con una calidad excelente. Configuracion de explotacion
escalable, horizontal y econdémica.
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La seguridad en esta base de datos es muy primitiva.

La base de datos Cassandra suministra copas de seguridad y da instantaneidad en
los datos, copia de seguridad en linea.

Crea un enlace hard con una nueva SSTable en linea.

Tiene una arquitectura Peer-to-Peer: Tiene un patron y un esclavo si uno de los
nodos falla la otra toma el rol de coordinador en un query ya que la informacion
almacenada esta en los dos. Los datos estan distribuidos en el cluster por un token
anico por fila con la funcién hash, los datos se replican en los nodos con politicas
gue se definan.

La confidencialidad y cifrado de almacenamiento la tecnologia Tranparent data
encryption esta no cuenta con un cifrado integrado.

La seguridad de las comunicaciones se opcional en el uso de SSL y el cifrado.3?

7.3. DESARROLLO DEL LABORATORIO CON KALI LINUX
A continuacion, los pasos para el desarrollo del laboratorio.

7.3.1 Base de Datos Relacional

1. Instalar una méaquina virtual con Ubuntu lo cual se descarga del siguiente link:
https://www.virtualbox.org/wiki/Downloads

2. Instalar el gestor de bases de datos y realizar lo siguiente:

Descargar el archivo. rmp de la pagina oficial de ORACLE, (requiere tener o crear
usuario), en siguiente link:
http://www.oracle.com/technetwork/database/database-technologies/express-
edition/downloads/index.htmi

Figura 12. Descaga Oracle Express Edition 11g
Oracle Database Express Edition 11g Release 2

Thank you for accepling the License Agreement, you may now download this sonware
# Oracle Database Express Edition 11¢ Release 2 for Windows x64
- Urzip the download and run the DISK1/setup . exe
# Oracie Database Express Edition 11¢ Release 2 for Windows x32
- Unzip the download and run the DISK1/setup.exe
& Oracie Database Express Edition 11¢ Release 2 for Linux x64
-Unzip the download and the RPM file can be installed as normal

Fuente: El Autor

81 Hewitt, Eben. Apache Cassandra. https://es.wikipedia.org/wiki/Apache Cassandra/En Linea
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Instalacion en Linux
Copiar en el servidor Linux Ubuntu que utilizara para la instalacion.
Figura 13. Copiar el Oracke 11

o henerGBDUNAD:

N

-Li-ri-r-- 1 helner hener 31
peiver{ DD |

Fuente: El Autor

Instalar los paquetes lien libaiol unixodbc con el siguiente comando:

apt-get install alien libaiol unixodbc

Figura 14. Instalar alien libaiol

Fuente: El Autor

Convertir el archivo .rpm a .deb (utilizado por Ubuntu), con el siguiente comando:

alien --scripts -d oracle-xe-11.2.0-1.0.x86_64.rpm

Figura 15. Convertir el archivo .rpm a .deb
2 root@BDUNAD: ~

Fuente: El Autor

Crear el archivo chkconfig y agregar las siguientes lineas:
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#!/bin/bash
# Oracle 11gR2 XE installer chkconfig hack for Ubuntu
file=/etc/init.d/oracle-xe
if [ ! “tail -n1 $file | grep INIT" ]]; then
echo >> $file
echo ### BEGIN INIT INFO' >> $file
echo '# Provides: OracleXE' >> $file
echo '# Required-Start: $remote_fs $syslog' >> $file
echo '# Required-Stop: $remote_fs $syslog' >> $file
echo '# Default-Start: 2 3 4 5' >> $file
echo '# Default-Stop: 0 1 6' >> $file
echo '# Short-Description: Oracle 11g Express Edition' >> $file
echo ‘### END INIT INFO' >> $file
fi
update-rc.d oracle-xe defaults 80 01
Cambiar los permisos al archive creado.

Se estable los siguientes parametros al Kernel para que pueda ser usada la BD
ORACLE, en el archivo /etc/sysctl.d/60-oracle.conf

# Oracle 11g XE kernel parameters
fs.file-max=6815744
net.ipv4.ip_local_port_range=9000 65000
kernel.sem=250 32000 100 128
kernel.shmmax=536870912

Enseguida cargar los datos de los parametros del kernel.

Figura 16. Cargar datos
root@BEDUNLD: / i t1l.d#
tl.dff service procps atart

Fuente: El Autor

Verificar los nuevos parametros cargados de la siguiente forma:

Figura 17. Verificar los parametros .

Sy o g

root[iEDTHA

Fuente: El Autor
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Crear el archivo SO1shm_load que servird como el punto de montaje para ORACLE.
Enseguida agregar los siguientes datos:

#!/bin/sh
case "$1"in
start) mkdir /var/lock/subsys 2>/dev/null
touch /var/lock/subsys/listener
rm /dev/shm 2>/dev/null
mkdir /dev/shm 2>/dev/null
mount -t tmpfs shmfs -0 size=2048m /dev/shm ;;
*) echo error
exitl:;
esac

Figura 18. Verificar archivo SO1lshm_load

roatBBDUNAD: /ete/sysctl.dd vi Jete/red. df301sn load

rootfBDUNAD: / et/ ayact L. di

Fuente: El Autor

Se cambia los permisos del archivo creado anteriormente
Figura 19. Permisos sobre el archivo SO1shm_load

-tyxE-xr-x 1 root root 256 way 21 22:46 S01lshm load

Fuente: El Autor

Ejecutar los siguientes comandos para asegurar la correcta instalacion de ORACLE
sobre Ubuntu Server.

In -s /usr/bin/awk /bin/awk
mkdir /var/lock/subsys
touch /var/lock/subsys/listener

Figura 20. Ejecucion de comandos

Fuente: El Autor

Proceder con la instalacion del archivo .deb que contiene el motor ORACLE.
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Figura 21. Instalacion el archivo .deb

i ine

Fuente: El Autor

Después configurar los puertos de escucha de ORACLE al igual que la contrasefa
de los usuarios SYS y SYSTEM.

Figura 22. Configurar puertos

listensr [1521]:1521

Fuente: El Autor

Ingresar las siguientes variables de entorno al archivo. bashrc.

export ORACLE_HOME=/uO1/app/oracle/product/11.2.0/xe

export ORACLE_SID=XE

export NLS_LANG="$ORACLE_HOME/bin/nls_lang.sh

export ORACLE_BASE=/u01/app/oracle

export LD_LIBRARY_PATH=$ORACLE_HOME/lib:$LD_LIBRARY_PATH
export PATH=$ORACLE_HOME/bin:$PATH

Figura 23. Verificar el archivo.bashrc
root@BDUHAD: fhowe/ heiner/Disk1$ vi ~/.bashre

rootABDTHAD: /howe/ heiner/Disk14

Fuente: El Autor

Iniciar ORACLE 11gR2

Figura 24. Iniciar Oracle 11g

Fuente: El Autor
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Ahora agregar un usuario dba a la base de datos

Figura 25. Agregar usuario DBA

oot BDUNAD : /howe/ heiner /Disklf usernod -a -G dha heiner

rootABDUNAD : /hawe/ heiner/Diski#

Fuente: El Autor

Ingresar por consola con el usuario sysdba

Figura 26. Iniciar consola con el usuario sysdba
root@BDUNAD: fhowe/ heiner/Disk1f aqlplus

JQL*Plus: Release 11.2.0.2.0 Production on Dom Ha 00:05:49 2016
Copyright (o] 1982, 2011, Oracle. All rights reserved.

Enter password:
11y Express Edition Release 11.2.0.2.0 - 64bit Production

Fuente: El Autor

Ya se tiene el motor instalado en Ubuntu Server de forma correcta, ahora realizar
los siguientes pasos:

a) Listar las bases de datos que se crea por defecto.

Figura 27. Listar base de datos

S0L= 5 H

INAME

Fuente: El Autor

Por defecto ORACLE instalada la base de datos XE

b) Ubicar los metadatos del sistema de base de datos
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Figura 28. Ubicar Metadato

root@BDUNAD : /

JSullfapp/orac le/oradataf

;;;;;;;

Fuente: El Autor

Los metadatos son almacenados en la ruta /uOl/app/oracle/oradata

c) Usuarios que se crean por defecto en la instalacion.

Figura 29. Usuarios por defecto
ZaL> SELECT USERMNAME FROM DEA TS

Fuente: El Autor

Por defecto crea 12 cuentas de usuario como se puede observar en la imagen
anterior.

Figura 30. Verificar usuarios
(ISERNANE

Fuente: El Autor
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a) Listar puertos y servicios de Oracle, para la revision se puede usar la
aplicacion nmap

Figura 31. Listar puertos

Fuente: EI Autor
ORACLE tiene a la escucha el puerto 1521, el cual fue configurado en el proceso
de instalacion.
b) Opciones de seguridad durante la instalacion.
En el proceso de instalacion ORACLE solicita proporcionar una contrasefia para los

usuarios SYS y SYSTEM, la cual debera ser lo suficientemente segura y compleja,
de tal forma que no pueda ser detectada por algun programa de explotacion.

Instalacion en Windows

Instalar la versién express 11g, en una maquina Windows.

Figura 32. Instalacién Oracle
Oracle Database 11g Express Edition - Install Wizard X

Welcome to the InstallShield Wizard for Oracle
Databasze 11g Express Edition

The InstallShield® Wizard will install Oracle Databasze 11g
Express Edition on pour computer. To continue, dlick.
Mext.

ORACLE’

DATABASE
EXPRESS EDITION
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Oracle Database 11g Express Edition - Install Wizard b4
Specily Database Passwords

........

Enter and confirm passwords for the databasze. This password will be uzed for bath the S5 and
the SYSTEM database accounts.

Enter Password ‘ |

Confitm Password | |

Back Mext Cancel
Fuente: EI Autor
Figura 33. Pantalla inicio PLSQL

Oracle Legon X
Usemame| |

F‘assword| |

Databaze 1=-=1:E W |

Connect az | Mormal ~

Fuente: El Autor

Instalar el PLSQL, para ver de forma gréfica la base de datos.
a. Bases de datos creadas por defecto

Por defecto se crea una base de datos llamada XE, como se muestra en la siguiente
captura.

Figura 34. Base de datos XE

Window 11
B oo o B D W )
- @ L @ o WS -
INSTANCE NUMBER [INSTANGE_NAME [HOST_NAME |VERSION |STARTUR TIME |STATUS |PARALLEL | THRE
IR - LAPTOP (112020 6/07/2016 232205 = OPEN NO

Fuente: El Autor
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b. Ruta metadatos del sistema de base de datos
La ruta en la que se almacena los datos esta dentro de la instalacion de Oracle.

La ruta es: C:\ORACLEXE\APP\ORACLE\ORADATE\XE\

Figura 35. Ruta de los metadatos

& LSO Devslope 1L Window - 5el b data fie - o x

e Debug Tooks Maco Documents Repots Window Help
LB A, Beersa ™ "BE

S8 7
Chiecss 08 SOL Dupwt Sisisier
select + from n

1 Reowt cicns . H-e LIL ] # WS-

FILED | TABLESPACE NAME [BYTES _[BLOCKS [STATUS |RELATIVE FNO _|AUTOE
4 USERS TASSTE00 12000 AVALABLE
3/ UNDOTBS! - 26214400 3200 AVALABLE 3 ¥ES
2/SYsAUX = WSRO 6200 AVALABLE 2 YES
1/SYSTEM ITHETIED 46080 AVALABLE 1/YES

20 Paskages

virdou bt 0ox
= et
501 Wi skt fromeba.d

=g 4 o sk 0203 secuns.

M TaBES @ wmw

Fuente: El Autor

c. Usuarios creados por defecto.

Por defecto se crea 12 usuarios, dentro de los cuales se encuentra SYSTEM, el cual
es superusuario. También se encuentra sys, HR, estos son lo que cuentan con mas
privilegios.

Figura 36. Usuarios y roles

@ PL/SQL Developer - system@xe - [SAL Window - select ™ from dba_users] - =] x
&8 File Project Edit Session Debug Tools Macro Dgeuments Reports Window Help e x
R = I ETN=N oW @ oA B oF F R B | R

- B & E e 7

[Objects O 0| 50U Ouput Statistios

Obrecs| e select * from dba_users e

O = A A
<CURRENT USER >

At cbjecs B- & AR SO (e
‘J_ - - ‘ USERNAME ‘USER_\D |F'ASSWOF€D ‘ACCOUNT_STATUS |LOC&DATE ‘EXF‘\RV_DATE ‘DEFAULT_TABLESF‘ACE ‘TEMF‘ORAF{\’_T
e e P 1[SYS (1] OPEN *2/01/201723:21:23 - |SYSTEM >
t ot - 2 [SYSTEM 5 OPEN - T 2/01/20172321:23 ~ SYSTEM TEMP
e 3|ANONYMOUS 35 OFEN * 23/02/201208:3713 * | SYSAUX TEMP
1 Functions 4|APEX_PUBLIC_USER 45 LOCKED 27/08/2011 0856:17 = 23/02/2012 08:56:17 ~ SYSTEM TEMP
a ;mi’d“’“ 5|FLOWS_FILES 44 LOCKED | 27/08/2011 0916:22 ~ 23/02/2012 085616 * SYSAUX TEMP
D pocteces 6|APEX_010000 a7 LockeD 27082011 09,1622 ~ 23/02/2012 08,5617 TEmR
Types 7| XSSNULL 2147483638 EXPIRED & LOCKED | 27/08/2011 08:40:49 ~ 27/08/2011 08:4049 TEMP
(2 Type bedies . 8|OUTLN 9 EXPIRED & LOCKED ~|6/07/201623:23.00 * 6/07/2016 23:23.00 TEMP
S 9|MDSYS 42 EXPIRED & LOCKED - |27/08/2011 0841.10 = 6/07/2016232300 - S TEMP
[ wrndow st o4 x| [0]cTxsys 32 EXPIRED & LOCKED | 6/07/2016232300 ~ 6/07/2016 232300 TEMP
Templates Window ist 11 |XDB 34 EXPIRED & LOCKED | 27/08/2011 083713 ~ 27/08/201108:37.13 TEMP
= 50U Window - select *fom by | |_12|HR 43 EXPIRED & LOCKED -~ |6/07/201623:23:00 * 6/07/2016 232300 TEMP
=z 12 faws sslecled n 0,062 seconds
(Find X

[ M ow oA m s mosecome
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Fuente: El Autor

d. puertos y servicios de Oracle.

Figura 37. Puerto y servicios
"

Fuente: El Autor

Los puertos que utilizar Oracle en la instalacion por defecto son 1521
correspondiente al listener y el 8080 que corresponde al servicio http.

e. Configuracion de seguridad

Durante la instalacion de la version express edition, el inico parametro de seguridad
gue se configura y es obligatorio es el password del usuario system.
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Figura 38. Configuracion de seguridad

Oracle Database 11g Express Edition - Install Wizard >

Specify Database Passwords |
ORACLE

Enter and confirm passwords for the database. This password will be used for both the SY'S and
the SYSTEM database accounts.

Enter Password | |

Canfirm Password ‘ ‘

Back Mext Cancel

Fuente: El Autor

1. Disefar y crear una base de datos relacional que sirva para la gestion y
procesos un negocio de Alquiler de vehiculos a extranjeros.

Figura 39.Creando la base de datos ALQUILER
ORACLE Oracle Database XE 112 -

Storage Sessions Parameters Application Express

‘ Successfully created workspace ALQUILER. To begin, click here to login. % ‘
Viewr curtently used storage. 3 Orine Help

3 Learning Libwary

Sessions % Oratle Technology Nebwork

Viewr curtent database sessions % Oracle SOL Developer

 Oracle Express Edifion

Parameters ¥ Oracle Application Exprass

Viewr initializafion parameters % Oracle JDeveloper 11g
¥ Pre-huilt Developer s

Application Express Application Express > y
Get stated with Cracle Appication Exgress,

| Hews | | OTH News
Fuente: EIl Autor
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Figura 40.Crear las tablas Vehiculos, Clientes, Alquiler

VEHICULOS
Table Data Indexes Model Constraints Grants Statistics UlDefaults Triguers Dependencies S0L
Add Column | Modity Column | Rename Column | Drop Column | Rename || Copy | Drop | Truncate | Creste Lookup Table
Column Name Data Type Mullable Default  Primary Key
PLACA VARCHARZ(10; Mo - 1
MARCA VARCHARZ(20)  Yes
REFERENCIA VARCHARZ(20)  Yes
WMODELD NUMBER(S,0)  Yes
SOAT VARCHARZ(10)  Yes
TECHICOMECANICA  VARCHARZ(10)  ‘es
ESTADO VARCHARZ(10)  Yes
1-7
CLIENTES

Tahle Data Indexes Model Constraints Grants Statistics UlDefaults Triggers Dependencies SQL

Aol Column || Madify Column  Rensme Column | Drop Column || Rename | Copy | Orop Truncate | Creste Lookug Table

Column Name Data Type Nullable  Default  Primary Key
PASAPORTE VARCHARZ(IM  Nao - 1
NOMBRES VERCHARZ(20)  Yes
APELLIDOS VERCHARZ(IM  Yes
HACIONALIDAD VARCHAR2(AM  Yes

TELEFONO_CELULAR  NUMBER(1D,

100 es
TARJETA CREDITO  NUMBER(20.0) ‘“es

Download

ALQUILER

Table Data Indexes Model Constrainis Grants Statistics UlDefaults Triggers Dependencies SOL
—

Add Calumn | Macity Column || Rename Column | Drop Calunn | Rename Cony | Drop Truncate | Create Lodkup Table

Colurmn Name DataType  Mullable Default  Primary Hey

NUMERC_ALGUILER  NUMBER(DD Mo = |
PASAPORTE VIRCHARI(20)  Yes
FLACA VARCHARZ(1D)  Yes
HORAS NUMBER(3 D Yes

VALOR_HORA NUMBERI0D)  Yes

Fuente: El Autor

61



Figura 41. Poblar la base de datos

Fuente: El Autor

CLIENTES

l Row updated.

Table Data Indexes Model Constraints Grants Statistics UlDefaults Triggers Dependencies SQL

EDT PASAPORTE HOMBRES APELLIDOS HACIOALIDAD TELEFONO CELULAR  TARJETA CREDITO

Bf ASORRSSA  CRLANDO BOCHEMA  ARGENTMA 3145474558 874125
Ef ASITAGRS  MVER  BEMAMDEL  Eshofla 3205874198 83523
row(s)1 - 2of 2

Daownluad

VEHCULOS

‘ Row crested,

Table Data Indeses Model Constraints Grants Stafistics UlDefautts Triguers Dependencies S0L

EIT PLACA WARCA  REFERENCIA MODELO SOAT  TECHICOMECANICA ESTADO

Ef BTAGTF TOYOTA COROLLAXE 2006 VIGENTE MGENTE ACIVO
Ef IR MAZDA  ALEGRO 2008 VIGENTE MAGENTE ACTVO
towis)1- 2012

ALOULER

‘ Faw created.

Teble Data ndeses Model Constraints Grants Hafistics UI0efauts Triggers Dependeniies S0

—

EOT HUMERD ALQULER PASAPORTE PLACA HORAS VALOR HORA

Ef I AASE OTRRE 5 100
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Figura 42. Probar la integridad referencial

ALQUILER
Table: ALQUILER
*
Mumero 2
Alguiler
Pazaporte  SA55544
Flaca BRASTG
Horas 4
Walor Bonol
Hora
Table Information
ALQUILER
(_Cancal ) (_Create )(_ Creat

arror DRADZ291; integrity constrairt (ALOUILERALGUILER_FK) wiolsted - parent key notfound

Table: ALQUILER
*

Mumero
Alcpiler

Pasaporte
Placa
Horas

alor
Hara

Fuente: El Autor

Realiza un chequeo de vulnerabilidades al servidor de la base de datos, usar la aplicacion
de KALI Linux (maquina virtual usada en las préacticas) para analisis de vulnerabilidades.

Figura 43. Chequeo de Vulnerabilidades de Oracle

:~# sqlmap -u 192.168.1.5:808 f?p=4950:1012511876033985

disclaimer: 2] sqlmap for attacking targets without prior mutual

s illegal. i he end user's responsibility to obey all applicable
local, state and federal 1 Developers assume no liability and are not respon
sible for any misuse or damage caused by this program

[*] starting at 15

L] heuristics detected that the target is protec

do you want sqlmap to try to detect backend WAF/IPS/IDS? [y/N] y

15:21:54] [WARNING] it t

i.e. timeol
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root@kali: ~ 000

Archivo Editar Ver Buscar Terminal Ayuda
WAF/IPS/IDS
want sqlmap to try to detect backend WAF/IPS/IDS? [y/N] y
1541 [WARNI froppi

--time

nnection dropped or unknown HTTP status code
t he r wi tic t ent

[15:22:02] [WARNING] heuristic (basic) test shows that GET parameter 'p' might n|
ot be injectable

root@kali: ~ 000

Archivo Editar Ver Buscar Terminal Ayuda

root@kali: ~ (-]

Archivo Editar Ver Buscar Terminal Ayuda

e is some kind of p
try with an option '

Fuente: El Autor
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Realizar algun tipo de injection o enumeracion sobre la URL que administra el motor
de ORACLE es casi imposible, ya que posee unas caracteristicas de seguridad muy
avanzadas.

7.3.2. Base de Datos No Relacional

Instalar una magquina virtual descargar del siguiente link:
https://www.virtualbox.org/wiki/Downloads

Figura 44. Instalar Virtual BOX
ﬁ Oracle VM VirtualBox 5.0.14 Setup - X

Oracle VM VirtualBox 5.0.14

Please wait while the Setup Wizard installs Orade VM VirtualBox 5.0.14. This may
take several minutes.

Status:

Version 5.0.14 < Back Next >

Fuente: El Autor

Configurar la maquina virtual con sistema operativo Windows 10

} d 5 . .
Herramientas de mécuina  Herramientas alobales

(5] Detolles 54 . i 1 H
? x

Figura 45. Configurar la méaquina de Cassandra
W

Descripdén | Disk Encrypiion

ndows - w

Windows 10 (64-bit)

Fuente: El Autor
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Instalar Cassandra pero para instalar se debe colocar primero Java lo cual se
descarga del siguiente link: http://www.java.com/es/download/

Figura 46. Descargar Java

oracLe

Fuente: El Autor

Instalar la maquina Java

Figura 47. Instalar la maquina Java

Descargando Instalador de Java s

Descargando instalador Tiempo restante estimado: 21

— B —— |

Java estd presente en multitud de dispositivos: teléfonos maviles,
computadoras, reproductores de Blu-ray, decodificadores digitales e, incluso,
dispositivos del coche.

Siinstala Java, podra experimentar las potentes funciones que ofrece esta
herramienta creada por Cracle.

Visitenos en java.com

Java se ha instalado correctamente.
Informacién importante sobre la guia basica de Oracle Java 8

Praximamente, se produciran cambios relacionados con el acceso a las
futuras actualizaciones de Java SE de Oracle. Dichos cambios afectardn a
los usuarios corporativos a partir de enero de 2019. Para obtener mas
instrucciones, consulte el siguiente enlace.

Mas informacion sobre |a guia basica

Se le comunicara cuando haya alguna actualizacidn de Java disponible. Instale
siempre las actualizaciones para aprovechar las mejoras de rendimiento y
seguridad.

Mas informacion sobre configuracion de actualizacion

Fuente: El Autor
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Instalar el gestor de bases de datos Cassandra se puede descargar del siguiente link:
http://www.apache.org/dyn/closer.cqi?path=/cassandra/2.0.1/apache-cassandra-2.0.1-

bin.tar.gz

Figura 48. Descargar el Apache de Cassandra

r o
. o »
]
]
]
ot
¥ @ 5 | Descarges - 0 X
m Iniio Compartir ~ Vista 0
Explrador de achives a5 v O | Buscaren Descargas p
A
Abre nuevas ventanas, cambia carpeta Fecha de modifica...  Tipo Tamafio
avanzada y busca opciones, ete.
|| apache-cassandra-2.0.1-bin tar.gz T1/05/2018 3404, .- Archivo GZ T7.026KB

1 Escritorio L
‘ Descargas

Fuente: El Autor

Descomprimir el archivo apache-cassandra-2.1.19-bin.tar.gz en una carpeta llamada
cassandra.

C:\cassandra
Figura 49. Descomprimir el Apache de Cassandra

& &

e ¢
o |
O »
[m] " e
(=] e i
o ool
o cHANGBS2a
o LICENSE ba
o WS
g NOTICE te
O README b

Fuente: El Autor
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http://www.apache.org/dyn/closer.cgi?path=/cassandra/2.0.1/apache-cassandra-2.0.1-bin.tar.gz

Luego se crea una variable para java y otra para cassandra en el sistema se realiza
dando clic derecho en Equipo y luego Propiedades

Figura 50. Crear variable en java y cassandra

= | Explorador de

(2]

Este equipe
Escritoric

i

Lbre

=ntes (207
Me

ireya Gormes

-
e 1391984_10201202414558
&Y INSTAGRAN

=
" L]
B Windows (Ci) Lt
— RECOVERY (D3 @

- gil| RFC-2018011-0C15130-4

20 elermentas .

Fuente: El Autor

Ir a la configuracion avanzada del sistema dando clic

Figura 51. Configuracion avanzada del sistema

ca dol equipe

=l Windows10

ee e

Fuente: El Autor

La creacién se realiza dando clic en variables de entorno

Figura 52. Creacion de variables
Propiedades del sisterna >
Nombre de equipo Hardware
Opciones avanzan das S del remoto
la mayoria de estos cambios. inicie sesidn como administradon
cimin. programacion el procesader. e de memera y
ual
Configuracién del escritoric comespondiente al inicio de sesidn
Corfiguracién
P
Inicio del sistema. enores del sistema e informacidn de depuraciédn
Cornfiguracién
“ariables de entomo
Aplicar

Cancelar

Fuente: El Autor
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La primera que se crea es la de Cassandra

En el nombre de la variable: CASSANDRA_HOME
El Valor de la variable: C:\cassandra

Figura 53. Creacion de-la variable Cassandra

L
: L
Variables de usuario para USER Beo
Variable WValar
ni
ol OneDrive C:\Users\USER\OneDrive
Path C:\Users\USER\AppData\Local\Microsoft\WindowsApps;
inf TEMP C\Users\USER\AppData\Local\Temp
igf ™P C\Users\USER\AppData\Local\Temp
tq J {
|
MNueva variable de usuario X

Nombre de la variable: ‘ CASSANDRA_HOME |

Valor de la varizble: ‘ C:\cassandrd| |

Examinar directorio... Examinar archive... Aceptar Cancelar

[ O ITI T NS LTy T T

Fuente: El Autor

Luego crear la variable de Java:
En variable de entorno: Nombre de la variable: JAVA_HOME
El valor de la variable: C:\Program Files (x86)\Java\jre7

Figura 54. Creacion de la variable JAVA

q

Variables de usuario para USER ]

Variable Valor
ntang
ntrol CASSANDRA_HOME Ci\cassandra
OneDrive C:\Users\USER\OneDrive
Imini Path Ci\Users\USER\AppData\Local\Microsoft\WindowsApps;
infig| TEMP C\Users\USER\AppData\Local\Temp
Totg TMP C\Users\USER\AppData\Local\Temp
otecq
wnfigl
temd Nueva... Editar... Eliminar
|
Nueva varizble de usuario X

Nombre de la variable: | JAVA_HOME |

Valor de la variable: ‘ C:\Program Files (xESJ\JaVa\Jreﬂ ‘

Examinar directerio... Examinar archive... Aceptar Cancelar

Fuente: El Autor

De donde se extraen los archivos de Cassandra crear dos carpetas, una carpeta se debe
llamar commitlog y la otra carpeta data.
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Figura 55. Creacién de carpetas commitlog y data

Discolocal (1) > Cassandra > apache-cassandra-20.1 » ~|@ | Buscar en apache . P
Nombre - Fecha de modifica... Tipe Tamafio
bin 1 Carpeta de archivos
cimmitiog 1 Carpeta de archivas
conf 1 Carpets de archivos
data 1 Carpeta de archivos
interface 1 Carpeta de archivas
javadoc 1 Carpeta de archivos
lib 1 Carpeta de archivos
pylic 1 Carpeta de archivos
tools 1 Carpeta de archivas
|=] CHANGES 1 Decumente de tex...
[ LICENSE 1 Decumento de tex..
=] NEWS 1 Documento de tex...
=] NOTICE 1 Decumente de tex...
|=| README 11 Decumente de tex...
entos seleccionados [i==

Fuente: El Autor

Modificar el archivo C:\cassandra\conficassandra.yaml

Ir a la linea # commit log commitlog_directory: /var/lib/cassandra/commitlog
Modificar por # commit log commitlog_directory: C:/cassandra/commitiog

Figura 56. Modificar archivo Cassandra.yami

BH < | cassandra - WordPad - n] X
Inicio Ver 7]
e i [ @4 Buscar
Courier New -1 anl) TS
D o 2 i 2, Reemplazar
Pegar N K S ahe X ¢ A~ P~ Imagen Pintar Fecha Insertar
5 & - - dibujo yhora objeto Seleccionar todo
Fortapapeles Fuente Firrafo Insertar Edicion
-Z‘I-T‘I-E‘I‘T‘\-l‘\-}\-4‘1-5‘\-6‘\‘7-\-8‘\-B‘\-1D‘\‘11‘\‘12-\‘13-\‘14-\0‘15‘\‘15-1‘1?-
~
cassandra
f will spread data svenly across them, subject to the
granularity of
f the configured compaction strategy.
data_file directories:
- /var/lib/cassandra/data
f commit log
commitlog_dirsctory: /var/lib/cassandra/commitlog
f policy for data disk failures:
§ stop: shut down gossip and Thrift, leaving the node
effectively dead, but
£ can still be inspscted via JMX.
§ best_sffort: stop using the failed disk and respond to
requests based on
remaining available sstables. This means you
WTTT. === nhanleats ~
100% (=) [ ] ()

Fuente: El Autor

Y también en la linea data_file_directories: - /var/lib/cassandra/data
Modificar por data_file_directories: - C:/cassandra/data
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Figura 57. Modificar linea data file directories

7

ERARARNRY (NN RXEY RNEE ENEY RXRS EXRI-RARE RXRE RURE BRI DRI R0 R IO 2
~
data_file directories:
- /var/lib/cassandra/data
f commit log
commitlog directory: c:/cassandra/commitlog
f policy for data disk failures:
# stop: shut down gossip and Thrift, leaving the node
effectively dead, but
E: can still be inspected via JMX.
# best_cffort: stop using the failed disk and respond to
requests based on
E: remaining available sstables. This means you
WILL see chsolete
§ data at CL.CNE!
# ignore: ignore fatal crrors and let reguests fail, as in
pre-1.2 Cassandra
disk failnre nnlicv: ston ¥
100% (=) ] &)
B Id % ¢ = | cassandra - WordPad - | X
Inicio Ver (7]
. = «f FE 34 Buscar
m Courier New n | G50 _j & reemmizer
RO N KOS e %ox A2 o PGt IS | seciorartoio
Partapapeles Fuente Prrafo Insertar Edicién
Be0o7 w-g-w LR R BT R ISR AR RACIEE TN [ SRS § EAINS PR S E RIS " RN TR (TS T
"
data_file directories:
- C:/cassandral/data
§ commit log
commitlog directory: c:/cassandra/commitlog
f policy for data disk failures:
f stop: shut down gossip and Thrift, leaving the node
effectively dead, but
£ can still be inspected via JMX.
§ best_effort: stop using the failed disk and respond to
requests based on
£ remaining available sstables. This means you
WILL se= chsolste
i data at CL.ONE!
f ignore: ignore fatal errors and let requests fail, as in
pre-1.2 Cassandra
disk failure nolicv: ston v
100% (=) ] ®

Fuente: El Autor

Luego ejecutar el archivo cassandra.bat del directorio c:\cassandra.bat

Figura 58. Ejecucion cassandra.bat

Fuente: El Autor
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Figura 59. Instalar y configurar el cliente
2

Welcome to the DataStax Distribution of
Apache Cassandra (64-bit) Setup

The setup will install DataStax Distribution of Apache
Cassandra (64-bit) on your computer. Click Next to continue or
Cancel to exit

Cancel

35! DataStax Distribution of Apache Cassandra (64-bit) Setup

Completed the DataStax Distribution of
Apache Cassandra (64-bit) installer run

DataStax Distribution of Apache Cassandra (64-bit) setup was
finished -
[] Register DataStax Distribution of Apache Cassandra

Click the Finish button to exit.

Fuente: El Autor

Figura 60. Crear la base de datos

4 ew Keyspace o =
Fis ' Help Basic Settings
fE— - Detine the keyepace and properies. Click et o review summary

Connection o 7] [N

Keyspace name: ==

Replication Strategy: Simplestratagy

Repiication factor [ =

[Clourable

e R e T e e

See more detalls sbout keyspace properties and thelr default values here.

= cal Freviem

zeplicacian
Heip Bach Newt = Cores

Fuente: El Autor
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Figura 61. Crear las tablas con datos

CuteShift-N ==
= Keyspace Cirt- At~ Shift-K.
Close Al Col-Shift=W 2 index_ Carle Alt=Shifi+1
Save
Savels
Seve
Comvert Line Delimitess To >
Preferences
=3
5 Mo Tabie o=
Basic Setings
Define the table's basia structure below, Click Next 16 fine-1une the table’s primary key strusture.
Connscton | connestiont | [ |
B =] e |
- [tabtes |
ame Tvme Primary Key sratie | aue |
e = ] | Ramava|
o = =} [ oue |
| dewn |
Crmmenes T i .
- cal Preview
v | (NSESSN| Neas | [Eemsr ] [ canss |

Call 8- Connechons 32 =8 Ceauzmi
N = un sing comnecsion: connection v inkaspace

o-

E

2

5 system auth
2

s

2 X

»
»
>
>
»
»

] coL Seips 52 =
B/%

a0

Resuts Quen Trace =g

=
=
=
2= syem davbuind
E
=

Resuts Qusn Trace

Fuente: El Autor
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Figura 62. Vulnerabilidades de Cassandra

/f?p=4950:1012511876033985

}

sqlmap for attacking targets without prior mutual
s responsibility to obey all applicable
s assume no liability and are not pon|
caused by this program

[*] starting at 15:21:51

[CRITICAL] heuristics detected that the target is protected by some k

PS/1DS

sqlmap to try to detect backend WAF/IPS/IDS? [y/N] y
to 10 seconds (i -tin

ARNING] dr ng timeout =

Fuente: El Autor
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8. RECOMENDACIONES Y PROPUESTA DE SEGURIDAD PARA LAS BASES
DE DATOS SQL Y NOSQL

Las bases de datos admiten mejorar la calidad de las técnicas informéticas y que
estas sean mas rapidas y eficaces.

Cada dia se hace més importante la seguridad en la informacién que se maneja en
las bases de datos con informacién de personas, que exige mas proteccion y
confidencialidad sobre los datos que se almacenan en las bases de datos.

8.1 RECOMENDACION DE SEGURIDAD PARA BASES DE DATOS SQL

La seguridad en los datos involucra controlar las acciones prohibidas que coloquen
en riesgo su divulgacion, estabilidad e integridad. Esto se realiza por medio de
mecanismos para controlar el acceso y manejo de los datos, sin alterar los definidos
en el modelo segun los requisitos del sistema o la aplicacion. Las recomendaciones
de seguridad son:

El esquema de seguridad

e EXxisten tecnologias y servicios de seguridad para acceder a la informacion.

e Una de las causas importantes de la informacién es que no se tenga perdida de
esta por causas como: errores de hardware y software, desastre natural, errores
humanos.

e Se debe prevenir la perdida de informacion realizando backup de las bases de
datos, realizando una copia en cintas y en custodia en un lugar externo o
datacenter, si en algin momento se requiere restaurar la base de datos, es mas
facil con el backup que se tiene, este se debe realizar a diario ya que la base de
datos crece todos los dias por la cantidad de registros, para acceder al backup
solo al personal con permisos y con los roles permitidos como lectura, escritura,
modificacion.

e Tener un control de los recursos que se tiene para el manejo de la informacion
como lo es impresoras, CPU, medios de almacenamiento y de exportacion, por
estos medios se puede extraer informacion importante de la compaifiia.

e Las capacidades de log-on debe ser uUnico en la red, para realizar la
autenticacion, cada usuario debe tener su usuario y clave en la red, la politica
es que no se presta el usuario y clave a ninguna persona para evitar perdida de
informacion.

e Tener archivos con encriptacion para el almacenamiento en sistemas NTFS,
mejor proteccién de informacion.

e La seguridad IP dar elementos para proteccion de las redes como Windows IP
Segurity, para evitar una forma de fraude o extraccion de la informacion.
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e Con tarjetas inteligentes realizar protocolos y servicios asociados para la
autenticacion, esta es otra forma de asegurar la informacion que existe en las
bases de datos.

e Tener tecnologia de clave publica con informacion criptogréfica.

Prevenciones de seguridad a las vulnerabilidades:

e Privilegios excesivos: restringir privilegios de las rutinas solo para los datos
necesarios, con el disefio de buenas politicas de concentracion.

e Abuso de Privilegios: Tener la soluciéon con la politica de control de acceso para
los datos, como la ubicacion, el tiempo, el volumen de los datos recuperados e
identificar los usuarios que abusan de los privilegios, aplicarles las leyes de
proteccion de la informacion.

e Elevacién de privilegios no autorizados: El Exploits de elevacion de privilegios
se puede derrotar con el control de acceso por consulta, auditorias y sistemas
de prevencion (IPS) esta ultima puede identificar la amenaza de la seguridad
web dentro de una operacion.

e Vulnerabilidad de la plataforma: Se puede utilizar herramientas IPS para
identificar y bloquear los ataques que se presenten a las bases de datos.

e Inyeccion de SQL: Realizar auditorias, controles, detectar consultas no
autorizadas, rutinas almacenadas.

e Auditoria Débil: Auditoria de las bases de datos en la red, recopilacion de datos
detalladamente y no debe causar demora o impacto.

e Denegacion del servicio: Expandir un IPS y controles de velocidad, para que los
usuarios individuales tomen mayor recurso.

e Autenticacion Débil: Se debe tener mecanismos de autenticacion integrados
con la infraestructura del directorio AD y la seguridad web, escabilidad y
factibilidad del uso.

e Vulnerabilidades en los protocolos: Tener un andlisis y validacién de las
comunicaciones de SQL para asegurarse de que no estan malformados, los
protocolos, para asi prevenir pérdidas o dafios en las bases de datos.

e Exposicion de los datos de backup: Copias de seguridad cifrada, las bases de
datos no deberian permitir realizar copias sin la informacién no esta cifrada.

¢ No permitir que esta informacion sea manipulada por personas que no estan
autorizadas.

8.2 PROPUESTA DE SEGURIDAD PARA BASES DE DATOS NOSQL

La caracteristica principal de seguridad en una base de datos es confidencial,
integra y disponibilidad. El estudio realizado se evidencio que a la gran diversidad
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de bases de datos NoSQL que existe, no tienen mayor seguridad, el contenido es
vulnerables a ataques, para esto se debe aplicar medidas para prevenir ataques.
Una de las pautas de seguridad para aplicar en las bases de datos NoSQL, es
crear una politica teniendo en cuenta el ciclo PHVA que se conforma:

e Planear: especificar objetivos y eficacia de la politica y como se van a lograr,
recoger las opiniones de las bases de datos, plasmar en un documento las
opiniones para tener en cuenta para realizar la politica. Como politica se debe
definir el correcto funcionamiento de las bases de datos, con los parametros de
seguridad en la base de datos para que la informacion siempre este integra,
confidencialidad y disponible, aplicarla en el servidor donde esta alojada la base
de datos. Con la norma ISO 27001 la seguridad de la informacion es: “la
preservacion de la confidencialidad (solo los autorizados pueden acceder a la
informacion), integridad (la informacion y métodos que se utilizan son exactos)
y disponibilidad (los usuarios autorizados pueden acceder a la informacion).

e Hacer: gestionar los activos de la informacién con controles como la
responsabilidad de los activos, la clasificaciéon de la informacién, inventario,
propiedad y uso de los activos, clasificar la informacion con directrices y
etiquetada, realizar un levantamiento de informacion de la infraestructura fisica
donde estd la base de datos (informacién, persona, software, hardware,
servicios), la informacion es publica o privada., identificar los riesgos, amenazas
y vulnerabilidades a la que esta expuesta la base de datos.

e Verificar: la medicion de los controles establecidos, ejecutar un seguimiento y la
eficacia, desarrollar normas y procedimientos de la politica establecida,
documentar el procedimiento de los controles establecidos, verificar que se
cumpla, realizar una auditoria constante de los sobre la politica para verificar su
cumplimiento.

e Actuar: con el analisis de la auditoria, tomar las respectivas medidas sobre los
controles, procedimiento y normas que se tiene y que ha fallado, realizar las
correcciones respectivas en la politica, darla a conocer a los usuarios que
interactian con la base de datos.??

Con el ciclo PHVA, es la primera forma para realizar y tener en cuenta en la
seguridad de las bases de datos NoSQL, otra forma es cifrar los datos que
procesa con estrategias de réplica asi se evitara alarmas por accesos indebidos a
la informacién que contiene las bases de datos, esto no quiere decir que con el
solo cifrado ya estan protegidas las bases, se tienen que realizar todos los
procesos posibles para tener una base de datos segura.

%2 |bid, pag. 2
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8.2.1 Medidas de seguridad en bases de datos NOSQL con la diversidad de
las bases de datos NoSQL se debe tener en cuenta las debilidades genéricas que
presentan e implementar las medidas necesarias para su seguridad las cuales
son:

e Autenticacion muchas de las bases de datos presentan debilidad en la
autenticacion, estas bases de datos traen por defecto credencial, no traen
autenticacion. Dependiendo del software siempre se debe configurar y revisar
la autenticacion de los usuarios a las bases de datos, para lo cual se debe
tener claves robustas.

e Integridad de los datos en las bases de datos se tiene presente el
rendimiento y la disponibilidad, no se tiene presente la integridad de los datos.
Para mitigar esto se debe utilizar otros mecanismos adicionales y ajenos a las
bases de datos para certificar la integridad.

e Cifrado y confidencialidad en el almacenamiento actualmente el
almacenamiento de los datos se efectia en texto plano, una de las bases que
lo realiza en forma diferente es Cassandra con el método Transparent data
encryption, no contiene cifrado integrado. Esta funcion la puede realizar la
capa de aplicacion o por el sistema de ficheros.

e Backup permanentes la inexactitud de medidas de seguridad causa que
intrusos ataquen maliciosamente las bases de datos, se conoce como la
demanda del rescate, lo cual pueden borrar, cambiar y robar, el cambio de los
permisos en las bases de datos, para mitigar esto se deben realizar backup de
las bases periddicamente.

e Proteccion de la Infraestructura muchos de los ataques que se realizan a las
bases de datos NoSQL son por los puertos que estan habilitados, con un
software especializado realizar escaneo de los puertos ya que por este medio
ven las vulnerabilidades para realizar los ataques, se debe tener una buena
configuracion de la infraestructura y un firewall IP.

e Encripcién en la transmision y almacenamiento de contrasefias el no
utilizar encripcion en las conexiones que existe entre el cliente y el servidor de
base de datos, hace que los usuarios y contrasefias puedan ser "sniffeados"
con ciertas herramientas. Se debe habilitar, configurar e encriptar TLS/SSL para
las conexiones de clientes y servidor a la base de datos.
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e Cifrado en la transmision muchas de estas bases de datos no manejan un
cifrado en la transmisién de los datos, si efectia un ataque a la red, se puede
perder datos de las bases de datos. Par mitigar esto se debe manejar un cifrado
de datos de cliente servidor para evitar la pérdida de los datos almacenados.

e Seguridad en las comunicaciones en las bases de datos NoSQL el cifrado y
protocolo SSL habitualmente se halla deshabilitado por defecto, es necesaria
habilitarla y realizar una configuracion especifica en la instalacion.

e Auditoria de datos la gran cantidad de bases de datos NoSQL escasean de
componentes propios y robustos de auditoria de datos, a la hora de detectar un
posible ataque se realiza por observacion de eventos sobre registros precisos.
Se debe monitorear las bases de datos para evitar ataques

e Vulnerabilidades tradicionales en las bases de datos tener en presente que
en las bases de datos NoSQL, las llamadas y peticiones se hacen invocando la
API, regularmente JSON o XML. Las posibilidades de inyeccion y los riesgos, al
manejar una API con lenguaje procedimental, son de mayor riesgo que las
bases de datos relacionales. Con (data-sharing), se puede realizar una
evaluacion de riesgos, realizar mas eficientemente y efectivamente la seguridad
en la informacion que manejan las empresas.

Otros aspectos de la seguridad para que se apliquen en las bases de datos ya
sean relacionales y NoSQL.

Las bases de datos tienen debilidades en comun ya sean relacionales o NoSQL
para prevenirlas se deben implementar las medidas de seguridad necesarias las
cuales son:

e Seguridad de las redes: se debe utilizar un firewall IP, para el resguardo de las
bases de datos NoSQL, se utiliza estableciendo IP para adicionar la relacién con
el firewall, son reglas en los sistemas en las bases de datos, para que se pueda
acceder desde una maquina o servicios en la nube.

e Configurar los protocolos: HTTPS, SSL y Cifrado TLS para interrelacionar con
las bases de datos se debe tener estos protocolos.

e Controles fisicos, naturales y de acceso a las instalaciones: previniendo la
pérdida, dafio de las bases de datos por alguna falla fisica o natural.

e Aspectos legales, sociales y éticos: se deben aplicar para proteger las bases de
datos.

e Disefar politicas en la organizacion: para acceso a la informacion, las cuales se
deben divulgar a los empleados para que ayuden a prevenir los ataques y
riesgos que se puedan presentar en las bases de datos.
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e Controlar el sistema operativo: se debe evitar los riesgos que puedan causar
alguna vulnerabilidad del sistema operativo.

¢ Identificar a los usuarios autorizados: se debe validar la solicitud de ingreso con
un codigo que se autentique al cual se crea un hash, para verificarlo con el de la
solicitud que se requiere, si el hash creado anteriormente coincide con el
ingresado esta autorizado al ingreso, también se puede tener una clave maestra,
un token, o con alguna de estas tecnologias como la huella, voz, retina de ojo,
se puede identificar las personas que acceden a las bases de datos.

e Usuarios con privilegios: con una clave maestra, se puede asignar recursos y
permisos en la base de datos, dependiendo el perfil, se debe asignar de esta
forma para que solo acceda el personal autorizado, un token esta ligado a una
base de datos y este usuario tiene unos accesos como son (lectura, escritura,
modificacion), es una autenticacion para del usuario a los recursos de la base
de datos.

e SGBD: perfiles de usuario, vistas, restricciones de uso de vistas, etc.

e Monitoreo permanente de las bases de datos NoSQL: para identificar
rapidamente alguna vulnerabilidad que se presente.

e Lainformacion sea confidencialidad, la integridad y la disponibilidad.

e Identificar la sensibilidad (configurando tablas o datos sensibles): que se tengan
en las bases de datos NoSQL.

e Evaluar las vulnerabilidades: y la configuracibn que se tienen en la
infraestructura donde estan alojadas las bases de datos NoSQL.

e Auditar permanentemente las bases de datos NoSQL y el uso no autorizado de
los recursos como lo es la lectura, modificacion, destruccion de datos.

e Mecanismos de proteccién: tienen que ser simples, uniformes y en capas
basicas del sistema, para esto existen soluciones que ayudan con el cifrado y
proteccion en las bases de datos.

e Para aplicaciones en la nube se puede utilizar arquitecturas web, es para varios
equipos se llama Software as a Service (SaaS).

e Cliente con desarrollo de herramientas contiene varios lenguajes para que se
cree nuevas aplicaciones este se llama Plataform as a Service (PaaS)

e El Hass es donde esta los servicios de Saas y Paas

e La infraestructura es un servicio (lass) es donde esta el proceso (CPU) y la
capacidad de almacenamiento, se realiza a través de una red privada o internet.

Aplicando procedimientos y politicas sobre la informacion que se manejan en las
empresas y en las bases de datos, se esta protegiendo y dando seguridad al activo
mas valioso tanto en las empresas como a las personas el cual corresponde a la
informacion que esta contenida en las bases de datos. Cuando se escoja una de
estas bases de datos NoSQL, segun la jerarquia, se pueden aplicar estas pautas
de seguridad en las bases de datos y asi proteger la informacion que contiene y
evita ataques de otras personas. Con las bases de datos NoSQL se debera robustecer
a seguridad.
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8.2.2 Cuando utilizar un tipo de base de datos cuando la informacién cumple el
rol mas importante en el negocio se debe escoger la base de datos mas
apropiada, para ello tener en cuenta algunos aspectos:

¢ No se puede dar posibilidad de error en los datos por esta razén se deben utilizar
base de datos relacional.

e Cuando se tienen maquinas con bajo rendimiento se de utilizar base de datos
No SQL

e El andlisis de datos es muy grande, las distribuciones son variables se debe
utilizar NoSQL.

e Capturay procesado de eventos. No SQL

e Cuando los motores complejos se requieren tiendas online No SQL

8.2.3. Ala hora de elegir una base de datos existen muchas bases de datos a
la hora de elegir se debe tener en cuenta unos aspectos importantes los cuales
son:

e Los servicios para cuantos clientes son y si son de forma concurrente.

¢ Que datos y tamafios se van a trabajar

Se necesita implementar trabajos en “catch” para que estén en la base de
datos

Como va a ser el tiempo de respuesta.

Si mi base de datos aumenta como la voy a escalar

Para que el tiempo de indisponibilidad sea minimo como la monitoreo.
Que base de datos voy a escoger

Cuando hay problemas como se va a trabajar

8.2.4. Pros y contras del uso de las bases de datos NoSQL en un ambiente
organizacional las bases de datos NoSQL en los ambientes organizacionales
cumplen un papel importante ya que en estas se guardan la informacion del
negocio para ellos se deben analizar los pros y contras que tiene:

Pros

El procesamiento de datos es mas rapido que las bases de datos relacionales.
Las NoSQL son rapidas porque los datos que se manejan son simples, no posee
requerimientos técnicos en los sistemas NoSQL, son flexibles para los que
desarrollan.

Aparte de ser rapidas, son confiables, rapidas y no tienen costos.

Se escalan horizontalmente por esta razén son elasticas.
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Distribuye la carga en varios hosts o en varias maquinas a medida que esta va
creciendo.

Contras
Con respecto a las bases de datos relacionales la utilizan para su negocio con cierta
precision, las restricciones de transacciones ACID para todos los datos y las NoSQL

no tienen esas garantias para su rendimiento puede realizarse dafos en las bases
de datos.
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9. RESULTADOS Y DISCUSION

Este estudio de la seguridad en las bases de datos relacional y NoSQL, se tomo
dos bases de datos de las cuales se revisé su seguridad actual, los procedimientos
y las politicas que se estandarizaran en cada una de las bases de datos, se
recomienda como se puede tener mas seguridad y mitigar los riesgos de los
registros o informacion que se almacena en las bases de datos ya sea relacional o
no relacional.

Se evidencio que las bases de datos NoSQL son eficientes y contienen mas
capacidad de almacenamiento, pero no tienen tanta seguridad como las bases de
datos relacionales, se debe aplicar politicas y procedimientos cuando se escoja una
base de datos NoSQL, mas si la informacién se encuentra en la nube.

Al escoger una base de datos se debe tener en cuenta varios aspectos como lo es
la velocidad, capacidad de almacenamiento, procedimientos, politicas y seguridad
gue maneje, en el mercado ya existen herramientas como token y software especial
para aplicar la seguridad a las bases de datos y la proteccion de la informacion.

La infraestructura que se tiene para las bases de datos es importante para aplicar
la seguridad, contar con personal especializado, con politicas claras,
procedimientos que se apliquen y se conozca por el personal que interactda con las
bases de datos y la informacion de las organizaciones, también realizar
peribdicamente auditorias para identificar los riesgos que se tenga para corregir a
tiempo.

Las bases de datos SQL y NoSQL se van a seguir utilizando y desarrollando por
varios afios mas. Con las bases de datos NoSQL son mas rapidas y los datos
pueden crecer mas sin tener inconvenientes de espacio, estos atraen costos que
las bases de datos SQL las tienen. Las garantias que ofrece NoSQL valen la pena
para varias de las aplicaciones que se manejan.
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10. DIVULGACION

Este estudio es un apoyo para muchas entidades y personal que manejan bases de
datos, se entregara a la universidad para que sea almacenado en el repositorio para
consulta y en internet, para que se tenga en cuenta a la hora de escoger una base
de datos que maneje informacion sensible.
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CONCLUSIONES

Se realiz6 el estudio de las bases de datos relacionales y no relacionales donde
se detectd que las bases de datos relacionales tienen mas seguridad segun su
configuracion y en cuanto a las bases de datos no relacionales manejan una
mayor capacidad de almacenamiento por su forma horizontal y elastica.

La organizacion segun su actividad del negocio esta a través de internet o
aplicaciones en la nube, necesitan otorgar sistemas e infraestructuras con
procesos, procedimientos y politicas adecuadas para proteger su informacion,
dar continuidad al negocio.

Al momento de la configuracion de las bases de datos, definir un sistema de
seguridad, politicas y estdndares que aseguren la confidencialidad de los datos
del sistema instalado.

Se debe tener bases de datos relacionales y no relacionales, utiles con
proteccion de los datos o registros que se manejan, para que la informacién este
con los pilares integra, confidencialidad y disponible.

Para las bases de datos no relacionales se presenta una propuesta sobre la
seguridad que se debe tenery aplicar en estas bases de datos, en la actualidad
se estd almacenando gran cantidad de informacién por medio de las redes
sociales gue se maneja, estas no reemplazaran las bases de datos relacionales,
solo quieren brindar mas rapidez, eficacia en el manejo y respuesta de la
informacion, por los medios donde se maneja se debe tener seguridad para
mitigar los riesgos que se presente con estas bases de datos.

Contar con la infraestructura y el personal capacitado para maneje las bases de
datos en las organizaciones contando con las herramientas necesarias para la
seguridad de las bases de datos.
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RECOMENDACIONES

Se debe socializacion el proyecto “Estudio de seguridad en bases de datos SQL
y NoSQL” para poder escoger una base de datos para la informacion que
manejan las entidades.

Algunas propuestas de como se puede llegar a tener mas seguridad de las
bases de datos relacionales y no relacionales que se pueden aplicar para evitar
las vulnerabilidades.

Implementar un Sistema de Gestidon de Seguridad, para que la informacion de
las bases de datos esta protegida y tener personal capacitado.

Realizar las respectivas politicas y auditorias permanentes cada 3 meses para
evidenciar si se tiene vulnerabilidades de las bases de datos y la infraestructura
donde esta instalada.

Tener backup diario y en custodia con cifrado de datos para evitar la pérdida de
la informacién sensible que se maneja.

Se debe autorizar al personal entrenado y con la capacidad para manejar las
bases de datos y asi mitigar los riesgos que se presente.

Capacitar a las personas del area de sistemas TIC, en seguridad en las bases
de datos.

Este estudio es un apoyo para muchas entidades y personal que manejan bases
de datos, se entregara a la universidad para que sea colocado en el repositorio
para consulta, para que se tenga en cuenta a la hora de escoger una base de
datos e informacion sensible.
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Descripcion

Las bases de datos son importantes por el contenido que
contiene como lo es la informacion se debe garantizar la
integridad, disponibilidad y confiabilidad de la misma, la
base de datos crece cada dia puede ser vulnerables a
ataques.

Con este estudio se plante6 objetivos correspondientes a la
seguridad que deben tener las bases de datos relacionales
y NoSQL, para esto se da las recomendaciones de
seguridad en las bases de datos SQL y una propuesta para
las bases de datos NoSQL, lo cual garantizara su
arquitectura en el manejo de la informacion.

Fuentes

31 Fuentes

Contenido

A través de este proyecto, se realiza un estudio sobre los
conceptos que con lleva a la toma de decisiones sobre las
bases de datos que tiene las organizaciones segun la
necesidad, los antecedentes, los conceptos sobre estas
bases de datos, las leyes que no se pueden violar, los
métodos que se utilizan sobre las diferentes bases de datos
y la comparacion de las mismas si es relacional y NoSQL,
se identifica qué tipo de base de datos es mas vulnerable a




los ataques informaticos, la evolucion que han tenido las
bases de datos.

La metodologia que se sigue para identificar la seguridad de
las bases de datos, el andlisis de las diferentes bases de
datos y el desarrollo sobre las dos bases de datos que se
tomo para realizar el laboratorio, en el cual se evidencian las
vulnerabilidades que presenta cada una de estas bases de
datos y se dan las recomendaciones y propuestas a aplicar
en las bases de datos, los resultados que se tiene del
estudio que se realizd, las conclusiones y recomendaciones
del desarrollo de la seguridad de las bases de datos
relacionales y NoSQL, como es la divulgacion del estudio
realizado.

Metodologia

El estudio se enmarco en los procesos, métodos y politicas
gue se debe tener en las bases de datos segun su tipo si
son relacionales y NoSQL, lo mas importante en las
organizaciones es la informacion, que sea disponible,
confiable e integra para los usuarios y las personas que
manejan estas bases de datos, las diferencias que existen
en las bases de datos relacionales y NoSQL, cual es la
mejor para que las entidades las manejen.

El laboratorio que se realizo fue a una base de datos
relacionales y una base de datos NoSQL, las caracteristicas
de la infraestructura, las vulnerabilidades que tienen y los
roles que se maneja en las bases de datos.

Se da a conocer las recomendaciones, propuestas para
aplicar a las base de datos sobre la seguridad que se debe
tener a la hora de escoger una base de datos.

Conclusiones

Se realizo el estudio de las bases de datos relacionales y no
relacionales donde
se detect6 que las bases de datos relacionales tienen mas
seguridad segun su configuracion y en cuanto a las bases
de datos no relacionales manejan una mayor capacidad de
almacenamiento por su forma horizontal y elastica.

Al momento de la configuracién de las bases de datos,
definir un sistema de seguridad, politicas y estandares que
aseguren la confidencialidad de los datos del sistema
instalado.

Se debe tener bases de datos relacionales y no
relacionales, utiles con proteccion de los datos o registros
gue se manejan, para que la informacién este con los pilares
integra, confidencialidad y disponible.

Contar con la infraestructura y el personal capacitado para
maneje las bases de datos en las organizaciones contando




con las herramientas necesarias para la seguridad de las
bases de datos.

Para las bases de datos no relacionales se presenta una
propuesta sobre la seguridad que se debe tener y aplicar en
estas bases de datos, en la actualidad se esta almacenando
gran cantidad de informacion por medio de las redes
sociales que se maneja, estas no reemplazaran las bases
de datos relacionales, solo quieren brindar mas rapidez,
eficacia en el manejo y respuesta de la informacion, por los
medios donde se maneja se debe tener seguridad para
mitigar los riesgos que se presente con estas bases de
datos.
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