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Resumen

El objetivo principal de la investigacion radica en hacer la propuesta de Implementar
un instrumento de administracién de las relaciones con los clientes denominado “CRM”
(Customer Relationship Management) o “Gestion de Relaciones con el Cliente”, en la
empresa G&J Ferreterias S.A, sede Duitama Boyacé, que permita mejorar el servicio de la
empresa hacia los clientes con el fin especifico de aumentar y fidelizar clientela, satisfacer

necesidades y aumentar ingresos econémicos principalmente.

Para lograr el objetivo propuesto, se inicio la investigacion con la busqueda de
material bibliografico en diferentes fuentes para fundamentar los aspectos tedricos
relacionados con aspectos del “CRM” (Customer Relationship Management) o “Gestion de
Relaciones con el Cliente”, también se da a conocer los aspectos relacionados con la

caracterizacion de la empresa.

En la identificacion del problema técnico se resaltan elementos importantes tales
como los Antecedentes del programa “CRM?”, el contexto donde se desarrollara la propuesta
en el caso particular en la Sucursal de G&J Ferreterias S.A, sede Duitama Boyaca, mediante
el analisis de causa y efecto se resaltan los principales aspectos relacionado a la problematica
que presenta la empresa, que esta ocasionando bajos resultados a la empresa en los Gltimos

anos.

Por medio de una matriz se analiza la cartera de compras de la empresa de G&J
Ferreterias S.A, muestra el Impacto en el Resultado de compra por linea de productos,
porcentaje de la materia prima en cuanto a costos totales, de igual forma se presenta aspectos

relacionados a la solucién de la problematica que se esté presentando.



Palabras Clave: Administracion de las relaciones con los clientes (“CRM”), Estrategia,

Fidelizacion al cliente, Evaluacion de desempefio, Satisfaccion del cliente.

Abstract

The main objective of the research is to make the proposal to implement a customer
relationship management tool called “CRM”, in the company G & J Ferreterias SA, Duitama
Boyaca headquarters, to improve the service of the company to customers with the specific
purpose of increasing and customer loyalty, satisfying needs and increasing economic income

mainly.

In order to achieve the proposed objective, research was initiated with the search of
bibliographic material in different sources to base the theoretical aspects related to aspects of
“CRM” (Customer Relationship Management) or "Management of Relations with the

Client", it also discloses the aspects related to the characterization of the company.

In the identification of the technical problem, important aspects are highlighted, such
as the Background of the “CRM” program, the context in which the proposal will be
developed in the particular case in the G & J Ferreterias SA branch, Duitama Boyaca
headquarters, through the analysis of cause and effect. the main aspects related to the
problems presented by the company, which is causing low results to the company in recent

years.

By means of a matrix the purchase portfolio of the company of G & J Ferreterias SA
is analyzed, it shows the Impact on the Purchase Result by product line, percentage of the raw
material in terms of total costs, similarly it presents related aspects to the solution of the

problem that is being presented.



Keywords: Customer relationship management (“CRM”), Strategy, Customer

loyalty, Performance evaluation, Customer satisfaction.

Introduccion

Ferreterias G&J, a través del tiempo ha visto la necesidad de implementar
herramientas en miras de mejorar y ser empresa lider en el campo del acero a nivel
departamental, nacional e internacional. Se hizo un diagndstico a la empresa se logro
detectar que es necesario implementar una herramienta con el fin que los encargados en
ventas tengan la posibilidad de atender al cliente en cualquier lugar y no necesariamente tener
que estar en la oficina para poder analizar los procesos de los clientes y en el mismo punto
donde se visiten recurrir a “CRM” para darles la informacién oportuna y concreta. De igual
forma estar revisando las compras que el cliente tenga las suficientes provisiones en cuanto a
los productos que maneja y mantener informado al cliente de las novedades de la empresa
encaminadas al beneficio empresa-cliente, teniendo en cuenta que en la actualidad Ferreterias
G&J esta perdiendo clientes e ingresos porque el vendedor en particular no cuenta con tan

valiosa herramienta.

La propuesta para implementar “CRM” en G&J Ferreterias S.A se hace como lo
sugiere Brown, es una estrategia de negocios que apunta a entender, anticipar y manejar las
necesidades de los actuales y potenciales consumidores de una organizacion (Brown, 2000),
en el caso particular para mejorar las condiciones actuales desde la propia administracién con
el fin de mejorar cada uno de los departamentos de la empresa y por ende brindar un mejor

servicio al cliente, fundamental para el éxito de la organizacion.



1. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

1.1.1 Identificacion de los hechos

G&J Ferreterias S.A, con el transcurso del tiempo se ha adaptado a los requerimientos y
necesidades de los clientes, visitantes, proveedores y de la misma empresa; esto en respuesta
a las multiples inquietudes telefénicas que se recibian por parte de clientes respecto a la linea
de productos y servicios que maneja la compafiia, precisamente por la falta de informacion
completa acerca de los clientes, igualmente no estan segmentados por lineas de producto,
elementos que no permiten la fidelizacion, por ende la pérdida de ellos es grande, con
consecuencia negativas para la empresa. Los acontecimientos descritos se lograron por
medio de un diagndstico a la empresa, se logré detectar que es necesario implementar una
herramienta con el fin que los encargados en ventas tengan la posibilidad de atender al cliente
en cualquier lugar y no necesariamente tener que estar en la oficina para poder analizar los
procesos de los clientes y en el mismo punto donde se visiten recurrir a “CRM” para darles la
informacion oportuna y concreta. De igual forma estar revisando las compras que el cliente
tenga las suficientes provisiones en cuanto a los productos que maneja y mantener informado
al cliente de las novedades de la empresa encaminadas al beneficio empresa-cliente, teniendo
en cuenta que en la actualidad G&J Ferreterias S.A esta perdiendo clientes e ingresos porque
los vendedores en particular no cuenta con tan valiosa herramienta. Teniendo en cuenta los
aspectos relacionados anteriormente la Formulacion del problema para la investigacion es
¢Se puede mejorar las condiciones actuales de G&J Ferreterias S.A de la ciudad de Duitama

aplicando la estrategia “CRM” para el manejo de informacion del cliente?



1.1.2 Identificacion de impactos

Dentro de los impactos encontrados en G&J Ferreterias S.A una vez realizado el

diagnostico se detecto la siguiente problemaética:

Los clientes no estaban segmentados por lineas de productos, no permitia hacer una
correcta organizacion respecto a su historial en compras, impidiendo hacer las
campanas correspondientes para hacerle publicidad a los diferentes productos. Es muy

importante para en G&J Ferreterias S.A segmentar el mercado.

El no poder fidelizar al cliente ha generado grandes pérdidas a la empresa, por falta

de seguimiento e interés muchos de ellos se fueron a la competencia.

Igual se detectd que falta comprender més al cliente en cuanto a sus necesidades,

prestandole el apoyo y asesoramiento en el tiempo oportuno.

En cuanto a las ofertas, en la actualidad no son atractivas, de tal forma que el cliente
se vea atraido y por ende recurra a la empresa a proveerse cuando lo necesite y busque

beneficios en cuanto al ahorro en sus compras.

Otras falencias que se presenta en la empresa se dan a conocer a través de un
diagrama Analisis de Causas se hace una sintesis de otras circunstancias (Desviacion
presupuestal por la falta de informacion de cada cliente= No cumplimiento
presupuestal), que de cierta forma esta afectando los resultados esperados en G&J

Ferreterias S.A. Figura 1.
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Figura 1. Diagrama Analisis de Causas

(G&J Ferreterias S.A, 2018)

Teniendo en cuenta el andlisis anterior y la problematica planteada, se procede a formular

el siguiente interrogante.

1.1.3 Formulacién del Problema

¢Al desarrollar una propuesta para implementar la estrategia “CRM” para el manejo de la

Informacion del cliente en la Empresa G&J Ferreterias S.A. de la ciudad de Duitama, se

obtendra la fidelizacién de cliente?

1.1.4 Sistematizacion del problema




¢ Qué estrategias debe establecer la Empresa G&J Ferreterias S.A, para mejorar ventas y

fidelizar al cliente?

¢Como logra la empresa disefiar un Plan Estratégico para facilitar la informacion de los

clientes?

¢Cuando debe G&J Ferreterias S.A, implementar la estrategia “CRM” para facilitar la

comunicacion con los clientes?

¢Por qué Implementando la estrategia “CRM” para el manejo de informacion del cliente

en de G&J Ferreterias S.A, se logra optimizar todas las areas de la empresa?

¢Para qué G&J Ferreterias S.A, implementa un “CRM” relacionado con el manejo de

informacion del cliente?

1.2 Objetivos

1.2.1 Objetivo General

Implementar la estrategia “CRM” para el manejo de informacion del cliente en la

empresa G&J Ferreterias S.A. de la ciudad de Duitama.

1.2.2 Objetivos Especificos

v" Desarrollar un diagnéstico inicial para determinar la situacién actual de la empresa
v' Establecer las generalidades y aspectos basicos que componen el CRM para
adaptarlas a las necesidades de G&J Ferreterias S.A.

v Generar un plan accion para medir la efectividad de la estrategia.



2. MARCO REFERENCIAL

2.1 Contextualizacion general

2.1.1 Identificacion de la organizacion.

2.1.1.1 Caracterizacion de G&J Ferreterias S.A

La Organizacion sobre la cual se desarrollara el sistema solucion es G&J Ferreterias
S.A “La Organizacion G&J naci6 en 1970 en la ciudad de Duitama como un ente
comercializador del acero. A partir de 1989 se inicia la constitucion de filiales y firmas
aliadas a fin de incrementar su participacion en el mercado. Tiene la oferta mas completa de
productos de acero para la construccién y la metalmecéanica en América Latina, amplidndose
a los acabados de construccion, cuenta con 30 puntos de venta (UNES) (Ferreterias, 2018), y
cuenta con 14 UPES y un parque automotor de 135 camiones propios, capaz de atender el
mercado nacional con material importado, fabricado en sus plantas o como principal
distribuidor de las marcas més reconocidas. La vocacion social y su compromiso con el

crecimiento del pais, los ha impulsado a crear la red ferretera mas grande de Colombia.

En el afio 2003, los lideres visionarios que conforman la compafiia optaron por entrar
al mundo de la interactividad con el internet, en principio como medio de comunicacion mas
rapida y efectiva con sus filiales en todo el pais y los departamentos de la compafiia. Con el
paso del tiempo esta herramienta se fue utilizando en la atencién de clientes mediante
recepcion y envié de mensajes de correo electronico respondiendo inquietudes y confirmando
pedidos, al mismo tiempo se empezo a utilizar con proveedores manejando la recepcion de
cotizaciones, y enviando ordenes de compra mediante este medio virtual. En el afio 2008, el

departamento de investigacion y desarrollo, conformado por lideres y gestores de la



organizacion planearon el disefio, desarrollo y puesta en marcha la pagina web de G&J
Ferreterias S.A, la cual con el transcurso del tiempo se ha venido adaptando a los
requerimientos y necesidades de clientes, visitantes, proveedores y de la misma empresa;
esto en respuesta a las multiples inquietudes telefonicas que se recibian por parte de clientes
respecto a la linea de productos y servicios que maneja la compafiia. También se reconocio
que esta estrategia era muy efectiva a la hora de dar a conocer los nuevos productos y
servicios que brinda al cliente G&J Ferreterias S.A. Esta ha sido una herramienta
indispensable y la cual ha ayudado a incrementar ventas, aumentar el niUmero de proveedores
y fabricantes directos, y por ende a aumentar las ganancias anuales que se reciben al finalizar

cada periodo fiscal.

Hasta el momento G&J Ferreterias S.A esta trabajando en la revision de las estrategias
de negocio para incluir la cultura de Internet, la empresa estd comprando piezas y suministros
en linea, se est promocionando en sitios web e incluso esta recopilando en linea todos los
datos para sus investigaciones de mercado facilitando asi la segmentacion del publico
objetivo de tal manera que se pueda aumentar el retorno en la campafia publicitaria, al igual

que brinda servicios técnicos a sus clientes y colabora con sus socios comerciales”.

2.1.2 Imagen de G&J Ferreterias S.A

G&J Ferreterias S.A ha contado con su imagen corporativa, éste factor influye
positivamente en la empresa, es reconocida a nivel municipal, departamental, nacional e

internacional. En la figura 2 se muestra la imagen de la empresa.
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Figura 2. Imagen Corporativa de G&J Ferreterias S.A
(G&J Ferreterias S.A, 2018)

La sigla G&J que significa G de Grandes en volumen y la J de Justos en precios, se ha
convertido en el slogan de distincion en el mercado, marcada por una gran trayectoria exitosa
con experiencia, atendiendo satisfactoriamente las necesidades del mercado Colombiano en
todo lo relacionado con productos para la construccion, la metalmecénica y el agro, lo cual la

ubica como una Organizacion lider a su alcance.

2.1.3 Estructura organizacional

La estructura organizacional de G&J Ferreterias S.A se muestra en la Figura 3.
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Figura 3. Estructura Organizacional de G&J Ferreterias S.A
(G&J Ferreterias S.A, 2018)

2.1.4 Misién

Trabajamos a nivel nacional buscando la excelencia en la comercializacion y

transformacion de productos y servicios, dirigidos a la industria de la construccién, la

metalmecaénica, y el agro; contribuyendo de esta manera al bienestar y desarrollo de la

sociedad.

2.1.5 Vision

Consolidarnos como lideres en la comercializacién de productos para la construccion,

metalmecéanica alcanzando una participacion del 15% en el mercado colombiano.

Fundamentados en El trabajo en Equipo, el Mejoramiento Continuo y el Profesionalismo del

Recurso Humano. Con todo lo anterior generaremos el mayor valor a nuestros clientes

internos y externos, proveedores y accionistas.

2.1.6 Estrategias corporativas



La estrategia corporativa que utiliza G&J Ferreterias S.A es la estructura por medio de
la cual la empresa puede decidir como desea afiadir nuevos negocios o programas a su

portafolio y como desea dirigir la administracion de sus unidades de negocios.

2.2 ldentificacién del problema técnico

Para el desarrollo del problema técnico de G&J Ferreterias S.A se recurre a la

Estrategia “CRM”.

2.2.1 Estrategia “CRM” (Customer Relationship Management)

2.2.1.1 Antecedentes del programa “CRM”

Desde el afio 1995 aparece el concepto de “CRM?” en el libro “All Consumers are not
Equal” los autores Garth Hallberg y David Ogily, afirmaban que cada vez los clientes eran
menos fieles y la marca de un producto no era suficiente para mantener la fidelidad de los

mismos. (Toalongo, 2013).

La definicion de “CRM” (Customer Relationship Management) o “Gestion de
Relaciones con el Cliente”, significa que el cliente tiene un valor relevante en las
organizaciones modernas, motivo por el cual es una de las herramientas usadas en la
actualidad para mejorar el area de mercadeo y lograr posicionar a la empresa en un mercado

globalizado.

Los primeros gurus del marketing Peter Druker y Theodore Levvit (Levit, 1993),
propusieron y divulgaron la importancia de las relaciones con el cliente como via hacia la

rentabilidad de una organizacion. (Sangil, 2007).



Para Parvatiyar y Sheth (2001, p. 5). “El “CRM " abarca tanto la estrategia como los
procesos que comprenden la adquisicion, retencion y asociacion con determinados clientes
con objeto de crear un valor superior tanto para la empresa como para el propio cliente”. En
cambio para Pan y Lee (2003, p. 96), “es una estrategia de negocio que permite la
combinacion consistente de todas las areas de negocio relacionada con clientes: marketing,
ventas, servicio al cliente, mediante una gestion integrada de personas, procesos y

tecnologia .

Seguln (Bose, 2003), el “CRM” se define como “la integracion de tecnologias y los
procesos de negocios usados para satisfacer las necesidades de los clientes durante

cualquier interaccion con los mismos” (Arango & Rios, 2015).

Los autores Choy, Fan y Lo (2003), afirman que el “CRM” (Garrido A. , 2008), “es una
integracion en toda la empresa de tecnologias trabajando conjuntamente como son
almacenamiento de datos, sitio web, intranet-extranet, sistema de apoyo telefdnico,
contabilidad, marketing, ventas y produccién, para permitir la comunicacion entre las
distintas partes de la organizacion y asi servir mejor a la clientela”. (Garrido, A. 2008,

p.54).

Para otros autores como (Ryals y Paine, 2001; Zablah, Bellenger y Johnston, 2004;
Gummeson, 2004) el “CRM” es considerado (Garrido & Antonio, 2010) “como el marketing

relacional convertido en realidad”.

Otros conceptos de expertos en el tema se relacionan a continuacion, entre ellos:
Guillermo Nova Castillo (2005) define el “CRM” como “un modelo de negocio que tiene por
objetivo establecer relaciones con clientes de forma individual para luego utilizar las

informaciones recogidas que permitan tratar clientes diferentes de manera diferente .



Respecto al tema Hansotia (2002), considera que el éxito del “CRM” dependera
fundamentalmente de variables organizativas tales como la alineacion con la estrategia y la

mision corporativa. (Reyes & Soto, 2012).

Respecto a los anteriores conceptos relacionados con la estrategia “CRM” enfatizan
que lo més importante es el cliente, razon por la cual al hacer uso de la herramienta es

necesario tener en cuenta los aspectos sintetizados en la Figura 4.

Figura 4. Aspectos a tener en cuenta en la herramienta “CRM”

(Reyes & Soto, 012)

2.2.2 Contexto de desarrollo del Programa

La Estrategia del “CRM”, se llevara a cabo en la sede de G&J Ferreterias S.A ubicada
en la ciudad de Duitama, departamento de Boyaca, situada en el centro-oriente de Colombia,
en la region del Alto Chicamocha. Duitama es la capital de la provincia del Tundama. Se le
conoce como La Ciudad Civica y "la perla de Boyaca". Es el puerto transportador terrestre

maés importante del oriente colombiano al encontrarse sobre la Troncal Central del Norte, y es
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un punto estratégico de las relaciones industriales y comerciales de esta region del pais.

(Duitama, 2013).

2.2.3 ldentificacion de los interesados usando las siguientes herramientas

2.2.3.1 Matriz influencia — previsibilidad

Por medio de la siguiente matriz (Figura 5), se analiza la cartera de compras de la
empresa de G&J Ferreterias S.A, muestra el Impacto en el Resultado de compra por linea de
productos, porcentaje de la materia prima en cuanto a costos totales. En relacién al Riesgo de
suministro se refiere a la “complejidad de la oferta del mercado medida por la escasez de la

oferta”. (Gestion Estratégica de Compras., 2012).

Productos Apalancados Productos Estratégicos

Cemento — Porcelanato- Agro- Vigas —Tuberia Estructural
= Herramienta
=
(=]
% Ofertas Competitivas Alianzas con Proveedores
[

—===
z R
E Productos Rutinarios Productos Cuellode Botella
- Barras corrugadas — Barras lisas- Rollo Platina Arba- Lamina Acero Inoxidable-
= Corrugado-Hierro figurad- PVC — Lamina Aluzine
g Materiales Eléctricos
=]
g Riesgo de Suministro
BATJA COMPLEJIDAD RIESGO DE SUMINISTRO ATTA

Figura 5.Matriz Cartera de Compras de G&J Ferreterias S.A

(G&J Ferreterias S.A, 2018)



Productos Apalancados: Constituyen un alto porcentaje de las ganancias o
resultados de la empresa. Para G&J Ferreterias S.A, estos productos se representan en
Cemento, Porcelanato, Agro herramientas. Dentro de las estrategias de compra recomendadas
estan las licitaciones, fijacion de precio objetivo especifico, pedidos abiertos de

aprovisionamiento.

Productos Estratégicos: Estos productos son decisivos para la empresa. Existe un
alto peligro para el suministro o cumplimiento debido al escaso nimero de fuentes de
suministro o por las dificultades en la logistica. G&J Ferreterias S.A, clasifica en este grupo
los siguientes productos: Vigas, Tuberia Estructural. Dentro de las estrategias de compra
recomendadas se encuentran Alianzas Estratégicas, participacién temprana de proveedores,

Integracion Vertical.

Productos Rutinarios: Productos féciles de comprar, tienen buen impacto financiero.
Dentro de este grupo G&J Ferreterias S.A, ubica los siguientes productos: barras corrugadas,
barras lisas, rollo corrugado, hierro figurado, PVC, Materiales eléctricos. Algunas de las
estrategias de compra recomendadas son 6rdenes de compras abiertas donde los precios son

negociables entre los usuarios, catalogos electronicos.

Productos Cuello de Botella: Productos que solo pueden ser adquiridos a un
proveedor, estos son escasos, de ahi que las entregas son poco confiables. En cuanto a los
ingresos son relativamente bajos para la empresa. En este grupo G&J Ferreterias S.A, cuenta
con Platina Arba, Lamina Acero Inoxidable, Lamina Aluzinc. Las estrategias de compra
recomendadas son contrato de seguro por volumen, inventario gestionado por el proveedor,

busqueda de proveedores potenciales.



2.2.4 ldentificacion de posibles modalidades de solucion a través de la revision

de fuentes documentales

Respecto a las investigaciones relacionadas con el tema estad “Aplicacion de “CRM”
para mi pymes en Colombia. Caso especifico para Comercializadora L&M Alzate”, cuyas
autoras Natalia Molina Barreto y Jenny K. Naranjo Percipiano, la Estrategia del “CRM” la
enfocan a la microempresa dedicada a la distribucion de pescado y otros productos de mar,
cuyo segmento corresponde a otros establecimientos como restaurantes y hoteles de la ciudad

de Bogota. (Barreto & Naranjo, 2011).

En la investigacion de la estudiante Adriana Rocio Arias Gonzélez, bajo el Titulo
“Planteamiento de la Estrategia de Negocios “CRM” (Customer Relationship Management)
para el Canal Constructor de Corona” pretende contemplar el disefio, implementacion, y
desarrollo de la plataforma “CRM” del Canal Constructor, a través de un desarrollo Web,
para lograr, gestionar y administrar el adecuado registro de la informacion de los clientes y el

seguimiento a sus proyectos asociados. (Arias, 2014).

El proyecto titulado “El “CRM” (Customer Relationship Management) para Mejorar
la Calidad de Servicio al Cliente en el Banco del Litoral para el aiio 2016, el Banco del
Litoral busca disefar estrategias de “CRM?”, de esta forma se podra conocer mejor el
mercado, mantener relaciones con los clientes e incluso mejorar la toma de decisiones a

futuro. (Noboa, 2016).

El trabajo de grado titulado “Propuesta de Implementacion de una Estrategia basada
en “CRM” para la Empresa AGROTA CIA. Ltda.”. La empresa implementara el “CRM”
como estrategia empresarial que le permita realizar cambios profundos en todas las areas y

departamentos en la busqueda de la satisfaccion del cliente, de igual forma adelantarse a las



necesidades buscando alternativas encaminadas a la fidelizacion y satisfaccion

principalmente. (Toalongo, 2013).

El articulo titulado “El “CRM” como herramienta para el servicio al cliente en la
organizacion”. Da a conocer algunas de las empresas que han implementado la estrategia
“CRM”, entre ellas Genfar S.A .Los pedidos de clientes son enviados de manera &gil y
oportuna, de tal forma que la cadena de suministro de Genfar se ha podido acelerar,

mejorando el nivel de servicio al cliente. (Boyero & Montoya, 2013).

En la investigacion” Propuesta de una herramienta de Administracion de las
Relaciones con los Clientes (“CRM”) para la empresa Litografia Costa Rica” buscan mejorar
el servicio que esta organizacion brinda a su clientela, con el fin de que haya satisfaccion y se

desarrolle una relacion de lealtad entre ambas partes. (Barquero & Rojas, 2009).

La investigacion realizada por Ana Pulido (2006) para EPM Bogota Aguas S.A.
E.S.P., es una herramienta que permite plantear una organizacion funcional y efectiva,

enfocada al proceso de Servicio al Cliente y a los Canales que lo conforman.

La misma autora en su trabajo de investigacion hace referencia que a finales de 2003,
Grupo Aval implant6 en varias de sus entidades la solucién (“CRM”), proyecto en el que

abarcé entre un 10 y un 30% de los usuarios, cuyos beneficios fueron:

v Disminucion en los tiempos de capacitacion del personal
v" Mejora en la comunicacion del equipo de trabajo
v Realizar seguimiento y control en las tareas asignadas

v Garantizar la calidad del trabajo que se esta realizando



Comprender y entender los requerimientos del cliente y cumplir con las expectativas

del mismo. (Pulido., 2009).

Dentro de las Investigaciones relacionadas con el tema estd “El Disefio de una
Estrategia “CRM” (Administracion de la Relacion con los Clientes) para la Empresa
Serviases LTDA?”, las directivas totalmente ajenas a la existencia de la herramienta con
consecuencias de llevar a la empresa a perder su participacion en el mercado, producto de la
inexistencia de tacticas administrativas para obtener, mantener, retener, fidelizar y desarrollar
sus clientes. Surge la necesidad de disefiar una estrategia “CRM” para la administracion de
las relaciones con los clientes para lograr posicionar la empresa y por ende aumentar

rentabilidad. (Alvarado & Leon, 2009).

En el trabajo de grado titulado “Propuesta de implementacion de un “CRM” para
PYMES en el sector textil ”, con la investigacion pretende construir relaciones duraderas,
teniendo en cuenta las necesidades de los clientes, fidelizarlos siendo de gran importancia

para la empresa. (Lagos, 2008).

2.2.5 ldentificacidn de la mejor solucién en términos de impacto y efectividad. —

formulacion de plan de accion

G&J Ferreterias S.A., hace 7 afios implementd parte de del “CRM”. Antes de hacer
uso de la herramienta se presentaba desviacion presupuestal por no contar con la informacion
completa de cada cliente, de igual forma segmentaron algunas lineas de productos
generandose asi orden en parte de los clientes, su historial de compras, de igual forma se
logrd dirigir campafias promocionales. Sin embargo aunque disminuyo la desviacion
presupuestal adn persiste (Figura 1), de ahi que fue necesario analizar las causas para hacer

los ajustes correspondientes.



La herramienta “CRM” respecto a los vendedores al visitar a los clientes puede tener
la informacion oportuna del histdérico de compras, lineas de productos, frecuencia de
compras, evidenciar en si con cuantos clientes vigentes existe y asi determinar el presupuesto
con el que cuenta el vendedor, este de gran importancia para cumplimiento de su porcentaje

en ventas mensualmente.

Con la “Propuesta para Implementar la estrategia “CRM” para el manejo de
informacion del cliente en la empresa G&J Ferreterias S.A. de la ciudad de Duitama” se
pretende complementar el “CRM?” existe en la empresa, se espera segmentar totalmente a los
clientes, productos existentes, productos de compra, frecuencia con la que requieren y si
solicita cupo de crédito, fidelizacion del cliente, hacer un analisis de cada uno de los
productos y su respectivas compras para que haya disponibilidad del producto y la empresa se
provisione a tiempo, que haya rotacion de los mismos. De igual forma para que los asesores
cuenten con la herramienta y les sirva no solo para captar clientes, que esta se convierta en un
elemento fundamental para cobro de cartera, estrategias para generar resultados positivos, de

calidad y oportunos. Optimizar los ejecutivos en su proceso comercial, entre otros.

Por las razones expuestas surge la necesidad de Implementar un “CRM” para G&J

Ferreterias S.A., que administre la informacion y se logre controlar y mejorar los procesos

actuales, para que la propuesta sea satisfactoria se seguiran los siguientes pasos:

2.2.6 “CRM” para G&J Ferreterias S.A

2.2.6.1 Diagnostico de la empresa G&J Ferreterias S.A



Para realizar el Diagnostico se recurrio a la técnica Causa y efecto (Figura 1). La
propuesta de la implementacion de la Estrategia “CRM” para la empresa G&J Ferreterias
S.A, surge una vez realizado el siguiente diagnostico. Se logré detectar que es necesario
implementar una herramienta con el fin que los encargados en ventas tengan la posibilidad de
atender al cliente en cualquier lugar y no necesariamente tener que estar en la oficina para
poder analizar los procesos de los clientes y en el mismo punto donde se visiten recurrir a
“CRM” para darles la informacién oportuna y concreta. De igual forma estar revisando las
compras que el cliente tenga las suficientes provisiones en cuanto a los productos que maneja
y mantener informado al cliente de las novedades de la empresa encaminadas al beneficio
empresa-cliente, teniendo en cuenta que en la actualidad G&J Ferreterias S.A esta perdiendo
clientes e ingresos porque los vendedores en particular no cuenta con tan valiosa herramienta.

G&J Ferreterias S.A requiere de un sistema estructurado relacionado con el manejo
de clientes para conservar los existentes y traer nuevos a la compafiia, de ahi la necesidad de
mantenerles una adecuada informacion para que esté enterados de los beneficios que les
ofrece la empresa. La implementacion de “CRM” debe estar derivada de la estrategia y
alineada con los procesos de G&J Ferreterias S.A. en concreto la implementacién del CMR,
permite tener un conocimiento pleno del cliente y permite a la empresa anticiparse a las
necesidades del grupo objetivo ya sea en producto, servicio o relacionamiento y presentarle
ofertas completas de acuerdo al necesidad o al proyecto y centrarse en si a dar solucion en
cuanto a Segmentacion del cliente, Fidelizacion del cliente, Desviacion Presupuestal,
Disponibilidad y rotacion del producto, Cobro de cartera, Cupo de crédito, Ejecutivos y su

proceso comercial.

2.2.6.2 Pasos a seguir para implementar “CRM” en G&J Ferreterias S.A



Segmentacion del cliente y Seleccion del mercado meta: Consiste en subdividir el
mercado relevante en grupos homogéneos de clientes potenciales, cada uno de los cuales
puede escogerse como mercado meta.

Seleccion del mercado meta: G&J Ferreterias S.A en la actualidad tiene conquistado
una parte del mercado de la industria de la construccion, la metalmecéanica, y el agro,
igualmente mediante estrategias de marketing pretende conquistar la mayor parte de este
mercado del departamento de Boyaca y expandirse a nivel nacional e internacional.

El servicio orientado hacia el sector industrial, en particular se centra en la promocién,
realizacion de ruedas de negocios, ferias y demas actividades relacionadas con la industria, en
cuanto a sus valores diferenciales respecto a la competencia con calidad, eficiencia, confort e
imagen, bases fundamentales para posicionar la empresa segun objetivos y metas
establecidas.

Segmentacion diferenciada: G&J Ferreterias S.A tiene como opciones, la
seleccidn de los segmentos de productos y servicios. La segmentacion diferenciada debe
disefiar estrategias especiales para cada segmento, entonces en estos términos debe valorar
muy bien sus comportamientos en las ventas y los costos en cada segmento particular. G&J
Ferreterias S.A, selecciona principalmente el segmento del mercado industrial y empresarial a

nivel local, nacional e internacional.

Con esta opcion la empresa busca consolidacion en el mercado meta seleccionada,
dado que tiene la posibilidad de conocer muy bien las necesidades, costumbres y tendencias

del mercado meta, siguiendo habitos y preferencias de sus clientes.

En cuanto a los clientes, por medio de la herramienta “CRM” segmentara a los

clientes asi:



Clientes Actuales: estar pendientes respecto a las necesidades, ofreciéndoles
promociones atractivas, calidad de los productos, facilidades de pago, y demas aspectos que

termine fidelizandolos y dandoles a entender que son de gran importancia para la empresa.

Clientes Potenciales: mejorarle las condiciones actuales enfocadas a la mejora

continua, de tal forma que no tengan la idea de cambiarse a la competencia.

Clientes Inactivos: necesariamente activarlos, hacerles seguimiento y ofrecerles paquetes

atractivos con el fin de traerlos nuevamente a la empresa.

Clientes Perdidos: volver a contactarlos, ofrecerles productos y servicios atractivos,
estar pendientes de sus necesidades, hacerles ver y sentir que son de gran importancia para la
empresa.

Clientes Nuevos: Este ultimo grupo es vital para la empresa, de ahi que es necesario
emplear medios adecuados para lograr captar nuevos clientes, se tendréd en cuenta algunos
canales de captacion para poder lograrlo. Analizando cémo ha ido evolucionando la forma de
atencion que se ha desarrollado a través del tiempo ha tenido cambios significativos; sin
embargo G&J Ferreterias S.A ha empleado canales de atencion y se seguiran empleando,
entre ellos se tiene:

Personales: permiten establecer vinculos de relacion emocionales duraderos y son
ideales para los clientes.

Correo electrénico: es un medio econdémico y répido.

Telefonico: el principal inconveniente es la dificultad de implementar un call center y
la utilizacion del outsourcing conlleva una pérdida de control.

Para mejorar las condiciones de G&J Ferreterias S.A hacia sus clientes se pretende

mejorar los canales idoneos para la empresa personal y electronicos, este tltimo apoyado con



una base de datos que facilite la informacién de los clientes con direcciones de correo
actualizadas de cada uno e ir retroalimentando constantemente la informacion.

2.2.6.3 Estrategia de captacion de clientes

Cuando un cliente entra en contacto por primera vez con G&J Ferreterias S.A se
producen una serie de sucesos que llevan analizar cual es el enfoque que se le esta dando; si
es un enfoque al producto o servicio que se ofrece. Es necesario ver al cliente como un
elemento clave para la empresa y buscar las estrategias necesarias para la captacion y
posterior fidelizacion.

Cuando se realiza por parte de la empresa, el primer contacto se debe estar preparado
pues la gestion de clientes, proporciona herramientas especificas para focalizar mucho mejor
la accion de captacion. Existen tres fases basicas de captacion de los clientes, entre ellas
estan:

v'ldentificacion del cliente objetivo
v' Eleccion de los canales de captacion
v’ Captacion del cliente.

Identificacidn del cliente objetivo: Se dice que todos los clientes son diferentes, pero
cuando se hace la captacion se pueden observar algunos patrones similares de
comportamiento; que pueden ayudar para la obtencion de informacién de cada uno de ellos,
se puede recurrir a:

Fuentes de informacion: para conocer acerca de los perfiles de los clientes se debe
basar en:

Histdrico de datos de clientes propios

Investigacion de mercado y observar su reaccién a la compra de los productos o

Servicios.

Analizar los clientes de los competidores directos.



Analizar con expertos del sector para determinar el perfil idoneo del cliente.

Datos utilizados: se debe tener en cuenta que los datos deben ser facilmente observables e
identificables en los clientes potenciales en cuanto a.

v’ Sector
v' Tamafio
v Ubicacién grafica

Definicion del modelo de captacion: una vez definido el tipo de segmento se puede
implementar el modelo basico de captacion fundamentado en el analisis:

Se realiza la asignacion de recursos en funcion al tipo de cliente y al potencial que se
considere que tiene el mismo.

Se elige las ubicaciones idoneas para abrir nuevos puntos de venta de acuerdo a la
poblacidn circundante y perfiles. Se personaliza el mensaje, de acuerdo a la segmentacion se
definira el producto ideal.

Momentos de la captacion: La captacion es un periodo clave para el futuro de la relacion
empresa-cliente, de ahi la importancia de aprovechar al maximo evaluar, analizar y extraer la
mayor cantidad de informacion que permita identificar perfil, competidor del que proviene,
motivos de compra, principalmente.

Es el momento en el que se ayuda al cliente a entrar a la empresa y se le informa de los
servicios y bondades de producto que le ofrece la empresa.

Algunas herramientas de captacion: se hace uso principalmente de:

Eventos: dirigido a sectores o grupos en los que se les presenta los productos y servicios
que G&J Ferreterias S.A oferta.

Marketing directo: se seleccionan a los clientes de ciertos grupos y segun criterios socio-
demogréficos considerados idoneos para el producto se envia informacién importante y

concreta de la empresa, por ende, de productos y servicios.



Visitas de la fuerza de ventas: enfoque mucho mas efectivo ya que la personalizacion de
la oferta depende de la preparacion del vendedor, de la empatia que se forme con €l y el
cliente, la actitud y su formacion; se considera verificar el perfil del vendedor de acuerdo al
tipo de cliente a visitar. Es en este momento cuando es de vital importancia contar con la
herramienta “CRM?”, con el fin de mostrar al cliente los productos y servicios sin tener que
desplazarse a la oficina o emplear otros medios.

Servicio personalizado al cliente: Es necesario tener en cuenta los siguientes aspectos:

Depurar la base de datos de clientes de G&J Ferreterias S.A, especialmente aquellos que
no cuentan con la informacion completa, desactualizada o deficiente.

Agregar a la base datos de los clientes informacidn valiosa para poder prestar un servicio
personalizado.

Tener conocimiento del comportamiento de compra de los clientes.

Conocer del cliente, vital para G&J Ferreterias S.A: Para la empresa es necesario tener en
cuenta los siguientes aspectos relacionados con el cliente:

Revisar la base de datos actual, desde que el cliente esta vinculado con la empresa con el
fin de avaluar la antigiedad del mismo.

Si le ha suministrado descuentos durante la estadia en la empresa.

Si se le ha invertido en publicidad al cliente (informacion escrita, email, muestras,
demostraciones entre otras).

v Valor de ventas promedio en un periodo establecido, ventas totales.
v Plazo asignado de pago.
v’ Evaluar utilidad bruta promedio del cliente en un periodo determinado.

v/ Comportamiento del cliente con la empresa.



Fidelizacion del cliente con la empresa. Percepcion del cliente hacia la empresa para aplicar
los respectivos correctivos.

2.2.6.4 Fidelizacion del Cliente

G&J Ferreterias S. A necesita implementar un “CRM”, busca a largo plazo mantener

una relacion estrecha con el cliente, permitiendo una especie de Gana- Gana, es decir, se van
a ver beneficiados los dos. Para las empresas hoy en dia que desean permanecer en un
mercado competitivo resulta de gran importancia que los clientes actuales sean fieles a la
organizacion, igualmente con los clientes nuevos gque vayan a seguir la misma dindmica; de
ahi que las empresas trabajan enfocados a que la calidad del producto o servicio sea de
excelente calidad, igualmente cuando se trata de los precios sean atractivos sin dejar de lado
el valor afadido que se ha dado para mantener satisfecho al cliente, que sienta esa necesidad
de volver a comprar y permanecer en la empresa y no tener que migrar a la competencia,
todos estos elementos hacen que la empresa recurra al uso de un “CRM” para alcanzar los

objetivos propuestos.

b

El cliente es fiel, “amigo de la empresa” y, muy a menudo, actia como “prescriptor’

de la compafiia (Apaolaza, Forcada, y Hartmann, 2002). Un cliente fiel es aquel que:

v Regularmente compra el producto o utiliza el servicio.
v" Le gusta realmente la organizacién y piensa muy bien acerca de ella

v Nunca ha considerado usar otro proveedor para ese producto o servicio.

2.2.6.5 Desviacion Presupuestal
Teniendo en cuenta el Andlisis de causas figura 4, las cuales interfieren en el no
cumplimiento del presupuesto esperado por G&J Ferreterias S.A, es necesario hacer uso de la

herramienta “CRM” para mejorar las condiciones actuales que no permite el Cumplimiento



Presupuestal. Se describen cada una de las causas, las cuales han generado resultado negativo

a la empresa. (Mas adelante se hace la explicacion de la figura causa y efectos)..

2.2.6.6 Disponibilidad y rotacion del producto

G&J Ferreterias S.A, no siempre cuenta con la disponibilidad de los productos
suficientes para cubrir las necesidades a sus clientes a tiempo. Igual ocurre con la rotacion del
producto, muchas veces ocurre desde las mismas bodegas por manejarse grandes volumenes
el conteo y clasificacion de los mismos resulta con cierto grado de dificultad, a este problema
se le daria solucién con la herramienta “CRM”, ademas de agilizar los procesos hace que se
Ileve a cabo un registro mas efectivo en cuento a calidad, marcas, cantidades, entre otras.

2.2.6.7 Cobro de cartera

Es necesario al momento de la compra darle conocer al cliente que tiene un pago
limite, especialmente con quienes hacen uso de crédito. EI pago oportuno permite que se les
mantenga vigente el cupo. La herramienta permite manejar con efectividad lo relacionado a la

cartera, con los datos de os clientes se facilita este proceso.

2.3 Marco Tedrico

La Maestria Administracion de Organizaciones de la UNAD aporté a la construccién
de la Propuesta del Proyecto de Investigacion, apoyada en (Hernandez Sampieri, 2014)
conforme con los protocolos de opcion de grado (UNAD, 2018), permitié la apropiacion del
tema de estudio “Propuesta para Implementar la Estrategia “CRM " para el Manejo de
Informacion del Cliente en la Empresa G&J Ferreterias S.A. de la Ciudad de Duitama”, con
el apoyo de una amplia gama de fuentes bibliograficas e instrumentos de caracter cualitativo
necesarios para el desarrollo del trabajo enmarcado en la linea de investigacion “Gestion de la

Innovacion y del Conocimiento”, con el fin de contribuir al Desarrollo Organizacional y la



Gestion del Conocimiento en Estrategias para la permanencia, acompafiamiento y monitoreo
educativo en la Educacion Superior.

Respecto a aspectos tedricos se apoyd la investigacion en los siguientes temas como:
Inteligencia Competitiva y Gestion Tecnoldgica (Hidalgo y otros, 2002; Rouach, 1996);
(Escorsa & Maspons, 2001); (Mufioz, y otros, 2006); (Cegarra, 2004); (Sanchez, Palop,
2002); (Gibbons y Prescott, 1996); (Ledn y Pavon, 2002); (Alvarez, 2005); (Sanchez-Torres,
2008); (Esnal, 2009); (Richard, 1997); Pensamiento Sistémico (Tecnos, 1986); (Freeman,
1984); (Ganhao, 1997); (Morgan ,1996); (Parker y Ritson, 2005); Prospectiva
Organizacional y Estratégica (Berger, Gaston, 1967); (Godet. Michel, 1990); (Godet, Michel.
& Prospeckktiker 2000); (Godet, Michel, 2000); (Jouvenel. Hugues, 1993); (Mera, Carlos.
2006): (Chaves y Lopez, 2016). La investigacion también se apoy6 con material bibliogréafico
referente al tema de los autores (Arango, K., & Rios, J., 2015): (Arias, A, 2014); (Barreto, N.,
& Naranjo, J.,2014); (Barreto, N., & Naranjo, J., 2011); (Boulding, W. S., 2005); (Boto,
C.,2001); (Brown, S.,2000); (Ferreterias, G.,2018); (Garcia, M., 2001); (Garrido, A., 2008);
(Garrido, A., & Antonio, P., 2010); (Lopera., D. A., 2010); (Lopera., D. A., 2010); (Mufioz
A.,2001); (Reyes, D., & Soto, E.,2012); (Pérez, David, 2006); (Sangil, J.,2007); (Santander,

W., & Vega., A., 2020); (Ubago, D. P. ,2006).

Alvarado, Mauricio y Leén, Carlos (2009), como investigadores buscaron evidenciar
la necesidad de implementar una estrategia “CRM” de tipo operacional para la empresa
Serviases Ltda., siendo esta imperativa para el disefio y ejecucion de las estrategias “CRM”
de tipo Analitico y Colaborativo. Relacionan como la estrategia “CRM” general debe tener
como meta final el mejoramiento de las relaciones y fidelizacion con los clientes
identificando el estado dentro del ciclo de vida del cliente, por medio de la cimentacion de un

mejor discernimiento pretende mantener, retener y fidelizar a la clientela. A través del



conocimiento de las necesidades de los clientes es posible la segmentacion del mercado para
identificar donde pueden ser construidas relaciones rentables y permanentes. Como soporte
de la estrategia se deben automatizar procesos producto de la integracion de la organizacién

con elementos tecnoldgicos (Alvarado M. y., 2009).

Para Heredia, Cristian (2015) autor del trabajo de grado denominado “Aplicacion del
Customer Relationship Management “CMR” para el Mejoramiento de Sistemas de
Fidelizacion y Retencién de Clientes en el Sector de Seguros, en el Distrito Metropolitano de
Quito, Caso Préctico: Top Sec Compafiia de Seguro S.A”, asegura que la empresa en la
actualidad se enfrenta a un gran reto que es la satisfaccion de las necesidades de sus clientes,
debido a la vigente busqueda de uso de productos y servicios para realizar las actividades
cotidianas, ademas la empresa se va a beneficiar por medio de la retencion y fidelizacion del
cliente. El autor se apoya en Chen & Popovich (2003), en cuento a la definicion de un
“CRM?”, “como una estrategia de negocios que busca administrar las interacciones con el
cliente, donde cada interaccion esta compuesta por gente, cultura y tecnologia“, la meta de
este modelo es construir relaciones de largo plazo con los clientes, mediante la comprension
de sus necesidades y preferencias individuales. Ala alcanzar dichas metas se genera valor a la

empresa. (Heredia, 2015).

Por otra parte Orozco, Angélica (2009), autora del proyecto “Propuesta Estratégica de
CRM para los Comerciantes de Insumos del Sector de la Construccion Caso CAMACOL
Regional Caldas”, afirma que la “volatilidad del cliente es constante, entonces es necesaria
la integracion de estrategias apuntadas al mantenimiento de una relacion a partir de la
vinculacion del mismo con cada una de las actividades de la organizacion, desde los
requerimientos de compra hasta la entrega del producto o la prestacién del servicio, lo cual

traduce una apropiacién por parte del consumidor de toda la cadena de valor de la empresa,



hasta alcanzar la meta final tanto en rentabilidad como en satisfaccion del consumidor”.
Igualmente apoyada en McKenna (1994), dice que para aplicar una estrategia CRM en
cualquier organizacion, se debe tener en cuenta que toda la empresa, sin excepcion, debe
centrar su atencion en el cliente, buscando su continua satisfaccion por medio de un analisis
personalizado en el que se pueda divisar un conjunto de patrones que permita un
conocimiento amplio sobre el consumidor y una retroalimentacion continua. Las compafiias
que aplican un CRM: Dedican tiempo a sus clientes, observan constantemente a sus
competidores y desarrollan un sistema de analisis de retroalimentacion que transforma esta

informacion sobre el mercado y la competencia en importantes datos (Orozco, 2009).

2.4 Marco conceptual

Respecto a la conceptualizacion se da inicio con la definicion del término
Administracion de relaciones con los clientes 0” CRM”, de acuerdo a Laudon & Laudon,
“CRM” es una disciplina empresarial y tecnoldgica, para la gestién de las relaciones con el
cliente con el objetivo de incrementar la facturacion, rentabilidad, satisfaccion y retencion
de clientes. Segun Staton, Etzel y Walker (2004), la Automatizacién de la Fuerza de Ventas
(SFA es la “capacidad de uso de las herramientas electronicas para combinar la
informacion de la empresa y los clientes en tiempo real ” (Stanton William, 2004); Captacion
de nuevas ideas y orientacion de la estrategia, la orientacién estratégica es “considerada una
parte importante de la cultura organizacional” (Hunt y Morgan, 1995). Segin Morgan y
Strong (1998), el término de orientacion estratégica ha sido utilizado como estrategia
competitiva, predisposicion estratégica, ajuste estratégico, empuje estratégico y alternativa
estratégica. La orientacion estratégica puede definirse "cdmo la organizacion usa la
estrategia para adaptar y/o cambiar aspectos de su entorno para lograr un ajuste mas

favorable" (Dominguez, 2008); Cliente objetivo, también llamado cliente ideal, es “aquella



persona o empresa que tiene una necesidad especifica por la que esta dispuesto a pagar y
que tu negocio puede solucionar a la perfeccion, tanto por servicio como por precio”. Para
Philip Kotler Customer Relationship Management (“CMR "), “es un proceso de construccion
y conservacion de relaciones rentables con los clientes, mediante la entrega de un valor
superior y de una mayor satisfaccion ”. Las empresas modernas van mas allé del disefio de
estrategias para atraer a nuevos clientes y realizar transacciones con ellos. Estas emplean la
gestion de la relacion con los clientes para conservar a los clientes que tienen y desarrollar
relaciones rentables y duraderas con ellos. En cuanto a Estrategias de Mercadeo, para Laura
Fischer y Jorge Espejo (2009), "comprende la seleccion y el analisis del mercado, es decir, la
eleccién y el estudio del grupo de personas a las que se desea llegar, asi como la creacion y
permanencia de la mezcla de mercadotecnia que las satisfaga”. Don Peppers y Martha
Rogers (2011) explican “Fidelizar a los clientes es sencillamente una cuestion de
permanencia y viabilidad para las empresas” (Marta C. , 2011). Para Kotler y Armstrong, el
marketing directo "consiste en las conexiones directas con consumidores individuales
seleccionados cuidadosamente, a fin de obtener una respuesta inmediata y de cultivar
relaciones duraderas con los clientes". Para Zeithaml & Bitner (2000), el Servicio al
Cliente, es el “servicio que se proporciona para apoyar el desempeiio de los product0s

basicos de las empresas”.

2.5 Marco Legal

En Colombia sigue vigente la Ley 1273 de 2009 por medio de la cual se modifica el
cddigo penal, se crea un nuevo bien juridico tutelado - denominado "De la Proteccion de la
Informacion y de los Datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”. Anexo 1. Ley

1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de datos



personales. Anexo 2. Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones. Anexo 3.



3. DISENO METODOLOGICO

3.1 Tipo de Estudio

La investigacion se enmarca como descriptiva de tipo cualitativo, segun H. Sampieri,
Roberto (1991), esta clase de investigacion muestra en detalle como son y como se
manifiestan los fendmenos, situaciones, contextos y eventos. Especifica propiedades,
caracteristicas y rasgos importantes de cualquier fendmeno que se analice, por medio de la
seleccion de una serie de cuestiones y se mide recolectando informacion de una de ellas, para
describir que se investiga, con tendencias de un grupo o poblacion determinado. (Hernandez

Sampieri, 1991).

3.2 Método de Investigacion

La investigacién se apoya en una investigacion de tipo documental, y de campo
respectivamente. En la Investigacion documental segln (Santa Palella y Filiberto Martins
,2010), la definen como “la investigacion documental se concreta exclusivamente en la
recopilacion de informacién en diversas fuentes”, y en la Investigacion de campo, segun los
mismos autores la definen como “/a Investigacion de campo consiste en la recoleccion de
datos directamente de la realidad donde ocurren los hechos, sin manipular o controlar las

variables”.

3.3 Instrumentos de recoleccion y analisis de informacion

Como instrumento se recurrid a la Encuesta Aplicada, al respecto, Mayntz et al., (1976
p.p133) citados por Diaz de Rada (2001:13), describen la encuesta como” la busqueda
sistematica de informacién en la que el investigador pregunta a los investigados sobre los
datos que desea obtener, y posteriormente reline estos datos individuales para obtener durante

la evaluacién datos agregados ™.



Disefiar el cuestionario
Aplicar la encuesta
Tabular

Analizar resultados

Cuando se aplica un cuestionario sobre un tema determinado se valoran aspectos ya sea

a nivel cualitativo o cuantitativo, de igual forma si se requiere de formular indices de medicion

permiten esclarecer una serie de incognitas acerca del tema en estudio, esta herramienta es de

gran importancia para el disefio del diagndstico que requiere de datos concretos para determinar

que se esta presentando un problema y que requiere de alternativas para solucionarlo.

Encuesta: Esta se aplica a una muestra de clientes (la muestra son 62 clientes) con el fin

que sirva como herramienta para dar a conocer algunos de algunos elementos que no se

perciben en el diagndstico, especialmente porque se trata de medir las necesidades del cliente,

relacion con la empresa y percepcion hacia la misma. Algunos de los objetivos de G&J

Ferreterias S.A para la implementacién de la herramienta CMR, especialmente porque esta

enfocado al cliente. Se aplican 10 preguntas abiertas y cerradas.

v

v

Conocer la percepcion: para saber que espera el cliente de la empresa.

Conocer el Valor del cliente: se averigua antigiedad, comportamiento de compras,
tipo de productos que compra, actividad principal.

Medir la Calidad del servicio: como el cliente percibe el servicio recibido por la
empresa, de igual forma las falencias que esta presenta.

Identificar necesidades: entre ellas tiempo de respuesta, como les suministra la
informacidn la empresa.

Relacionar la empresa con el cliente: en cuanto a satisfaccion, importancia de los

productos, reclamos, garantias, competencia.



Se recurre a un modelo de encuesta con su reespectiva formula estadistica para ser aplicada

a una muestra de clientes.

n= P*H*z:*f\'
N*EL+724D *(

INGRESO DE PARAMETROS I
Tamaiio de la Poblacién (N) 800 Tamafio de Muestra
Error Muestral (E) 0,05 Farmula 67
Proporcion de Exito (P) 0,05
Proporcion de Fracaso (Q) 0,95 Muestra Optima 62

Valor para Confianza (Z) (1) _

Figura 6. Formula estadistica

Fuente: Plantilla para Calculo de Muestra Estadistica

El muestreo es probalistico simple, se tomé una poblacion pequefia de 62 clientes de
la empresa G&J Ferreterias S.A.

3.4 Resultados de los instrumentos aplicados

Preguntas realizadas y analizadas a clientes de G&J Ferreterias S.A.
1. ¢En qué zona se encuentra ubicado (a)?

Tabla 1. Zona de ubicacién

item Respuestas
Duitama 30
Sogamoso 10
Tunja 7
Paipa 5
Otro 10

Total 62

(Soto, F, 2018)



Comentario: los usuarios estan ubicados 30 en la ciudad de Duitama, 10 en
Sogamoso, 7 en Tunjay 5 en Paipa. Duitama es el municipio donde se creo la empresa G&J

Ferreterias S.A., y los clientes han sido mas fieles que en los demas municipios.

Zona de ubicacion

Otro
16%

Paipa
8%

Figura 7. Zona de ubicacion

(Soto, F, 2018)

Analisis: el 49% de los clientes de G&J Ferreterias S.A., estan ubicados en el
municipio de Duitama, un 16% estan ubicados en el municipio de Sogamoso, otro porcentaje
igual estan ubicados en otros municipios de Boyac4, el 11% se ubican en la ciudad de Tunjay
un 8% se encuentran en el municipio de Paipa.

2. ¢Qué tiempo lleva como cliente de G&J Ferreterias S.A?

Tabla 2. Tiempo como cliente de G&J Ferreterias S.A

Item Respuestas

De 1 a 5 afios 20

De 5 a 10 afios 25




De 10 a 15 afios 15

Mas de 15 afios 2

Total 62

(Soto, F, 2018)

Comentario: respecto a la permanencia en la empresa, de las 62 personas encuestadas
contestaron en su orden. De 5 a 10 afios, 25 clientes, de 1 a 5 afios, 20 clientes, de 10 a 15

afios, 15 clientes y mas de 15 afios, 2 clientes.

Tiempo como cliente de G8J Ferreterias S.A

De 10
als

anos
24%

Mas de 15 afios
3%

Figura 8. Tiempo como cliente de G&J Ferreterias S.A

(Soto, F, 2018)

Analisis: Un 41% de los clientes encuestados llevan con la empresa entre 5 a 10 afios,
el 32% compran sus productos o hacen uso de los servicios entre 1 afio a 5 afios, un 24%
Ilevan como socios entre 10 a 15 afios y un 3% mas de 15 afios. Con este analisis se observa
que el cliente presenta fidelizacion a la empresa.

3. ¢Cuadl es su actividad principal?

Tabla 3.Actividad principal



item Respuestas
Construccion 40
Metalmecanica 15
Agroindustria 7
Otro 0

Total 62

(Soto, F, 2018)

Comentario: En relacion a la actividad principal, los clientes encuestados contestaron:

en Construccion, 40 clientes, Metalmecénica, 15 clientes y Agroindustria, 7 clientes.

Actividad principal

Metalmecanica
24%

Agroindustria
11%

Otro

Figura 9. Actividad principal

(Soto, F, 2018)

Analisis: Un 65% de los clientes de G&J Ferreterias S.A tienen como actividad
principal la construccion, el 24% se dedican a la Metalmecénica y el 11% se dedican a la
Agroindustria.

4. ;Qué percepcidn tiene de la empresa G&J Ferreterias S.A?

Tabla 4. Percepcion de la empresa



item Respuestas
Sélida 30
Buen servicio 15
Atencion personalizada 17
Otro 0

Total 62

(Soto, F, 2018)

Comentario: Respecto a la percepcion de la empresa, sus clientes manifiestan: es

Sélida, 30 clientes, Atencion personalizada, 17 clientes y Buen servicio, 15 clientes.

Percepcion de la empresa

Atencign
personalizada
28%

Otro

Figura 10. Percepcion de la empresa

(Soto, F, 2018)

Analisis: En cuanto a la percepcion de G&J Ferreterias S.A el 48% de los clientes
encuestados la ven sélida, el 28% la atencidn es personalizada y el 24% que la empresa
ofrece un buen servicio. Los dos Gltimos aspectos presentan un porcentaje relativamente
bajos teniendo en cuenta que estan relacionados con el cliente.

5. ¢ Qué tipo de productos compra en G&J Ferreterias S.A?



Tabla 5. Tipo de compras

item Respuestas
Acero -aluminio 30
Tuberia 10
Cemento 15
Otros 7

Total 62

(Soto, F, 2018)

Comentario: En cuanto al tipo de productos compra en G&J Ferreterias S.A
contestaron en su orden Acero —aluminio, 30 clientes, Cemento, 15 clientes, (Tuberia, 10

clientes y Otros, 7 clientes.

Tipo de compras

Tuberia |

Otros
11%

Figura 11. Tipo de compras

(Soto, F, 2018)

Analisis: El 49% de los clientes encuestados manifiestan que compran acero o
aluminio, 24% compran cemento, el 16% compran tuberia y un 11% compran otros
productos que ofrece la empresa.

6. ¢, Como califica el tiempo de recepcion de los productos?



Tabla 6. Tiempo de recepcion de los productos

item Respuestas
Excelente 20
Bueno 30
Regular 12
Malo 0

Total 62

(Soto, F, 2018)

Comentario: La calificacion en la recepcién de los productos la calificaron Bueno, 30

clientes, Excelente, 20 clientes y Regular, 12 clientes.

Tiempo de recepcion delos productos

Regular

Malo

Figura 12. Tiempo de recepciéon de los productos

(Soto, F, 2018)

Analisis: En cuanto al tiempo de recepcion de los productos, el 49% de los clientes

encuestados lo califican como bueno, el 32% excelente y un 19% malo. Es necesario que la



empresa le ponga mas interés para mejorar la relacion con los clientes en cuanto al tiempo de
entrega de los productos.
7. ¢La asesoria de los productos es?

Tabla 7. La asesoria de los productos

item Respuestas

Excelente

Buena

Regular

Mala

Total

(Soto, F, 2018)

Comentario: Respecto a la asesoria Buena, 40 clientes, Excelente, 10 clientes,

Regular, 10 clientes y Mala, 2 clientes.

La asesoria de los productos

Figura 13. La asesoria de los productos

(Soto, F, 2018)



Analisis: Respecto a la asesoria de los productos y servicios el 65% de los clientes
manifestaron que es buena, con un 16% que es excelente; con el mismo porcentaje dicen que
la asesoria es mala.

8. ¢ Qué sugerencias de cambio le haria a la empresa G&J Ferreterias S.A?

Tabla 8 Sugerencias de cambio a G&J Ferreterias S.A

item Respuestas
Asesoria al cliente 30
Tiempo de entrega 10
Precios 10
Comunicaciones 12

Total 62

(Soto, F, 2018)

Comentario: En cuanto a las sugerencias de cambio le haria a la empresa G&J
Ferreterias S.A., Asesoria al cliente, 30 clientes, Comunicaciones, 12 clientes, Tiempo de

entrega, 10 clientes y Precios, 10 clientes.

Sugerencias de cambio a G&J Ferreterias 5.A

Comuni@ciones
19%

Figura 14. Sugerencias de cambio a G&J Ferreterias S.A

(Soto, F, 2018)



Analisis: En cuanto a las sugerencias de cambio para G&J Ferreterias S.A, el 49% de
los clientes opinaron que le cambiaria la Asesoria al cliente, el 19% las comunicaciones, y un
16% el tiempo de entrega de los productos, igual porcentaje los precios de los productos.

9. ¢Cuando hace un requerimiento a G&J Ferreterias S.A ha sido atendido a tiempo?

Tabla 9. Eficiencia de requerimientos por G&J Ferreterias S.A

item Respuestas
Si 50
No 12
Total 62

(Soto, F, 2018)

Comentario: Para hacer un requerimiento a G&J Ferreterias S.A 'y si ha sido atendido

a tiempo contestaron que si, 50 clientes y no, 12 clientes.

Eficiencia de requerimientos por GBJ Ferreterias 5.A

Figura 15. Eficiencia de requerimientos por G&J Ferreterias S.A

(Soto, F, 2018)



Analisis: de los clientes encuestados un 81% afirmaron que si son eficientes cuando
hace un requerimiento a G&J Ferreterias S.A, es decir, ha sido atendido a tiempo, el 19% de
los clientes manifestaron lo contrario.

10. ¢Por qué medio le gustaria recibir la informacion de G&J Ferreterias S.A?

Tabla 10. Medio le gustaria recibir la informacion de G&J Ferreterias S.A

item Respuestas
Correo electrdnico 10
Escrita 12
Personalizada 15
WhatsApp 25

Total 62

(Soto, F, 2018)

Comentario: Los medios por los cuales desean recibir la informacion son WhatsApp,

25 clientes, Personalizada, 15 clientes, Escrita, 12 clientes y Correo electronico, 10 clientes.

Medio le gustaria recibir la informacionde G&J
Ferreterias S.A

Escrita
20% Personalizada
Ot
E-'-:'!DE-S 24% WhatsApp
40%
Correo .
electranico ______.———)—_—'__—(__—._
16%

Figura 16. Medio le gustaria recibir la informacion de G&J Ferreterias S.A

(Soto, F, 2018)



Analisis: El 40% de los encuestados les gustaria recibir la informacion de G&J
Ferreterias S.A a través de WhatsApp, este medio muy empleado en esta época. El 24% de

forma personalizada, el 20% de manera escrita y un 16% al correo electrénico.


https://www.whatsapp.com/?l=es

4. PROPUESTA

4.1 Presentacion del caso de negocio de acuerdo con el (Business Case Institute Scientific

Management, 2015)

4.1.1 Recursos necesarios para el desarrollo de la solucion

Dentro de los recursos que G&J Ferreterias S.A, segun los autores Xu et y Bose (2002),
aseguran que el “CRM” incluye varios componentes. Los canales de acceso a la multimedia
tales como el e-mail, los mensajes en web sites, fax, imagenes, entre otros medios tecnoldgicos
son parte fundamental de estos sistemas, de igual forma se hace uso de la aplicacidn que se esta

empleando en la empresa. Figura 17.

CRM

CUSTOMER RELATIONSHIP MANAGEMENT

ADMINISTRACION DE LA RELACION CON EL CLIENTE CARACTERISTICAS

Compatible con cualquier navegador de Internet.

Facil acceso - desde cualquier computador con internet.
Responsivo .

Sincroniza informacion con el UNOEE

Toda la fuerza comercial iene acceso a el.

Solo funciona con internet va sea datos Maoabiles o wifi.

Modulos

Clientes

Clientes Potenciales

Reportes (cartera, facturas. inventarios, pedidos)
Calendario (agenda de visitas)

Contactos.

Ventas

Encuestas

Analisis de precio

CRM

CUSTOMER RELATIONZHIP MANAGEMENT
ADMINISTRACION DE LA RELACION CON EL CLIENTE

Modulo Clientes
Datos basicos
Generales
Comportamental
Transaccional
Cartera

Rastreo Pedidos
Detalle de facturaciaon
Linea de Consumo

En este modulo podrian adicionar:

- Contactos
- adjuntos

a 5= 38 8 8 &5 @



CRM
CUSTOMER RELATIONSHIP MANAGEMENT
ADMINISTRACION DE LA RELACION CON EL CLIENTE

Modulo Calendario

(Visitas)

= Planeacion de wisitas clientes vy leads.
= Reporte de visitas para seguimiento
* Indicadores de Visitas.

FUTURO

» \Visitas asignadas por no llenado de
cupoy prospeccion.

g 3= 368 88 =5 8@

CRM
CUSTOMER RELATIONSHIF MANAGEMENT
ADMINISTRACION DE LA RELACION CON EL CLIENTE

Modulo Clientes
potenciales

«  Creacion de clientes nuevos
= Creacion de prospectos.
+ Indicadores de clientes

FUTURO

+« Trazabilidad de clientes potenciales a
clientes nuevos

CRM
CUSTOMER RELATIONSHIP MANAGEMENT
ADMINISTRACION DE LA RELACION CON EL CLIENTE

Modulo Ventas

- Creacion pedidos

+  Creacion cotizaciones

=  Creacion de facturas proformas

+  Estandarizacion de formatos

=  (Cofizacion de clientes prospectos

FUTURO

= Cotizacion de pasamanos
= Avance en reportes y acciones porparte
de los asesores. (clientes rentables,

Figura 17. Aplicacion”CRM” en G&J Ferreterias S.A

(G&J Ferreterias S.A, 2018)



4.2 Resultados esperados y formas de verificar el cumplimiento de los mismos a través

de la formulacién de indicadores clave de desempefio

Los resultados se muestran en la Figura 18.

Declaracion de la mision

E Se trabsiara especiaimente en oz perfiles de
E_Q_L_G&_J_m S A sigue en s

e  Cade cos meses se hace of respactve

ILeyeoda del mapa matégnol

I incicador de resultado I

Figura 18.Indicadores clave de desempefio

(G&J Ferreterias S.A, 2018)



Resultado para clientes:

Un 30% de clientes nuevos hacen uso de los productos de G&J Ferreterias S.A

Nombre
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Inicio Final Dinamica
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Obtenido de: https://es.webbsc.com/document/report/

4.3 Procesos de negocio que se deberan considerar. Unidades de negocio que se deben

integrar

Para la Propuesta de Implementacion de la estrategia empresarial basada en “CRM”
para la empresa G&J Ferreterias S.A.
4.3.1 Cambio organizacional
G&J Ferreterias S.A., necesita estos cambios para lograr fidelizar sus clientes
actuales y atraer nuevos clientes con el fin de mejorar los ingresos y por ende posicionar la

empresa en el mercado del acero a nivel regional, nacional e internacional.

4.3.1.1 Fases del cambio organizacional
Para generar los cambios correspondientes en G&J Ferreterias S.A., es necesario
conocer las etapas correspondientes respecto a:
v" Detectar la necesidad de cambio
v' Realizar diagndstico de la situacion actual
v Implantar cambio
v’ Controlar y evaluar los cambios correspondientes.
4.3.1.2 Elementos para la gestion de cambio
Para realizar los cambios correspondientes es necesario tener en cuenta que existen
elementos tangibles e intangibles. Los cambios intangibles suelen ser de tipo organizacional,
cultural, comunicacion o liderazgo, para esto se requiere que la direccion de la empresa

disefie equipos o sistemas de comunicacion para llevar a cabo el objetivo.



En relacion a los elementos tangibles se hace uso de herramientas que ayuden a generar
los cambios, entre ellos la fijacion de objetivos especificos, parametros de medicion del
rendimiento, entre otros.

4.3.1.3 Factores de cambio organizacional en la empresa G&J Ferreterias S.A

Las principales razones para el cambio organizacional de G&J Ferreterias S.A se
relacionan a continuacion.

v Propuesta de valor del cliente, donde se le especifica claramente la importancia que
tiene cuando adquiere un producto de la empresa, donde se resaltan las caracteristicas
diferenciadoras frente a la competencia.

v Conocimiento del mercado

v' Comprender a los clientes en cuanto a sus deseos y necesidades.

v" Mejorar ofertas y ventas

v" Mejorar campafias de fidelizacion

v' Segmentacion del mercado

Es necesario realizar los cambios respectivos con la ayuda de estrategias o herramientas

para lograr los objetivos, en el caso especifico la empresa G&J Ferreterias S.A hace la
propuesta de la implementacion de la estrategia “CRM”, lo que implica re estructuracion a la
filosofia y cultura organizacional que manejan en la actualidad, asi la empresa se prepara para
los cambios constantes de las necesidades de los clientes.

4.3.1.4 Fases del cambio organizacional

Se analizaran algunos aspectos de la empresa G&J Ferreterias S.A.

Diagnéstico de la empresa G&J Ferreterias S.A: La propuesta de la implementacion de

la Estrategia “CRM” para la empresa G&J Ferreterias S.A, surge una vez realizado el

siguiente diagnostico:



Diagnéstico: EIl diagnéstico en G&J Ferreterias S.A, se baso en los siguientes aspectos

suministrados por las directivas de la empresa.

En relacion al margen: teniendo en cuenta la organizacion del mercado para determinar
las lineas que generan mejores resultados en la parte comercial. Las falencias que se
presentan estan relacionadas con la presencia de un lider para que dirija cada uno de los

segmentos para la orientacion especifica de los productos. Tabla 11.

Tabla 11. Indicadores en relacion al margen

Falta para la
Indicador Cumplimiento Meta

meta
Presenta Falencias en el mercadeo 60% 100% 40%
Segmentacion del mercado 70% 100% 30%
Con la baja de precios del cemento 60% 100% 40%
se disminuyen los margenes de
rentabilidad

(G&J Ferreterias S.A, 2018)

Analisis del indicador: se han presentado falencias en cuanto al mercadeo, del 100%
presupuestado para cumplir la meta establecida, Unicamente se cumplié un 60%, con un
faltante de cumplimiento del 40%, este factor genera a la compafiia pérdidas econémicas
considerables, la causal encontrada es la falta de una persona especializada en mercadeo que
implemente programas enfocados exclusivamente al mercadeo y ventas. En cuanto a la baja
de precios del cemento se disminuyen los margenes de rentabilidad se bajo aun 60% y la
empresa necesita que se llegue a la meta del 100%, es necesario implementar estrategias para

cubrir el 40% faltante.



En relacion al ciclo: en este aspecto es necesario maximizar algunos de los elementos de

la empresa para minimizar costos de produccion.

v Lainversion en activos en la actualidad es alta.

v Los vehiculos no son empleados adecuadamente en cuanto a los desplazamientos y las
cargas.

v' Las bodegas de la empresa no son utilizadas correctamente, existen espacio que no
son aprovechados, gran parte de su area no son utilizadas. Tabla 12.

Tabla 12. Indicadores en relacion al ciclo

Indicador Cumplimiento Meta Falta parala
meta
Activos altos 80% 100% 20%
Logistica de vehiculos en cuanto 70% 100% 30%

a desplazamiento-cargas

Aéreas de la bodega sin ser 70% 100% 30%

utilizadas

(G&J Ferreterias S.A, 2018)

Analisis de los indicadores: los activos altos se presenta porque la empresa en la
actualidad cuenta con cierta maquinaria y equipos que se adquirieron a altos costos y no se
estd haciendo uso de las mismas. En la logistica de vehiculos en cuanto a desplazamiento-
cargas no esta planificado de tal forma que tanto en desplazamientos como el tiempo se
utilicen al méximo, los vehiculos llevan la carga a un determinado lugar, como no hay la
planificacion adecuada regresan desocupados, generandose pérdidas econdémicas no solo por

no transportar carga de regreso, también por el desgaste por uso y la depreciacion de los



mismos, en conjunto en el afio las pérdidas econdmicas de esta actividad son considerables
para la empresa. Las areas de la bodega no son utilizadas correctamente, especialmente por

no seguir los protocolos de los kardex.

En relacion al gasto: las falencias encontradas en la empresa se relacionan a continuacion:

v En la logistica, actualmente no hay disminucién porque la Unidad de Negocio
Efectivay Sostenible (UNES) trabajan independientemente

v' Los clientes deben hacer desplazamientos, actualmente el producto es despachado
desde la bodega de G&J en las principales ciudades (Tunja, Duitama y Sogamoso).

v No hay disminucién de la mano de obra, por tal raz6n la némina es alta.

v" Los costos de fabricacion son altos

v Actualmente cada una de la Unidad de Negocio Efectivay Sostenible (UNES)
manejan sus propios inventarios. Tabla 13.

Tabla 13.Indicadores en relacion al gasto

Indicador Cumplimiento Meta Falta parala
meta
Altos costos en logistica, las (UNES) 60% 100% 40%

trabajan independientemente

Largos desplazamientos del cliente 70% 100% 30%

Inventarios independientes 60% 100% 40%

(G&J Ferreterias S.A, 2018)

Analisis del indicador: el trabajo independiente de las (UNES), no permite que se
cumpla adecuadamente la meta esperada, las falencias son grandes especialmente por la falta

de coordinacion entre las mismas, un 40% como faltante para el cumplimiento para una



empresa genera pérdidas econdmicas. Por la distancia de las (UNES), teniendo en cuenta que
cada una de ellas se especializa en una linea, el cliente muchas veces debe desplazarse de una
ciudad a otra para adquirir el producto, generando inconformidad y muchas veces la pérdida
del mismo porque termina optando por cambiar de proveedor. Los inventarios independientes
generan mas dificultad para el manejo en la empresa.

En relacion a los clientes: Tabla 14.

Tabla 14. Indicadores en relacion a los clientes

Indicador Cumplimiento Meta Falta parala
meta
Llegan empresas directas desde Bogota 60% 100% 40%

a vender directo

Compran directo a siderdrgicas Yy 80% 100% 20%

grandes marcas

Comprender a los clientes en cuanto a 60% 100% 40%

sus deseos y necesidades

Mejorar campafas de Fidelizacion 70% 100% 30%

(G&J Ferreterias S.A, 2018)

Analisis del indicador: en cuanto al indicador de los clientes por la llegada de
empresas de Bogota se ha perdido un 40% de los clientes, por ende las ventas han bajado en
igual proporcion. De igual forma un 20% de los clientes se han retirado para comprar
directamente con las siderurgicas. Otro elemento negativo que se ha venido presentando es la
poca atencion que se le da al cliente, solo se esta cumpliendo la meta del 60% hay que tener
en cuenta que este aspecto es vital para mejorar las relaciones con el cliente suplir sus deseos

y necesidades, de paso mejorar las condiciones y dan un valor agregado diferente a la



competencia, de igual forma poner atencion a la fidelizacion del cliente y superar ese faltante
del 30%.

Detectar la necesidad de cambio: las necesidades de cambio surgen una vez realizado
el correspondiente diagnostico. Las situaciones a cambiar se relacionan a continuacion y
requieren de la implementacion de la herramienta “CRM”.

Presenta Falencias en el mercadeo

v' Segmentacion del mercado

v Con la baja de precios del cemento se disminuyen los margenes de rentabilidad
v Activos altos

v' Logistica de vehiculos en cuanto a desplazamiento-cargas

v’ Aéreas de la bodega sin ser utilizadas

v Altos costos en logistica, las (UNES) trabajan independientemente
v' Largos desplazamientos del cliente

v'Inventarios independientes

v" Llegan empresas directas desde Bogota a vender directo

v' Compran directo a siderdrgicas y grandes marcas

v Comprender a los clientes en cuanto a sus deseos y necesidades

v" Mejorar campafias de fidelizacion

4.3.2 Hipdtesis de trabajo para el desarrollo de la solucién del problema con la

solucién propuesta

Los elementos de organizacion de G&J Ferreterias S.A ejerceran un impacto directo en

los resultados del “CRM”.



Los elementos tecnoldgicos de G&J Ferreterias S.A ejerceran un impacto directo en los

resultados de la aplicacion “CRM”.

Los elementos de orientacion al cliente por parte de G&J Ferreterias S.A ejerceran un

impacto directo en los resultados de la implementacion del “CRM”.

4.4 Solucion al problema técnico considerando

4.1.1 Andlisis de causas y efectos

En lo referente a los cupos de crédito se han visto estancados por terminacion de
contratos con los clientes y se ha sido negligente en no estar pendiente para que renueven
nuevamente y el proceso siga su marcha, lo que se ve reflejado en la disminucion de compras,
también se ve afectado porque muchos clientes dafian su historial crediticio, igual no se tiene
un buen seguimiento y la demora en cartera interfiere negativamente. Igualmente la
disminucion de precios en productos como el cemento van diezmando los margenes de
rentabilidad, teniendo en cuenta que la empresa exige margen del 14%, si uno de sus
productos estrellas (cemento) disminuye el precio en el mercado es l6gico que las metas
esperadas no se van a dar, de igual forma ocurre con otros productos como el PVC v la teja.
Respecto a los clientes se ve disminuido por el problema que en los Gltimos tiempos la
competencia procedente de Bogoté ha llegado a esta zona, ofrecen productos a bajos precios
y comercializacién directa, o el cliente prefiere comprar directamente en las Siderdrgicas con
el fin de minimizar costos. El problema aumenta porque G&J Ferreterias S.A, no se ha
enfocado ni le ha dado la suficiente importancia en trabajar sobre proyectos con ideas
innovadoras y atractivas para los clientes. De igual forma la empresa debe implementar
precios mas competitivos porque en este aspecto se ha dejado coger ventaja por parte de la

competencia. Otros problemas relevantes es la escasez de productos de perfileria, de igual



forma ocurre con las falencias en la rotacion de cartera; los anteriores aspectos son los que
mas ocasionan el no cumplimiento presupuestal y cabe anotar que se debe trabajar en ellos

para hacer un cambio significativo en la empresa.

4.1.2 ldentificar la forma en que se puede gestionar el compromiso y los planes de

seguimiento de las acciones propuestas

G&J Ferreterias S.A, ademaés de hacer la propuesta de implementacion del “CRM”
complementara el proceso para hacer efectivas las acciones mediante la Estrategia de e-
Business, porque Internet permite cruzar fronteras y adquirir una posicion de ventaja sin
desbalancear las finanzas, permite tener presencia en nuevos escenarios y aumentar la
liquidez sin un intermediario. Con mas ingresos, aumentan las posibilidades de entrega. Un
manejo eficaz de contenidos y un sistema operacional pueden llevar a la organizacién a otros
mercados y niveles de eficiencia. Se pueden aumentan los medios de pago. Ademas de
eliminar al intermediario, se puede consultar todo el afio los propios sistemas de pago a través
de las instituciones financieras para saber lo que entra y sale de la empresa.

Ferreterias G&J tiene un nivel de e Businnes asi:

Negocia con el cliente: este es un punto muy importante ya que se puede tener contacto
directo con los clientes finales, aspecto que no se podia cubrir en el mercado tradicional.
Ademas este canal no se ve afectado por diversos factores, como la ineficiencia en la
comunicacion y la falta de buena logistica, lo que conlleva a una correcta comunicacion.

Negocia con el proveedor: al igual que en la negociacién con nuestros clientes, internet
permite un trato directo con los proveedores, ademas la empresa cuenta con un portal en
donde se pueden recibir propuestas de posibles proveedores, en esta misma pagina aparece
una lista de los productos de los cuales se desea recibir informacion asi como datos relativos

a los mismos o a las condiciones econdémicas de cada region donde se cuenta con sucursales.



Relaciones en linea: la relacion principal es entre ofertante — demandante. Dicha
relacion puede llegar a ser tan directa, como si el vendedor se desplazara hasta la oficina o
empresa del cliente. Via Internet se pueden presentar catalogos de los productos o servicios,
personalizando la oferta a cada perfil de clientes, lo que conllevaria a satisfacer mejor las
necesidades de los mismos.

Servicio Pre y Post Venta: esta es la posibilidad de emplear en la red una cadena como
correo electrénico haciendo soporte a la red de ventas o al servicio post venta o servicio
técnico, todo esto para que el cliente esté completamente informado sobre lo que es para
cubrir sus necesidades.

Las metodologias y estrategias que ha utilizado G&J Ferreterias S.A para penetrar al
e-Business son varias, todo con el objeto de abarcar mas mercado nacional.

Analizando el sitio web de la empresa, es notoria la asesoria de la empresa que llevo a
cabo el disefio de la pagina, en ella se encuentra toda la informacion respecto a la empresa,
llevando en un paseo virtual a todo el que ingrese, es decir, dando a conocer la organizacion,
productos, servicios, puntos de venta, contactos, servicio al cliente, y para el personal de la
organizacion una herramienta econdémica y eficiente como lo es la intranet. Lo Gnico que se
puede proponer es incluir la opcidn de visitar el sitio web en otro idioma, es decir, en inglés
debido a que alli puede estar un mercado potencial dispuesto a adquirir los productos y
servicios que G&J Ferreterias S.A ofrece.

Uso de las TIC'S por G&J Ferreterias S.A: No cabe duda gue esta herramienta y las
estrategias organizacionales que se han aplicado en G&J Ferreterias S.A, han contribuido de
manera econdmica, representativamente, aumentando el volumen de ventas, lo cual genera
gran rentabilidad para la organizacion. Es asi, como se aprovecha el amplio conocimiento en
el negocio y los contactos comerciales, promocionando a través de la pagina web los

productos, los catalogos de productos en los puntos de venta.



En G&J Ferreterias S.A, no se desconoce la importancia del talento humano, y es asi,
gue encaminando esfuerzos, se trabajo y trabaja en la actualizacion y capacitacion (en la
ciudad de Bogota) a gerentes, asesores, personal de mostrador, jefes y asistentes de logistica,
quienes son los que por medio de las TIC'S, asesoran, capacitan y venden a los clientes sus
conocimientos amplios y concretos, y a quienes hacen sentir realmente importantes y
asesorados por expertos. Estas habilidades y actitudes son desarrolladas con el objeto de
mejorar el desarrollo del proceso de venta, de conocer los cambios en el mercado y las
nuevas tendencias en linea.

De igual forma apoyandose en la propuesta de “CRM” de Laudon & Laudon, para
G&J Ferreterias S.A, es muy importante trabajar directamente con sus clientes teniendo en

cuenta los aspectos descritos en la figura 19.

Figura 19.Aplicacion del “CRM” en G&J Ferreterias S.A (Modelo de Laudon &

Laudon).

(Laudon & Laudon, 2014)



De igual forma para poner en marcha totalmente la propuesta de implementacion del

“CRM” en G&J Ferreterias S.A, se seguiran las etapas que se muestran en la figura 20.

Grado de Adopcion

Linea de Tiempo

Etapa Preliminar

—
Etapa de Implementacion Post-Implementacion

Figura 20. Etapas de la propuesta “CRM” para G&J Ferreterias S.A

(Soto, F, 2018)



5. ASPECTOS ADMINISTRATIVOS

5.1 Cronograma de actividades

Vinculando recursos requeridos y asignando costos para el desarrollo de las actividades

que componen el proceso de consultoria. Tabla 15.

Tabla 15. Cronograma de Actividades

K(iznuhujsd Cronogran
Proyecto Editar Ver Tarea Recursos Ayuda
®© [ERR. ) Buscar <Ciri-F>
E: Gantt | {§i Diagrama de recursos | Diagrama PERT |
Acercar | Alejar Hoy ~ | Atrés | Adelante  Ocultarla ruta critica | Lineas de base...
> —— "
Ganrr! Np dPay G, PP PRSP PRTTSRE T .
LA : T T T T T T
Nombre Fecha de in_| Fecha de fin| /M2 ulia agosta septiemare octubre noviembre diciembre
© Planeacian 110618 20/0618
© Seleccidn del lidery del eq... 1/06/18 6/06/18
© Capacitacion del equipo de...7/06118 150618 ]
© Divisién de tareas y de res.. 18/06/18  20/06H8 [ —]
o Desarrolio 20718 300718 | ——
© Preparacidn y presentacion... 2/07/18 6/07/18 ==
@ Planaccién 9/0718 1300718 /=
© Programas de comunicacién16/07/18  20/07H8 —
© Actualizar el plany disefiar .. 20718 30/07H8 |
© Implementacién y Puesta e.. 1/08/18 30/0818 [————]
o Desarrollo Plan de Accién  6/0812 30/0818 [—
© Programa de Auditoria 30918 20/0918 7777

Errores (1}
19:40

X zpopns | |

(Soto, F, 2018)

5.2 Estimacion de los costos del proyecto de desarrollo tecnolégico

En la Tabla 16, se registran los costos del proyecto de desarrollo tecnolégico

Tabla 16. Costos del Proyecto de Desarrollo Tecnolédgico

Inversion para el Montaje de la propuesta

Item

Licencias




Investigacion

Desarrollo del Programa

Capacitacion

Imprevistos

Total

(Soto, F, 2018)

5.3 Plan Accion para medir la Efectividad de la Estrategia

El Plan accidn se realiza teniendo en cuenta los principales elementos de la propuesta de

implementacion del “CRM” para G&J Ferreterias S.A. En la tabla 17 se hace la sintesis, las

estrategias a seguir son:

v

v

v

Base de datos de los clientes

Portafolio de servicios atractivo

Necesidades del cliente

Lineas objetivo de crecimiento

Lineas objetivo de crecimiento

Clientes objetivos y clientes a cubrir

Gestion comercial, las visitas y la utilizacion de cupo
Segmento objetivo

Margen objetivo.



Tabla 17. Plan Accion para medir la Efectividad de la Estrategia

Estrategia Objetivo Accion / Actividad
Nombre del Fecha Meta Responsable Presupuesto
indicador
Inicia Termina
Base de datos de los clientes Actualizar la base de datos de | Actualizacion base | 20/01/19 30/01/19 95% Departamento de $ 3.000.000
clientes antiguos, desertores y de datos Mercadeo
actuales
Portafolio de servicios Innovar el portafolio de Portafolio de 01/02/19 | 15/02/19 95% Departamento de | $4.000.000
servicios para dar a conocer Mercadeo
atractivo nuevos productos, precios, Servicios
ofertas, promociones
Necesidades del cliente Tener en  cuenta  que Cliente 18/02/19 | 30/02/19 95% Departamento de | $ 4.000.000
necesidades tiene el cliente Mercadeo
Nuevos clientes y referidos | Captar nuevos clientes Clientes nuevos 02/03/19 | 02/04/19 90% Departamento de | $4.000.000
Mercadeo
Lineas objetivo de crecimiento | Trabajar fuertemente en las Productos en 05/04/19 | 27/12/19 85% Departamento de | $4.000.000
(Producto) lineas con mayor crecimiento crecimiento Mercadeo
Clientes objetivos y clientes a | Trabajar segmentos de Segmentacion 05/04/19 | 27/12/19 90% Departamento de | $ 6.000.000
cubrir (Plaza) y Segmento | construccion, metal mecanica, Mercadeo
objetivo agroindustria principalmente.
Gestion comercial, las visitas y la | Otorgar cupos (créditos a 30 Gestion Comercial | 05/04/19 | 27/12/19 90% Departamento de | $5.000.000
utilizacion de cupo (Promocion) | dias) Mercadeo
Ferias 'y promociones de | Participar en ferias para hacer Ferias 05/04/19 | 27/12/19 85% Gerencia $ 8.000.000
productos con el apoyo de los | lanzamiento y ofertas atractivas
proveedores, toma de Zonas y | de los productos
cobertura

(Soto, F, 2018)




Comentario Plan Accién para medir la Efectividad de la Estrategia:

Base de datos de los clientes: actualizar la base de datos permite tener informacion

reciente de los clientes.

Portafolio de servicios atractivo: los servicios a ofrecer deben ser innovadores,
atrayentes, que se diferencien de la competencia, con promociones y ofertas e interesantes y
beneficiosas para los clientes. Es necesario hacer los cambios en cada una de las lineas de

productos (construccion, metal mecéanica, agroindustria).

Necesidades del cliente: una empresa debe estar preparada y tener en cuenta que el
cliente tiene ciertas necesidades cuando adquiere un producto o servicio, para G&J
Ferreterias S.A., el cliente es un elemento vital por tanto es necesario estar a la expectativa de
sus necesidades y lograr darles soluciones eficientes y de calidad, teniendo en cuenta que un

cliente satisfecho permanecera fiel a la empresa y es clave para traer clientes nuevos.

Nuevos clientes y referidos: para G&J Ferreterias S.A., con la implementacion de la
herramienta “CRM” es fundamental incrementar el nimero de clientes, teniendo en cuenta
que en si se busca aumentar rentabilidad y quienes permiten que suceda es el alto niamero de

clientes, a la vez que tengan constancia de sus compras.

Lineas objetivo de crecimiento: G&J Ferreterias S.A., tiene como productos en
constante crecimiento el Porcelanato, Pisos laminados, Cemento patriota y Otras lineas, por
tanto trabajara con fuerza y estrategias haciendo uso de la herramienta “CRM” para sacar
incrementar las ventas e ir agregando otros productos que tienen menos preferencia pero con
el objetivo que mediante promociones atractivas se convertiran en productos relevantes para

generar aportes positivos a la empresa.



Clientes objetivos y clientes a cubrir y Segmento objetivo: se trabajara con los
clientes actuales que se han mantenido constantes con la empresa, en cada uno de los

segmentos (mayoristas, depdsitos, ferreteros, constructores, ind.metalmecanica, publico).

Gestion comercial, las visitas y la utilizacion de cupo: G&J Ferreterias S.A., cuenta
con una linea de crédito (cupos) para sus clientes, le otorga plazo a 30 dias en cuanto a

documentacion es similar a las que exigen las entidades bancarias para otorgar un crédito.

Ferias y promociones de productos con el apoyo de los proveedores, toma de Zonas y
cobertura: las ferias son espacios Utiles para comercializar un producto o un servicio, en
diversidad de ocasiones G&J Ferreterias S.A., ha participado en esta clase de eventos con
excelentes resultados, de ahi que resultara positivo contar con la informacion inmediata por
medio del “CRM”, para promocionar y comercializar con mas eficiencia cada uno de los

productos de la empresa.

Finalmente se hace la aclaracion acerca de las fechas para llevar a cabo las actividades
relacionadas con: Lineas objetivo de crecimiento, Clientes objetivos y clientes a cubrir y
Segmento objetivo, Gestion comercial, las visitas y la utilizacion de cupo, Ferias y
promociones de productos con el apoyo de los proveedores, toma de Zonas y cobertura; se

desarrollaran en las mismas fechas.



6. CONCLUSIONES

Una vez realizada la investigacion, se puede afirmar que aplicando la herramienta
“CRM?”, es efectiva generadora de informacion de los clientes, con el fin de fidelizarlos como
garantia de optimizar ventas y generar ingresos para obtener mayor rentabilidad y posicion
competitiva de G&J Ferreterias S.A en el mercado metal mecanico, de la construccion y
agroindustrial.

El seguimiento y por ende la fidelizacidn de los clientes es un factor importante para
la empresa porque representan mayores ingresos; un “CRM” para G&J Ferreterias S.A, va a
permitir que los clientes que optaron por otros proveedores, clientes actuales y clientes nuevos
perciban un nuevo ambiente donde se les da la importancia, servicio eficiente y oportuno,
calidad, precios accesibles y demés elementos necesarios que les pueda ofrecer la compafiia y
la elijan como su principal proveedor.

Con la implementacion de la herramienta “CRM?” para la empresa se va a convertir en
una filosofia empresarial, encaminada a la fidelizacion de su clientela anticipandose a sus
necesidades, con un estudio de cada uno de ellos mostrandoles alternativas y soluciones
inmediatas de tal forma que tanto para la empresa como para el cliente sea una dinamica de un
Gana-Gana.

A nivel empresarial los cambios tecnologicos deben estar presentes cada dia,
aplicando esta clase de herramientas sera mas facil lograr los objetivos y metas propuestas y
especialmente tomar decisiones y acciones oportunas cuando se vea la necesidad de hacer
cambios significativos en alguna area o en la totalidad de la empresa, especialmente en esta
época donde los mercados globalizados son cada dia mas exigentes y para permanecer activos

y competitivos.



Los encargados de las ventas deben contar con la herramienta “CRM” para que
tengan la posibilidad de atender al cliente en cualquier lugar y no necesariamente tener que
estar en la oficina para poder analizar los procesos de los clientes y en el mismo punto donde
se visiten.

Es necesario estar revisando las compras que el cliente tenga las suficientes
provisiones en cuanto a los productos que maneja y mantener informado al cliente de las
novedades de la empresa encaminadas al beneficio empresa-cliente, teniendo en cuenta que en
la actualidad G&J Ferreterias S.A esta perdiendo clientes e ingresos porgue los vendedores en
particular no cuenta con tan valiosa herramienta.

G&J Ferreterias S.A requiere de un sistema estructurado relacionado con el manejo
de clientes para conservar los existentes y traer nuevos a la compafiia, la necesidad de
mantenerles una adecuada informacion para que esté enterados de los beneficios que les ofrece
la empresa son de suma importancia si en verdad se quieren ver cambios significativos en la

empresa.



7. RECOMENDACIONES

G&J Ferreterias S.A, es una de las empresas que han tenido un crecimiento
exponencial desde su creacion, su mismo fundador ha manifestado que “la empresa se
enfrenta a desafios debido, entre otros factores, a la baja en el precio del acero a nivel
internacional y al aumento de la competencia por el auge en la firma de tratados de libre
comercio”, entre otras razones por las cuales la empresa se ve en la necesidad constante de
estar innovando, haciendo uso de herramientas tecnoldgicas y estrategias para tener mejora

continua y seguir vigente en el mercado.

A las directivas de G&J Ferreterias S.A, se les sugiere que implementes herramientas
como el “CRM” en todas las areas de la empresa, para mejorar en todos los aspectos en miras

de alcanzar excelencia, calidad y servicio eficiente.

A las Directivas de la Universidad Nacional Abierta y a Distancia — UNAD, que
incentiven a los estudiantes de Carreras Administrativas a hacer esta clase de investigaciones
y en lo posible dar a conocer principalmente al empresario boyacense que aplique esta clase
de herramientas en sus empresas con el fin de mejorar procesos, productividad, fidelizacion

de clientes, entre otros.
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6. ANEXOS

Anexo 1. Ley 1273 de 2009

 Levwecns  OENE 2008

“POR MEDIO DE LA CUAL SE MODIFICA EL CODIGO PEMAL, SE CREA UM
NUEWD BIEN JURIDICD TUTELADO - DENOMINADO “DE LA PROTECCION
DE La INFORMACION ¥ DE LOS DATOS™ ¥ SE PRESERVAN

INTEGRALMENTE LOS SISTEMAS QUE UTILICEN LAS TECNOLOGIAS DE
LA INFORMACION ¥ LAS COMUNICACIONES, ENTRE OTRAS

DNEPOSICIONES".

EL COMNGRESO DE COLOMBIA
DEGRETA:

ARTICULD 19 Adiconase & Codigs Pansl con un Titula VI BIS denaminads “De la
Frateccsdn de ba infarmacian v de los dalos®, del siguerts anon

CAFITULO FRIMERD
D los atentados conkra la confidancialidad, Is indegridad y 1a disponibikdad de las datas
v de o sisternas nfarmaticos

ARTICULD 2604 ACCESC ABUSKHO A UM SISTEMA INFORMATICD. El qua, sin
aulnnzacion o por fuars da o acordado, acceda an odo o an parts & ur sisterna
informabics probegdo @ me con urs medida de sequridad, o s& mantenoa dentro dal

rmisma &n canira de la voluntad de quian tenga & laglimo daracho a excluirks, incurrrd |

et pena da grisidn de cuaranla y ocho (481 a ovenla y seis (98) meses v an mulis de
100 a 10020 salarios minimos legales mansuales vigentas

ARTICULO 2898 OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUMICATION. EI qu, sin estar facutado para ells, impida o
abstaculice al funclanamlents o & aceess rormal a un sisferna informdbics, a los dalos
nfarmabicos a8l contenicos, 0 @ une red de lelecomunicacionas, incuTird en pena de
prigsion de cuararda y ocho (428) a noventa y sais (5G] mesas v en multa de 100 8 1000
galesios minimos kgeks mensuakes vipenbeg, siampne que la sondusta ne carsliuya
defila sancionads con una pena mayar

ARTICULD 268C: INTERCEFTACION DE DATOS IMFORMATICOS. El qua, sin ordan
judicial previa inlercepta datas infarmalices en su origen, desting o en el indedor de un
sistama informético, o fas emisiones elecomagnélicas provenientes 88 un skslema
infarmatics gue las razporte incurritd en pend de prigidn de ireinta v seis (15 a seilenta
y dos (V2] meses

ARTICULO 2890 DARO INFORMATICD. El que, sin astar facultsdo pare ello,
desiruya, dafie, bome, delariare, altere o suprima datos nformaticos, o un sistema dae

tratamignta de infoifmadon o 808 gartes & componsntas Bgleos, Roumesa an pana de |

prisiin die cuarenga ¥ ocho (48] a noventa y seis (96) mases v en mula de 100 a 10600
salarios minimos legales mensuales '-"iﬂﬂl'lrﬂs

ARTICULD 268E: USO DE SOFTWARE MALICIOS0. El gue, sin estar facultado para
sin, produzmsa, irafigue, sdquisra, distribuya, wenda, envie, Mroderca o exiraiga del
temiterio nacional software malickoss u aobos programsas da compulacidn de elactas
dafmos, incurtird en pena de prisitn oe cuarenta vy ocho (4B) @ novenda y sais [96)
mesas y an muka de 100 a 1000 salakas miremas kegakes mensuabas viganies,

ARTICULD 269F: VIOLACION DE DATOS PERSOMALES. El que, sin estar faculiada

para ello, con provecha propio o de un lercero, cbtanga, comple, susiraiga, ofrezca,

wanda, inlercambie, envie, compre, inlercepta, diviigue, modiligea o amplas codigos
iy P

—



e _
personales, dalos personales contenidos en ficharos, archivos, bases de dalos o
madics semej@nies, ncurnrd en pena de prisitn de cuaranta y ocho (48] @ novenla y
sgis (96) meses y en muila de 100 a 1000 salaras minimos legales mensuales
wiganles,

ARTICULD 268G: SUPLANTACIOM CE SITIOS WEB PARA CAFTURAR DATOS
PERSOMALES . El qua con objeto ilicito y sin estar facultado para elo, disefe,
desaralhe, rafiqes, venda, ejecule, programe o grvie paginas secindnicas, enlaces o
wenlaras amergentes, BCUME en pana de prisidn de cuarenta y acho (48] 8 noventa y
=ais (96) mases y en multa de 100 a 1000 salanos minimos legales mensuales
wianies, siempre que |a conducta no constituya delito sanconado con pana mas grava.

En & migma sancidn incurird el que modifique &l sislema de resolucitn da nombres de
domnio, da tal manera qua haga antrar 8l usuana & una IP diferenta en la creencia de
Quee dcceda & u banco o @ alro Silie personad 0 de confiana, sempre que ja n:unmma:
no conaliluya dalila sancionads Con pana mas grave, !

La pena sefiglada en los dos incisos anteriores se agravard de una tarcera pare & |
milad, 8i para consamarks & agente ha reclulada viclimas en ls cadena del delto.

ARTICULD 260H: CIRCUNSTAMCIAS DE AGRAVACKIN PUNITIVA: Las penas|
Iimpanible de acuarda con los Aticuos descrilos en este Liluk, Se aumanardn de la
mitad a |as tres cuartas partes 5i la conducka se cometiars;

1. Sobre redes o sistemas informaticos o de comunicaciones eslatales u oficiales o del
sector financiarg, nacionales o exiranjens.

2. Por servidar piiilico en ejericio de sus funciones

3 Aprovechando la conflanza daposiiada por el poseedor de la informacidn o por quien
tuwlere un vincule conbraciual con asta,

4. Revelando o dando a concosr @l contenido de i3 informacién en peguicio da otra.

5. Obteniends praviecho para ai 0 para un barcerg.

. Con fimes teroristas o generando riesgo pana la segurided ¢ dalensa nacional.

7. Uilizandn com ingliumento @ un lercero de buana fe,

8. Si quien incume an estes conducias e el responsable de la adminkstreckin, menajo o
cantrol e dicha informacicn, ademés se b impondri hasta por tres ahos, la pena de
inhabiitacidn para al efrcicio ¢a profesidn ralacionada con sislemas oa informacion
procesada con equipas sompulacionales

CAPTTULO SEGUNDO
D las alentados informaticos y otras infraccionas

ARTICULD 2691 HURTO POR MEDIOS INFORMATICOS ¥ SEMEJANTES. El qus,
superando medidas de seguidad informalicas. realice la conducla sefalada en el
aficuky 239 manigulando un gistema informdlic, una red de sistema elecirdnico,
telemdtcs u oire medio semajanta, o suplantando a un usuare anke los sistemas de
autenlicacion y de aulorizacitn establecdos, incurnrd en las penas sefialedas en el
articuls 240 de esie Codigo.

ARTICULD 269J; TRANSFEREMCIA NO COMSEMTIDA DE ACTIVOS. EI gue, con
Animo de lucro ¥ valiéndose de alguna manipulackin informétice o arfficio semeianie,
consiga |a ransferencia no consenlida de cualquier active en perjuicic da un tercero,
siermpre gque la conducta ne constituya deliio sancionado con pena més grave, iIncurmed
an pana de prision de cuarenta y ocho (48) 2 cento venbe (120) meses ¥ en mulla de |
200 a 1800 salarios minimos [egales mansuales vigenes.

L& misrma sancion se le impondra @ quien fabrigue, infroduzca, posed o lacilile
pregrama de computader deslingdo & @ camision del delito descrite an &l Inciso
arlerfar, o de ura esiale.

5i la conducta descrita en los dos incsos anteriores luviere wia cuantia SUP-EﬂD_r a 20
salanos minimes legaks mensuakes, la sancion alli sefaada se incrementara en la
mitad,




| ARTICULO 2°, Adicianess o articula 58 ded Gédige Penal con un numeral 17, ash

Arlicuio 58 CIRCUSTANCIAS DE MAYOR PUNIBILIDAD. Son cirounstancias de mimor |
punibdidad, sismprg gue no hayan sdo prevstas o LA FrniEra:
ool ;

17. Cugndo para b realizacion de las conductas punibles se ublicen medos
irdeernalicos, sactdmcss o alematicos.

i
|

|

|
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|

| h ) -
| ARTICLLO 3°. Adicibnese al arficulo 37 dal Codigo de Procadimienio Penal con  un
| nunarsd §, sl
|

|

|

|
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1

Ariceda 3T, DE LOS JUECES MUNICIPALES. Los jusces penales mLmI-:!pales;

comacen:
I

[

B. D& los delioa contenidas en al tulo V11 Bes,

ARTICULD 4° La presente Lay riga & pertir da su promuigacion y deroga lodas las I
. disposiciones que e sean trarias, en especial al texlo del aricule 185 dal Cadigo
. Penal ¥

|l EL PRESIDENTE DEE HOMORAELE SEMADOD DE LA REPUBLICA

I-/EL SECRETARID GENERAL DEL HONORABLE SENADD DE LA REPUBLICA

Z. 2—

=
EMILIZ RAMON OTERO DAJID

EL PRESIDENTE DE LA HONORABLE CAMARA DE REPRESENTANTES

| EL SECRETARIO GENERAL DE LA HOMORABLE CAMARA DE
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Anexo 2. Ley 1581 de 2012

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

DECRETO MUMERS 1377 DE 2013

213042013

“Par ol cual sa reglamanta parciaimante |a Ley 1581 de 2012
EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En u=a da sus alribuckanes conatlucionales, y an patdilar |8 previatas an al numeral 11
del articule 188 de ka Constilucian Politica y en la Ley 1581 de 2012 y,

CONSIDERANDO

Oue mediane la Ley 1581 de 2012 2o expidid ol Régimen General de Projeccicn de Datos
Personales, ol cual, de confarmidad con su arficulo 1, Bene par objeto %) desamollar af
devacho consifuckanal que henen fodes lee PErSHIEE & CONOTA, aciuskzar ¥ rectifcar fag
infoymscionas que se Rayan recopids sohre elas en bases de delos o archivos, p los
demds devechos, Ghevfades p gavanitias conshifuciorains @ gue e rmfos o aficuin 15 de
la Constiucion Polica; asl como & derecha & la informacion consagracs an ol aficuio 20
O A HEma”

QOue la Ley 1581 de 2012 constituye el marce general de la probeccién de los dalos
parscnalas an Colombla.

Que mediante sentencia C-T48 ded & de cctubre de 2011 la Corte Conslitucional declar
amaquible & Froyecio da Lay Estatutana Moo 184 de 2010 Sanado, 045 de 2010 Camara

Que con el fin de faclifar la mplementacian y cuomplmiento de la Ley 1581 de 2012 se
daban reglamentar aspecios relacionados con fa autorzaciin del Tiwar de informackin
para & Tralgmiento de sus dalcs personales, las polilicas de Tratameento de los
Responsables y Encargados, el ejercicn de los defechos de los Teulwres de informacidn
las transferencias de datos personales y la responsabdidad demostrada frente al
Trataméante de datos p las, asha Ubmo tema rafando 8 la rendicitn de cuentas,

Cue en virtud de I axpussio,

DECRETA
CARITULD |. DISPOSICIONES GENERALES

Articulo 1. Odgato. El presamte Decralo liene como objebo reglamentar parcialmenie la Ley
1581 ge 2012, por la cual se diclan disposiciones generales para la proleccian de dalos
persarales

Articule 2. Trafamvento de dafos an el ambile parsonal o domésticn. Da confomidad con
o dispuesto en el Gbaral a) del ariculs 2 de & Ley 1581 de 2012, ge axceplCan da la
aplcacitn de dicha Ley y del presente Decrelo, las bases de dabos manlenidas an un
ambAe exciusivamants personal o domeéstica, El dmbita personal o domésticn camprende
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aqualias aclividades que s¢ inscriben en o marco de 2 vida Eivada o familiar da las
ParseNas NanssEkas,

Articubo 3. Definiciones. Adermds de kas definciones establpcidas én el ariculo 3 de & Ley
1561 de 2012, para os efecios del prasente Decretn 58 antanderd por

=1

. Aviso de privacidad: Comunicacicn werbal o esorta generada por el Aesponsabla,
drigida al Tihular para & Tralemiento de sus delos parsonales, medienta la cusl se le
infafiva aceica di A existancia de g poiticas de Tralamienlo de infarmacion gue ke
serdn aplicables, fa forma de acceder a las mismas y las finalidades del Tratamisnto
que 58 pretande dar a los dalos parsonales.

2, Dato pablico: Es ¢ dalo que no sea semiprivado, privado o sensible. Son
considarasos datos plblicos, entre olros, los datos Bletvoes & estado avil de las
parsonas, & su profesion u alicio y & su calidad de comercianta o de servidor pablica,
Par su nafwaleza, ios datos pdbicos pueden estar contenidos, enfre otros, en
ragisios pulblicos, documentos plblicos, gacetas y bolatines oficlales y sentancias
judiciales debidameanie ejeculonades gue no estén sometidas a reserva,

3. Dates sensibles: Se enbende por dalos sensibles aguedos que electan la ntimidad
el Titular o cuye uso indebido pusde ganerar su disciminacion, 1akes come agquelis
que révelen & origen racial o dinico, la orentacdn palitica, ks cormcoones
religinsas o fiksdficas, la pertanancia a sindiceios. organizackones soclales, o
derechos NUMBNDSs O QUe promueva ineneses de cualguier partide politico o gque
paranticen los derechas y garantias de paridos politicos de oposgicion, asi como s
datas relativas a la salud, a la wida sexual, y los datos biomairicos.

4, Transferencia: La fransf=enca de daios tens lugar cuando el Responsable ywio
Encargado de! Tralemiento de datos personales, ubicado &n Colombia, anvia la
infarmacitn o los datos parscnales a un receplon, que a su vez es Responsable del
Tratamients y Sé¢ anouenira dentm o fusm del pais.

5. Tranamisidn: Tralameants de datos personaos gue mphsa |6 comunicasahn de loe
miEmnas dentra o lwera del leriano de la Aepublica de Calombia cuando lenga por
ohigto la malmacikin de un Tratamignic por of Encargado por cuanda del
Responsable.

CAPITULD 0. AUTORIZACION

Articule 4. Racoleccidn de lps dafas persanaies. En desamolio de los principics de
finalidad ¥ likaned, la recolaccion oe datos dabara imilarsa & aqualios dekos persanalas
que son parinantes y Adecuados pars |8 finaidad pera i@ cual son racolaclados o
requeridas confarme a la nomatividad vigente. Sako en ks CAsos expresaments previslos
en la Lisy, no S podran recolectyr ditos personales sin aulorzacion del Tiular.

A soficitud da la Supernensancia de industria ¥ Comercio, los Responsebles deberan
prowaer  una descripcidn da los  procedmientos usedos para M recolacclin,
AlmMacenamients, wso, Creulacin y supresidn da irdormacidn, como lamibien |a sescripidn
de lns fnalidades par las cuales la indormacion o5 recolectada y wna explicacion schre
nacesdad da recoleciar los datos @n cada caso,

Mo S8 podrn wilizer medios engafioscs o TrAUCulenlos para recolectar y realizar
Tratamiento de dalos pérsanales.
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Articulo 6. Awlonzacidn. El Responsaile del Tralameanta dabaerd adoplar probadimisnios
para saliciar, a mas tamar an &l momonto de la recoleccion @a sus datos, 3 autonzacisn
del Thudar para &l Trslamiento da las mismos @ infarmarka kos dalos personaas qua saran
recoleciados asi como lodas (as finaldades especilicas del Tratamiento para Be ouales s
gbitigna al consentimeanta,

Los datas personales que Se ancueniren en fuentes de acceso pobica, con independencia
ded madia por gl cual 52 fenga accesn, entendiéndose por ks aquelos datos o bases da
daios que se ancueniren & disposician ded plblico, purden ser fratades por cualguier
persona siempre y cuando, por su nalurakera, sean datos plblicos.

En cas0 de haber cambios sustanciglas en el conlenido de las polticas del Tratamienlo a
quan S rafien el Cagitulo 110 de este Decreln, referidos a la identificasian del Responsable
¥ 4 la finalidad del Tratameento de los datos personalkas, |os cualas pusden Blectar &l
conenido de la awlorizacidn, el Responsabla dal Tratamiento debe comunicar esias
cambiog al Titular anles de o a mas tardar al momenio de mplementar las ruevas
polticas. Ademas, debers cobener del Thular una nueva ausorizacion cuando 6 cambio se
refiera A la finalidad ded Tratamianio.

Articula &, Do fa sufonzacion nam o Tratemiento oo dados personalas sansiébies E
Tralamienta de los daios sensibles a que se refiere el anliculs 5 de la Ley 1561 de 2012
estd prohibde, a excepeitn de los cases expresaments sefakados en el atioule § de la
citada ey,

En & Tratamiento de dsios persm_ahs sensibles, cuando gicho Tratamienio sea posibls
condorme & |o establecids en el articulo & da la Lay 1581 de 2012, debardn cumplirsa las
siguientas obligacionas:

1, Irformer al Thuler que por tratarse de datos sensioles no eskd obligado & aulonzar s
Tratamiento.

2. Informas Al Thular da farma axplcita y pravia, ademds de los requisitas genarales de la
aulafzEaciin para la recoleccion de cualguier tpo de dato personal, cudles de los datos
quEe saran objeie e Tratamienin son sensitles y la finalidad del Tretamiento, asi coma
cotanar su consentimiento espreso,

Minguna actwidad podrd condiconarse 3 que al Tiulda sumnisire dstos personales
sanshios.

Arficula 7. Mado de oblener @ awonzancn. Para edecios de dar cumplimienio & b
dispuestio en el aniculo 9 de la Ley 1587 de 2012, los Aesponsables dal Tralemiento de
dabas personales establecerin mescansmos pura chilenes & autarizacion de os Tilukares o
dir quicn 52 encuenire legitimacds de conformidad con o establecikdo an el articule 20 del
prasenta  decreto, gue garanticen sy consulta.  Eslos mecanismos  podrdn  ser
pradetarminadas a iravas de medios 1ecnicos que faciltan 8l Tillar su manilestacon
atomatizada. Se entenderd que kB aubarizacidn cumple con eslos requisitas cuando se
manifizsie (i} por ascrigo, (il de forma ol o i) mediante conductas inequivooas del
Titwlar qug permitan concluir de forma azenable que oserpd @ auorizacidn. En ningdn
cas0 el sdencio podrd asmilErse B una conducia NECqUvOCE.
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Articubo 8, Pruaba e fe atanzacdn, Los Aesponsables deberdn consenar prusba de la
Butorizaciin atongada por los Tibulares de dalos personales para el Tralaments de s
misms,

Artleulo 8, Revocatona de i@ aulanizackin o supeaitn del dato. Los Tiulares podran en
bada moments salictar al Responsatle o Encargada B supresion de sus datas persanales
yio revocar @ autor@aciin olorgada para & Traamiento de los mismos, mediane la
praseniBoidn 08 un reclamo, de ecuerdo con o aslEblecdo en al arlicule 15 de la Ley
1361 de 2012,

La sobcilud de supresion de la informacion y la revocalona o2 la autonzackin mo
procadardn cuanda al Tiukar tanga un dabar legal o corrackual de permanecer an ta base
e dalag.

El Aesponsable y el Encargade deben pomer & disposicidin del TRular mecanismas
grafuilas y de facl scceso para presentar B osoSoilud de Supresion de dalos o B
ravncataria de la autorzackin chorgada,

Si vancido el termaino legal respectvo, @l Responsable wio of Encargado, segln hsara el
casa, no hisgieran aliminads ks dalos parsonales, 9l Tiular fendnd derecho & solicitar a la
Suparntendencia de Indusiria y Comercio que ordene |a revocataria de la sutanzaciin ya
la supresidn de los detos personsles, Para esios efecios se aplicard o procedimienio
dascriio en o ariculo 22 de la Lay 1581 de 2012,

Arficubs 10. Daloe recabclados anfes de 5 expediogn del presenfe decrefo. Pam los
datos recolectados anles do e sxpedicion del presente dacreto, s¢ tendrd an cuania o
sigukania;

1. Los Responsables deberin solcitar la autorgacion oo los Thuares para cominuar
con al Tratamiento fe sus detos persanales dal modo presisto en el aficulo 7
anterar, a frevas de macaniamas alicienes de comunicacidn, asi Como Poner &n
conotimisnto dé esios sus politicas de Tralamiento de s imlomacian y ef modo de
EACAr 5Us Barmchos.

2. Para slecios de o dispuesio en o rumeral 1, S& consideranin comn macanismos
eficiares de comunicacidn aguelos gue @ Aesponsabie o Encargads usan an el
cursa ordinadio de su intaraccién con los Titulares registredos en sus bases de
dalas.

3. 5i o5 mecanismos ctadas en o numural 1 imponen al Aesponsable una canga
dasproparcionasa o es imposible solcitar a caga Tiular e consenlimianio para el
Tratamienio de sus dalos parsonales y poMar en su conocimianio |68 politicas de
Tratamienio de la nlaracidn y el moda de ejarcer Bus derachas, al Responsatle
podrd mplementar mecanismos abernos para los efecios dispuestos en el numeral
1, tales como dianns de amplia crcutacion nacional, diaros looales o ravistas,
paging de ntamet ded responsable. caneles inormavos, enirg obms, & informar ol
respecio a la Suparniendencia de Industria y Gomarcie, dantro de los cince (5] dias
siguienles & su im phemeracion.

Con al fin de esablacer cudndo axisie una carga desproporcionada para o
responsalle 58 lendrd an cueanta su capackiad swondmica, al ndmers de tulares, a
anligbedad O los dalos, e ambilo beritoral y saclonal oo aparacion  del
Rasponsabés y & mecanisma albemo de cemunicecidn a ullizar, de manera que e
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hecha de solicitar &l cansenfimienta & cada uno de los Tiulanes impliques un casto
ecasive ¥ que el comprometa B estabiidad fimanciara del responsable, |8
realizackin de actividades proplas de sU negocko o la viabididad de su presupuasto
programado.

A su vez. 5@ consklerand gue exisie una imposibdidad de soliciar a cada Tiwar al
consentimiento para o Tralemiento de sus dBIDS perscrnales y poner en su
conooimiento las politicas de Tratamieno de la infarmacion y o moda de sjercer
sus darechos cuande & responsable no cuenés con datos de contacio de los
Titularas, ya 586 porgue k05 MIBMSS NO ObFaN an U Brchivos, ragisinos o Dases o3
dalos, o ben porgue ésios se encuanlan  desactualizados,  incomeclss,
mcoimpletas o inexactas.

&, Sian al mino de Weinta (30) dlas habdes, contedo a parlir de la mplementaciin
e cualesguiera de los mecanemos de comunicacian descritos en los numerales 1,
2y &, &l Tiular no ha conlsdtado al Aesponsable o Encargado para solicitar &
suprasicn de sus datos parsonales an ks tarminos del presante Decrato, al
Responaable v Encargato podran continuar realizando el Tratamsante de las datas
conienidas en sus bases de dalos para la finalidad o finaidades indicadas en la
polflica de Tralemiento da la iIndprmacion, puasta @n conooimiento 68 les Thulanes
madante tales maceEnismos, §n pefjuicic de la taculied que tena o Tiuar de
ejercar en cudlouier momenlo su derecha y pedic la alminacion del dato.

5. En iodo caso ol Aesponsable ¥ ol Encargado deben cumphr con todas |es
disposiciones splicables de la Ley 1581 de 3012 v al presanbte Decreto. Asi mismo,
Serd necesaro gue la linalidsd o linakdades del Trstlamienio vigenlas soemm iguales,
andlogas o compatioles con aguela o aquellas para las cuales se recabaren los
datos parsonales nicialmants.

Parigrafo. La implementacian de los mecanismas aliemios de comunicaciin previsios an
asla norma deberd raalizarse a mas tardar dentro dal mas siguienta de la publcacin del
pregents decresn.

Articulo 11, Limdaciones tempomles af Tralamienta de ios dilos parsonales. Los
Responsables y Encargados del Tratamianto stio podrdn recoleciar, BIMBCERar, usar o
cirtular los dstes parsanales duranie &l liempo gue sea razonable y necesario, de acuerdo
con las finalidades que ustficaron el Tratmeno, alendiendo a s dsposicionas
aplicables a la mabaria de qua 58 rate ¥ a a5 aspactos administatives, contables, fscales,
jurdicos e histdicos de la infemacion. Una vez cumplida i o les finalidades dal
Tratarmienio y sin peruicio te noras egaks que dispongan o comrano, ol Flesponsake
y &l Encargado deberdn proceder @ supresion de Ios datos personales en Su posesion.
Mo obstante o anlesion, los dados personales deberdn sar conservados cuando asl sa
requsara pars &l cumglimienta da una ooligackin lagal o contractual,

Las Fesponsables y Encargades del Tralamiento deberdn docurnentar los procadimientos
para & Tratamiento, consenmcidn y supresion de los datos persorales de conformidad
con lias disposiciones aplicables a la malena de que s rete, asi como WS inSlrucsionéas
e 8l respacio imparta la Supenintendencia di Indusiria y Comercio.

Articulo 12, Requisias especiales pare of Tralamenta de dafos personsies do miios
nifasg y adolescentas. El Tralemiento de datas parsonales de nifos, nifas y adolescantes
estd prohibido, excegto cuando se frate de datos de nafuraleza pdbica, de conlomidad
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can kx estabieckio en ol aticule 7 de b Ley 1581 de 2012 y cuands dicha Tratamients
Cumpla con o5 siguianies DEFAMANTos y recuisios:

1. Qe resspona y respete @l intenis suparion oe Ics nifgs, ninas y adoiescentes,

2. Qua se asagure al raspato 04 sus dareches fundamaniabas.
Cumplidas s anteriores requisilos, &l represantanie legal Gl nifio, nifa o adolescenhs
atargar la autonzackn prevo ajerckon del menor de 5 darecho a Ser ascuchada, opinicn
qua 567E valorada teniando an cuenta la maduraz, aulonomia y capacidad para entender
&l asumio.

T Aesporsabie y Encargaso meolucrado an &l Tralamienta de los datos personales oe
niflas, nifas y adolescantas, dabard velar por &l uso adecuado dé los mismos. Para asts
fin deberan aplicarss los principios y obligacionss establecidos en la Lay 1581 de 2012 yal
prasanta Decrato,

La famiia y @ sociedad deben walar pomue los Aesponsables y Encargados dal
Tralamiento de los datos personales de ke menores de eded cumplan las oblgaciones
establacidas en la Ley 16871 de 20012 y el presenle decreta.

CAPITULD I, POLITICAS DE TRATAMIENTO:

Articulo 13, Paiificas de Tmofamionls de M informacidn. Los Responsables  del
Tratamiento debesan desarrollar sus pokticas para @l Tratemiento de los datos parsonalas
¥ welar porque los Encargados del Tralamiants den cabal cumplimienio & las mismas.

Las poliicas da Tratamianie de la infomecidn deberdn constar en medio fisico o
elecirinico, an un lenguaje dam y sencilia ¥ ser puestas en conocim@nto de las Tibularss.
Dichas politicas deberdin inchuir, par ko menos, la sigueente iromioaon:

1. Mornbre o razdn social, domicilio, direccitn, comeo elecirdnico ¥ 1eléfono gl
Responsalie.

2. Tratamienio &l cual serin sometidos los datos y finalidad dal misme cuando ésta no
Six haya informado mediante ol Aviso de Privacidad.

3. Derechos que kB asisten coma Tilular,

4. Parsona o Area respansable de i slencion de peficiones, consullas y reclamaos anle
b cuad ¢l Tiular de kB indormacion puede ajércer Sus déréchos a Gonocar,
actuakzar, rectficar v suprimir gl dao v revocar la autorizackin,

5. Procediméanto pera que los Thuanes de la informackin pusdan ejercar los devechos
a Gonocar, acluakrar, rectficar y suprimir indorrmacidn ¥ TEVDGAr |8 Buloizaciin.

6, Fecha da enfraga en vigencia de la poitica de Tratamiero de la nformacién y
parindo de vigencia de la basa de dalos

Cualguier cambio sustancial en ks paliticas de Tratamienlo, en las Wrminos descrilos en
&l articulp 5 del presenie decnsin, debard ser comunicade aporiunamente & los Tibulunes
de los datos personales de una manera aficients, anies de implementar las nueves
poditkzas.
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Articulo 14. Awiso g privacided. En los cases en oS que no sea posble porar 8
dispasicitn ded Tituar las poliicas da Traiemiento de la Infeimacadn, los Aosponsabiag
deberan infaimar por medic de un Aviso da Privasdad al Tiwlar sobfe la exislencia de
tales politicas v la forma de acceder & las misonas, de manera oportuna v en jodo caso a
mis kardar al momente de ka recokaccion oa los datos parsonales,

Articubo 16. Comlerddo minimo ded Awso de Prvacidad. El Aviso de Privacidad, coma
minimo, dabara consanar la siquienta informackin;

1. Mambre & razdn sockl y dalos de contacta del Aesponsable dal Tratamiero.
L. El Tratamienie al cual seran sometidos las datos y 1a finalidad del misma.
3, Los derechos qua le asistan al Tidar,

4, Los mecanismos dispusstos por o Fesponsable para que e Tiuler canazea la
politict de Tralsmieno de la nfemacon y oS cambios Sestanciales que se
produzcan en alla o en el Awso de Privecdad cormaspondiente. En todas 05 casos,
debe infarmar al Titular como acceder o consultar la palitica de Tratamients de
mformacin.,

Mo obstanie lo anbariar, cuando se recolecien dalos personales sensiblas, e Aviso de
Privacidad deberd sefalar expresaments o cardcler facubativa de la respussta a s
prequntas que versen sobe este tpo de dalos

En todo caso, k& diveinacion del Aviso de Privacidad no eximird al Resporsable de b
ohblgacian de dar a conocer a los Tieulares |a paolitica de Tratamiants de la infeemacian, de
cortomidad con lo establecido en este Decrata.

Articulo 16, Daber de acredilar puasta a dispesicidn oel aviso de povacidad ¥ las polbces
e Trafamvema oo la informecin. Los Responsaies debesdn consarvar @ modelo ded
Ayiso de Privacidad que uliicen para cumplir con o deber que tienen de dar a conoogr a
ios Tihuares la esstenca de polticas del Tratamiento de la infomackin y la forme de
accedar & |&s mismas, miantras sa ralen datos parsonales confonme al mismo y penduran
las chiigacones que de esie se deriven. Pam el alnacenamiento del model, o
Responsabke podr emplear medics infomiéticos, akectininicos o cualquisr ot 1ecnokagia
que garantca el cumplimiamis de k pravisto en la Ley 527 da 1983

Articulo 17. Madios de difusidn ded svisa de privacidad p de las paliticas de Tratamianio
de la infarraciin. Par |a difusidn dal Avise de Privacdad y de la politica de Tratamienio
de la Infarmacién, al Aesponsable podrd valarse de documentos, formatas alectrdnicos,
madios werbales o cualquier olra tecnokgia. semgre y cuando garantice y cumpla con &l
diber de infanmar &l Tibular,

Articulo 18, Procedimenios para & adecuvado Tratamiaado die kas dafos personales. Los
procadimientas da Goceso, Boiual@ackon, supresdn y ractificackin da datos parsonaies y
de revocatona de lo autorizecidn daben darse & conocer o ser faciimants accasiblas a los
Titulares de @ informacion & incluirse an la politica de Tralamianto de B informacion.

Articulo 19, Wedidas die sequncad, La Supennendanca de Industna y Comarcio mmpartind
88 insluctiones relacionadas con a8 medidas oe sequidad en & Tralemiento e dabos
persongles.
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CAPITULD v. EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Articulo 20. Legiimackin para &l aievcicio de los derechos dal Tifwar Los derachas da los
Tiulares eatablocidos en |8 Ly, podrdn aroarss por &8 siguisnbes pensonas:

1. Por el Tiular, quen deberd acreddar su identidad en forma suficlente por los
distintos medics que le ponga a disposicion &l responsabie

. Paor sus causahabientes, qusnes deberan acreditar tal calidad.

3, Par el mepresentanrts wo apoderada del Tiular, prosie acredtacitn de la
repreasantacidn o apodaramienis

4, Por estpulasian a favor de obro o para otro,

Las darachos de los nifics, nifies 0 adolescentes se sjercerdn por las personas que estan
far para rop tos

Articube 21. Del darsche da Los Resp bies y Er gadas del Tratamierio
deben establecer mecanismas sencillos v dgikes gue se encuentren permanenbemaenie
disponibles & los Titulares con al fin de que estos puedan acceder A los datos personales
Que esian baje al pontrol de aquslios y ejercer sus derachos sobra |08 meEmos.

El Titular podrd consultar de forma graiuta sus datos personales: (i) al menos una wez
cada mes calendano, y (i) cada wez quae axistan modificecones sustancialas de las
Falitices da Tratamenio de la informacidn que metan nuaves consultas.

Para consultas cuya perodicidad sea mayor a una por cada mes calendano, =
Rasporsabie sdlo podra cobrar al Tibular ios gastos de envio, raproducciin vy, &n sU casa,
carificacidn de documentos. Los coslos de reproducckin no podran ser mayores a los
costos de recuperacian del materal cofmespondiente. Para lal efects, el Responsable
deberd demostrar a la Supenniendencia de Indusina y Comercia, cuando ésla asi ko
requiara, @l sopania de dichas gastas

Articula 22, Dof derecha de achpalizacidn, mcifcacsidn y euprosidn En desarrolls del
prncipio de veracidad o calidad, en & Tralamiento de los datos penonales debeésdn
agopiarse las medidas razonables para asegurar que los datos personales gue repasan en
las basas de datos sean precisos y suficientss y, cuando asi o solcite el Tiular o cuanda
&l Responsable haya podido adverirly, sean actualizades, rectficados o suprimides, de tal
manara que salstagan ks propasios del Tratamiento

Articule 23, Medics pars of ajerpicly de o demochos. Todo Responsabda ¥ Encangadc
deberd designar a una persana o drea que ssuma la funcidn de protecaon de datas
parscnalas, que dara tramite @ las soiciudes de los Tiulares, para =l sjercicio de los
derechos & que 58 refera la Ley 1581 da 2012 y el presanie Decreto,

CAPITULD V. TRANSFERENCIAS ¥ TRANSMISIONES INTERNACIONALES DE
DATOS PERSDNALES

Articulo 24, Dw la fransferenon y frarsmisdn migmaoois de dafos parsanales. Pam la
transmisitn v transfarenca de datos personales, se aplicardn as siguienies raglas:
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1. Las trarsderencias nlermacienales de dalos personales dabarin ohasnar k pravisio
an el aiculo 26 de la Lay 1581 de 2012,

2. Las ransmisones internacionales de dalos personales que se elechien enre un
Raspansabie y un Encargadoe para permitic que of Encargado malice of Tratamienio
por cuenta del Aesponsable, no requeniran ser nlomadas &l TRular nl contar con su
consenlimienis cuando exista un contralo en los leminos dal aticuls 25 siguisnts,

Articulo 28, Confrado de fansmisicn de dalos personades. El contrato que suscriba el
Aesponsable con ks Encargedos para & Tralemiento de dalos personales Bap su control
y respansablidad sedaland los scancas del Tratamienio, a5 sdhidades gue o Encargads
reslizari por cuenta del Aesponsabie pam o Trslamienio de los datos personates y s
obfigaciones del Encargado para con al Thular y &l Responsabie,

Mediante dicho contrato o Eacargado se compromelerd a dar aplicacion a las
obligaciones ded Aesponsable bajo ia politica de Tratamiento de la informaciin fijada por
egle y a redlizar @l Tratamienlo de dalos de aousrds con @& linaidad que los Tiluares
hivyan aulorizado y con las keyes apicables.

Ademds de las abligeciones que IMpongen las normas aplicables deatro ded cltads
camraln, deberdn indurse las Sguientes obfgaciones en cabeza del respectivg
Encangado:

1. Dar Tratamianta, 4 nombna del Respansable, & los §al08 personakas conlorme & ks
principiog quee |os uselan,

L Salveguardar la sagundad de kas basas de dalos en los gue se conlengan datos
prsnnales.

3. Guardar confidencialided respecte ded Tratlamiento de 105 dalos parsonales.

CAPITULD VI, RESPONSARILIDAD DEMOSTRADA FRENTE AL TRATAMIENTC DE
DATOS PERSOMALES

Articulo 26. Dpmosimeitn, Los Responsables del Tratamiento de datas personakes deben
Sar capaces de demostrar, a peticidn de la Supernendencia de Indusinia y Gomearcio, que
han implemanade medidas apropisdas y eleclivas para cumplie con las obligacionaes
estabiecdas en fa Ley 1581 da 2012 y este Decredn, Bn una manara que Sea proporcional
8 | skjusania:

1. La nalwakezs juridca del Responsabe y, cuando sea del CESC, Su tAmMAnD
afpresarial, 1eniendo en cusnta & Se lrata de una micro, peouena, mediana o gran
empresa, de acuerdo con & nommalivi vigente,

2. Lanatwahaza de ks datas personalias oofeto dal Tratamiento,

3. Ellipa de Tratamiento.

4. Los riesges potanciglas oue al calarde Trolamisnio podrisn ceusar sobma ks
garachos o los Thukanes.
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En respuesta & un reguerimiento de 1a Superintendencia de Indusiria y Comerc, o8
Aesporsables debardn suministrer 3 &5ta ura descripcion de os procedimenios ussdas
parm la recolecoidn de Ios datos personakas, como fambeen la descripoion de las
finakidades pare |68 cushes esta informackin es recodactada y una explicRckdn sobre i@
rekmanein de los delos personales an cada caso.

En respuasia & un requesimiante de 1a Suparintandencia de industria y Comercio, quianes
aleciien e Tratamiento de los datos personates deberdn suministrar 8 esta evidencia
sabre la implemaentacian afectiva de las medidas de seguridad apropindas,

Articula 27, Polilices inemag afechves. BEn cada c8sa, 0o acuerdo con las crcunsiancias
mencionadas en s numeralas 1, 2, 3 v 4 dol adicula 26 anteriar, s medides olectivas v
apopiadas  implementadas por 8l Responsable deben sar consistentes com las
instrucciones imparlidas por i Superintandencia de Industia y Comencio. Dichas politicas
detiin gamntizar:

1. La exisiancia de una estruciura administrativa proporcional A 18 astruciun y 1amands
erprasaial del Aasponsable para la adopsidn & implamenlasian de politicas
consistentes con ka Lay 1581 de 2012 y este Dacreto.

2 La adopeitn de mecanismos inlemos paR pords en praclica eslas politicas
incluyardn  harramiantas de implementaciin, enfranamienio v programas  oa
educaciia,

3 La adopoion de proceses para la @lencicn v respuesta a consubas, peticonas y
raclamos de los Thulanes, con respacto & cuakquer aspecio del Tralemienta,

La verificacion por parke de la Superintandencia de Industria y Comertio de @ gustencia
de meditas y poflicas especifices para &l manejo adecuads 8 los dalos parscnales que
atminstia un Responsable serd banida &n cuema al mamenlo de svakar la imposican de
sanciones por vislsedn a los deberes y cbligaciones establecidos en la loy ¥ &0 ol
prasanta decrein

Articulo 28, Vigenciz p derogalorias. El prasente dacreto rigg & partic de Su publicacion an
al Diarip Oficlal ¥ deroga las disposicieras qua le sean condrarias.

PUBLIGUESE ¥ CUMPLASE
Dada en Bogotd, DO, a los

A 21J0M2018

EL MIMIZTRO DE COMERCHD, INDUSTRIA ¥ TURISMD

!'F\f' ™
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SERGIO DIAZ-GRANADOS GUIDA
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P meadio g ia cual 58 dafine y reglaments & Scresn i uso 08 oS Mensaies o datos, del
comencis slectrinicn  de s frmas digiaiss, y s eqlabiecsn 28 entidacks de certificacidn
S ety ofras aiSPOsies.

EL COMNGRESD DE COLOMBLA
DECRETA:

PARTE L.
PARTE GENERAL

CAPITULD L

Disposicianes generales
ARTICULD 1o. AMBITO DE APLICACION. La presente ley sern aplicable a todo tipo de
informacitn en foma de mensaje de datos, salvo en los sigunbes casas:
a)En Bcﬂ:ﬁ;aﬁmtsmailaspm &l Estado colombiano en virtud de corvenics o tratados.
intemacionales;
&) En las advertenciag eseritas que por disposicidn legal deban ir nececatiaments mpresas en
cierto tipa de productas en razdn al resgo que implica su comerdializacidn, uSo o consumo.
ARTICULO 2. DEFINICIONES. Para los efechos de |a presente ley se erfenderd por:

&) Mersaje de datos. La informacidn generada, erniada, redleda, almacenada o comunicada
por medias electrdnicas, dplicos o similares, como pudieran ser, entre otros, & Intercamibio
Electrdnico de Datos (EDD), Internet, o correo ehectrdricon, o telegramea, o tdex o of el

b) Comercio elecirinico. Abarca 88 cuestiones susdtadas por loda relacidn de indole
comercial, $28 o no contrachual, estructurada & partic de la utilizacdn de uio o MAs Mensajes
de datas o de cuakquier atro medio similar. Las relaciones de indole comercial comprenden,




sin Emitarse 3 elias, las suientes operaciones: inda operacidn comercial de suministro o
intercambio de bienes o servicios; todo aruerdo de distribucidn; toda operacidn de
representacidn o mandato comercial; todo tipo de operagiones financeras, bursitiles y de
sequres; de construccin de obras; de consultoria; de ingeniesia; de concesidn de licencias;
todo acuerds de conceddn o explotacdn de un servici publicn; de empresa conjunta y abras
formas de coaperacin indusrial o comerdal; de ranspore de mercancis o de passjenns por
wias adrea, maritima y fdrrea, o por carmeten;

) Firma digital. Se ertendard como un valor nuimdnics que %= adhiere & un mensaje de dates
¥ que, ulilizands un procedimients matematon conocido, vinculado a la dave dal inidador ¥
al bexto ded mensage permite determinar que este valor s& ha obtenido exclusivamente con la
clave del iniciadar v que el mersaje inidal no ha sido modificado despueds de efectuada la
trarsformacidng

d) Entidad de Certificacidn. Es aquella persona que, aulorizada conforme a |a presente ley,
edtd faculada para emitic certificados en relacitn con las firmas digitales de las personas,
alrecer o facliter los servicios de registro y estampado cronalbgico de la ransmisitn y
recepodn de mensajes de dabos, Bsl como cumplic olras Tunciones relativas B les
cofLnicacones basadas e las firmas dgitales;

&) Intercambio Bectrdnico de Datos (EDI). La transmigsidn electrinica de dabps de una
computadons & ofra, gue estd estructurada bajo normas téenicas corvenidas al efecto;

1) Sistema de Informacidn. Se entenderd todo sistema utilizade para generar, ermiar, recibir,
archivar o procesar de alguna otra foma mensajes de datos.

ARTICULO 3o. INTERPRETACION. En la interpretacidn de la presente bey habrin de tenerse
& cuerta su orgen intemaconal, |a necesidad de promover |a uriformidad de su apheacitn v
& obdervancia de 3 buena fe.

Las cuestiones relabivas 8 materias que se rilan por la preserte ley ¥ que no estén
resuehas en ella, serdn dirimidas de conformidad con las principios nenerales
B que ella o8 rEpira

ARTICULD #o6. MODIFICACION MEDIANTE ACLUERDO. Salve que se dEponga olra cosa, en
las relacionss enitne partes que generan, envian, recben, archivan o procesan de alguna ofra
forma mensajes de datos, |2 diposiciones del Capitulo 111, Parte I, podran ser modificades
mediante acuerda.

ARTICULO So. RECONOCIMIENTD JURIDECO DE LOS MEMSAIES DE DATOS. Mo = negardn
ersd:uuﬁmvamu Tuerza obligatoria & todo tipo de informackdn por 1a sala razdn de
que en forma de mensaje de dates.

CAPITULD IL
hplcacitn de los requisitos juridicos de los mersajes de datos




ARTICULD 6o. ESCRITO. Cugndo cuslquier norma requiera que |a informacitn corste por
esrriln, ese requisito quedard satisfecho con un mersaje de dates, i la informacion que dste
contiens g areesile para su pasteror consulta.

Lo dispuests en este articulo se aphcard tanto Si el requisita establecido en cuakjuier noma
constituye una obbgackdn, coma si las pormas prevén consecuencias en el caso de que la
iriformacitn no conste par escrito.

ARTICULD To. FIRMA. Cuands cualguier norma exija la presencia de una firma o estahlers
ciertas consepuencias en susencia de la misma, en reladdn con un mensaje de datos, se
entenderd satisfed dicho requerimienta si:

&) Se ha ulilizade un métoda que permita identificar 8l irciadar de un mensaje de datos
para indicar que &l contenide cuenta con su aprobacidn;

b) Que el métoda sea taro corfisble como epropiado para el propdsite por e cual e
mencaje fue gererado o comu o,

Lo dispuestn en este articulo se aphcard tanto s el requisito establecido en cualquier noma
constituye una abligacidn, como i las norMmas simplements prevén conseruencias en el caso
de que o exista una firma

ARTICULD Bo. ORIGIMAL. Cusnds cuslguier nomna requiers que k& informacidn sea
presentads v conservada en su forma origingl, ese requisite quedard satifecho con un
mensaje de dates, @

a) Existe aljuna gararitia corfiable de que se ha conservada |2 integridad de la informacidn, &
partic del maments & gue Se generd por primera vez en su forma definitiva, cofmo mensaje
de datos o en alguna otra forma;

&) De requerirse gue la informaciin sea presentada, i dicha informacion puede ser mostrada
ala persona que se daba preseritar.

Lo dispuests en este articulo se aphcard tanto Si el requisita establecido en cuakjuier noma
constituye una abligadidn, come 5i las normas simplemente prevén consecuencias en el cse
de que |a informaciin no S2a presentada o corsenada e su forma onginal.

ARTICULD 9o. INTEGRIDAD DE UN MENSANE DE DATOS. Para efectos del articulo anteriar,
s considerard que |a informacitn congignada en un mendaje de datos es integra, Si ésta ha
permanecida completa e inalterada, salvo la adicitn de slgdn endase o de algln cambio gue
sed inherente & proceso de comunicacidn, archive o presentacitn. E| grade de corfiabilidad
requends, serd determinada & |a luz de las finds para los que se generd |a informacidn y de
txdas las circunstancias relevanbes ded caso,

ARTICULO 10. ADMISIBILIDGD ¥ FUERZA PROBATDRLA DE LOS MENSAJES DE DATOS. Los




mensajes de dates serdn admisibles como medios de prusba y su fuerzsa probatona es la
alorgada en las dsposicionss del Capibulo WII del Titula X111, Seocidn Terera, Libre Sequndo
del Cidign de Procedimianto Chil

En toda actusddn administrativa o judicial, no se negard eficacia, valider o fuerza obligatoria
¥ prabatoria a odo tipo de informacidn en farma de un mensaje de dates, por el sdlo hecho
que %2 irate de un mensaje de datos o en razdn de no haber sido presentada en su forma
aiginal

- Articuls dedlarado EXEQUIBLE por la Corte Constitucional mediante Sentencia C-662-003 de
8 de junio de 2000, Magistrado Ponente Dr. Fabio Mordn Diae.

ARTICULD 11. CRITERID PARA WVALORAR PROBATORIAMENTE UM MENSADE DE DATOS.
Para la valoracitn de |a fuerza probatoria de los mensajes de datos & que se refiens eta ley,
s lendrdn en cuenta les reglas de la sena oitica y demds oriterios reconocidos |egalmente
para la apreciacidn de las prusbas. Por consiguiente habrdn de lenerse en cuentz: la
coiliabilidad en la forma e | que % haya generada, anthivada o comunicada &l mensaje, (&
confiabiidad en la forma en que %= haya conservada la integridad de la infarmacidn, a forma
e la que s identifigue a su inicador y cualquier ot factor pertinerte.

- Articuln declarado EXEQUIBLE por & Corte Constitucional mediante Sentencia C-662-005 de
8 de jumio de 2000, Magistrado Ponente Dr. Fabio Mardn Diaz.

ARTICULD 12. COMSERVACION DE LOS MENSATES DE DWTOS ¥ DOCUMENTOS. Cuands |a
E‘rrﬂ.liﬂ'ﬂ qmmmm&mmﬁmmahmmmmu&
requisita quedard saticfechs, siempre que 2& cumplan 133 siuientes canditones:

1. Que ka informaciin que contengan sea acresible para Su posterior consula,

2. Que & mensaje de datos o & documents sea conservado en & formats en que se haya
gereradn, emviado o recibide o en aigdn Tormate que permita demosirar que reproduce can
exactitud la informacidn gererada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informeacitn que permita determinas & arigen, &

destire del mensaje, | fecha v 1 hora en que fue enviads o redbids & mensaje o producids
&l documanin.

Mo egterd sujets & la obligacidn de corsenacitn, la informacitn que tenga por dnica finaidad
faciiter el envio o recepcdn de ks mersajes de dates.

Las b v papeles ded comerciante podrdn Sar conservados en cualuier medio tenics que
garartice su reproduccitn exaoa

- Articuls declarado EXEQUIBLE por & Corte Constitucional mediante Sentencia C-662-007 de
8 de junio de 2000, Magistrado Ponente Dr. Fabio Mardn Diaz.

ARTICULD 13, CONSERVACION DE MENSAJES DE DATOS ¥ ARCHIVD DE DOOUMENTOS A




TRAVES DE TERCERDS. B cumplimiento de la obligacidn de conservar decumentas, registros
o informaciones en mensajes de datos, se podra realizer directamente o A rands de terceros,
siempre y cuanda se curglan las condicones enunciadas an e asticuls anterior.

- Articuln declarade EXEQUIBLE por |2 Corte Constitucional mediants Sentencia C-662-009 de
8 de junio de 2000, Magistrado Ponente Dr. Fabio Mardn Diaz.

CAPITULD ITI.
Camunicacidn de los mensajes de datos

ARTICULO 14. FORMACION ¥ VALIDEZ DE LOS CONTRATOS. En la formadidn del contrato,
salvo acuerdo expreso entre |8 partes, la oferts v su aceplacidn podrdn ser expresadas por
media de un menssje de datos. Mo e negard validez o fuerza obigatoria a un contrato por la
soila razdn de haberse ubilizade en su farmacidn une o mas mensajes de dates.

- Mticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0011
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Mandn Diaz.

ARTICULD 15. RECOMOCIMIENTO DE LOS MENSAJES DE DATOS POR LAS PAATES. En las
relaciones entre & iniciador y & destinatario de un mensaje de datos, no se negardn efedos
juridicos, valider o fuerza obligatoria & una manifestacidn de voluntad u otra declaracidn por
I2 sala razdn de haberse hacho en Torma de mensaje de dabos.

- Mrticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sertenda C-662-0013
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Maondn Diaz.

ARTICULO 16. ATRIBUCION DE UN MENSAIE DE DATOS. Se entenderd que un mersaje de
datos proviens del iniciader, cuande dete ha sido enviada por:

1. El props incadar,

2. Por slguna persona facuMada pars actusr en nombre del midador respectn de ese
Mensaje, o

3. Por un Sistema de infarmacitn programado por el inidador o en sy nombre para que opere
automaticamerite.

ARTICULO 17. PRESUNCION DEL DRIGEM DE UM MENSAJE DE DATOS. Se presuime qiss U
fneneaje de dates ha side enviada por & iniciader, cuanda:

1. Haya aplicada en forma adecuada & procedimients scondada previamente con el imdadar,
para establecer que &l mensaje de datos provenia efectivaments de date o

2, El mensaje de datos que reciba el destinaterio resulle de los actos de una persona ouya
redacidn con el nidador, o con algin mandatario suyo, le haya dado soceso & algin método
ulifizade por & inidador para identificar un mensaje de dates comea prapio.




ARTICULO 1B. COMOORDAMNCIA DEL MEMSAIE DE DATOS ENVIADO COM BL MENSAJE DE
DATOS RECIBIDO. Siempre qué un mensaje de dales provenca del iniciador o que se
entienda que proviene de &, o siempre que el destinataria tenga derecho a actuas con
amegle @ este supuestn, en las relaciones entre el iniciador y el destinataria, este (Rimo
tendrd derecho a considerar que el mensaje de dabos recbido comesponde 8l gue quera
emiar el iniciadar, y podrd proceder en consecuenda.

El destinatario no gozard de ese derecho i sabia o hubiera sabida, de haber actuada com |a
debida diligenca o de haber aplicada algln métode comvenido, que |a ransmisidn habia dado
lugar 8 um error en el mensaje de datos recdbido.

ARTICULD 185. MENSAJES DE DATOS DUPLICADOS. Se presume gque cada mensaje de
datos recibide es un mersaje de datos diferente, sahve en la medida en que duplgue obro
mensaje de datos, y que o destinatario sepa, o debiera saber, de haber actuade con la
debida diligenda o de haber aplicado algin método converado, que el neevo mensaje de
dabes era un duplicads.

ARTICULD 20. ACUSE DE RECIBD. 5 al enviar o antes de enviar un mensaje de datas, el
iniciador soiicita © acwerda con el destinatario que = acuse recbe del mensaje de dalos, pero
ni 52 ha acordado entre dstod una forma o mélodo detesminado para efectuark, S& podrd
arusar recibo medianta:

&) Teda comunicacidn del destinataria, automatizada o no, o

) T Bt del destinatanio que baste para indicar al inkcador que se ha recbido & mencaje
de datos.

Si @l iniciader ha solictado o acordado con el destinatari que se atuse redbo del mensaje de
dates, y expresamente aqudl ha indiceds que |os efecos del mendaje de dalos estardn
condicionades 8 |8 recepein de un Bcuse de redbo, se corsiderard que el mensaje de datos
i ha Sido emiade an tanto que no Se haya recepoonads & acuse de recbo.

ARTICULD 21. PRESUNCION DE RECEPCIOM DE UM MENSAJE DE DATOS Cuando e
iniciador recepcione acuse redbo del destingtaso, se presumird gue dste ha recibido el
mensaje de dates,

Esa presuncidn no imphcerd que e mensaje de dates corresponda 8l mensaje recibide.
Cuande en e acuse de recbo s indigue que &l mensaje de datos recepoonads cumpie con
ks requisites Menicos convenidas o erunciades en alguna norma béonica aphicable, se
presumicd gue ello &s asl,

ARTICULD 22, EFECTOS JURIDICOS. Los aricules 2014 y 2105 (nicaments fgen oS
electos refacionadeos con el aouse de recbo. Las conserwencias juridicas del mensaje de datos
se pegirdn conforme a las nomas aplicables Al aco o negodo juridico conterado en dicho
rensaje de datos,




ARTICULO 23. TIEMPD DEL EMVID DE W MENSADE DE DATOS. De no corvenir ofra oosa
&l iniciador ¥ & destinatario, e mersaje de datos se tendrd por expedido cuando ingrese en
un sistema de informacidn que no esté bajo contral del nidador o de |a persona que envid e
mensaje de datos en nombre de dste.

ARTICULD 24. TIEMPO DE LA RECEPCION DE UN MENSAJE DE DATOS. D i coivesin ofra
cosa el inicador y el destinatara, e momenta de la recepcidn de un mensaje de datos se
deterfrinard cofma Sigue:

&) 5i & desstinatario ha designada un sistema de informacidn para la recepcidn de mersaje de
datos, la recepeidn tendrd lugar:

1. En & momento en gue ingrese ol merdaje de datod en &l sistema de infarmaciin
designade; a

2. De erniarse o mersaje de dabos a un sistema de infarmacitn del destinatario que no sea
el sstema de informecidn designada, en & momento en que &l destinatario recupere &
mensaje de dates;

b) Si o destinatario no ha designado un sisema de informacidn, la recepcidn tendrd lugar
cuanda el mersaje de dabos ingrese a un sistema de informacidn del destinataria.

Lo dispuesto en este articulo serd eplcable sun cuendo o sistema de infarmacidn estd
ubicadn en lugar distinto de donde & tenga por rechido e mensaje de dates conforme al
articulo siguiente.

ARTICULO 25. LUGHR DEL ENVIO ¥ RECEPCION DEL MENSAIE DE DATOS. De no convenic
obra cosa el iniciadar v el destinatasio, el mersaje de datos se tendrd por expedide en el lugar
dorde & iniciador tenga su estahledimiento v por recibido en &l lugar donde &) destinatario
tenga el suya. Para los fines del presente afticulo:

a) S o iriciador o destinatesio tienen més de un establecimienta, su establscmiento ser e
que guarde ura relacidn mas estrecha con la operaditn subyacente a, de no haber wna
aperaciin subyacente, su establadmienta princpal;

B) S el iniciador o el destinatartio no Heren establerimsents, se tendrd en cuenta su lugar de
residencia habitual,

PARTE II.
COMERCIO BELECTRONICD EN MATERLA DE TRANSPORTE DE MERCANCIAS

ARTICULD 6. ACTOS RELACIONADOS CON LOS CONTRATOS DE TRANSPORTE DE
MERCANCIAS. Sin perjuitio de bo dispueste en la parte T de la presente ey, este capibuln serd
aplicable & cuslquiera de los siguientes acios que guarde relacidem con un corfrato de




trarsporte de mercancas, o con s cumplimiento, Sin gue ka lista sea taxativa:

a) L Indicacidn de las mancas, el nineso, ba cartidad o e peso de las mercamcdas.
II. Dedaradidn de 1 naturalezs o valor de las mercandas.

L Emisitin de un redbo por las mercancias.

V. Confirmacidn de haberse completado & embarque de las mercantias;

) L Motificaciin a alguna persona de |as cliusulas y condiciones del contrata.

I Comumnicacidn de instrucciones al ransportadar;

) I. Redamaciin de & entrega de las mencancias.

I Autorizacidn para proceder a la entrega de las mercancias.

I Matificaciin de la pérdida de las mencancas o de ks dafios gque hayan sulrida;
d) Cuslguier otra notificacidn o declaraciin relativas al cumplimiento del contrato;

&) Promesa de hacer entrega de |2 menandas (B persona designada o 8 LN persona
autorizada para reclamar esa entrega;

1) Concesidn, adquisician, renundcia, restitucidn, ransferendia o regodacikn de algun derecho
solire mercancias;

q) Adquisicidn o trarsferenda de deredhos y obligaciones con ameglo al contrato.

ARTICULD 27. DOCUMENTOS DE TRANSPORTE. Con sujecitn & lo dispuesto en & inciso 3a.
del presente asticulo, en los cES0s en gue 18 ley reguiers que akgune de s artos enunciads
en & aficulo 2616 e lleve a cabo por escilo o mediante documents emiido an papel, s
requisite quedard satisfecho cusnda el Bolo Se lleve & cabo por medio de uno o més
mensajes de datas.

El incisn anterior serd aplicable, @nto si o requisito en & previsho estd expresado en foma
de abligacidn o si la ley Smplemente prevé consecuencias en el caso de gue no se leve a
cabo el acto por escrita o mediante un documents emitida en papel.

Cuando se conceda algin derecho 8 una persona delerminada y & ninguna olra, o Asta
adouiers alguna abligaciin, y k& ey requiers que, pars que ese achp surts efecto, e derecho
a la abligacidn hayan de transferirse a esa persona mediante ol envio o ulilizacdn de un
docurmenita emritido en papel, ese requisite quedard satishecho i el derecho o la abligacitn se
trarafiere mediante la utilizacdn de uno o més mensajes de datos, Sempre gue S emplee un
métods confiable para garantizer |3 singularidad de e mendaje o esos mensajes de datos.




Para los fines del inciso bercern, el mivel de corfiabilidad requerido serd determinado & la lue
de los fines para las que se transfiid & derecho o la abligacidn y de todas las dreunstancias
del caso, incuido cualquier acusrdo pertinente.

Cusnde se wlilicen o o més mensajes de datos para Bevar 8 cabo alguns de los Bolos
enunciades en los indsos T) y g) del articula 2617, no serd vilide ningln documento emitido
en papel para Bevar 3 cabo oudlguiera de eoas Bobos, B MRS que Se haya puests fin &l wo
de mensajes de datos para sustituino por e de documentos emitides en papel. Todo
documenta con soporte en papel que se emits en eses circunstancias deberd conterer una
declaracidn en tal sentido. La sustitucidn de mersajes de dales por dacumentos emitidas en
papal na afectard los derechies ni las ohligacionas de las partes,

Cuandy @& aplique obligatorfamente und norma juridica 8 un conbréto de trersporte de
mercancas que esté consignado, o del gue se haya dejade constancia en un documento
emitido en papel, esa norma no dejerd de aplicarse, A dicho contrate de ransporte de
mercandas del gue se haya dejado constancia en uno o mas mersajes de datos por razdn de
que & oonfralo conste en &e mersaje o 2808 mersaes de datos en lugar de oonstar en
documenlos emitides en papel

- Mticule dedarade EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0019
de 8 de juria de 2000, Magistrada Ponente Dr. Fabia Mardn Diaz.
PARTE IIL
FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION

CAPITULD L
Firmas digitaies

ARTICULD 28, ATRIBUTOS JURIDICDS DE LA FIRMA DIGITAL Cuands una firma di
haya sado fijada en un mensaje de dalas s presume que &l sustriplor de aquells tend |a
intencin de acreditar ese merdaje de datos y de ser vinculads con & contenida del misma.

Parfgrafo. El usa de una fiema digital tendrd la misma fuerza y efectos que o uso de una
firma manuserita, 5 aquélla incompona los siguisntes atributes:

1. Es (nica & la persona que |a usa.
2. Es susceptible de ser verificada.
3. Estd hajo el contral exclusive de la persona que k& usa

4. Est4 igada & la informacitn o mensaje, de Bl manera que s égies son camibiades, 1a firma
digital &4 irmvalidada.




5. Estd conforme a las reglamentaciones adoptadas por & Gobierna Macional

- Articule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenda C-662-D0Z1
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabio Mordn Diaz.

CAPITULD IL
Eritidades de certificaritn
ARTICULD 29. CARACTERISTICAS ¥ REQUERIMIENTOS DE LAS ENTIDADES DE
CERTIFICACION. Podran ser entidades de certificacitn, |as 5 juridhcas, tnte poblicas
oo privadas, de ongen nadonal o extranjers y las s de Comerda, que previa

soficitud sean sutorizadss por l Superinbendenda de Industia y Comercio y gue cumplan
o |08 requerimientns establecides por el Gobieno Madonal, con base en las Siguientes
CONdRCionas:

&) Conter con |& capacdad econdmica y financiers suficiente para prestar s servicios
autorizados como entidad de certilficacion;

b) Conter con la capacidad y elementos Sonicas necesarios para la generadin de firmas
digitabes, la emisidn de certificadas sobre la autenticidad de ks mismas v la conservacibn de
mensajes de datas en los brmings establecidos en esta ey

€} Los representantes legales y adminstradores no pedrdn ser pessonas que hayan sido
eondenarlas @ pena privativa de la libertad, exeepte por dens politiens o culposes: o que
hayan sido suspendidas en el ejercico de su pralesidn por faka grave contra la &ica o hayan
sido ewcluidas de aguélla. Esta inhabiidad esterd vigenbe por & mismo periodo que (& ley
penal o administrativa sefiale para o efedo.

- Mrticule dedarsda EXEQUIBLE por la Corte Constitucional mediante Sentenda C-662-D023
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabio Mordn Déaz.

ARTICULD 30. ACTIVIDADES DE LAS ENTIDADES DE CERTIFICACION. Las enfidades de
certificacidn autorizadas por la Superintendencia de Industria y Comerdio para prestar sus
servicias en & pais, podran realitar, entre olras, las Squisnbes actividades:

1. Ermitir certificados en relacitn con |28 firmas digitales de personas naturales o juridicas.

2. Emitir certificadas sobre la verificacidn respects de |2 alteracidn entre & ervio y recepditn
del mensaje de dabes,

3. Emitir certificades en relacitn con la persona que posea un derecho u obligaciddn con
respectn & los documentos enunciades en los Berales 1) v g) del articulo 2524 de la presente
ey

4. Ofrecer o Facilitar los servicios de creacidn de firmas digitales cartificadas,




5. Ofrecer o faciliter los senvicios de registro y estampado croroligicn en la generacitn,
trargmisiin y recepidn de mensajes de datas.

6. Difrecer los sericias de archiva y consarvaciin de mensajes de dates.

- Mticule declarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-D026
de 8 de junia de 2000, Magistrato Ponente Dr. Fabio Mandn Diaz.

ARTICULD 31. REMUNERACION POR LA PRESTACION DE SERVICIOS. La remuneracite por
oS servicios de las entidades die certificad dn serdn establed das lbremente por Sstas

ARTICULD 32. DEBERES DE LAS ENTIDADES DE CERTIFICACION. Las entidades de
cestificacidn tendrdn, entre otros, los Siquisntes deberes:

&) Emitir certificados conforme & lo solicitado o scordado con el suscriptor;

b) Imglementar los sistemas de sequridad para garanlizar la emisidn y creacidn de fimas
digitales, |a conservacidn y archivo de certificades. y documentns en soporte de mensaje de
dabos;

¢} Garantizes |a prateccidn, confidencialidad y debido use de |a informacidn sumrinistrada por
& useri e

d) Gararitizar la prestacidn permanente del servicio de entidad de certificacidng

&) Atender apartunamente as solictudes y redamaciones hedhas por oS suscriptores;

1) Efectuar s avises ¥ publicadiones confarme & o dispuesto an la ley;

) Suminstrar la nfomaciin que le reguieran las entidades adiministrativas compelentes o
judiciales en relacidn con las frmas digitsles y certificedas emitidas y en general sobre
cuakjuier mensaje de datas que se encuentre bajo s custodia ¥ adminigraciin;

h) Pemnitir y faciitar la reslizacidn de las auditorias por parte de k& Superintendenca de
Industria y Comencia;

i} Elaborar los reglamentos que definen las relaciones con & suseriptor v la Torma de
prestacitn del servico;

1) Llewar un registre de los certificades,

- Mrticule dedlarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-DO2ZE
de 8 de jurio de 2000, Magistradia Ponente Dr. Fabio Maordn Diaz.

ARTICULD 33. TERMINACION UNILATERAL. Salvo acuerdo entre bas partes, |a entidad de
cestificacidn podrd dar por terminado & acuerdo de vinculacitn con & Suseriplor danda un




preavisa no menor de poventa (B0) diss. Vencido ede temming, la entidad de certificacidn
rewocard |os centificadas que se entuentren pendientes de expiracidn.

Tgualmenite, &l suscriptor podrd dar par terminade & acuerdo de vinculacidn con la entidad de
certificacidn danda un preaviso no inferior a treinta (30) dias.

- Aticule dedarada EXEQUIBLE por la Corte Constifucional mediante Sentenca C-662-0030
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Maondn Diaz.

ARTICULD 34. CESACION DE ACTIVIDADES POR PARTE DE LAS ENTIDADES DE
CERTIFICACION, Las entidades de certificacidn autorizadss pueden cesar en el gercicio de
actividades, siemipre y cuardlo heyan recibioe auterizmeiln par pane de la Superintendencia
de Tndustria y Comercia,

- Mrticule declarada EXEQUIBLE per la Corte Constitucional mediante Serfenda C-662-0032
de 8 de junio de 2000, Magistrado Ponente Dr. Fabio Mandn Diaz.

CAPITULOD ITI.
Certificades

ARTICULO 35. CONTENIDO DE LOS CERTIFICADOS. Un certificado emitide por una enftidad
de certificacin autorizada, ademds de estar firmada digitalmente por dsta, debe contener por
i menas o siguierte:

1. Nombre, direceidn y domicilio del suscrigtar.

2. Mentificaciin del suserigtor nombrada en el certificadn.

3. B nombre, ba direceidn y el lugar donde realis actividades la entidad de certificacion.

4. La clave plblica del usuario.

5. La metodalogia para verificar 12 firma digital del suseriplor impuesta en el mensaje de
dabos.

. Bl nimera de serie del certificada.
7. Fecha de emisidn y eapiracidn del cestilficada.

- Mticule decarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0034
de 8 de junia de 2000, Magistrada Ponente Dr. Fabio Mandn Diaz.

ARTICULO 36. ACEFTACION DE UN CERTIFICADOD. Sales atiserds enfre |as paries, se
entiende que un suscriptor ha aceptado un cerificado cuando la entided de certificacidn, a
soficitud de éste o de 1Na persona en nombre de dste, lo ha guardada en un repositono.




- Mrticule declarada EXEQUIBLE per la Corte Constitucional mediante Serenda C-662-D036
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabio Mandn Diaz.

ARTICULD 37. REVOCACION DE CERTIFICADOS B susoiptor de una firma  dagital
cestificada, podrd solicitar & la entidad de certificacidn que ewpidid un cerificads, |a
revocacitn del misma. En odo cxsa, estard obbgado & salicitar la revacacidn en bs siguieriles
EvenliE:

1. Por pérdida de la clave privada,

2. La clave privada ha sido expuessts o corre pelgra de que 28 |e dé un use indebido.

Si e suscriptor no solicha la revocacidn ded certificade en o evenlo de presemarse las
anteriores situaciones, serd responsable por las pérdidas o perjuicios en los cuales incuran
tercerna de bueena fe exenta de culipa que configron en el contenida del cerificado.

Una ertidad de certificacidn revocard un cetificads emitido por 123 siguisntes razones:

1. A peticitn del suscriplor o un Lercens en su nombre y representacidn.

2. Por muerte del siseriptor.

3. Por liquidacidn del suscriptor en e caso de las personas jurdicas.

4. Por la confirmacibn de que alguna informacdidn o hecho corenida en el certificads e Talsa,

5. La deve privada de la entidad de certificacidn o su sislema de sequridad ha sido
comprometids de maner matenal gue alede | confiabli dad del certificado.

6. Por &l exse de actividades de ks entidad de cortificadtn, ¥
7. Por orden judicial o de entidad administrativa compatente.

- Meticule dedarada EXEQUIBLE por la Corte Constitucional mediante Serfenca C-662-0038
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabho Mandn Diaz.

ARTICULD 38. TERMINDG DE COMSERVACION DE LOS REGISTROS. Los registros de
cestificadios expedidos por una entidad de cerificacidn deben ser conservadas por &l termino
axigidi en |& ley gue regule &l acto o regodo juridics en particular,

- Mticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0040
de 8 de junio de 2000, Magistrado Penente Dr. Fabio Mandn Diaz.

CAPITULD IV.
Susrripbores de firmas digitales




ARTICULO 39. DEBERES DE LOS SUSCRIPTORES. Son deberes de las suscriplones:

1. Reibir |3 firma digital par parte de |3 ertidad de cestificacin o generarla, Wtilizmnda un
mitndo autorizade por dsta.

2. Surministrar |& informadidn que requiera la entidad de certificacidn.
3. Mantener &l cortral de la firma digital.
4, Solicitar oportunamente ka revocacitn de los certificadas.

- Meticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0042
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabha Mandn Diaz.

ARTICULD 40. RESPONSABILIDAD DE LOS SUSCRIPTORES. Los suscriplones serdn
responsables por 8 Talsedad, ermor u omisidn en ka informacidn suministrada a la entidad de
certificacidn y por &l incumplimients de sus debanes como suscriglor.
-nﬁmhdsdammmqum&mummmmmm C-b62-D044
de 8 de junio de 2000, Magistrado Ponente Dr. Fabio Mandn Diaz.
CAPITULD V.

Superimendencia de Industria y Comertia
ARTICULD #1. FUNCIONES DE LA SUPERINTENDENCIA. La Supedntendencia de Industra y
Comerct ejercerd las fatulades que kegalments e han side asignadas respectn de b
entidades de cerificacidn, y adiconalmente terdrd las siguientes funciones:
1. Autorizar la actividad de las entidades de certificaciin en el territorio nacional.

2. velar por el funcioramients y ka efidente prestacdn del serdcio por parte de las entidades
de certificacidn.

3. Realizar visitas de auditoria a las entidades de certificacidn.
4. Revocar o suspender |8 aulbrizaciin para operar como ertidad de certificacion.
5. Solicitar |a nformacidn pertinerte para & ejercicio de sus funciones.

6. Imporer sapciones & las entidades de cestificacidn en case de incumplimients de las
abligaciones dervadas de la prestacidn ded servcio.

7. Drdenar la revocectn de certificados cuanda la entidad de certificacidn los emita sin el
cumglimienta de las formalidades legales,




8. Dessigniar oS repesitarios y entidades de certificacidn en los eventos previshas en |a ley.
9. Emitir certificadas en relacitn con |as fimas digitales de las entidades de certificacidn.

10. Veler por la abservancia de las disposiciones constitucionales v legales sobre 13 pramoddn
de la competencia y précticas comerciales restrictives, competencia desleal y proteccidn del
consummidor, en | mentadas atendides por las entidades de cartificacidon.

11. Impartic instrucciones sobre & adecuado cumplimients de las normas a las cuales deben
sujetarse las entidades de certificacitn.

- Aticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenda C-662-D046
de 8 de jurio de 2000, Magistrada Ponente Dr. Fabio Maordn Diaz.

ARTICULD 42. SANCIONES. La Superintendendcia de Industria ¥ Comercio de acuerdo con &
debido process v el derecho de defenda, podrd imponer seqin ba naturaleza y la gravedad de
Ia alta, |28 siguientes sandones a las ertidades de centificacin:

1. Asnonestaciin.

2. Multas ingtiturionales hasta par el equivalente a des mil (2.000) salaries minimas legales
mensuales wvigentes, y personales a s adminstradores y representantes legales de las
entidades de certificaciin, hasta por trescientos (300) salarics minimas legales mensusles
wigentes, cuando =2 |es compruebe que han autorizado, ejecutade o tolerade conductas
winlatorizs de L3 ley.

3. Suspender de inmediato todas o alqunas de |as actividades de la entidad infractara.

4. Prohibir & la entidad de cestificacidn infractora prestar directa o indirectamente los servicios
de entidad de certificacidn hasta por el rmino de cinc (5) afos.

5. Revocar definitivamente la autorizacibn para operar coma entidad de certificacidn.

- Mticule dedarade EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-004B
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Maondn Diaz.

CAPITULD V1.
oi - N

ARTICULD 43. CERTIFICACDOMES RECOPROCAS. Les cerfificados de frmas digitales
emitides por entidades de cedificacitn extranjeras, podrén ser reconoddes en las mismos
términcs v condiciones exigidos en la ley para la emisidn de certificados por parte die las
entidades de certificacidn racionales, siempre y cuanda tBles cenlificadas sean reconocides
por una entidad de certificacidn autorizada que garantice en 12 misma forma que lo hace con
418 propios cerificades, b reqularidad de |02 detabes del certificada, asi coma su validez v




- Mrticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sertenda C-662-0050
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Mandn Diaz.

ARTICULD 44. INCORPORACION POR REMISION. Sako acuerdo en contraro entre las
partes, cuanda en un mensaje de datos se haga remision total o pardal a diredtrices, normas,
egtindare, souerdas, cldusulas, condiciones o Mmings fAdlments aocesibles con 1 interddn
de incorporarios como parte del conbenida o hacerlos vinculantes juridicamente, se presume
quee e brmings estdn incorporados por remigitn a ess mensaje de datos. Entre ks partes
y conforme & la ley, esss bérmings serdn juridicemente vilidos como si hubieran sido
inomorados en su totalidad en & mensaje de datos.

- Mrticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sertenda C-662-0052
de 8 de junio de 2000, Magistrado Ponente Dr. Fabio Mandn Diaz.

PARTE IV.
REGLAMENTACION Y VIGENCIA

ARTICULD 45. La Superimtendencia de Industria y Comendo contard con un bérmino
adicianal de doce [12) meses, contados a pertic de k& publicacidn de la presente ley, para
arganizar y asignar a una de sus deperdendas la funddn de irspeceitn, contral y vigilamda
de las actividades realizadas por las ertidades de certificacidn, sin perjuico de gue el
Gobieme Nacional cree una unidad especialirada dentro de ala para tal efecta.

- Meticule dedarada EXEQUIBLE por la Corte Constitucional mediante Sentenca C-662-0054
de 8 de junio de 2000, Magistrada Ponente Dr. Fabio Mandn Diaz.

ARTICULD #6. PREVALENCIA DE LAS LEYES DE PROTECCION AL CONSUMIDOR. La
presente ley se ephcard sin perjuicio de las nomas vigenltes en maberia de probeccidn al
cOnEummidor.

ARTICULD 47. VIGEMCIA Y DEROGATORIA. La presente ley rige desde la fecha de su
pubilicacitn y deroga 1as disposiciones que le sean contranss.
El Presiderite del hanarable Senada de la Repibbcs,
Fabio Vakencl Codsio,

Bl Secretario General del honorsble Senado de la Repiblics,
Manusl Fnrfuer Rosera.

El Presidente de k& honorable Camara de Representantes,
Errtiliey Marfines Rosales

Bl Secretario General de la honorable Camara de Representarites,
Gistave Restamaants Moratfo




