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Introduccion.

Esta prueba de habilidades comprende protocolos de routing dindmico (RIPv2, OSPF), configuracion de servers
DHCP, Network Address Translation (NAT), Listas de control de acceso (ACL). Estas pueden implementarse
en routers para aumentar la seguridad de una red o implementar politicas de entrada y salida de paquetes para
ciertos equipos especificos.

La aplicacidn de los conocimientos adquiridos durante el periodo se veré reflejado en el siguiente documento
dando solucién al problema planteado, la cual debera cumplir con todos los estandares CISCO, las cuales
fueron adquiridas durante el diplomado bajo la plataforma Packet Tracert, herramienta que emula la
configuracién de Routers y switch y simulacion de redes LAN/WAN, IPv4 e IPv6, con este simulador de red es
posible planear, simulary corregir errores futuros.



Objetivos Generales

Entender y diferenciar los tipos de redes y conocer la configuracion de Sistemas de Red soportados, la creacion
de VLANS, conocer los diferentes tipos de routers y conocer sus caracteristicas al igual que los swicht, la
configuracién y control de cada uno de ellos, realizar restricciones y reservas de IP.

Objetivos Especificos

o Configurar OSPF, VLAN, ACL y aplicar en el desarrollo del trabajo solicitado.

o |dentificar y solucionar problemas propios de subredes y direccionamiento IP.

o Describir, Configurar y controlar ACL para IPv4 y descubrir los tipos de medios utilizados para
transportar datos a través de la red.

e Solucionar problemas frecuentes de OSPF de &rea unica y OSPF multitarea, de LAN virtuales y de
routing entre VLAN en redes IPv4



Descripcion Del Escenario

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota, Medellin
y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

VILAN Direccionamiento Nombre

lnternet 30 192.168.20.0/24 Administracion
40 152.168.40.0/24 Mercadeo

200 192.158.200.0/24 Mantenimiento

BOGOTA
S0i1

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168.99.2



1.

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos que forman parte del escenario.

Direccionamiento IP

Enlace Red Mascara Rango Host Broadcast Tipo
WAN 209.165.200.224/29 | 255.255.255.248 | 209.165.200.225 - 209.165.200.230 | 209.165.200.231 (F;’l‘:;icg
Administracion | 4o, 15830 0125 | 255.255.255.128 | 192.168.30.1 - 192.168.30.2 192.168.30.3 Privada
Vlan 30 Clase C
M\7|;°:ig° 192.168.40.0/25 255.255.255.128 | 192.168.40.1 - 192.168.40.126 192.168.40.127 Privada
Mantenimiento | o, 460900 0125 | 255.255.255.128 | 192.168.200.1 - 192.168.200.126 | 192.168.200.127 | Frivada
Vian 200 Clase C
Web server | 4, 16 10.10/32 255.255.255.255 | 10.10.10.10 - 10.10.10.10 10.10.10.10 Privada
Lo0 Clase A
Privada
Enlace R1-R2 | 172.31.21.0/30 255.255.255.252 | 172.31.21.1 - 172.31.21.2 172.31.213 oiada
Enlace R2 ~R3 | 172.31.23.0/30 255.255.255.252 | 172.31.23.1 - 172.31.23.2 172.31.233 Privada
Privada
Lod 192.168.4.0/24 255.255.255.0 | 192.168.4.1 - 192.168.4.254 192.168.4.255 oade
Privada
Lo5 192.168.5.0/24 2552552550 | 192.168.5.1 - 192.168.5.254 192.168.5.255 oada
Privada
Lo6 192.168.6.0/24 255.255.255.0 | 192.168.6.1 - 192.168.6.254 192.168.6.255 oada
LAN-S1-S2 | 192168990024 | 2552552550 | 192.168.99.1 - 192.168.99.254 192.168.99.255 Privada

Clase C




2.

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration item or task Specification
Router ID R1 1.1.11
Router ID R2 2222
Router ID R3 3.3.33

Configurar todas las interfaces LAN como positivas

Establecer el ancho de banda para enlaces seriales en | 128 kb/s

Ajustar el costo en la materia de S0/0 a 7500

Verificar informacién de OSPF

il

- = O 00 ~NO O
o - . . b h :

-
N

-
w

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface.

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive
interfaces configuradas en cada router.

Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

En el Switch 3 deshabilitar DNS lookup.

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Implement DHCP and NAT for IPv4.

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

. Configurar NAT en R2 para permitir que los host puedan salir a internet
. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir 0 permitir

trafico desde R1 o R3 hacia R2.

. Configurar al menos dos listas de acceso de tipo extendido o0 nombradas a su criterio en para restringir

o permitir tréfico desde R1 o R3 hacia R2.

. Verificar procesos de comunicacion y re direccionamiento de tréfico en los routers mediante el uso de

Ping y Traceroute.



Configuraciones basicas de los dispositivos, R1: nombrarlo “Medellin’, R2: nombrarlo “Bogota”, R3: nombrarlo
“Bucaramanga”, S1: nombrarlo “S1”, S3: nombrarlo “S3”, Exec Password: class, Console Access Password:
cisco, Telnet Access Password: cisco, Encriptar contrasefias, MOTD banner: Prohibido personal no autorizado,
A cada Switch deshabilitar DNS lookup.

Router 1

& 11 Medellin — O =

Physical  Config  CLI

10S Command Line Interface

T T
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 193€-2007 by Cisco Systems, Imc.
Compiled Wed 13-Jul-07 04:52 by pt_team

--— System Configuration Dialog ---—

Continue with configuration dialog? [yes/mol: n

Press RETURN to get started!

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #hostname medellin

medellin{config) #no ip domain-lockup

medellin{config) §enable secret class

medellin{config)fline con O

medellin{config-line)#password cisco
medellin(config-line)#line vty 0 4
medellin{config-line)#password cisco
medellin{config-line)#login

medellin{config-line)fexit

medellin{config) §service password-encryption

medellin{config) #banner motd § Unauthorized Access is Prohibited $
medellin{config) hd

Copy Paste

Router 2

Qf R2 Bogota - O =

Physical Config  CLI

10S Command Line Interface

T
Technical Support: http://www.cisco.com/techsupport
Copyright (s} 19836-2007 by Cisco Systems, Inc.

Compiled Wed 13-Jul-07 04:52 by pt_team

——- System Configuration Dialog --—-

Continue with configuration dialog? [yes/mel: N

Press RETURN to get started!

Routerzenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #hostname bogota

bogota{config) #no ip domain-lockup

bogota {config) fenable secret class

bogota (config) #line con 0

bogota{config-line) $password cisco

bogota{config-line) $login

bogota{config-line) fexit

bogota {config) &

bogota {config) #service password-encryption

bogota(config) #banner motd 5 Unauthorized Access is Prohibited 3
bogota(config) $

bcgcta-:ccnfig)s‘ hd

Copy Paste



Router 3

Switch 1

af R3 Bucaramanga

Physical Config  CLI

105 Command Line Interface

TETITTTETSUDEOT T TTTE T —crETTTomTTETITSTppTTT
Copyright (c) 1536-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team

—--- System Configuration Dialog --—-—

Continue with configuration dialog? [yes/nol: N

Press RETURN to get started!

Routerrenable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #hostname bucaramanga
bucaramanga{config)#no ip domain-lockup
bucaramanga(config) genable secret class
bucaramanga (config) $line con 0
bucaramanga({config-line) $password cisco
bucaramanga(config-line)#login
bucaramanga {config-line)#line vty 0 4
bucaramanga {config-line)$password cisco
bucaramanga{config-line)f#login
bucaramanga{config-line) fexit

bucaramanga {config) #service password-encryption

bucaramanga (config) g

bucaramanga{config) #banner motd $ Unaushorized Rccess is Prohibited %

F 5
Physical Config CLI

10S Command Line Interface

Copy Paste

TIWERET TITIT
Copyright (c) 193€-2005 by Cisco Systems, Inc.
Compiled Wed l2-0Oct-05 22:05 by PT_team

Press RETURN to get started!

LLINE-5-CHANGED: Interface FastEthernet(/2, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
up

%LINE-5-CHANGED: Interface FastEthernet(/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
up

Switch=enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) $no ip domain-lookup

g) ¢enable secret class

g)¢line con 0

config-line) §password cisco

g-line)#login

g-line) fexit

config) #service password-encryption

g) tbanner motd $ Solo perscnal autorizade %

Switch(config) g

changed state to

changed state to

Copy Paste




Switch 3

& 53 - m] e
Physical Config  CLI

10S Command Line Interface

TETToT WET TS T === Ty PT_TT=I

Press RETURN to get started

SLINE-S5-CHRNGED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

&LINE-S5-CHANGCED: Interface FastEthernet0l/1l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed state to
uE

Switch=enable

Switchgconfigure terminal

Enter configuraticn commands, one per line. End with CNTL/Z.
Switch{config)fhostname 52

S3(config) ¢no ip domain-lookup

S3(config) $enable secret class

53 (config) $line con 0O

53 (config-line) gpassword cisco

53 (config-line) #login

S3(config-line) fexit

532 {config) #service password-encryption

S2{config) tbanner motd $ Solo personal autorizade 3
S3(config)t

53 (config) § hd

Copy Paste

Modo trunk el puerto FO/3 en la nativa VLAN 1, Modo trunk el puerto F0/24 en la nativa VLAN 1, Configurar
“mode access” los puertos restantes, Deshabilitar los puertos que no se usaran, Asignar el puerto FO/1 a la
VLAN 30, Configurar las VLANSs correspondientes, Asignar la direccién 192.168.99.2 a la VLAN Mantenimiento.

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién

40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento




VLANS Switch 1

# 5 — ]
Physical Config  CLI

10S Command Line Interface

Press RETURN to get started!

Solo personal autorizado
User Rccess Verification
Password:

Slrenable

Password:

Password:

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
51{config) #vlan 30

Sl {config-vlan) #name ARdministracion
51 {config-vlan)#vlan 40

51 {config-vlan) #name Mercadeo
S1{config-vlan)gvlan 200
S1{config-vlan)#name Mantenimiento
51{config-vlan) g

Copy Paste

& 51 — m]
Physical  Config CLI

105 Command Line Interface

Sl>enable

Password:

Slgconfigure terminal

Enter configuration cormands, one per line. End with CNTL/Z.
S1{config)#int £0/3

g-if)#switchport mode trunk

§switchport trunk native vlan 1

#int £0/24
Sli{config-if)¢switchport mode trunk

Slice #switchport trunk native vlan 1
1%

51 {config-if)$no shutdown

Sl{config-if)§

| 51 {config-if)$switchport trunk native wvlan 1
1 S5l {config-if)$int range fal/1-2, fals4-24, g0/1-2
51 {config- range)

Sliconfig-if-range) $switchport mode access
Sliconfig-if-range)$

Sliconfig-if-range)#int £0/1
Sliconfig-if)g#switchport mode access

i Sliconfig-if)g

S1(config-if)¢switchport access vlan 20
jg#int range fal/2, fa0/4-24, g0/1-2
range) #

range) #no shutdown

range) #

Slico range) fexit

S51iconfig)fexit

S1{config-if
S1ico

Copy Paste



# s - m] X
Physical Config  CLI

105 Command Line Interface

s1g A
Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Sliconfig) gint £0/1 |
Sliconfig-if) §switchport mode access 1
Sliconfig-if) §switchport access vlan 30
Sliconfig-if) gint range faOs2, fal/4-24, g0/1-2
Sliconfig-if-range) #éshutdown

SLINE-5-CHANGED: Interface FastEthernet(/2, changed state to administratively down

SLINE-5-CHANGED: Interface FastEthernet(/4, changed state to administratively down

SLINE-5-CHANGED: Interface FastEthernetl/5, changed state to administratively down

SLINE-5-CHANGED: Interface FastEthernetl/€¢, changed state to administratiwvely down

SLINE-5-CHANGED: Interface FastEthernetl/7, changed state to administratively down

SLINE-5-CHRNGED: Interface FastEthernet(/3, changed state to administratively down

SLINE-5-CHRNGED: Interface FastEthernet(/3, changed state to administratively down

SLINE-5-CHRNGED: Interface FastEthernet(/10, changed state to administratively
down

SLINE-5-CHRNGED: Interface FastEthernet0/1l, changed state to administratively
down

Copy Paste

Modo trunk el puerto FO/3 en la nativa VLAN 1, Configurar las VLANS correspondientes, Configurar “mode
access” los puertos restantes, Deshabilitar los puertos que no se usaran, Asignar el puerto FO/1 a la VLAN 40,
Configurar la direccion 192.168.99.3 a la VLAN Mantenimiento, Configurar puerta de enlace predeterminada
correspondiente.

& 53 — m] ®
Physical  Config CLI
10S Command Line Interface |
~
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
up
So0lo personal autorizado
User RAccess Verification
Password:
53renable I
Password: f
S3gconfigure terminal 3
Enter configuration commands, one per line. End with CNTL/Z.
53 (config)$
53 (config) $vlan 30
53 (config-vlan) fname Administracion
53 (config-vlan)$vlan 40
53 (config-vlan) #name Mercadeo
53 (config-vlan)$vlan 200
53 (config-vlan) #name Mantenimiento
53 (config-vlan)$
53 (config-vlan) g v
Copy Paste




& 53 — O
Physical Config  CLI

10S Command Line Interface

53 iconfig-if)g
SLINE-5-CHARNGED: Interface V1an200, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface V1an2Zd0, changed state to up

53 (config-if)gip add 152.1€8.93%.3 255.255.255.0

53 (co

53 (co

53 (config) #ip default-gateway 132.1€3.33.1
53 {co gl#int £0/3

53 {co g-if) #switchport trunk native vlan 1

531 g-if) g

531 #int range £al/1-2, £fal/4-24, gl/1l-2
531 range) #switchport mode access

53 range) #

521

range) #int £/03
% Invalid input detected at '~' marker.

52 (config-if-range)$
53 {co range) fexit
5% (config) #int £/03

% Invalid input detected at '~' marker.

53 (config)#int £0/3

53 (config-if) #switchport mode trunk

53 (config-if)#switchport trunk native vlan 1
53 iconfig-if)g

Copy Paste

#s3 - O

Physical Config  CLI

10S Command Line Interface

gigint £0/3

g-if) #switchport mode trunk

52 (config-if) #switchport trunk native wvlan 1

53 (oo #

532 (co #int range f£ad/l-2, £al/4-24, gi/l-2
53 (config-if-range) fswitchport mode acccess

% Invalid input detected at '~' marker.

83 {co range) #switchport mode access
53 (config-if-range) gint £0/1
53 (config-if) #switchport mode acccess

% Invalid input detected at '~' marker.

53 (config-if) #switchport mode access

53 (config-if) $#switchport access vlan 40

53 (config-if) #int range fal/2, fa0/4-24, gO/1-2

53 (config-if-range) #no shutdown

53 (config-if-range) #§shutdown

SLINE-S-CHRNGED: Interface FastEthernet0/2, changed state to administratively down
3LINE-5-CHENGED: Interface FastEthernet0/4, changed state to administratively down

3LINE-5-CHENGED: Interface FastEthernet0/5, changed state to administratively down

SLINE-5-CHRENGED: Interface FastEthernet(/€, changed state to administratively down

Copy Paste



E !

Physical Config  CLI

105 Command Line Interface

S2renable
S3gconfigure terminal

s onfig)#int wvlan 200
S53{config-if)$¢
SLINE-5-CHANGED: Interface

%LINE-5-CHRNGED: Interface

S53({config-if)§ip add 152.1€2.200.3

Enter configuration commands, one per line.

V1an200, changed

SLINEFPROTO-5-UPDOWN: Line protocol on Interface Vlan2dd,

End with CNTL/Z.

state to up

255.255.255.0

2, fa0/4-24, gO/1-2

FastEthernet0/2,

5 onfig-if) #no shutdown

5 ig-if) gexitc

5 gl #ip default-gateway 1592.1€2.200.1
s gl #

53 (config) #int £0/32

5 g-if)gswitchport mode trunk

5 #switchport trunk native wlan 1
5 £)#int range £fal/1-2,

5 range) #switchport mode access

5 range) §

5 range) §int £0/1

s #switchport mode access

53 (config-if) §switchport access wvlan 40

5 onfig-if) #int range £fal/2, fal/4-24, gO/1l-2
53¢ £3 f-range) §no shutdown

5 range) §shutdown

changed state to

changed state to up

administratively down

& 53

Physical Config  CLI

105 Command Line Interface

Copy Paste

%LINE-5-CHANGED: Interface

%LINE-5-CHANGED: Interface

3LINE-5-CHANGED: Interface

%LINE-5-CHANGED: Interface

%LINE-5-CHANGED: Interface

%LINE-5-CHANGED: Interface

%LINE-5-CHANGED: Interface

&LINE-S5-CHANGED: Interface
down

%LINE-5-CHANGED: Interface
down

%LINE-5-CHANGED: Interface
down

%LINE-5-CHANGED: Interface
down

3LINE-5-CHANGED: Interface
down

(CONLig-1i-rfange) §shucdown

FastEthernet0/2,

FastEthernet0/74,

FastEthernet0/5,

FastEthernetO/&,

FastEthernet0/7,

FastEthernet0/3,

FastEthernet0/5,

FastEthernet0/10,

FastEthernet0/s11,

FastEthernet0/12,

FastEthernet0/13,

FastEthernet0/14,

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

administratively down

administratively down

administratively down

administratively down

administratively down

administratively down

administratively down

administratively

administratively

administratively

administratively

administratively

Copy Paste




Configuracién de conexién del Router Medellin al Router Bogota
$0/0/0 - R1

# 1 Medellin — O =

Physical Config  CLI

10S Command Line Interface

Press RETURN to get started.

Unauthorized Access is Prohibited

medellin>enable
Password:
medellinfconfigure terminal
| |znter configuration commands, one per line. End with CNTL/Z.
medellin{config) #int s0/0/0

g-if) #description Connection to bogot
medellin{config-if)#ip add 172.31_.21.1 255_255.2
Ed
#clock rate 128000

medellin (oo

o om

=

55.25

medellin(cor

medellin{config-if)#no shutdown

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down
mede111n-:ccnf1g—1f18‘

Copy Paste

Ruta de salida S0/0/0 - R1

& 11 Medellin — O x|
Physical Config  CLI ‘

10S Command Line Interface

Unauthorized Access is Prohibited

medellinrenable

Password:

medellintconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

medellin{config) #int s0/0/0

g-if)fdescription Connection to bogota
#ip add 172.31.21.1 255.255.255.2

£

gclock rate 128000

medellin{config-if)#

medellin{config-if)$#no shutdown

52

$LINE-5-CHRNGED: Interface Seriall/0/0, changed state to down
medellin{config-if)$ip route 0

% Inwvalid input detected at '~' marker.

#ip route 0.0.0.0 0.0.0.0 sd/0/0
medellin{config)gexit

medelling

R5YS-5-CONFIG_I: Configured from console by conscle

medelling

Copy Paste



Configuracién de la conexion desde el router Bogota hacia Medellin y la conexion hacia Bucaramanga,
establecer conexién hacia PC-Internet y establecer conexion hacia Web Server.

Interface S0/0/1 - R2

Interface S0/0/0 - R2

95 R2 Bogota — O e

Physical Config  CLI

10S Command Line Interface

User Rocess Verification

Password:
Password:

bogotarenable

Password:

bogotagconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
bogota{config) #int s0/0/1

bogota{config-if) fdescription connection to medellin
bogota{config-if) #ip add 172.31.21.2 255.255.255.25
bogotal{config-if) #no shutdown

bogota(config-if) g
%LINE-5-CHANGED: Interface Seriald/0/1, changed state to up

bogotaiconfig-if) g
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0l/0/1, changed state to up

bogota{config-if) #int s0/0/0
bogota({config-if) #description connection to bucaramanga
bogota{config-if)#ip add 172.31.23.1 255.255.255.252
bogota{config-if) fclock rate 128000
bogota{config-if) #nc shutdown

%LINE-5-CHRANGED: Interface Seriall/0/0, changed state to down
bogotalconfig-if) g
bogota{config-if) g hd

Copy Paste

Interface F0/0 - R2
Interface F0/1 — R2

?f R2 Bogota - O ®
Physical Config  CLI

10S Command Line Interface

TUQUTS OO I T
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up

bogota(config-if)gint s0/0/0

bogota(config-if) g§description connection to bucaramanga
bogotaiconfig-if)gip add 172.31 -1 255.2 5.252
bogota(config-if)gclock rate 128000
bogota(config-if) $no shutdown

52

SLINK-5-CHANGED: Intecface Serial(/0/0, changed state to down
bogota (config—if) §

bogota (config—if) §int £0/0
bogota{config-if) #ip ad 205.165
bogota (config-if) no shutdown

-243

bogota (config—if) §
SLINK-5-CHANGED: Intecface FastZtheznet0/0, changed state to up

bogota(config-if) g

bogota(config-if) #int £0/1

bogota{config-if)#ip ad 10.10.10.10 255.255.255.0
bogota{config—if) $no shutdown

bogota (config
$LINE-5—CHAN

18
: Interface FastEthernetd/l, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/l, changed state to
up

bogota (config-if) g hd

Copy Paste



Configurar la conexion del router Bucaramanga hacia Bogota, configurar loopback 4 loopback 5 loopback 6
Interface S0/0/1 - R3
Loopback 4, Loopback 5, Loopback 6

& R3 Bucaramanga — O X

Physical Config  CLI

10S Command Line Interface

Password: =

bucaramanga-enable

Password:

bucar onfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
bucaramanga (config) #int s0/0/1
bucaramanga (config—if) #description connection to bogot
bucarsmanga (config-if) #ip add 172.31.23.2 255.255.2
bucaramanga (config-if) #no shutdown

[

ta

55.255.255.25

bucaramanga (config—if)#
SLINK-5-CHANGED: Interface Serial0/0/l, changed state to up

bucaramanga (config-if) #int
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/1, changed state to up
lod

bucaramanga (config-if)#
$LINE-Z-CHANGE!

: Interface Loopback4, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
bucaramanga (config-if)g#int lod

bucaramanga (config-if)#ip add 192 _168_4_1 255 255 255.0
bucaramanga (config-if) #int lob

bucaramanga (config-if) #
SLINE-S-CHRNGED: Interface LoopbackS, changed state to up W

Copy Paste

& R3Bucaramanga - m} *
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105 Command Line Interface

lo4 [}

bucaramanga (config-if)#
SLINE-5-CHANGED: Interface Loopback4, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
bucaramanga{config-

bucaramanga{config-
bucaramanga {config-

if)gint lod
#ip add 1%2.1€2.4.1 255.255.255.0
figint los

bucaramanga (config-if)#
SLINE-S5-CHRNGED: Interface LoopbackS, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol om Interface LocpbackS, changed state to up

bucaramanga(config-if)#ip add 152.1€2.5.1 255.255.255.0
bucaramanga (config-if) #no shutdown

bucaramanga (config-if)#

bucaramanga (config-if) #int loe€

bucaramanga{config-if)#
SLINKE-5-CHANGED: Interface Loopbacké, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
bucaramanga (config-if) #ip add 1%2.1€8.&6.1 255.255.255.0

bucaramanga{config-if) g
bucaramanga{config-if) g w

Copy Paste



Configuracion de red Web Server

& Web Server - m} x

Desktop Custom Interface

Physical Config  Services
— e— ] e D ey (B
IP Configuration

Interface ‘FastEthernem v|

IP Configuration

() DHCP (® Static

IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1]
DNS Server 0.0.0.0

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address |f|:

Link Local Address FEB80::250:FFF:FEE9:BB2C

IPv6 Gateway

IPvE DNS Server

Configuracion de seguridad Switch, VLANSs, Inter-VLANs Routing

o Configure 802.1Q subinterface .30 || descripcion de la conexién, asignar VLAN Administracion,
asignacion de la primera direccion viable a esta interface.

o Configure 802.1Q subinterface .40 || descripcion de la conexion, asignar VLAN Mercadeo, asignacion
de la primera direccién viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcion de la conexion, asignar VLAN Mantenimiento,
asignacion de la primera direccion viable a esta interface.

o Activar la conexion hacia S1



802.1Q-R1

# 11 Medellin — O =

Physical Config CLI

10S Command Line Interface

~
Unauthorized Access is Prohibited
medellin=enable
Password:
Password:
medellingconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
medellin{config] #int £0/0.30
onfig-subif)gdescription accounting LAN
onfig-subif)f$encapsulation dotl@ 20
onfig-subif)fip add 152.1€8.30.1 255.255.255.0
onfig-subif) g
{config-subif)#int £0/0.40
{config-subif)f#description accounting LAN
{config-subif)#encapsulation dotll 40
iconfig-subif)#ip add 152.188.40.1 255.255.255.0
{config-subif) g
{config-subif)gint £0/0.200
{config-subif)§description accounting LAN
{config-subif)fencapsulation dotl@ 200
{config-subif)#ip add 152.1€8.200.1 255.2 (1]
{config-subif)g
medellin{config-subif) g bt
Copy Paste

Configuracién OPSF y Protocolo Routing Dinamico en Medellin, Identificar R1 con ID 1.1.1.1, Usar las
direcciones de red sin clase, asignarlas a todas las redes conectadas directamente al “area 0”, configurar todas
las interfaces LAN como pasivas, Establecer el ancho de banda para los enlaces seriales en 128 Kb/s, Ajustar
el costo en la métrica de S0/0 a 7500

& R1_Medellin - O 4

Physical Config  CLI

105 Command Line Interface

medellin{config-if)# e
medellin(config-if)#

medellin{config-if) fexit

medellin{config) fexit

medelling |

%5¥Y5-5-CONFIE_I: Configured from conscle by consocle

medellingconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
medellin{config) §router ospf 1

medellin{config-router) #router-id 1.1.1.1
medellin{config-router) #network 172.21.21.0 0.0.0.2 area 0

medellin{config-router) #network 1 1€3.30.0 0.0.0 5 area 0
medellin{config-router) #network 1 leg.40.0 0. 5 area 0
medellin(config-router) gnetwork 1 183.200.0 0.0, 55 area 0

medellin{config-router)#

medellin{config-router) §passive—interface gl/0.30 !
medellin{config-router) §passive—interface gl/0.40

medellin({config-router) #passive—interface gi/0.200

medellin({config-router) gexit |
medellin({config)$

medellin{config) $#int s0/170

medellin{config-if) #description Connection to R2

medellin{config-if)$#ip add 172.31.23.2 255.255

medellin{config-if) #no shutdown

medellin{config-if) ibandwidth 128

medellin(config-if)#ip ospf cost 7500

medellin(config-if)#

medellin{config-if) 4| v

Copy Paste



Configuracién OSPF en Bogota, Identificar R2 con ID 2.2.2.2, Usar las direcciones de red sin clase, asignarlas
atodas las redes conectadas directamente al “area 0", con excepcion la conexién hacia PC-Internet., Configurar
todas las interfaces LAN como pasivas, con excepcidn la conexidn hacia PC-Internet, Establecer el ancho de
banda para los enlaces seriales en 128 Kb/s, Ajustar el costo en la métrica de S0/0 a 7500

Qf R2_Bogota — O x
Physical Config  CLI

105 Command Line Interface

T
$LINEFROTCO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

$LINEFROTCO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up

bogota>

bogotarenable

bogotagconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
bogotaiconfig) #router ospf 1
bogota (config-router) #router—i -2
bogota{config-router) #network 21.0 0.0.0.3 area 0

bogota(config-router) #network -31.23.0 0.0.0.3 area 0

bogota({config-router) #network 10.10.10.10 0.0.0.255 area 0

bogota({config-router)$

bogota{config-router) #passive-interface g0/0

bogota{config-router) fexit

bogotaiconfig)#

bogotaiconfig) #int s0/0/0

bogota{config-if) §bandwidth 128

bogota{config—if)§

bogotal(config-if) #int s0/0/1

bogota{config-if) §bandwidth 128

bogotal(config-if) g

bogotalconfig-if) dint s0/0/0

bogota({config-if) #ip ospf cost 7500

bogotalconfig-if) g

bogota(config=if) g hd

Copy Paste

Realizar la siguiente configuracion en Bucaramanga Crear un OSPF, Identificar R3 con ID 3.3.3.3, Usar las
direcciones de red sin clase, asignarlas a todas las redes conectadas directamente al “area 0”, Configurar todas
las interfaces LAN como pasivas, Establecer el ancho de banda para los enlaces seriales en 128 Kb/s, Ajustar
el costo en la métrica de S0/0 a 7500



Ping desde Medellin a Bogota

’5 R3_Bucaramanga — O =
Physical Config  CLI
105 Command Line Interface
~
Cisco CISCO1S41/ES (revision 1.0) with 491520E/32763KE bytes of memory.
Processor board ID FTX152400ES
2 Gigabkit Ethernet interfaces
2 Low-speed serial (sync/async) network interface(s)
DREM configuration is €4 bits wide with parity disabled.
255E bytes of non-volatile configuration memory.
24585€K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!
SLINE-5-CHRNGED: Interface Seriall/l/0, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Seriallds1/0, changed state to up
bucaramanga®
bucaramangarenable
bucaramangagconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
bucaramanga (config) #
bucaramanga (config) §router ospf 1
bucaramanga(config-router)#router—id 2.3.2.2
bucaramanga (config-router) #network 172.31.23.0 0.0.0.3 area 0
bucaramanga (config-router)#
bucaramanga{config-router)$
01:18:13: %05PF-5-ADJCHG: Process 1, Mbr 2.2.2.2 on Seriald/1l/0 from LOADING to
FULL, Loading Done
bucaramanga (config-router)gnetwork 1593 _1€3 4.0 0.0.3 355 area 0 w
Copy Paste
& R1 Medellin - O X
Physical Config CLI
I0S Command Line Interface
~
Press RETURN to get started.
Unauthorized Rccess is Prohibited
medellinrenable
Password:
Password:
medellingping 172.31.21.2
Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:
rrees
Success rate is 100 percent (5/5), round-trip minfavg/max = 5/10/18 ms
medelling| v
Copy Paste




Ping desde Bogota a Medellin y Bucaramanga

e —
| @REBogota

[m]
Physical Config CLI
10S Command Line Interface
~

Unauthorized RAecoess is Prohibited

User Rcocess Verification

Password:

Password:

Password:

bogotar

bogota>ping 172.31.21.2

Type escape segquence to abort.

Sending 5, 1l00-byte ICMP Echos to 172.31 2, timeout is 2 seconds:

INREN

Success rate is 100 percent (5/5), round-trip minfavg/max = 10/12/18 ms

bogota>ping 172.31.23.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.31 2, timeout is 2 seconds:

rrees

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/10/1€ ms

bogotas| hd

Copy Paste
Ping desde Bucaramanga a Bogota

4 ucaramanga -
#R3B g O X
Physical Config  CLI

105 Command Line Interface
~

Press RETURN to get started.

Unauthorized RAcocess is Prohibited

User RAcocess Verification

Password:

Password:

bucaramanga>ping 172.31.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

rreen

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/10/14 ms
bucaramanga™ hd

Copy Paste




Ping desde Router Bogota a Internet PC y Web Server

& R2 Bogota |
Physical  Config  CLI
105 Command Line Interface

Unauthorized Recess is Prohibited

User Rocess Verification

Password:

Password:

bogotasping 209.165

Iype escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 205.1€5.200. timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/5/8 ms
bogota®ping 10.10.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 10.10.10.10, timeout is 2 seconds:

trrnd

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/10/15 ms

bogotas|

Copy Paste




Conclusiones

La realizacién del trabajo trae como consecuencia la adquisicion de habilidades y nuevos
conceptos que nos permiten ampliar nuestros conocimientos en nuevas tecnologias, donde
nos permite ejecutar funciones como la de verificar una conexion entre los dispositivos
proporcionada en la configuracién inicial de la topologia, se configura la ACL de los Routers,
esto con el objetivo de mitigar los ataques de forma remota y por supuesto no podrian faltar
la verificacién de la funcionalidad de las actividades ejecutadas con anterioridad. Las
habilidades especificas desarrolladas en la actividad se describian en la solucién dada a
cada uno de las Topologias y todas las tareas propuestas.
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