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INTRODUCCION.

En el presente trabajo desarrollaré la red para la empresa de TECNOLOGIA en el cual
profundizaremos mucho mas en todo el tema de las redes y las telecomunicaciones.

Lo mas importante es que profundicemos en estos temas, que generemos en Nosotros
seguridad para la implementacion de propuestas de este tipo y que mejoremos dia a dia.

El trabajo lo desarrollaré desde cero, el cual me permito conectar diferentes sucursales
en 3 ciudades diferentes que permita la conexion entre estas diferentes ciudades. El
desarrollo y la implementacion lo hare paso a paso y documentando cada uno de ellos
con el fin de ser lo méas explicativos posible. Lo importante es que tengamos claridad de
los pasos a seguir y del proceso con el fin de evitar cualquier tipo de inconveniente.
Estabamos en la mitad del diplomado, pero ya sentia esa satisfaccion de lo aprendido.

La empresa tiene una serie de necesidades las cuales se nos presentan dentro del
documente y las cuales deberemos satisfacer y solucionar una por una con el fin de que
la red funcione de la mejora manera y que esta tenga una buena proyeccion a futuro.

Espero de mi parte la presentacion del presente trabajo sea del agrado de todos
ustedes y que al igual que a mi sirva para su formacion y ayude a clarificar alguna duda
que tengan al respecto.




OBJETIVOS GENERAL

Realizar el disefio de la red para las empresas de TECNOLOGIA, indicando el
proceso desarrollado para cada uno de los casos.

OBJETIVOS ESPECIFICOS.

Aplicar cada uno de los conocimientos adquiridos al desarrollo de casos reales.
Aplicar VLSM en cada uno de los disefos.

Profundizar en la aplicacion y el funcionamiento de los protocolos de
enrutamiento.

Realizar el montaje de las topologias dentro del Simulador de Packet-Tracer
herramienta que vaha favorecer nuestro proceso de aprendizaje.

Debemos realizar la configuracién de cada uno de los dispositivos que hara parte
de las redes aplicando los diferentes comandos para tal fin.

Algo supremamente importante a la hora de disefiar una red es la documentacion
gue debemos hacer de cada una de ellas, esto lo haremos con el fin de poder
realizar las correcciones de una manera mas sencilla.

Siempre realizaremos la verificacion de cada uno de los pasos desarrollados,
esto con el fin de observar el correcto funcionamiento de lo elaborado.




SEMINARIO DE PROFUNDIZACION EN REDES LAN — WAN CISCO

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demds aspectos que forman parte de la topologia de red.

s
Topologia de red
Topologia de red
I VILAN Direccionamiento Nombre
nternet 30 192.168.30.0/24 Administracion
a0 192.168.40.0/24 Mercaden
200 152.168.200.0/24 Mant=nimiento

BOGOTA LoO | webServer

172.31.21.0130 3 172.31.23.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FO/0 BIMANGA
For24 | 202:1Q

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:




OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 11.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.
En el Switch 3 deshabilitar DNS lookup
Asignar direcciones IP a los Switches acorde a los lineamientos.
Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Implement DHCP and NAT for [Pv4
Configurar R1 como servidor DHCP para las VLANs 30 y 40.

o © N o s

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.




12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

e EXAMEN DE HABILIDADES PRACTICAS

Iniciamos configurando el router R1 tanto las contrasefias como las interfaces.

e Configuramos R1.

No ip domain lookup

Hostname R1

Enable secret class

Line console 0
Password cisco
Login

Line vty 0 4




Password class
Login
Service password encryption

Banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO..

Procedemos a configurar la siguientes interface s0/0/0.

Configure interface s0/0/0

Description CONECTA CON R2.

Ip address 172.31.21.1 255.255.255.252
Clock rate 128000

No shutdown

Configuramos una ruta por defecto

Ip route 0.0.0.0 0.0.0.0 s0/0/0

e Configuramos R2.

No ip domain-lookup
Hostname R2
Enable secret class

Line console 0
Password cisco
Login
Line vty 0 4
Password cisco
Login
Service password-encryption

Banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Procedemos a configurar las interfaces




Interface s0/0/1

Description CONEXION CON R1

Ip address 172.31.21.2 255.255.255.252
no shutdown

interface s0/0/0

description CONEXION CON R3

ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

interface g0/1 “esla simulacion de INTERNET”
description CONEXION A INTERNET

ip address 209.165.200.225 255.255.255.248

no shutdown

interface g0/0

ip address 10.10.10.1 255.255.255.0

no shutdown

description CONEXION CON WEB SERVER

- configuramos el servidor web
ip addres 10.10.10.10
mask: 255.255.255.0
Gateway: 10.10.10.1

- configuramos una ruta por defecto

ip route 0.0.0.0 0.0.0.0 g0/1 “que salga hacia internet.

e Configuramos el ROUTER 3.

No ip domain-lookup
Hostname R3




Enable secret class
Line console 0
Password cisco
login
Line vty 0 4
Password cisco
Login
Service password-encryption
Banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Interface s0/0/1

Description CONEXION CON R2

Ip address 172.31.23.2 255.255.255.252
No shutdown

- Vamos a crear las interfaces loopback

Interface loopback 4

Ip addres 192.168.4.1 255.255.255.0

No shutdown

Interface loopback 5

Ip addres 192.168.5.1 255.255.255.0

No shutdown

Interface loopback 6

Ip addres 192.168.6.1 255.255.255.0
No shutdown

- Configurar ruta por defecto por serial 1

Ip route 0.0.0.0 0.0.0.0s0/0/1

e Configuramos switch 1

No ip domain-lookup
hostname S1




enable secret class
line console 0
password cisco
login
line vty 0 4
password cisco
login
service password-encryption
banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

e Configuramos switch 3

No ip domain-lookup
hostname S3
enable secret class
line console 0
password cisco
login
line vty 0 4
password cisco
login
service password-encryption
banner motd & prohibido ingreso

- En este punto debemos verificar la conectividad de los dispositivos.




R1

Physical | Config | CLI

10S Command Line Interface

Rlgping 172.31.23.1

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Eches to 172.31.23.1, timecut is 2

Success rate is 0 percent (0/5)
Rlgping 172.31.21.2

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Eches to 172.31.21.2, timecut is 2
e

Success rate is 100 pezcent (5/5), zound-trip min/avg/max =
Rlgping 172.31.21.2

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Eches to 172.31.21.2, timecut is 2
e

Success rate is 100 percent (5/5), round-trip min/svg/max =

R1g
R1§

seconds:

seconds:

1/18/88 ms

seconds:

1/22/104 ms

R2

Physical | Config | CLI

10S Command Line Interface

- oEEE

FastEthernet0/1/3 unassigned YES unset up

Rz

n2g

n2g

Rz

Rzfping 172.31.23.2

Type escape sequence to abort.

RZgping 172.31.23.2

Type escape seguence to abert.

Rzg
Rzg

down

Vlanl unzssigned YES unset administratively down down

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/71/352 ms

Sending 5, 100-byve ICMP EZchos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/8), round-trip minfavg/mex = 1/14/70 ms

Todos los PING son satisfactorios, con lo cual se verifica la correcta configuracién de cada

una delas INTERFACES.

e Configuramos la seguridad, las VLANS y el ruteo entre las VLANS

Iniciamos con el SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO




VLAN 200
Name MANTENIMIENTO

~fshow vlan

1 default active FalOs2, Falsf4, Falds5, Fal /g
Fa0O/7, Fal/8, Fal/3, Fal/10
Fe0/s11, Fa0/12, Fal/s12, F=0/14
Fals15, Fal/fle, Fals17, Fa0/s1l8
Fals13%, Fal/20, Falsf2l, FalO/Z2
Fal/23, Gigl/s1l, Gigls2

20 ADMINISTRACION active Fal/1
40 MERCRDED active

200 MANTENIMIENTO active

1002 fddi-default act/unsup

1003 token-ring-defzult act/unsup

1004 fddinet-default act/unsup

1005 trmet-default act,/unsup

e Asignar la direccidn IP a la Vlan MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.2 255.255.255.0
No shutdown

Ip default-Gateway 192.168.200.1




s1 - o
Physical Config CLI

105 Command Line Interface

51 (config) §

51 (config) §

51 (config) §

51 {config) §VLAN 30

581 {config-vlan) fname ADMINISTRACICN
51 {config-vlan) $VLAN 40

81 {config-vlan) fname MERCADEC
Sliconfig-vlan) §VLEN Z00

581 {config-vlan) fname MANTENIMIENTO
51 (config-vlan)
Sliconfig-vlan)#interfave wvlan Z00

% Invalid input detected at '~' marker.

Sliconfig-vlan)#interface wvlan Z00
81 {config-if) §
%LINF-5-CHANGED: Interface V1anZ00, changed state to up

81 {config-if) §Ip address 132.168.200.2 Z255.255.255.0
581 {config-if) §nc shutdown

Sliconfig-if)#Ip default-Gateway 15Z.168.200.1

51 (config) §

- Forzamos el tranking en la interface f0/3, usamos la vlan nativa 1

Interface f0/3
Switchport mode trunk
Switchport trunk native vlan 1

Interface f0/24
Switchport mode trunk
Switchport trunk native vlan 1




® 1 - ©
Fhysical Config CLI

10S Command Line Interface

SITCONC IO IS T ID SOOrLESS TSIt ZoTs -2 1 2 - e

Slie -if)$no shucdown ~
51 -if) #Ip defzult-Gateway 13Z.16€5.200.1

51

51

51 igiginterface £0/3

Sli{config-if) #§Switchport mode trunk

S51i{config-if)#

SLINEFROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down

SLINEFROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1anz200, changed state to up

511 £)#5witchport trunk native vlan 1

51

51

51

51

g1

S1i{config-if) § hd

- Configuramos todos os demads puertos como puertos de acceso.

Interface range fa0/2, fa0/4-23, g0/1-2
Switchport mode Access

Interface fa0/1
Switchport mode Access
Switchport Access VLAN 30

- Apagamos los puertos que no los estemos utilizando

Interface range fa0/2, fa0/4-23, g0/1-2
Shutdown

e CONFIGURAMOS LA IP INTERNET.

[P: 209.165.200.230
Mask: 255.255.255.248
Gateway: 209.165.200.225




£d Internet PC - oiEd

i ehysical | Config | Desktop | Custom Interface
~
IP Configuration
IP Configuration
() DHCP (®) Static
IP Address 209.165.200.230
Subnet Mask 255.255.255.248 E
Default Gateway 209.165.200.225
DNS Server '

- Configuramos el S3

Procedemos a realizar la configuracion de las diferentes VLAN dentro del
dispositivo SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.3 255.255.255.0
No shutdown

exit

Ip default-Gateway 192.168.200.1




S3g§config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.
52 (config)#vlan 20

52 {config-vlan)fname ADMINISTRACION

53 (config-vlan) #vlan 40

53 {config-vlan) fname MERCADED

53 (config-wvlan)fvlan 200

53 (config-vlan) fname MANTENIMIENTO

53 (config-vlan)$

83 (config-vlan) finterface VLAN ZO00

53 ({config-if) §

&LINE-5-CHANGEED: Interface WV1lanZl0, changed state to up

% LINEPROTO-5-UFDOWN: Line protocol on Interface V1anZ00, changed state to up
52 (config-if) #Ip address 19Z.168.200.3 255.255.255.0
52 (config-if) #no shutdown

53 (config-if) §Ip default-GFateway 192 _1&8.Z200.1
53 ({config)

- Usuamos la f0/3 como troncal y la vlan 1 como nativa

Interface fa0/3
Switchport mode trunk
Switchport trunk native vlan 1

- Configuramos las interfaces en modo acceso empleando el comando rango

Interface range fa0/2, fa0/4-24, g1/1-2
Switchport mode Access

- Asignamos la interface fa0/1 a la vlan 40

Interface fa0/1
Switchport mode access
Switchport Access VLAN 40

e Configuramos el R1, procedemos a configurar las subinterfaces

interface g0/0.30




description ADMINISTRACION LAN
encapsulation dot1lq 30
ip address 192.168.30.1 255.255.255.0

interface g0/0.40

description MERCADEO LAN
encapsulation dot1lq 40

ip address 192.168.40.1 255.255.255.0

interface g0/0.200

description MANTENIMIENTO LAN
encapsulation dotlq 200

ip address 192.168.200.1 255.255.255.0

- Activamos ahora la interface fisica g0/0

Interface g0/0
No shutdown




RlE#config

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
ig) ginterface g0/0.30

g-subif) §description ADMINISTRACION LAN
£)gencapsulation dotlg 30

Bl (config-subif) #ip address 1%2_168.30.1 255.255_255.0

Bl (config-subif) #énoc shutdown

#interface g0/0.40

Bl (config-subif) §description MERCRADEQ LAN

Rl (config-subif) fencapsulation dotlg 40

Bl (config-subif) fencapsulation dotlg 40

Bl ({config-subif) #ip address 19Z.168.40.1 Z255.Z55_Z55.0

gip address 15Z_168_.Z00.1 255.255.255.0
Rl (config-subif) §

Rl (config-subif) fexit

Rl (config) finterface gl/0

Bl (config-if)#no shutdown

Rl iconfig-if)#
SLINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

$LINE-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up
S$LINE-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up
SLINE-5-CHANGED: Interface GigabitEthernet0/0.200, changed state to up

Rl (config-if)

e Procedemos a verificar la conectividad de la red empleando el comendo PING
Todos estos comandos deben ser satisfactorios

S1
e Ping 192.168.200.1
e Ping 192.168.30.1

Slgping 192_168.200.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.168.200.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

Slgping 192.168.30.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

s1g

S3
e Ping 192.168.200.1




e Ping192.168.40.1

S3fping 152.1658.200.1

Iype escape sSeguence to abortc.
Sending 5, 100-byte ICMP Echos to 1%2.168.200.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/21/103 ms
S3fping 15Z.1e5.40.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1%2_.168_.40.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

53§

e Procedemos a configurar OSPF V2 en el router R1

Router ospf 1

Router-id 1.1.1.1
Network 172.31.21.0 0.0.0.3 area 0
Network 192.168.30.0 0.0.0.255 area 0
Network 192.168.40.0 0.0.0.255 area 0
Network 192.168.200.0 0.0.0.255 area 0

- Establecemos todas las interface LAN como pasivas
Passive-interface g0/0.30

Passive-interface g0/0.40
Passive-interface g0/0.200




Rl#show ip route connected
c 172.31.21.0/30 is directly connected, Serizl0ds0/0

c 152.188_30.0/24 is directly connected, GigabitEthernetd/0.30
c 152 168.40.0/24 is directly connected, GigabitEthernetd/0_40
c 192 .168.200.0/24 1is directly connected, GigabitEthernet0/0.200

Bl

=R

Rl

Rlfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHNIL/Z.

Bl {config)#Router ospf 1

Bl {config-router)fRouter-id 1.1.1.1

Rl {config-router) fHetwork 172_.31_.21.0 0.0.0.3 arezs 0
Rli{config-router)fNetwork 13Z.1€8.30.0 0.0.0.

Bl {config-router)fletwork 152 _1&8_.40.0 0.0_0_Z5

Rl {config-router) fHetwork 152 _1e8_200.0 0_.0_0_.255 area 0O
Rl {config-router)§

Bl {config-router)#Passive-interface g0/0_30

Rl {config-router) $Passive-interface gl/0_40

Bl {config-router)#Passive-interface gl/0.200

Bl {config-router)f

- Cambiamos el ancho de banda de las interface seriales

Interface s0/0/0
Bandwidth 128
Ip ospf cost 7500

e Configuramos OPSF V2 en el router R2

Router ospf 1

Router-id 2.2.2.2
Network 172.31.21.0 0.0.0.3 area 0
Network 172.31.23.0 0.0.0.3 area 0
Network 10.10.10.0 0.0.0.255 area 0

- Establecemos las LAN como pasivas
Passive-interfaceg0/0
Interface s0/0/0
Bandwidth 128

Interface s0/0/1
Bandwidth 128




Ajustar la métrica de serial s0/0/0

Interface s0/0/0
Ip ospf cost 7500

RZE

RZfshow ip route connected

c 10.10.10.0/24 is directly connected, GigabkitEthernet0/0

c 172.281.21.0/20 is directly connected, Seriall/s0/1

c 172.31.23.0/30 is directly connected, Serial(s0/0

c 209.1e5.200.224/2% is directly connected, GigebitEthernet(/s1
RIE

RZfRouter ospf 1

% Inwvalid input detected at "~" marker.

RZgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTIL/Z.
RZ (config) #Router ospf 1

RZ (config-router) §Router—-id Z2_2_Z_.2
RZ {config-router) §Network 17 .21 .0 0.0.0.3 area 0
B2 (config-router) §

12:-40:51: %0SPF-5-ADJCHG: Process 1
Loading Done

Network 172.31.23.0 0.0.0.3 area 0
RZ (config-router) §Network 10.10.10.0 0.0.0.255 area 0
RZ {config-router) §

RZ (config-router) §

RZ (config-router) §Passive-interface gl/s0

B2 (config-router) §

RZ (config-router) fexit

RZ (config)#Interface 30/0/0

RZ (config-if) #Bandwidth 128

RZ (config-if)fInterface s30/0/1

RZ (config-if) $Bandwidth 128

RZ (config-if)¢Interface s30/0/0

RZ (config-if) $Ip ospf cost 7500

Rz (config-if)§|

, Nbr 1.1.1.1 on Serial0/0/1 from LOADINGE to FULL,

e Configuramos OPSF V2 en el router R3

Router ospf 1

Router-id 3.3.3.3
Network 172.31.23.0 0.0.0.3 area 0
Network 192.168.4.0 0.0.3.255 area 0

- Debemos hacer que todas las interfaces loopback sean pasivas
Passive-interface lo4

Passive-interface lo5
Passive-interface lo6




Interface s0/0/1
Bandwidth 128

E2¢#show ip route connected
C 172.31.23.0/30 is directly connected, Serisl0/0/1
c 152.168.4.0/24 is directly connected, Loopbackd
c 152 .168.5.0/24 is directly connected, Loopbacks
c 152.168.6.0/Z4 is directly connected, Loopbacké
B3
B3#config
Configuring from terminzsl, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CHNIL/Z.
B3 {config) ¥
B2 (config) $Router ospf 1
R3leco g-router) §Router-id 3.3.3.3
B3 (config-router) §fNetwork 17Z_31.Z3.0 0.0.0
B3 (config-router) §Network 922 _168.4.0 0.0.3

"

-3 area 0
-255 area 0

% Invaelid input detected at '~' marker.
B3 (oo g-router) §

13:45: : %05PF-5-ADJCHG: Process 1, Nber Z.Z2.2.% on Serizl0/0/1 from LORDING to
FULL, Loading Done

B3 (config-router) §Network 192_168.4.0 0.0.3.255 area 0
g-router) §Passive-interface lo4

B2 (config-router) §Passive-interface lob

R3ico g-router) §Passive-interface log

B3 ({config-router) fexit

B3 (config) §Interafce s0/0/1

% Invalid input detected at '~' marker.

B3 ({config) #Interface s0/0/1

e Debemos verificar los comandos OSPF.

- Show ip ospf neighbor

- Show ip protocols

- Show ip route ospf

- Do show ip route connected

e Show ip ospf neighbor




BZ§5how ip ospf neighbor

Heighbkor ID Eri State Dead Time Address Interface
1.1.1.1 u] FUOLLS - 00:00:32 172.31.21.1

3.3.3.3 a FUOLLS - 00:00:36 172.31.23.2

BZE

Blfshow ip ospf neighbor

Heighbor ID Pri State Dead Time Lddress Interface
Z.Z.Z2.2 a FUOLL, - 00:00:31 172.31.21.z2 Serizgld 0,0
Blg

Rlﬁ

£3§5how ip ospf neighbor

Serialds0r1
SerialdsS0/0

Neighbkor ID Eri State Dead Time 2ddress Interface
2.2.2.2 u] FULLS - 00:-00:3¢ 172.31.23.1 Seri=ldsO/:
=k -4

Show ip route ospf

A3§5how ip route oapf
10.0.0.0/24 is subnetted, 1 subnets

O 10.10.10.0 [110/7BZ] wia 17Z.31.23.1, 00:04:08, Serisl0ys0/1
172.31.0.0/16 is wariably subnetted, 3 subnets, Z masks

172.31.21.0 [110/15&62] wia 17Z.31.23_.1, 00:04:08, Seri=l0/0/1
1532 .1&e8.30.0 [110/1563] wia 17Z.31.23_.1, 00:04:08, Serisl0/s0/1
1532 .1&e8.40.0 [110/1563] wia 17Z.31.23.1, 00:04:08, Serisl0ys0/1
152 .168_200.0 [110/1563] wia 17Z2.31.23.1, 00:04:08, Seri=l0s0/1

[ T R

R3g




ZES5how ip route ospf

1592 . 168_.4_.0/32 is subnetted, 1 subnets

o 13z2.1e8.4.1 [110/7501] wia 172.31.23.2, 00:05:0%, Serial0s 0,0
152 .168.5.0/32 is subnetted, 1 subnets

O 1532 .1e8.5.1 [110/7501] wwi=s 17Z.31.23.2, 00:04:55%, Serial0 0/0
182 .168.6.0/32 is subnetted, 1 subnets

O 132 .1e8.6.1 [110/7501] wis 17Z2.31.23_.2, 00:04:5%, Serial0/0/0

O 182 .1e8.30.0 [110/7BZ] wwis 17Z.31.21.1, 00:0%:00, Serial0 071

O 152 . 1e8.40.0 [110/7BZ] wvwia 17Z.31.21.1, 00:05%:00, Serial0 071

O 152 . 1e8.Z200.0 [110/7B2] wia 17Z.31.21.1, 00:05:00, Serial0 071

RZE

RZE

A§5how ip route ospf
10.0.0.0/24 i3 subnetted, 1 subnets

8] 10.10.10.0 [110/7501] wia 172.31.21.2, 00:10:38, Serisl0s0/0
172.31.0.0/16 is wariskly subnetted, 32 subnets, Z masks

O 172.31.23.0 [110/15000] wia 17Z.31.21.2, 00:08:5&, Serisl0s0/0
192 .168_.4_0/32 is subnetted, 1 subnets

O 1532 .1€8.4.1 [110/15001] wia 17Z2.31.21.2, 00:05:3Z, Serisl0 070
192 .168.5.0/32 i3 subnetted, 1 subnets

o 132 .1e€8.5.1 [110/15001] wia 17Z.31.21.2, 00:05:22, Serial0/s0/0
182 .168_.8.0/32 is subnetted, 1 subnets

O 132 . 1e8.&6.1 [110/15001] wia 17Z.31.21.2, 00:05:22, Serisl0/0/0

Blg

Rl#

e Debemos implementar DHCP en el router R1.

- Procedemos en este caso a reservar las 30 primaras direcciones, tanto de la

VLAN 30 como la VLAN 40.

Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30

Ip dhcp pool ADMINISTRACION
Dns-server 10.10.10.11
Default-router 192.168.30.1




Network 192.168.30.0 255.255.255.0

Ip dhcp pool MERCADEO

Dns-server 10.10.10.11
Default-router 192.168.40.1
Network 192.168.40.0 255.255.255.0

—onfig
snfiguring from terminal, memory, or network [terminal]?
Anter configuration commands, one per line. End with CNTL/Z.

Rliconfig)#Ip dhcp excluded-address 15Z.1e8.30.1 15Z.1€8.30.30
Rl {configl#Ip dhep excluded-address 132 _165_40.1 132 _168_40_30
Bl (config)$

Rl{config)#Ip dhcp pool ADMINISTRACION

Rl {dhep-config) §Dns—server 10.10.10.11

Rl {dhcp-config) §Defzult-router 152.168.30.1

Bl (dhep-config) #Network 15%2.168.30.0 255.255.255.0

Bl (dhcp-config)

Rl (dhcp-config) #Ip dchp pool MERCALDED

% Invalid input detected at '~"' marker.

Rl {dhcp-config) fexit
Bl {configl#Ip dchp pool MERCADECD

% Invalid input detected at '~"' marker.

Rl {config)#Ip dhcp pool MERCADED

Bl (dhecp-config) §Dns—-server 10.10.10.11

Bl (dhcp-config) §Default-router 1592 _168.40.1

Rl {dhep-config) §letwork 152.168.40.0 Z55.255.255.0
Rl {dhep-config) §

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir

o permitir trafico desde R1 o R3 hacia R2.

e Configuramos NAT ESTATICO y DINAMICO e R2 con el fin de que los host puedan
salir a internet.

User webuser privilege 15 secret cisco12345

e En este caso debemos usar el servidor web.




Ip nat inside sourse static 10.10.10.10 209.165.200.229
e Asignamos la interface interna y externa

Interface g0/1
Ip nat outside

Interface g0/0
Ip nat inside

AZfconiig

Configuring from terminzl, memory, or network [terminal]l?

Enter configuration commands, one per line. End with CNIL/Z.

BZ (confiig) §User webuser privilege 15 secret ciscolZ345

RZ (config) #Ip nat inside source static 10.10.10.10 203.165.200.22%5
BZ {config) §interface glsfl

BZ (config-ifl #Ip nat ocutside

RZ (config-if)#Interface gl/0

BZ (config-if) #Ip nat inside

BZ (config-if)§

e C(Creamos algunas restricciones empleando las ACL.

- Configuramos la NAT DINAMICA con una ACL.

- Creamos la acces-list numero 1

- Solo debemos permitir que la traduccién sea para las redes de ADMINISTRACION Y
MERCADEO que estan en R1 - pero la traduccién se hace en R2.

Access-list 1 permit 192.168.30.0 0.0.0.255
Access-list 1 permit 192.168.40.0 0.0.0.255

- Permitir que las loopback que estdn conectadas al R3 tambien sean
traducidas empleando una ruta RESUMIDA.

Access-list 1 permit 192.168.4.0 0.0.3.255

- Definimos el POOL de direcciones que se van a utilizar para el NAT
DINAMICO.




Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248

- Definimos la traducciéon NAT dinamico

Ip nat inside source list 1 pool INTERNET

AZ (config)

BZ (config) #hccess-1list 1 permit
BZ (config) $Access-1ist 1 permit
BZ (config) $Access-1ist 1 permit

BZ (config) §

RZ (config) #Ip nat pool INTERNET
Z55.2Z55.255.248

RZ
RZ

{config) #Ip nat inside source
{config) §

13Z2.
13Z2.
13Z2.
205

list 1 pool

INTEERNET

- Procedemos a verificar lo hecho hasta este momento.

® PC-A - o

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration
® DHCP

() Static DHCP request successful

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server 10.10.10.11

IPv6 Configuration
(O DHCP () Auto Config @) Static

IPv6 Address /
Link Local Address FE80::202:16FF:FEDS5: C3DE
IPvE Gateway
IPv6 DNS Server

[~

Ping entre PC-Ay PC-C

- Satisfactorio.

Ed

Physical

)

PC-C

Config | Desktop | Custom Interface

[~

IP Configuration
1P Configuration

(®) DHCP () Static DHCP request successful.

IP Address 192.168.40.31

Subnet Mask 255.255.255.0 |
Default Gateway 192.168.40.1

DNS Server

10.10.10.11 ,

© Auto Config ® Static

IPv6 Configuration
() DHCP
IPv6 Address /
Link Local Address FEB0::260:2FFF:FEQ5:2AD0
IPv6 Gateway

IPv6 DNS Server




e Configurar y verificar las ACL en el router R2 en la cual solo le damos acceso al
router R1.

- Configuramos una ACL que me permita que solo R1 pueda hacer TELNET a
R2.

Ip Access-list standard ADMIN-MANTENIMIENTO
Permit host 172.31.21.1

- Ahora si debemos aplicar la ACL nombrada a la linea VTY
Line vty 0 4
Access-class ADMIN-MANTENIMIENTO in

- Debemos verificar que las ACL esta trabajando como queremos

Vemos claramente que si empleamos TELNET desde el ROUTER R1 este es satisfactorio, si
lo hacemos desde cualquier otro equipo este no puede ser posible.

- Sihacemos TELNET al router R2 desde el router R1 este es SATISFACTORIO, tal
como lo indica nuestra ACL.

lgtelnet 172_31_21_2

Trying 172.31.21_.2 .. _COpenFROHIBIDD EL INGRESD

User Access Verification

Password:
RZrenable
Password:
RZg
RZg

- Sihacemos TELNET desde un equipo de cualquiera de las VLAN.




d by remote host

- Si hacemos TELNET desde R3.

R2ftelnet 172.31.21.2

Trying 172.31.21.2 ...

% Connection refused by remote host
B3g

e Aseguramos la red del trafico de INTERNET, de este modo estas no son posibles.

e EnR2

Access-list 101 permit tcp any host 209.165.229.230 eq www

- Prevenir el trafico desde INTERNET que no puedan hacer PING a la red
interna

Access-list 101 permit icmp any any echo-reply
- Debemos aplicar las ACL a las interfaces adecuadas.

Interface g0/1

Ip Access-group 101 in
Interface s0/0/0

Ip Access-group 101 out
Interface s0/0/1

Ip Access-group 101 out




Interface g0/0
Ip Access-group 101 out

- Procedemos a verificar que las ACL estan funcionando

Alfping 203_165.200_230

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to Z2059.165.200.230, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms

Rl

e Vamos a realizar el mismo proceso pero en este CASO desde los PC de las VLAN.

- Desdela PC-A

y from

Ping statist

Approxima nd trip time
Minimum = 1ms, Maximum = l4ms, 2

b IZ:{

- Desde la PC-C




Pinging 209_.165_.200_230 with

Lot O I

3: Sent = 4

Approximate round trip times in milli-
Zms, Maximam = l1llms,

tination
stination
estination
Destination

EC¥ping 1

Pinging 192 _: : 3z
tination
tination
Destination
Destination

Ping statistics

Packets: Sent

unreachable
unreachable
unreachable

chable

chable
unreachable
unreachable
unreachable




Pinging 1

eply
ply

Pingin

ply

unresz
unreachable .




PING Y TRACEROUTE.

Aplico este comando con el fin de verificar que tal esta funcionando nuestra red en lo
que tiene que ver con la conectividad, ademas estos comandos son muy Utiles a la hora
de solucionar algun tipo de inconveniente.

Vemos que todos los puntos de la red estan respondiendo, con esto concluimos que
todo el proceso de disefio y montaje de la red esta bien elaborado.

SIMULADOR.




CONCLUSIONES.

Al disefio del direccionamiento de cada una de las redes aplicamos VLSM y nos
hemos dado cuenta que el ahorro de direcciones IP es inmenso.

Realicé la implementar de cada uno de los aspectos indicados dentro del
simulador.

Todo el proceso desarrollado exigi6 mucho de nosotros mismo, pero es
gratificando observar el grado de aprendizaje obtenido.

Luego de realizar el proceso de analisis de las redes, se procedid a realizar el
montaje de las mismas dentro del simulador, el cual nos permitié practicarnos en
todo lo que tiene que ver con comandos de configuracién y verificacion.
Documentamos cada uno de los pasos con el fin de corregir posibles
inconvenientes que se nos presentaron y gracias a esta etapa los pudimos
solucionar empleando el tiempo adecuado.

Verificamos el funcionamiento de las redes con la utilizacion de los comandos
estipulados para este fin, observamos que cada una de ellasson funcionales y
CONVERGEN. Entre estos comando utilizamos PING y TRACERT y comandos
de verificacion de configuracion dentro de los routers como SHOW IP ROUTE,
SHOW RUNNING-CONFIG, etc....

Siento seguridad a la hora de desarrollar proyectos de este tipo y de mediana
envergadura.

Packet Tracer es una herramienta excelente a la hora de ayudarnos a realizar la
configuracion de redes como las indicadas, podemos practicar y practicar.
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