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TITULO DEL PROYECTO

Problemas de ingenieria social y su impacto en la adolescencia colombiana.



INTRODUCCION

Esta monografia presenta un andlisis de los problemas a los que se ven abocados
los adolescentes a causa de la ingenieria social, en el contexto de las actuales
costumbres del manejo de las redes.

La falta de conocimiento en seguridad informatica hace que se vean expuestos a
gran cantidad de amenazas y riesgos. Por esto se describira un analisis de esta
problematica social en los adolescentes y a su vez el planteamiento de estrategias
0 recomendaciones que pueden llegar a evitar o minimizar el dafio en la sociedad y
en las generaciones futuras.

La informacién que un adolescente sube a las redes sociales divulga informacion
personal acerca de:

Donde vive

Cuales son sus traslados frecuentes

Cuales son sus lugares favoritos

Donde estudia

Cudles pueden ser sus contrasefias de redes sociales

Publicacién de fotografias que pueden ser utilizadas para dafiar o vulnerar
su integridad

Esta monografia se realiza para definir estrategias y prevenir la exposicion de esta
informacion personal de los nifios y adolescentes entre los 11 a 17 afios en
Colombia.



1. DEFINICION DEL PROBLEMA

1.1. DESCRIPCION

Respecto a la informacién cada dia se genera mas datos a comparacion de otros
afios, se esta en plena evolucion rompiendo esquemas de seguridad de la
informacion y creando todos los dias millones de datos, los cuales estan a la merced
de amenazas por el volumen y desproporcion de crecimiento en la generacion de
tecnologias avanzadas.

Por la facilidad que las personas tienen con respecto a los dispositivos para la
utilizaciéon de la informacion, pues todo lo que ellos quieren esta al alcance de un
clic en sus dispositivos moviles y también por todas aquellas facilidades de
almacenamiento como la nube.

Los adolescentes de esta nueva generacion estan creados de tal forma que todo lo
relacionado con las nuevas tecnologias es sin duda una de sus grandes aficiones y
son generadores de datos sin ninguna seguridad de la informacién y control.

En la actualidad es poca la implementacibn y aun falta mas socializacion
acompafiada de metodologias adecuadas para el manejo responsable de esta
informacion que evoluciona todos los dias, esto sin garantizar la privacidad de los
datos personales.

Uno de tantos fenbmenos que se ve en la actualidad con respecto al manejo de las
redes sociales es en un horario de descanso escolar en un colegio, generando gran
cantidad de informacion, pues se evidencia que pueden existir mas de 200
dispositivos tecnoldgicos conectados al mismo tiempo. Esto no se veia en otros
tiempos pues la forma de acceder a dichos dispositivos era limitada para las
empresas o las personas que tenian medios econdémicos altos para la adquisicion
de estos.

Es asi como vemos que cada dia los adolescentes se ven expuestos al robo de sus
datos confidenciales, por medio de criminales disfrazados de usuarios corrientes
qgue no generarian ninguna amenaza aparente, pero estan expuestos a abusos y
riesgos que pueden llegar a ser fatales.

1.2.FORMULACION DEL PROBLEMA

¢, Como identificar los riesgos de la ingenieria social en el uso de redes sociales por
parte de los nifios y adolescentes entre los 11 a 17 afios en Colombia?



2. JUSTIFICACION

En Colombia cada dia se evidencian més casos de adolescentes victimas de la
ingenieria social, pues se ven inmersos en este medio de comunicacion el cual
conocen desde pequefios y como nativos digitales creen que no es necesario tener
restricciones o controles al utilizar las redes sociales.

Es cierto que internet es una herramienta muy poderosa para los adolescentes
quienes lo utilizan para la adquisicion de nuevo conocimiento, pero a su vez es un
arma que puede ocasionar mucho dafio; Existen jovenes que no tienen en cuenta
la implementacion de suficientes restricciones en sus datos personales, fotografias,
ubicacion, intereses entre otros y esta informacion estan a la merced de
delincuentes informéticos, acosadores o0 en algunos casos de sus propios
comparieros que hacen que esta informacion se vuelva en contra de ellos afectando
Su autoestima.

Existen muchos sitios en internet que fomentan la bulimia, la violencia, el racismo,
la depresion, el suicidio, la autolesion, la anorexia los trastornos bipolares en los
adolescentes y un sinfin de problemas que hacen que sea necesario concientizar y
crear campafas de prevencion con respecto a la ingenieria social.

Para los inmigrantes digitales con respeto a la tecnologia hacia que fueran mas
precavidos en su utilizacién y la informacién que se manejaba en los medios, pero
para los nativos digitales es tan simple como mentir respecto a su edad para
acceder a informacion u obtener acceso a contenidos especificos para adultos.

Al realizar esta monografia con un trabajo de investigacion segun problematicas
actuales en una poblacién tan vulnerable como los adolescentes, aportamos con
nuestro andlisis en la blusqueda de soluciones o estrategias que aminoren estos
riesgos en los adolescentes.



3. OBJETIVOS

3.1.0BJETIVO GENERAL

Proponer Estrategias para disminuir el riesgo de la ingenieria social en el uso de
redes sociales por parte de los nifios y adolescentes entre los 11 a 17 afios en
Colombia.

3.2.OBJETIVOS ESPECIFICOS

» Realizar un andlisis de los estudios y antecedentes existentes en Colombia
sobre los riesgos de los adolescentes frente a la ingenieria social.

*» Realizar un analisis sobre la metodologia técnica y tactica de seguridad
propuesta por organizaciones dedicadas a la seguridad en Colombia para
conocer su grado de eficiencia, eficacia y efectividad.

» Realizar un analisis de los resultados de ataques de ingenieria social por el
manejo inadecuado de datos personales, en las redes sociales por parte de
adolescentes en Colombia.



4. MARCO REFERENCIAL

Se escribira una referencia respecto a la problematica de la ingeniera social dirigido
a jovenes que se encuentren en las edades entre los 11 a 17 afios en Colombia, en
cuanto a la forma inapropiada de la utilizacion de las redes sociales, el cual nos
soportaremos con investigaciones relacionadas a esta problematica, para asi
contribuir y encontrar una solucion o mejoramiento de lo planteado en el presente
proyecto, bajo el Marco Tedrico y Marco Conceptual.

4.1.MARCO TEORICO

De acuerdo con lo investigado y antecedentes analizados respecto al planteamiento
del proyecto, se establece que esta problematica sucede a nivel mundial y por
diversos factores sociales, ya sean econémicos, psicologicos y sociales.

Hoy en dia tener acceso a las redes sociales es sencillo, sin embargo, tiene ventajas
y desventajas, por esta razon se hace necesario el acompafiamiento y supervision
de los padres de familia, los profesores y cualquier persona cercana que pueda
ejercer control sobre las actividades que realiza un adolescente en el uso de las
redes sociales.

Segun la investigacion realizada por la Universidad de Politécnica de Madrid, en un
proyecto de grado denominado “ESTUDIO DE LAS TECNICAS DE LA INGENIERIA
SOCIAL USADAS EN ATAQUES DE CIBERSEGURIDAD Y ANALISIS
SOCIOLOGICO?”, analizan las técnicas mas utilizadas de los atacantes y se puede
evidenciar que los adolescentes menores a 18 afios estan mas expuestos por su
inocencia e inexperiencia.

Ademas, se investiga acerca de los tipos de ataque, como el de tipo social denomina
Phishing, dichos ataques se realizan a través de transferencia de archivos, archivos
adjuntos en correos o chat, estos tipos de ataque es un desarrollo de la investigacion
realizada por la Universidad de Politécnica Salesiana en una tesis denominada
“ESTUDIO Y ANALISIS DEL USO DE LAS REDES SOCIALES EN LA CIUDAD DE
CUENCA Y ELABORACION DE UN MANUAL DE BUENAS PRACTICAS”

Una vez analizada la informacion de diferentes investigaciones referenciadas en
este proyecto, se llega a la propuesta de proponer estrategias para disminuir el
riesgo de la ingenieria social en el uso de redes sociales por parte de los nifios y
adolescentes entre los 11 a 17 afios en Colombia.



Segun los datos recopilados podemos realizar algunas recomendaciones propias
para el manejo de dicha problemética asi:

= Advertir a los adolescentes de los peligros a los que pueden estar expuestos en
las redes sociales.

= Comparar como ha evolucionado los riesgos del manejo de datos personales,
en las redes sociales.

» Analizar cuales son los métodos de seguridad que los adolescentes conocen y
a su vez aplican para no verse expuestos a amenazas en la red.

» Sugerir a los padres de familia la utilizacion de herramientas de control que
pueden implementar para garantizar la seguridad cuando sus hijos manejan las
redes sociales.

» Basar los conceptos que ya existen en Colombia sobre los riesgos de los
adolescentes con respecto a la ingenieria social.

= Concientizar a los adolescentes de la necesidad de limitar el tipo de informacion
gue comparten en la red.

» Mostrar a los adolescentes que las acciones en internet pueden tener
consecuencias, si no se tienen las debidas precauciones.

Cudl es el nivel de aplicabilidad de la teoria identificada al desarrollo del
proyecto.

Respecto a la teoria y al desarrollo del proyecto, sera aplicada frente a las personas
gue consulten esta monografia y de cémo podemos aportar recomendaciones,
opiniones criticas, frente algunas falencias que posee actualmente los entes que
controlan esta problematica con los adolescentes. Pues estos se exponen a manejar
de forma inapropiada las redes sociales, llegando a ser victimas de grooming,
ciberbullying, sexting y gossip, con el propdsito fomentar un precedente ante estas
circunstancias con el fin de evitar hechos posteriores para el manejo adecuado de
los datos.



4.2.MARCO CONCEPTUAL

Descripcion de conceptos asociados a la ingenieria social o a los problemas que
pueden surgir de esta problematica.

» Ingenieria social: Se conoce donde los ciber-delincuentes convencen a sus
victimas para que realicen ciertas acciones, vulnerando la seguridad,
accediendo a informacion personal o privada de la victima.

e Grooming: Se refiere a la importunacion que realiza una persona adulta con el
propdsito de fundar e influenciar a un menor de edad ya sea un nifio, 0 un
adolescente con el fin de profanarlo o abusarlo sexualmente.

e Ciberbullying o ciberacoso: Se considera este tipo de manifestacion ofensas,
blasfemias, coaccionas que realizan, adolescentes o menor frente a los mismos
jovenes.

e Sexting: Radica en la realizacién de un envié de fotos o videos sexuales
originados por el remitente a través de via celular el cual los envia a distintas
personas con el fin de que sea divulgado y utilizado en contra de la persona que
primeramente efectlo el envio.

e (Gossip: Son las murmuraciones en la red que pueden ser muy perjudiciales, ya
que los rumores pueden ser propagados a gran velocidad y afectar a muchas
personas, que no pueden hacer nada para defenderse.

= Nativos Digitales: Se utiliza este término a los menores y jovenes en la etapa
de nacimiento que corresponde al afio 1980 a la presente época, que se les ha
facilitado adaptarse con mayor agilidad a la vanguardia de las tecnologias.

» Inmigrantes Digitales: Se utiliza este término a los adultos que han nacido
antes del afio 1980, y les ha sido mas dificil adecuarse a las nuevas tecnologias.

» Pedofilo: Se utiliza para identificar a las personas mayores de edad que poseen
inclinacién sexual hacia los menores de edad manteniendo fantasias sexuales
con esta poblacion.

» Pederasta: Se utiliza para identificar a los delincuentes mayores de edad que
abusan sexualmente de los menores de edad.



4.3.MARCO HISTORICO

Respecto a la problemética planteada se ha investigado antecedentes de estudios
que han efectuado distintas entidades relacionados con el tema de la problemética
evidenciados en revision y recopilacion bibliografica, asi mismo se realiza un
resumen de otros autores que tienen relacion con el objetivo de esta investigacion:

Universidad de Castilla - La Mancha - Espafia, una estudiante realizo un
estudio de Proyecto de prevencién del mal uso de las nuevas tecnologias,
el cual identifico adiccién, dependencia y riesgos.

Diagnostico que deben plantearse acciones preventivas en la Ciudad de
Cuenca, para 3nifios entre 10 y 12 afios, que cursan 5° y 6° de Educacion
Primaria, ya que, durante esta edad, el proceso de socializacion surge de la
interaccidn entre el nifio y el entorno que le rodea, sobre el uso de las
tecnologias.

Universidad de Guayaquil — Ecuador, dos estudiantes realizaron un estudio
de 2Ingenieria social a través de medios informaticos, andlisis de las posibles
amenazas existentes en la facultad de ciencias administrativas de la
universidad de Guayaquil.

Este estudio desarrolla una aplicaciéon para la realizacion del analisis de datos
de la ingenieria social y los ataques que pueden llegar a ocurrir en la
entidades privadas y publicas, para esto fue aplicada dichas pruebas dentro
de la universidad de Guayaquil (Ecuador) creando enlaces falsos, logrando
asi la recopilacion de datos personales, datos de usuario, credenciales y
cuentas bancarias para luego de una manera educativa ensefiar con la
capacitacion todo lo referente a la correcta utilizacion de las politicas de
seguridad en ambientes universitarios y a nivel personal.

Estudios realizados en la pagina, Identidad Digital y Redes Sociales con
menores, realizada por los autores Victor Cuevas y Antonio Soria desde el
afio 2011, el cual fue creado este sitio para ayudar a orientar a Padres,
Madres y profesores para que los adolescentes tengan conciencian de su
gran responsabilidad al utilizar las redes sociales por parte, ya que

IMARTINEZ, Walter. Proyecto de prevencién del mal uso de las nuevas tecnologias trabajo fin de
grado trabajo social [en linea]. <
https://previa.uclm.es/bits/archivos/trabajos/ANA%20J0S%C3%89%20SERRANO%20L%C3%93P

EZ.pdf > [citado en 4 abril de 2017]

2 URRUTIA, José. HERNANDEZ, Geovanna. Thesis de Ingenieria social a través de medios
informéticos, analisis de las posibles amenazas existentes en la facultad de ciencias
administrativas de la universidad de Guayaquil [en linea].
<http://repositorio.ug.edu.ec/handle/redug/10741f > [citado en 8 noviembre de 2018]
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evidencian que es importante y necesario ensefiar a utilizar las redes
sociales, especialmente los menores.

» Universidad del Azuay - Ecuador, realizo un estudio respecto a las 3REDES
SOCIALES Y SU INFLUENCIA EN EL COMPORTAMIENTO DE LOS
ADOLESCENTES, proyecto de grado, realizando un estudio en cuatro
colegios de la Ciudad de Cuenca - Ecuador, con los alumnos de primer afio
de Bachillerato, el cual realzo el enfoque sobre los diferentes aspectos que
influyen en el comportamiento de adolescentes y jovenes: social, emocional,
familiar y formativo, en el tema de las redes sociales y la influencia de éstas
sobre la juventud y adolescencia actual., concluyendo es necesario e
importante que los adolescentes aprovechen el internet para informase y
descargar programas que los ayuden a proteger sus datos, estableciendo
parametros de privacidad o de busqueda en modo seguro; no acceder a
vinculos desconocidos o0 sospechosos; crear una contrasefia segura y
cambiarla periédicamente; revisar que su cuenta quede cerrada cuando la
hayan abierto en ordenadores que no son suyos; descargar aplicaciones de
fuentes confiables y reconocidas; no proveer informacién en sitios de dudosa
procedencia ni divulgar informacién personal; entre otras.*

En el entorno educativo, se recomienda crear contextos de ensefianza
aprendizaje en los cuales se privilegie al trabajo en equipo, ya sea en trabajos
dentro o fuera del aula, sobre todo cuando se trata del uso de internet para
que el grupo no se desvie de su objetivo principal que es el de consulta e
investigaciéon académica, pues muchas veces el alumno que trabaja solo
tiende a distraerse y 79 por tanto, recurrir a paginas que no tienen que ver
con la clase o incluso sitios inapropiados o riesgosos. 2

SMOLINA, Gabriela. TOLEDO, Ruth. Las redes sociales y su influencia en el comportamiento de los
adolescentes [en linea]. < http://dspace.uazuay.edu.ec/bitstream/datos/3659/1/10335.PDF > [citado
en 4 abril de 2017]

4 TRIPTICO COMUNICACION POR REDES SOCIALES [en linea] <https://www.slideshare.net/melany4/triptico-
comunicacion-por-redes-sociales>[citado en 4 abril de 2017]
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Universidad Don Bosco — El Salvador, un estudiante realiza un estudio de
SIngenieria social, el elemento humano de la seguridad; contramedidas y
planes de accidn para fortalecer la seguridad en las organizaciones.

Este estudio realiza un andlisis de los métodos y formas aplicadas en los
ataques, sin olvidar que existe actualmente muchas técnicas y metodologias
de seguridad de la informacion. Siendo el objetivo de este estudio identificar
los mecanismos que utilizan los cibercriminales para penetrar la
vulnerabilidad de las entidades y asi lograr obtener la informacién importante
de las empresas. Por esto dicho estudio sensibiliza en que el actor principal
para la realizacién de un ataque de ingenieria social son las personas, pues
ellos son el factor principal de vulnerabilidad en los ataques. Fortaleciendo
asi estrategias o metodologias preventivas para dicha seguridad.

Pagina de Propuesta TIC, respecto a uso educativo de las redes sociales,
propuesta presentada por el Eduardo Larequi, el cual presenta un proyecto
respecto a 6“El trabajo en las aulas con servicios y aplicaciones de redes
sociales educativas ofrece una serie de ventajas muy notables desde el punto
de vista educativo”.

4.4 ESTADO ACTUAL

La Policia Nacional cuenta con el proyecto del “Centro Cibernético Policial”
este tiene programas para la prevencién del phishing, skimming, estafa,
malware y smishing.

El MINTIC cuenta con el programa de “Plan de Capacitaciéon, Sensibilizacion
y Comunicacion de Seguridad de la Informacion para todos los adolescentes
en Colombia.

El Ministerio de Educacién y MINTIC cuentan con un concurso llamado
“Conciencia” para concientizar a los jovenes sobre la importancia de acabar
con el cibermatoneo en las aulas escolares de todo el pais.

5 CASTRO, Mauricio. Ingenieria social, el elemento humano de la seguridad; contramedidas y
planes de accion para fortalecer la seguridad en las organizaciones [en lineal.
http://rd.udb.edu.sv:8080/jspui/handle/11715/1182 [citado en 8 noviembre de 2018]

6 LAREQUI, Eduardo. El uso educativo de las redes sociales adolescentes [en linea]. <
http://propuestastic.elarequi.com/propuestas-didacticas/el-trabajo-en-red-y-las-redes-sociales/el-

uso-educativo-de-las-redes-sociales/ >.[citado en 4 abril de 2017]
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5. DISENO METODOLOGICO

En el presente Proyecto se realizara utilizando una metodologia cualitativa,
enfocada en la metodologia de la investigacion no experimental, manejando a su
vez las variables Independientes/Dependientes.

Al momento de investigar las variables independientes, estamos recopilando
informacion de la ingenieria social en un entorno estudiantil por medio de trabajos,
tesis, articulos de revistas, conceptos de paginas enfocadas a esta problematica,
casos judiciales dentro de un contexto natural y real, no olvidando que esta variable
no puede ser modificada pues ya ha ocurrido, lo Unico que hacemos es compilar
datos para luego analizarlos.

Luego pasamos a la variable dependiente, en la que tomaremos dicha informacion
para luego bajo el marco de analisis opinaremos, reflexionaremos, analizaremos
estos datos sobre la ingenieria social y su impacto en la adolescencia colombiana.
Dando un analisis en aquello que consideremos puedan ser algunas opiniones

sobre los casos encontrados para identificar sus posibles causas y asi mismo
entregar algunas recomendaciones.

Tabla 1. Metodologia de Investigacion

METODOLOGIA DE INVESTIGACION
Técnicas de recoleccion de informacion

Andlisis de fuentes documentales y medios electrénicos

Tesis

Trabajos escritos
Cualitativa Medios Impresos
Noticias

Internet

Sentencias Judiciales
Fuente: El Autor
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5.1. TECNICAS DE RECOLECCION DE INFORMACION

Para recoger dicha informacion se utilizara técnica cuantitativa.

5.2. CUANTITATIVAS

Para llevar a cabo la técnica cuantitativa en esta investigacion no experimental
utilizaremos el disefio longitudinal, enfocAndonos en el andlisis de las variables
mencionadas, en la relacion a los resultados en el tiempo. Para luego hacer analisis
o inferencias.

A si mismo aplicaremos el tipo de disefio longitudinal de tendencia pues nos
enfocaremos a recopilar las investigaciones que se han realizado en Colombia y a
su vez en una poblacion especifica “los adolescentes”.

Analisis de las referencias, segun la investigacion.

Como punto inicial del proyecto se debe analizar las amenazas por el volumen y
desproporcion de crecimiento de tecnologias avanzadas, entre mas medios
tecnoldgicos existan, mas conexion y falta de limites en los datos que se comparten.

Aportes mediante la recoleccion de antecedentes ocurridos en las redes sociales,
llegando a evidenciar que existen adolescentes victimas de grooming, ciberbullying,
sexting y gossip.

Tabla 2. Técnica cuantitativa — Variables
VARIABLES

HIPOTESIS . . RESULTADOS
Independiente Dependiente
o Investigacion de | Conocer que la Policia Nacional
La socializacion y ; . ; .
s Denuncias de | metodologias de  tiene como herramienta
supervision de | AT l6ai | d
entidades agio_escentes socializacion, tecnolégica el uso de una
arantizan  mitioar victimas de | creacion de plataforma denominada CENTRO
I%s fiesq0S degla Ingenieria social, | programas y | CIBERNETICO DE LA POLICIA
1esg . los cuales | actividades por parte  NACIONAL- CAI VIRTUAL siendo
Ingenieria Social en . i ; .
realizan de la Policia | estos instrumentos de denuncia e
los adolescentes y : . . . . o
PR denuncias en CAl | Nacional para evitar informacién para mitigar el
asi mismo defender . . . )
VIRTUAL casos de ciberacoso | impacto del Ciberbullying y la
sus derechos. . . o .
y ciberbullying Ingenieria Social en adolescentes.

Fuente: El Autor
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Tabla 3. (Continuacién).

educacién

La
utilizando
instrumentos
tecnologicos aporta
significativamente a
la reduccién de las
probleméticas de la
Ingenieria Social en
los adolescentes.

La creaciéon de
leyes vy articulos
fortalecen las
funciones de las
entidades para
respaldar a los

adolescentes en la
problemética de la
Ingenieria Social.

Fuente: El Autor

Independiente

Relatos vividos de
adolescentes

victimas de
Ingenieria Social,
realizados en
videos.

Sentencias
judiciales de
casos de
Ingenieria Social
ocurridas a los
adolescentes en
Colombia

Dependiente

Investigacion de la
implementacién de
métodos
tecnoldgicos para la
socializacion de los
temas que
relacionan la
Ingenieria Social
dirigido a los
adolescentes.

Investigacion de la

Normatividad

aplicable para
apoyar programas
enfocados al
ciberbullyng y asi
mismo normas

aplicadas o creadas
para los colegios del
estado.
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Identificar que el Ministerio de
Tecnologia de la Informacién-
MINTIC, desarrollo un programa
denominado EN TIC CONFIO,
este programa tiene como objetivo
socializar y capacitar a toda la
poblacion en el buen uso de la
tecnologia, sobre todo en la
poblacion de adolescentes entre
11 a 17 afios y asi mismo la
socializacion a los padres de la
utilizacion de herramientas para el
manejo de la seguridad de la
informacion.

Aprender la normatividad que el

Ministerio de Educacion se
impuls6 denominada "CREACION
DEL SISTEMA NACIONAL DE
CONVIVENCIA ESCOLAR Y
FORMACION PARA EL
EJERCICIO DE LOS DERECHOS
HUMANOS, Y EDUCACION

PARA LA SEXUALIDAD Y LA
PREVENCION Y MITIGACION
DE LA VIOLENCIA ESCOLAR"



6. METODOLOGIA PARA DESARROLLAR OBJETIVOS

6.1.REALIZAR UN ANALISIS DE LOS ESTUDIOS Y ANTECEDENTES
EXISTENTES EN COLOMBIA SOBRE LOS RIESGOS DE LOS
ADOLESCENTES FRENTE A LA INGENIERIA SOCIAL

Metodologia: Para este objetivo se referenciaron casos reales en Colombia, los
cuales se encuentran en tesis de grado, sentencias de la Corte Constitucional,
organizaciones y medios de comunicacion.

Es solo un panorama de muchos de los casos que han pasado y que
desafortunadamente siguen ocurriendo en el Pais. La ingenieria social es sin duda
una muestra de intolerancia a la diversidad, falta de precaucion de los adolescentes
en sus practicas o manejo de sus datos personales, aprovechamiento de adultos
delincuentes para cometer delitos de cualquier clase contra la poblacién vulnerable.

Se da inicio a este desarrollo haciendo referencia a los estudios en Colombia como:

En afio 2015, en la Universidad Catolica de Colombia se realiza la tesis “Ciberacoso
de nifios, nifias y adolescentes en las redes sociales: un estudio sobre los sistemas
de proteccion y prevencion judicial’, de la autora Danyorsa Mabel Rojas Morales
sobre “La investigacion hace un analisis del ciberacoso contra nifios, nifias y
adolescentes en las redes sociales, especificamente se enfocara en el estudio sobre
los sistemas de proteccidn y los mecanismos de prevencion judicial. Se pondran en
consideracion algunos delitos que coadyuvan al ciberacoso y por consiguiente se
relaciona el internet a partir del cual se funda y desarrollan todas las redes sociales,
al mismo tiempo el vehiculo por medio del cual los menores acceden y se convierten
en victimas del ciberacoso.”

Esta tesis hace inicialmente un andlisis de algunos paises y su reglamentacion
respecto al ciberacoso, pues es una problematica a nivel general sin distincion de
lugar. Pero que tan pendientes se encuentran los gobiernos en realizar leyes que
contrarresten esta vulnerabilidad hacia los nifios y adolescentes.

Como analisis de esta tesis se realiza un énfasis en Colombia, que en este caso es
nuestro objetivo y de qué forma existen entidades u organizaciones que se
preocupan por esta problematica, pero su desarrollo es muy escaso pues habla que
no es tan efectivo por lo que se apoya en la Policia Nacional por medio de un método
de denuncia como el CAl VIRTUAL.

A continuacién, se mostraran cifras estadisticas de incidentes informaticos

reportados por la Policia Nacional, indicando delitos de la Ingenieria Social como lo
son la suplantacion de identidad, ciberbullying y otros, en los afios del 2014 al 2017.
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llustracion 1. Estadisticas de Incidentes informaticos del 2014 al 2017

o - = ¥ -
28I POLICIANACIONAL 20 de ene. de 2017

=W Direcci6n de Investigacion Criminal @ INTERPCa

BERNETICO Estadistica de incidentes informaticos

\* POLICIA

Modalidad 2014 2015 2016 2017 TOTAL

Suplantacion de identidad 140 992 714 65 nsn
Publicacién de imagenes/videos con pornografia infantil N/R 62 212 19 293
i0 m 0 164 26 n

41 20 86 7 154
216 43 162 1 432
26 44 69 9 148

934 831 1467 7969

Fuente: CAIl Virtual de la Policia Nacional. Estadistica de incidentes informaticos (Seguridad
Digital) (en linea). Colombia 2017 (Consultado el 10 de noviembre 2018). Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/adminverblobawa?tabla=T_NORMA_ ARCHIVO&p
_NORMFIL_ID=9369&f NORMFIL_FILE=X&inputfileextt=NORMFIL_FILENAME

La autora analiza el concepto del ICBF, sobre el ciberacoso, no quedando bien el
instituto en este aspecto. Faltando un poco asi de andlisis o investigacion de los
programas que poseen para contrarrestar este delito.

Se presentan estudios de la Universidad de la Sabana y la universidad de los Andes,
respecto a las cifras, revelando que existen actitudes en los adolescentes como la
violencia causal de estos problemas inclinando estas cifras mas hacia el matoneo
de los estudiantes.

Se puede determinar que, en Colombia, se debe buscar la manera de concientizar
a los nifios, nifias y adolescente en el sentido de prevenir el riesgo de utilizar
libremente las redes sociales, el uso indebido del Internet, orientdndolos con charlas
educativas frente a los casos de ciberacoso y a todos los mecanismos de proteccion
que existen actualmente, de codmo pueden utilizarlo y verse beneficiados en su
seguridad. Adicional a esto hay que destacar que existe un respaldo judicial lo que
hace que estos delitos derivados de la ingenieria no sean tomados como delitos
menores y puedan tener el apoyo deseado por las victimas.

Cabe resaltar que se debe tomar medidas de proteccion para evitar las amenazas
y riesgos que implica la vulnerabilidad de la ingeniera social, utilizando herramientas
de programas informaticos que puedan detectar las debilidades que se encuentren
en los dispositivos celulares, a través del uso del Internet, las computadoras etc.
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Ahora se hara referencia a los antecedentes

En el afio 2010, Bianca una madre angustiada por su hijo Filipo, presento al juzgado
veinticuatro Penal Municipal de Depuracion de Bucaramanga en diciembre 16 de
2010, denuncia en contra del Colegio en donde su hijo estudiaba, ya que habian
ocurrido varios incidentes en contra del menor que vulneraban altamente su salud,
dignidad en las redes sociales “Facebook”, algunos compafieros crearon un grupo
en el cual realizaban toda clase de publicaciones intimidantes hacia el menor con el
nombre de “Después me llama a la casa y dice no le pegue a mi...”, este proceso
duro 4 afos en los cuales la madre hizo todo lo posible por llevar a cabo esta
denuncia y ayudar a su hijo. Este caso referencia a la sentencia T-365/14 de Corte
Constitucional de la Republica de Colombia. ’

Como anélisis de este antecedente, no hubo por parte de los entes de control una
pronta respuesta o fallo, esto hace que las victimas en este caso solo un nifio se
viera envuelto en procesos que hacen que no se confié en la justicia y adicional a
esto la degradacion de no sentirse apoyado y tal vez burlado por haber denunciado
estos hechos.

Cada proceso por simple que sea respecto al Ciberbullying hacia los menores o
adolescentes debe tener una atencion prioritaria, pues con este caso no hubo una
atencién temprana pues existié una degradacion psicoldgica al no resolver rapido
este incidente y aun mas sumarle la confrontacion con sus victimarios removiendo
cada uno de los episodios en cada declaracion que se debe realizar. Las entidades
encargadas de estos casos deben primar la atencion y proteccion, pues el solo
hecho de ser menores de edad se vulneran sus derechos y no deben exponerse a
estos procesos tan complejos para ellos.

En el afio 2012, un adolescente llamado Yhon Rodriguez y su novia Camila fueron
victimas de ingenieria social, al ser expuestas fotografias privadas lo que genero
matoneo por parte de sus compafieros clase, ciberbullying y comentarios suicidas.
Esto fue por un descuido en el manejo de sus datos personales haciéndose viral su
nombre y su identidad en Twitter. Esta informacion fue tomada del periddico El
Tiempo el 05 de Julio de 2012, haciendo alusién a esta problemética y de todos los
alcances que puede conllevar a intimidaciones, degradacién personal y a su vez
informando que en este afio las autoridades hacian un llamado a los colegios y
padres de familia de este fenémeno.®

El analisis del caso del joven Yhon Rodriguez es solo uno de muchos en Colombia
y por esto la necesidad de educar a los adolescentes en el uso correcto de sus datos

7 SENTENCIA T-365/14 [en linea). http://www.corteconstitucional.gov.co/relatoria/2014/t-365-
14.htm [citado en 20 mayo de 2018]

8 YHON, UN NUEVO CASO DE 'CYBERBULLYING' EN COLOMBIA [en linea].
http://www.eltiempo.com/archivo/documento/CMS-12003683 [citado en 24 abril de 2018]
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personales o de que informacion es delicada y no se debe manejarse en las redes
sociales. Uno de los temas de desarrollar en las capacitaciones es el manejo de
seguridad en los dispositivos moviles, de como realizar restricciones de acceso no
autorizado, como manejar aplicaciones de alertas en caso de ser victima de
intrusos. Esto no solo hace que sean mas precavidos, debido a que generaria
curiosidad en nuevas areas de conocimiento.

En el afio 2014, un adolescente de 16 afios llamado Sergio Urrego, se quito la vida
lanzandose desde la terraza del centro comercial Titan Plaza en la ciudad de Bogota
D.C., tras ser victima de ingeria social en este caso directamente en su propio
colegio “Gimnasio Castillo Campestre” en la ciudad de Bogota D.C. Victima de
homofobia tras acceder a sus datos personales en este caso el celular, encontrando
fotografias privadas por uno de los docentes y haciéndolas publicas entre el circulo
de directivos. Lo que desencadeno un fatal desenlace y asi mismos comentarios
por las redes sociales. Este caso es referenciado en la pagina de www.dejusticia.org
donde se encuentran todos los archivos juridicos del caso en mencién.®

El analisis del caso de Sergio, desafortunadamente traspaso todos los limites de lo
gue pude ocurrir en estos casos de ciberacoso y Ciberbullying. Si existen unas leyes
claras frente a esta problemética, con unos tiempos cortos de respuesta y un apoyo
temprano a las victimas. No se llegaria a las instancias del suicidio por parte de los
adolescentes. Asi mismo la importancia que desde el interior de la familia se esté
pendiente de cambios de comportamiento de los adolescentes, el aislamiento, sus
expresiones frente a la vida y a los eventos de frustracion. Para que los padres
puedan actuar y no permitir que la depresion o el rechazo llegue a este desenlace.

En el afio 2014, Geronimo Angel un adolescente de 13 afios el cual participo en un
programa conocido como “La Voz Kids”, fue victima de ciberbullying o matoneo en
redes con comentarios ofensivos y homofébicos. Insultos anénimos lo que
generaria un alto nivel de discriminacion en los adolescentes y en nifios. El caso fue
expuesto en la pagina oficial de www.teprotejo.org el 10 de abril de 2014. Haciendo
alusién que solo es uno de 6 mil casos, lo que es solo una pequefia muestra de lo
vulnerables que pueden ser los adolescentes con la ingenieria social.*?

El andlisis del caso de Gerdnimo lleva al cuestionamiento de cudl es la educacion
gue se esta recibiendo en los hogares, en el colegio, en cualquier entorno de
ensefanza referente al respeto por la diversidad. Y el dafio que puede ser causado

9 DEJUSTICIA INTERVIENE EN EL CASO DE SERGIO URREGO EN CONTRA DEL BULLYING
HOMOFOBICO EN LOS COLEGIOS [en linea]. https://www.dejusticia.org/litigation/dejusticia-
interviene-en-el-caso-de-sergio-urrego-en-contra-del-bullying-homofobico-en-los-colegios/ [citado
en 13 junio de 2018]

10 Ciber acoso a menor de La Voz Kids, uno de los 6 mil casos de un fenémeno sin control [en
linea)]. http://www.teprotejo.org/index.php/es/apariciones-en-medios-2014/409-10-04-2014-el-pais-
ciber-acoso-a-menor-de-la-voz-kids-uno-de-los-6-mil-casos-de-un-fenomeno-sin-control [citado en
13 junio de 2018]
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en la utilizacion de una red social para realizar Ciberbullying cuando no se esta de
acuerdo con estas diferencias. Ensefiar a los nifios y adolescentes al buen uso de
las redes sociales y de como un dato errado o mal intencionado puede llegar a
generar una falta legal de gran impacto.

En el afio 2015, una adolescente de 14 afios llamada Karla Gonzéalez, fue victima
de ingeria social acusandola de ser bisexual y tener una relacion con una de sus
amigas; tanto que fue necesario el cambio de lugar de residencia. Esta nifia ya era
victima algunos afios atras, lo que generd en ella crisis emocional llevandola a
pensar en suicidio que en este caso seria una de las mas altas consecuencias que
posee la ingeria social, pues en su intento por llevarlo a cabo consumié Clopidrogel,
pero con ayuda de sus padres fue llevada a tiempo a la clinica. Ese caso se
encuentra en los medios de comunicacién como el periddico el Heraldo, pero a su
vez es mencionado en el trabajo de grado “Implicaciones Legales y Condenatorias
Por Ciberbullying” de la “Universidad de la Costa” Barranquilla (Atlantico).1?

El analisis del caso de Karla es uno de los casos que puede ser rescatable de actuar
a tiempo por parte de los padres de familia y a su vez de las consecuencias que
puede llegar a generar una vulnerabilidad como es ser victima de noticias falsas y
del poder que poseen las redes sociales para divulgar una informacién a gran escala
cuando no es verdad. Dentro de la educacion y de los puntos anteriores esta el
enfatizar en el buen uso de las redes sociales.

Después de analizar estos antecedentes, debemos identificar que la ingenieria
social es una problematica que ha existido desde la difusion de las redes sociales.
En algunos afos esta problematica se masifico por la falta de controles y conciencia
ciudadana al respecto. En cada caso se evidencia la vulnerabilidad de los nifios y
adolescentes por el uso irresponsable o ingenuo de su informacion personal,
estando expuestos a la vergiienza ante las redes sociales, lo que hace que prefieran
guardar silencio. También evidenciamos la importancia de la familia en todos estos
antecedentes, pues se convierten en un apoyo psicoldgico lo que ayuda a los
adolescentes a enfrentarse a los hechos ocurridos, realizando las denuncias de
forma oportuna.

11 IMPLICACIONES LEGALES Y CONDENATORIAS POR CYBERBULLYING [en lineal].
https://repositorio.cuc.edu.co/xmlui/bitstream/handle/11323/1267/1042439888-
1042427867.pdf?sequence=1&isAllowed=y http://www.teprotejo.org/index.php/es/apariciones-en-
medios-2014/409-10-04-2014-el-pais-ciber-acoso-a-menor-de-la-voz-kids-uno-de-los-6-mil-casos-
de-un-fenomeno-sin-control [citado en 13 junio de 2018]
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6.2.REALIZAR UN ANALISIS SOBRE LOS METODOS, TECNICAS Y
TACTICAS DE SEGURIDAD PROPUESTAS POR ORGANIZACIONES
DEDICADAS A LA SEGURIDAD EN COLOMBIA, PARA CONOCER SU
GRADO DE EFICIENCIA, EFICACIA Y EFECTIVIDAD.

Metodologia: En Colombia existen varias organizaciones las cuales estan
realizando acciones, campafias y de méas actividades para prevenir la Ingenieria
Social.

Se nombrar algunas de las estrategias y a su vez los nombres de quienes estan
aportando para evitar este delito.

El Centro Cibernético Policial en su compromiso por combatir estos problemas tiene
programas para la prevencion de la Ingenieria Social en nifios y adolescentes.

Uno de estos es el Programa de Prevencion “Abre tus Ojos'?”, el cual fue creado
para compartir con la comunidad por medio de charlas preventivas a nivel Nacional
que orientan respecto a la vulneracion de los derechos de los nifios y adolescentes
con el fin de evitar los riesgos a los que pueden ser expuestos, en nuestro enfoque
uno de estos temas es el (Uso: Uso responsable de Internet), en el que se enfoca
todo aquello que se desencadena con la Ingenieria Social. Para esto la Policia dicta
charlas utilizando métodos de acercamiento y dinamismos como Cine Foros,
Conferencias Educativas, dramatizaciones, utilizacion de herramientas didacticas,
obras de teatro, unidades maoviles como los buses interactivos. Este programa esta
dirigido a varias poblaciones, pero en nuestro caso especifico a Adolescencia (13-
17) afios y Familia en situaciones de vulnerabilidad.

Asi mismo el programa capacita estudiantes *3con el fin de ser lideres que extiendan
las experiencias y los conceptos vistos con el fin de promover las actividades de
prevencion del programa.

Realizando un analisis de este programa, vemos con buenos o0jos estas campafias
pues involucra gran parte de poblacién vulnerable a su vez la cobertura que posee
pues como podemos ver en redes y en la misma pagina de la Policia ha sido
difundida a nivel Nacional, enfatizando en la poblacion estudiantil para que no se
vean expuestos a los delitos de ingenieria social. Estas campafas de socializacion
reducen esos indices tan altos de ignorancias frente a la seguridad, pues al tocar el
tema con los jévenes permite que estos no se encuentren tan expuestos o al menos

12 PROGRAMA "ABRE TUS OJOS" [en linea]. https://www.policia.gov.co/proteccion-
infancia/programa-abre-tus-o0jos [citado en 1 agosto de 2018]

13 750 ESTUDIANTES SE GRADUARON EN PROGRAMA ‘ABRE TUS OJOS’ " [en linea].
http://www.vanguardia.com/santander/guanenta/261200-750-estudiantes-se-graduaron-en-
programa-abre-tus-ojos [citado en 1 agosto de 2018
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sean un poco mas cuidadosos al momento de ingresar a las redes sociales y no
sean tan ingenuos al compartir su informacion personal en las redes.

Asi mismo que no sean victimarios pues se enfatiza con estas charlas que si lo
hacen estan incurriendo en un delito que puede ser penalizado y puede acarrear
muchas consecuencias.

Los siguientes programas generan un gran acercamiento entre los adolescentes y
la Policia lo que conlleva a facilitar una denuncia en caso de ser victimas de estos
delitos informaticos y asi mismo con las indicaciones dadas por el programa podra
identificar cuando estan siendo victimas y cOmo prevenir un riesgo como estos.

En TIC confio, es un programa del Ministerio de Tecnologias de la Informacion, el
cual tiene como objetivo la socializacion o capacitacion a toda la poblacion para el
que realicen buen uso de las tecnologias y el internet, de una forma segura y
responsable con los demas, buscando una correcta convivencia digital entre todos
sus usuarios, no olvidando que el internet como canal de comunicacion como su
nombre lo indica permite transmitir, compartir, enviar toda clase de informacion.
Rechazando de una manera unanime la difusion de contenidos, hechos y canales
gue tengan que ver por la vulnerabilidad hacia los menores o adolescentes. Un no
rotundo a la pornografia infantil, un abominable delito que los delincuentes
comenten por medio del internet y el uso equivocado de las tecnologias.

El programa ofrece varios canales de comunicacion dentro de las redes sociales,
pues en estas se encuentran la mayoria de la poblacion a la cual quieren llegar. Si
el programa promueve estos canales de comunicacion donde los adolescentes se
encuentran, esto genera confianza y de esta manera podran llegar mas facil a ellos.

Cada charla o actividad busca que los nifios y adolescentes dialoguen entre ellos y
expongan sus puntos de vista sobre cada uno de los riesgos a los cuales estan
expuestos con el uso inadecuado de las redes sociales. Y de una manera abierta
entre ellos, de tal forma que si han sido victimas puedan expresar sus experiencias
con el fin de visibilizar la probleméatica para que no se conviertan en victimarios y
asi mismo ensefarles cuales son los mecanismos de denuncias o procedimientos
a sequir.

El programa orienta paso a paso en caso de ser victimas, pues una vez los
adolescentes son expuestos y no saben como reaccionar.

Primer paso en caso de un evento de acoso cibernético, pornografia infantil,
ciberbullying los adolescentes pueden realizar la denuncia de forma andnima
ingresando a la URL www.teprotejo.org

Una vez se ingresa a esta direccidon se escoge que tipo de denuncia que se quiere
realizar, en este ejemplo seleccionaremos el ciberacoso el cual una vez se da click
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muestra un formulario con unas preguntas que pueden llevar a concluir el incidente
o detalles del mismo de una manera anénima, para que el adolescente no se sienta
comprometido y pueda realizar la denuncia.'*

Este método es fundamental ya que se relaciona con las TIC lo cual se encuentra
en un area de manejo de los adolescentes, como es la iteracion de las apps moviles
en su vida cotidiana y al tener esta aplicacién en sus dispositivos ven una manera
facil de realizar una denuncia a tiempo. No olvidemos que el tiempo en estos casos
es el mayor enemigo por lo que facilitaria una pronta solucion a esta vulnerabilidad.

Segundo Paso: Se aconseja el bloqueo de aquellos usuarios que estan realizando
el ciberacoso, el ciberbullying o cualquier otro delito contra los adolescentes como
ofensas o chantaje. Estos bloqueos se pueden hacer con herramientas o
aplicaciones que poseen las redes sociales para que estos delincuentes no accedan
a datos, fotos, publicaciones, ubicacion o actividades de la victima.

En el caso de la red social mas conocida que es facebook los adolescentes pueden
realizar procedimientos muy sencillos dentro de su perfil como denunciar contenidos
fuertes, cuentas falsas, bloquear, reportar como spam y con esto evita aquello
usuarios no deseados o0 molestos.

La implementacion de la seguridad informatica en las redes sociales es de gran
ayuda, pues en la actualidad se masifican todos aquellos delitos informaticos que
hacen que las compafiias creadoras de estos servicios sociales por medio de sitios
web, creen la necesidad de dicha seguridad o politicas de manejo, asi que dentro
de estas permiten a los usuarios restringir cualquier acceso no deseado, un contacto
no conocido, mensajes ofensivos y demas herramientas de proteccién aunque no
son suficientes para evitar estos delitos.

Tercer Paso: Este es uno de los pasos mas importantes y un poco dificiles para los
adolescentes que es la confidencia a un adulto de todo lo que esta ocurriendo, este
paso puede ser el mas decisivo para frenar una amenaza o una agresion por medio
de los medios digitales o cualquier otra agresion.

El método mas efectivo es la comunicacion de los padres hacia los adolescentes y
aun mas en esta etapa. Pero los padres deben estar muy bien informados y advertir
a sus hijos de la problemética que existe, de los vulnerables que pueden ser, de los
peligros a los cuales estan expuestos, de todos aquellos delincuentes que solo
utilizan las redes sociales para cazar victimas.

Haciendo un analisis de esta metodologia de en TIC Confio, los padres también
deben informarse y capacitarse para saber en qué problemas se estan enfrentando

14 DENUNCIE CIBERACOSO [en linea]. http://www.teprotejo.org/index.php/es/denuncie-ciberacoso
[citado en 13 junio de 2018]
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sus hijos en las redes sociales, que tanto saben del tema del Ciberbullying, ¢ estan
pendientes de sus hijos? y ¢pueden entablar una conversacion que le brinde
confianza a los adolescentes al respecto? Estos interrogantes son importantes son
fundamentales y a su vez el propio comportamiento. ¢ Como padres estoy formando
con ejemplo? Los padres estan aplicando unas buenas practicas en el uso de sus
propias redes sociales o de una u otra manera también exponen desde sus propias
redes a sus hijos con informacién personal y fotografias.

El papel de los padres es fundamental pero también debe haber un interés de su
parte en actualizarse en estos temas y de aprender sobre seguridad para asi saber
cémo cuidar a sus hijos y como generar reglas y normas dentro de la familia en la
utilizacion de estas tecnologias.

La camparfia o el programa de en TIC confié es una de las mas completas y es un
método efectivo para tratar la ingenieria social con los adolescentes, pues va
enfocada directamente a los nifios y adolescentes manejando charlas, actividades
y procesos de sensibilizacion de la problematica, sus riesgos, sus consecuencias,
vivencias, experiencias de otros adolescentes. De tal forma que las charlas o foros
hacen que exista un acercamiento entre todos los participantes y que exista la
confianza suficiente de hablar de algun episodio ocurrido o también de hacer que si
existe un adolescente que este cometiendo estas agresiones sepa 0 comprenda
que es una conducta ilegal, perjudicial y tomar la decision de detenerse en la
agresion.

Después de este analisis el programa utiliza una metodologia de hablar de todos
los temas sin tapujos de la ingenieria social que hace crear conciencia de la
vulnerabilidad en la cual se encuentran, de la falta de seguridad, de los peligros a
los cuales estan expuestos en las redes sociales al momento de compartir fotos
personales, informacién personal y de como reaccionar ante un ataque de estos ya
mencionados.

Dentro del segundo paso, nombrado anteriormente el cual hacia referencia a la
denuncia desde la pagina “Te Protejo” o también la app con el mismo nombre, es
un método de denuncia ciudadana enfocado a delitos o circunstancias que vulneren
los derechos de los nifios y adolescentes. Esta técnica es un propuesta de varias
organizaciones (Ministerio de las TIC, el ICBF, Telefonica Movistar, Foro de
Generaciones interactivas de Espafa, la red PaPaz y la Policia Nacional) en la
creacion de un proyecto gratuito sin @nimo de lucro, con la importancia de asociarse
a una red internacional de denuncias de pornografia infantil, esta tiene enlace con
40 paises y a su vez hacen parte de una fundacion llamada INHOPE los cuales
estdn comprometidos en la erradicacién de este delito y en la cooperacion con
entidades del estado encargadas de seguimientos y captura de los delincuentes,
pederastas y peddfilos. Este método es muy acertado para la poblacién a la que
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desean dirigir este proyecto, pero detrds de esto esta una técnica segura de
identificacion de redes de abusadores no solo sexuales hacia los nifios y
adolescentes. Pues el trabajo de colaboracion y ain mas que este se extienda a
nivel internacional hace que la cobertura de captura o trazabilidad de los ataques
sea mas efectiva.

Si analizamos el Ministerio de las TIC en alianza con otros Ministerios como
Educacion y organizaciones como Red PaPaz, ETB, Oficina de Delitos Informéticos
de la Policia Nacional, Microsoft Colombia, Foro de Generaciones Interactivas,
Fundacién Alberto Merani se unen con un mismo fin, cuidar la seguridad, integridad
de los niflos y adolescentes. Pues otras de las estrategias creadas por estas
organizaciones es el manejo de las buenas practicas a nivel de tecnologia y de
manejo del internet. Para esto reunieron los 10 comportamientos fundamentales al
momento de utilizar las tecnologias y de cdmo siguiendo estas recomendaciones se
logra evitar y prevenir las amenazas cibernéticas.

Estos comportamientos o pautas son:

=

Respeto

Libertad

Identidad

Integridad

Intimidad

Autonomia

Calidad de vida

Cuidado y acompafiamientos
. Respeto por la ley
10.Derecho de autor®®

©CoNoO kW

Haciendo un analisis general cada afio se aumentan los casos sobre la ingenieria
social y aun mas a nivel de los adolescentes pues no miden la forma de agresiéon
hacia los demas.

Siendo esto un triste reflejo de la falta de principios dentro de las familias, siendo
influenciados por la violencia intrafamiliar, o de la misma sociedad, que no controlan
sus emociones de intolerancia hacia los demas, también de los medios de
comunicacién con titulares negativos, corrupcion, guerras, falta de respeto hacia las
autoridades, la falta de escripulos y un sin nimero de comportamientos
degradantes de la sociedad. Todo esto influye para que los adolescentes busquen
mundos ideales en las redes sociales o afecto que no encuentran en el interior de

15 TUS 10 COMPORTAMIENTOS DIGITALES [en linea].
http://tus10comportamientosdigitales.redpapaz.org/ [citado en 13 junio de 2018]
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sus familias, o llamar la atencion, o tener popularidad asi sea a costillas de la
integridad de otros.

Uno de los métodos o técnicas mas efectivos para evitar o controlar el Ciberbullying
en Colombia es la implementacion de la ley 1620 del 15 de marzo de 2013 "POR
LA CUAL SE CREA EL SISTEMA NACIONAL DE CONVIVENCIA ESCOLAR Y
FORMACION PARA EL EJERCICIO DE LOS DERECHOS HUMANOS, LA
EDUCACION PARA LA SEXUALIDAD Y LA PREVENCION Y MITIGACION DE LA
VIOLENCIA ESCOLAR" en el Capitulo I — Articulo 2 (Ciberbullying o ciberacoso
escolar: Forma de intimidacién con uso deliberado de tecnologias de informacion
(Internet, redes sociales virtuales, telefonia mévil y video juegos online para ejercer
maltrato psicoldgico y continuado). En este articulo enuncia el Ciberbullying como
un maltrato, por lo cual se convierte oficialmente en un delito y a su vez en todos los
mecanismos en los cuales se puede llevar a cabo esta vulnerabilidad hacia los
estudiantes, teniendo en cuenta que se enmarca en la ley de cumplir con una
correcta convivencia escolar que respeta altamente los derechos humanos de los
nifios y adolescentes. Pero también de cOmo prevenir para que este riesgo no se
cumpla en esta poblacién.

Parte de esta prevencion es ofrecer mecanismos para la realizacion de denuncias
o de como divulgar que se esta siendo victima de este delito, para esto en el
Capitulo Il “SISTEMA NACIONAL DE CONVIVENCIA ESCOLAR Y FORMACION
PARA LOS DERECHOS HUMANOS, LA EDUCACION PARA LA SEXUALIDAD Y
LA PREVENCION Y MITIGACION DE LA VIOLENCIA ESCOLAR” Articulo 8.
“Funciones de Comité Nacional de Convivencia Escolar” en el numeral 9 “Coordinar
la creacion de mecanismos de denuncia y seguimiento en internet, redes sociales y
demas tecnologias de informacion a los casos de Ciberbullying.” Nos permite actuar
bajo una funcién declarada en el comité de convivencia para realizar seguimientos
o realizar las denuncias pertinentes de casos en el ambito escolar de Ciberbullying.

En el capitulo Il “el sector educativo en el sistema nacional de convivencia escolar
y formacion para los derechos humanos, la educacion para la sexualidad y la
prevencion y mitigacion de la violencia escolar” en el Articulo 16 en el numeral 6
“Promover el desarrollo de las competencias ciudadanas, el ejercicio de los
derechos humanos, sexuales y reproductivos, el fomento de estilos de vida
saludable y la prevencion del acoso escolar y el Ciberbullying en las jornadas
escolares complementarias”

Esta impulsa crecimiento de competencias sociales en espacios extracurriculares,
pero de entornos escolares. En estos espacios se comparten otras situaciones entre
los adolescentes, como sus gustos por la musica, deporte y esparcimiento que
pueden llevar a compartir informacién sin restriccion y puede llegar a ser delicada,
también con estos espacios se puede compartir con otras personas que no son de
un entorno seguro y estas pueden llevar a los nifios o a adolescentes a ser victimas
de un ciberacoso o ciberbullying.
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Cuando una persona realiza hechos de agresion en las redes, lo hace porque puede
escudarse detras de las redes, por la facilidad del anonimato ocultandose con
cuentas falsas para no ser descubiertos con el fin de insultar, discriminar, acosatr,
burlarse, violentar, robar y muchos delitos que algunos no harian si fuera
directamente. Pero aun peor van dirigidos a los incautos, descuidados, inexpertos,
inocentes adolescentes.

Como analizamos vemos las leyes no son suficientes en el &mbito escolar y aln
mas en el tema del manual de convivencia. Actualmente existe un mundo de
tecnologia y los adolescentes utilizan este medio en su vida cotidiana, toda gira
entorno a la tecnologia a las redes sociales a las comunicaciones. Si en los colegios
se tuviera en cuenta esta problematica, Se realizarian catedras de como prevenir
estoy riesgos y de cdmo no ser vulnerables en las redes sociales.

Segun todo el andlisis e investigacion hecho hasta ahora describiria el delito de la

ingenieria social como “Cobardia”, seria la palabra utilizada para estas agresiones
a traves de las redes sociales.

Por esto debemos afianzar todos los mecanismos, métodos, tacticas de seguridad
de la informacién y controles de las entidades, organizaciones, grupos que se
encargan de visibilizar esta problematica y proteger de forma radical la violencia
contra los adolescentes y también los nifios.

Para cumplir con este objetivo hablaremos del grado de Eficiencia respecto al
andlisis realizado anteriormente, determinando que la eficiencia es cumplida en
Colombia. Porque se cuenta con la disponibilidad de entidades encargadas de
controlar esos delitos como la Policia Nacional, el ICBF, los ministerios tanto de TIC,
Proteccion Social, Justicia, Educaciéon y asi mismo fundaciones creadas para
ayudar estas entidades a socializar su labor.

Ahora hablaremos del grado de la Eficacia, o la capacidad de cumplir con el objetivo
de todas estas entidades que posee Colombia para combatir esta problematica de
la Ingenieria Social, y vemos tristemente que el grado de cumplimiento no es el
anhelado o realmente requerido para dicha problematica.

Respecto a la efectividad lo que indica el cumplimiento y la capacidad, no se esta
logrando, pues los tiempos de respuesta no son los indicados para cada caso, pues
se llega al punto critico encontrar casos de suicidio por parte de los adolescentes,
cuando ya han recurrido a estas entidades u organizaciones y no se tiene la
suficiente diligencia, respeto, prontitud en dar apoyo psicoldgico temprano.

Se concluyen que existen organizaciones ya creadas para tales fines, pero aun falta

apropiacion de esta problemética y asi mismo darle mas celeridad a los casos en
los que estén involucrados los menores de edad. Pues hasta la fecha se ha

27



trabajado en la implementacién de mecanismos, técnicas, tacticas para que los
menores de edad no sean vulnerados, pero lo implementado no ha sido suficiente.
La Ingenieria Social va creciendo dia a dia y asi mismo deben crecer los controles,
normas, leyes para disminuir las estadisticas ain mas cuando va dirigida a la
poblacién vulnerable que son los menores de edad. Las consecuencias pueden
ser irreversibles, teniendo claro que en gran parte es también nuestra
responsabilidad, como sociedad, familia, instituciones educativas y no solamente es
compromiso del estado.

El restringir, el establecer normas dentro del hogar, limites, reglas y ante todo
inculcar el respeto propio y hacia los demas, ensefidndoles a los nifios para que
luego como adolescentes tengan un criterio y entendimiento que todo nuestro
entorno es diverso y merece respeto e igualdad.
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6.3.REALIZAR UN ANALISIS DE LOS RESULTADOS DE ATAQUES DE
INGENIERIA SOCIAL POR EL MANEJO INADECUADO DE DATOS
PERSONALES, EN LAS REDES SOCIALES POR PARTE DE
ADOLESCENTES EN COLOMBIA.

Metodologia: La ingenieria social existe desde tiempo inmemoriales, pero a nivel
TIC su méximo precursor fue Kevin Mitnick “Condor”.

Mitnick afirmaba que la ingenieria social funcionaba por cuatro preceptos:

e Todos queremos ayudar.

e El primer movimiento es siempre de confianza hacia el otro.
¢ No nos gusta decir No.

e Atodos nos gusta que nos alaben.

Los comienzos de esta técnica se basaban en llamadas telefonicas, haciéndose
pasar por entidades que brindan un determinado servicio. La finalidad de este
llamado era recabar informacion sobre la victima. Con la llegada de Internet a cada
hogar, comenzaron a aparecer técnicas de Ingenieria Social via clientes de
mensajeria instantdnea. Comenzo6 a ser muy comun el famoso mensaje mediante
Messenger “Fotos_para_adultos_de_alguien.rar’. Enviando coédigo malicioso a los
contactos de la cuenta, hubo muchos casos de infeccion mediante esta técnica.

Hoy en dia, los ciberdelincuentes buscan engafiar a sus victimas para que
entreguen voluntariamente su informacién personal. La mutacion se dio no soélo
hacia sitios web, sino también se ha transformado en mensajes de texto, y cualquier
tipo de mensajeria movil. La importancia de este vector de ataque radica en que
estos dispositivos moviles almacenan gran cantidad de informacion personal, como
contactos, fotos, conversaciones, usuarios y contrasefias de redes sociales, de
correos electronicos, inclusive geolocalizacion.

También han aparecido técnicas como Pharming, muy similar al phishing, pero que,
en vez de engafar al usuario mediante un enlace enviado por correo electronico,
busca el robo de informacion mediante la modificacion en tiempo real de las
consultas realizadas a los servidores DNS o mediante la toma de control del equipo
victima; asi, modifica el archivo Imhost, que se encarga de resolver las consultas
web, asociando la direccion IP al dominio.
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Tabla 4. Evolucion de la Ingenieria Social

ANO

AUTOR

DESCRIPCION

1950

Alan Turing

Atravésde un articulo para la revista Mind [37], vuelve a
formular la pregunta “Can machines think?" con una
prueba de concepto conocida como Test de Turing.
Esta consiste en, sin poder interactuar fisicamente,
averiguar s se estd comunicando con un
humano o una maquina.

1960-
1970

phreaks

Nace de combinar las vocesinglesas "phone"y "freak,
marcar numerosy teclas al azar, fascinados con la linea
telefénica e intentando desentrafiar sus secretos

1966

Joseph
Weizenbaum

Aplicaciones programadas a partir de reglas y con
una base de conocimiento especifica, los cuales
devuelven una salida acorde a la entrada que reciben.

1980

John Searl

Publica un articulo [38] con el fin de rebatir la eficacia del
Testde Turing. B propone el experimento de la sala
china, que consiste en agrupar una serie de elementos
gue usados en cadena devuelven el resultado
esperado

1999

Messenger

Comenzd a ser muy comun el famoso mensaje mediante
Messenger “Fotos para_adultos de_alguien.rar’. Enviando
codigo malicioso a los contactos de la cuenta, hubo muchos

casos de infeccion mediante esta técnica.

2000

Pharming

Bxplotacion de una vulnerabilidad en el software de los
servidores DNS (Domain Name System) o en el de los
equiposde los propios usuarios

Actual

Tro/BankAsh-A

Esta disefiado para ser descargado secretamente en la
computadora de una persona, donde esperara al acecho
hasta que el usuario intente conectarse a uno de una serie de
sitios web bancarios

Fuente: Vicente Carrillo, Ingenieria social aplicada al delito informatico- Ingenieria social, Christopher Hadnagy

De acuerdo con esta Tabla afio tras aflo podemos evidenciar que mediante la
evolucion de la tecnologia en sistemas se ha buscado las vulnerabilidades respecto
a la seguridad de la informacion. De como poder quebrantar o ingresar a un sistema
no autorizado. Y cada vez se ha sido exponencial con el agravante que los controles
no son los apropiados para evitar amenazas, pues van a un paso de lo que ya se
encuentra implementado.
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Teniendo en cuenta lo anterior, es de amplia importancia investigar y desarrollar a
futuro cuales serian los mecanismos apropiados para prevenir el desarrollo cada
vez mas sofisticado del delito informatico que trae consigo la evolucién de la
ingeniera social.

Y a su vez, apoyar la creacion de mas leyes sobre estos delitos para que las penas
sean mas altas y frenen este fendmeno que crece dia a dia con el avance de las
tecnologias de la informacion.

Ahora se hard alusion a la Ingenieria Social en Colombia y sus resultados con
algunas muestras realizadas en Colombia

Afio: 2013

Método: Entrevista — Diarios de Campo — Bitdcoras de observacion — sistemas de
registro tecnoldgico.

Lugar: Colegio Distrital Ledn de Greiff - Bogota D.C.

Muestra: 16 Estudiantes

Edades: 11 a 13 afios

Género: Femenino

Grado: Secundaria

Segun estudios y antecedentes entregados en la praxis pedagodgica de la
Universidad Pedagodgica Nacional de Bogota D.C. en 2012 al 2013 sobre
“Ciberbullying: intimidacién entre adolescentes a través de la red social Facebook”,
de Gomez, A.C., Castillejo, D., Vargas, G., con las siguientes cifras:

llustracion 2. Ingenieria Social Adolescentes - Afio 2013

INGENIERIA SOCIAL
ADOLESCENTES - ANO 2013

Fuente: El Autor

En el afio 2013 el manejo de las redes sociales y ser victimas de esta ingenieria
social no era tanto como en la actualidad, pero vemos que ya existia una tendencia
del 37% lo que corresponde a una cifra significativa de vulnerabilidad en los
adolescentes.
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Analizando estas cifras vemos que es claro segun resultados entregados, los
jovenes se ven afectados por el uso de las redes sociales en especial Facebook
pues entre ellos es la mas popular, haciendo de ella un lugar donde se realiza
discriminacion, amenazas, burla, intimidacién y otros males que son altamente
nocivos para los adolescentes que los llevan al aislamiento y a las relaciones
interpersonales con sus familias y el entorno en general, con el agravante que estos
en su mayoria son anénimos lo que hace que sea dificil la deteccion temprana de
ellos.

Vemos segun el articulo y muchos otros que la manera de combatir o disminuir estos
indices de acoso por parte de los adolescentes es un acompafamiento familiar y
asi mismo del acompafiamiento estudiantil.

Afio: 2014

Método: Encuestas

Lugar: Liceo Infantii Personitas de la Dorada Caldas, Francisco de
Paula Santander de Villavicencio, I.E.D. Fernando Mazuera Villegas de Bosa,
Universidad Gran Colombiana, Universidad Minuto de Dios de Bogota

Muestra: 262 Estudiantes

Edades: 10 a 20 afos

Género: Femenino y Masculino

Grado: Secundaria y Pregrado

Segun analisis realizado de la Revista Cientifica General José Maria Cérdova,
Bogota, Colombia, julio 2014, Simbiosis vital para describir el Ciberbullying en
Colombia, en este caso tomaremos una de las preguntas la cual es “Ha sufrido algun
ataque cibernético” de Rincén Rueda, A. 1. y Avila Diaz, W. D.

llustracion 3. Ingenieria Social Adolescentes - Afio 2014

INGENIERIA SOCIAL
ADOLESCENTES - ANO 2014

4,96%

11,83%

Fuente: El Autor
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En el afio 2014, el 83.21% de los estudiantes nunca han sido victimas de ataques
cibernéticos, solo el 11.83 % contestaron que alguna vez fueron amenazados
por este tipo de ataque de ciberbullying.

Analizando estas cifras vemos que los resultados inesperados para esta
investigacioén de bajo indice de agresion de ciberbullyng, podria deberse que en la
época en que se realizo la encuesta los estudiantes no tenian la facilidad y el acceso
que se tiene hoy en dia que les proporcionara ingresar por cualquier medio
tecnoldgico, obteniendo un menor impacto en estas instituciones educativas.

Recientemente, investigadores han determinado que los efectos el Ciberbullyng ha
aumentado como lo evidenciamos a lo largo del presente proyecto de las diversas
situaciones que se han reportado conllevando a que en los ultimos afios se debe
prevenir, basados en los efectos que causaria a los adolescentes ser victimas de
este tipo de ataques.

Ano: 2015

Método: Encuesta

Lugar: 16 Colegios de Bogota D.C.
Muestra: 1240 Estudiantes
Edades: 11 a 16 afios

Género: Femenino y Masculino
Grado: Secundaria

Segun estudios entregados en el proyecto de grado del Instituto Alberto Merani de
Bogota D.C. sobre “Ciberbullying: El acoso escolar en la era virtual”, de Guerrero
Torres, D., Moncayo Salas, L., Parra Torres, J., con las siguientes cifras:

llustracion 4. Ingenieria Social Adolescentes - Afio 2015

INGENIERIA SOCIAL
ADOLESCENTES - ANO 2015

Fuente: El Autor
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En el afio 2015 el manejo de las redes sociales era algo en pleno furor, moda o
tendencia, pues de 1240 estudiantes 217 fueron victimas del ciberbullying, siendo
esto una cifra alarmante, lo que corresponde a la facilidad de acceso a las redes por
la tenencia de dispositivos en conectados. En este trabajo de grado los
adolescentes no solo son victimas, sino también victimarios convirtiéndose en un
afo critico en esta problematica, en cuestion comparativo.

Pero es aun mas alarmante, ver que esta encuesta fue realizada por estudiantes
que compartian la misma edad con los encuestados, siendo esto un factor de
confianza que hacia que los jovenes dejaran sus temores al momento de
contestarla. Y hablaran abiertamente de esta problematica, divulgando que eran
participes, complices, victimas o espectadores.

Los controles por parte de los adultos responsables, como padres, profesores,
coordinadores o cualquier otra figura que se encuentre a cargo de los adolescentes
es fundamental, pues vemos que la falta de limites, reglas o vigilancia maximiza
esta vulnerabilidad y riesgos.

Afio: 2016

Método: Encuestas

Lugar: Colegio Atenas |I.E.D de Bogota D.C.
Muestra: 42 Estudiantes

Edades: 12, 14 y 15 afios

Género: Femenino y Masculino

Grado: Secundaria

Segun trabajo de grado de la Fundacién Universitaria Los Libertadores de Bogota
D.C. sobre “Las TIC una herramienta didactica para identificar y
mitigar el cyberbullying”, de Castelblanco Burbano, D. A., SGnchez Bustamante, M.

T., Ruiz Ramirez, T.
llustracion 5. Ingenieria Social Adolescentes - Afio 2016

INGENIERIA SOCIAL
ADOLESCENTES - ANO 2016

Fuente: El Autor
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En el afio 2016, el 86% de los estudiantes nunca han sido victimas de ataques
cibernéticos, solo el 14 % contestaron que alguna vez fueron amenazados por este
tipo de ataque de ciberbullying.

Analizando estas cifras y el trabajo presentado en el 2016, se sigue conservando la
desinformacion, la intimidacién al momento de denunciar, la falta de conocimientos
en seguridad por parte de los adultos y a su vez de los adolescentes.

Dentro de los entornos escolares se vive el ciberbullying y el denunciarlo hace o
existe la percepcion que van a seguir siendo acosados y aun peor después de
manifestar dicho acoso. Por esto cada afio se debe enfatizar en afianzar las politicas
de seguridad en los colegios y en casa enfatizar en los problemas a los cuales se
pueden ver envueltos.

Ano: 2018

Método: Encuesta

Lugar: Universidad Autonoma del Pregrado de Ingenieria Industrial y adultos
entidad estatal de Bogota D.C. — Colombia

Muestra: 30 Personas

Edades: Adolescentes y Adultos

Género: Femenino y Masculino

Segun trabajo de grado de la Universitat oberta de catalunya, Universitat Rovira i
Virgili y la Universitat Autonoma de Barcelona sobre “Metodologias de la Ingenieria
Social”, en este caso tomaremos una de las preguntas la cual es “jAlguna vez ha
sido victima de Ingenieria Social?” de Rodriguez Rincén, E. Y.

llustracion 6. Ingenieria Social Adolescentes - Afio 2018

INGENIERIA SOCIAL
ADOLESCENTES - ANO 2018

Fuente: El Autor
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En el afio 2018 el manejo de las redes sociales y ser victimas de esta ingenieria
social se ve de la misma forma que otros afios. Aun no existe una disminucién
considerable en estas cifras pues estamos hablando de 10% de una muestra
pequefia, por lo tanto, es una cifra significativa de vulnerabilidad en los
adolescentes.

Esta tesis de grado aplica varias preguntas lo que nos demuestra que existe gran
desconocimiento aun estando en la actualidad de la Ingenieria Social, de los riesgos
y amenazas. Es aln mas preocupante que la muestra no solo tomo adolescentes,
pues también abarco adultos con el fin de evaluar algunos padres. Y aun asi habia
desconocimiento de una forma igualitaria.

llustracion 7. Resultados de los Ataques de Ingenieria Social

RESULTADOS DE LOS ATAQUES DE INGENIERIA SOCIAL POR EL MANEJO
INADECUADO DE DATOS PERSONALES, EN LAS REDES SOCIALES POR PARTE DE
ADOLESCENTES EN COLOMBIA
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si Eno M No responde

Fuente: El Autor

Como analisis de los resultados se toman las muestras de cada afio investigado
trabajos de grado, tesis o datos estadisticos de solo Colombia, con el fin de
consolidar y evidenciar segun las cifras si existe un crecimiento o disminucion en
referencia a los ataques hacia los adolescentes por medio de la Ingenieria Social.

Como vemos en la gréafica el primer afio existe un porcentaje considerable frente a
la muestra de ataques por Ingenieria Social. Pero a partir del segundo afio
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consultado vemos que tiende a una tendencia al mismo porcentaje o manteniéndose
sobre la muestra, aunque en el 2018 vemos que el porcentaje es alto en relacién
con los ataques y aungue existen ataques el porcentaje ha sido el mas bajo.

Esto en parte se debe a todas las campafas de socializacion y capacitacion hacia
los adolescentes, sobre la Ingenieria Social, los peligros que corren al publicar sus
datos personales sin ninguna restriccion. Exponiéndose a riesgos que pueden llegar
a ser fatales.

Para la recopilacion de estos datos, especificamente haciendo énfasis en “; Ha sido
victima de Ingenieria Social en Colombia?”, nos encontramos con grandes
dificultades, pues no existen datos estadisticos que manejen la misma muestra, la
misma poblacién, las mismas caracteristicas afio a afio, para que asi de unos
resultados mas acertados en cuanto a dicha evolucion o tendencia en el tiempo.

Existe muchos trabajos que hablan de esta problemética, pero no correspondian a
Colombia; hacian énfasis en otros paises que si manejan los controles de una forma
mas estricta con el fin de acabar esta problemética como Espafia.

Las cifras encontradas en Colombia son muy escasas, por lo tanto, existe una gran
falencia de informacién respecto a estos datos los cuales son fundamentales para
evidenciar el control que se lleva frente a tantos métodos y actividades
implementadas en el pais para contrarrestar estos delitos hacia los nifios y
adolescentes.

La entidad que mas denuncias puede recibir y a su vez entregar estos balances es
la Policia Nacional o el Ministerio de Tecnologias de Informaciéon por medio de su
pagina de denuncias, pero no es asi, no existen esos informes anuales que
involucren unos items enfocados hacia la poblacion de nifios y adolescentes en
referencia a la vulnerabilidad o amenazas de Ingenieria Social, con totales o
porcentajes de estas denuncias.

Aun cuando algunas cifras encontradas se centran en la pornografia infantil, existen
mas amenazas que deben ser tenidas en cuenta, pues generan unos registros
alarmantes de suicidio; aungque no se ven en cifras, si se evidencian por medios de
comunicacién como noticias, material impreso, emisoras y en algunos casos las
mismas redes sociales.

La recomendacion que se haria segun esta investigacion es crear en cada pagina
estos informes, de una manera detallada de cada uno de los items denunciados, a
su vez muy centrada en la poblacion de niflos y adolescentes con una misma
muestra. Para evidenciar la evoluciéon afio a afio de este flagelo de la Ingenieria
Social. Para ello se puede realizar encuestas a nivel pais utilizando, invitaciones a
realizarla en las redes, pues es en este ambito es donde se encuentra la poblacion
a encuestar. Hacerla con herramientas de encuestas en linea que daran un puesto
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a la ciudad que las aplique, realizar campafias de motivacioén y enfatizar que esto
se hace en pro de resguardar los derechos de los nifios y adolescentes fomentando
la denuncia temprana y asi mismo de los riesgos que se puede correr al realizar
estas actividades de discriminacion, burla hacia los demas.

Con esto los adolescentes a los cuales se enfocarian mas estas encuestas, verian
gue los entes de control estan alertas en esta situacion y que no solo realizan estas
campafas de vez en cuando generando conciencia, pero no reforzando el tema con
la prevencién continua y acompafada permanentemente.

Se podria extender estas encuestas hacia los padres y docentes para incluirlos en
los controles que en gran parte dependen de ellos para que nuestros adolescentes
no se vean involucrados. Afianzando asi periddicamente la capacitacion y
actualizacion en las tecnologias.

Tabla 5. Tabla Promedio vulnerabilidad por la Ingenieria Social en Colombia

ANOS 2013 2014 2015 2016 2018 PROMEDIO

B 3700 11,8%  17,5%  14.0% 10,0%  18,07%
OO 63006 83206  825% 86,0% 90,0%  80,94%

0,0% 5,0% 00% 00% 0,0% 0,99%

Fuente: El Autor

llustracion 8. Promedio vulnerabilidad por la Ingenieria Social en Colombia

PROMEDIO VULNERABILIDAD POR LA
INGENIERIA SOCIAL EN COLOMBIA

No responde
0,99%

Fuente: El Autor
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Para esto realizamos un sumatoria de los porcentajes recopilados afio a afio, segun
trabajos encontrados en la investigacion con relacion a la vulnerabilidad de haber
sido victima de Ingenieria Social. Dando como dato final un promedio del 18.07%
de victimas a lo largo de 5 afios en Colombia.
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7. CONCLUSIONES

Se planteo metodologias como la capacitacibn u orientacion a los nifios y
adolescentes entre los 11 a 17 aflos en Colombia, con esto ayudamos en la
educacion de como pueden llegar a manejar sus datos personales y a si mismo
politicas de seguridad para no verse expuestos a posibles ataques.

Se realiza un andlisis segun todos los estudios y antecedentes investigados en
Colombia, identificando asi todos los riesgos que corren los adolescentes con la
ingenieria social, encontrando que cada afio se han presentado episodios de
ataques que pueden ser evitados con el seguimiento y acompafiamiento de los
padres o de adultos.

Se identifica segun un analisis de cifras y resultados afio a afio que los ataques
de ingenieria social se enfocan mas en la poblacién vulnerable la cual acude a
los nifios y adolescentes, que a su vez son los generadores de datos en la red.

Se realiza analisis sobre la metodologia técnica y tactica de seguridad propuesta
por organizaciones dedicadas a la seguridad en Colombia para conocer su grado
de eficiencia, eficacia y efectividad.

Se realiza andlisis sobre el grado de conocimiento y apropiacion por parte de los
padres o adultos responsables en el uso de herramientas recomendadas por
Organizaciones que garanticen la seguridad de los adolescentes en las redes
sociales.

Identificamos que la ingenieria social es una problematica que nos afecta de
manera general a la comunidad colombiana, solo que este proyecto delimita en
nifios y adolescentes pues ellos constituyen nuestro futuro y esta en nuestras
manos dar pautas para el correcto manejo de la informacion y datos en las redes
sociales, Si bien es cierto que las organizaciones dedicadas a la seguridad en
Colombia han realizado programas para la disminucién en la ingeniera social en
los adolescentes, es pertinente que sea un tema nacional tratado en todos los
colegios, comunidades de diferentes estratos socioeconémicos y prevenir antes
de corregir.

Con la realizacion de este proyecto damos a conocer algunos programas que
apoyan y contribuyen con la seguridad informatica. Pues Colombia se ha visto
afectada por delitos informaticos y la inclusion de los padres y tutores en la
adecuada y oportuna supervision de los nifios y adolescentes.
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8. RECOMENDACIONES

Después de realiza esta monografia podemos recomendar un trabajo a fondo
con los padres de familia en identificar y a su vez como actuar y ayudar a sus
hijos a manejar correctamente las redes sociales.

Las autoridades nacionales deben implementar programas de capacitacion
sobre ingenieria social a padres y adolescentes que presentan mayor riesgo de
ataques.

Difundir con mas campafias educativas el uso de las herramientas tecnologicas
gue permiten a padres y tutores identificar un riesgo inminente de ingenieria
social.

Generar alertas en las instituciones educativas, crear concursos para que de
esta manera se aumente la participacion en los adolescentes para evitar ataques
de ingenieria social.

Crear estadisticas afio a afio de denuncias de todos los delitos que encierra la
Ingenieria Social, en las entidades u organizaciones garantes para frenar esta
problematica en Colombia y asi mismo promocionar el interés de estas
organizaciones en cumplir el acompafiamiento permanente que promueven en
las capacitaciones.
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9. DIVULGACION

La divulgacion del presente proyecto no posee ninguna restriccion, pues la
informacion desarrollada es completamente publica y orientadora. Por esto la
divulgacion se realizar en el repositorio de la UNAD, para que éste pueda ser
consultado por los estudiantes de la UNAD vy el resto de los usuarios que ingresen
a dicho repositorio.
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Contenido del documento:

Esta monografia presenta un analisis de los problemas a los que se ven abocados
los adolescentes a causa de la ingenieria social, en el contexto de las actuales
costumbres del manejo de las redes, con el fin de definir estrategias y prevenir la
exposicion de esta informacion personal de los nifios y adolescentes entre los 11
a 17 afos en Colombia.
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La falta de conocimiento en seguridad informatica hace que se vean expuestos a
gran cantidad de amenazas y riesgos. Por esto se describira un andlisis de esta
problematica social en los adolescentes y a su vez el planteamiento de estrategias
0 recomendaciones que pueden llegar a evitar o minimizar el dafio en la sociedad
y en las generaciones futuras.

La informacion que un adolescente sube a las redes sociales divulga informacion
personal acerca de: (Donde vive - Cuéles son sus traslados frecuentes - Cuales
son sus lugares favoritos - Donde estudia - Cuales pueden ser sus contrasefias
de redes sociales - Publicacion de fotografias que pueden ser utilizadas para
dafar o vulnerar su integridad)

Uno de tantos fenbmenos que se ven en la actualidad con respecto al manejo de
las redes sociales puede ser en un horario de descanso escolar, evidenciando el
manejo de méas de 200 dispositivos tecnoldgicos conectados al mismo tiempo,
desbordando la generacion de informacién en unas pocas horas o minutos.

Esto no se veia en otros tiempos pues la forma de acceder a dichos dispositivos
era limitada para las empresas o las personas que tenian medios econémicos
altos para la adquisicion de estos.

Vemos como cada dia los adolescentes se ven expuestos al robo de sus datos
confidenciales, por medio de criminales disfrazados de usuarios corrientes que no
generarian ninguna amenaza aparente, pero vemos como estan expuestos a
abusos y riesgos que pueden llegar a ser fatales.

Esta monografia fue seleccionada de tal forma que aportara a nuestro
conocimiento y puntos de vista con respecto al dafio que puede estar causando
la ingenieria social en nuestros adolescentes colombianos. Evidenciando que
tienen el mayor flujo de acceso a las redes sociales, convirtiéndose asi en uno de
los puntos mas débiles, al generar casi la mitad de los datos que existen en la red.
Y su falta de conocimiento en seguridad informatica hace que se vean expuestos
a gran cantidad de riesgos y vulnerabilidades.

Si nos enfocamos en concientizar las nuevas generaciones como son los
adolescentes, estamos aportando a la sociedad en el cuidado personal,
manejando controles, reglas, normas o buenas practicas en el uso de las redes
sociales, para que no se vean expuestos a delincuentes o a su vez, comprendan
las implicaciones legales y penales que pueden incurrir por la falta de respeto
hacia la diversidad de los demas, controlando asi sus comentarios o publicaciones
en las redes sociales.
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Metodologia: Monografia.

Conceptos nuevos:

e Grooming: Se refiere a la importunacion que realiza una persona adulta con
el proposito de fundar e influenciar a un menor de edad ya sea un nifio, o0 un
adolescente con el fin de profanarlo o abusarlo sexualmente.

e Gossip: Son las murmuraciones en la red que pueden ser muy perjudiciales,
ya que los rumores pueden ser propagados a gran velocidad y afectar a
muchas personas, que no pueden hacer nada para defenderse.

» Nativos Digitales: Se utiliza este término a los menores y jovenes en la etapa
de nacimiento que corresponde al afio 1980 a la presente época, que se les
ha facilitado adaptarse con mayor agilidad a la vanguardia de las tecnologias.

= Pedoéfilo: Se utiliza para identificar a las personas mayores de edad que
poseen inclinacion sexual hacia los menores de edad manteniendo fantasias
sexuales con esta poblacién.

= Pederasta: Se utiliza para identificar a los delincuentes mayores de edad que
abusan sexualmente de los menores de edad.

* Ley 1620 del 15 de marzo de 2013 "POR LA CUAL SE CREA EL SISTEMA
NACIONAL DE CONVIVENCIA ESCOLAR Y FORMACION PARA EL
EJERCICIO DE LOS DERECHOS HUMANOS, LA EDUCACION PARA LA
SEXUALIDAD Y LA PREVENCION Y MITIGACION DE LA VIOLENCIA
ESCOLAR"

Conclusiones: La ingenieria social es una problemética que afecta de manera
general a toda la poblacion, en este proyecto nos enfocamos en los nifios y
adolescentes pues ellos constituyen nuestro futuro. Por lo tanto, estd en nuestras
manos mostrar que existen entidades, organizaciones, grupos que ensefian
buenas practicas en el correcto manejo de la informacién personal en las redes
sociales y asi mismo la de los demas, por medio de actividades, programas y
leyes que garantizan la prevencion o el apoyo si son victimas de este flagelo en
Colombia.

Si se forma en esta etapa de la nifiez y adolescencia, se disminuye en el futuro
gran cantidad los ataques, amenazas por la falta de conocimiento de la ingenieria
social, formado jévenes con bases en los sistemas de gestidon de la seguridad de
la informacién para asi convertirlos en garantes de una correcta, responsable y
consiente utilizaciéon de las tecnologias.
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