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INTRODUCCION

Este proyecto tiene como finalidad usar técnicas de Ingenieria Social para analizar
el nivel de seguridad de la informacién que se maneja en el Colegio Técnico de
Panqueba del Departamento de Boyacé en sus diferentes dependencias que tienen
acceso a sistemas de informacion, con esta idea de diagnosticar lo que se busca es
tomar la informacion recopilada sobre el estado actual, las falencias, amenazas,
revision de los activos como la parte fisica hardware y del software, analizar la
infraestructura de la red y plantear estrategias de Ingenieria Social a los funcionarios
gue garanticen el respaldo y seguridad de la informacion.

La informacién actualmente es identificada hoy en dia como el activo mas valioso
dentro cualquier entidad ya que dando buen uso de esta se puede garantizar la
confiabilidad de los recursos y demas actividades que a diario se llevan a cabo en
el interior buscando el bien comun.

El avance tecnolégico cuenta con beneficios, pero también trae sucesos negativos
y mas aun cuando se ve hoy en dia que seres humanos han desarrollado una serie
de técnicas o métodos encaminados a obtener beneficios ilegitimos en funcion de
la ingenuidad, necesidad, avaricia o compasion de las personas en situaciones
especificas sin medir las consecuencias que aplica la ley en estos casos.

Por esta razon es necesario que los usuarios de la Entidad Educativa de Panqueba
gue manejan informacion, identifiquen la importancia de darle el uso adecuado y por
medio de esta investigacion se detecten vulnerabilidades que permitan hacer caer
cuenta de los errores y falencias que se tienen y asi por medio de estrategias y
buenas practicas se reduzcan los riesgos y se garantice la total seguridad de los
datos en pro del éxito de la entidad y del bien comun.
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1. DEFINICION DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

En la actualidad una buena parte de las Instituciones Educativas del departamento
de Boyaca se apoyan en el uso de las TIC para realizar aquellas actividades que a
diario se gestionan en su entorno laboral con el fin de cumplir a cabalidad
todas sus funciones como ente educativo.

Las entidades educativas tienen como proposito implementar sistemas de
seguridad para proteger recursos y activos informaticos por medio de mecanismos
de seguridad en sus sistemas de informacion en la basqueda de evitar errores y mal
funcionamiento en los procesos, retraso de las actividades y pérdidas de dinero,
credibilidad del buen nombre de la Institucion Educativa y obtener mayor
rendimiento en la ejecucion de sus procesos.

La Institucion Técnica de Panqueba en sus procesos informaticos se encuentra en
vulnerabilidad de perder informacion ya que nunca se han tenido en cuenta
procesos al momento de proteger la informacion; estas vulnerabilidades deben ser
analizadas y revisadas por medio de un diagnostico como se plantea en uno de los
objetivos para que por medio de las distintas metodologias de Ingenieria Social se
defina qué medidas de control se debe tomar para minimizar los riesgos inminentes
gue representen estas fallas.

Con esto se establece dejar como evidencia final a los usuarios un manual de
politicas de seguridad y recomendaciones implementando estrategias de
prevencion de delitos informaticos e Ingenieria social y asi fomentar cultura social y
educativa.

1.2 FORMULACION DEL PROBLEMA

¢,Con qué técnicas de Ingenieria Social se puede verificar el nivel de seguridad
de la informacion en la Institucién Educativa Técnica de Panqueba?

15



2. JUSTIFICACION

Teniendo en cuenta que la Institucidn no cuenta con personal que dé solucién a
inconvenientes informaticos, o que genere estrategias de seguridad de la
Informacién se define que la mejor solucion es partir desde el analisis de riesgo de
la informacion para detectar las amenazas o vulnerabilidades a las que esta
expuesta la entidad y asi implementar estrategias de mejora y recomendaciones de
seguridad que impacten en la disminucion de los ataques a la informacion y asi dar
cumplimiento a las metas propuestas por la entidad para cumplir sus objetivos como
ente educador.

Con este proyecto se busca determinar vulnerabilidades y falencias que afectan la
seguridad y privacidad de la informacién con la que cuenta el Colegio en los
diversos servicios que presta mediante el proceso de Ingenieria Social que permite el uso
de técnicas que resultan la gran mayoria de veces inocentes aprovechando la ingenuidad
o ganando la confianza de una persona para obtener la informacion sin que se den
cuenta con qué fin se hace.

El resultado final tras aplicar técnicas de Ingenieria Social es dejar en los usuarios
un manual de seguridad y recomendaciones implementando estrategias de
prevencion de delitos informéaticos e Ingenieria Social y asi dar solucion a los riesgos
encontrados en los procesos y recursos que cuentan con informacion sensible para
el Colegio, permitiendo usar estrategias y asi generar cultura en las personas por
medio de capacitaciones que concienticen el personal en el uso adecuado de los
recursos tecnolégicos que garanticen la seguridad de la informacion.

16



3. OBJETIVOS DE PROYECTO

3.1 OBJETIVO GENERAL

Realizar una implementacion en el area de Seguridad Informatica aplicando
metodologias de Ingenieria Social en la Institucion Educativa Técnica de Panqueba
(Boyaca).

3.2 OBJETIVOS ESPECIFICOS

1. Levantar la informacion de las metodologias de Ingenieria Social que garanticen
seguridad y privacidad de la informacion en la Institucion.

2. Determinar las metodologias de Ingenieria social para aplicar al personal que usa
equipos de computo en la Institucion Educativa.

3. Aplicar técnicas y metodologias de Ingenieria Social a los servidores publicos de
la Institucién Educativa Técnica de Panqueba.

4. Generar un manual de seguridad con las recomendaciones para evitar ser
victima de Ingenieria Social implementando estrategias de prevencion de delitos
informaticos y asi fomentar cultura social y educativa.

17



4. ALCANCE Y DELIMITACION DEL PROYECTO

Como alcance se tiene establecer estrategias en el ambito informético que busquen
dar solucion a la serie de falencias que se encuentran en el manejo de la informacién
y asi no estar expuestos a la pérdida o modificacién de los datos por no conocer las
vulnerabilidades y no dar buen manejo a la Ingenieria social que se encarga de
aprovecharse de aquellos usuarios que de una forma tan simple y facil dan datos
ya sea por medio de alertas al teléfono moévil, mensajes curiosos al correo o
sencillamente mediante el uso de Internet entre muchas que existen.

Se aclara que en el desarrollo del proyecto no se incurrirda en conductas delictivas
que infrinjan la ley 1273 de 2009 sobre la proteccion de la informacion y los datos y
la ley 842 de 2003 que es la ley de ética del ingeniero.

En el proceso del desarrollo de las pruebas técnicas se van a crear cuentas de
correo electrénico de ensayo y en ningun caso se atacaran sitios diferentes a los
permitidos, ni se causaran dafios ni perjuicios en infraestructuras o bienes ajenos
ya que esta pruebas se llevaran a cabo en ambientes controlados. El procedimiento
va dirigido a todo el personal desde capacitaciones hasta la entrega final del manual
de politicas de seguridad y recomendaciones implementando estrategias de
prevencion de delitos informaticos e Ingenieria social y asi fomentar cultura social y
educativa.

La Identidad Educativa cuenta con:

¢ Informacién almacenada en la nube.

e Base de datos en el area de tramites de secretaria.

e Aplicaciones web que llevan una informacion a diario de los estudiantes como:
¢ Notas de las materias.

e Registro de Inasistencias.

¢ Anotaciones en el observador de alumnos.

e Enlaces desde la pagina web institucional para acceder a lugares o fechas de
actividades programadas tanto en la Institucion como en la comunidad.

18



Como actividades iniciales que no estan incluidas dentro de los objetivos se
realizara la identificacion de activos y analisis de riesgos que se localizan en el
contexto de acceso y administracion de la red, identificando activos para determinar
sus vulnerabilidades y asi al final poder realizar una serie de recomendaciones que
permitan mitigar los riesgos hallados en el manejo de la Informacion del Colegio
Técnico de Panqueba y asi bloquear cualquier acceso que alguien desee hacer y
que permita la confiabilidad y privacidad de la informacién dejando todo explicado
en capacitaciones, practicas reales y manual de politicas de seguridad para los
usuarios.

4.1 DATOS DE LA ENTIDAD

Figura 1. Fachada Colegio Téecnico de Panqueba

Fuente: El Autor

Nombre: Institucién Educativa Técnica de Panqueba.
NIT: 826002642-4

Direccion: Carrera 5 No. 4-79 Panqueba- Boyaca
Teléfono: 7881979

Email: panqueb coltecpanqueba@sedboyaca.gov.co
4.1MISION

Somos un Colegio Oficial en busqueda de satisfacer efectiva y competitivamente el
deseo auténtico de la persona por el conocimiento, incentivar el afecto por el saber,
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desarrollar la alta inteligencia y vivir los valores humano-cristianos, que le permitan
transformarse y transformar su realidad. *

4.3 VISION

En el afio 2018 el Colegio Técnico de Panqueba consolidara su proceso como
Institucion Educativa con reconocimiento nacional, que acoge la diversidad general,
sera lider en la formacion integral de jovenes que se caractericen por sus valores
éticos que les permitan estar a la vanguardia en lo cultural, social, politico y
tecnoldgico para que sean agentes de cambio en un mundo globalizado. 2

4.4 POLITICA DE CALIDAD

El Colegio Técnico de Panqueba tiene basada su politica de calidad como parte de
su filosofia en satisfacer efectiva y competitivamente el deseo auténtico de la
persona por el conocimiento, el afecto por el saber, el desarrollo de la alta
inteligencia y la vivencia de los valores cristianos, apoyados en un equipo humano
competente y respaldado en nuevas tecnologias, que lo impulsan a mejorar
continuamente y a ser lider en la prestacion del servicio. !

4.5 ORGANIGRAMA DEL COLEGIO

Figura 2. Organigrama Institucional

DOCENTE SECEETARIA CONSEJO
ESTUDIANTIL
BIELIOTECA CONSEJQ DE
PADRES FAMILTA

PEBEDNALASED—] [ ESTUDIANTE I

CELADURIA

Fuente: https://colpanqueba.jimdo.com/

! Tomado textualmente de: https://colpanqueba.jimdo.com/mision/

2 Tomado textualmente de: https://colpanqueba.jimdo.com/vision/
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5. MARCO REFERENCIAL

5.1 ANTECEDENTES

Este tema del proyecto es de mucha relevancia en la actualidad ya que toda entidad
pequefia, mediana o grande acude a buscar este tipo de diagnostico con el fin de
solventar y evitar problemas con lo referente al entorno de la seguridad de la
informacion.

En la busqueda de investigaciones para el area de seguridad informatica en cuanto
a proyectos de grado que se relacionan con el tema en empresas especificas y
también en entidades educativas, los ejemplos estan en la Universidad Catélica de
Pereira que desarrollo su politica de seguridad a partir de un trabajo de grado,
también se encuentran la elaboracion de politicas de seguridad para organizaciones
como Apostar, de igual manera el CDA de Cartago y en general mucha
documentacion sobre el temay sobre los diferentes métodos de deteccion y ataques
a sistemas informaticos. 3

La inconsistencia de este tipo de proyectos es que a su vez no se encuentra en el
momento una persona encargada que sirva de guia para revisar lo relacionado con
la seguridad y a partir de alli generar recomendaciones que sirvan para concientizar
la importancia de implementar estrategias que generen un ambiente confiable en la
manipulacion de los sistemas informaticos.

5.2MARCO TEORICO

El eje primordial de toda entidad es el ser humano, que es quien controla, sabe,
maneja y procesa la informacién y en cierta parte de él depende de que se garantice
tranquilidad en el acceso a los sistemas informaticos.

5.2.1 Pilares de la Informacién. Dentro del contexto de la seguridad informética
actualmente abarca mecanismos tanto de prevencibn como de correccion que
utilizan las personas y las empresas de hoy para proteger su mayor tesoro “la
informacion”, para esto se debe tener en cuenta los 4 pilares elementales que
conlleva a que la informacion sea proteja a un nivel adecuado.

3 Tomado textualmente de: https://es.slideshare.net/evilbyteperu/tesis-ingenieria-social
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La figura 3 muestra los 4 pilares que se explican a continuacién con su respectiva
recomendacion que se debe tener:

Figura 3. Pilares de la informacion

Confidencialidad

Sequridad
de lainformacion

Integridad Disponibilidad

Fuente:http://recursostic.educacion.es/observatorio/web/images/upload/elvira mifs
ud/Introduccion sequridad html 6045ac9b.png

e Confidencialidad: Garantiza que la informacion sea segura que no sea vista 0
utilizada por terceros no autorizados para no correr el riesgo que la informacion sea
divulgada o utilizada para fines ajenos a nuestra voluntad.

e Integridad: Hace referencia a cuando la informacién no es borrada, copiada o
modificada, es decir cuando se conserva tal como el propio actor la creo, para esto
se usa uno de los mecanismos mas utilizados para asegurar la integridad de la
informacion que es a través de firmas digitales.

e Disponibilidad: Es cuando la informacion que se tenga en cualquier medio digital o
software se encuentra disponible para compartirla, para este tipo de ataqgue los
controles de seguridad es evitar los intrusos por medio del uso de firewall como
barreras de seguridad légicas y fisicas, que eviten cualquier dafio malintencionado
gue proviene de extrafos.
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¢ Autenticidad: Es la forma como debe quedar la informacion ya que es Unica y no
debe ser interceptada y copiada de forma que uno pierda los derechos de autor por
parte del atacante.

5.2.2 Ingenieria Social. Ingenieria social es la técnica de hackeo que se usa para
obtener informacién de otras personas teniendo como estrategia la interaccion
social, las personas victimas de estos ataques no se dan cuenta de que forma
entregan los datos necesarios para ser vulnerados y atacados en sus sistemas
informaticos.

Una opcion que se tiene en el mundo informético para evitar ser victima de ataques
es poner en practica la Ingenieria Social por medio de capacitaciones a empleados
para ensefiarlos a usar o utilizar el sentido comun y no caer en preguntas tontas o
mensajes curiosos que lo Unico que buscan es filtrar informacion.

En la figura 4 se muestra como puede ser un método que usa un ciberdelincuente
informatico para obtener datos asi este sistema cuente con un firewall de seguridad
ya que el delincuente informatico interactta directamente con la victima obteniendo
informacién concreta.

Figura 4. Interaccion de una técnica de Ingenieria Social

CRIMINAL

USUARIO

INTERNET
INFORMACION CORTAFUEGO

Fuente: The GBM Journal
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Como estrategias iniciales que pueden usarse en toda entidad para ayudar a evitar
ser una victima mas de este tipo de ataques se puede tener en cuenta:

e No decir o escribir por celular o correo datos personales y confidenciales como
claves de acceso, cuentas bancarias, numeros de tarjetas de crédito, etc., debido
a gue ninguna entidad de estas hace ese tipo de solicitud.

e Noingresar o dar clic a los enlaces de una pagina web que lleguen por medio de
correo electrénico en el que le soliciten datos personales.

e Desconfiar de cualquier tipo mensaje que ofrezca la oportunidad de ganar dinero
de una forma rapida y facil.

e Cuando arroje a la basura papeleria de la entidad por favor revisar que no vayan
registradas datos de la entidad como claves, usuarios, numeros telefénicos o
cualquier otro tipo de pistas porque los expertos en ingenieria social se valen de
este tipo de tactica para lograr a organizar ideas para captar informacion.

e Instalar un Antivirus complejo y recomendable que incluya una funcionalidad
antispyware y antimalware para minimizar riesgos que generen dafos y pérdida
de informacioén.

e Ultilizar el sentido comun, es decir cada vez que se reciba una llamada o mensaje
sospechoso evitar entrar en detalle que comprometan la informacion.

5.2.3 Recomendaciones de Seguridad. Este item es muy fundamental que se
apligue en toda organizacién o de forma personal ya que si se cuenta con estas
podra estar tranquilo de que la privacidad de su informacion esta garantizada, a
continuacion se resume las buenas practicas que se debe tener para fortalecer la
seguridad informatica desde diferentes frentes.

5.2.3.1 Seguridad con el equipo. El equipo de computo es de uso personal pero en
algunas empresas se determinan varios cargos para el mismo equipo, cada persona
debe cumplir con las politicas de seguridad que se establezcan que garantice la
confiabilidad de la informacion, para esto se debe tener en cuenta las siguientes
recomendaciones:

e Tener instalado un sistema operativo y sus aplicaciones con licencia mas no
descargadas de internet.
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e Instalar un Antivirus recomendablemente con licencia, kasperksy o Bit defender
son segun estadisticas los que cumplen con mayor nivel de seguridad.

e Instalar un Firewall que permita restringir accesos no autorizados de Internet.

e Instalar software anti-spyware, para evitar entrada de programas espias que
buscan solo recopilar informacion confidencial.

e Generar contrasefias seguras es decir aquellas que tengan combinacion de
letras, nimeros y simbolos y que estas las modifique con frecuencia.

e Desactivar la opcién autocompletado en formularios de internet.

e Serecomienda bloquear el computador en el momento en que se retire del puesto
de trabajo para no dejar la tentacién a la mano.

5.2.3.2 Seguridad en internet. El acceso a Internet es el hobbie dia a dia, pero a la
vez es una de la debilidad que se tiene y para la cual se recomienda aplicar lo
siguiente:

¢ No descargar ni ejecutar ficheros desde sitios sospechosos.

e Configurar el nivel de seguridad del navegador.

e Descargar los programas desde sitios oficiales no en web como softonic 0
uptodown que ofrecen una gama variada de software gratis.

e Eliminar las ventanas emergentes (pop-up) o configurar el navegador para
evitarlas.

e Borrar todo lo que tiene que ver con cookies, ficheros temporales e historial de
internet frecuentemente.

e Entrar a internet a paginas web seguras y de confianza, se pueden diferenciar
viendo las que inician por https:// en lugar de http.

e Estar pendiente que en la barra del navegador web se vea un icono que
representa un candado cerrado, en donde este identifica que se puede acceder
a un certificado digital lo que garantiza la autenticidad de la pagina que se
ingresa.
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e Cuando se coloque contrasefias en otros equipos recomendable no darle que
indique recordar contrasefia.

5.2.3.3 Seguridad en el correo electrénico. Se debe tener en cuenta lo siguiente:

e No dar la cuenta de correo electronico a desconocidos.
e Limitarse a no detallar el spam o correo no deseado.
¢ No responder a mensajes falsos o de promociones que llegan al email.

e Nunca responder correos en los que entidades bancarias o cualquier otra
compafiia de subastas o sitios de venta online le piden informacion ya que esa
es una estrategia muy usada para capturar informacion. [’]

e No compartir informacién ni hacer publicaciones de eventos de donde trabaja ya
gue esto facilita el modo de actuar del atacante.

Con estas recomendaciones y las que se dejan al final en el manual lo que se busca
es cumplir con los 4 pilares de la informacion como lo es confidencialidad,
integridad, autenticidad y disponibilidad para asi no tener dolores de cabeza en
cuanto a pérdida de datos.

5.3MARCO CONCEPTUAL

Entre las variables de seguridad a tener en cuenta en el proyecto se tienen los
siguientes conceptos:

* Activos: Hace referencia a todo el entorno con que cuenta las entidades como lo
es los sistemas de informacion, las redes, el personal, la infraestructura, el
software, los servicios que se presta, entre otros.

* Amenazas: Acciones que ocasionan consecuencias negativas en el interior de la
entidad, son muy comunes destacar como amenazas a las fallas, a los virus, a los
ingresos no autorizados y los desastres ocasionados por fendmenos fisicos o
ambientales.
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e Confidencialidad: Pilar de la informacion al que solo puede tener acceso aquel
sujeto de la empresa que tiene la autorizacién de hacerlo, es decir esta informacién
no se puede revelar a otros, ni mucho menos ser publica, por lo que se debe
proteger y asi cumplir con la funcion de este pilar.

¢ Delito informéatico: Conducta ilicita que debe ser sancionada por el derecho penal,
consiste en aquella accion indebida que se hace en cualquier medio informatico
para llevar acabo delitos comunes, conductas inapropiadas, falta de éticas con el
fin de causar dafios en la informacion.

eIngenieria Social: Es la ciencia que usan aquellos individuos por medio de técnicas
o tacticas que no necesitan sino de la astucia y de la inocencia de la victima para
poder obtener informacion valiosa.

¢ Pretexting: Técnica de Ingenieria Social usada por medio de pretextos ya sea por
medio del uso del teléfono en llamadas o por chat donde haciendo uso de charlas
claves se puede obtener datos concretos de alguna entidad.

eRiesgo: Es toda eventualidad que impide que se cumpla un objetivo, para lo cual
se deben poner en practica una serie de recomendaciones con el fin de mitigarlos.

e Spoofing: Técnica empleada por los ingenieros sociales con el fin de captar
informacién habiendo suplantado algun sitio web el cual da a entender a la victima
gue es algo legal.

e Spam: Son aquellos correos no deseados que en ocasiones traen incorporado
cbdigo malicioso para afectar la seguridad en las personas y entornos laborales.

« Seguridad informatica: Area encargada de proteger o salvaguardar la informacion
o datos de los usuarios almacenados en un sistema informatico.

e Vulnerabilidad: Son aquellas debilidades por las que se expone la informacion ya
sea en intereses personales o en un entorno laboral.
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5.4 MARCO LEGAL

Dentro del entorno de las leyes y normas que existen en la legislacion colombiana
y que se relacionada con seguridad informatica se tienen en cuenta:

e LEY 1273 DE 2009

Cuando entro en vigencia la ley 1273 de 2009, nuestro pais blinda en materia de
seguridad de la informacion los delitos informaticos cometidos en Colombia, ya que
estaba expuesta la privacidad, confidencialidad e integridad de los datos de los
colombianos, ya que antes no se habia tipificado sobre esta clase de delitos. 4

A su vez el pais entra hacer parte de los paises con los mas altos estandares para
contrarrestar el delito informatico. Colombia es el primer pais de la region en
penalizar los delitos informaticos, esta ley fue sancionada por el expresidente.

Aqui la ley establece que aquella persona que con objeto ilicito y sin tener
autorizacion trafique, venda, disefie, programe, desarrolle, ejecute y envie paginas
electronicas, enlaces o ventanas emergentes, incurrird en una pena de prision de
48 a 96 meses, y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con alguna pena
mas grave.

e LEY 599 DE 2000

Se estipula que los delitos que estan consagrados en el Codigo Penal Colombiano,
tienen plena aplicacion bajo el entendido en que se cumplan las condiciones
establecidas para aguellos actos criminales sin importar si se comete en medios
electrénicos o tradicionales. °

4 Tomado textualmente de: http://www.mintic.gov.co/portal/604/w3-article-3705.html

> Copiado textualmente de : https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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e LEY 1266 DE 2008

En esta ley se regula el manejo de la informacion de las bases de datos creadas a
modo personal, en especial la comercial, financiera y crediticia de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.
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6. DISENO METODOLOGICO

6.1 TIPO DE INVESTIGACION

El ambito de este proyecto basado en una investigacion aplicada que busca
determinar vulnerabilidades y amenazas que pueden afectar la informacion que
maneja el Colegio en los diferentes servicios que presta lo cual permitira identificar
las principales falencias, mediante el proceso de Ingenieria Social.

6.2 METODOLOGIA APLICADA

El proceso a seguir que se incluye en el proyecto aplicado de Ingenieria Social se
refleja en el siguiente esquema:

Recopilacion de Establecimiento
Informacidn de relaciones

Explotacion Andlisis

Documentacidn

Las fases de recopilacién de informacion y establecimiento de relaciones se llevaron
a cabo mediante la observacion y ejecucion de la encuesta al plantel educativo, la
tabulacion de las preguntas con las respuestas permitieron sacar conclusiones para
decidir algunas técnicas a aplicar.

En cuanto a las fases de explotacion y analisis, se ejecutaron las pruebas de
explotaciéon y por otro analizar los resultados obtenidos para complementar las
pruebas cuyo resultado no fue rapido de obtener como fue el proceso de Spoofing
y pretexting.
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Finalmente los resultados quedan documentados de la siguiente forma:

e Respuestas de la encuesta ejecutada al plantel.

eManual impreso sobre recomendaciones a seguir en cuanto a seguridad
informatica.

¢ Detalle fotografico de las pruebas realizadas.

e Conclusiones.

6.3HIPOTESIS CONCEPTUAL

Tras la identificacion de que en la actualidad una buena parte de las Instituciones
Educativas del departamento de Boyaca se apoyan en el uso de las TIC para
realizar actividades a diario que se gestionan en su entorno laboral con el fin de
cumplir a cabalidad todas sus funciones como ente educativo, se tiene como
propdsito implementar sistemas de seguridad para proteger recursos y activos
informéaticos por medio de mecanismos de seguridad en sus sistemas de
informacion en la busqueda de evitar errores y mal funcionamiento en los procesos,
retraso de las actividades, y pérdidas de dinero, credibilidad del buen nombre de la
Institucién Educativa y obtener mayor rendimiento en la ejecucion de sus procesos.

La Institucion Técnica de Panqueba en sus procesos informéticos se encuentra en
vulnerabilidad de perder informacion ya que nunca se han tenido en cuenta
procesos al momento de proteger la informacién; estas vulnerabilidades deben ser
analizadas y revisadas por medio de un diagnostico como se plantea en uno de los
objetivos para que por medio de las distintas metodologias de Ingenieria Social se
defina qué medidas de control se debe tomar para minimizar los riesgos inminentes
gue representen estas fallas.

6.3.1 Variable, medida y dimensiones. Dentro de las variables del proyecto tiene
en cuenta la siguiente con su respectiva medida y sus dimensiones:

*Variable: Nivel de seguridad de la informacion en el Colegio.

*Medida: Correcta, alta, media, baja.
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*Dimensiones:

1. Proteccion de los activos

2. Capacitacion sobre seguridad informatica

3. Ejecucion de test practicos sin infringir la ley

4. Recomendaciones sobre técnicas de Ingenieria Social

6.3.2 Hipdtesis de la investigacion (Hi). Existen técnicas de Ingenieria Social para
poner en practica en el Colegio y asi determinar el nivel de seguridad de la
informacion.

6.3.3 Hipdtesis Nula (Ho). No existen técnicas de Ingenieria Social para poner en
practica en el Colegio y asi determinar el nivel de seguridad de la informacién.

6.4 POBLACION Y MUESTRA

e Poblacion:

Rector, docentes encargado del &rea de Sistemas, Secretaria, Bibliotecaria y demas
administrativos, docentes y estudiantes de la Institucién Técnica de Panqueba.

e Muestra:

Se realiz6 una encuesta al personal tanto docente como administrativo y a
estudiantes de grado Once que disefiaron algunas bases de datos con el fin de
identificar falencias y conocimientos en cuanto a la seguridad informatica.

6.5TECNICAS DE RECOLECCION DE DATOS

De acuerdo a la metodologia de investigacion, en este proyecto se empled lo
siguiente:

e En cuanto a infraestructura
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Listado de activos del Colegio

Identificar el tipo de vulnerabilidades, riesgos y amenazas

e Directas al personal:

Encuesta

Entrevistas donde usando técnicas de Ingenieria Social de modo pasivo
“observando” y presenciales “por medio de llamadas y uso de chat”, ademas usando

Ingenieria Social Inversa” se va a medir el nivel de confiabilidad que se tiene en el
Colegio.

e Directas en el hardware disponible de la Institucion.

Pruebas leves en equipos de coémputo sin infringir la ley con el permiso del
encargado del area de sistemas del Colegio.

6.6 TECNICAS DE ANALISIS DE DATOS

El analisis de datos se realiz6 tabulando los resultados obtenidos segun las técnicas
de recoleccién a aplicar como la encuesta aplicada a todo aquella persona que tiene
acceso a los equipos, base de datos, paginas web y enlaces de la institucion.

También se hizo un analisis tras las pruebas que se hacen en equipos de la
Institucion.
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7. ESQUEMA TEMATICO

Como parte inicial del proyecto y teniendo en cuenta que es lo primordial para saber
con qué cuenta la entidad y que riesgos pueden haber se realizo6 dos tareas como
lo fueron:

¢ |dentificacion de Activos y amenazas en el Colegio.

Este item ya recolectado se describe mas adelante en el campo de productos
esperados y resultados a entregar.

e Segun el primer objetivo que es levantar la informacion de las metodologias de
Ingenieria Social para aplicar en la Institucion se realiza una investigacion de las
distintas estrategias y como se pueden aplicar en el proyecto para lograr
identificar hasta donde es vulnerable la entidad.

7.1 INFORMACION SOBRE METODOLOGIAS DE INGENIERIA SOCIAL

La Ingenieria Social es un término tecnoldgico actual muy usado ya que es el pan
de cada dia porque mas seres humanos usan estan técnicas con la finalidad de
explotar las debilidades del otro y asi tener acceso a una entidad o sistema de
informacion para cumplir propdsitos personales.

Algunas de estas técnicas que abundan en el ambito informatico se evidencian en
la figura 5 que se muestra a continuacion.
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Figura 5. Técnicas de Ingenieria Social
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7.1.1 Tips de ingenieria social. Segun la experiencia de los mas expertos en estos
temas el ingeniero social utiliza una amplia variedad de tips para dar inicio a obtener
acceso a la informacién confidencial desde familiarizarse con la victima hasta
inventar situaciones en donde se ofrece a ayudar o solventar casos, esto aumenta
ya que cada dia mas surgen nuevos métodos para romper la seguridad de la

informacion.

A continuacion se enumeran los 7 métodos mas usados por los ingenieros sociales
y los cuales se emplean en el desarrollo del Proyecto en la Institucion Educativa de

Panqueba.
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1. Captura de informacion: Se utilizan varios métodos de confianza que animan a la
gente a que comparta informacioén en redes sociales para que el Ingeniero vaya
sabiendo datos como donde vive, a que destinos se desplaza o incluso que tipo de
actividades hace.

Acé se crean pretextos para inventar escenarios como que se tienen problemas
informaticos que incitan a la victima a permitir voluntariamente al ingeniero a tener
acceso al computador y asi romper la seguridad.

2. Ir familiarizando con la gente: Este método es el inicial que aplica un ingeniero
social donde logra establecer confianza con la victima, demostrando capacidades y
habilidades que hacen llamar la atencion y del cual ofrecen sus servicios para que
la persona acuda a ellos en momentos que se deba solucionar alguna situacion.
También se utilizaran redes sociales para reforzar su familiaridad, su interés y asi
hacer amistades.

3. Ganar confianza con lenguaje corporal: El Ingeniero social resulta ser muy
experto en este campo ya que demuestra mucha educacion en la forma de
expresarse usando un lenguaje que lo diferencia de los demas en lo forma de tratar
a un empleado para traspasar la seguridad légica y perimetral.

4. Aprovechar las entrevistas: Durante una entrevista se intercambia una cantidad
de informacion sensible y confidencial, aca el ingeniero social es experto en hacer
preguntas concretas sobre temas de tecnologia y su buen funcionamiento para asi
detallar procesos de negocio. En este caso el Ingeniero Social puede tener éxito en
la infiltracién de la empresa y la obtencion de las credenciales de ingreso.

5. Ganar la confianza con el sexo: Es muy curioso mencionar este item, pero segin
revistas y publicaciones el término de “sexo” cabe como método de ingenieria social,
ya que puede ganar la confianza al mostrarse atractivo (a) para un individuo en la
sociedad y con el pasar del tiempo el objetivo de obtener la informacién se obtendra
sin problemas.

6. Hablar de la charla: Una de las tacticas de gran alcance a disposicion de los
Ingenieros sociales es el conocimiento, debido a que puede usar esas habilidades
para conseguir una entrevista o incluso un puesto de trabajo; pero él o ella puede
crear confianza simplemente por estar bien informado y tener un parlamento
convencedor.
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Las personas de pocos conocimientos técnicos pueden ser superadas por las
personas que tienen derecho a las palabras de moda en tecnologia.

7. Ingenieria Social Inversa: Aca el Ingeniero social crea un problema y en seguida
interviene para resolverlo. Esta tactica se basa en el sabotaje inicial para buscar
asistencia y de este modo poder hacer la infiltracion.

Un ejemplo comln es que se utiliza una jugada para alertar departamento de
sistemas que estan bajo ataque, el cual es una falsa alarma como ver un aviso de
ataque de denegacion de servicio en la pagina web que lo Unico que busca es hacer
ver que la informacién esta comprometida.

Algunos de estos tips nombrados anteriormente se ponen en practica en el Colegio
con el fin de ver por cual lado es mas facil acceder a los sistemas de informacién
del plantel educativo

e Para el segundo objetivo: Determinar las metodologias de Ingenieria social para
aplicarlas al personal que usa equipos de computo en la Institucion Educativa, se
definio que las pruebas de Ingenieria Social son necesarias para ver en qué punto
critico esté fallando los usuarios de la Institucion.

7.2 METODOLOGIAS DE INGENIERIA SOCIAL

En la actualidad destacan 4 técnicas de Ingenieria Social que el individuo puede
usar para atacar y probar la seguridad de cualquier entidad: Spoofing, Pretexting,
Media Dropping y Tailgating.

7.2.1 Pruebas de seguridad mediante Spoofing. Esta técnica consiste en enviar un
correo a un usuario donde lo que busca es convencer de que dé respuesta haciendo
algo. La intencion de este ataque de prueba es que el usuario en el correo de clic
en un enlace, o se asigne una IP para suplantar y después de registrar esa actividad,
se obtenga el dato de la clave de correo y asi tomar el control de la informacién que
se desee.

La solucién para no caer en esta técnica es la personalizacion del correo dirigido al
usuario, tener en cuenta en abrir solo correos conocidos ya que el atacante se
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disfraza y puede redactar excelentemente y con buena ortografia y gramatica pero
esa tentacion la debemos dejar a un lado.

La herramienta que se va emplear en este proyecto es el paquete Social
Engineering Toolkit (SET) de codigo abierto que viene entre las aplicaciones que
dispone Kali Linux.

7.2.2 Pruebas de seguridad usando Pretexting. El Pretexting es la técnica mas
conocida como “pretextos” en donde el actor basico es el teléfono en donde por
medio de una llamada o chat se busca pedir informacién generalmente simulando
ser alguien que solicita ayuda muy importante.

Esta puede resultar exitosa si aplica en usuarios recién ingresados a la entidad y
gue tengan acceso a informacion sensible, en esa conversacion el Ingeniero Social
simula necesitar ayuda de la victima dando datos exactos de los integrantes de la
entidad y explicando casos que suelen pasar en dicha empresa para dar mas
credibilidad a la llamada e iniciar a entrar en confianza y asi recopilar datos valiosos.

La solucién en este caso es usar herramientas como Maltego la cual puede impedir
o detectar de donde proviene el ataque, ademas existen otro tipo de aplicaciones
en el mercado que pueden llegar a mostrar el nimero de teléfono de la persona que
solicita informacién haciéndose pasar por alguien de la entidad.

7.2.3 Pruebas de seguridad con Media Dropping. La accién de realizar descargas
es normal en toda entidad acé el Ingeniero social busca el interés de la persona que
por necesidad utiliza algun dispositivo para guardar algun tipo de informacion, aca
el mago informatico instala un pequefio programa dentro de la red y después lo
ejecuta en modo de acceso remoto contra el equipo donde se conecta el medio
extraible con la intencidén de capturar la informacion.

Una aplicacion del paquete de Kali que se usa para crear estos archivos es
Metasploit que genera automaticamente este tipo de cargas maliciosas. Una
solucidn para este caso es mediante el paguete Social Engineering Toolkit (SET) en
donde se crea un ejecutable que automaticamente se activa en el computador
sefalado.

7.2.4 Pruebas de seguridad por medio de la técnica Tailgating. Esta técnica de
Tailgating consiste en acceder a una instalacion fisica mediante engafios al personal
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o intentar manipular a una persona con el fin de poder ingresar a las instalaciones
al atacante, el objetivo del test es demostrar que el atacante puede sobrepasar las
barreras de la seguridad fisica. La persona que usa esta técnica debe instalar el
dispositivo cuanto antes y que no deje sospechas para asi lograr el éxito de su labor
y lograr la informacién sensible.

Como conclusién se puede describir que por medio de estas 4 técnicas de ingenieria
social se pueden determinar las falencias y asi recomendar que acciones se deban
corregir para reducir el riesgo de sufrir atagues mal intencionado.

A continuacion se relaciona lo desarrollado en el objetivo 3 y 4 del proyecto:

e Para el tercer objetivo sobre Aplicar técnicas y metodologias de Ingenieria Social
a los servidores publicos de la Institucién Educativa Técnica de Panqueba.

Se define que tras utilizar un instrumento de recoleccién de datos como lo es la
encuesta y por medio de entrevistas, también por una serie de preguntas al aire y
por simple observacién dentro de las instalaciones se pueden ver puntos claves
para obtener datos que determinan las falencias encontradas por medio de técnicas
de Ingenieria Social de la siguiente forma:

1. Técnica Pasiva: “Observacion”

2. Técnica No Presencial: Por medio de llamadas y por chat se medira la inocencia
de las personas y asi medir el nivel de confiabilidad que se tiene en el Colegio.

3. En este objetivo también se plantea aplicar una prueba en ambientes controlados
sin infringir la ley para demostrar que el atacante en este caso quien desarrolla
el proyecto puede superar a la seguridad fisica y acceder a la informacion.

*Se us6 Spoofing para engafar por medio de correos electrénico ficticio.

En esta parte que es practica se us6 la herramienta Kali Linux que cuenta con el
paquete Social Engineering Toolkit (SET), con este software se pueden ejecutar
automaticamente una serie de ataques que comprometen el recurso humano de
cualquier entidad partiendo desde el envio de mensajes de texto con numeros
falsos, la implementacion de servidores “phishing”y suplantacién de sitios web entre
otros.
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*Se aplico la técnica de pretexting por medio de una conversacion por chat donde
se evidencia la forma como la secretaria por medio de un dato del SIMAT de
matriculas accedi6 a que ingresaran a su oficina y se obtuvo datos valiosos.

7.3 PLANTEAMIENTO DE LA ENCUESTA

Para tener més claridad de los conocimientos informaticos del plantel educativo se
planted una encuesta basada en una serie de 12 preguntas cerradas de una o varias
opciones de respuesta.

Esta se ejecutd a mediados del mes de Octubre de 2017 en donde participaron 38
integrantes que hacen parte del plantel educativo, entre quienes dieron su opinion
se encuentran por cargos distribuidos asi:

e Rector

e Coordinador

e Tesorera

e Bibliotecaria

e 2 Secretarias Administrativas

e 20 Docentes

e Pagador

e Técnico en Soporte de Red

e Enfermero

e Personero Estudiantil

e 2 Celadores

e Encargado de Mesa de Ayuda Enlace SENA

40



e 5 Estudiantes grado 11 (encargados de disefiar pagina web de la especialidad
de Sistemas y también los que disefian las bases de datos que el Colegio
requiere para cumplir con algunos servicios)

Esta actividad concluyo satisfactoriamente con la opinion de cada uno de los
encuestados, en donde los resultados se muestran a continuacion por medio del
uso de tablas y graficas con su respectivo andlisis y conclusién de los datos
encontrados.
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7.4 RESULTADOS DE LA ENCUESTA

1. Considera que la informacion que maneja en su equipo es segura para cumplir con
las actividades de la Institucion.

Tabla 1. Opinion a Pregunta 1

OPCION CANTIDAD %
Sl 30 79
NO 8 21

Fuente: El Autor

Como conclusion 30 personas de las encuestadas que representa el 79% de la
poblacién dijeron que si tienen confianza en cuanto a la seguridad de los datos que
administran en el equipo para dar cumplimiento a las actividades que plantea el
Colegio.

En la gréfica 1 se reflejan los resultados.

Gréfica 1. Respuesta pregunta 1

1. Considera que la informaciéon que
maneja en su equipo es segura para
cumplir con las actividades de Ila

Institucion.
79%

i
<
=
Z
i
O
o
o
o

RESPUESTA

Fuente: El Autor
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2. ¢Sabe en qué consiste las Técnicas de Ingenieria Social?

Tabla 2. Opinion a Pregunta 2

OPCION CANTIDAD %
Sl 12 32
NO 26 68

Fuente: El Autor

Como conclusion 26 personas de las encuestadas que representa el 68% de la
poblacioén dieron la opinidn de que desconocer este término informatico, y es un alto
porcentaje de usuarios que pueden ser victimas de ataques informéticos, en donde
solo el 32% de la poblacion conoce las técnicas de Ingenieria Social.

El tema de Ingenieria Social es conocido solo por los docentes del area de Sistemas
y por los estudiantes debido a que este tipo de charlas se dio a inicio de afio por
parte del SENA pero solo en las salas de informaticas e hizo falta integrar a los
demas integrantes del plantel.

En la grafica 2 se reflejan los resultados del desconocimiento del tema de Ingenieria
Social.
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Grafica 2. Respuesta pregunta 2

2. ¢Sabe en qué consiste las
técnicas de Ingenieria Social?

3. Harecibido llamadas, correos electrénicos o por chat solicitudes donde le piden
datos personales o de su Institucion.

Tabla 3. Opinion a Pregunta 3

OPCION CANTIDAD %

SI 18 47
NO 20 53
38 100

Fuente: El Autor

En esta pregunta que en el mundo laboral es algo muy comudn y que a diario ocurre,
aca resulta muy pareja en cuanto a la opinion recibida debido a que 18 personas
que representa el 47% de la poblacibn manifiestan haber recibido este tipo de
estrategias donde le solicitan datos tanto personales como laborales.

Y queda reflejado que el 53% de la poblacion no ha recibido este tipo de técnicas
gue lo Unico que buscan es empezar a saber datos para luego usar estrategias que
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permitan capturar mas informacion valiosa que puede ser usada para fines
comunes.

En esta instancia del proyecto se puede evidenciar que las capacitaciones que
orientare a fin de mes deben mejorar esos tips en el plantel educativo mejorando
esos puntos débiles que se tienen en cuanto a seguridad informética.

En la grafica 3 se muestran los resultados.

Grafica 3. Respuesta pregunta 3

3. Ha recibido llamadas, correos electronicos o
por chat solicitudes donde le piden datos
personales o de su Institucion.

il
ENO

Fuente: El Autor
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4. ¢Se siente seguro con el antivirus de su equipo?

Tabla 4. Opinion a Pregunta 4

OPCION CANTIDAD %
Sl 18 47
NO 18 47
NO USA > 5
ANTIVIRUS
38 100

Fuente: El Autor

Esta pregunta rueda a diario en el ambito informatico, y la encuesta refleja un
empate en opinién del 47% que manifiesta que confia en el antivirus y la otra mitad
desconfia.

Es preocupante la opinion de 2 personas que dicen que no usan antivirus y esa es
una de las falencias esenciales para que el usuario tenga problemas y pérdidas en
su informacién, aconsejable usar el Kaspersky en versidén que cuenta con licencia
de pago ya que cumple todos los items de seguridad y se garantiza la seguridad de
la informacion.

En la gréfica 4 se refleja los resultados.
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Grafica 4. Representacion pregunta 4

4. {Se siente seguro con el antivirus
de su equipo?

a7% 47%
50
40
30
20 %
10 A%
0
si NO NO USA
ANTIVIRUS

Fuente: El Autor

5. ¢Qué causas han afectado la seguridad de su informacion?

Tabla 5. Opinién a Pregunta 5

OPCION CANTIDAD %
VIRUS 28 35
FALLAS DE
PROGRAMAS 14 18
SPAM 9 11
DANO DEL 5 9
HARDWARE
MAL USO DE REDES . 9
SOCIALES
PERDIDA DE CLAVES 13 16
NINGUNA 2 3

Fuente: El Autor
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La seguridad de la informacioén incluye los 4 pilares que son factor determinante en
el mundo informético, y el plantel educativo segun la encuesta determina que los
virus en primera instancia, enseguida de las fallas que presentan algunos
programas y la perdida de claves son los factores que mas han afectado la
seguridad de su informacion.

Se puede dar conclusion que la gran mayoria de los integrantes del Colegio pueden
ser vulnerables a perder su informacion muy facil con el hecho de que no cuentan
con las condiciones minimas para dar buen uso de la informacion segun lo
manifestado en la encuesta y que se refleja en la grafica 5.

Gréfica 5. Representacion pregunta 5

5. ¢Qué causas han afectado la seguridad
de su informacion?

35

VIRUS FALLAS DE SPAM DANODEL MALUSODE PERDIDADE NINGUNA
PROGRAMAS HARDWARE  REDES CLAVES
SOCIALES

CAUSAS QUE AFECTAN LA SEGURIDAD

Fuente: El Autor
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6. ¢Cambia frecuentemente sus contrasefias?

Tabla 6. Opinién a Pregunta 6

OPCION CANTIDAD %
Sl 18 a7
NO 20 53

TOTAL 38 100

Fuente: El Autor

Como conclusion 20 personas de las encuestadas que representa el 53% de la
poblacién dicen que no le ven la necesidad de cambiar las claves de su equipo,
cuentas de usuario y herramientas que usan en linea, pero el 47% de la poblacion
si pone en practica esta tactica que a muchos no les suele gustar pero que en
ocasiones periddicamente se puede implementar. A continuacion en la grafica 6 se
reflejan los resultados.

Grafica 6. Representacion pregunta 6

6. ¢Cambia frecuentemente sus
contrasenas?

Fuente: El Autor
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7. Alguien mas sabe las contrasefas que usted usa en su ambito de Sistemas.

Tabla 7. Opinion a Pregunta 7

SI 8 21
NO 30 79
TOTAL 38 100

Fuente: El Autor

Como conclusion 30 personas de las encuestadas que representa el 79% de la
poblacién y es un porcentaje alto de usuarios que aplican la regla informatica de
gue una clave es personal y privada y nadie mas tiene derecho a saberla.

Pero si el 21% de la poblacién deja preocupacion ya que se puede decir que es el
item mas llamativo para caer en técnicas de ingenieria social proporcionando
perdidas en datos y baja productividad en entornos laborales.

En la gréfica 7 se pueden observar los resultados.

Gréfica 7. Representacion pregunta 7

7. Alguien mas sabe las contraseias que
usted usa en su ambito de Sistemas.

79

N
iy

— I

Sl

Fuente: El Autor
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8. ¢Cuando crea una contrasefia la establece teniendo en cuenta que
parametros?

Tabla 8. Opinion a Pregunta 8

COMBINA NUMEROS,

MAYUSCULAS Y 27 41
MINUSCULAS
LONGITUD MENOR A 8 ; )
CARACTERES
USA SOLO LETRAS 6 9
USA SOLO NUMEROS 8 12
COLOCA PALABRAS - .
COMUNES
USA CARACTERES
H8%&/( )? 13 20
TOTAL 66 100

Fuente: El Autor

Otro tema importante alrededor de las contrasefias es el de las técnicas que se
pueden usar para su elaboracion.

Se pregunté a los encuestados sobre cuales parametros usa para crear contrasefas
seguras, Yy el resultado encontrado fue que 27 usuarios usan la técnica de combinar
nameros, mayusculas y minasculas y 13 empleados del plantel usa distintos
simbolos o caracteres, lo cual es buena estrategia y se puede deber a las politicas
de seguridad establecidas por algunas plataformas o sistemas de informacién
propios 0 ajenos a la universidad que exigen esa estructura como requisito para
crear usuarios.

Se pudo deducir a la vez, como lo demuestra la grafica 8 a continuacion, que quizas
las técnicas menos usadas es la de poner nombres o palabras comunes y este tip
es de vital importancia ya que es un punto positivo que se tiene para no ser victima
de que alguien le averigue la clave
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Grafica 8. Representacion pregunta 8

8. ¢éCuando crea una contrasena la
establece teniendo en cuenta que
parametros?

COMBINA LONGITUD USA SOLO USA SOLO COLOCA USA
NUMEROS,  MENORAS8 LETRAS NUMEROS PALABRAS  CARACTERES
MAYUSCULAS Y CARACTERES COMUNES #S%&/( )?
MINUSCULAS

Fuente: El Autor

9. De los siguientes medios de comunicacion cual cree que puede afectar su
informacion.

Tabla 9. Opinion a Pregunta 9

CORREO 15 22
CHAT 8 12
DESCARGAS 18 26
REDES SOCIALES 16 23
USAR SE)IE'II'EVXARE EN 12 17
TOTAL 69 100

Fuente: El Autor
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En esta pregunta se refleja que no se tienen claro cuales pueden ser las paginas
para hacer descargas apropiadas desde internet y estan usando paginas web de
autores y compafiias desconocidas lo cual puede incurrir en un factor clave para
caer en manos de los ingenieros sociales.

Otro factor clave que se puede ver es que la Institucién no cuenta con controles de
acceso a paginas de redes sociales en donde segun la encuesta se refleja que el
23% del plantel se ha visto afectado para altera su informacién.

En la gréafica 9 se refleja los resultados.

Gréfica 9. Representacion pregunta 9

USAR
SOFTWAREEN
LINEA; 17

CORREO; 22

REDES
SOCIALES; 23

Fuente: El Autor
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10. ¢ Ha recibido capacitacion sobre temas de seguridad informatica?

Tabla 10. Opinién a Pregunta 10

Sl 17 45
NO 21 55
TOTAL 38 100

Fuente: El Autor

Durante el desarrollo de este proyecto se ira dando solucién a este desconocimiento
del tema que se refleja en el 55% de los integrantes del Colegio por medio de las
distintas charlas de seguridad informatica, y en el final del proyecto con el manual
de politicas de seguridad que se deja en la Institucion para dar buen uso de la
informacion en todo el ambito informatico tanto personal como laboral.

En la gréfica 10 se refleja los resultados.

Gréfica 10. Representacion pregunta 10

10. ¢Ha recibido capacitacion sobre
temas de seguridad informatica?

Fuente: El Autor
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11.En su experiencia de manejo de computador, celular y redes sociales que
mensajes curiosos ha encontrado en sus dispositivos

Tabla 11. Opinién a Pregunta 11

GANASTE UN
PREMIO 24 34
ACTUALICE SU
CUENTA ! 10
DIGITE CLAVE DE SU ! ]
EQUIPO
CLICK Y PARTICIPE
SORTEO 23 33
OTRAS 11 16
TOTAL 70 100

Fuente: El Autor

Este tipo de estrategias se determinan como las técnicas de ingenieria social pasiva
y no presencial, en donde por medio de estos aspectos de ingenieria social inversa
se busca tratar de ganar confianza para dia a dia convencer a la victima para que
entregue cualquier tipo de informacion.

En el plantel es muy comdn que a sus empleados les ha llegado mensajes de que
han ganado premio con un 34% de la poblacién, seguido del 23% que les llega
invitaciones para dar clic a enlaces que no se sabe cudl sea la finalidad del atacante.

Es por eso que todos estos aspectos se tendran en cuenta en el manual que se deja
al final del proyecto con una serie de recomendaciones y consejos para uso
adecuado de correo, redes sociales, chat, acceso a servicios de internet, claves de
usuario, privacidad de la informacion, técnicas de ingenieria social.
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En la grafica 11 se refleja los resultados.

Grafica 11. Resultado de la pregunta 11

11. En su experiencia de manejo de computador,
celular y redes sociales que mensajes curiosos ha
encontrado en sus dispositivos.

34

Fuente: El Autor

12.Considera que el ingreso a las instalaciones de su Institucion son aptas y
confiables.

Tabla 12. Opinién a Pregunta 12

Si 30 79
NO 8 21
TOTAL 38 100

Fuente: El Autor
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En esta pregunta se enfoca a saber si los activos del Colegio no tienen forma de
perderse o extraviarse en cuanto a si se tiene un control en la entrada de las
instalaciones.

Como conclusion se dice que el Colegio es seguro demostrado por la opinién de
30 personas de las encuestadas que representa el 79% de la poblacion, aunque el
21% de la poblacién ve en ciertos detalles inseguridad y es porque en horas de la
tarde se presta servicio a la comunidad del Municipio de Biblioteca donde entra
cualquier tipo de persona a realizar diversas actividades informaticas.

Con la grafica 12 se da por terminado el analisis de la encuesta.

Gréfica 12. Resultado de la pregunta 12

12. Considera que el ingreso a las
instalaciones de su Institucion son aptas y
confiables.

Fuente: El Autor
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7.5 PRACTICA CON TECNICA DE SPOOFING

La intencién no es aprovechar las vulnerabilidades a nivel tecnologico sino ver
respuesta al recurso del ser humano. Es por eso que se aplico con una de las
distribuciones que trae Kali Linux la siguiente técnica de Spoofing:

Email Spoofing: Creando un correo ficticio parecido al institucional con el fin de ver
coOmo actuan determinados integrantes del Colegio al revisar un mensaje en el
correo donde se anuncia que no abra acceso normal a unos servidores de correo.

SOLUCION CASO PRACTICO

Este caso que se muestra a continuacion se utilizd una técnica de Ingenieria Social
y demuestra como un delincuente informatico con tan solo conocer un par de
direcciones de correo electrénico y usar un parrafo como parlamento puede capturar
datos sensibles para poder acceder a cualquier informacion sin que la victima se dé
cuenta.

El objetivo es demostrar que en las instalaciones del Colegio Técnico de Panqueba
sus usuarios caen de una forma muy facil aprovechando las vulnerabilidades
existentes, no solo a nivel tecnoldgico sino también en el recurso humano.

La herramienta viene incorporada en Kali Linux y se llama SET “Social Engineer
Toolkit”. Con este software se pueden ejecutar automaticamente una serie de
ataques que comprometen el recurso humano de cualquier entidad desde el envio
de mensajes de texto con numeros falsos, la implementacion de phishing,
servidores y la suplantacién de sitios web el cual este es el caso a ejecutar.

Esta técnica va emplear 4 pasos enumerados y explicados a continuacion:

Identificacion de las victimas
Crear el escenario.

Realizar el ataque

Captura de informacién

PwphPE
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PASO 1: Identificacion de las victimas

Para este tipo de técnica de Ingenieria Social se aplicé en 10 funcionarios del
Colegio Técnico de Panqueba como se ve en la figura 6.

Figura 6. Destinatarios elegldos del Colegio

< C | 8 Esseguro | https;//mail.google.com/mail/u/0/#sent/159a124980 ® 7
GO gle in-sent Cargando... . “ o ;_\:-\
Gmail ~ “ a [ i Mover a Recibidos ['S Mas 1de1 o]
INSTITUCION TECNICA PANQUEBA <ietpanqueba1@gmail com: &nov. (Hace 4 dias ) -

para pangueb_coltec., emestoamayar, mmariamelba, rociovega, ypa:

pulveda, fenixtp2001, yrramir

zc, tequial234567, domoticaintar, viesk

Recibidos
Destacados Cordial Saludo INSTITUCION TECNICA PANQUEBA <Ietpanquebal @gmail.com>
I Enviados Se informa que el dia de hoy los servidores de correo de lo zﬁr:\ssu[sgﬁi:;ﬁcé;w;‘el;:r(n@sedboyaca gov.co
Borradores mmariamelba@gmail com
rociovega@misena edu.co
Més~ ypaosepulveda@gmail com

) -
&7 INSTITUCION ™ +
=0

@gmail com

Han presentado algunas fallas las cuales se estdn corrigier

Sin embargo se habilito la siguiente direccién IP para que p

Copie y peque esta direccidn en su navegador para poder ¢

fenixip2001@gmail com
ymramirezc@sena_edu.co
tequia1234567 @gmail com,
domoticaintar@gmail.com,
viesbuca@gmail com

—

8 de noviembre de 2017, 00:28

Mantenimiento en Servidores de Correo

gmail.com

Esperamos resolver este inconveniente lo mas pronto posibre para que pueua nacer uso ue sus serviaos

Gracias por su atencidn

pr=—"

No hay chats recientes
Inicia uno nuevo

29

Fuente: El Autor

PASO 2: Crear el escenario

Se decide suplantar la pagina del logueo del correo institucional con el objetivo de
ver como la ingenuidad y el desconocimiento de aspectos informaticos pueden ser
elementales al momento de acceder a la informacién confidencial manejada por los
usuarios del Colegio segun la estrategia planteada.

El Ingeniero Social en este caso quien esta desarrollando el Proyecto como meta
propuso conseguir el correo institucional de algunos usuarios lo cual no resulto
complicado, basto con preguntar y fingir que era para poblar una base de datos y
asi dar a conocer novedades de cursos ofertados que llegan al despacho de la
Alcaldia.
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PASO 3: Realizar el ataque

Para la ejecucién de la técnica de Ingenieria Social el procedimiento fue el siguiente:

Primero se cre6 una cuenta de correo ficticia con usuario ietpanquebal @gmail.com
Este correo es muy similar al que maneja la secretaria principal
iletpanqueba@gmail.com y se encuentra en la web institucional como se ve en la
figura 7.

Figura 7. Web Institucional de la Institucion
< C {Y | & Essegurc | https:/colpanqueba,jimdo.com

INSTITUCIUN EDUCATIVA TECNICA DE PANOUEBA

. 4

PRINCIPAL RESENA HISTORICA VISION MISION FILOSOFIA sIMBOLOS DIRECTIVOS INFORMES ACADEMICOS

ADMINISTRATIVOS DOCENTES SECUNDARIA DOCENTES PRIMARIA ESPECIALIDADES EVENTOS CULTURALES

MANUAL DE CONVIVENCIA GOBIERNQ ESCOLAR MATRICULAS 2017 DEPORTE ORGANIGRAMA FINANCIERO

CENTRODEOPINION | PAGINASWEE | RINCONDELRECUERDO |

Tu pigina sin publicidad: 5oliciz Tedo®o o
JimdoBusiness 1
o T UNCG OIS |
R UBICACION DE LA INSTITUCION EDUCATIVA TECNICA DE
Panqueba. Mimicipio: Panqueba-Bovacd PANQUEBA
Direccion: carera 3 N° 4-27 TeléFax: 7881979
Jornada: completa u ordinaria Niveles de L ~
Educacién: Preescolar, Basica Ciclo primaria, Pangueba r
Basica Ciclo Secundaria y Media Técnica , Panqueba, Boyaca cémoll cuargar |RIOE! Mosco
Resolucion de Legalizacion de Estudios N* 2844 L]
del 27/11/2008 y De Funcionamiento: Res. 01664 Ampliar el mapa
e > ) Hotel'Porion De La Sierra
Tel institucional: 320 303 8995 - 313 211 6489 &4 > S— -
\ -

v oo %
Emszil Instimcional: ietpanqueba@gmail com 5 - %
&, __|
//@ Y B ’a’b 5

Fuente: https://colpanqueba.jimdo.com/

Como segunda medida antes de enviar el mensaje a los usuarios seleccionados, se
inicia la configuracion del SET “Social Engineer Toolkit” en el computador del
atacante.
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Es importante resaltar que esta herramienta solo funciona dentro de una red local y
gue antes de usarla de sebe actualizar mediante los comandos propios de Linux, ya
sea; apt-get update o. /set-update.

El SET Social Engineer Toolkit esta incluido las distribuciones dentro Linux de Kali
y Backtrack y su objetivo principal es la de servir como medio para hacer pruebas
de penetracion en las redes de cualquier entidad.

Las imagenes a continuacion describen paso a paso ese proceso.

En este punto, se verifica la direccion IP asignada al computador que suplantara la
pagina web seleccionada desde la que se hara el ataque 192.168.1.24

Figura 8. Direccién IP del computador suplantador
rootghoshores: - 00

Archivo  Edtar Ver Buscar Terminal Ayuca

-# ifconfig
BROA

cast 192,16
prefixien 64 scopeid Bx20<iink
J ) Lxqueuelen 1000 (Ethernet)
RX packets 16 bytes KiB|
RX errors O dropped O overruns frane @

TX errors @ dropped O overruns 0 carrier 0 collisions 0

CK,RUNNING> mty 65536
0.1 néetnask 0.8.0
prefixien 128 1d 8x1P<host»
xquevelen 1066 (Lo ack)
tes 1596 (1.5 KiB)
d 0 overruns & frame @
1556 (1.5 KiB|

dropped @ overruns O <carrier 0 collisions O

:JI

Fuente: El Autor

Después del primer pantallazo que es aceptar los términos se despliega un menu
principal en el que se debe seleccionar la opcion 1, en este caso.
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Figura 9. Menu principal Social Engineering Toolkit

Terminat (- OB ~ ]

Archve  Ecitar Ver Buscar Tenmingt  Ayuda

Please update SET to the latest before submitting any git issues.

Select tron the nenu:

ial-Engineering Attac

Update Lhe
Updat
Hel

.1|

Fuente: El Autor

En la figura 10 se debe seleccionar la opcidon “Website Attack Vectors”.

Figura 10. Opcion Website Attack

I\

Terminal e 0

Archivo  Editar Ver Buscar lermbal  Ayuda

Please update SET to the latest before submitting any git issues.

Select trom the menu:

Spear-Phishing Attack Vectors
ck Vectors
eralor
slener

) Mass Mailer k
y Arduina Based Attack Vector

S g Attack Vector
} Third Party Modules

} Return back 1o the maln nenu.
o

Fuente: El Autor
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Luego seleccionamos la tercera opcién (3)

Figura 11. Opcion Engineering Toolkit SET

Terminal @ © ©
Archivo Editar Ver Buscar Terminal Ayuda
ate however when cl et window pops up then is replaced with the msalicious Ui
nk. You can edit nk replacement settings in the set config if its too slow
/fast

The Multi-Attack method will add a combination of attacks through the web attack
menu. For ample you can utilize the Java Applet, Metasploit Browser, Credenti
al Harvest Tabnabbing all at once to see which is successful.

The HTA Attack method will allow you to ne a site and perform powershell inje
ction through HTA T3 which can be used for Windows-based powershell exploitat
ion through the brow

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
EMCredential Harvesler Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack web Method

7) Full Screen Attack Method

8) HTA Attack Method

99) Return to Main Menu

Fuente: El Autor

Luego seleccionamos la segunda opcion (2) “Site cloner”.

Figura 12. Opcion de sitio a clonar

Terminal (- IO BN ]

Archivo Editar Ver Buscar Terminal Ayuda
8) HTA Attack Method

99) Return to Main Menu
>3

The od will allow SET to import a list of pre
applicatior that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third m wod allows you to import your own website, note that you
should o have an index.himl when using the import website
functional

1) %
2) S oner
3) ston Impor

99) to ttack Menu

Fuente: El Autor
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Aqui se escribe la IP del computador o maquina suplantador.

Figura 13. Ingreso direcciéon IP del computador suplantador

Terminat e e 0

Archivo Edtar Ver Busca Terminal Aywda

f pre-defined web

nethod wil a website of your choo .
y you to util e 3 within the completely
application y re @ 1 o clone

nethod 3 to inpart r n webhsite, that you

when r inport we

1) Web Tenmplates
2) Site Cloner
3) Custom Import

99) Return Lo Webatta

to utilize the clone « ities within SE

will POST
external 1
in Harvester/

Fuente: El Autor

Luego se ingresa la pagina web que se suplantara.

Figura 14 Pina web suplantada

~ L © mié 12:41 AM FALUN R
Microsoft Outlook Web Access - Mozilla Firefox e o9
Microsoft Outlook Web A... % | Microsoft Outlook Web A... % | Microsoft Outlook Web A... x  +
®a https:/lwehmaiL.inhsAorg/ex:hweh/hin/auth/nwalogon.asp"url:https://\ ~ | c ‘ Search B ¥ & =
{5 Most Visited~ [l Offensive Security S, Kali Linux % Kali Docs " Kali Tools  Exploit-DB Wy Aircrack-ng g Kali Forums % NetHunter »

INHS
Inland Northwest Health Service:

ﬁﬁ.ﬁiﬂ%ﬁ)kWeb Access

Provided by Microsoft Exchange Server 2003

User name:
Password

Security

%) Public or shared computer

Select this option if you use Outiook Web Access on.a public computer.
Private computer

Select this
Waming:

Fuente: El Autor
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Luego se ingresa la URL de la pagina web que se suplantara.

Figura 15. Ingreso URL de la pagina web a suplantar
Terminal (OB <}

neliv

Archwo  Editar Ver Buscar Termngd  Ayuda

Credential harvester will v you to utilize the clone capabilities within

l to harvest credentials or parameters from a website as well as place them 1n
to a report
[-] This option r what IP the server will POST to.
you're using an external IP, use your external IP for this
IP addre for the T back in Harvester
wports both HTTP and HTTPS
http: fakesite,com

Fuente: El Autor

Aca en la figura 16 se muestra la Pagina web ya suplantada en kali Linux.

Figura 16. Sitio web oficial
Microsoft Outlook Web Access - Mozilla Firefox
S Gmail * |/ Microsoft Outlook Web A... x | +

Search

L ROX -Whhtips://webmail.inhs.org/exchweb/bin/auth/owalogon.asp? url=https://\Ediike

[e=x] ost Visited~ ensive sSecurl all Linux all ocs ali Tools = Exploit- Ircrack-n akl Fc
[ Most Visited~ FllOffensive Security % Kali Linux S, Kali Docs ', Kali Tool: Exploit-DB WaAircrack-ng RulKali F

4

1IN H S
Inland Northwest Health Services|

£ Suticok Web Access

Provided by Microsoft Exchange Server 2003

User name:
Password: Log On

Security
=) Public or shared computer
Select this option if you use Outlook Web Access on a public computer,

Private computer

ses this computer.
e that the computer

To protect your account from unauthorized access, Outlook Web Access automatically closes its connection to

Fuente: El Autor
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Y en la figura 17 se ve el sitio web falso que recibira los datos de aquel usuario que
haga el debido proceso.

Figura 17. Sitio web falso

Aplicaciones « Lugares © Firefox ESR - mié 12:07 AM

Microsoft Outlook Web Access - Mozilla Firefox

icrosoft Outlook Web A... x  Microsoft Outlook Web A.. x | Microsoft Outlook Web A... x | +
@ & | 192.168.1.24 ¢ | | Search

[ Most Visited~ [l Offensive Security S Kali Linux S Kali Docs " Kali Tools = Exploit-DB Wy Aircrack-ng gl Kali Fc

1 NHS
Inland Northwest Health Services]

£3 Buticok Web Access

Provided by Microsoft Exchange Server 2003

User name: | ]

Password: This connection is not secure. Logins ‘ | Log On
& entered here could be compromised
Learn More

(&) Public or shared computer
Select this option if you use Outiook Web Access on a pubiic compirter.
() Private computer

Select this option if you are the only PErson Who uses this complrter.
Warning: By selecting this option you acknowledge that the computer
complies wit

Fuente: El Autor

e El tercer paso es redactar el siguiente mensaje dirigido a los elegidos del plantel
educativo.

Lo que se tuvo en cuenta fue que los correos a donde se envio el falso mensaje
fueran de personas de facil acceso por parte del personal segun las visitas hechas
al colegio.
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Figura 18. Mensaje enviado

€ @@ https://mail google.com/mail/u/1/#sent/1519a1a498f0e929 a Buscar %e ¢ a9 i =
. TPy
Go gle in:sent v “ i Q &
Gmail - Ll 5] 1] i Movera Recibidos LY Mis 1de1 o
- . ~
Mantenimiento en Servidores de Correo & B
Recibidos INSTITUCION TECNICA PANQUEBA <ietpanquebal@gmail.com> 00:28 (Hace 0 minutos.) & |-
Destacados para panqueb_coltec., emestoamayar, mmariamelba, rociovega. ypaosepulveda, fenixtp2001, ymramirezc, tequial234567, domaticaintar, viesbuca [+
I Enviados Cordial Saludo
Borradores
Se informa que el dia de hoy los senidores de correo de los dominios
Més~

@sedboyaca. gov.co

=
:.‘NST‘TUCION T+ @misena edu co

@gmail.com
Han presentado algunas fallas las cuales se estan corrigiendo y puede que usted presente fallas a la hora de ingresar

Sin embarge se habilito la siguiente direccidn IP para que pueda acceder sin problemas: 192.168.1.24
Copie y pegue esta direccidn en su navegador para poder acceder a su correo electrinico.
No hay chats recientes Esperamos resolver este inconveniente lo mas pronto posible para que pueda hacer uso de sus semvicios.

Inicia uno nuevo

Gracias por su atencion.

29« 4’%\ v

2 | ==

Fuente: El Autor

Después de ingresar la direccién web de la pagina a suplantar, el servidor queda
listo y a la espera de que se envien datos por parte de los usuarios.

Paso 4: Captura de informacion.

Para esta accion se dej6 activa la maquina determinadas horas mientras que alguno
de los usuarios a los que se les envio el falso mensaje siguiera sus instrucciones:

A continuacion se muestran los pantallazos desde Kali de 3 victimas que accedieron
a esta IP, donde se puede observar el nombre de usuario y la contrasefia de cada
uno de los integrantes que por inocencia intentaron ingresar al correo institucional
desde la pagina web falsa. Con los datos recolectados el atacante puede acceder
a los correos de los usuarios y apoderarse de informacion confidencial para afines
personales.

Nota: “La clave le tape unos caracteres con una barra amarilla para evitar no
divulgar esos datos privados”
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Las figuras 19, 20 y 21 muestran los datos obtenidos de las 3 victimas.

Figura 19. Datos registrados victima 1

Terminal 00

Archivo Edtar Ver Buscar Terminal Ayuda

1

192.168.1.24 - - [08/Nov/2017 00:07:49) “GET / HTTP/1.1" 200 -

Fuente: El Autor

Figura 20. Datos registrados victima 2

Terminal 000

Archivo Editar Ver Buscar Terminal Ayuda

192.168.1.24 - - [08/Nov/2017 00:15:52] “GET / HTTP/1.1" 200 -

PARAM: destination=https://webmall.1lnhs.ora/exchange

Y

Fuente: El Autor
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Figura 21. Datos registrados victima 3

Terminal e e 0‘

Archivo Editar Ver Buscar Terminal Ayuda

- > Enter the url to clone:https://webmail.inhs.org/exchweb/bin/auth/|m
owalogon.asp?url=https://webmail.inhs.org/exchange&reason=0

[*] Cloning the website: https://webmail.inhs.org/exchweb/bin/auth/owalogon.asp?
/webmail.inhs.org/exchange&reason=0
could take a little bit...

r+
it

192.168.1.24 [68/Nov/2017 11:48:30] “GET / HTTP/1.1" 200

Y

Fuente: El Autor

Luego de haber visto el proceso que mostro que 3 integrantes del plantel educativo
hicieron caso al correo enviado se muestran las imagenes a continuacién del acceso
al correo de esos 3 usuarios engafiados, se puede dar un vistazo al buzén de
entrada para verificar que el correo es real por varios mensajes que tiene por leer.

Ademas en 2 de las victimas junto al pantallazo del correo se anexa el encabezado
de la encuesta contestada en este proyecto.

En este caso de la primera victima es el encargado de mesa de ayuda que tiene
asignado el Colegio.
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Figura 22. Ingreso al correo victima 1 y evidencia de encuesta

mal googlecom/mai/l 4c9T4eh ¢ Qgusam tEdA0ORO = 2" s '
[
i
Hazal batilta Traet
o RN R S R WWST“MEIMJOWE&MMDEUIWMM
o e e oo EDUCATIATENE BN CLANTO A LA SEGURBAD iy
I INSTTUCION TECKCA PANCUEA < Ummmm‘m““&:
Destacads Mm“’“‘“ﬂ"wm:mmmm“;:wmh
Ents Cod S Mlpmhﬁom”mxo.bm B dusidya b
’Elc:vms Se infoma que el 2 de hoy los senadores de careo de los dominios

WML l\\',-,'!f‘fft{kl'(w"( r,ilgjw.”. & avidns
( e avy §
b DOANB: 1 () e (7] wimemd: 0400

Han presentad akunes s s cuses se estin cagiendo  pued g sted pesete s 1 hora de s

Rican - +
&

‘Sin embargo se habilko fa siguente dectidn P gara que pueda acceder sn problemas: 192.168.1.24

A COminnaam maue con

Capie  pegue esta dreccién en su nawgador para poder accedss a su comeo lectidnio.

Esperamas rzsober este incomeniznts lo mas pronto posible para que pueda hacer uso de sus senicios.

Gracias por su @encion

AN O
Fuente: El Autor

Esta segunda victima es la docente del &rea de Biologia, a quien no se le pudo
indagar la encuesta por motivos de incapacidad los dias que se aplicé.

Figura 23. Ingreso en el correo de la victima 2
e Q Buscar wBa ¥ A9 RO =

Google

VICTORIA ESPERANZA BUSTACARA CASTRO
viesbuca@gmail.com

Gmail -

Mantenimiento en Servidores de Correo Recbidos Perfil de Google+ — Privacidad
i Mi Cuenta
Recibidos (2) INSTITUCION TECNICA PANQUEBA <ietpanqueba’@gmail com> -
Destacados r para panqueb_coltec rociovega fenixtp2001, ymramirezc, tec
S Cordial Saludo 9% domoticaintar@gmail.com
domoticaintar@gmail.com
En
Se informa que el dia de hoy los senvidores de correo de los dominios
Bortadores (2) i ﬂ ivan arturo tequia puentes
- sedboyaca.gov.co A
[Imap]/Trash 267 ¢ ‘i, fenixtp2001@gmail.com
§ 4 @misena edu co
Ivan Arturo Tequia Puentes
S @ ) tequia1234567@gmail.com (predeterminada)

Han presentado algunas fallas las cuales se estan corrigiendo y puede que usted presente fallas a la hora de

Sin embargo se habilito la siguiente direccion IP para que pueda acceder sin problemas: 192.168.1.24 Afiadir cuenta Cerrar sesion
Copie y pegue esta direcci6n en su navegador para poder acceder a su correo electrénico
Esperamos resolver este inconveniente lo mas pronto posible para que pueda hacer uso de sus senicios

Gracias por su atencién

Fuente: El Autor
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Para el ultimo caso evidenciado se muestra a continuacion la figura 24 que muestra
que se pudo acceder al email de la docente del &rea de ética del plantel Educativo.

LRI

Figura 24. Ingreso al correo victima 3 y evidencia de encuesta

€ - C | & Essequo | htpsmai.google.comymai/u 0%
Google ‘B £ 0P \

Gl + F B 0 0 N Y YEMY PO LA ENCUESTA S0eRe EL MANE)O Que EL PERSONAL .
: = ; 0E LA INsTmuc
EDUCATIVA TIENE EN CUANTOA (4 SEGURIDAY Ith'iﬁTll'g;mJ

m C (v o6 axs E0UNS 94 saber 31 o
nmmaum«hxnu T

T rmley

Mantenimiento en Servidores de Correo Ressies

INSTITUCION TECNICA PAKQUEB) Y
s g ot eshang . N 3008 onces 1 o e
3 V10 200 O v 1 B TR iy
riy #5000 0 Pacone C"«“"-"bir 400 4 st
251§ ey o | LT

Cardel Saudo
§ rfomacin

Se irrma que e i d2 hoy bs senidores gz comeo d s dominios

Misr
NOMBRE: ‘Kt 2017 Tt e
oo + i L. 0 CARGO: _POCE TE €7
OOCUVENTD: 1 (™) an = —_—
o = T MR 0% 0f v

1 falas a la hora de ngresar

pueda

A 0NN s ot (g o
QU0 &1 g Y ;u:s:.,:nmium 0218 Dt
v Ll

18 3 CoRTed eectrinio

Capley pegue esia direccian en su navegador para podr

Esperamos resalver este incomvenient lo mas prento posble para que pusda hacer uso de sis senddios. Fama
1 '”““““"‘moram,-.m
(Gratizs por 5o ateniddn. N o L] el on 3“ u ™ - |
L LT v oy
L8000 0000 o b s .| ——
o, - oL 1Y o ¢ —
N L | g oo " 5 M w
AlfF P —— * [0 wx

Fuente: El Autor

Después de este proceso que resulta exitoso lo Unico que queda es dar salida
deteniendo el servidor instaurado sin despertar ninguna sospecha.

Figura 25. Salida de la aplicacion SET
Terminst L O N -
Archivo Editar  Ver Buscar Teminal  Ayuda

ed & window pops up then £s replaced with the malicd
ts 1o

however when clicke
DU can edit the Tink replacement setlings in Lhe set config

/TAST

he Nulti-Attack method will add A cambination of ATTACKS Through The web ATTACK
menu. For example you can ut ze the va Applet, Metaszploit Browser, Crodenti

al Harvester/Tabnoabbing all at once to seo which is succossful

he HTA Attack nethod will allow you to clone o site ¢ ) ¢ O ¢ll inje
ction through HTA files which can be used Tor Windows- sed pow 1 exploltal

on through the browser

1) Java Applet Attack Method
Metasploit Br r Exploit Method

3) Credential Ha tar Attack Method

4) Tabnabbing At Method

5) Web Jacking Attack Method

0) Multi-A k web Method

7) Full S¢ Attack Method

B) HTA ALL: Method

891 Return To Main Kenu
-3
Fuente: El Autor
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7.6 PRACTICA CON TECNICA PRETEXTING

El Pretexting es la técnica mas conocida como “pretextos” en donde el elemento
gue usa el actor es el teléfono en donde por medio de una llamada o chat se busca
pedir informacion generalmente simulando ser alguien que solicita ayuda muy
importante a partir de tener datos claves para que la otra persona caiga en su
enredo.

Este analisis se ha venido llevando a cabo durante el altimo mes buscando la forma
ideal de encaminar una conversacion con la victima teniendo datos basicos que
ayudo a detectar ciertos aspectos por medio de una conversacion via Whatsapp
claves como lo fue:

e Acceso a la oficina sin la presencia de la secretaria

e Ingreso al correo Institucional

e Descubrimiento de la clave para el ingreso al SIMAT de matriculas.

Los pasos de este proceso fueron los siguientes:

1. Serealizé una llamada a la secretaria del Colegio.

El Ingeniero Social en este caso el autor de este proyecto se enterd por la queja de
algunos padres de familia que el proceso de matricula para el 2018 estaba
demorado por inconvenientes que tenia la plataforma del SIMAT y se dio cuenta
que dias anteriores algunos integrantes del personal de la secretaria de Boyaca
estaban en la Institucién y en esa ocasion se tuvo la oportunidad de registrar el
nombre de uno de ellos en el Carné que portaba.

El paso final fue que se aproveché que la Secretaria y el Rector el pasado 17 de
Noviembre viajaron a Tunja a dar solucion a dicho inconveniente y se realizd una
llamada a la secretaria mencionando que los integrantes del SIMAT estaban en la
Institucion, y por chat se evidencia el proceso que facilito el acceso a la oficina de
Secretaria del Colegio por medio de la colaboracion del Celador y se ve en la figura
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26 la conversacion en donde el numero celular 3202038995 es el mismo que se
evidencia en la web de la institucion https://colpanqueba.jimdo.com/

Y la imagen que se muestra en la Ultima opcién de la conversacion es la misma que
se encuentra en el Anexo D de este archivo.

Figura 26. Chat aplicando Pretexting

v

(—Q 3202038995 W Y,

e@ 3202038995 W %

3202038995

enlinea

Aca le envié el pantallazo de la
autorizacion de lo que realizamos hoy

Pero le podemos decir al celador que
ingrese al despacho y al lado de la
impresora estan los datos solicitados

Cordial saludo sefiora Melba

" Muchas gracias por su amabilidad

Con gusto para servirle . ‘

AT
| En seguida le envi6 en una imagen el
| radicado donde se solicita dicha labor

Si buenos dias con quien hablo

d

Le habla William Salcedo Administrador
Ejecutivo de S.A.C de Boyacd

Y en horas de la tarde procedemos a
volver al colegio

Muchas gracias sefiora Melba
|

| El celador aun no ha llegado que hasta
las 2 pm

Estamos en las instalaciones del Colegio
para validar en nuestro servidor los datos
| de usuario que se le asigno a la
Institucion el pasado mes de acceso al
| simat M

Ya el celador me aviso que les abrio la
oficina para lo que necesitaban
T
Si sefiora ya quedo actualizado el
registro en la base de datos y el préximo
lunes ya puede ingresar a la web del
simat a tramitar el proceso de matricy - ——
de su Institucion Gracias

- N Cualquier duda le consultamos l
QA e
Y 0 , ‘
Si sefiora con gusto

Pero el rector no se encuentray en
‘ secretaria no hay nadie quien pueda

colaborarnos con esa validacion

- W
En este momento estamos viajando

Fuente: El Autor

1. Acceso al correo institucional

Durante el ingreso a la oficina el computador que usa la secretaria se prendio y al
registrar el correo este autométicamente abrié debido a que tenia contrasefa
guardada automaticamente, el dato del correo se ve en la web institucional
https://colpanqueba.jimdo.com/, y se evidencia en la figura 27 el ingreso a la cuenta,
aclarando que en el cuerpo del mensaje tape una parte de la clave.
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Figura 27. Correo deI coleglo ablerto

€ — C | 8 Esseguro | https;/mail google.com/mail/u/0/#inbox/15fc1ade004e%0aa ®
Google d ° | 0 w
mail + = v v as v letpanqueba@gmail.com
Gmail - o 0 i | L] M ba@qmail
Pefil de Google+ - Privacidad
Fue actualizado el requerimiento No. 20170000PQR55418 en el Sistema de Atencion al Ciudadang | a ; m
Recibidos (71) 2 SAC Notificacion <tcardenas@sedboyaca gov.co>
Destacados para SAC, mi =
Enviados nadir cuenta Cerrar sesion
El requerimiento # 20170000PQR55418 fue actualizado en el Sistema de Atencion al Ciudadano -S.A.C- de la SED.
Borradores (18) -
Nombre del ciudadano: PANQUEBA, INSTITUCION EDUCATIVA TECNICA
Mas~ Documento de identidad No: 8260026424
Puede consultar el estado de su requerimiento en el Sistema de Atencion al Ciudadano de la Secretaria de Educacién ingresando a opcion atencion al ciudadano
t"insmucion educ + dando click en los items de Consultas, Sugerencias, Quejas y Reclamos o Tramite, con los siguientes datos
USUAR [0: ietpanqueba
CONTRASE?A: 835¢3d8a09df6e54a< NN
El requerimiento fue registrado con los siguientes datos
IRequerimiento No LO170000POR55416
Estado: En tramite
No hay chats recientes [Tipo de requerimiento: (Tramite
Iniciar uno nuevo
Derecho de peticion: N
Eje tema tico PRESUPUESTO FONDOS SERVICIOS EDUCATIVOS DE IE

Fuente: El Autor

2. Privacidad del correo

Ya estando en el correo y como el autor del proyecto fue quien ingreso lo Unico que
hice para tomar evidencia y dar mas credibilidad a que accedi con esta técnica de
pretexting es que se va mostrar la opcién que registra el nimero celular que se
afadié cuando se cred el usuario de este correo.
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Figura 28. Informacic’)n personal y privacidad

< & | @ Esseguro | nttps//myaccount.google.com,

Mi Cuenta _ Informacién personal y privacidad

Te damos la bienvenida

Inclo de sesién y sequridsd Tu informacion personal

Inicio de 2asidn én Google

Gestiona esta informacidn bésica (tu nombre,

coreo electrénico ¥ nimero de teléfono) para que Nambre nstitucion educ nica de pangueka *
otros usuarios puedan encontrarte en productos
de Google como Hangouts, Gmall y Maps, asi
comao contactar contigo mas facilmente. Correo electronica 3
usedboyaca.go
Infarmaciaon persanal ¥
rivacidad X
prive Teléfona 3132116489 >
Tu informac
1 sctividad
Fecha de nacimiento 11 de septiembre de 3
figuracian de anuneics
Controla tu contenido
Sexo Prefiers no deciro »
Preferencias de la cuenta
Payments Sobre mi Editar o que otras >

Idioma y herramlentas de

Fuente: El Autor

Este numero telefénico que corresponde al rector del plantel Educativo se evidencia
en la figura 29 de la pagina web institucional.

Figura 29. Evidencia de numero Rector

ctor/

¥ {Y | @ Esseguro | https://colpanqueba.jimdo.com/directivos,

PRINCIPAL RESENA HISTORICA VISION MISION FILOSOFIA SIMBOLOS DIRECTIVOS INFORMES ACADEMICOS

ADMINISTRATIVOS DOCENTES SECUNDARIA DOCENTES PRIMARIA ESPECIALIDADES EVENTOS CULTURALES

MANUAL DE CONVIVENCIA GOBIERNO ESCOLAR MATRICULAS 2017 DEPORTE ORGANIGRAMA FINANCIERO

CENTRO DE OPINION PAGINAS WEB RINCON DEL RECUERDO

© RECTOR

Tu pigina sin publicidad: &
Jim e

IS Sequera Calvo

ES: Lwis Napoleon

: Lic. Quimica y Biologia
Nombre del plantel: Institucién Educativa Tecnica EnsiGaonct: Educatys
Panqueba. Municipio: Panqueba-Boyacs
Direccién: carrera 5 N°.4-27 TeléFax:7881979
Jomada: completa u ordinaria Niveles de
Educacién: Preescolar, Basica Ciclo primaria, S

Bisica Ciclo Secundaria y Media Técnica, INFORMES ACADEMICOS
Resolucién de Legalizacion de Estudios N* 2844

e127/112008 y De Funcionamiento: Res. 01664

del 11/07/2002
13211 6489

DIRECCION: Cra SN°4-75

IL- licsequera@hotmail com

Tel institucional: 320 303 89

Fuente: https://colpanqueba.jimdo.com/directivos/rector/
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3. Ingreso a la plataforma de matricula del SIMAT.

Para seguir proporcionando mas evidencias claras en este proyecto se procede a
acceder a la plataforma del SIMAT en donde por medio de la ayuda de un correo
proveniente de la secretaria de Boyaca con el registro de usuario del Rector se
realizo la accion.

Figura 30. Datos de usuario para acceder al SIMAT

€ - C | 8 Essequro | https://mail.google.com/mail/u/0/#inbox/15fc1ade00de%0aa

Google d °

Gmail + - g 0 i B B Mis »

Fue actualizado el requerimiento No. 20170000PQR55418 en el Sistema de Atencion al Ciudadano | i m

Recibidos 71) n SAC Noticacion <tcardsnas@sedboyaca govco>

Destacados para SAC, mi (v

Enviados ] Afiadir cuenta Cerrar sesion
El requerimiento # 20170000PQR35418 fue actualizado en el Sistema de Atencion al Ciudadano -S.A.C- de la SED.

Borradores (16) ;

Nombre del ciudadano: PANQUEBA, INSTITUCION EDUCATIVA TECNICA
Mas v Documento de identidad No: 8260026424

Puede consultar el estado de su requerimiento en el Sistema de Atencion al Ciudadano de la Secretarfa de Educacion ingresando a opcion atencion al ciudadano,
t“insﬁtucion educ + dando click en los items de Consultas, Sugerencias, Quejas y Reclamos o Tramite, con los siguientes datos

USUAR 10: ietpanqueba

CONTRASE?A 8;5c3d8;02dr6e84a-

El requerimiento fue registrado con los siguientes datos:

Requerimiento No 20170000PQR35418

Estado En tramite

ITipo de requerimiento Mramite

Derecho de peticion N

Eje tema tico PRESUPUESTO FONDOS SERVICIOS EDUCATIVOS DE IE

Fuente: El Autor

Ya con estos a la mano se logré acceder a la plataforma de matriculas del colegio
donde se revela el nombre del Rector en el recuadro amarillo de la figura 31.
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Figura 31. Acceso al SIMAT con login del Rector

€ - (i Ministerio de Fducacion Nacional [CQ] | httos; fwww sistemamatriculas.gov.co/simat/a ORI
p g mp

Para cualquier inquietud por favor comunicarse a la Mesa de Ayuda Correo: mesadeayuda@tecnologia.mineducacion.gov.co, Linea Gratuita Nacional 018000510258, Bogota 4890400, Link Capacitaciones Virtuales

ttp:/ /goo.ql/7o5Nw

Usuario: SEQUERA CALVO LUIS NAROLEON

o \ Secretaria: PANGLERA

j SIStema |ﬂtegrad° Calendario: A

; 1 Aio Lectiva: bili}

' de Matrlcmas Version: Version 7.0.7.83 generada en 20/09/2017 11,50 PM elapsimatlZ

.+ Consulta de Alumnos :.

Q

NIVEL ACTUAL : PANQUEBA
Secretaria * :n n Ann::|
Tipa Documento: Dacumento: l:l
Departamento Expedicion: Municipia Expedicion:
PrimerApelI\'dm SegundnApe\lidm
Primer Nombre: Sequndo Nambre:
Ndmera Unico de Identificacion: l:l
Consecutivo Sede l:lm Sede l:lm
Jomada : Grado !
Grupo :l:l Modelo Educativo :
ASIGNADO i
Estado: [CANCELADD Totalizar Alumnos: ||
GRADUADD W
g
Lista de Alumnos |

© NOWBREALUMNO MO ESTADD  TIPODOCINENTO  DOCENTO  SERETARI JRMQUA  ITIUCION  smE

Fuente: https://www.sistemamatriculas.gov.co/simat/app

e Con el ultimo objetivo se deja de forma fisica ya que es Generar un manual de
seguridad con las recomendaciones para evitar ser victima de Ingenieria Social
implementando estrategias de prevencion de delitos informaticos y asi fomentar

cultura social y educativa.

Este objetivo se entrega impreso en la Institucion, al igual queda plasmado en la
pagina web institucional, también como estrategia de apoyo se tienen en cuenta las
capacitaciones que se vienen haciendo el ultimo jueves de cada mes para que todo
el personal sea consiente de como debe actuar ante las diversas estrategias que
pueden poner en riesgo la confiabilidad de la informacién y asi lograr prevenir que

alguien sea victima de la Ingenieria Social.
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8. RECURSOS DISPONIBLES

Este Proyecto estd liderado por el Ingeniero de Sistemas WILLIAM JAVIER
CORDERO SALCEDO, quien se ha desempefiado como Instructor SENA en el
area de Sistemas en este colegio dando cumplimiento a las 3 competencias del
Programa de Formacion que orienta como lo son:

e Aplicar herramientas ofimaticas y herramientas TIC en diferentes contextos.

¢ Ejecutar el Mantenimiento Predictivo y correctivo de equipos de computo

e Implementar la estructura de redes cableadas o inaldmbricas.

8.1 RECURSOS MATERIALES E INSTITUCIONALES

Para poder llevar a cabo el proceso del desarrollo del diagnéstico y documentacion
del proyecto se utilizara un portatil de propiedad del autor del proyecto y algunos
elementos fisicos de la institucién, los elementos usados fueron:

Tabla 13. Recursos Materiales e Institucionales

CARACTERISTICAS -

ELEMENTO CANTIDAD
1 Portétil ASUS de 12"
Disco Duro 1 Terabyte
Procesador Intel Core 5 4,60 GHz
Memoria RAM 4 Gigabyes
Sistema Operativo Windows 10 y Kali Linux
Version de Office Office 2016
Antivirus McAfee
Equipos de escritorio de la 25
Institucion
Portatiles de la Biblioteca 15
Fotocopiadora 2
Impresora 2
Escéaner 1

Fuente: El Autor
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8.2 RECURSOS FINANCIEROS

En el desarrollo del proyecto es necesario de unos aportes econémicos que fueron

fundamentales para llevar a cabo la ejecucion del proyecto.

Haciendo una recopilacion de los requisitos y costos que se necesitaron y se
implementaron en la elaboracion del proyecto se determind los siguientes valores en
donde el encargado del Proyecto y la Institucion hacen acuerdo de la distribucion de

lo que se necesito:

Tabla 14. Presupuesto

VALOR VALOR
ELEMENTO CANTIDAD UNITARIO TOTAL
Persona Encargada del Proyecto: Valor Hora .
Ingeniero William Javier Cordero 80 horas $30.000 2'400.000
Conexion banda ancha Mensual 1 plan 50.000 50.000
Resma de Papel 1 10.000 10.000
Tintas impresora 2 90.000 180.000
Varios . (transporte, servicio de 260.000 260.000
fotocopiadora)
TOTAL 27900.000

Fuente: El Autor
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9. RESULTADOS ESPERADOS

9.1 RESULTADOS DEL PROYECTO

A continuacion se menciona lo que se espera dentro del proyecto:
e Listado con los activos con que cuenta la Institucién. (Tabla)

e Informacion relativa sobre metodologias de Ingenieria Social.

e Resultados de la encuesta aplicada al personal del Colegio. (Graficas Tabuladas
y conclusién sobre cada pregunta)

e Resultados de los test y pruebas en ambientes controlados sin infringir la ley.
(Pantallazos de la Practica de Spoofing y Pretexting).

e Manual de buenas practicas y recomendaciones para prevenir la Ingenieria social.
9.1.1 Identificacion de Activos. La Institucion cuenta con una serie de activos los
cuales tienen un valor correspondiente, como se ve en la tabla 1.

* M: Medio * A: Alto * MA: Muy alto

Tabla 15. Identificacion de Activos

TIPO ACTIVO DESCRIPCION VALORACION DE

ACTIVOS
[pc] 60 computadores distribuidos en
2 salas de sistemas
[pc] 20 portatiles en area de la
biblioteca
HARDWARE [pc] 5 equipos en el area de Alto (A)

secretaria, rectoria y area
administrativa

[print] 4 impresoras
[scan] 4 escaner
[Switch] 3 switches de red.

Fuente: El Autor
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TIPO
ACTIVO

Tabla 15. (Continuacion)

DESCRIPCION

*Bases de datos
*Sistema Notas de los alumnos
*Pagina web de la Institucion

VALORACION DE
ACTIVOS

Windows 8
*Servidor de aplicaciones
*Servidor de correo electrénico

*Sistema de gestidon para bases de
datos

ACTIVO DE *Contratos
INFORMACION  *Normativas Muy Alto (MA)
*Copias de respaldo
*Datos de configuracion
*Contrasenas
*Registro de actividad
Redes de comunicacion e Internet
RED [wi-fi] 2 zonas de acceso inalambrico Muy Alto (MA)
[LAN] red local en Biblioteca
[Browser] Navegador web: Google
Chrome y Safari
[office] ofimatica: Office 2013 y 2016
[av] Antivirus: Avast y McCaffe
SOFTWARE O
APLICACION [os] Sistema Operativo: Windows 10, Muy Alto (MA)

EQUIPAMIENTO
AUXILIAR

[disk] discos duro Hitachi

[usb] memorias USB

[dvd] DVD

[power] fuentes de alimentacion
[ups] sistemas de alimentacién
[cabling] cableado

[wire] cable eléctrico

Medio (M)

Fuente: El Autor
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Tabla 15. (Continuacion)
TIPO
ACTIVO

INSTALACION

DESCRIPCION

[building] edificio 3 pisos
[local] cuarto
[channel] canalizacion

[backup] instalaciones de
respaldo

VALORACION DE
ACTIVOS

Medio (M)

SERVICIOS

Redes internas y externas de
las diferentes oficinas que
cuenta el colegio

[PSTN] red telefénica

[wifi] Red inaldmbrica.

[mobile] telefonia movil

[LAN] red local

Medio (M)

PERSONAL

[ue] usuarios externos

[ui] usuarios internos

[dba] administradores de BBDD

Junta Directiva
Coordinaciéon Académica

Alto (A)

Fuente: El Autor

9.1.2 Identificacion de amenazas. En cuanto a la identificacion de las amenazas
con sus respectivas valoraciones de impacto y riesgos, se toma como base la

metodologia MAGERIT.
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A continuacion se definen los pasos que se deben seguir:

1. Elegir los activos relevantes para la Organizacion.

2. ldentificar las posibles amenazas en cada activo.

3. Determinacién de qué tipo de proteccion existe para estos activos y que tan
fuertes y efectivas son para estos riesgos.

4. Valorar el impacto en caso de que se ejecuten las posibles amenazas.

5. Valorar el riesgo con base en el impacto de la tasa de ocurrencia de las
amenazas.

En este analisis se determina que el Colegio tiene 14 tipos de amenazas que
involucran riesgo en los activos que se tienen y se muestran en la tabla 16.

Tabla 16. Identificacién de Amenazas

AMENAZAS

Dafos por Fuego

Dafos por agua

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Fuga de informacién

Corrupcion de la informacién

Destruccion de informacion

Difusion de software dafino

O©| 0O N| O O | W| N| B

Errores en actualizacién de aplicaciones

=
o

Errores de mantenimiento de equipos hardware

|_\
|_\

Pérdida de equipos

[EEN
N

Abuso de privilegios

=
w

Acceso no autorizado

14 Robo
Fuente: El Autor
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10. DIVULGACION

La divulgacion de este proyecto se ejecutd en la Institucion Educativa Técnica de
Panqueba municipio de la Provincia de Norte y Gutiérrez del departamento de
Boyaca.

Alli por medio de esta propuesta se llevd a cabo actividades como capacitaciones,
conversatorios, puesta en marcha de técnicas de Ingeniera social y de forma fisica
se dejo un manual con recomendaciones para no ser victima de los curiosos
informéaticos y asi concientizar al plantel educativo que la informacion es el activo
mas importante y el cual se debe proteger siguiendo una serie de pasos que
garantice los cuatro pilares de la informacién.

De igual manera se espera compartir este proyecto en el repositorio o espacio que
tenga asignado la UNAD en la nube para que se dé a conocer la propuesta
ejecutada en la Institucion que generd cambios en el personal en cuanto al ambito
informatico.
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11. CONCLUSIONES

Aplicando el primer objetivo por medio de la investigacion sobre estrategias
de Ingenieria Social se logro identificar el nivel de vulnerabilidad en donde se
concluye que cualquier integrante del plantel educativo es muy facil capturar
la informacion que desempefia en su rol debido a que son muy escasos los
conocimientos de la mayoria en el manejo del ambito informético y queda
evidenciado en la observacion, el desarrollo de la encuesta y la practica que
se llevo a cabo.

Resulto muy positivo segun el segundo objetivo en donde se aplico
metodologias de Ingenieria social para aplicar al personal que usa equipos de
computo en la Institucion Educativa ya que se vio cudles son las mayores
falencias que se deben corregir.

Por medio de la encuesta, entrevistas y una serie de preguntas se obtuvo
informacion clave para obtener datos y asi por medio de la implementacion de
técnicas de Ingenieria Social se logré cumplir con el tercer obijetivo.

Se hizo el compromiso con los docentes de que a medida que lleguen
alumnos nuevos reunirlos de forma periédica y darles a conocer el manual
que se dej6é para la Institucibn sobre Recomendaciones de Seguridad
Informética.

Se plantea junto a los dos docentes del area de Informética dar continuidad a
las capacitaciones que se llevaron a cabo en la parte de actualizaciones
tecnolégicas y manejo de seguridad informatica con el fin de consolidar
algunos aspectos de sistemas en el plantel educativo.

Se determind mas control en la entrada de la Institucién puesto que el dia que
se ejecuto la prueba de pretexting no hubo ninguna sospecha de la persona
gue acompafo a la oficina de la secretaria, y ademas se observa la facilidad
de ingresar cualquier elemento informatico para cambiarlo por otro.

Se manifesté a los administrativos de la Institucion Educativa que se debe
validar la informacion que se solicita via telefonica o por chat ya que estas
personas usan estos indicios con la intencion de ir consiguiendo detalles para
acceder a la informacion.
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8. El personal de la Institucion se compromete a destruir los documentos con
informacion sensible antes de desecharlos, esto con el fin de no dejar ni el
mas minimo detalle que sirva de evidencia para los curiosos.

9. Por parte del Rector se dio la orden de que las claves de WI-FI queden
protegidas en los equipos para asi no facilitarla a cualquier persona que
accede a servicios como biblioteca y ludoteca.

10.Se establecio la instalacion del programa Deep Freeze en las salas de
sistemas para que las dos particiones queden congeladas y asi evitar
problemas de seguridad muy comunes cuando estos equipos se dejan libres.

11. Se aconsejo reubicar tres camaras de seguridad hacia las entradas de las
salas de sistemas debido a que en el transcurso del afio se han perdido
ciertos dispositivos sin encontrar el responsable del hecho.
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12. RECOMENDACIONES

La Institucion Educativa para el 2018 debe dar continuidad a las
capacitaciones que se llevaron a cabo el segundo semestre del presente afio
y asi establecer un cronograma de capacitacién de forma periédica para todo
el plantel basado en las ultimas novedades de la seguridad informatica con el
objetivo principal de consolidar una cultura de proteccion de la informacién
dentro la institucion.

Se aconsejo al Rector del Colegio en la ampliacion del nimero de camaras
de seguridad con los que cuenta, esto debido a que la institucidén ultimamente
esta siendo dotada por parte de computadores para educar y Vive digital de
activos de gran valor que se deben cuidar en las areas asignadas.

Se debe generar un control que evite que los estudiantes puedan compartir
recursos en la red, la forma aconsejable es negando los privilegios a las
cuentas de usuario en cada equipo o desde el controlador de dominio.

Una idea que se propuso al docente del area de Sistemas y a los aprendices
SENA que terminan el afio entrante la Formacion es que apliguen como
proyecto de grado la implementacion de la identificacion biométrica o
electrénica a través de los codigos de barras de los carnet institucionales.

Se debe concientizar que la papeleria que se arroja a la basura y que pueden
contener datos valiosos se debe destruir por completo.

En el entorno de infraestructura la Institucion debe reubicar en algunas
oficinas los puestos de trabajo y demas dispositivos ya que es una falencia
gue cualquier persona que visita la Institucion lo va notar en algunos sitios.

Se recomienda periddicamente cambiar la contrasefia de acceso a las redes
inalambricas que dispone la Institucion con el fin de evitar que se satureny se
vuelvan lentas lo cual ha sido la constante en los meses gque se desarrollo el
proyecto.

En cuanto a los puntos de red del cableado estructurado con que cuenta el
plantel educativo y que se encuentran al alcance de cualquier persona se
aconseja mantenerlos desconectados y asi evitar dafios en la estructura del
cableado UTP.
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Se acord6 con las directivas del Colegio bloquear o restringir el acceso a
algunas paginas de internet, ya que esta idea genera beneficios en el
desempefio educativo de los estudiantes e incentiva el uso de paginas de
investigacion acordes a la planeacion de la formacion de cada area.

Las directivas de la Institucion se comprometieron a tramitar software original
en algunos equipos que no cuentan con este aspecto para asi evitar cometer
delito en cuanto a promover el uso de software pirata.

Se establecié que la Secretaria de la Institucion va cumplir la directriz de
realizar copias de seguridad de forma periddica sobre las bases de datos y
plataformas institucionales que maneja el Colegio.
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ANEXO A. Carta de aceptacion del Colegio

£y

SECRETARIA DE EDUCACION DE BOYACA
Institucién Educativa Técnica de
Tprobado por Rex. Dr laz S E Noa. 00087 daof 16 Lo eneror de 2009.
NIT: 8260006424 DANE: 173522000126

Canicter Oficial  Jernada Onfinaria

Pangueba, Octubre 20 de 2016

Seior:

WILLIAM JAVIER CORDERQO SALCEDO
INGENIERO DE SISTEMAS

Malaga — Santander

Respetado Ingeniero

Por medio de Ia presente en mi condicién de Rector de la Institucion Educativa
Técnica de Panqueba, me permito notificarie que de acuerdo a su solicitud para
desarrollar su trabajo de grado: "IMPLEMENTACION DE TECNICAS DE
INGENIERIA SOCIAL EN LA INSTITUCION EDUCATIVA TECNICA DE
PANQUEBA", para optar el titulo de Especialista en Seguridad Informatica ha
sido APROBADA por esta entidad para que a partir de la fecha inicie el
desarrolio del proyecto.

Cordialmente,

Avg

LUS NAPOLEON SEQUERA
Rector
C.C 4°113.510 de El Cocuy
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ANEXO B. Encuesta

ENCUESTA SOBRE EL MANEJO QUE EL PERSONAL DE LA INSTITUCION
EDUCATIVA TIENE EN CUANTO A LA SEGURIDAD INFORMATICA

El objetivo de esta encuesta es saber su opinion sobre algunos aspectos en el manejo de la

informacioén, con el fin de generar una serie de recomendaciones que le ayuden austedy a la
Institucion a garantizer 1a privacidad y confiatulidad de la informacion

NOMBRE: CARGO:
DOCUMENTO: Tl (] ©C () NUMERO:

A continuacion marque con una “X" Ia respuesta segun a cada pregunta planteada.

# PREGUNTA OPCIONES DE RESPUESTA
Considera que 13 informacion que maneja en
1. | su equipo es segura para cumplir con ias st () Nno [)
actlvidades de fa Institucion :
.Sabe en qué consiste 1as técnicas de -
2. |ingenieria Social? = D Nno ()
Ha reCiDIGo IaMadas, Cormeos Elecuomicos o T i
3. | por chat solicitudes donde le piden datos s [} wNo ()
personales o de su Institucion.
s O N O
4. | ¢Se siente seguro con el antivirus de su =
equipo? NO USAANTIVIRUS [ ]
Virus. ) Ferdida da
‘claves.
6. | ¢Qué causas han afectado |1a seguridad de Fallas de Programas.
Su infarmacion? - Mal uso de
Spam o correo no dessado redes socales.
‘Puede marcar mas.de.una’ Dafio en el hardware. [ Ninguna.
6. | cCombia frecuentemente sus contrasenas? S ) NO ()
7. | Alguien m4&s sabe Ias contrasefias que usted st () No [
uUsSa en su ambito de Sistemas.
Usa solo
Combina m‘:meu_n_. numaros
¢ Cuadndo crea una contrasefia la establece maylisculas y minasculas Colicn pedibise
8. |teniendo en cuenta que parametros? [ Longitud menor a8 3 cantinos.
. . — - caracteres
‘Puede marcar mas de una’ () Usa caracteras
[ usa solo letras. como #§%2/()=?
De los sigulentes medios de comunicacion ) Cormreo. [_) Redes sociales.
c 1 e c informacion
= udl cree que puede afectar su informac [ Chat. - e A,
: e e T 7 linea.
“Puede marcar mas de una” e i
LHa recibido capacitacion sobre temas de
10. seguridad Informatica? s (C] no O
En su experiencia de manejo de [) Ganaste un premio. .
computador, celular y redes sociales que [ Clicaciay
Mensajes curiosos ha encontrado en sus [ Actualica agui su participa del
11, d'spos’twosl cuenta bancaria. sorteo.
N o s e g Digde 1a clave de su Otras que
"Puede marcar mas de una’ O cqtipo sino perdard ia O generan caos.
informacién del disco
Considera que el INgreso a las instalaciones
12. | de su institucian son aptas y confiables. st no O

4 - OCTUBRE - 2017

93



ANEXO C. Evidencia fotogréfica diligenciamiento encuesta
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ANEXO D. Solicitud para técnica de Pretexting

“
Sistema Integrado

SIMAT de Matriculas

Panqueba, 17 de Noviembre 2017

Notificacion:

Dando respuesta a su solicitud de requerimiento queremos informar que su
Institucion Educativa fue actualizada en el sistema de atencion al ciudadano
S.A.C de Boyaca.

Los datos registrados en el sistema y que se enviaron via correo electrénico
hace unas semanas fueron validados en el servidor de base de datos y ya esta

a disposicion ingresando a hitps://www.sistemamatriculas.gov.co/simat/app,

con el mismo usuario y contrasefa que tenia asignado.

Usuario: ietpanqueba
Contrasefna: 835¢3d8a09df6e84ae

—— ‘\\'\( 7
WILLIAM FERNEY SALCEDO

Administrador Ejecutivo S.A.C de Boyaca.
CC 4'583.510 de Tunja
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ANEXO E. Manual de Seguridad

RECOMENDACIONES EN SEGURIDAD:

A continuacion se da a conocer un manual de seguridad que enfoca 10 items
generales del &mbito informatico que por medio de acciones se debe tener una
serie de precauciones para asi darle el uso adecuado a la informacién y cumplir
con mantener los 4 pilares de dicha informacion.

INSTITUCION _
TECNICA DE —
PANQUEBA

RECOMENDACIONES
EN SEGURIDAD
INFORMATICA

N \a
nkeligente C\% o
. L0 noturol
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AUTOR
WILLIAM JAVIER CORPERO SALCEPO
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1. SEGURIDAD EN EQUIPO DE TRABAJO.

2. CORREO ELECTRONICO.

3. ACCESO AINTERNET.

4. DISPOSITIVOS TECNOLOGICOS.

5. COMERCIO ELECTRONICO.

6. MENSAJERIA INSTANTANEA.

7. ZONAS WI-FL

8. RESTRICCION EN MENORES DE EDAD.

9. JUEGOS ENLINEA.

10. REDES P2P.
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SEGURIDAD EQUIPO DE TRABAJO

RECOMENDACIONES

1. Estar actualizado de las novedades tecnoldgicas y visitar paginas web
confiables sobre alertas de seguridad.

2. Mantener actualizado el Sistema Operativo y su paquete de aplicaciones.

3. Hacer periédicamente copias de seguridad en unidades extraibles y evitar
pérdida de datos.

4. Instalar software con licencia y garantia y no de paginas web
desconocidas que ofrecen en el mercado.

5. Utilizar contrasefias con combinacion de numeros, letras, caracteres.

6. Utilizar herramientas de seguridad (antivirus, antispyware,
firewall) que ayuden a proteger de amenazas en la Red.

7. Crear diferentes usuarios y asignar algunos permisos
para realizar determinadas acciones segun los roles.

8. Dejar el equipo bloqueado cuando se levante del
puesto de trabajo
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1.

CORREQO ELECTRONICO

RECOMENDACIONES

Utilizar un filtro con funcién anti-spam para evitar
llegada de correo no deseado.

No abrir ficheros adjuntos sospechosos que
llegan de correos desconocidos.

Analizar con antivirus los archivos del buzén de entrada asi sean correos
conocidos antes de ejecutarlos en el computador.

No dar la opcion de guardar contrasefia en los navegadores que piden
esa confirmacion de usuario

No facilitar la direccion de correo a desconocidos ni publicarla en
cadenas o en sitios que todo mundo pueda ver.

Desactivar la vista previa del cliente de correo para que en el cuerpo de
los mensajes no se incluya cédigo malicioso.
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ACCESO A INTERNET




DISPOSITIVOS TECNOLOGICOS

Mensaje de texto
Today 12:25

Por favor, visita https:/
t.co/elJSTISrx9# para
confirmar tu cuenta o
escribe este codigo en el
campo del pin en tu

navegador 777763.
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COMERCIO ELECTRONICO

Verificar que el “inicio de la direccion web” tiene el
http que revela que es una conexion segura.

Observar que aparezca un “candado” al lado de la pagina web lo
que indica que la conexién es segura.

Corroborar la validez que tienen los certificados dando clic en el
candado donde debe coincidir con la entidad solicitada
garantizando vigencia y validez.

Nunca envié datos personales ya que ninguna
entidad los pedira de esta forma ni por teléfono.

Digite su usuario
y contrasena

Haga transacciones comerciales desde su
equipo personal y evite el uso de equipos
publicos para estas actividades.

Desactivar la opcion “autocompletar” para no dejar indicios de
usuario.

Siempre cierre sesidn de sus cuentas, en casos que la energia se
vaya se recomienda acudir a otro sitio y realizar cambios de clave
ya que en varias ocasiones cuando llega la luz las cuentas quedan
abiertas.

Configurar una herramienta antifraude para
restringir el acceso a paginas fraudulentas o
suplantadas por ingenieros sociales.
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MENSAJERIA INSTANTANEA
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ZONAS WI-FI

RECOMENDACIONES

. Activar el filtrado de la direccion MAC con la intencién de
gue solo ciertos dispositivos autorizados accedan a la red.

. Cambiar contrasefias periédicamente para evitar bajo
rendimiento en la sefial de transmision.

. Tratar de no divulgar la clave para que no se disocie ese dato.
. Desactivar la opcion de SSID es decir el nombre de su red para que nadie
la identifigue autométicamente.

. Elegir un limite bajo de computadores que se puedan conectar al Access
Point y cuando a este no se le vaya a dar uso apagarlo.

. Utilizar el tipo de encriptacion WPA para asi impedir que el trafico de la red
sea facilmente legible.
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RESTRICCION EN MENORES DE EDAD

RECOMENDACIONES
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JUEGOS EN LINEA

RECOMENDACIONES

X
L i

1. No adquirir créditos en aquellas paginas de subastas en linea sin que estén
certificados por el disefiador del juego.

2. No descargue este tipo de juegos en plataformas poco conocidas.

3. Restrinja la opcién de compartir algiin usuario y contrasefa dentro y fuera
de la plataforma online del juego.

4. Sirecarga o paga mensualidades con tarjeta bancaria que se asocia al
juego hagalo desde su equipo personal y no guarde datos de la cuenta de
usuario y asi se evitan cualquier movimiento ilicitos.

5. Distribuir el tiempo para este hobbie ya que puede ser muy adictivo.
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REDES P2P

1. Analizar todos los archivos que se descargan a través de las redes.

2. No compartir en linea software ilegal porque acarrea cometer delitos.

3. Ejecutar el cliente P2P en algun usuario que tenga ciertos permisos
limitados.

4. Verificar la extension de los ficheros que se descarga ya que hay puede
haber software malicioso, en especial con archivos de extension (.exe).
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ANEXO F. Resumen Analitico

Titulo de IMPLEMENTACION DE TECNICAS DE INGENIERIA SOCIAL
Documento. EN LA INSTITUCION EDUCATIVA TECNICA DE PANQUEBA
Autor WILLIAM JAVIER CORDERO SALCEDO

Palabras Seguridad, integridad,  disponibilidad, confidencialidad,
Claves autenticidad, Ingenieria Social, activos, hardware, software, redes.
Descripcion

En la actualidad una buena parte de las Instituciones Educativas del departamento
de Boyaca se apoyan en el uso de las TIC para realizar aquellas actividades que a
diario se gestionan en su entorno laboral con el fin de cumplir a cabalidad
todas sus funciones como ente educativo.

Las entidades educativas tienen como proposito implementar sistemas de
seguridad para proteger recursos y activos informaticos por medio de mecanismos
de seguridad en sus sistemas de informacion en la busqueda de evitar errores y
mal funcionamiento en los procesos, retraso de las actividades, y pérdidas de
dinero, credibilidad del buen nombre de la Institucion Educativa y obtener mayor
rendimiento en la ejecucién de sus procesos.

La Institucion Técnica de Panqueba en sus procesos informéticos se encuentra en
vulnerabilidad de perder informacion ya que nunca se han tenido en cuenta
procesos al momento de proteger la informacion; estas vulnerabilidades deben ser
analizadas y revisadas por medio de un diagnostico como se plantea en uno de los
objetivos para que por medio de las distintas metodologias de Ingenieria Social se
defina qué medidas de control se debe tomar para minimizar los riesgos inminentes
gue representen estas fallas.

Con esto se establece dejar como evidencia final a los usuarios un manual de
politicas de seguridad y recomendaciones implementando estrategias de
prevencion de delitos informaticos e Ingenieria social y asi fomentar cultura social
y educativa.

ALVAREZ MARANON, Gonzalo y PEREZ GARCIA, Pedro Pablo.
Seguridad informatica para empresas y particulares. Madrid.:
McGraw-Hill, 2004. 442 p. ISBN 84-481-4008-7.
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CONTENIDO:

IMPLEMENTACION DE TECNICAS DE INGENIERIA SOCIAL EN LA
INSTITUCION EDUCATIVA TECNICA DE PANQUEBA

e DESCRIPCION DEL PROBLEMA:

En la actualidad una buena parte de las Instituciones Educativas del departamento
de Boyaca se apoyan en el uso de las TIC para realizar aquellas actividades que a
diario se gestionan en su entorno laboral con el fin de cumplir a cabalidad
todas sus funciones como ente educativo.
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Las entidades educativas tienen como propésito implementar sistemas de
seguridad para proteger recursos y activos informéticos por medio de mecanismos
de seguridad en sus sistemas de informacion en la basqueda de evitar errores y
mal funcionamiento en los procesos, retraso de las actividades, y pérdidas de
dinero, credibilidad del buen nombre de la Institucién Educativa y obtener mayor
rendimiento en la ejecucion de sus procesos.

La Institucion Técnica de Panqueba en sus procesos informéticos se encuentra en
vulnerabilidad de perder informacion ya que nunca se han tenido en cuenta
procesos al momento de proteger la informacion; estas vulnerabilidades deben ser
analizadas y revisadas por medio de un diagnostico como se plantea en uno de los
objetivos para que por medio de las distintas metodologias de Ingenieria Social se
defina qué medidas de control se debe tomar para minimizar los riesgos inminentes
gue representen estas fallas.

Con esto se establece dejar como evidencia final a los usuarios un manual de
politicas de seguridad y recomendaciones implementando estrategias de
prevencion de delitos informéticos e Ingenieria social y asi fomentar cultura social
y educativa.

e FORMULACION DEL PROBLEMA
¢, Con qué técnicas de Ingenieria Social se puede verificar el nivel de seguridad
de la informacion en la Institucién Educativa Técnica de Panqueba?

OBJETIVO GENERAL.

Realizar una implementacion en el area de Seguridad Informética aplicando
metodologias de Ingenieria Social en la Institucion Educativa Técnica de Panqueba
(Boyaca).

OBJETIVOS ESPECIFICOS.

1. Levantar la informacion de las metodologias de Ingenieria Social que garanticen
seguridad y privacidad de la informacion en la Institucion.

2. Determinar las metodologias de Ingenieria social para aplicarlas al personal que
usa equipos de computo en la Institucion Educativa.
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3. Aplicar técnicas y metodologias de Ingenieria Social a los servidores publicos de
la Institucién Educativa Técnica de Panqueba.

4. Generar un manual de seguridad con las recomendaciones para evitar ser
victima de Ingenieria Social implementando estrategias de prevencion de delitos
informaticos y asi fomentar cultura social y educativa.

RESUMEN DE LO DESARROLLADO EN EL PROYECTO.

e Identificacion de Activos del Colegio.

Con autorizacion de la Institucion se procedi6 a elaborar un inventario de los activos
de con que cuenta el plantel educativo y asi identificar el tipo de amenazas a lo que
estan expuestos.

+ Vulnerabilidades y amenazas.

Una vez determinados los activos de informacion con los que cuenta la entidad se
procede a identificar las amenazas a las cuales se exponen utilizando la
metodologia MAGERIT

e Recopilar informacién de las metodologias de Ingenieria Social

Para aplicar en la Institucidn se realiza una investigacion de las distintas estrategias
y como se pueden aplicar en el proyecto para lograr identificar hasta donde es
vulnerable la entidad.

e Determinar metodologias de Ingenieria social

Aca se procede a aplicarlas al personal que usa equipos de cémputo en la
Institucion Educativa, se definio que las pruebas de Ingenieria Social son necesarias
para ver en qué punto critico esta fallando los usuarios de la Institucion.

e Aplicar técnicas y metodologias de Ingenieria Social
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Se define que tras utilizar un instrumento de recoleccién de datos como lo es la
encuesta y por medio de entrevistas, también por una serie de preguntas al aire y
por simple observacion dentro de las instalaciones se pueden ver puntos claves
para obtener datos que determinan las falencias encontradas por medio de técnicas
de Ingenieria Social de la siguiente forma:

4. Técnica Pasiva: “Observacion”

5. Técnica No Presencial: Por medio de llamadas y por chat se medira la inocencia
de las personas y asi medir el nivel de confiabilidad que se tiene en el Colegio.

6. En este objetivo también se plantea aplicar una prueba en ambientes controlados
sin infringir la ley para demostrar que el atacante en este caso quien desarrolla
el proyecto puede superar a la seguridad fisica y acceder a la informacion.

*Se usoO Spoofing para engafiar por medio de correos electronico ficticio.

En esta parte que es practica se va usar la herramienta Kali Linux que cuenta con
el paquete Social Engineering Toolkit (SET), con este software se pueden ejecutar
automaticamente una serie de ataques que comprometen el recurso humano de
cualquier entidad partiendo desde el envio de mensajes de texto con numeros
falsos, la implementacion de servidores “phishing” y suplantacién de sitios web entre
otros.

*Se aplico la técnica de pretexting por medio de una conversacién por chat donde
se evidencia la forma como la secretaria por medio de un dato del SIMAT de
matriculas accedio a que ingresaran a su oficina y se obtuvo datos valiosos.

e Generar un manual de seguridad

Se disefid con el fin de dar recomendaciones para evitar ser victima de Ingenieria
Social implementando estrategias de prevencion de delitos informaticos y asi
fomentar cultura social y educativa, este manual se entregd impreso en la Institucion,
al igual quedo plasmado en la pagina web institucional
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e Capacitaciones al personal

También como estrategia de apoyo se tuvo en cuenta las capacitaciones que se
hicieron el ultimo jueves de cada mes para que todo el personal sea consiente de
como debe actuar ante las diversas estrategias que pueden poner en riesgo la
confiabilidad de la informacion y asi lograr prevenir que alguien sea victima de la
Ingenieria Social.

METODOLOGIA DE DESARROLLO

Como parte inicial del proyecto y teniendo en cuenta que es lo primordial para saber
con qué cuenta la entidad y que riesgos pueden haber ya se realizo dos tareas como
lo es:

e Identificacién de Activos y amenazas en el Colegio.

Luego de tener esta informacién recopilada se procede a cumplir con los objetivos
especificos que se plantearon:

e Segun el primer objetivo que es levantar la informacién de las metodologias de
Ingenieria Social para aplicar en la Institucion se realiza una investigacion de las
distintas estrategias y como se pueden aplicar en el proyecto para lograr
identificar hasta donde es vulnerable la entidad.

e Para el segundo objetivo Determinar las metodologias de Ingenieria social para
aplicarlas al personal que usa equipos de cémputo en la Institucion Educativa, se
definié que las pruebas de Ingenieria Social son necesarias para ver en qué punto
critico esta fallando los usuarios de la Institucion.

e Para el tercer objetivo sobre Aplicar técnicas y metodologias de Ingenieria Social
a los servidores publicos de la Institucion Educativa Técnica de Panqueba.

Se define que tras utilizar un instrumento de recolecciéon de datos como lo es la
encuesta y por medio de entrevistas, también por una serie de preguntas al aire y
por simple observacién dentro de las instalaciones se pueden ver puntos claves
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para obtener datos que determinan las falencias encontradas por medio de técnicas
de Ingenieria Social de la siguiente forma:

7. Técnica Pasiva: “Observacion”

8. Técnica No Presencial: Por medio de llamadas y por chat se medira la inocencia
de las personas y asi medir el nivel de confiabilidad que se tiene en el Colegio.

9. En este objetivo también se plantea aplicar una prueba en ambientes controlados
sin infringir la ley para demostrar que el atacante en este caso quien desarrolla
el proyecto puede superar a la seguridad fisica y acceder a la informacién.

*Se uso Spoofing para engafiar por medio de correos electronico ficticio.

En esta parte que es practica se va usar la herramienta Kali Linux que cuenta con
el paquete Social Engineering Toolkit (SET), con este software se pueden ejecutar
automaticamente una serie de ataques que comprometen el recurso humano de
cualquier entidad partiendo desde el envio de mensajes de texto con numeros
falsos, la implementacién de servidores “phishing” y suplantacion de sitios web entre
otros.

*Se aplico la técnica de pretexting por medio de una conversacion por chat donde
se evidencia la forma como la secretaria por medio de un dato del SIMAT de
matriculas accedio a que ingresaran a su oficina y se obtuvo datos valiosos.

e Con el ultimo objetivo se dejé de forma fisica ya que es Generar un manual de
seguridad con las recomendaciones para evitar ser victima de Ingenieria Social
implementando estrategias de prevencion de delitos informaticos y asi fomentar
cultura social y educativa.

Este objetivo se entregd impreso en la Institucion, al igual queda plasmado en la
pagina web institucional, también como estrategia de apoyo se tienen en cuenta las
capacitaciones que se hicieron el ultimo jueves de cada mes para que todo el
personal sea consiente de cdmo debe actuar ante las diversas estrategias que
pueden poner en riesgo la confiabilidad de la informacion y asi lograr prevenir que
alguien sea victima de la Ingenieria Social.
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Conclusiones

1.

Aplicando el primer objetivo por medio de la investigacion sobre estrategias de
ingenieria social se logro identificar el nivel de vulnerabilidad en donde se
concluye que cualquier integrante del plantel educativo es muy facil capturar la
informacion que desempefia en su rol debido a que son muy escasos los
conocimientos de la mayoria en el manejo del ambito informético y queda
evidenciado en la observacion, el desarrollo de la encuesta y la practica que se
llevé a cabo.

Resulto muy positivo segun el segundo objetivo en donde se aplicd metodologias
de Ingenieria social para aplicar al personal que usa equipos de computo en la
Institucion Educativa ya que se vio cuales son las mayores falencias que se
deben corregir.

Por medio de la encuesta, entrevistas y una serie de preguntas se obtuvo
informacion clave para obtener datos y asi por medio de la implementacion de
técnicas de Ingenieria Social se logré cumplir con el tercer objetivo.

Se hizo el compromiso con los docentes de que a medida que lleguen alumnos
nuevos reunirlos de forma periddica y darles a conocer el manual que se dejo
para la Institucion sobre Recomendaciones de Seguridad Informéatica.

Se plantea junto a los dos docentes del &rea de Informatica dar continuidad a las
capacitaciones que se llevaron a cabo en la parte de actualizaciones
tecnoldgicas y manejo de seguridad informatica con el fin de consolidar algunos
aspectos de sistemas en el plantel educativo.

Se determiné mas control en la entrada de la Institucion puesto que el dia que se
ejecutd la prueba de pretexting no hubo ninguna sospecha de la persona que
acompafo a la oficina de la secretaria, y ademas se observa la facilidad de
ingresar cualquier elemento informético para cambiarlo por otro.

Se manifesto a los administrativos de la Institucién Educativa que se debe validar
la informacion que se solicita via telefénica o por chat ya que estas personas
usan estos indicios con la intencién de ir consiguiendo detalles para acceder a la
informacion.

El personal de la Institucion se compromete a destruir los documentos con
informacion sensible antes de desecharlos, esto con el fin de no dejar ni el mas
minimo detalle que sirva de evidencia para los curiosos.
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9. Por parte del Rector se dio la orden de que las claves de WI-FI queden protegidas
en los equipos para asi no facilitarla a cualquier persona que accede a servicios
como biblioteca y ludoteca.

10. Se establecid la instalacion del programa Deep Freeze en las salas de sistemas
para que las dos particiones queden congeladas y asi evitar problemas de
seguridad muy comunes cuando estos equipos se dejan libres.

11.Se aconsejo reubicar tres camaras de seguridad hacia las entradas de las salas
de sistemas debido a que en el transcurso del afio se han perdido ciertos
dispositivos sin encontrar el responsable del hecho.

Recomendaciones.

Las principales recomendaciones realizadas son:

v' La Instituciéon Educativa para el 2018 debe dar continuidad a las capacitaciones
gue se llevaron a cabo el segundo semestre del presente afio y asi establecer
un cronograma de capacitacion de forma periédica para todo el plantel basado
en las dltimas novedades de la seguridad informatica con el objetivo principal de
consolidar una cultura de proteccion de la informacion dentro la institucion.

v' Se aconsej6 al Rector del Colegio en la ampliacién del nUmero de camaras de
seguridad con los que cuenta, esto debido a que la institucién ultimamente esta
siendo dotada por parte de computadores para educar y Vive digital de activos
de gran valor que se deben cuidar en las areas asignadas.

v' Se debe generar un control que evite que los estudiantes puedan compartir
recursos en la red, la forma aconsejable es negando los privilegios a las cuentas
de usuario en cada equipo o desde el controlador de dominio.

v' Una idea que se propuso al docente del area de Sistemas y a los aprendices
SENA que terminan el afio entrante la Formacion es que apliquen como proyecto
de grado la implementacion de la identificacion biométrica o electronica a través
de los cbdigos de barras de los carnet institucionales.

v' Se debe concientizar que la papeleria que se arroja a la basura y que pueden
contener datos valiosos se debe destruir por completo.
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En el entorno de infraestructura la Institucién debe reubicar en algunas oficinas
los puestos de trabajo y demas dispositivos ya que es una falencia que cualquier
persona que visita la Institucion lo va notar en algunos sitios.

Se recomienda periddicamente cambiar la contrasefia de acceso a las redes
inalambricas que dispone la Institucion con el fin de evitar que se saturen y se
vuelvan lentas lo cual ha sido la constante en los meses que se desarrollo el
proyecto.

En cuanto a los puntos de red del cableado estructurado con que cuenta el plantel
educativo y que se encuentran al alcance de cualquier persona se aconseja
mantenerlos desconectados y asi evitar dafios en la estructura del cableado
UTP.

Se acordo con las directivas del Colegio bloguear o restringir el acceso a algunas
paginas de internet, ya que esta idea genera beneficios en el desempefio
educativo de los estudiantes e incentiva el uso de péaginas de investigacion
acordes a la planeacion de la formacién de cada area.

Las directivas de la Institucidbn se comprometieron a tramitar software original en
algunos equipos que no cuentan con este aspecto para asi evitar cometer delito
en cuanto a promover el uso de software pirata.

Se establecio que la Secretaria de la Institucion va cumplir la directriz de realizar
copias de seguridad de forma periddica sobre las bases de datos y plataformas
institucionales que maneja el Colegio.
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