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Resumen — Con Zentyal server se puede desarrollar la
administracion y gestion de una infraestructura de servicios de
tecnologias de la informacion en una organizacion, esta
herramienta contiene un dashboard el cual cuenta con médulos o
paquetes para la configuracion unificada para los servicios que
controla, facilitando de este modo las reglas de red.

Zentyal 6.0, ofrece un entorno grafico basado en Gnome, en el
cual a través del navegador Mozilla se puede trabajar las
configuraciones, de una manera sencillay con gran exactitud en la
hora de efectuar los cambios de infraestructura de red unificada,
incluyendo gestion integral de redes, servidor de oficina, de correo
electronico, de comunicaciones, trabajo en grupo, copias de
seguridad.

Abstract— With this system you can develop the administration
and management of an infrastructure of information services in an
organization, this tool has a scorecard which has the modules of the
packages for the unified configuration for the services it controls,
facilitating in this way the rules of red.

Zentyal 6.0, offers a graphical environment based on Gnome,
which is found through the Mozilla browser you can work the
configurations, in a simple way and with great accuracy when
making changes to the unified network infrastructure, the
comprehensive network management, office server, email,
communications, group work, backup copies.

indice de Términos— Cortafuegos, DHPC, DNS, File Server,
Proxy, VPN, Zentyal.

I.INTRODUCCION

Para empezar es relevante reconocer el correcto desarrollo de las
tematicas sobre la problematica propuesta, lo cual permite que el
estudiante pueda desarrollar habilidades en modo practico y teérico,
asi pues el presente documento se referird al desarrollo de unas
tematicas especificas enfocadas a contextualizar a los estudiantes en
la administracion y control de una distribucion GNU/Linux basada en
Ubuntu (Zentyal), por medio de la apropiacion de tematicas como
DHCP Server, DNS Server y Controlador de Dominio, Proxy no
transparente, Cortafuegos y VPN, gracias a la exploracion basada en
los requerimientos propuestos, teniendo como bases el material de

estudio ubicado en el campus, webconference, compafieros del curso
e investigacion auténoma.

Por consiguiente, se tendra como intencion lograr que el estudiante
explore y asuma una familiarizacién de conceptos técnicos referidos
al sistema operativo (Linux) en especifico en relacidn a la distribucién
Zentyal y sus servicios de infraestructura IT identificando, aplicando
y conociendo las temdticas anteriormente nombradas, para que el
estudiante  aplique conceptos de comandos, instalaciones,
configuraciones, etc empleandolos en los contextos donde sean
requeridos, permitiendo la adquisicién de conocimientos para
profundizar en las habilidades y conocimientos referenciadas hacia el
correcto uso y control del sistema.

Es oportuno recalcar que dependera de cada estudiante el exitoso
desarrollo de las actividades de acuerdo al reconocimiento de los
contenidos, puesto que asi se forjara a lo largo de la fase el éxito del
objetivo planteado para ser alcanzado, generando una experiencia
satisfactoria en la que lo aprendido le permitira desenvolverse de una
forma correcta y adecuada en cualquier ambito que este se pueda
desarrollar.

I.LCONTEXTO TEORICO

El sistema operativo Zentyal es una solucién de codigo abierto.
Zentyal desarrolla protocolos de Microsoft sobre componentes y
estandares de cddigo. Estos componentes permiten manejar acciones
de controladores de dominio, configuracion de proxy’s, cortafuegos
también conocidos como firewall, file server, print server y VPN para
las conexiones remotas, las caracteristicas mas importantes de este
sistema operativo Zentyal Server son: Compatibilidad nativa con los
protocolos de Microsoft® Exchange Server, Soporte para Microsoft
Outlook® 2007, 2010, compatibilidad nativa con Microsoft Active
Directory® 2008, 2008R2, 2012, Email, calendarios, contactos,
sincronizacion con dispositivos méviles (soporte para ActiveSync®),
antivirus y antispam, empaquetado en un servidor basado en Ubuntu,
que incluye controlador de dominio y servicio de directorio, servicios
basicos de redes y cortafuegos. [12]

I11.DHCP SERVER, DNS SERVER Y CONTROLADOR DE
DOMINIO



En esta seccion se desarrollarn los contenidos de forma ordenada,
presentando conceptos, importancia y funcionamiento de los servicios
DHCP Server, DNS Server y Controlador de Dominio, para evidenciar
ademas por medio de fotografias el desarrollo de esta tematica en la
distribucién GNU/Linux Zentyal.

Es de recalcar que para esta tematica su producto esperado es: la
implementacion y configuracion detallada del acceso de una estacion
de trabajo GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

A. Servidor DHCP:

Concepto: DHCP se define como un protocolo de configuracion
dinamica de host disefiado para simplificar la administracion de la
configuracion IP de los equipos de una red, por ello el servidor DHCP
recibe peticiones de clientes solicitando una configuracion de red 1P
asi el servidor respondera proporcionando una autoconfiguracion al
cliente (Direcciéon IP y mascara de subred, aunque algunas veces
adicionalmente puerta de enlace, servidor DNS, etc.)

Importancia: permite proporcionar una configuracion de red
segura, evitando conflictos con direcciones repetidas, usando un
modelo cliente-servidor, donde el servidor DHCP mantiene una
administracion centralizada de las direcciones IP de la red, donde el
cliente solicita al servidor una IP para formar parte de la red

Funcionamiento: El servidor DHCP solo asigna direcciones dentro
de un rango fijado, asimismo se debe tener en cuenta que si se
encuentra algun cliente con una IP estatica que se encuentra dentro de
ese rango podria ser asignada también a otro cliente lo que generaria
conflictos con dicha IP, sin embargo, al realizar la solicitud de IP por
parte del cliente se continuara comprobando hasta que se obtenga una
IP que aln no haya sido asignada en la red [1].

Para configurar este servidor en Zentyal, a groso modo se debe tener
en cuenta usar una interfaz configurada estaticamente ademas que esta
sea interna, asimismo fijar el rango que seré usado por este servidor
para resolver las direcciones IP para los clientes, habilitar las opciones
de DNS dinamico que permitira asignar los nombres de dominio a los
clientes DHCP facilitando el reconocimiento de las maquina presentes
en la red por medio de un nombre de dominio Unico en lugar de por
una IP que puede variar y no menos importante permitir el servicio
DHCP en el sistema.[2]

A lo que posteriormente obtendra el usuario como resultado en

Zentyal lo siguiente:
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Fig. 1 Servidor DHCP Zentyal- Asignacion IP
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Asi es como en la Fig. 1 se puede evidenciar la asignacién de IP
con DHCP realizada al cliente, asimismo la interaccion de red que se
esta teniendo con el cliente por medio de la interfaz de red dispuesta
(ethl para este caso) para la configuracién del servidor DHCP.

De modo similar, en la Fig. 2 se aprecia la interaccion del cliente
con el servidor por medio de las pruebas de conectividad realizadas asi
como la IP asignada por el servidor que deberd ser la misma
visualizada desde el ‘widget’ dispuesto por Zentyal en la figura
anterior:

]

Fig. 2 Evidencia de conectividad e IP asignada en cliente

B. Servidor DNS

Concepto: DNS se define como el servidor de nombre de dominio,
que permite consultar la IP de un PC a partir de su nombre. Para ello
el servidor dispone de una base de datos en la cual se almacenan las
direcciones IP y todos los nombres de PC pertenecientes a su dominio

Importancia: Ser usado para la resolucion de nombres, esto es,
decidir qué direccion IP pertenece a determinado nombre de host. [3]
En Zentyal es vital para el funcionamiento de la autenticacion en redes
donde los clientes de la red consultan el dominio local [4]

Funcionamiento: Analogamente se puede indicar que el servidor
DNS funciona de manera que va asignando nombres a cada uno de los
hosts de la red LAN (Local Area Network). De esta forma es posible,
referirse a las maquinas clientes de red por medio de un nombre en vez
de una direccion IP.[5]

Para configurar este servidor en Zentyal, es de recalcar que este
servicio viene pre configurado para resolver [4] dado que se realiza
mediante la configuracidn inicial, sin embargo se debe tener en cuenta
habilitar el proxy DNS transparente para que las peticiones DNS que
pasen por Zentyal sean redirigidas al servidor DNS de Zentyal el cual
dard respuesta, asi los clientes usaran Zentyal como puerta de enlace
para asegurar que las peticiones DNS sean redirigidas, asimismo en
dominio configurar las IP dispuestas para el cliente, de manera
opcional configurar un alias del que sera dispuesto para la maquina
cuando se realice conexion y por ultimo habilitar el servicio DNS en
el sistema.

Conviene sefialar como resultado desde la maquina cliente por
medio de pruebas de conectividad como se observa en Fig. 3, donde
ademas se puede dar cuenta del uso del alias que se sugiri6 configurar
anteriormente:
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Fig. 3 Evidencia de resultados desde maquina cliente

C. Preparacion inicial para el controlador de Dominio

Antes de iniciar se deben formalizar el usuario cliente en Zentyal
para asi evidenciar la gestion del controlador de dominio.

Para su configuracion en Zentyal se debe tener en cuenta que su
gestion sera realizada por medio del arbol LDAP (protocolo que
permite realizar consultas sobre un servicio de directorio para poder
buscar informacion. [6]) el cual cuenta con unidades organizativas
(contenedor de objetos), alli el usuario deberd ir a la unidad “Users” y
realizar la configuracion de adicion del usuario y unirlo al grupo
“Domain Admins” pues alli el usuario tendra todos los permisos
efectivos sobre el dominio [7]

En efecto, conviene distinguir resultados de esta gestién, como se
aprecia en Fig. 4 donde se evidencia el &rbol LDAP y alli mismo el
usuario afiadido y el grupo al que pertenece:
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D. Controlador de Dominio

Concepto: Se define como una entidad administrativa, que se cifie
a unas reglas de seguridad y autenticacion comunes. [8], sin embargo,
Zentyal plantea estar muy relacionado con la implementacion de
Microsoft Active Directory®, es decir, servidores que replican la
informacion del directorio y clientes unidos al dominio, aplicando las
politicas asignadas a su Unidad Organizativa [7]

Importancia: Permite controlar la autenticacion, posible
autorizacion y generalmente mantienen el ciclo de vida de la seguridad
[9]

Funcionamiento asi pues funciona cuando el usuario inicia sesion
en un equipo, en dicho momento el usuario debera: escribir su
contrasefia de usuario por lo cual equipo conectara al controlador de

dominio para autenticar la contrasefia escrita, al ser correcta el usuario
podra trabajar en red. [10]

Inicialmente se debera tener configurado Zentyal como servidor de
dominio Standalone (primer controlador de dominio) asimismo haber
especificado un nombre de dominio, por lo tanto, se podra dejar tal
cual la configuracion por defecto de los datos que alli se encuentran,
de igual manera el usuario pudo haber hecho esta pre configuracion
durante la configuracidn inicial del sistema.

Cabe destacar los resultados de tanto la configuracion del
controlador de dominio como la interaccién con la maquina cliente,
asi pues, se evidencian las siguientes ilustraciones:

En la Fig. 5 se evidencia la configuracion del controlador de
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Fig. 5 Configuracion controlador de dominio

Lo que acontece en la Fig. 6 es la union que se realiza al dominio
por medio del uso del paquete PBIS (Power Broker Identity Services
alcance del Directorio Activo) [11] donde se hace uso de las
credenciales de usuario creadas en el servidor:
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Por lo que sigue en la Fig. 7 se evidencia la correcta unién de la
maquina cliente al dominio observandolo en el arbol LDAP en su
unidad organizativa "Computers":
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Fig. 7 Maquina cliente unida al dominio

Por lo tanto, como se observa en la Fig. 8 el cliente accede a su sistema
por medio de las credenciales de usuario, asimismo se evidencia como
el cliente desde consola realiza pruebas de interactividad con el
servidor las cuales son exitosas:
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Fig. 8 Interaccion del cliente al servidor

IV. PROXY NO TRANSPARENTE

Producto esperado: Implementacion y configuracion detallada
del control del acceso de una estacion GNU/Linux Ubuntu Desktop a
los servicios de conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Desarrollo de la tematica

Para implementar el proxy no transparente a través del servidor

se debe realizar una instalacion y configuracion previa de Zentyal.
Adicional, es necesario contar con una maquina Ubuntu Desktop que
sirva como cliente para desarrollar la tematica.

Como primer paso se deben seleccionar los servicios a instalar
requeridos para el desarrollo de la temética.
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Fig. 9 Instalacién de servicios

A continuacién, configuramos los tipos de interfaces, donde la
interfaz “eth0”es configurada como externa ya que se conectara con
internet y la interfaz “eth1” de forma interna, la cual se conectara con
nuestro Ubuntu desktop (cliente).
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Fig. 10 Configuracién de interfaces
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Seguidamente se configura el método de cada interfaz, donde se
asigna un método estético y una IP a la interfaz que se conectara con
la maquina Ubuntu.
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Posterior a ello se debe ingresar al médulo DHCP ubicado en el
menu de la parte izquierda, donde se procedera a configurar el rango
de IPS desde la interfaz que se ha configurado anteriormente como
estatica e interna.
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Fig. 12 Creacion de rangos de IPS 7

Es importante habilitar el médulo DHCP con el fin de aplicar las
configuraciones realizadas a través de la opcion “Estado de los
modulos”, donde seleccionaremos el check de Estado, del modulo
correspondiente.
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Fig. 13 Habilitacion del médulo
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Para verificar la conexion entre el servidor Zentyal y el cliente
Ubuntu se debe acceder a la maquina Ubuntu desktop y realizar un
ping de la IP del servidor, como se observa en la figura 14.
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Fig. 14 Ping del servidor

Consecutivamente se accede al médulo Red y a la opcién Objetos,
donde se afiadird un nuevo objeto y un nuevo miembro que tendra
como configuracion la IP de nuestro cliente.
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Fig. 15 Creacion de objeto
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Seguidamente, se accede al mddulo Proxy HTTP y a la opcién

“Configuracion General” para verificar que no se encuentre
seleccionado el check “Proxy Transparente”.
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Fig. 17 Configuracion general

Luego de verificar, se ingresa desde el médulo Proxy HTTP a la

opcion “Reglas de acceso” donde se crea una nueva regla que tiene
como objeto de red el que se ha creado previamente (Ver figura 15 y
16) y la descripcion “Denegar todo”.
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Fig. 18 Adicion de regla

Posterior a las configuraciones realizadas se ingresa al navegador
del cliente Ubuntu Desktop, donde se configura el HTTP Proxy
ingresando la IP del servidor Zentyal y el puerto correspondiente. Para
aplicar los cambios es obligatorio dar clic en el boton “OK”.
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Fig. 19 Configuracion de proxy en navegador

Para comprobar las configuraciones realizadas se ingresa a la
pagina http://unad.edu.co/ donde se visualiza mensaje de Zentyal
indicando que no es posible acceder a la URL.
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Fig. 20 Acceso denegado

V.CORTAFUEGOS
Producto esperado: Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y politicas
creadas. La validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.

Desarrollo de Tematica
Para desarrollar esta temética, se requiere realizar la descargar,
instalacion y configuracion de la distribuciéon de GNU/Linux Zentyal
6.0.

Esta distribucidn es de codigo abierto con licencia (GPL) y ofrece
compatibilidades nativas con Microsoft Active Directoy.

Una vez en el entorno grafico de Zentyal Server 6.0, se realiza la
instalacion de los modulos o paquetes.
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Fig. 21 Paquetes a instalar

Se realiza la configuracion de interfaces de red, ethO se configura
como externa con DHCP (WAN) y eth1 como la interna (LAN)
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Fig. 22 configuracion interfaz de red ethO
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Fig. 23 Configuracién Interfaz de red ethl
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En el médulo de DNS, se agrega la IP el de la puerta de enlace del

router.
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Fig. 24 IP puerta de enlace de router

En el moédulo DHCP se registra un nuevo rango, de IP's, estas
direcciones son las que tomara el equipo cliente (Ubuntu Desktop)
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Fig. 25 Rangos de direcciones para equipo cliente

En la opcién Estados de los moédulos se activan todos los paquetes
instalados.
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Fig. 26 activacion de médulos configurados e instalados

Reglas de filtrado para las redes
internas

Estas reglas le permiten controlar el acceso desde sus redes internas
a Internet, y el trafice entre sus redes internas. 5i desea dar acceso a
los servicios de Zentyal, debe usar la seccion supenior.

I CONFIGURAR REGLAS

Fig. 27 Reglas de filtrado para las redes internas.

Para la creacién de reglas de filtrado para algunos sitios de
entretenimiento o redes sociales como Facebook, Instagram, Twitter y
YouTube, se obtiene las direcciones IP’s de los sitios realizando un
comando nslookup en la terminal de Zentyal y se crean las reglas de
firewall para denegar el acceso por cualquier servicio al equipo de la
red LAN o equipo cliente (Ubuntu Desktop)
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Fig. 28 configuracion reglas bloqueo de YouTube

En el equipo cliente se realiza la solicitud del acceso a YouTube
por el navegador desde Ubuntu desktop realicen la solicitud., saliendo
esta como Time out para conexion.

4 o

- e x|

The connection has
timed out

tion.
. wetwork < protacted by a

Firewall o¢ proxy, malke sure that Firefax s
permitted to access the web.
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VIL.VPN
Producto esperado: Implementacion y configuracion detallada de
la creacion de una VPN que permita establecer un tinel privado de
comunicacion con una estacion de trabajo GNU/Linux Ubuntu
Desktop. Se debe evidenciar el ingreso a algin contenido o aplicacion
de la estacion de trabajo.

Desarrollo de Tematica

Se debe instalar un sistema operativo GNU/Linux Zentyal Server
5.0 (Instalar y configurar Zentyal Server como sistema operativo base
para disponer de los servicios de Infraestructura IT), bajo el cual se
instalara los componentes necesarios para VPN.

Seleccione los paquetes de Zentyal a instalar

Mail and Groupware
Cig =

Roles del servidor

é Domain Controller and File Sharing

@ DNS Server @ TF owep server & rieval
Servicios adicionales
EW ssbber B2 val Fiter EE‘. wen o

INSTALAR

Autoridad de certificacién

Crear Certificado de la Autoridad de Certificacion

caan

Fig. 31 Creacion de certificaciones

En el médulo VPN se crean los servidores para dicho proceso.
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Fig. 32 Creaci6n de servidores

Luego se crea el servicio para VPN.
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A Nossgura | hapes/192168.023:

Servicios [

Lista de servicios
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Pusrtas de erlace

ous Serich de nameres de Domine.
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Fig. 33 Creacion de servicio VPN
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Configuramos el servicio VPN.

Servicios

red-vpn

@ servico snaisa

Configuracion del servicio

4 ARADIR NUEVOA [ [=Y]
I S ™ S IS

T— Pagna 1

Fig. 34 Configuracion de servicio VPN

Luego se crea la configuraci()n de certificados

< Tipo da clionts

Winoows v

T og %

Contificado dol clionte

vpnprueba v

lador de OpenVPN al paquete de configuracion del cliente

&P ES® »

Direccidn adicional del servidor (opcional)

|

[ oescancan
Fig. 35 Configuracion de certificado

Se inicia y validamos el servicio ejecutandose.

Demeonios OpenVPN

+ Servidor prueba
Servicio  Habilitado

Estado del demonic Ejecutdndose

Direccidn local  Todas las interfaces de red

Puerto  1194/UDP

Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tun0

Direccidn de la interfaz d\,e{;zl 102.168.160.1/32

Fig. 36 servicio en ejecucion

Se crea la conexion VPN con OpenVPN

Currenit State: Connected

Tue Dec 11 00:37:58 2018 ROUTE_GATEWAY 152.168.0.1/255.255.255.0 1=13 HWADDR=a0:48:1c:cZ. A
Tue Dec 11 00:37-58 2018 open_tun
Tue Dec 11 00:37:58 2018 TAP-WIN32 device [Ethemet 3] opened: ‘. \Global'\{C43AECBD-ATF5-4T71A-5(
Tue Dec 11 00:37:58 2018 TAP-Windows Driver Version 3.21
Tue Dec 11 00:37:58 2018 Notified TAP-Windows driverto set a DHCP IP/netmask of 192.168.160.6/255.
Tue Dec 11 00:37:58 2018 Successful ARP Flush on interface [73] {C43AECBD-A1F5-471A-9096-A04ESBF
Tue Dec 11 00:37:58 2018 do_ifcorfig, tt-»did_fconfig_ipv6_setup=0
Tue Dec 11 00:37:58 2018 MANAGEMENT: >5TATE: 1544506678, A55IGN_IP,,192.168.160.6....
Tue Dec 11 00:38:03 2018 TEST ROUTES: 1/1 succeeded len=1ret=1a=0 u/d=up
Tue Dec 11 00:38:03 2018 MANAGEMENT: >STATE:1544506683,ADD_ROUTES,....,
Tue Dec 11 00:38:03 2018 C:A\WINDOWS'\system32'route exe ADD 192.168.160.1 MASK 255.255.255.2¢
Tue Dec 11 00:38:03 2018 Route addition via service succeeded
Tue Dec 11 00:38:03 2018 WARNING: this configuration may cache passwords in memory — use the auth
Tue Dec 11 00:38:03 2018 Initialization Sequence Completed
I'I'ue Dec 11 00:38:03 2018 MANAGEMENT: =STATE:1544506683,CONNECTED SUCCESS, 192.168.160.

v

< >

Assigned IP: 192.168.160.6

Bytes in- 3769 (3.7 KiB) out: 39595 (38 7 KiE) OpenVPN GUI 11.10.0.0/2 46

Disconnect Reconnect Hide

VII. FILE SERVER Y PRINT SERVER

Implementacion y configuracion detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas compartidas
e impresoras

7] RembrandtRodriguez-Zentyal [Comriendo] - Oracle VM VirtualBox - o x

Archivo  Méquina Ver Entrada Dispositives  Ayuda

Zentyal - Configuracion inicial - Mozilla Firefox

x |+

@ # hitps://localhost:8443//Software/Welcome

{5 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

guedan unos pocos pasos para empezar
a disfrutar del producto:

B8 h{) M [ @ Zentyal - Configuracion...) M [root@rembrandtrodrig.. |
Fig. 37 Configuracidn inicial Zentyal

Se escoge el rol Domain Controller and File Sharing
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Seleccione los paquetes de Zentyal a instalar
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Fig. 38 Seleccion de paquetes Zentyal a instalar

A. Configuracion de Dominio
Funcidn del servidor: Controlador de dominio
Reino: dc.rembrandt
Nombre del dominio NetBIOS: dc
Nombre de la maquina NetBIOS: rembrandt
Letra de unidad: H

© Zetr- D x

« (<~ £ 1064124177544 ommp -2 g Q mwo =
Ozentyal (st arj
@ omtonza Dominio Q
gﬁ 5‘\;;:‘\ da Conhguraclon

Funcid del servidor

Contondor del somines

rambrand:

[ p———

Hly Cortstseger

ovean |

Fig. 39 Configuracion de Dominio

Se habilita el usuario Administrator con perfil domain Admins y

Schema Admins

Usuarios y Equipos

ql [¥]| & Usuario Administrator

* & derembrandt

@ Computers. Grupos del usuario
@ Groups N 3
+ [ users
[re—

L Guest Nombre.

£, Administrator (Rembrandt) Rembrandt

Ml schema Admins
* [ Doman Controllers Apeliido
pel

O mememanoT Podnguer

Nambro en pantalia o5

Rembrandt

Descripcion 0

Correo electrénico

Fig. 40 Pantalla de usuario Administrator

A continuacion, se procede a crear un grupo en el controlador de

dominio y un usuario asociado al grupo

Grupo: JAG
Usuario: aaron

Usuarios y

Ingresar a & &5 Gestionar ybijcarse en el ftem y

dar clic en afadir ,

Anadir nuevo/a

QO Usuario
@® Grupo
O Contacto

2% ARadir grupo
Tipo
@® Grupo de Seguridad

O Grupo de Distribucién

Nombre de grupo

| JAG

Descripcidn Valor opcional

| Grupo Unad JAG

Correo electrénico Valor opcional

Fig. 41 Creacion de grupo JAG

Configuracion de directorio compartido por Samba JAG

q

* B dorambrandt
+ [ computers
“ [ mempeskTop
I Groups
+ O Users
| & aaron (Aaron Rodriguez)
|+ 888 pomain admins

I & Administrator (Rembrandt)
I+ a8 schema admins
L & cuest
4 [ Domain Controllers
" [0 RemaranoT

P13 Grupo JAG

Tipo

® Grupo de Segundad
O Grupo de Distribucion

Descripcién Opciona

Corres electrénico

CAMBIAR

Configuracion del estado de los médulos

 Directorio compartido para este grupo

Mombre del directorio:
ne ‘

EoE

Fig. 42 Configuracién Directorio compartido

Usuarios

Afadir nuevo/a

@® Usuario
O Grupo
O Contacto

& Anadir usuario

Nombre de usuario

aaron
Nombre Apellido
aaron | rodriguez

Descripcién Opcional

Contrasefia Confirme contrasefia
snvere [[ eeare

Grupo

‘ JAG

ANADIR

Fig. 43 Creacion de usuario aaron

B. Configuracion de Estacion Ubuntu

Sincronizar la hora con servidor Zentyal
ntpdate 10.64.124.177

P roct@rembrandtrodriguez-Desktop: /home/rembrandtrodriguez

root@rembrandtrodriguez-Desktop: /home/rembrandrrodrigusz# ntpdate 10.64.124.177
10 Dec 18:01:33 ntpdate[4877]: adjust time server 10.64.124.177 offset 0.000183 sec

root@rembrandcrodriguez-Desktop: /home/rembrandrrodriguezd [J

Fig. 44 Sincronizar hora



DNS apuntando al Controlador de Dominio

Se agrega en el archivo /etc/hosts la ip y nombre de nuestro
controlador de dominio

vim /etc/hosts

@ root@rembrandtrodriquez-Desktop: /home/rembrandtrodriguez

root@rembrandtrodriguez-Desktop: /home/rembrandtrodriguez# vim fetcfhostsl

@ reot@rembrandtrodriguez-Desktop: /home/rembrandtrodriguez

127.0.0.1
192.1638.1. 100
192.168.1.30

localhost
rembrandtrodriguez-Desktop
deo. rembrandt

Fig. 45 DNS apuntando al Controlador de Dominio

Validar si resuelve correctamente realizando una consulta tipo dig
(DNS lookup utility) y se observa que resuelve correctamente a

nuestro dominio
dig dc.rembrandt

root@rembranderodriguez-Desktop: /home/rembrandtrodriguez$ dig de.rembrande

; <<»» DiG 9.11.3-lubuntul.l-Ubuntu <<>> dc.rembrandtc
;7 global options: +emd
:: Got answer:
;i -»>HERDER<<- opcode: QUERY, status: NOERROR, id: 55659
; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;: OPT PSEUDOSECTION:
; EDNS: version: 0, flags:: udp: 65454
:; QUESTION SECTION:

;dc.rembrandt. hall B
; BNSWER SECTICN:
dc.rembrandt. o N a 192.168.1.30

#: Query time: 0 msec
:; SERVER: 127.0.0.53$53(127.0.0.53)
:; WHEN: Mon Dec 10 20:59:22 -05 2018
i M5G SIZE revd: 57

root@rembrandtrodriguez-Desktop:/home/rembranderodriguezd ]

Fig. 46 Validacion

Instalar los siguientes paquetes: Cliente Kerberos, Samba, SSSD y
NTP.

#apt install krb5-user samba sssd ntp

]
Fig. 47 Instalacion

Reino predeterminado: DC.REMBRANDT

e S —— - 0

Fig. 48 Reino predeterminado
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idores Kerberos para su reino

e

Fig. 49 Servidores Kerberos

Servidor administrativo para su reino kerberos
#

r— 8 x

Fig. 50 Servidor administrativo

T 106124177 y v R iD=
Qzentyal (Tl a B
@ vashboaed Dominio °
BE Estade duk Configuracion

HO aauss

Nomibes dol dominia HotB10S

4

Nomibes 8o xsauina NOtBIOS
fre—

Fig. 51 Resumen de la configuracién del controlador de dominio

C. Unirse al dominio de Active Directory con Ubuntu
Desktop
Kerberos

Es un protocolo de autentificacion segura entre dos ordenadores que
estan en una red no segura. Proporciona autentificacién entre los dos
equipos.

Editar el fichero de configuracién de Kerberos /etc/krb5.conf



2 root@remdeskiop: fvar/log

root@remdesktop: /var/log# cat /fetc/krbS.conf

[libdefaults]
default realm = REMDESKIOP
ticket lifetime = 24h
renew_lifetime = 7d
default_tgs_snctypes = RC4-HMAC DES-CBC-MDS DES-CBC-CRC
default_tkt_enctypes = RC4-HMAC DES-CBC-MD5 DES-CBC-CRC
preferred enctypes = RC4-HMAC DES-CBC-MDS DES-CBC-CRC
dns_lookup_kdc = true
pkinit kdc_hostname = <DN5>
pkinit_anchors = DIR:/var/lib/likewise/trusted certs
pkinit_cert match = &£&<EKU>ms5cLogin<PRINCIPAL>
pkinit_eku checking = kpServerAuth
pkinit winZk reguire binding = false
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root@remdesktop: /var/log# cat fetc/samba/smb.conf
[glokal]

workgroup = DC

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

realm = DC.REMBEANDT

security = ads

root@remdesktop: fvar/log# I

Fig. 54 Configuracién

pkinit_identities = PKCS1l:/usr/lib/likewise-open/libpkcsll.so
default_keytab_name = fetc/krbS.keytab

SSSD (System Security Services Daemon)

# The following krb5.conf variables are only for MIT Kerberos.
# kde_timesync = 1 : :
: coashe type = 4 Paquete de software que provee de una serie de demonios para el
# foruardable = true uso de directorios remotos y ademas de mecanismos de
# proxiable = trus . .,
autentificacion.
# The following encryption type specification will be used by MIT Kerberos ' H = A
# if uncommented. In general, the defaults in the MIT Kerberos code are MOdIfICar el arChIVO de ConflguraC|on /etc/sssd/sssd.conf
# correct and overriding these specifications only serves to disable new
# encryption types as they are added, creating interoperability problems.
& @ root@remdesktop: fvar/log
# The only time when you might need to uncomment these lines and change .
# the enctypes is if you have local software that will break on ticket IDDt@IEl‘[‘.dES]{tDp:)’r"JE.I/ng# cat [/etc/sssd/sssd.conf
$# caches containing ticket encryption types it doesn't know about (such as [SSSd]
$# o0ld versions of Sun Java).

services = nss, pam

f default tgs_enctypes = des3-hmac-shal config file wersion = 2
# default_tkt_snctypes = des3-hmac-shal T — —

# permitted enctypes = des3-hmac-shal domains = DC.REMBELANDT
# The following libdefaults parameters are only for Heimdal Kerberos.

[domain/DC.REMBRANDT]
id provider = ad
access_provider = ad

# feec—mit-ticketflags = true

[realms]

DC.REMBEANDT = {

kdc = DC.REMBRANDT

admin_ server = DC.REMBRANDT

} e

LevDESEIOE = root@remdesktop: /var/log# I
auth to local = RULE: [1:50%%1] ("REMDESKTCP\\.*) s/ REMDESKTOP/REMDESKTOP/
auth_to_local = DEFAULT

Fig. 55 Modificacion

[domain_realm]
.dc.rembrandt = DC.REMERANDT
dc.rembrandt = DC.REMBRANDT
.remdesktop = REMDESKTOP

[appdefaults]
pam = {

mappings = REMDESXTOP\\ (.*) S1@REMDESKTOF
forwardable = true

cambiar permisos al archivo sssd.conf
sudo chown root:root /etc/sssd/sssd.conf
sudo chmod 600 /etc/sssd/sssd.conf

FQDN (fully qualified domain name)
Editar archivo /etc/hosts

wvalidate = true

httpd = {

i . R . rootlremdesktop: /var/log$ cat /etc/hosts
mappings = REMDESKTOP\A (. *) S1EREMDESKTOP )
127.0.0.1 remdesktop.dc.rembrandt remdesktop localhost

reverse _mappings = (.*)BREMDESKTOP REMDESKTOP\SL
! #192.168.1.108
$192.168.1.30

rembrandcrodriguez-Desktop
dc.rembrandt DC.REMBRANDT

root@remdesktop: /var/logé [J

Fm.52Ednnon 10.64.124.182 rembrandcrodriguez-Desktop
10.64.124.177 dc.rembrandt DC.REMBRANDT
NTP rootlBremdesktop: /var/log# I

Sincronizacion de la hora con servidor de dominio, editar archivo
de configuracién /etc/ntp.conf
y adicionar linea server bC . REMBRANDT

Fig. 56 Edicion

Ahora, se reinicia los servicios de samba y sssd
systemctl restart smbd.service nmbd.service
$server 127.127.8.1 mode 135 prefer  # Meinberg GPS167 with PPS systemctl start sssd.service
#fudge 127.127.8.1 timel 0.0042 # relative to PES for my hardware

Realizar test de la conexidn solicitando un ticket kerberos
kinit administrator

root@rembrandtrodriguez-Desktop: fetc/sssd# kinit administrator
Password for administrator@DC.REMBRANDT:
root@renbrandcrodriguez-Desktop: /fetc/sssd#$ I

server DC.REMBRANDE

#fudge 127.127.22.1 flag3 1 # enable PPS API

Fig. 53 Sincronizacién

Samba Fig. 57 Test de conexion

Protocolo utilizado para compartir archivos entre Windows y
sistemas GNU/Linux.

Ir al fichero de configuracion de samba /etc/samba/smb.conf Yy
dejar [global] . En workgroup se deja el nombre NETBIOS del
dominio, en este caso DC.REMBRANDT

Mostrar el detalle del ticket de autenticacion kerberos obtenido con
klist

root@rembrandrrodriguez-Desktop: fetc/sssd$ klist
Ticket cache: FILE:/tmp/krbScc 0
Default principal: administrator@DC.REMBRANDT

Valid starting Expires

10712718 21:34:41 11712718 07:34:41
renew until 11/12/18 21:34:38

root@rembrandtrodriguez-Desktop: fetc/sssd#

Fig. 58 Detalle ticket autenticacion

Service principal
krbtgt/DC.REMBRANDTEDC . REMBRANDT



Si existe un ticket con una fecha de vencimiento valida en la lista,

es momento de unirse al dominio con el comando net ads join -
k

root@remdesktop: fetcc/s33d$ net ads join -k
Using short domain name -- DC
Joined 'REMDESEKICF' to dns domain

Fig. 59 Validacion ' )

'de.rembrandt’

Validacion desde Zentyal
Se evidencia en la zona computers la maquina recién agregada con
nombre REMDESKTOP

Usuarios y Equipos

[ [

4 B derembrandt

4 [@F Computers
L] REMDESKTOP
@ Groups
+ @ Users
#% Domain Admins
%, Guest
& Administrator (Rembrandt)
4% schema Admins
 [@ Domain Cantrollers

] REMBRANDT

Fig. 60 Validacion Zentyal

Ingreso a recurso compartido desde Estacién Ubuntu

siox

En este equipo

Equipo

ol
@
[ ]
D
]
&
-
8

Conectar al servidor smb://DC.REMBRANDT]

Fig. 61 Ingresar a recurso compartido smb://dc.rembrandt

Solicita credenciales para ingresar a recursos compartidos en
dc.rembrandt

Nombre de usuario: aaron

Dominio: pc

Contrasefia

Conectar

Se requiere contrasefia para la comparticién Jag en de.rembrandt

Conectar como Anénimo

© Usuario registrado

Nombre de usuario [ aaron
Dominio

Contrasena | s

Olvidar contrasefia inmediatamente
© Recordar la contrasena hasta salir de la sesién
Recordar para siempre

| wAGnseleccionado

Fig. 62 Pantalla credenciales recurso compartido JAG
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«Proyecto Final» seleccionado

g. 63 Carpeta con permiso lectura/Escritura en recurso compartido
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VII1.CONCLUSIONES

El estudiante logra familiarizarse con la distribucion GNU/Linux
denominada Zentyal, sus servicios de infraestructura IT y su manejo
en el ambiente profesional, identificando como caracteristica
relevante; el ser un sistema operativo base, potente y de gran
rendimiento en la implementacion de los servicios requeridos. (Yuly
Beltran, 2018)

Es de recalcar la investigacion teérica realizada acerca de los
distintos servicios requeridos en esta fase, identificando sus
configuraciones e implementaciones permitiendo demostrar su
funcionamiento lo que da el valor de tener una base tedrica para
proceder a la realizacion de una practica correcta (Yuly Beltran, 2018)

La terminal o comUnmente llamada consola es una herramienta que
permite que el estudiante pueda ser versétil en la ejecucion de 6rdenes
al sistema donde bien puede hacer un uso mas continuo al editar lineas
de comandos o bien hacer uso del entorno gréfico, evidenciando asi la
posibilidad de adaptarse a cualquier entorno que le sea propuesto,
rompiendo el paradigma de usar Unicamente entornos gréficos para la
administracion y control del sistema. (Yuly Beltran, 2018)

Por intermedio de Zentyal se puede restringir el acceso a internet
de forma sencilla, a través del firewall que nos brinda esta herramienta.
(Lorena Sepulveda, 2018)

Asi mismo se brinda un control y el cual permite verificar el trafico
que pase en lared, ya que con esta utilidad, se mitigan posibles ataques
informéaticos o indisponibilidad del servicio. (Lorena Sepulveda,
2018)

Zentyal ofrece un entorno grafico en Gnome, en el cual a través del
navegador Mozilla se puede trabajar las configuraciones, de una
manera sencillay con gran exactitud en la hora de efectuar los cambios
de infraestructura de red unificada (Lorena Sepulveda, 2018)

A través del servidor Zentyal se puede administrar diferente
contenido que puede visualizar nuestro cliente por medio de proxy no
transparente, para ello es necesario configurar de forma manual desde
el navegador de nuestro cliente, la IP de nuestro servidor y el puerto
correspondiente. (Luisa Celeita, 2018)

Zentyal suministra una serie de opciones que permiten crear
diferentes tipos de reglas de acceso para aplicarlas a nuestros clientes
a través de una interfaz gréafica facil de usar. (Luisa Celeita, 2018)

Se realizé una configuracion de VPN con el sistema operativo
Zentyal, el cual nos permiti6 crear y configurar todo de manera web la
VPN es una gran solucion para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos es un tema importante en las



organizaciones ya que este minimiza la transferencia de datos de un
lugar a otro. (Carlos Rios, 2018)

En conclusién, se buscé lo que se lograba en este trabajo, ya que se
pudo hacer las conexiones que fueron planeadas al inicio de este
trabajo, obteniendo una comunicacién segura desde el servidor hacia
los clientes. (Carlos Rios, 2018)

Se identificé las principales caracteristicas de la distribucion
GNU/Linux Zentyal, donde podemos utilizar esta herramienta con
maltiples caracteristicas DNS, DHCP, Firewall, Proxy, Red.
(Rembrandt Rodriguez, 2018)

Se realizé la configuracion de un controlador de dominio bajo
Linux, utilizando kerberos, sssd, ntp y samba (Rembrandt Rodriguez,
2018)

Se configurd el acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de la creacion de un usuario asociado a un
grupo de distribuciéon otorgandole permisos y quotas (Rembrandt
Rodriguez, 2018)
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