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Resumen — Con Zentyal server se puede desarrollar la 

administración y gestión de una infraestructura de servicios de 

tecnologías de la información en una organización, esta 

herramienta contiene un dashboard el cual cuenta con módulos o 

paquetes para la configuración unificada para los servicios que 

controla, facilitando de este modo las reglas de red. 

Zentyal 6.0, ofrece un entorno gráfico basado en Gnome, en el 

cual a través del navegador Mozilla se puede trabajar las 

configuraciones, de una manera sencilla y con gran exactitud en la 

hora de efectuar los cambios de infraestructura de red unificada, 

incluyendo gestión integral de redes, servidor de oficina, de correo 

electrónico, de comunicaciones, trabajo en grupo, copias de 

seguridad. 

 

Abstract— With this system you can develop the administration 

and management of an infrastructure of information services in an 

organization, this tool has a scorecard which has the modules of the 

packages for the unified configuration for the services it controls, 

facilitating in this way the rules of red. 

Zentyal 6.0, offers a graphical environment based on Gnome, 

which is found through the Mozilla browser you can work the 

configurations, in a simple way and with great accuracy when 

making changes to the unified network infrastructure, the 

comprehensive network management, office server, email, 

communications, group work, backup copies.  
 
Índice de Términos— Cortafuegos, DHPC, DNS, File Server, 

Proxy, VPN, Zentyal.  

I.INTRODUCCIÓN 

Para empezar es relevante reconocer el correcto desarrollo de las 

temáticas sobre la problemática propuesta, lo cual permite que el 

estudiante pueda desarrollar habilidades en modo practico y teórico, 

así pues el presente documento se referirá al desarrollo de unas 

temáticas especificas enfocadas a contextualizar a los estudiantes en 

la administración y control de una distribución GNU/Linux basada en 

Ubuntu (Zentyal), por medio de la apropiación de temáticas como 

DHCP Server, DNS Server y Controlador de Dominio, Proxy no 

transparente, Cortafuegos y VPN, gracias a la exploración basada en 

los requerimientos propuestos, teniendo como bases el material de 

estudio ubicado en el campus, webconference, compañeros del curso 

e investigación autónoma. 

 

Por consiguiente, se tendrá como intención lograr que el estudiante 

explore y asuma una familiarización de conceptos técnicos referidos 

al sistema operativo (Linux) en especifico en relación a la distribución 

Zentyal y sus servicios de infraestructura IT identificando, aplicando 

y conociendo las temáticas anteriormente  nombradas, para que el 

estudiante aplique conceptos de comandos, instalaciones, 

configuraciones, etc empleándolos en los contextos donde sean 

requeridos, permitiendo la adquisición de conocimientos para 

profundizar en las habilidades y conocimientos referenciadas hacia el 

correcto uso y control del sistema. 

 

Es oportuno recalcar que dependerá de cada estudiante el exitoso 

desarrollo de las actividades de acuerdo al reconocimiento de los 

contenidos, puesto que asi se forjará a lo largo de la fase el éxito del 

objetivo planteado para ser alcanzado, generando una experiencia 

satisfactoria en la que lo aprendido le permitirá desenvolverse de una 

forma correcta y adecuada en cualquier ámbito que este se pueda 

desarrollar. 

II.CONTEXTO TEORICO 

 

El sistema operativo Zentyal es una solución de código abierto. 

Zentyal desarrolla protocolos de Microsoft sobre componentes y 

estándares de código. Estos componentes permiten manejar acciones 

de controladores de dominio, configuración de proxy’s, cortafuegos 

también conocidos como firewall, file server, print server y VPN para 

las conexiones remotas, las características más importantes de este 

sistema operativo Zentyal Server son: Compatibilidad nativa con los 

protocolos de Microsoft® Exchange Server, Soporte para Microsoft 

Outlook® 2007,  2010, compatibilidad nativa con Microsoft Active 

Directory® 2008, 2008R2, 2012, Email, calendarios, contactos, 

sincronización con dispositivos móviles (soporte para ActiveSync®), 

antivirus y antispam, empaquetado en un servidor basado en Ubuntu, 

que incluye controlador de dominio y servicio de directorio,  servicios 

básicos de redes y cortafuegos. [12] 

III.DHCP SERVER, DNS SERVER Y CONTROLADOR DE 

DOMINIO 

 

Implementación servicios de infraestructura IT: 

DHCP Server, DNS Server y Controlador de 

Dominio, Proxy no transparente, Cortafuegos, 

VPN, File Server y Print Server en Zentyal 

server 
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En esta sección se desarrollarán los contenidos de forma ordenada, 

presentando conceptos, importancia y funcionamiento de los servicios 

DHCP Server, DNS Server y Controlador de Dominio, para evidenciar 

además por medio de fotografías el desarrollo de esta temática en la 

distribución GNU/Linux Zentyal. 

Es de recalcar que para esta temática su producto esperado es: la 

implementación y configuración detallada del acceso de una estación 

de trabajo GNU/Linux Ubuntu Desktop a través de un usuario y 

contraseña, así como también el registro de dicha estación en los 

servicios de Infraestructura IT de Zentyal. 

  

A. Servidor DHCP:  
Concepto: DHCP se define como un protocolo de configuración 

dinámica de host diseñado para simplificar la administración de la 

configuración IP de los equipos de una red, por ello el servidor DHCP 

recibe peticiones de clientes solicitando una configuración de red IP 

así el servidor responderá proporcionando una autoconfiguración al 

cliente (Dirección IP y mascará de subred, aunque algunas veces 

adicionalmente puerta de enlace, servidor DNS, etc.)  

Importancia: permite proporcionar una configuración de red 

segura, evitando conflictos con direcciones repetidas, usando un 

modelo cliente-servidor, donde el servidor DHCP mantiene una 

administración centralizada de las direcciones IP de la red, donde el 

cliente solicita al servidor una IP para formar parte de la red 

Funcionamiento: El servidor DHCP solo asigna direcciones dentro 

de un rango fijado, asimismo se debe tener en cuenta que si se 

encuentra algún cliente con una IP estática que se encuentra dentro de 

ese rango podría ser asignada también a otro cliente lo que generaría 

conflictos con dicha IP, sin embargo, al realizar la solicitud de IP por 

parte del cliente se continuara comprobando hasta que se obtenga una 

IP que aún no haya sido asignada en la red [1]. 

Para configurar este servidor en Zentyal, a groso modo se debe tener 

en cuenta usar una interfaz configurada estáticamente además que esta 

sea interna, asimismo fijar el rango que será usado por este servidor 

para resolver las direcciones IP para los clientes, habilitar las opciones 

de DNS dinámico que permitirá asignar los nombres de dominio a los 

clientes DHCP facilitando el reconocimiento de las maquina presentes 

en la red por medio de un nombre de dominio único en lugar de por 

una IP que puede variar y no menos importante permitir el servicio 

DHCP en el sistema.[2] 

 

A lo que posteriormente obtendrá el usuario como resultado en 

Zentyal lo siguiente:  

 
Fig. 1 Servidor DHCP Zentyal- Asignación IP 

Así es como en la Fig. 1 se puede evidenciar la asignación de IP 

con DHCP realizada al cliente, asimismo la interacción de red que se 

está teniendo con el cliente por medio de la interfaz de red dispuesta 

(eth1 para este caso) para la configuración del servidor DHCP. 

De modo similar, en la Fig. 2 se aprecia la interacción del cliente 

con el servidor por medio de las pruebas de conectividad realizadas así 

como la IP asignada por el servidor que deberá ser la misma 

visualizada desde el ‘widget’ dispuesto por Zentyal en la figura 

anterior: 

 
Fig. 2 Evidencia de conectividad e IP asignada en cliente 

 

B. Servidor DNS  
Concepto: DNS se define como el servidor de nombre de dominio, 

que permite consultar la IP de un PC a partir de su nombre. Para ello 

el servidor dispone de una base de datos en la cual se almacenan las 

direcciones IP y todos los nombres de PC pertenecientes a su dominio  

Importancia: Ser usado para la resolución de nombres, esto es, 

decidir qué dirección IP pertenece a determinado nombre de host. [3] 

En Zentyal es vital para el funcionamiento de la autenticación en redes 

donde los clientes de la red consultan el dominio local [4] 

Funcionamiento: Análogamente se puede indicar que el servidor 

DNS funciona de manera que va asignando nombres a cada uno de los 

hosts de la red LAN (Local Área Network). De esta forma es posible, 

referirse a las maquinas clientes de red por medio de un nombre en vez 

de una dirección IP.[5] 

Para configurar este servidor en Zentyal, es de recalcar que este 

servicio viene pre configurado para resolver [4] dado que se realiza 

mediante la configuración inicial, sin embargo se debe tener en cuenta 

habilitar el proxy DNS transparente para que las peticiones DNS que 

pasen por Zentyal sean redirigidas al servidor DNS de Zentyal el cual 

dará respuesta, así los clientes usarán Zentyal como puerta de enlace 

para asegurar que las peticiones DNS sean redirigidas, asimismo en 

dominio configurar las IP dispuestas para el cliente, de manera 

opcional configurar un alias del que será dispuesto para la maquina 

cuando se realice conexión y por ultimo habilitar el servicio DNS en 

el sistema.  

 

Conviene señalar como resultado desde la maquina cliente por 

medio de pruebas de conectividad como se observa en Fig. 3, donde 

además se puede dar cuenta del uso del alias que se sugirió configurar 

anteriormente:  
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Fig. 3 Evidencia de resultados desde maquina cliente 

C. Preparación inicial para el controlador de Dominio 
Antes de iniciar se deben formalizar el usuario cliente en Zentyal 

para así evidenciar la gestión del controlador de dominio. 

Para su configuración en Zentyal se debe tener en cuenta que su 

gestión será realizada por medio del árbol LDAP (protocolo que 

permite realizar consultas sobre un servicio de directorio para poder 

buscar información. [6]) el cual cuenta con unidades organizativas 

(contenedor de objetos), allí el usuario deberá ir a la unidad “Users” y 

realizar la configuración de adición del usuario y unirlo al grupo 

“Domain Admins” pues allí el usuario tendrá todos los permisos 

efectivos sobre el dominio [7] 

 

En efecto, conviene distinguir resultados de esta gestión, como se 

aprecia en Fig. 4 donde se evidencia el árbol LDAP y allí mismo el 

usuario añadido y el grupo al que pertenece: 

 
Fig. 4 Gestión de usuario 

D. Controlador de Dominio 
Concepto: Se define como una entidad administrativa, que se ciñe 

a unas reglas de seguridad y autenticación comunes. [8], sin embargo, 

Zentyal plantea estar muy relacionado con la implementación de 

Microsoft Active Directory®, es decir, servidores que replican la 

información del directorio y clientes unidos al dominio, aplicando las 

políticas asignadas a su Unidad Organizativa [7] 

Importancia: Permite controlar la autenticación, posible 

autorización y generalmente mantienen el ciclo de vida de la seguridad 

[9] 

Funcionamiento así pues funciona cuando el usuario inicia sesión 

en un equipo, en dicho momento el usuario deberá: escribir su 

contraseña de usuario por lo cual equipo conectará al controlador de 

dominio para autenticar la contraseña escrita, al ser correcta el usuario 

podrá trabajar en red. [10] 

Inicialmente se deberá tener configurado Zentyal como servidor de 

dominio Standalone (primer controlador de dominio) asimismo haber 

especificado un nombre de dominio, por lo tanto, se podrá dejar tal 

cual la configuración por defecto de los datos que allí se encuentran, 

de igual manera el usuario pudo haber hecho esta pre configuración 

durante la configuración inicial del sistema.  

Cabe destacar los resultados de tanto la configuración del 

controlador de dominio como la interacción con la maquina cliente, 

así pues, se evidencian las siguientes ilustraciones: 

 

En la Fig. 5 se evidencia la configuración del controlador de 

dominio:  

 
Fig. 5 Configuración controlador de dominio 

Lo que acontece en la Fig. 6 es la unión que se realiza al dominio 

por medio del uso del paquete PBIS (Power Broker Identity Services 

alcance del Directorio Activo) [11] donde se hace uso de las 

credenciales de usuario creadas en el servidor:  

 
Fig. 6 Unión del host al dominio 
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Por lo que sigue en la Fig. 7 se evidencia la correcta unión de la 

maquina cliente al dominio observándolo en el árbol LDAP en su 

unidad organizativa "Computers": 

 

 
Fig. 7 Maquina cliente unida al dominio 

Por lo tanto, como se observa en la Fig. 8 el cliente accede a su sistema 

por medio de las credenciales de usuario, asimismo se evidencia como 

el cliente desde consola realiza pruebas de interactividad con el 

servidor las cuales son exitosas:  

 
Fig. 8 Interacción del cliente al servidor 

IV.  PROXY NO TRANSPARENTE 

 

Producto esperado: Implementación y configuración detallada 

del control del acceso de una estación GNU/Linux Ubuntu Desktop a 

los servicios de conectividad a Internet desde Zentyal a través de un 

proxy que filtra la salida por medio del puerto 3128. 

 

Desarrollo de la temática 
Para implementar el proxy no transparente a través del servidor 

se debe realizar una instalación y configuración previa de Zentyal. 

Adicional, es necesario contar con una maquina Ubuntu Desktop que 

sirva como cliente para desarrollar la temática. 
 

Como primer paso se deben seleccionar los servicios a instalar 

requeridos para el desarrollo de la temática. 

 
Fig. 9 Instalación de servicios 

A continuación, configuramos los tipos de interfaces, donde la 

interfaz “eth0”es configurada como externa ya que se conectará con 

internet y la interfaz “eth1” de forma interna, la cual se conectará con 

nuestro Ubuntu desktop (cliente). 

 
Fig. 10 Configuración de interfaces 

Seguidamente se configura el método de cada interfaz, donde se 

asigna un método estático y una IP a la interfaz que se conectará con 

la maquina Ubuntu. 

 

 
Fig. 11 Configuración de interfaces 

Posterior a ello se debe ingresar al módulo DHCP ubicado en el 

menú de la parte izquierda, donde se procederá a configurar el rango 

de IPS desde la interfaz que se ha configurado anteriormente como 

estática e interna.  
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Fig. 12 Creación de rangos de IPS 

Es importante habilitar el módulo DHCP con el fin de aplicar las 

configuraciones realizadas a través de la opción “Estado de los 

módulos”, donde seleccionaremos el check de Estado, del módulo 

correspondiente. 

 

 
Fig. 13 Habilitación del módulo 

Para verificar la conexión entre el servidor Zentyal y el cliente 

Ubuntu se debe acceder a la maquina Ubuntu desktop y realizar un   

ping de la IP del servidor, como se observa en la figura 14. 

 
Fig. 14 Ping del servidor 

Consecutivamente se accede al módulo Red y a la opción Objetos, 

donde se añadirá un nuevo objeto y un nuevo miembro que tendrá 

como configuración la IP de nuestro cliente. 

 
Fig. 15 Creación de objeto 

 
Fig. 16 Creación de miembro 

Seguidamente, se accede al módulo Proxy HTTP y a la opción 

“Configuración General” para verificar que no se encuentre 

seleccionado el check “Proxy Transparente”. 

 

 
Fig. 17 Configuración general 

Luego de verificar, se ingresa desde el módulo Proxy HTTP a la 

opción “Reglas de acceso” donde se crea una nueva regla que tiene 

como objeto de red el que se ha creado previamente (Ver figura 15 y 

16) y la descripción “Denegar todo”. 
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Fig. 18 Adición de regla 

Posterior a las configuraciones realizadas se ingresa al navegador 

del cliente Ubuntu Desktop, donde se configura el HTTP Proxy 

ingresando la IP del servidor Zentyal y el puerto correspondiente. Para 

aplicar los cambios es obligatorio dar clic en el botón “OK”.  
 

 
Fig. 19 Configuración de proxy en navegador 

Para comprobar las configuraciones realizadas se ingresa a la 

página http://unad.edu.co/ donde se visualiza mensaje de Zentyal 

indicando que no es posible acceder a la URL. 

 

 
Fig. 20 Acceso denegado 

V.CORTAFUEGOS 

Producto esperado: Implementación y configuración detallada 

para la restricción de la apertura de sitios o portales Web de 

entretenimiento y redes sociales, evidenciando las reglas y políticas 

creadas. La validación del Funcionamiento del cortafuego aplicando 

las restricciones solicitadas, se hará desde una estación de trabajo 

GNU/Linux Ubuntu Desktop. 

 

    Desarrollo de Temática 
Para desarrollar esta temática, se requiere realizar la descargar, 

instalación y configuración de la distribución de GNU/Linux Zentyal 

6.0. 

Esta distribución es de código abierto con licencia (GPL) y ofrece 

compatibilidades nativas con Microsoft Active Directoy. 

Una vez en el entorno gráfico de Zentyal Server 6.0, se realiza la 

instalación de los módulos o paquetes. 

 

 
Fig. 21 Paquetes a instalar 

Se realiza la configuración de interfaces de red, eth0 se configura 

como externa con DHCP (WAN) y eth1 como la interna (LAN) 

 

 
Fig. 22 configuración interfaz de red eth0 

  
Fig. 23 Configuración Interfaz de red eth1 

En el módulo de DNS, se agrega la IP el de la puerta de enlace del 

router. 

 
Fig. 24 IP puerta de enlace de router 

En el módulo DHCP se registra un nuevo rango, de IP's, estas 

direcciones son las que tomará el equipo cliente (Ubuntu Desktop) 
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Fig. 25 Rangos de direcciones para equipo cliente 

En la opción Estados de los módulos se activan todos los paquetes 

instalados. 

 

 
Fig. 26 activación de módulos configurados e instalados        

 
Fig. 27 Reglas de filtrado para las redes internas. 

Para la creación de reglas de filtrado para algunos sitios de 

entretenimiento o redes sociales como Facebook, Instagram, Twitter y 

YouTube, se obtiene las direcciones IP’s de los sitios realizando un 

comando nslookup en la terminal de Zentyal y se crean las reglas de 

firewall para denegar el acceso por cualquier servicio al equipo de la 

red LAN o equipo cliente (Ubuntu Desktop) 

 
Fig. 28 configuración reglas bloqueo de YouTube 

En el equipo cliente se realiza la solicitud del acceso a YouTube 

por el navegador desde Ubuntu desktop realicen la solicitud., saliendo 

esta como Time out para conexión. 

 
Fig. 29 comprobación de restricción de página día 06/12/2018 

VI.VPN 

Producto esperado: Implementación y configuración detallada de 

la creación de una VPN que permita establecer un túnel privado de 

comunicación con una estación de trabajo GNU/Linux Ubuntu 

Desktop. Se debe evidenciar el ingreso a algún contenido o aplicación 

de la estación de trabajo. 

 

Desarrollo de Temática 

Se debe instalar un sistema operativo GNU/Linux Zentyal Server 

5.0 (Instalar y configurar Zentyal Server como sistema operativo base 

para disponer de los servicios de Infraestructura IT), bajo el cual se 

instalará los componentes necesarios para VPN. 

 

 
Fig. 30 componentes instalados VPN 

 
Fig. 31 Creación de certificaciones 

En el módulo VPN se crean los servidores para dicho proceso. 
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Fig. 32 Creación de servidores 

Luego se crea el servicio para VPN. 

 
Fig. 33 Creación de servicio VPN 

Configuramos el servicio VPN. 

 
Fig. 34 Configuración de servicio VPN 

Luego se crea la configuración de certificados 

 
Fig. 35 Configuración de certificado 

Se inicia y validamos el servicio ejecutándose. 

 
Fig. 36 servicio en ejecución 

Se crea la conexión VPN con OpenVPN 

 
 

VII. FILE SERVER Y PRINT SERVER 

 

Implementación y configuración detallada del acceso de una 

estación de trabajo GNU/Linux Ubuntu Desktop a través del 

controlador de dominio LDAP a los servicios de carpetas compartidas 

e impresoras 

 
Fig. 37 Configuración inicial Zentyal 

Se escoge el rol Domain Controller and File Sharing 
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Fig. 38 Selección de paquetes Zentyal a instalar 

A. Configuración de Dominio 
Función del servidor: Controlador de dominio 

Reino: dc.rembrandt 

Nombre del dominio NetBIOS: dc 

Nombre de la máquina NetBIOS: rembrandt 

Letra de unidad: H 

 

 
Fig. 39 Configuración de Dominio  

Se habilita el usuario Administrator con perfil domain Admins y 

Schema Admins 

 

 
Fig. 40 Pantalla de usuario Administrator 

A continuación, se procede a crear un grupo en el controlador de 

dominio y un usuario asociado al grupo 

Grupo: JAG 

Usuario: aaron 

Ingresar a  ,  ubicarse en el ítem  y 

dar clic en añadir  ,  

 

 

 
Fig. 41 Creación de grupo JAG 

Configuración de directorio compartido por Samba JAG 

 

 
Fig. 42 Configuración Directorio compartido 

 
Fig. 43 Creación de usuario aaron 

B. Configuración de Estación Ubuntu 
Sincronizar la hora con servidor Zentyal 
ntpdate 10.64.124.177 

 
Fig. 44 Sincronizar hora 
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DNS apuntando al Controlador de Dominio  

Se agrega en el archivo /etc/hosts la ip y nombre de nuestro 

controlador de dominio 
vim /etc/hosts 

 

 
Fig. 45 DNS apuntando al Controlador de Dominio 

Validar si resuelve correctamente realizando una consulta tipo dig 

(DNS lookup utility) y se observa que resuelve correctamente a 

nuestro dominio  
dig dc.rembrandt 

 

 
Fig. 46 Validación 

Instalar los siguientes paquetes: Cliente Kerberos, Samba, SSSD y 

NTP. 
 

#apt install krb5-user samba sssd ntp 

 
Fig. 47 Instalación 

Reino predeterminado: DC.REMBRANDT 
 

 
Fig. 48 Reino predeterminado 

 

 

Servidores Kerberos para su reino 

 
Fig. 49 Servidores Kerberos 

Servidor administrativo para su reino kerberos 

 
Fig. 50 Servidor administrativo 

 
Fig. 51 Resumen de la configuración del controlador de dominio 

C. Unirse al dominio de Active Directory con Ubuntu 

Desktop 

Kerberos 
 

Es un protocolo de autentificación segura entre dos ordenadores que 

están en una red no segura. Proporciona autentificación entre los dos 

equipos. 

Editar el fichero de configuración de Kerberos  /etc/krb5.conf  
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Fig. 52 Edicion 

NTP  

Sincronización de la hora con servidor de dominio, editar archivo 

de configuración /etc/ntp.conf 

y adicionar línea server DC.REMBRANDT 

 

 
Fig. 53 Sincronización 

Samba 

Protocolo utilizado para compartir archivos entre Windows y 

sistemas GNU/Linux. 

Ir al fichero de configuración de samba /etc/samba/smb.conf y 

dejar [global] . En workgroup se deja el nombre NETBIOS del 

dominio, en este caso DC.REMBRANDT 

 
Fig. 54 Configuración 

SSSD (System Security Services Daemon) 

Paquete de software que provee de una serie de demonios para el 

uso de directorios remotos y además de mecanismos de 

autentificación. 

Modificar el archivo de configuración /etc/sssd/sssd.conf 
 

 
Fig. 55 Modificacion 

cambiar permisos al archivo sssd.conf 
sudo chown root:root /etc/sssd/sssd.conf 

sudo chmod 600 /etc/sssd/sssd.conf 

 

FQDN (fully qualified domain name) 

Editar archivo /etc/hosts 

 
Fig. 56 Edicion 

Ahora, se reinicia los servicios de samba y sssd 
systemctl restart smbd.service nmbd.service  

systemctl start sssd.service 

 

Realizar test de la conexión solicitando un ticket kerberos 
kinit administrator 

 
Fig. 57 Test de conexion 

Mostrar el detalle del ticket de autenticación kerberos obtenido  con 
klist 

 
Fig. 58 Detalle ticket autenticacion 
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Si existe un ticket con una fecha de vencimiento valida en la lista, 

es momento de unirse al dominio con el comando net ads join –
k  

 
Fig. 59 Validacion 

Validación desde Zentyal 

Se evidencia en la zona computers la máquina recién agregada con 

nombre REMDESKTOP 

 

 
Fig. 60 Validacion Zentyal 

Ingreso a recurso compartido desde Estación Ubuntu 

 
Fig. 61 Ingresar a recurso compartido smb://dc.rembrandt 

Solicita credenciales para ingresar a recursos compartidos en 

dc.rembrandt 

Nombre de usuario: aaron 

Dominio: DC 

Contraseña 

 
Fig. 62 Pantalla credenciales recurso compartido JAG 

 
Fig. 63 Carpeta con permiso lectura/Escritura en recurso compartido 

VIII.CONCLUSIONES 

     

El estudiante logra familiarizarse con la distribución GNU/Linux 

denominada Zentyal, sus servicios de infraestructura IT y su manejo 

en el ambiente profesional, identificando como característica 

relevante; el ser un sistema operativo base, potente y de gran 

rendimiento en la implementación de los servicios requeridos. (Yuly 

Beltrán, 2018) 

 

Es de recalcar la investigación teórica realizada acerca de los 

distintos servicios requeridos en esta fase, identificando sus 

configuraciones e implementaciones permitiendo demostrar su 

funcionamiento lo que da el valor de tener una base teórica para 

proceder a la realización de una práctica correcta (Yuly Beltran, 2018) 

 

La terminal o comúnmente llamada consola es una herramienta que 

permite que el estudiante pueda ser versátil en la ejecución de órdenes 

al sistema donde bien puede hacer un uso más continuo al editar líneas 

de comandos o bien hacer uso del entorno gráfico, evidenciando así la 

posibilidad de adaptarse a cualquier entorno que le sea propuesto, 

rompiendo el paradigma de usar únicamente entornos gráficos para la 

administración y control del sistema. (Yuly Beltran, 2018) 

 

Por intermedio de Zentyal se puede restringir el acceso a internet 

de forma sencilla, a través del firewall que nos brinda esta herramienta. 

(Lorena Sepúlveda, 2018) 

 

Así mismo se brinda un control y el cual permite verificar el tráfico 

que pase en la red, ya que con esta utilidad, se mitigan posibles ataques 

informáticos o indisponibilidad del servicio. (Lorena Sepúlveda, 

2018) 

 

Zentyal ofrece un entorno grafico en Gnome, en el cual a través del 

navegador Mozilla se puede trabajar las configuraciones, de una 

manera sencilla y con gran exactitud en la hora de efectuar los cambios 

de infraestructura de red unificada (Lorena Sepúlveda, 2018) 

A través del servidor Zentyal se puede administrar diferente 

contenido que puede visualizar nuestro cliente por medio de proxy no 

transparente, para ello es necesario configurar de forma manual desde 

el navegador de nuestro cliente, la IP de nuestro servidor y el puerto 

correspondiente. (Luisa Celeita, 2018) 

Zentyal suministra una serie de opciones que permiten crear 

diferentes tipos de reglas de acceso para aplicarlas a nuestros clientes 

a través de una interfaz gráfica fácil de usar. (Luisa Celeita, 2018) 

 

Se realizó una configuración de VPN con el sistema operativo 

Zentyal, el cual nos permitió crear y configurar todo de manera web la 

VPN es una gran solución para las empresas en cuanto a seguridad, 

confidencialidad e integridad de los datos es un tema importante en las 
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organizaciones ya que este minimiza la transferencia de datos de un 

lugar a otro. (Carlos Ríos, 2018) 

 

En conclusión, se buscó lo que se lograba en este trabajo, ya que se 

pudo hacer las conexiones que fueron planeadas al inicio de este 

trabajo, obteniendo una comunicación segura desde el servidor hacia 

los clientes. (Carlos Ríos, 2018) 

 

Se identificó las principales características de la distribución 

GNU/Linux Zentyal, donde podemos utilizar esta herramienta con 

múltiples características DNS, DHCP, Firewall, Proxy, Red. 

(Rembrandt Rodríguez, 2018) 

 

Se realizó la configuración de un controlador de dominio bajo 

Linux, utilizando kerberos, sssd, ntp y  samba (Rembrandt Rodríguez, 

2018) 

 

Se configuró el acceso de una estación de trabajo GNU/Linux 

Ubuntu Desktop a través de la creación de un usuario asociado a un 

grupo de distribución otorgándole permisos y quotas (Rembrandt 

Rodríguez, 2018) 
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