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Abstract— En este documento se muestra el proceso de
instalacion y configuracion de cada uno de los servicios
proporcionados por el servidor Zentyal, ademas se gestiona los
diferentes servicios para comunicar con los clientes y prestar
soluciones de seguridad de acuerdo a las necesidades
requeridas.

Palabras claves — zentyal, configuracion, instalacion, DHCP,
DNS, Proxy, VPN, File.

l. INTRODUCCION

El sistema GNU/Linux es uno de los sistemas operativos mas
utilizados para la implementacion y configuracion de servidores a
nivel mundial, por su seguridad y robustez a la hora de implementar
los servicios, proporciona una buena administracion y control, lo
que lo hace ideal para el manejo de la seguridad informatica,
infraestructura de red, puertas de enlace, servidor de oficina y
comunicaciones e implementacion de servicios.

Una de las distribuciones utilizadas como servidor de pequefias y
medianas empresas para la implementacion de servicios en
infraestructura IT intranety extranet es Zentyal Server Linux Small
Bussines, que mediante una GUI fécil e intuitiva, permite
administrar y gestionar diferentes servicios Web, como son DHCP,
DNS, VPN, Proxy, Cortafuegos (Firewall), servidor de archivos e
impresion, ademds presenta compatibilidad con Active Directory
de Windows, ayudando a muchas empresas a realizar diferentes
tareas en una plataforma tecnolégica de software libre.

Il. DESARROLLO EN EL SISTEMA ZENTYAL
SERVER

En el documento se muestra la instalacion del sistema
operativo Zentyal Server 6.0 y la instalacion y configuracion de los
servicios ya mencionados, la forma de administrar, controlar y
limitar dependiendo de las necesidades y de acuerdo a la
infraestructura red, proveedor de internet y nimero de nodos que
maneje la empresa.

A. Configuracioén

Después de la instalacion el sistema se reinicia, y se muestra el
sistema arrancando y acabando de instalar paquetes de segunda
fase, al cargar, se muestra el escritorio, para utilizarse.
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Imagen 1. Escritorio Zentyal.

Seleccionar en el escritorio el panel de control Zentyal, se abre el
navegador Firefox en la siguiente ruta
https://localhost:8443/software/welcome/, con un formulario de
inicio de sesidn y contrasefia, que son los mismos que ingreso al
instalar el sistema.
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Imagen 2. Zentyal, inicio sesion.


https://localhost:8443/software/welcome/

Se muestra una ventana con las funciones y servicios disponibles
que pueden ser instalados en el servidor, se seleccionan de acuerdo
a la temética y Zentyal hace una pre configuracion, adaptandola
seguln los requerimientos de cada usuario y termina seleccionando
los paquetes faltantes, se marca en verde los que desea, luego le da
en instalar.
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Imagen 3. Men( de opciones de servicios a instalar.

El adaptador 1, enp0s3 que es la red externa (WAN), se escoge el
método automatico DHCP, toma una direccion IP que le da el
router.

En el adaptador EnpOs8 es la red interna, se escoge el método
estatico y se le ingresa una direccién IP, la cual va a quedar el
servidor.
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Imagen 4. Interfaces externos e internos.

Después de configurar sigue el proceso instalacién de los médulos
de servicios, se muestra que la instalacién fue completada y se
visualiza el Dashboard del Zentyal Server.
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Imagen 5. Escritorio de Zentyal (Dashboard).

1. TEMATICAS
TABLA
Tematica | servicios Integrante
1 DHCP Server, DNS Servery | Alvaro Stivens
Controlador de Dominio Moreno

2 Proxy no transparente Andry Jessica
Toro

3 Cortafuegos Mayra Alejandra
Moreno

4 File Server y Print Server Yeison Yair
Cordoba

5 VPN Leonardo Celeita

1. DHCP Server, DNS Server y Controlador de Dominio.

Producto esperado: Implementacién y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través de un usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de Zentyal.

Elegimos los siguientes paquetes, DNS Server, DHCP Server y
Domain Controller and File Sharing, automaticamente Zentyal
ajusta los paquetes requeridos y damos en instalar:
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Imagen 6. Inhalacién paquetes Zentyal.

Vemos los paquetes seleccionados y los agregados por el servidor,
damos en continuar:

JSeleccion de paquetes Instalacion Configuracion inicial Guarda los cambios

Seleccione los paquetes a instalar

0 Se instalardn los siguientes paguetss
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Network Firewall DHCP Server DNS Server NTP Service Domain
Confguration Cortroller and
File Sharing

Imagen 7. Paquetes seleccionados.



Comienza el proceso de instalacion y esperamos a que se complete
el 100%, elegimos la configuracion de las tarjetas de red:
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Interfaces de Red

Configurar tipos de interfaces

Las Interfaces externas conectan con redes que no estan bajo tu control (generalmente Internet),

el trafico proveniente de estas redes se considera no fiable por defecto, por lo que no sers
posible acceder a la interfaz de administracion de Zentyal a traves de ellas
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Imagen 8. Configuracion tarjeta Zentyal.

Definimos el rango de direccién IP de la tarjeta usamos el rango de
IP de nuestro router:

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método Direccién IP
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Imagen 9. Configuracién tarjeta de red.

Nos pregunta el tipo de servidor que vamos a trabajar stand-alone
y nos proporciona un nombre por defecto:

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

* Servidor stand-alone

Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios,

zentyal-domain.lan
SALTAR ‘ FINALIZAR

Imagen 10. Nombre del servidor.

Damos en finalizar esperamos que aplique los cambios y debemos
reiniciar el servidor, al reiniciar podremos ver una imagen del
dashboard:
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Imagen 11. Dashboard Zentyal, servicios ejecutandose.

Configuracion servidor DHCP, damos clic en el icono para
completar la configuracion, nos muestra una advertencia y como se
observé en el dashboard el modulo esta desactivado antes de
configurar se debe activar:
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Imagen 12. Configuracion DHCP.

En estado de los médulos activamos el DHCP y guardamos los
cambios, vamos nuevamente a DHCP y configuramos la tarjeta de
red:
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kkkkkkk Imagen 13. Configuraéién tarjeta de red DHCP.

Después configuramos los rangos en DHCP:
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Imagen 14. Configuracién rangos DHCP.

Evidencia uso servidor DHCP en Ubuntu desktop y el ingreso en la

dashboard del Zentyal de la maquina:
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Informacion de la conexion

6 Conexiones de red activas

Conexién cableada 1 (predeterminada)

General

Interfaz: Cableada (enp0s3)
Direccién hardware:  08:00:27:8F:5B:A7
Controlador: 21000

velocidad: 1000 Mb/s
Seguridad: Ninguna

1Pva

Direccion IP: 192.168.1.100

Direccién de difusién: 192.168.1.255
Méscara de subred: 255.255.255.0
Ruta predeterminada: 192.168.1.35

1PV6
Direccion IP: fe80::28bb:ffd9:aa72:c0c4/64

Cerrar

Imagen 15. Evidencia Ubuntu desktop IP dada por el servidor
DHCP Zentyal.

Zentyal DHCP funcionado:
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Imagen 16. Evidencia Zentyal, maquina Ubuntu conectada.

Configuracion servidor DNS Zentyal, este procedimiento basta con
activar el modulo DNS y en las configuraciones que viene por

defecto en el servidor Zentyal:
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Imagen 17. Configuracién DNS Zentyal

Después vamos a DHCP y donde dice servidor de nombre primario
seleccionamos DNS local de Zentyal:
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Imagen 18. Configuracién DHCP y DNS.

Evidenciamos el uso de los DNS en el Ubuntu Desktop:

Informacion de la conexién

o Conexiones de red activas
Conexién cableada 1 (predeterminada)

General

Interfaz: Cableada (enp0s3)
Direccion hardware: 08:00:27:8F:58:A7
Controlador: e1000

velocidad: 1000 Mb/s
seguridad: Ninguna

1Pva

Direccién I1P: 192.168.1.100
Direccién de difusién: 192.168.1.255
Mascara de subred: 255.255.255.0
Ruta predeterminada: 192.168.1.35
Primary DNS: 192.168.1.35
Secondary DNS: 8.8.4.4

Pve

Direccién 1P: re80::28bb:ffd9:aa72:c0c4/64

Cerrar

Imagen 19. Evidencia uso de los DNS.

El dominio quedo habilitado desde el comienzo de la instalacion,
solo resta crear los nuevos usuarios o grupos de usuarios para ello
vamos al icono usuarios y creamos uno nuevo:
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Imagen 20. Creacidn usuaria en el dominio.

Evidenciamos la creacion del usuario:
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Imagen 21. Evidencia usuario creado en el dominio.

2. Proxy No Transparente:

Producto esperado: Implementacion y configuracion detallada del
control del acceso de una estacion GNU/Linux Ubuntu Desktop a
los servicios de conectividad a Internet desde Zentyal a través de
un proxy que filtra la salida por medio del puerto 3128.

El proxy en el sistema Zentyal es uno de los servicios esenciales
que trae la plataforma. Que ofrece una de las opciones mas seguras,
para administrar y controlar la navegacién de cada uno de los
usuarios.

Las formas mas comunes de configurar es darle una informacion
del servidor proxy al navegador para que se efectué diferentes
reglas, es decir que no cualquier usuario tenga acceso a internet,
blogueo de sitios web por medio de una lista negra que los usuarios
no puedan ingresar, limite de consumo de ancho banda, archivos
permitidos para ver y descargar, tiempos de permiso, todo ello hace
que el proxy no transparente sea el mas utilizado en las empresas.

Proxy transparente:

El proxy transparente no tiene la necesidad de especificar ninguna
configuracion del navegador ya que la propiedad del proxy esta de
forma automatica sin proxy, no hay que agregar la ruta de un
servidor, ni un puerto proxy.

Se muestra la opcidon chuleada y se ven los cambios y
configuracién, sin necesidad de realizar configuracion en los
clientes.
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Imagen 22. Proxy transparente.

Proxy No transparente:

Debe de especificar en cada equipo en el navegador que debe
ingresar la ruta del servidor, para tener seguridad, por ejemplo que
no pueda ingresar a paginas no deseables, que no cualquier equipo
pueda ingresar sin autorizacion, es decir sin las configuraciones no
se puede acceder a internet, ya que el proxy es el que da el acceso,
solo se puede ingresar de acuerdo a las directivas dadas.

Configurar el proxy HTTP no transparente, también se le llama
proxy explicito, ya que este se le debe proporcionar informacion
del proxy al navegador para que se conecte o aplique las directivas
aquellas paginas web
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Habilitar médulos proxy HTTP y controlador dominio y NTP
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Imagen 24. Habilitar médulos.

Ir Configurar cortafuegos, para aumentar la seguridad de lared y el
control de acceso de red, habilitar cortafuegos y denegar acceso
HTTP y HTTPS.
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Imagen 25. Configurar cortafuegos.

Menu de configuracién de reglas de filtrados paquetes cortafuego.

1P zentisl 5.0 [Comiendal - Oracie VM VirtuaiBox =W 7
© Zentyal G hotmail - Buscar con Goo X | =+
« c @ oY) tocalhost 8443/Firewall Vi 6% - @ W e =
Filtrado de paquetes Redes internas
Configurar reglas
[+ atans [ Q)
S . - .
- - . [(el=])=]
) E=E=
- P— W— S, ===
= —
€3 ™. [ (§ Zentyal - Mozilla Firefox | ™8 andiry-tor| andry-toro@zentyal: — B o515 Em
I G O B E) o oemeow

Imagen 26. Filtrados paquetes cortafuego.

Después de habilitar el proxy no transparente hay que ir a
configurar el navegador para agregarle el proxy, hay que ir al
navegador de un cliente y hacer la configuracion del navegador e
ingresarle el proxy correspondiente a la direccion IP del servidor
Zentyal y el puerto 3128.

ok Qe (I Vaiveition PR

about:preferences#searchResults

Configuracién de conexién

Configurar accesa proxy a internet
in proxy
Autodetectar configuracion del Broxy para esta red
Usar la configuracion del praxy del sistema
® Conliguracion menual del pioxy
Proky HTTP| 192168110

jismo prEXY para todo

P e B (s) e omEow

Imagen 27. Configuracién proxy en el navegador Firefox.

Verificar si hay internet.
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Imagen 28. Buscador de google.

Siguiente paso crear un perfil de filtrado, para luego hacer las
configuraciones de bloquear, categorias dominios dependiendo de
las extensiones de los sitios web, en tipos Mime permitir ejecutar
archivos en las paginas dependiendo del tipo, ejemplo (audios
(mpeg), animaciones o iméagenes en flash (shockwave-adobe) y
java, comprimidos Zip y gzip) etc.

Para crear bloqueos de paginas, hay que hacer los siguientes pasos
Crear un perfil de filtrado por ejemplo general.

€3 Zentyal - Proxy HTTP x | @ Amazon.com: Online Sh
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Perfiles de Filtrado

ndo unfa nuevo/a Perfil de filtrado.

Imagen 29. Crear Perfiles de filtrado.

Se muestra el perfil creado con la opcion de configurar.
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Imagen 30. Men0 de perfiles de filtrado.

Ir ala configuracion del perfil.
Es la opcion umbral de filtrado y afiades escoger la opcion medio.
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Imagen 31. Configuracion de perfiles de filtrado, umbral.

Después ir a la opcion de dominio y URLs
En la parte donde dice reglas de dominios y das en afiadir
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Imagen 32. Configuracién proxy de perfiles de filtrado, dominio y
Urls.

Se ingresa los dominios de las paginas a bloquear
Amazon.com
Eltiempo.com

E‘ Comparticion de
= Ficheros

Reglas de dominios y URLs
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Imagen 33. Configuracién proxy, perfiles de filtrado, reglas de
dominio.

En la opci6n categorias dominios
En la opcién de mostrar extensiones

Se deja por defecto permitiendo todas las extensiones que puede
tener archivos de un sitio web.

Reglas de dominios y URLs  Categorias de dominios  Tipos MIME

X
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Imagen 34. Configuracion proxy de perfiles de filtrado, categorias .
dominios, extensiones de archivo.

En la opcidn tipos Mime permitir ejecutar archivos en las paginas
dependiendo del tipo, en este caso se deja como esta por defecto
permitiendo todo.

Imagen 35 Configuracion proxy de perfiles de filtrado, opcion
tipo Mime.

Hay que ir a la opcion de proxy reglas de acceso, le das en el botén
editar, en esta opcién puedo aplicar por periodos de tiempo que se



muestre esas reglas o por semanas o0 dependiendo reglas a
seleccionar.
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Imagen 36. Configuracién proxy, reglas de acceso.

En la opcion decision, yo le doy en denegar todo o permitir a todo,
dependiendo del perfil que se crea, se da en la opcion aplicar
dependiendo del perfil general que se cred anteriormente.
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Imagen 37. Configuracion proxy de reglas de acceso.

En la opcion de proxy lista de categorias, opciones que tiene para
afiadir nuevas categorias.

= Zentyal - Praxy HTTP - Mozilla Firefax _—
€3 Zentyal - Proxy HTTP = & hotmaill - Buscar con Ge x -+
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En la opcién de proxy limite ancho banda, opciones que se
muestran para configurar el limite, que quiere que tenga cada
usuario o todos, para minimizar consumo de internet para usuarios
que no lo requieren.

Quedo habilitado por defecto, pero sin ninguna restriccion.

G hotmail - Buscar con Ge

localhost:a443/Squid/View

. o150 E
) P o 1 ([ () e ceneca

Después de configurar las opciones del proxy no transparente, y de
configurar el perfil filtrado a las paginas que van a quedar en lista
negra, las reglas de acceso por perfil o por todos, limites de ancho
de banda a todos o por usuario.

Verificar si el cliente tiene habilitado la opcién manual de proxy
con los datos correspondientes explicados anteriormente

[T — i =

Configuracion de conexién

Configurar acceso proxy a Internet

uracién del BraRY para esta red
det BNy del sistema
el del prosy
Proxy MTTP  192.168.1.10 Pueto 3128
v Usar el misme BERY para todo

Imagen 40. Configuracién navegador Firefox.

Se debe comprobar si las configuraciones dadas estan funcionando
en el cliente del sistema Ubuntu Desktop.

Se verifica si hay internet en otras péaginas que no sea las
bloqueadas como YouTube por ejemplo.

<> zentyal % | & hotmall - Buscar con Go. > | &B YouTube x | 4+

& [ D & hr

youtube.com - @ o m m =

& YouTube search Q o [ [~] SIGN IN

= PIDELO EN RAPPI

Trending

Imagen 41. Navegador Firefox.



Después se verifica las paginas bloqueadas y lo que se muestra, que
el zentyal por medio del proxy no las deja seguir, solo se bloquean
estan direccionamiento HTTP, bloqueo péagina Amazon.com y
eltiempo.com

nweo =|

" ERROR
\ W 4

zentyal

URL: http://amazon.com/

webmaster.

@O nF P @O D E e coon

Imagen 42. Navegador, bloqueo paginas en lista negra

Al verificar las paginas bloqueadas que se configuro por medio del
perfil de acceso, se pudo ver el funcionamiento de las directivas
dadas al proxy HTTPS no transparente que se le dio al navegador
del cliente, solo se ven estas directivas a los usuarios que estén
dentro del rango de direccion IP dadas en el DHCP que tiene
conexion con el servidor Zentyal.

También el proxy no deja navegar a internet a usuarios que no tiene
configurado el servidor proxy.

3. Cortafuegos

Producto esperado: Implementacion y configuracion detallada para
la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y politicas
creadas. La validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hard desde una estacion
de trabajo
GNU/Linux Ubuntu Desktop.

Se instalan los paquetes de DNS Server y Firewall.

3 Zentyal - seleccione los X |+
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Imagen 43. Seleccidn de paquetes a instalar.

Se da clic en continuar para que instalen los paquetes.

> Seleccian de paquetes [

Seleccione los paquetes a instalar

0

T W @ [ @zemyai- insalecion - M.,

Imagen 44. Nombres de los paquetes a instalar.

Se configuran la interfaces de red ethOl es la externa y la ethl
(WAN) es la interna (LAN).

© Zentyal- Asistente de - X | +

« Cc e [ localhost B A § ne =
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Interfaces de Red

Configurar tipos de interfaces
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Imagen 45. Configuracidn tipos de interfaces.

Se configura ethO como método DHCP y ethl como método
estatico con la direccion 1P 192.168.10.1

L cQ £ locamo -@0 noD =
Asistente de configuracion inicial
Interfaces de Red

Configurar red para Interfaces externos

Mo e Corgurar Srecciones 1Py roden pirs ¢ada ptertas
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Imagen 46. Configuracion red interfaces externos.

Se ingresa a Ubuntu y se configura la red manual para que se pueda
conectar a través de la puerta de enlace a Zentyal Server.



) Editando Conexién cableada 1

Nombre de la conexién: onexion cableada 1

Ceneral Cableada Seguridad 802.1x DCB AjustesdelPv4 AjustesdelPvé

Método: | Manual -
Direccién
Direcciéon Mascara de red Puerta de enlace Anadir
192.168.10.5 24 192.168.10.1

Eliminar

Servidores DNS: 192.168.10.1

Dominios de bisqueda:

"] Requiere direccién IPv4 para que esta conexion se complete

Rutas...

Cancelar Guardar

Imagen 47. Configuracion IP en Ubuntu desktop para conexion
con Zentyal Server.

Se verifica las conexiones de red

e InfFormacidon de la conexién

6 Conexiones de red activas

Conexién cableada 1 (predeterminada)

General

InterfFaz: Cableada (enp0Os3)
Direccion hardware: 0800 27.COD7:2D
Controlador: e 1000

wvelocidad: 1000 Mb/fs

Seguridad:

1Pwva
Direccion IP:

Direcciéon de difFusidén:

Mascara de subred:

Ruta predeterminada:

Primary DMNS:

Ninguna

192.168.10.5
192.168.10.255
255.255.255.0
192.168.10.1
192.168.10.1

1Pvs
Ignorado

Cerrar

Imagen 48. Conexidn de red activa.

Se ejecuta el comando ifconfig para mostrar las interfaces de red
activas.

mayramoreno@mayramoreno-VirtualBox:~5 ifconfig

enpds3  Link encap:Ethernet direccionHi 08:00:27:c0:d7:2d
Direc. inet:192.168.10.5 Difus.:192.168.10.255 Masc:255.255.255.0
ACTIVO DIFUSION FUNCION MULTICAST MTU:1500 Metrica:1
Paquetes RX:46320 e erdi overruns:0 frame:
Paquetes TX:6178 errores:0 perdidos:0 overruns:0 carrier:@
colisiones:@ long.colaTX:1000
Bytes RX:11239173 (11.2 MB) TX bytes:658682 (658.6 KB)

Link encap:Bucle local

Direc. inet:127.0.6.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:2545 errores:® perdidos:0 overruns:@ frame:@
Paquetes TX:2545 errores:@ perdidos:0 overruns:0 carrier:0
colisiones:@ long.colaTX:1000

Bytes RX:199676 (199.6 KB) TX bytes:199676 (199.6 KB)

Imagen 49. Ejecucién comando ifconfig.

Después vamos a Zentyal Server y en el cortafuegos se selecciona
filtrado de paquetes y se selecciona Reglas de filtrado para las redes
internas.
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Imagen 50. Reglas de filtrado para redes internas.

Se da clic en afiadir una nueva regla.
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Imagen 51. Configuracion reglas.

Se ingresa a la pagina www.youtube.com para evidenciar que se
conecta a Internet.
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Imagen 52. Acceso a YouTube antes de aplicar la regla de
filtrado.

Se afiade la regla para denegar el acceso a YouTube. Se realiza ping
para conocer la IP del sitio 172.217.28.110


http://www.youtube.com/
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Imagen 53. Regla de filtrado para denegar ingreso a YouTube.

Se ingresa a la pagina de YouTube desde Ubuntu Desktop y no
permite el acceso.

Problema al cargar la pagina - Mczilla Firefox

@ @ Probiemaalcargariap X [

« ce youtube.com At no =

No se puede conectar

Youtube.com.
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Imagen 54. Bloqueo a péagina de YouTube por el cortafuego.

Se ingresa a la pagina www.facebook.com para evidenciar que se

conecta a Internet.

€ (] & facebook com - h me =

Registrarte

Es gratis y lo sera siempre.

Facebook te ayuda a comunicarte y compartir
con las personas que forman parte de tu vida.

Fecha de nacimiento
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Imagen 55. Acceso a Facebook antes de aplicar la regla de
filtrado.

Se ingresa a la pagina de Facebook desde Ubuntu Desktop y no
permite el acceso.
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Imagen 56. Bloqueo a pagina de Facebook por el cortafuego.

Se ingresa a la pagina www.twitter.com para evidenciar que se
conecta a Internet.

y

Descubre lo que esta
pasando en el mundo en
este momento

Q Sigue lo que te Interesa.

g Entérate de lo que esta hablando la gente.

Unete hoy a Twitter.

o Unete a fa conversacion.

S TEEELELEIELIE
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Imagen 57. Acceso a twitter antes de aplicar la regla de filtrado.

Se ingresa a la pagina de twitter desde Ubuntu Desktop y no
permite el acceso.

No se puede conectar

Firefox no puede estabiecer una conexién con el servidor en
twiter com

‘ocupado. Vuelvaa Intentarko en unos momentos.

desuequipo.

‘aseqirese de que Firefox tiene permiso para acceder ala web.

0 5 M D sl oo

Imagen 58. Bloqueo a pagina de twitter por el cortafuego.

Se evidencia las reglas creadas para el bloqueo de los 3 sitios.


http://www.facebook.com/
http://www.twitter.com/

Zentyal - Mozilla Firefox
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Imagen 59. Reglas aplicadas a 3 sitios web.

4. File Servery Print Server

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo  GNU/Linux
Ubuntu Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras

Para la puesta en marcha del servicio de compartir archivos e
impresoras se siguen los siguientes pasos:

Se instala el servicio Domain Controller and File Sharing, el cual
seleccionamos una vez cargado Zentyal y damos Instalar.

oo L tocamont e no =

Seleccione los paquetes de Zentyal a Instalar
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Imagen 60. Selection Del service a Domain Controller and File
Sharing

Zentyal informa de las dependencias que seran necesarias para el
mddulo seleccionado anteriormente.

En el pantallazo siguiente damos clic en continuar.

“«r 00 & [ w T no =
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Seleccione los paquetes a instalar
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Imagen 61. Dependencias a Instalar.

Una vez terminado el proceso de instalacion se solicitard
informacion sobre la configuracion de red, definiendo para cada
interfaz de red si es interna o externa, es decir, si va a ser utilizada
para conectarse a Internet u otras redes externas, o bien, si esta
conectada a la red local. Esta eleccion tendra un impacto directo en
las politicas del cortafuego, méascaras de red, interfaces en escucha
por defecto para otros mddulos, etc.
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Imagen 62. Seleccion de Adaptadores de Re
Una vez configurada las interfaces creamos una cuenta de usuarios
para poder ingresar. Para ello damos clic en la opcion Usuario y
Equipos -> Gestionar.

Luego daremos clic en la opcién User y presionamos el boton +

Imagen 63. Creacidn de Cuentas de usuario.

En el anterior pantallazo ingresamos los datos del usuario a crear y
damos clic en Afiadir

Para crear un nuevo directorio compartido, accederemos a
Comparticion de Ficheros -> Directorios compartidos vy
seleccionaremos Afiadir nuevo

Imagen 64. Creacion de Directorio.



Una vez creado se le dan los permisos necesarios a través de la
opciodn de control de acceso.

o Directorios compartidos . DiplomadolLinux

O e v

Imagen 65. Modificacion de permisos.

Después de realizar todo el proceso anterior se debe unir la maquina
cliente al dominio.

Unir equipo Ubuntu desktop a Dominio Zentyal

Abrimos la terminal de Ubuntu y nos dirigimos a la carpeta raiz del
sistemas con el siguiente comando cd /etc y modificamos el archivo
que establece nuestro servidor DNS, utilizando el siguiente
comando sudo nano resolv.conf

=

M@ o aes >
Modificamos el archivo que establece nuestro servidor
DNS.

7. Madificamos el archivo que establece nuestro servidor
DNS.

Imagen 6

Verificamos que haya conexion entre el Ubuntu desktop y el
servidor Zentyal, para ello desde el desktop hacemos un ping a la
direccion IP del servidor

Imagen 68. Verificacion de Conexién

Se instalan los siguientes archivos anteponiendo el comando sudo

dpkg -i
e Libglade2-0_2.6.4-1ubuntul.l_amd64.deb

e  Likewise-open_6.1.0.406-Oubuntul0_amd64.deb

e  Likewise-open-gui_6.1.0.406-Oubuntu5.1_amd64.deb

Imagen 69. Instalacion para realizar la unién del Ubuntu desktop
con Zentyal

Ejecutar el comando sudo domainjoin-gui para que se abra en
modo gréfico y configuramos el nombre del equipo y el dominio

4 Active Directory Membership

= | g @ ® ae Y ® -
Imagen 70. Modo grafico configuracién de nombre del equipo y
dominio

Le doy clic en Join Domain nos solicitara el nombre de usuario y
contrasefia de Zentyal para realizar la conexidn y reiniciamos la
maquina para q se efectué la unién.



awise AD Settings

Active Directory Membership

Imagen 71. Uniendo Cliente Windows a Do

minio.

& 5 Active Directory Membership

Imagen 72. Uniendo Cliente Windows a Dominio.

Agregando una Estacion Windows 7 al dominio Zentyal.
Configuramos la tarjeta de red de Windows7, para ello nos vamos
al centro de redes => cambiar configuracion en el adaptador =>
damos clic derecho en el adaptador de red y nos vamos a
propiedades => abrimos el protocolo de internet IPV4 => en
servidor DNS preferido para poder unirnos escribimos la direccién
IP de Zentyal y le damos clic en aceptar.
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Imagen 73. Configurando Windows a Dominio

Ingresamos Propiedades del sistema, y configuramos el nombre del
equipo y agregaremos el dominio (Zentyal-Domain).

ce e

Imagen 74. Uniendo Cliente Windows a Dominio.

Después de dar clic en aceptar, nos envia un pantallazo donde
escribiremos las credencias de usuario y contrasefias de dominio
creadas en Zentyal para poder llevar a cabo la unién
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Imagen 75. Uniendo Cliente Windows a Dominio.

Ingresamos Propiedades del sistema, y configuramos el nombre del
equipo y agregaremos el dominio.
-

ce e

Imagen 76. Uniendo Cliente Windows a Dominio.

Una vez se reinicia Windows podemos ingresar bajo el dominio con
nuestras credenciales creadas en Zentyal.

&

Imagen 77. Login Dominio.



Se crea una unidad de red personalizada donde podemos compartir
informacion.

&

f

Imagen 78. Creacion de unidad de red recurso compartido
Dominio Zentyal.

Nos vamos a la red y digitamos la direccion de nuestro Servidor
Zentyal y podemos observar las carpetas compartidas.
L]

TN

Imagen 79. Ingreso a recurso compartido Dominio Zentyal.

5. VPN

Producto esperado: Implementacion y configuracion detallada de la
creacion de una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux Ubuntu
Desktop. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

VPN

Virtual Private Network (Red privada virtual), es una tecnologia
que nos permite crear una extension segura de la LAN, a través de
una red publica o no controlada como la WAN (Internet), esta
tecnologia ha sido utilizada ampliamente por las empresas para
permitir a sus empleados conectarse desde distintos sitios
geograficos a su intranet a través de internet, como si estuvieran
fisicamente en el mismo lugar, para obtener acceso a los recursos,
informacion y aplicaciones de la compafiia de forma segura, ya que
una VPN no solo crea el camino por donde transitan los datos, sino
que ademas los encripta.

VPN connection

Intranet
Tomado de: http://www.chicageek.com/que-es-vpn-para-que-sirve/

Imagen 80. Diagrama funcionamiento VVPN.

Normalmente un usuario por medio de sus dispositivos se
comunica al modem del ISP, el cual trasfiere los datos y
comunicaciones a internet, y por lo general este tipo de
comunicaciones viajan en texto plano a través de la WAN, lo que
significa que todos los puntos o rutas por donde paso la informacién
podrian tener acceso a la misma, con una VPN el proceso de
comunicacion se hace desde tus dispositivos al modem, del modem
al ISP y del ISP se va directo a tu VPN, y de ahi a internet y toda la
informacion regresa de la misma forma con la ventaja que desde
que sale desde tu dispositivo la comunicacién va cifrada y
encriptada lo que garantiza que ningln punto en el camino sabria el
contenido.

Dentro de los usos principales de la VPN esta:

e  Elteletrabajo, conexion directa a la LAN desde cualquier sitio.
e  Euvitar la censura sobre contenidos, ya sea por parte de los ISP,
proveedores de contenido, por politica, geograficos, etc.

e  Capa de seguridad extra en la comunicacion.

e Red falsa para video juegos

e Anonimato y privacidad en la red, esta Gltima es la mas
importante hoy por hoy.

Implementacion Servidor VPN Zentyal:

Seleccionamos los paquetes de Zentyal a instalar, en este caso
VPN, automéaticamente Zentyal nos confirma los paquetes que
serén instalados para la correcta puesta en marcha del servicio y la
seguridad del sistema, instala la configuracion de red, el cortafuego,
autoridad de certificacion y el mddulo de VPN:

Seleccione los pagquetes a instalar

Imagen 81. Paquetes necesarios VPN Zentyal.

El sistema comienza con el proceso de instalacion de médulos, en
lainterfaz de configuracion de red la podemos definir como externa
o interna, para el caso la vamos a definir como externa, lo que
indica que desde cualquier red incluido internet con las debidas


http://www.chicageek.com/que-es-vpn-para-que-sirve/

credenciales, procesos de autenticacion y configuracion del modem
de parte de nuestro ISP (puertos abiertos, DMZ, IP de redireccion),
se podria acceder por la VPN al servidor, la dejamos de tipo
dindmica y esto es habitual donde se conectan multiples maquinas
al servidor Zentyal:

Asistente de configuracion inicial

Interfaces de Red

sairan || emariaan

Imagen 82. Configuracion tarjeta de red Zentyal

Pero recordemos que definir un sistema DHCP no ayuda a la
seguridad del servidor, un administrador de red, antes de realizar la
instalacidn tiene definido la RED, maquinas, IPs, que va a utilizar,
incluso es posible para aumentar la seguridad, atar la IP con la
MAC de la maquina, esto garantiza que cualquier acceso de tipo
VPN de una IP no establecida y una MAC no concordante, no
podran acceder al servidor, al finalizar la instalacion del servicio
VPN, vemos la Dashboard Zentyal Server 5.1, edicién comercial:
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Imagen 83. Dashboard Zentyal en ejecucion

Para poder crear una VPN en Zentyal Server debemos ingresar al
panel de control, digitar el usuario y contrasefia y dirigirnos al
maddulo de VPN, servidores, una vez el dashboard nos dirige nos
encontramos con un mensaje que nos indica que se debe crear un
certificado CA valido para usar los servidores VPN y nos presenta
un enlace al médulo de autoridad de certificados, donde crearemos
uno.

Al dar clic nos dirige a una pagina donde iniciamos la autoridad de
certificados, creando el primer certificado con el cual validaremos
los demas certificados, colocamos el nombre de la organizacion, el
codigo del pais, la ciudad y el estado son opcionales por lo tanto no
los vamos a editar, un cuarto campo nos valida los dias de validez
de nuestro certificado, para la practica vamos a usar un total de 100
dias:
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Imagen 84. Creacion de certificado en Zentyal.

Ahora ya volvemos al médulo de VPN, servidores y ya nos muestra
el panel de control donde crearemos el servidor VPN, damos clic
en afiadir nuevo, colocamos el nombre del servidor y damos en
guardar cambios, nos muestra el servidor habilitado y damos clic
en configuracion, para ver los parametros por defecto, los cuales
pueden ser cambiados:

@ Pevee Servidores VPN

e
Imagen 85. Creacidn de servidor VPN en Zentyal.

En configuracion, tenemos el puerto, rango de IPs del servidor,
nombre del certificado y habilitamos la interfaz TUN (Modo de
funcionamiento capa 3), definimos todas las interfaces y damos clic
en guardar cambios:
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Imagen 86. Configuracion servidor VPN Zentyal.

Vamos a VPN, servidores y damos clic en descargar paquete de
configuracion de clientes, Zentyal nos informa que no hay ningun
certificado creado para los clientes, se debe crear un certificado por
cada cliente conectado que tengamos, al dar clic nos dirige a la
autoridad de certificados de clientes para crear los necesarios.

Vamos a crear dos certificados uno con el nombre de
cliente_leonardo y otro con el nombre de cliente_celeita, por
defecto nos aparece el nimero de dias maximo del servidor damos
en expedir:
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Imagen 87. Creacion certificados clientes VPN Zentyal.

Volvemos a VPN, servidor y descargar paquete configuracion del
servidor del cliente:
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Imagen 88. Descarga de paquetes clientes servidor VPN Zentyal.

Nos presenta una pantalla donde definimos el tipo de cliente, Linux,
el nombre del cliente, seleccionamos cliente_leonardo y la
direccion del servidor, lo que viene al caso la IP publica de nuestra
red, siempre y cuando hubiéramos contactado a nuestro ISP para
que en el modem nos abriera el puerto, nos creara una zona DMZ y
redirigiera el trafico a la IP interna del servidor Zentyal, por ahora
en una terminal haremos un ifconfig y tomaremos la direccion que

nos asigna la tarjeta de red:
n o
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Imagen 89. Ifconfig terminal Zentyal.

Colocamos los datos y damos clic en descargar y guardamos el
archivo, terminado este proceso cerramos la interfaz gréafica o el
panel de control del servidor Zentyal, nos dirigimos al home
descargas y le pasamos el archivo descargado al cliente, ya sea por
correo electronico, medio magnético, etc.
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Imagen 90. Configuracion paquete para cliente.

Llegado a este punto tenemos que decir que para el funcionamiento
o0 puesta en marcha del VPN en el cliente, Zentyal echa mano de
una herramienta de conectividad basada en software libre y
protocolos SSL (Secure Sockets Layer) que es OpenVPN, la cual
ofrece conectividad punto a punto con validacién jerarquica de
usuarios y host conectados remotamente, esta publicada bajo
licencia GPL de software libre, (tomado de:
https://es.wikipedia.org/wiki/OpenVPN).

Abrimos nuestra maquina Ubuntu desktop e instalamos OpenVPN
con el comando sudo apt-get install openvpn:

elease [167 k8]

Imagen 91. Instalacién OpenVPN, Ubuntu Desktop

Una vez instalado OpenVPN se debe editar el archivo openvpn
ubicado en la ruta /etc/default/openvpn y desconectar el estado
AUTOSTART="none” para que el VPN no se conecte siempre, con
el archivo descargado del servidor Zentyal, se traslada a Ubuntu-
desktop se descomprime y copia los 4 archivos en la siguiente ruta,
/etc/openvpn/, mediante el siguiente comando sudo cp *.*
/etc/openvpn/, esto ubicado en la carpeta Descargas de nuestro
home.
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Imagen 92. Archivos de cliente en maquina Ubuntu.


https://es.wikipedia.org/wiki/OpenVPN

Aqui hacemos una copia del archivo *.conf a solo client.conf con
el comando, sudo cp salud_meta-client.conf client.conf, ahora se
debe editar el archivo client.conf, en las lineas que dice ca, cert,
key, le quitamos las comillas dobles a las tres lineas, quedando de
la siguiente manera.

ficate by chech

Imagen 93. Configuracién archivo client.conf VPN.
Prueba de conexion
En este punto vamos a realizar un ifconfig en la maquina Ubuntu-

desktop para verificar que interfaces de red tenemos activas y la IP
192.168.1.5:

7 leonardoceleitagleonardoceleita: ~
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Imagn 94. Ifconfig cliente Ubuntu desktop.

Como se observa en la imagen solo nos lista dos puntos de acceso
la tarjeta de red y el localhost, tratamos de conectarnos a la interfaz
de administracion del Zentyal en el Ubuntu desktop, digitando en
el navegador https://192.168.160.1:8443/login/index y obtenemos
el siguiente resultado
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Imagen 95. No comunicacion entre el servidor y el cliente.

Demostrando que no hay conexion, para activar nuestra VPN
debemos estar ubicados en la siguiente direccion /etc/openvpn/ y
digitar el siguiente comando, sudo openvpn
letc/openvpn/client.conf, al dar enter y digitar la contrasefia,
empieza a realizar el proceso de conexion con la maquina Zentyal,
debemos esperar a que nos muestre el mensaje sequence completed,
podemos ver que el servidor Zentyal nos otorga una IP del rango
de direcciones que le habiamos predefinido:

nardoceleita@leonardoceleita: fetc/openvpn
7 =T

o en responder.
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Imagen 96. Ejecucion de la VPN en el cliente.

Hacemos un ifconfig para verificar las rutas de conexién que
tenemos.

Imagen 97, Ifconfig Ubuntu, VPN tlnel creado.

Podemos observar que nos cred una tercera conexion de tipo tun0
o tipo tunel, a este punto ya podemos decir que existe una conexién
tipo VPN entre el Ubuntu-desktop y el servidor Zentyal, desde el
mismo rango IP del servidor o red LAN, para verificar le damos
recargar al navegador Firefox y vemos ejecutando el administrador
del Zentyal en el Ubuntu.
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Imagen 98. Comunicacion VPN Ubuntu y servidor Zentyal.

IV. CONCLUSIONES

Con la implementacién de la distribucién Zentyal y los diferentes
servicios podemos concluir que la herramienta que proporciona la
plataforma Zentyal es muy féacil de manejar, dando solucién en la
gestion a la red. Cada uno de los mddulos hacen unas tareas para
proporcionar que la red se maneje de manera interna o externa y se
puedan conectar diferentes usuarios por medio del servidor,
configurando los métodos para asignar las directivas
correspondientes para que obtenga conexidn, acceda a internet y


https://192.168.160.1:8443/login/index

obtenga seguridad llevando a cabo cada uno de los procesos que
sumista cada uno de los servicios.

El proxy no transparente es uno de los servicios mas utilizado en
las empresas por su seguridad y restricciones que proporciona, ya
que cuenta con unas directivas de acceso, es decir si algun usuario
no cuenta con esas directivas no puede ingresar a navegar en
internet, para su funcionalidad el navegador de cada cliente debe
proporcionarle la ruta del servidor y puerto para su puesta en
marcha. Ademas, esas directivas al configurarse, las acciones que
toma es no dejar entrar a paginas no deseadas, de acuerdo al perfil
del usuario, de acuerdo a la extensién del archivo y dependiendo de
las categorias que maneja el sitio web, y muchas mas limitaciones
que hace que garantice mejor navegacion.

Finalmente al aplicar las reglas de filtrado para redes internas en el
cortafuegos de Zentyal, se evidencio el bloqueo de 3 paginas en el
escritorio de Ubuntu. También es muy importante tener en cuenta
que se debe hacer ping en las paginas para conocer las IP y asi poder
aplicar las reglas de filtrado.

Una VPN no solo garantiza confidencialidad y seguridad de la
informacion que manejamos y trasmitimos a través de las redes
para la empresas, si no que agrega una capa extra en la proteccion
contra el ciber-crimen y nos brinda privacidad para que nuestros
datos personales, costumbres y gustos en internet no se conviertan
en mercancia para los monopolios que rastrean, monitorizan y
almacenan datos en internet, por si no lo has notado cada vez la
publicidad que ves en un sitio de internet va dirigida de acuerdo a
tus busquedas o costumbres en internet.
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