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Resumen: A continuacion, se realizaran diferentes instalaciones,
actualizaciones e implementacion y puesta en marcha de
aplicaciones y contenidos Web. El servidor se implementara
mediante una maquina virtual en el cual se instalard y configurara
todo lo necesario para ofrecer la alta disponibilidad. Para
finalizar el trabajo se realizardA una verificacion del
funcionamiento del servidor configurado. El trabajo se centra en
la instalacion, configuracion y evaluacion de un servidor web de
alta disponibilidad.

Abstract-- Then, different installations, updates and
implementation and implementation of Web content and
applications will be carried out. The server will be implemented
through a virtual machine in which everything necessary to offer
high availability will be installed and configured. To complete
the work, a verification of the operation of the configured server
will be carried out. The work focuses on the installation,
configuration and evaluation of a high availability web server.
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I. INTRODUCCION

Utilizando los aprendido en el diplomado en Software libre
Linux basado en su version 16.04 desktop, usando el Software
de servicios Zentyal 6, asi como el VirtualBox en su version 5.52
se instalaran maquinas virtuales en las cuales se implementara la
solucién a 5 tematicas establecidas, se instalara un servidor
Zentyal y un cliente Linux Ubuntu, el cual accederd a los
servicios de datos y red para poder funcionar dentro de ambitos
laborales y académicos. Las modificaciones del servidor que
presta los servicios seran realizadas en el Dahsboard original del
Zentyal 6, una interfaz web bastante amigable y facil de utilizar,
cuyas modificaciones se veran reflejadas en el uso de los
servicios del cliente Ubuntu 16.04 enfocados en las tematicas de
seguridad y propiedades de la red.

Tabla 1
Roles y tematicas grupo 201494 6
Nombre Roll Tematica

Herney Galvis

Rivera Alertas

DHCP Server, DNS
Server y Controlador
de Dominio

Manuel Fernando Entrecas Proxy no

Ramirez Galvis 9 transparente

Victor urrego Cortafuegos

Jorge debia File Server y Print
Server

John Alexander Revisor VPN

Baquero

1. INSTALACION DE ZENTYAL SERVER 6.0

2. 1 Requisitos de Instalacion

Zentyal es un software muy liviano que requiere: Procesador de
2GHz (duocore, celeron M), 3 Gb RAM (DDR2 o DDR3), Disco
duro de 250 Gb, Tarjeta de red 10/100.

La instalacion en una maquina virtual requiere de un
sistema operativo base de 64 Bits y para poder realizar la
instalacion en Virtual box en sus versiones 4.4 en adelante con
el complemento de requerimientos para reconocimiento de USB
compatible para todas las versiones.

El Servidor Zentyal incorpora todos los servicios de
red necesarios en pequefias y medianas empresas y lo que es mas
importante, ofrece la primera implementacion nativa de
Microsoft Active Directory® en Linux que es facil de usar

Caracteristicas técnicas:
e Basada en Ubuntu Server 16.04.3 LTS
e [SO hibrido con soporte a BIOS y UEFI
e Integracion de la ultima version estable de Samba
(4.6.7)
e Integracidn de la Gltima version de SOGo (3.2.10)
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e  Resolucion de problemas de instalacién en Hyper-V'y
otras plataformas de virtualizacion o hardware
especifico

2.2 Link de descarga

La version 6.2 de Zentyal ya esta disponible, para ser
descargada por medio de la inscripcion en la cual el usuario
llenara un formulario y con este la empresa hara llegar un correo
con la clave para poder tener la version de prueba de 45 dias
(TRIAL), en un formato 1SO
http://www.zentyal.com/es/zentyal-server/trial/

2.3 Instalacion

Creamos la nueva maquina virtual de 64 bits Ubuntu
asignandole un nombre y configuramos el adaptador de red para
qué tome los datos desde un adaptador puente de la Wifi o de la
red que tengamos en el quipo, en Zentyal se deben dejar dos
adaptadores de red, no solo uno y los dos deben estar
configurados como puente
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Imagen 1. Seleccion de adaptador de Red

Iniciamos la maquina seleccionamos el disco y
seleccionamos el idioma
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Imagen 2. Seleccion de Idioma

Seleccionamos instalar

P Zential_Manuel [Corriendo] - Oracle VM VirtualBox =

QWP P W@ D O [ croRech

Imagen 3. Seleccion del tipo de instalacion

Seleccionamos territorio de nuestra ubicacion
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#otrod si su ubicacidn no estd en la lista.

8| Fais, territorio o area:
Argent na
Bolivia

chile
kool |

Costa Rica
Cuba
Ecuador

E salvﬂur
Extados Unidos

raraguau

FJE oR
Rambiica Dominicana

¢Retroceders

<Tab> mueve: <Espacior selecciona: <Introx activa un botdn

FIELTEFEL I et

Imagen 4. Seleccion de Pais de ubicacion

Escogemos distribucion de teclado
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Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador
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Imagen 5. Seleccion de caracteres especiales para el teclado

Empieza la instalacion
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Imagen 6. Progreso de carga de datos para instalar

Le damos el nombre a la maquina

[!1 Configurar la red

For favor, introduzca el norbre de la miquina.

EL nombre de maquina es una sola palabra que identifica el sistems en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la mquina:
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Imagen 7. Asignacion de nombre para el Zentyal

Asignamos una contrasefia para la cuenta antes creada
e inicia la instalacion.

[11] Terminar la instalacién

La instalacidn se ha completado. ﬁhura uodra arrancar eJ nusvo sistema. Asegirese de
extraer el disco de instalaclfn (CD-ROM o disguetes) para gue el sistema arrangue del

disco en lugar de reiniciar la instalacién.
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Imagen 8. Instalacion terminada

El zentyal se inicia por primera vez e instalara
paquetes adicionales como drivers de videos y paquetes de red
adicionales

P Zential Manue! [Comiendo] - Qracle VM VirtusiBox =@

zentyal

6.0

Imagen 9. Carga de componentes

2.4 Configuracion inicial

Ingresamos con el usuario y la contrasefia

{5 zentyal

Usuario

manuel
20800000

Imagen 10. Logeo en Zentyal 6.0

Se ingresa el numero de activacion que nos dieron en el correo

{5 zentyal

Configuracion
inicial
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Imagen 11. Activacion de Software

En esta parte nos pide configurar las interfaces de Red
Asistente de configuracion inicial

Config,

Imagen 12. Configuracion interfaz de red

Seleccionamos los paquetes que vamos a utlllzar
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Imagen 13. Seleccion de paquete de servicios
Ahora pedira confirmacion y comienza la instalacion
y se actuallzan los paquetes

Zentyal - Mozilla Firefox
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Imagen 14. Actualizacion de Software y paquetes

I1l.  Tematica 1 DHCP Server, DNS Server y Controlador
de Dominio

Implementacién y configuracion detallada del acceso
de una estacion de trabajo GNU/Linux Ubuntu Desktop a través
de un usuario y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.



Ingresamos en el icono de DCHP e damos en clic en
elengranaje para iniciar la configuracion.

Teniendo en cuenta la advertencia que nos arroja los
sistemas nos dirigimos a los médulos y los activamos para su
funcionamiento.
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Imagen 15. Conflguramon de DHCP con las interfaces ethO y ethl

Efectuamos scroll hacia abajo y visualizamos la
configuracion, los rangos de nuestra red, DNS.

Configuracién DNS.
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Imagen 16. Realizamos la configuracion de los dns

Efectuamos configuracion de rangos que deseamos.

Asignacicnes estaticas
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Imagen 17. Reallcemos la conflguracmn de Ios rangos

R gos a utilizar.

Rangos
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Imagen 18. Vista de coniguracion de los rangos

Pruebas servidor DHCP en Ubuntu Desktop.
Evidencias uso servidor DHCP en Ubuntu desktop
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Imagen 19. Realicemos pruebas de conexién con nuestros servidor y la
maquina de ubuntu

Evidencia al zentyal server con nombre de maquina,
MAC e IP de Ubuntu desktop.

L BB I B B B x
Imagen 20. Evidencia de conexién de nuestro equipo por DHCP al
servidor zentyal

Se integra la configuracion de DNS al servidor DHCP
y se guardan lo cambios.
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Imagen 21. Conflguracmn de DNS aI DHCP

Para la configuracion del controlador de dominio se
instala y se egresan lo médulos como en los anteriores
servicios.
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Imagen 22. Creamon de usuario en el dlrectorlo activo zentyal



Afiadimos y veremos como se ha creado el usuario
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Imagen 23. Evidencia de creacion de usuario en el dominio

Nos dirigimos a nuestra maquina de Ubuntu donde
vamos a configurar /etc
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Imagen 24. Modificacion del fichero /ETC

Abrimos nuestro fichero y modificamos nuestro
nameserver

Ubuntu [Corriendo] - Oracle VM VirtualBox - o0 X
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herney@herney-virtualbo: fetc
GNU nano 2.5.3 Archivo: resolv Modificado

Dynamic resolv.conf(5) file for glibc resolver(3) generate
DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE

Imagen 25. Modificaciones de fichero

Para la Instalacion del paquete likewiseopen,
debemos hacer descargar de tres paquetes los cuales son:

P4 Ubuntu [Corriendo] - Oracle VM VirtualBox o X
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Escritorio de Ubuntu
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libglade2-0 2.6.42
amd64.deb

likewise-open_

6.1.0.406-
Oubuntu10_amds...

likewise-open-gui_
6.1.0.406-
Oubuntu5.1_amd...

Imagen 26. Instaladores de de directorio activo

Una vez descargado debemos realizar la instalacion
de cada uno de los paquetes por medio de la terminal

dpkg -1
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Imagen 27. Proceso de ejecucion de los archivos likewiseopen

Una vez ejecutada los comandos de instalacion
procedemos a ingresar a modo grafico asi: Sudo domainjoin-gui
y nos abrird una pantalla

& Activeoicectory Membership
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Imagen 28.modo grafico para ingresar el equipo al dominio antes creado

Ingresamos nuestro usuario y clave de dominio

Active Directory Membership

| Authentication Required

Imagen 29. Autentlcacmn de usuarlo y clave para ingreso al equipo al
dominio

Despues de colocar nuestro usuario y clave esperaos a
que el equipo se matricule en nuestro dominio




Imagen 30. Evidencia de acceso al dominio del equipo

Una vez ingresamos al dominio vamos al /etc para
modificar la carpeta cd lightdm y vamos a modificar de la
siguiente manera:
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Imagen 31. Modificacion de fichero lightdm

Guardamos cambios y procedemos a reiniciar nuestra
maéquina virtual y aqui evidenciamos en nuestro servidor que la
magquina ya estan publicadas en nuestro directorio activo

Usuarios y Equipos [}

Q |

Imagen 32. Evidnecia de registros de los equipos

Con todo esto proceso confirmamos que todo ha sido
configurado de manera exitosa

IV. Tematica 2 Proxy no transparente

Configuramos las tarjetas de las maquinas ethO y ethl
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Imagen 33. Configuracion de tarjeta ethO
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Imagen 34. Configuracion de tarjeta ethl

Verificamos las puertas de enlaces que de por si
quedan automaticamente ajustadas
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Imagen 35. Interfaz puertas de enlace

Para verificar que tenemos conexion a internet para
brindar el servicio debemos abrir una pestafia en el navegador y
escribir una palabra en el buscador y el mostrara las opciones de
busqueda

» casas - Buscar con Google - Mozilla Firefox
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Imagen 36. Verificacion conexién mozilla ubuntu

Y asi verificamos que la conexion es valida

Luego debemos generar un rango en el cual nuestro
servicio de DHCP pueda reconocer a los otros equipos y poderlos
afiadir al sistema, ingresamos al menu de la izquierda DHCP.

DHCP Q
Interfaces
I T N N
B [x]
m 3 pagina 1

Imagen 37. Interfaz de tarjeta

Y damos clic al icono de la configuracion, y la
modificamos de modo que quede de esta manera
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Imagen 38. Interfaz DHCP

Debemos configurar un rango es decir, decirle al
Zentyal que reconozca las ip de equipos que lleguen al sistema,
es decir cuando ustedes conecten una maquina virtual, Zentyal la
reconocerd y automaticamente le asignara una ip dentro de ese
rango, por el momento solo deben saber que Zentyal acoge a la
maquina virtual de Ubuntu desktop y le cambia la ip normal y le
pone la que esta en el rango que vamos a configurar méas abajo.

Nombre

‘ rangof ‘

De

‘ 10.10.10.50 ‘

Para

‘ 10.10.10.100 ‘

Imagen 39. Rangos modificados

Colocan un nombre que puede ser lo que ustedes

quieran
Rangos
—
ranasa 10101030 101030200 le]~#
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Imagen 40. Verificacion de rangos en interfaz

Cuando configuramos las maquinas todas en el
VirtualBox, asignamos unas tarjetas de red configuradas con
adaptadores de tipo puente, pero debemos dejarlas de modo que
Ubuntu y el Zentyal sean internas y Zentyal y el pc donde se
instal6 a maquina virtual sea externo

Ahora encendemos las maquinas virtuales primero el
Zentyal y luego el Ubuntu

Luego en Zentyal entramos al dahsboard y podremos
apreciar que ya estan conectados los equipos de manera
automatica
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Imagen 41. Verificacion conexién ubunto en zentyal

IPs asignadas con DHCP
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Imagen 42. Interfaz conexién Ubuntu a Zentyal
Ingresamos al Ubuntu y para corroborar lo evidente

hacemos un Ifconfig y automaticamente tendremos una ip
distinta a la original

Pa manuelubuntu [Con
Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

¥ To run a command as administrator (user "root"), use "sudo <commands".
'man sudo_root" for details.

anuel@manuel-VirtualBox
enpos3 Link enca

Imgen 43. Verificacion IP Ubuntu
Ahora tenemos una ip dentro del rango que habiamos
elegido y listo ya estariamos enlazados

Para la Configuracion de HTTP, Debemos ir al mend
Proxy HTTP que esta a la izquierda y desplegado encontraremos
las reglas de acceso

@ Proxy HTTP -
Configuracién General
Perfiles de Fittrado

Listas por categorias
Limitacién de Ancho de
Banda

https://localhost:8443/5c
Imagen 44. Interfaz ment Proxy HTTP

Ingresaremos a la opcion afiadir nuevo y creare una
regla que bloquee cualquier pagina a cualquier hora, esto
permitird mas adelante corroborar que el navegador no puede
acceder a ningun lado



Proxy HTTP

Reglas de acceso

Editando regla
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Imagen 45. Interfaz reglas de acceso

Esta regla anterior bloqueara cualquier pagina y la
opcion quedara de la siguiente manera, si aparece el botdn
cambiar es porque yo ya la habia creado si lo hacen desde cero,
les aparecerd el boton afiadir

Proxy HTTP (2]
Reglas de acceso
I <Y
0.00.12.00 Tod t semana Cumauiera Seneaariods [elz]e]

Imagen 46. Verificacion regla de acceso

Guardamos y vamos a Ubuntu a colocar una
configuracién adicional en el navegador, Configuraremos las
opciones del navegador en la opcion preferencias, luego en
opciones

Primero configuraremos el proxy no transparente es
decir que debemos nosotros mismos colocarlo

Use system proxy settings

(] éManual proxy configuration

HTTP Proxy 10.10.10.1 Port 3128
Imagen 47. Configuracion de proxy Mozilla en Ubuntu
Adicional activaremos la opcion de usar el proxy para
todos los protocolos

® Manual proxy configuration

HTTP Proxy 10.10.10.1 Port 3128

v | Use this proxy server for all protocols

SSL Proxy 10.10.10.1 Port 3128

FTP Proxy 10.10.10.1 Port 3128

SOCKS Host  10.10.10.1 Port 3128
SOCKS vd SOCKS v5

Imagen 48. Configuracién de proxy protocolos Mozilla en Ubuntu

Ahora quitaremos las excepciones, el mismo Mozilla
evita que el proxy se aplique para una direccion ip establecida y
para el servername de dominio del Ubuntu, que normalmente
seria Localhost y 127.0.0.

® Manual proxy configuration
HTTP Praxy  10.10.10.1 Port 3128
¥ Use this proxy server for all protocols

No Proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Imagen 49. Configuracion de No proxy en Mozilla en Ubuntu

Aceptamos y ahora intentamos entrar a cualquier
pagina que ustedes deseen y les pueden aparecer dos cosas
[Frewme < Ohen s

ERROR: The requested Ui X

<« cC o youtube.com
#N\ ERROR
7 The request
zentyal i

he fol

U owing error was encountered while trying to retrieve the
JRL: http:/iwww.youtube.com

Imagen 50. Verificacion de regla de bloqueo desde Zentyal 2

Ya con esto sabemos que el sistema esta funcionando,
si lo que deseamos es que el servicio de internet regrese solo
debemos cambiar la opcion de acceso en las reglas de acceso y
vamos a editarlas

Proxy HTTP Q
Reglas de acceso
Y
e e e e
00:00.12:00 Toda la zemana Custauers Denegar tado [o]£]=]
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Imagen 51. Interfaz Proxy HTTP 2

Lo que nos permitira modificar como lo vimos
anteriormente, pero en vez de denegar vamos a permitir todo

Decisién

Permitir todo

chmeman

Imagen 52. Verificacion de regla de acceso 2

Ahora guardamos y vamos a Ubuntu a ver si las reglas
fueron aceptadas

hora Mozilla acepta todo
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Imgen 53. Verificacion de regla de acceso en Mozilla Ubuntu
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Y con esto damos por terminado el proceso de la
tematica numero 2.

V. Temética 3 Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.



En primer lugar, realizamos la instalacion de los
paquetes necesarios y el cortafuegos al configurar Zentyal.
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Imagen 54. Seleccién de paauetes

[ Ereey

Configuramos la red al terminar la instalacion
elegimos cual es la tarjeta externa e interna, en mi caso elegi ethO
para externa y ethl externa

€r e &, s ocaiast “@# WO E
Interfaces de Red

Configurar tipos de interfaces
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Imagen 55. Interfaz de red

Luego le asignamos la direccidn IP a la tarjeta interna
la cual serd la puerta de enlace de los equipos de la red local que
estan conectados
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Imagen 56. Asignacion direccion IP

En la primera tarjeta ponemos el método DHCP y
marcamos la casilla externa (WAN) que es la conexion a internet.
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Imagen 57. Interfaz de red externa

Y en la segunda colocamos el método estatico y la
direccion IP que va a utilizar el equipo.
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Imagen 58. Interfaz de red interna

Una vez configurado la red vamos al firewall para
crear una regla de filtrado.
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Imagen 59. Seleccion de cortafuegos

Damos clic en cortafuegos y seleccionamos reglas de
filtrado para redes internas configurar reglas

.
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T om Reglas de filtrado para las redes internas
& e - o <
EETIEEEN (s comeomnmicuns |

Image.ﬁ‘éﬁfselecéién de reglas de filtrado

Damos clic en afiadir nueva regla para crear la regla
T
Filltrado de paquetes } Redes
internas
Configurar reglas
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Imagen 61. Afiadir nueva regla

Antes de agregar la regla buscamos la direccion IP de
la web que vamos a bloquear, en la terminal ejecutamos el
comando ping seguido del dominio.

Iagen 62. Identificacién IP dominio Facebook

En esta editamos la regla afiadimos la opcién de
denegar o permitir la conexién, agregamos el origen, si queremos
lo podemos aplicar a un solo equipo de la red o a todos, en
destino colocamos la direccién del dominio que queremos
bloguear, por ultimo, colocamos el servicio que vamos a
bloquear.
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Imagen 63. Edicién de regla

Colocamos la descripcion con el nombre del sitio a
blogquear
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Imagen 64. Configuracion de la regla

Quedando la regla asi y al finalizar damos en guardar
en el disco que nos aparece en la parte superior de la pagina
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Imagen 65. Regla agregada.

En la imagen podemos ver que tenemos el equipo con
Ubuntu registrado en la red.
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Imagen 66. Identificacion equipo Ubuntu en la red de central

Acé podemos ver que nuestra maquina Ubuntu esta
conectada a Zentyal y que la web Facebook funciona antes de
haberle aplicado la regla de denegar servicio.
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Imagen 67. Vista del equipo Ubuntu conectado a la red con Zentyal

Aplicando la regla la pagina de Facebook ya no
funciona entonces se ha configurado con éxito el cortafuego
para el bloqueo de paginas web

La conexién ha caducado

£l servidor www facebook com ests tardands demasiado en
ponder.

.E
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Imagen 68. Vista del bloqueo del dominio Facebook

Con esta parte finalizamos esta tematica.
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Imagen 69. Comprobacién del equipo esta conectada a la red Zentyal

VI. Tematica 4 File Server y Print Server

Primero vamos a la opcion “Dominio”, vamos a
encontrar los datos registrados de nuestro dominio de red, se
chekea “habilitar perfiles moviles”, Letra de unidad “H” y debe
quedar como esta en la imagen, clic en cambiar y guardar.



{3 zentyal pevelopment Edition 5.0
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Imgéen 69. Ment Dominio desde Zentyal

Luego iniciamos nuestra maquina Ubunto Dsktop, y
verificamos la direccion asignada por la red. Importante que la
tarjeta de red de la maquina quede en “Adaptador 1” como “red
Interna”, en la imagen tenemos IP 192.168.1.151.
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Imagen 70. Terminal de Ubuntu Desktop con comando ifconfig

Adicionalmente nuestro servidor de dominio ya
registra nuestra maquina Ubuntu, de esta forma confirmamos que
la maquina esta conectada a nuestra red.
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Imagen 71. Vista de registro de conexién por DHCP

Desde la opcion de “usuarios y grupos” se crea un
nuevo registro.
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Imagen 72. Vista formulario para crear usuario

Luego creamos un nuevo grupo llamado “Administrativos”, clic
en “afiadir”

Ahadir nuevo/a ]
Usuario 4% Afiadir grupo
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) Grupo de Sequridad
Unidad

Organizativa *) Grupo de Distribucién

Nembre de grupo

‘ Administrativos ‘

Descripeién Valor opcional

Correo electrénico Valor opcional

\ |

Imagen 73. Vista formulario para crear grupo

Luego incluimos a nuestro usuario “lamorocho” al
grupo “Administrativo”, hacemos clic en el simbolo “+” y luego
guardamos los cambios.
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Imagen 74. Imagen inclusion de usuario a grupo

Compartir Ficheros y Directorios

Vamos a la opcion “Comparticion de Ficheros” y
hacemos clic en “Afiadir Nuevo”

QO zentyal Development Edition

No hay ningtin/a recurso compartido

Imagen 75. Vista para afiadir fichero desde Zentyal

Debemos chekear la casilla de “Habilitado” para que
los usuarios de la red puedan acceder a los recursos compartidos,
adicionalmente registramos la informacion del nombre del
recurso, Ruta y clic en “aiadir”.
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Imagen 76. Vistta creando fichero

En esta imagen ya podemos evidenciar la creacion del
recurso, ahora debemos configurar los permisos, hacemos clic en
la opcion de “Control de acceso”.
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Imagen 77. Vista con Boton para control de acceso

Control

Hacemos clic en “Afiadir” para configurar que
usuarios tendran acceso y de que tipo.
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Imagen 78. Vista botdn para afiadir permisos de usuario

Se puede habilitar permisos de “Lectura y Escritura”,
de solo lectura o escritura 0 ninguno.
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Imagen 79. Imagen configurando permisos

Finalizada la configuracion del directorio y sus permisos, vamos
a nuestra maquina Ubuntu e iniciamos sesion con el usuario
“lamorocho”, y evidenciamos que tiene permisos para entrar a la
carpeta del Administrador.
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Imagen 80. Vista validando el acceso a recursos

Desde la opcion “conectar a servidor” podemos
ubicar la ruta de nuestro recurso compartido.
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Imagen 81. Vista validando el acceso a recursos

VII. Temética 5 VPN

Las siglas VPN provienen del término en inglés
Virtual Private Network, lo que en espafiol significa: red virtual
privada.
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Imagen 82 ejemplo de una vpn

Con la conexién VPN, podemos establecer contacto
con aparatos que estén alojadas en nuestra red local u otras redes
locales de forma totalmente segura, ya que esta conexion se
establece entre ambas maquinas viajan totalmente cifradas.

OpenVPN posee las siguientes ventajas:



e Autenticacion mediante infraestructura de clave
publica.

e Cifrado basado en tecnologia SSL.

® Clientes disponibles para Windows, Mac OS y Linux.

e Mas sencillo de instalar, configurar y mantener que
IPSec, otra alternativa para VPNs en software libre.

e Posibilidad de usar programas de red de forma
transparente.

CONFIGURACION DE LA VPN

Ingresamos a Linux Zentyal y seleccionamos autoridad
de certificacion. En el cual realizamos la configuracion del ciclo
de vida de los certificados expedidos por esta.
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Imagen 83 Autoridad de Certificacion.

Nos ubicamos en general y creamos el certificado de
la autoridad ingresamos el nombre y los dias ha expirar.
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Imagen 84 Creacion de certificado.

Seleccionamos la opcién VPN / servidores y
procedemos a crear el servidor VPN el cual nos escuchara todas
la interfaces externas.
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Iﬁagen 85 Creacion de servidor VPN.

Verificamos la lista de servidores es decir yo puedo
crear varios tipos de servidores para una empresa.
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Imagen 86 Configuracion de servidor VPN.

En el boton de configuracion procedemos a realizar la
configuracion del puerto ya se UDP o TCP, direccion del
servidor VPN, certificado y tipos de conexién.

(TCP) Transmission-Control-Protocol, en espafiol
Protocolo de Control de Transmisién es de los protocolos
fundamentales en Internet. (UDP) Es un protocolo del nivel de
transporte basado en el intercambio de datagramas. Permite el
envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora
suficiente informacion de direccionamiento en su cabecera.
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Imagen 87 Configuracion del servidor VPN.

Ingresamos a Red / servicios en cual creamos nuestro servicio de
VPN
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Imagen 88 Creacion del servicio.

Procedemos a configurar el servicio como lo es el
protocolo, puerto origen y el puerto que en nuestro caso es 1194

El puerto TCP 1194 usa el Protocolo de Control de
Transmision. TCP es uno de los protocolos principales en redes
TCP/IP. TCP es un protocolo orientado en la conexidn, necesita
el apreton de manos para determinar comunicaciones de
principio a fin. Solo cuando la conexion es determinada, los



datos del usuario pueden ser mandados de modo bidireccional
por la conexién.
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Imagen 89 Configuracion del servicio

Ingresamos a cortafuegos y escogemos filtrado de
paquetes.

Imagen 90 Ejemplo de cortafuegos o firewall

Un cortafuego o (firewall) es una parte de un sistema
0 una red que estd disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.
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Imagen 91 Cortafuegos

Q=%

En el filtrado de paquetes procedemos a crear cada una de las
reglas que necesitemos para nuestra conexion como lo es la
decision el origen y el servicio
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Imagen 92 Configuracion de cortafuegos

Descripeion Opcional

Procedemos a realizar la configuracion del paquete de
configuracion de clientes. Tipo de cliente en este caso Linux,
certificado e cliente, estrategia de conexidn, direccion del
servidor
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Imagen 93 Configuracion de paquete de cliente

Descargamos los certificados del equipo cliente

{3 zentyal vevelopmen & Opening SERVIZENT...nt-Certiservpn.tar.gz - o x
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which is: GZ compressed file (6.4 KB)
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Imagen 94 Descarga del paquete cliente.

En el equipo cliente (ubuntu) procedemos a realizar la
instalacion de openvpn.

root@jhonbaquero: fhome/fjhon

et install openvpn network-manager -openvpn-gnome

Imagen 95 Instalacién de openvpn

Ingresamos a red en cual nos trae la opcion de vpn
alli procedemos a realizar la importacién del archivo g
descargamos de la creacion del servidor Zentyal
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Imagen 96 Configuracion de vpn

Archivo que importamos en VPN

Imagen 97 Archivos a importar

Avrchivos importados en la configuracion
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Imagen 98 Archivos importados
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Conclusiones

v Se logré instalar y configurar GNU/Linux Zentyal Server 5.0
con entorno gréfico, como base para implementar los servicios
requeridos

v Se configuraron dos interfaces de red: ethO y ethl
estableciendo conexién NAT y conexion interna
respectivamente.

V' Se configuraron los paquetes DHCP Server, DNS Server y
Controlador de Dominio sobre Zentyal

v Se configurd el acceso de una estacion de trabajo
GNUY/Linux Ubuntu Desktop a través de la creacion de un
usuario asociado a un grupo de distribucion.

v Mediante esta actividad se instala y se configura la
plataforma Zentyal que usa el servidor web Apache y soporta
Email, calendarios, contactos, antivirus, antispam y se
sincroniza con dispositivos moviles. Incluye controlador de
dominio y servicio de directorio, servicios basicos de redes y
cortafuegos

v Para esta actividad se logré significativamente la conexién
Vpn entre Zentyal y Windows con todas sus configuraciones
correctamente, se aprendid sobre la importancia del manejo de
conexiones seguras en el caso planteado y esta solucion serd un
éxito para la empresa.

v Se identifico las principales caracteristicas de la distribucion
GNUY/Linux Zentyal, donde podemos utilizar esta herramienta
con multiples caracteristicas DNS, DHCP, Firewall, Proxy,
Red.

v La configuracion por proxy mediante Zentyal se debe
realizar con la direccion ip del mismo servidor, para que nos
sirva como getaway en las conexiones a internet mediante el
puerto que deseemos configurar.

v/ Como Proxy con Zentyal podemos configurar reglas de
acceso con tiempos diferentes, intervenir el ancho de banda del
canal de internet que estemos utilizando, adicional de dar tazas
de navegacion a nuestros usuarios.
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