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Resumen— En el siguiente articulo cientifico se expone el proceso
realizado para instalacion y configuraciéon del servidor Zentyal
mediante el cual se implementan los servicios y plataformas DHCP
Server, DNS Server y Controlador de Dominio, Proxy no
transparente, Cortafuegos y VPN, enfocados en la administracion de
infraestructura de servidores.

Abstract— The following scientific article exposes the process
carried out for installation and configuration of the Zentyal server
through which the services and platforms DHCP Server, DNS
Server and Domain Controller, Non-transparent Proxy, Firewall and
VPN are implemented, focused on the management of server
infrastructure

I. INTRODUCCION

Tiempo atrés los administradores en un sistema computacional
cuando desplegaban un servicio en un entorno empresarial, debian
de realizar el mismo proceso de forma repetida en cada uno de los
equipos que conformaban la red. Es asi como si requerian que un
nuevo usuario ingresara en un equipo debian de desplazarse hasta
ese equipo configurar el perfil del usuario, anexarlo a un grupo de
trabajo y de igual forma configurar manualmente los servicios que
este requeria. Con la evolucidn de los sistemas operativos surgieron
los sistemas operativos cliente-servidor, en los cuales un equipo que
hacia como servidor suministraba una serie de servicios que
requerian un conjunto de equipos cliente.
Hoy en dia existen sistemas operativos orientados hacia la
infraestructura de servidores, como son la familia de Windows
Server y Linux que nos ofrece una variedad de distribuciones segln
las necesidades y tamafio de una empresa. Es asi como en la familia
Linux surge Zentyal Linux Small Business Server, un sistema
servidor para pequefias y medianas empresas basado en Ubuntu y

creado en Espafia; que provee servicios importantes a una red de
computadoras como DHCP, DNS, Proxy, LDAP, File Server, Print
Server, VPN, entre otros, de una forma amena por medio de médulos
integrados.

I1l. PLANTEAMIENTO Y PROBLEMA

En el presente articulo se desarrollara el proceso de instalacion y
configuracion de un servidor con la distribucion Linux Zentyal 6.0
como sistema operativo en cual se instalard, configurara y
administrara una serie de servicios que podran ser utilizados por uno
0 mas equipos Linux o Windows.

1. MARCO TEORICO
A- Zentyal Server

Zentyal esta concebido para ser instalado en una maquina (real o
virtual) de forma, en principio, exclusiva. Esto no impide que se
pueda instalar cualquier otro servicio o aplicacion adicional, (no
gestionado a través de la interfaz de Zentyal), que debera ser
instalado y configurado manualmente.

Zentyal funciona sobre la distribucion de GNU/Linux Ubuntu en su
version para servidores, usando siempre las ediciones LTS (Long
Term Support), con cinco afios de soporte.

La instalacion puede realizarse de dos maneras diferentes:

e Usando el instalador de Zentyal (opcion recomendada),

e Instalando Zentyal sobre una distribucion Ubuntu Server
Edition. (zentyal.org, 2015)

B. Disefio Zentyal Server

Zentyal (anteriormente conocido como eBox Platform) es un
servidor de red unificada de codigo abierto que estructura un
plataforma unificada orientada a PYMEs. Zentyal puede actuar
gestionando la infraestructura de red, es un sistema UTM que
funcionar como puerta de enlace a Internet, gestionando las
amenazas de seguridad, como servidor de oficina, como servidor de
comunicaciones unificadas 0 una combinacion de estas. Ademas,
Zentyal incluye un marco de desarrollo (un framework) para facilitar
el desarrollo de nuevos servicios basados en Unix. (Ecured, s.f.)

Solucionada gran parte de las problematicas de migracion de sus
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sistemas operativos, servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red, se entra en la fase final de la
migracién y puesta en marcha de los servicios solicitados por medio
de las 5 tematicas propuestas. Servidor DHCP, DNS Y LDPA,
Servidor Proxy no transparente, Cortafuegos, File Server y Print
Server y VPN, que seran implementados por medio de GNU/Linux
Zentyal Server como sistema operativo base.

IV INSTALACION DEL S.O ZENTYAL.

Instalacién y configuracion del Sistema Operativo Zentyal
Server 5.0

Procedemos a la descarga de la imagen. Iso de la distribucion
Zentyal  Server 6.0, mediante el siguiente  link
http://www.zentyal.org/server/.

pre— o

ZBIYE m vl i FEAWRES  RCETAAL  PATARS  TAMNG  QUOTERCOUTST

ZENTYAL SERVER 6.0

BOWNLOAD ZENTYAL SERVER (DEXELOPMENT EDITION)

Fig 1. Descarga Zentyal

Una vez ya tengamos nuestra imagen 1SO, damos comienzo a la
instalacion creando una nueva maquina virtual en nuestra
herramienta Virtual Box, realizando las configuraciones pertinentes
para tener un tener un buen soporte de funcionamiento de nuestro
nuevo sistema operativo.

Crear i dscn s il
€ Crear maguina virtual

Tipa de achivo de
Disco duro

s un 4T durn vl 3 la nusvs maguna,
ro o seleccinar Lna g2 I

Fig 2. Creacién Maquina Virtual

Configuracion de Red

Af%ehyE

Fig 3. Configuracion tarjetas de red

En este caso debemos de dejar las dos tarjetas como adaptador
puente y modo promiscuo. (Wiki, 2017)

Ahora iniciamos la instalacion de la distribucién Linux Zentyal.
Hacemos seleccion de nuestro idioma (Espariol).
Zentyal_Hecen [Carriendo] - Oracle VM VirtualBox — ] X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Tiene |a opricn autocaptura de teclado habilitada. Est causara que |a maguina virtual ® )
#rabic Gaeilge Malayalam 5 e2ama
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
EBAFAPCKA fi i Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmél YKpalHCbKa
Bosanski Magyuar Norsk nynorsk Tifng vigt
Catald Bahasa Indonesia | Punjabi (Gurmukhi) TR 1)
fegtina Islenska Polski HA3T(ECE)
Dansk Italiano Portugués do Brasil
Deutsch BAsE Portugués
Dzongkha defmgee Romana
EXANULED kKazag PycCKuA
English Khmer Samegillii
Esperanto E23T3 T ernE

Slovencina
Slovenscina
Euskara Lao shaip
Sl s Lietuwiskal Cpncku
Suomi Latviski Svenska

G @by et o7 L & [ 9 (%) cTRL DERECHA

Fig 4. Configuracion Idioma de Instalacion

Instalacion, para este proceso seleccionaremos la primera opcién
Instalar Zentyal 6.0-development (borrar todo el disco).


http://www.zentyal.org/server/
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Zentyal_Hecen [Corriendo] - Oracle ¥M VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

e )
Fig 4.1. Instalacion Zentyal

_© | ®) CTRL DERECHA

En el siguiente cuadro seleccionaremos nuestro pais, para que el
programa de instalacion realice las respectivas configuraciones de
zona horaria, localizacién del sistema.

Zentyal Hecen [Corriendo] - Oracle VM VirtualBox - u] X
Archivo Maquina Ver Entrada Dispositives Ayuda
[11] Seleccione su ubicacién
La ubicacién seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn serd

habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
%otrop si su ubicacion no estd en la lista.

Pais, territorio o &rea:

Argentina ¢
Bolivia
chile

Colombia |1

Costa Rica
Cuba

Ecuadar

E1 Salvador
Espafia

Estadns Unidos
Guatemala
Honduras
HExico
Nicaragua
Fanama
Paraguay

Perd

Puerto Rico
Replblica Dominicana +

<Retroceder>

Intro> activa un botdn
@ o @} (9 (@) TR DErRECHA

Fig 4.2. Instalacion Zentyal

Tabs mueve; <Espacio> selecciona;

Realizamos la seleccién nuevamente de nuestro idioma, para la
configuracion de la distribucion de nuestro teclado.

A Zentyal Hecen [Comendo] - Oracle VM VirtualBox - (u] x

Archivo Manuina Ver Entrada Dispositivos  Ayuda

| 1) com re =l teclado |

Las distribuciones de tacisdo varlan por pals, o algunos paises 1ienen dlstribuciones de
Lado comunes. Selecclone el pals de origen del teclado de este ondensdor

Pals de origen del teclado:
Lo
Latvlan
Lithuanian

Macedonian
Malay (Jaui, Arabic Keyboard)
ese

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serblan

Sinhala (phonetic)
Slovak

Slovenian

Retroceder>

<Tol> mueve: <Espaclo> selecclonai <Intro> ectlva un botén

PN 1 EOE=m

Fig 4.3 Instalaciéon Zentyal

El asistente inicia con la carga de los componentes adicionales.

Esperamos unos pocos minutos a que realice la operacion.

Zentyal_Hecen [Corriendo] - Oracle YM VirtualBox - [m) X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Cargando componentes adicionales

Descargando noboot loader

G 5 L 0 9 3] o perecra
Fig 4.4 Instalacion Zentyal
Luego debemos configurar la interfaz de red primaria o la
interfaz de red interna, que en este caso usaremos la opcién ethl. La
interfaz de red ethO la vamos a utilizar para la configuracion del
proveedor de servicios de internet IPS

P Zentyal Server [Corriendo] - Oracle VM VirtuzlBox - o x

Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

[11] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red priraria durante la instalacién. Se ha seleccionado la primera interfaz
de red conectada si habia alzuna oue 1o estaba.

Interfaz de red primaria:

etho: T
+_Ethern:

<Retroceder>

Tab> mueve 3 <Intro> ac

BOWE S @@ 0 @E crdREHA
Fig 4.5 Instalacién Zentyal

Esperamos a que el programa de instalacion realice la configuracion
automatica de la red con DHCP.

2 Zentyal_Hecen [Corriends] - Oracle VM VirtualBox - 0 P

Archiva  Maquina  Ver Entrada Dispositivos  Ayuda

Conf igurando la red con DHCP

La configuracitn automdtica de la red tuvo Exito

5 ) By P 2 L [ ) 5 (8) cr perecria

Fig 4.6 Instalacion Zentyal
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En este paso se le asignara el nombre a nuestra maquina.

2 Zentyal_Hecen [Corriendo] - Oracle VM VirtualBox - 0 X

Archivo Maquina Ver Entrada Dispositivos Ayuda

{ [1] Conflgurar la red f
Por favor, introduzca el nombre de la méguina.

EL nonbre de maquina es una sola palabra que fdentifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia temer. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceders

B CoBy = & el i [ 9 (%) cTRL DERECHA
Fig 4.7 Instalacion Zentyal

En el siguiente cuadro digitaremos el nombre para la nueva
cuenta, teniendo en cuenta las recomendaciones que nos
proporciona el programa de instalacion.

£ Zentyal_Hecen [Corriendo] - Gracle WM VirtualBox

Archivo  Maquina Ver Enfrada  Dispositives  Ayuda

[11] Conflgurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su rombre, sin apellidos ni
espacios, es una eleccifn pazonable. E1 nombre de usuario debe émpezar con Una letra
mindscula, segulda de cualguier combinacion de ndmeros u mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders

Espacioy selecclona; <Introx activa un botn

d @0 By o Ll i () (9 (®) CTRL DERECHA
Fig 4.8 Instalacion Zentyal

Establecemos la contrasefia para nuestro nuevo usuario. Luego
realizamos la introduccién de la contrasefia escogido nuevamente
para que el programa de instalacion realice la verificacion
correspondiente.

2 Zentyal_Hecen [Corriendo] - Oracle VM VirtualBox - [u} X

Archivo Maquina Ver Entrada Dispositivos Ayuda

[] Configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
I this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retraceder> <No>

Intro> a

@D‘iﬁﬁ @3 & ®) cRLDERECHA
Fig 4.9 Instalacion Zentyal

Luego confirmamos la zona horaria que nos indica que es —

América/Bogota.

[ Zentyal_Hecen [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

[1] Configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, uou may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

” CWE & W {  ®)cTr DERECHA
Fig 4.10 Instalacion Zentyal

Después de que el programa de instalacion realiza las procede a
la instalacion del sistema.

£ Zentyal_Hecen [Corriendo] - Gracle VM VirtualBox - =] x

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

Seleccionar e Lnstalar pr

Descargandn fichero 545 de G561 (falta 33s)

5 @) By 8 o o el [ ([0 9 (%) CTRL DERECHA

Fig 4.11 Instalacion Zentyal

Autométicamente el programa de instalacion realiza valga la
redundancia la instalacién de los programas predeterminados.

R Zentyal_Hecen [Corriendo] - Oracle M VirtualBox - o x
Archivo  Méquina Ver Entrada Dispositivos Ayuda

[11] Terminar la instalacisn

Instalacién completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegiress de
extraer el disco de instalacitn (CD-ROM o disguetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceders

<Tab> nusve; o Intro:

B By & el [ 9 () cTRL DERECHA
Fig 4.12 Instalacion Zentyal

Luego de reiniciar la maquina se inicia el Zentyal e inicia el proceso
de instalacion de paquetes de Core. Debemos esperar hasta que
finalice.
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Al d

zentyal

6.0

(b - B 3 2 o P () > () TR DRRECHA

Fig 4.13 Instalacion Zentyal

A — Configuracion Inicial Zentyal

Zentyal - Configuracion inicial - Mozilla Firefox

<3 zentyal - Configuracién | x | =+

<« c o @ & h localhost 544 3/50ft e @ Ly m @ =

zentyal
Configuracién
inicial

Gracias por escoger Zentyal, sélo
(]l]P(jHﬂ unNos pocos pasos para empezar
a disfrutar del producto:

Fig 5 Configuracion Zentyal

Procedimiento de configuracion inicial en Zentyal

2 % m

Configurar

i
=0

......... Guardar

nstalar

Continuar

Fig 5 Configuracion Zentyal

Muestra los modulo iniciales que se pueden agregar en la
instalaciéon. Es muy importante tener en cuenta que el proceso de
instalacion en este punto debe de estar de acuerdo con configuracion
que se va implementar en el servidor, puesto que al instalar mddulos
que no se van a utilizar puede acaparar recursos que un futuro nos
pueden servir para otras funciones. Para esta primera etapa vamos a
instalar los médulos de controlador de dominio, Nerwork
Configuration, servidor DNS, DHCP, NTP, y Firewall

-« o o

Smeleccisn de pag...

- . By (& Zentyal - inatalacién - M|

_—
o Oy P G ) P G G () e

Fig 5.1 Configuracion Zentyal

Una vez instalados los médulos continuamos con el proceso de
configuracion de los adaptadores de red. En este punto se debe de
tener en cuenta que el adaptador de red principal ethl (que es el
mismo de la red interna), debe de estar en una segmentacion
diferente que la interfaz ethO en donde va estar conectado el
proveedor de servicios de internet IPS. Por eso dentro de la
configuraciéon vamos a estipular una conexién tipo DHCP para la
red externa ethO (el cual le asignara una direccion ip a nuestra tarjeta
dentro del rango 192.168.0.x desde el router de internet) y vamos a
colocar una direccion ip estatica para nuestra red interna ethO en una
segmentacion ip diferente (en este caso la 192.168.1.10),

(UnderPro., 2014):

[ ==

-0 ™ g - O m @ -
5% 238D Son e | N2 S N

Fig 5.2 Configuracion Zentyal

1Pd Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
Archivo  Maquina Ver Entrada  Dispositivos Ayuda
Zentyal - Asistente de configuracion inicial - Mozilla Firefox
{3 Zentyal - Asistente de cc X | +
« ¢ @ @ & https:/localhost:8443/Wizard e pnd In @ =
Configurar red para interfaces externos
Ahora puede cenfigurar direcciones IP y redes para cada interfaz
Método
) e DHCP J
Método
) ethl -
!/' Static j
Direccion IP
192.168.1.10|
Mascara de red
255.255.255.0 J
SALTAR SIGUIENTE
(> ™ Q@ zentyal - Asistente decc...| Il os:45 B

B ) 0 &P o ] @l & ([ (P @) cTRL DERECHA
Fig 5.3 Configuracion Zentyal

Después de configurar las tarjetas de red nos pregunta qué tipo de
servidor vamos a configurar, en este caso vamos a configurar un
servidor stand-alone y vamos a especificar un nombre de dominio
para el servidor. (Para esta primera etapa de la configuracion se va
llamar “diplomadoandres.com”):
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P& Zentyal Sever [Corriendo] - Oracle UM VirtualBox - o x

Archivo  Maquina Ver Entrada Dispositives  Ayuda

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

@® servidor stand-alone

) Controlador de dominio adicional

Sel i e de

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

diplomadoandres.com

io del servidor

v

B © %W & 0@ iR [ @ @) cRL dereCHA

Fig 5.4 Configuracion Zentyal

Una vez realizada la configuracion inicial, continuamos con el
desarrollo de las actividades propuestas.

V DESARROLLO DE LAS TEMATICAS

A- Tematica 1: DHCP Server, DNS Server y
de Dominio

Iniciamos esta primera etapa de la configuracion del servidor
Zentyal instalando el servidor DHCP. Lo primero que hacemos es

Controlador

verificar el estado de los médulos:

Bz : o
— entyal - Configuracién del estado de los médulos - Mila Firefox

« o @ o} focalhost R no =
O zentyal developmen Edition 1 Q [ & oD cames

ST

@ ovons Configuracion del estado de los modulos

s [ S T
# S . DQEI Red. v

%0 U W e v

B =D =

Fig 6 Activacion modulo DHCP

Habilitamos el servicio guardando los cambios. Luego

verificamos el estado de las tarjetas de red externa:
s Interfaces de Red [-]

Metoda

Fig 6.1 Configuracion tarjeta de red Wan

e interna:
@ ouneerd Interfaces de Red -]

N Fig 6.2 Configuracion tarjeta de red Lan

Aclarando la segmentacién de red estipulada previamente en la
configuracion inicial. Luego nos vamos al médulo de DHCP a la
opcion de configuracion:

DHCP L]
Interfaces
¢
Q)
. - et ] ﬂ
N T

Fig 6.3 Configuracion DHCP

Como podemos ver nos aparece un mensaje en donde no hay una
direccion y rangos configurados, por lo que nos vamos a la pocion
de configuracion en donde aparece nuestra red interna ethl.
Entrando en la configuracion DHCP de nuestra tarjeta de red interna
eth1 nos pide una serie de datos. Primero le especificamos la puerta
de enlace en donde necesitamos que esta se encuentre dentro de la
misma segmentacion de red de la tarjeta, por ese en este caso su
puerta de enlace es 192.168.1.1.

Continuamos con la seleccidn del dominio que en este caso fue
que configuramos previamente “diplomadoandres.com” y con el
servidor DNS que el Zentyal configuro por default.

CT

© Zentya) x|+

« (<R oY’ tocathost - @ nweo =
) zentyal vevelopment sdition Buscar Q
o DHCP ) ethl Q

Opcianes de ONS dindmico | Opclones avanzadas

Opciones personalizadas

L=

Fig 6.4 Configuracién DHCP

NS foca) de Zontyal o
3

Luego nos solicita que asignemos un rango de direccionamiento.
En este caso voy a especificar que el servidor debe de asignarme ips
de 1a 192.168.1.20 a la 192.168.1.100:

Rango:

Fig 6.5 Asignacion rango DHCP

Guardamos la configuracién e iniciamos una maquina cliente
Ubuntu para comprobar la configuracion. Una vez inicie la maquina
verificamos la Dashboard del servidor y corroboramos el
funcionamiento:
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Como podemos ver el equipo
cliente se conecta
satisfactoriamente con la ip
192.168.1.26 que le asigna el

servidor DHCP de Zentyal. Ahora
realizaremos un ping en cada
maquina para probar conexiones:

. m
FELE P T T e

Fig. 6.6 Asignacion IP Cliente

@ 5 8 O B s weow

s

Fig 6.7 Demostracion DHCP

Y de esta forma configuramos nuestro servidor DCHP. Ahora
continuamos con la configuracién del servidor DNS

Configuracion Servidor DNS

Para configurar nuestro servidor de administrador de espacio de
nombres de dominio (DNS) nos dirigimos a la opcion de estado de
madulos para verificar si nuestro servicio se encuentra instalado:

@ ouneesr Configuracion del estado de los modulos

Fig 7 Activacion Modulo DNS

Podemaos ver que nuestro servidor DNS ya se encuentra instalado
y habilitado. Ahora lo que tenemos que hacer es entrar a la opcion
DNS para poder verificar su configuracion:

@ oo DNS o

Redireccionadores

+ AMADIN WUEVE/A

Dominios

Fig 7.1 Configuracion DNS

Nos encontramos el nombre de dominio que ya habiamos
configurado previamente, ahora lo que tenemos que hacer es
verificar que todas sus configuraciones son las adecuadas para que

este servicio funcione adecuadamente. Empezamos con las

direcciones ip del dominio:

@ oo Dominios | diplomadoandres.com -]
o Direccion IF

£ Q

o]7]

Fig 7.2 IP de Domino

Encontramos que nuestro dominio “diplomadoandres.com” esta
asociado a la direccion ip 192.168.1.10, que es la de nuestro servidor
Zentyal. Continuamos con los nombres de maquina:

& ouvbon Dominios | diplomadoandres.com ]
Nombres de maquinas
B s < |+ anaom wrven q

Fig 7.3 Nombre equipo Zentyal

Logrando identificar cada una de la configuracion de nuestro
servidor DNS ahora vamos a corroborar su funcionamiento. Lo
primero que hacemos es verificar dentro de la configuracion DHCP

cual fue la configuracion DNS:
O owis DHCP ) ethl [}

B [ of 3

N servid:

Fig 7.4 Servidor de Nombre primario

Como podemos ver encontramos que el servidor de nombres
primario esta configurado el servidor DNS local de Zentyal y el
dominio preconfigurado “diplomadoandres.com”, por lo que el
mismo direccionamiento DHCP asignara esta configuracion de
dominio y DNS a nuestros equipos clientes. Ahora lo que vamos
hacer es verificar que el servidor DNS esté funcionando en nuestro
equipo cliente. Lo primero que hacemos es ejecutar el siguiente
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codigo par que nos de la configuracion DNS que tienen en este
momento el equipo cliente:

3
=
3
n
-
-
&
2

FELY PR T |

Fig 7.5 Demostraciéon DNS en equipo Cliente

Podemos ver que el DNS primario del equipo cliente es
192.168.1.10 que es la misma configurada dentro del servidor DNS
de nuestro servidor. Como configuramos previamente el adaptador
de red ethO para administrar nuestra entrada a internet ahora tenemos
que verificar si el internet que llega por esa interfaz esta
administrada por el servidor DNS al equipo cliente. Para esto vamos
a entrar a internet en ambas maquinas:

%

Dot

Fig 7.6 Navegacion Equipo Cliente

Y arealizar un ping a google:

andresardilafjzentyal: ~

Consola de

Fig 7.7 Demostracion Ping

De esta forma configuramos nuestro servidor DNS.

Configuracion de controlador de dominio

Esta configuracién tiene el objeto de vincular el servidor con los
equipos clientes para gestionar la administracion de servicios por
medio de una autenticacion que garantiza la seguridad
administrativa del mismo. El controlador de dominio se manifiesta
desde el servidor desde un IP que es la identificacion en red del
mismo y esta se traduce a una palabra (como domini.com) el cual es
el nombre que identifica dicha direccion de red.

Este proceso permitird que los computadores conectados al
servidor estaran sujetos a una serie de configuraciones y servicios
especificos (servicios dns, firewall, dhcp, archivos compartidos,
conexiones vpn entre otros) que van a garantizar su seguridad y
funcionamiento en la red.

Para configurar el controlador de dominio desde el servidor
Zentyal lo primero que debemos hacer (teniendo en cuenta de haber
realizado satisfactoriamente las configuraciones pasadas de dhcp y
dns) es entrar al panel administrativo e instalar o verificar que estén
instalados los paquetes de controlador de dominio:
a:

dee 2 Baririy Comparistn e Reneres e -

Fig 8 Activacion Modulo LDAP

Como podemos ver encontramos que el servicio de controlador
de dominio ya se encuentra instalado. Si no esté instalado nos vamos
a opcion “Gestor de software” y lo instalamos. Luego de instalarlo
tenemos que ir la opcion de “Dominio” la cual nos va permitir
configurar nuestro dominio:
-

ominio -]

Configuracion

Fig 8.1 Configuracién Dominio

Como podemos ver encontramos la opcion de funcion del
servidor que en este caso es el controlador de dominio (que
previamente instalamos en la configuracion inicial de Zentyal). En
esta opcioén podemos configurar un dominio adicional si asi lo
deseamos. Luego encontramos el nombre de del “Reino” o el
nombre de dominio que va traducir en una palabra la direccion IP
del controlador del dominio que en este caso es la misma del
servidor Zentyal. Por ultimo encontramos el nombre del servidor
que en este caso es “Zentyal”. Una vez que verifiquemos que nuestro
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dominio “diplomadoandres.com” este configurado vamos a verificar
sus datos desde consola:

andresardila@zentyal: ~

Archivo Editar Pestafias Ayuda
ndr @zentyal

andresardi

Fig 8.2 Validacién DNS Dominio

Podemos ver que el dominio configurado esta respondiendo
directamente a la IP configurara en el servidor Zentyal 192.168.1.10.
Ahora vamos a configurar nuestro controlador de dominio. Lo
primero que hacemos es entrar en la opcion de controlador de
dominio llamado “Usuarios y Equipos” desde el servidor:

En este punto podemos ver
nuestro controlador de dominio

Usuarios y Equipos .

=== Y EAWROS - «diplomadoandres.com” con las
BY mio [ a ]

T subcarpetas  “Computadores”,
TE soems LR S — .
e el “Grupos”, “Usuarios” y
a . .
(G “Controlador de Dominio”.

Ahora para continuar con la
configuracién vamos a crear
primero un usuario
administrador del controlador de
dominio, el cual va tener el
privilegio de autorizar a los
equipos clientes conectarse.

Fig 8.2 Usuario y Equipos AD

En este caso mi usuario se llama “admindominio” y va ser
nuestro usuario administrador de dominio, por eso es importante
agregarlo al grupo “Domain Admins”. Luego de crear nuestro
usuario administrador vamos a crear un grupo para administrar los
usuarios Ubuntu.

Anadir nuevo/a L

Usuario
% Grupo
Contacto

2} Afadir grupo

Tipe
¥ Grupo de Seguricad

Nombre de grupo

bty

Dascripeién 1iorc

Correo slectronice

ARADIR

En este caso el grupo se
va llamar “ubuntu”.

Anadir nuevo/a

® Usuario
Grupo
Contacto

& Anadir usuario
Nombre de usuario

[ cencesbunna

Una vez creado nuestro
grupo vamos a crear un
usuario nuevo para que el

/7 Nombre. Apellido .
[Giwe s equipo  Ubuntu  pueda
"’ “““ peien conectarse al controlador de
‘ contrme comtrasaha dominio. En este caso se va
,, — llamar ““clienteubuntu”

/_7 ‘uu.m

Fig 8.3 Creacién de Usuario y

grupo de Dominio

Ahora vamos agregar nuestro equipo Ubuntu a nuestro dominio.
Iniciamos nuestra maquina virtual y verificamos nuevamente que el
servidor dhcp le asigne su respectiva ip:

Fig 8.4 Direccionamiento IP equipo Cliente

Como podemos ver asigno la ip 192.168.1.26 que es la misma
cuando realizamos la prueba con este equipo Ubuntu. Ahora
miramos si la configuracion del dominio en el equipo cliente es la
adecuada:

[T

2
T

LY P TP

Fig 8.5 Confirmacion DNS Zentyal desde Cliente

Como podemos ver efectivamente el nombre de dominio esta
respondiendo a la direccion ip del servidor que es 192.168.1.10. Una
vez realizada esta prueba nos disponemos a configurar el equipo
cliente para unirlo a nuestro controlador de dominio. Para esto
descargamos el programa PowerBroker de la pagina oficial:

Afiadir nuevo/a x

® Usuario 4 Afadir usuario

X Nombre de usuario
Contacto

Descripeion

Conraseiia Confirme contrasefia

eenene enene

Domain Admins

Anaom |

Fig 8.6 Creacion usuario administrador del dominio

€3cC s 9

8.5.7

B et

~ Assets

ISR L EE

500 L P 0 63 ¥ s oo

Fig 8.7 Descarga script pbis
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Le damos permisos al archivo descargado y lo ejecutamos de la
siguiente forma:

Fig 8.8 Instalacién de pbis

Después de reiniciar el equipo adjuntamos la configuracion del
servidor dns y nombre de dominio a la interfaz de red:
e )

Biﬂ'l’ﬂﬂf’oma‘

Fig 8.9 Ingresos DNS servidor a cliente Ubuntu

Entramos en la carpeta /opt/pbis/bin y ejecutamos el siguiente
codigo:

Fig 8.10 Ingreso al Domino Zentyal

Gestionamos credenciales y de esta forma unimos nuestro equipo
cliente al controlador de dominio (KnowlTFree, 2016)

Fig 8.11 Ingreso al Domino Zentyal

Revisamos la configuracion desde el servidor:

*
=]

Fig 8.12 Cliernte Ubuntu en contenedor computers

Como podemos ver el equipo ya esta agregado. Ahora tenemos
que configurar el panel de ingreso a la cuenta del controlador desde
el equipo porque esta no la asocia automaticamente. Empezamos
entrando nuevamente al usuario local y entramos al terminal para
editar el siguiente archivo y agregamos la siguiente linea de codigo:

Fig 8.13 Habilitar acceder a usuarios del Dominio

Y después de reiniciar podemos ver que tenemos la opcion de
ingresar a nuestro servidor con la cuenta creada previamente (Open,
2018):

L]

Fig 8.14 Inicio de sesion usuario de Dominio

Ingresamos con las credenciales del usuario creadas en el
controlador de dominio del servidor y una vez ingresamos
realizamos una prueba de identificacion de controlador de dominio:

Fig 8.15 Prueba de identificacién de Dominio

Como podemos ver nuestro equipo cliente ya se encuentra
unido a nuestro controlador de dominio gestionado desde el
servidor Zentyal.

Zentynl - Usuarios y Equipas - Morilia Firefox

. . O s o~
[epe——

[ s e

FELE P Ot

i ASiL@rOpismoemo |

Fig 8.16 Prueba de identificacién de Dominio

Desarrollo de la Tematica

B- Tematica 2: Proxy no transparente
Esta tematica fue desarrollada por el Estudiante Luis Fernando
Umbarila.
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Se inicia por la instalacion y activacion del modulo HTTP
Proxy

Zentyal - Module Status Configuration - Mozilla Firefox

{3 Zentyal - Module Status - X | +

(€)5 ¢ d

’@“A https:/flocalhost 8443/ServiceModule B o fI|

{}zentyal Development Edition

Module Status Configuration

T
qﬁg Netwark 4

0 Dashboard

%% Module Status

b -
? Network ¢ “':::"E Firewall Netwark 4
il -
Logs B v
Software @! HTTP Proxy Firewall O
Management
Q".@. Firewall ¢
L]
HTTP Pro; <
@ e

) W C

Fig 9 Activacion Proxy

Se acepta la configuracion

| Zentyal - Module Status Configuration - Mozilla Firefox

{3 Zentyal - Module Status - X | +

OEEE

’@ £ https:/flocalhost:8443/ServiceModule [EREER V) 1}‘

Configure module: HTTP Proxy

Enabling the module will make some modifications to the
system. Click here to see the details

1) M eyl vae st
Fig 9.1 Activacion Proxy

Se modifica la interfase ethl por WAN

Zentyal - Network Interfaces - Mozilla Firefox

£3 Zentyal - Network Interf- X | +

(€)» e o

\ ® # https:/localhost:8443/Network/Ifaces?iface s ﬁ|

{} zentyal Development Edition

Name
%‘;‘ Network v ‘

‘ ethl

gg Module Status

Gateways Method
Objects
Services ¥ External (WAN)

Check this if you are using Zentyal as a gateway and this interface is connected to your
Internet router.

Logs

https://localhost:8443/Network View/ServiceTable ‘
B M [ (@ zentyal - Network Interf...

Fig 9.2 Configuracion tarjeta de red Proxy

I 2026 &8

Se muestra el progreso

Se estan guardando los cambios

Zentyal - Network Interfaces - Mozilla Firefox

€3 Zentyal - Network Interf: X | +

BENE

‘@“A https://localhost:8443/Network/ifaces?iface: B ﬁ‘ InN@ =

Saving changes

Saving changes in modules

Current operation: Saving network module

1 of 3 operations performed

) M Q- e,

Fig 9.4 Guardando cambios

Se muestran los cambios guardados
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Zentyal - Module Status Configuration - Mozilla Firefox ) Zentyal - HTTP Proxy - Mozilla Firefox
£3 Zentyal - Module Status - X | + 3 Zentyal -HTTPProxy X | +
N N
[ (—/\ 5 0@ ’ @ f) https:)/localhost:8443/ServiceModule/ B fj‘ mea = [ (—/J G \ ® f https:localhost:8443/Squid/Composite/Gen " ﬁ‘ INE@D =
N\ N

yal Development Edition

0 Dashboard HTTP Proxy e

Configure module: HTTP Proxy
a0 Meduk Satus General Settings

o Enabling the module will make some modifications to the
system. Click here to see the details

System 4

#
%F Netwaork ¢
=

[ Transparent Proxy

[ ad Blocking
Remove advertisements from all HTTP traffic
Logs
Port
Software ‘ 3128
I Management
Cache files size (MB)
9 "‘
(s Frewall ¢ 100

>

e '

) I eyl oo s () W Q) G-y .| [ oL
Fig 9.5 proxy habilitado Fig 9.7 Configuracién puerto servidor proxy
Se confirma cambios Se guardan los cambios

Se cambia el proxy

Zentyal - Module Status Configuration - Mozilla Firefox Y Preferences - Mozilla Firefox -Ex

{3 Zentyal - Module Status < X | + £) Zentyal - HTTPProxy X | 4# Preferences X |+

" ﬁ‘ IN@ = ((—:\—) ¢ @ ‘Qﬂrefox ‘ about:preferences ﬁ| In@ =

N\
IENCE" ‘ ® f hitpslocalhost 8443/5erviceModule B
\_/

Connection Settings

Saving changes Configure Proxies to Access the Internet
No proxy

Auto-detect proxy settings for this network

0 Changes saved Use system proxy settings

Manual proxy configuration

HTTP Proxy 192.168.0.6

Use this proxy server for all protocols
SSL Proxy
ETP Proxy

Help

!E{} L a ) Zentyal - Module Status ... !E{} L | n EPreferences - Mozlla Fir.. | [root@luisumbarilahost... | R

Fig 9.6 cambios aplicados Fig 9.8 Configuracion direccion proxy

Se configura el proxy con el puerto 3128 Se ejecuta una prueba con resultado exitoso
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Que _obiuvo, 10102010 que esté de acuerdo con las

A Problem loadingpage X | + configuraciones realizadas con los rangos. (Lema, 2016)

Ubuntu_Desktop [Corriendo] - Oracle VM YirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Terminal

(G} (® https/localhost w @0 N@o =

hecen1980@hecen1980-VirtualBox: ~
hecen1980@hecen1980-VirtualBox:~$ ifconfig

enpBs3 Link enc Ethernet direccionHW o

Direc. inet i

Direccién ine €80::207c:Tb3 803/

ACTIVO DIFUST INCIONANDO MUL MTU:1500 Mét
Paquetes RX:4861 errores:6 perdidos:0 overruns:0 frame
Paquetes TX errores:0 perdidos:0 overruns:0 carrier:@
colision long.colaTX: 1000

Bytes RX:2237527 (2.2 MB) TX bytes:433499 (433.4 KB)

Unable to connect

lo

Bucle local
Direc. inet M3sc:255.0.0.0
Direccién ine 8 :Anfitrién
ACTIVO BUCLE H 6 Métrica:1
Paquetes RX:376 errores:8 perdidos:0 overruns:0 frame:0

Firefox can't establish a connection to the server at
localhost.
Paquetes TX:376 errores:® perdidos:® overruns:@ carrier:@

colisiones:@ long.colaTx:1000

o The site could be tempaorarily unavailable or too n )
Bytes RX:39390 (39.3 KB) TX bytes:39390 (39.3 KB)

busy. Try again in a few moments.
hecen1980@hecen1980-VirtualBox:~$

« If you are unable to load any pages, check your
computer's network connection.

o If your computer or network is protected by a firewall
or proxy, make sure that Firefox is permitted to ; ; -
access the Web. Fig 10 Configuracion IP

@
4
9
®
+
B

Realizamos un ping a la IP del Zentyal para verificar que se

Try Again pueden conectar.

hecen1986@hecen1980-VirtualBox:~$ ping 16.16.20.1
PING 10.10.20.1 (10.10.20

64 bytes from 10.10.20. icmp,

64 bytes from 10.10.20.1: icmp

L Imfe] | n\.[mnt@luisumbarilahnst.‘. | € Problem loading page - .. - n:01 @ Z: ER1ES Ui7e) H0:0-2048 T
. . --- 10.10.20.1 ping statistics ---
Flg 9.9 prueba servidor pl’OXy 3 packets transmitted, 3 received, 0% packet loss, time 2083@ms
rtt min/avg/max/mdev = 0.417/0.567/0.659/0.108 ms
lhecen1986@hecen1980-VirtualBox:~5
Se vuelve a cambiar el proxy y el resultado es exitoso Fig 10.1 prueba de conexién con servidor Zentyal
L] YouTube - Mozilla Firefox
{) Zentyal -HTTP Proxy X | 4 Preferences X | @ YouTube X |+
o _ Tematica 3: Cortafuegos
& ¢ @ ® & https://www.youtube.com “ QN IN@o = g

Implementacion y configuracion detallada para la restriccion de
® To play audio, you may need to install the required PulseAudio software. Leamhow | X la apertura de sitios o porta|es Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las restricciones
solicitadas, se hard desde una estacién de trabajo GNU/Linux
Ubuntu Desktop. (Alvarez, 2013)

0 VouTube Search Q SIGNIN

Poder de un

S'é i Para el desarrollo de este paso, primero nos vamos a dirigir a
HUAWEI la ruta Cortafuegos-Filtrado de paquetes, y una vez alli nos
dirigimos cuadro con el titulo de Reglas de filtrado para las
redes internas.

{3 fertyal BackstFilter ¥ facebook- Buscarzan X | 4
AN R G s iocabost no =
Qzentyal veriomentsiiion <« q [
§ oot Packet Filter
Trending . o JDEJ @ —
T ow f
8w de filtrado desde las redes Reglas de fitrado desde las redes
= a Zentyal externas a Zentyal
B (@ routube - MozilaFefox_| Miroot@hisumbariahost... o5 B - B P
Fig 9.10 prueba de navegacion exitosa servidor proxy @ o
& oo~ Q‘E‘QDC‘ @ o
soan = _ 4 ¥
C- Tematica 3: Cortafuegos =0 g v
Morales Hernandez =
i ) ; ) i Reglas de filtrado para las redes para el trafico
El siguiente paso serd comprobar las configuraciones que @ rmom ¢ intemnas
hemos realizado. Para esto a continuaciéon vamos a iniciar
nuestra maquina virtual con Ubuntu desktop previamente [Femmm]

instalada para comprobar la configuracion de la red. Una vez

iniciada la maquina verificamos con el comando ifconfig la IP Fig 10.2 ingreso a reglas de filtrado
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Ahora procedemos a afiadir cada una de las reglas de filtrado
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales.

€3 zentyal pevelopment Edition

Filtrado de pacquetes | Redes internas

Configurar reglas

< & ARADIR NUEVOIA
+ Cuauiern - Cusiquiers - [o]e

R | Pagin

Fitrado de paquates

Restriccion de la red social Facebook

Para este proceso nos dirigimos al servicio de Cortafuegos
ubicado en el panel de la mano izquierda y damos clic, en el menu
emergente seleccionamos la opcion Filtrado de paquetes.

© Zemtyal - acketAler x| +

s ee o

Qzentyal ceveiapment ceiton

focalhest s o n o

Packet Filter

Reglas de filtrado desde las redes
internas a Zentyal
o P

Reglas de filtrado desde las redes
externas a Zentyal

—r—

Q=5
Reglas de filtrado para el trafico

saliente de Zentyal

Reglas de filtrado para las redes
internas

32 comrrcuRag mEGLas

|

Interfaz de usuario vamos al titulo Reglas de filtrado
para las redes int‘et?asy damos clic el botdn con el
titulo Configurar Reglas.

Reglas de filtrado desde las redes
internas a Zentyal

Reglas de filtrado desde las redes
externas a Zentyal

@_ l.:ll

Reglas de filtrado para el trafico
te

En el siguiente cuadro damos clic en el botén Afiadir
Nueva.

Filtrado de paquetes ) Redes internas
Configurar reglas

+ anspin

Fig 10.3 ingreso a reglas de filtrado

Antes del siguiente paso, evidenciamos que tenemos
navegabilidad en el Ubuntu Desktop hacia la pagina, que
con el cortafuegos de Zentyal queremos bloquear,
comprobacion que realizamos tanto en el navegador como
también por medio de la consola digitando la siguiente
linea de comando: ping www.facebook.com.

hectorenrique@hectorenrique-VirtualBox: ~

01-bog1

¢ 61-bogt
1 t

ig 10.4 Prueba de navegacion

Continuado con los pasos de bloqueo mediante el servicio de
cortafuegos de Zentyal, en la nueva interfaz realizamos las
siguientes configuraciones:

v" En el menu desplegable debajo del titulo Decision,
seleccionamos en el men( Denegar.

v" En el mend desplegable debajo del titulo Origen,
seleccionamos en el menl Cualquiera.

v

En el mend desplegable debajo del titulo Destino,
seleccionamos en el menu Ip Destino y en la caja que
aparece digitamos la direccién Ip de Facebook (la
podemos obtener haciendo ping en el Ubuntu
Desktop).

hectorenrique@hectorenrique-VirtualBox: ~
hectorenrique@hectorenrique-VirtualBox:~$ ping www.facebook.com

PING star-mini.c10r.facebook.com (157.240.6.35) 56(84) bytes of data.
64 bytes from edge-star-mini-shv-01-bogl.facebook.com (157.240.6.35):
09 ttl=55 time=26.1 ms

Fig 10.5 Prueba de navegacion

icmp_seq=8

v" En el men( desplegable debajo del titulo Servicio,
seleccionamos Cualquiera.


http://www.facebook.com/
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Zentyal - Mozilla Firefox

N © & hps:Socalhost 3443 rewallView TointemetuleTaoe @ o =

lopment Edition ¢

g e ses Configurar reglas

o s <

Editando regla

2 O eien

R [eneonr | g——
oren
—

[Foe ]

servicia
Sita slocci

| custaiera

Pedirecciones de puertas Deseripelén Opcional

[oempacinas seomoarecsbost___|
e e wamemR | omesn e (o) <] e]
+* Cusleuiere Cualauiera Cualauiera o|/| e

Fig 10.6 Nueva regla firewall

En el nuevo pantallazo evidenciamos que queda afiadida la
nueva regla en nuestro cortafuegos y le damos guardar.

Zentyal - Mozilla Firefox

Redes internas

@ orviows Filtrado de paquetes
e Configurar reglas
e o I N S N
g e 157,340 6 353 Culior KU Denegacin de 3 aook @@

* — Ciamera E@
&/ Sa" <

i ragna s

@ o
B oo

By o -
itraco de paquetes
Fediracciones de puertos
suar

Fig 10.6 Nueva regla firewall

Ahora comprobamos que la regla ha sido configurada
efectivamente. Nos dirigimos al Ubuntu Desktop, y comprobamos
tanto en el navegador como también por medio de la consola, en ésta
Gltima con el comando ping www.facebook.com.

La conexién ha caducado

DTy

Fig 10.7 Blogueo de navegacion Facebook

Nota: para que la configuracion tome efecto, debemos reiniciar
nuestro navegador.

Y comprobamos que se tenga navegabilidad hacia otras paginas.
Para mi ejemplo youtube.

scecal
Crampknsia 201

AR SO 30 SECONDS VS I MINFEITT G458

<
]
-
o
B
B
g
»

FECT PR DT

Fig 10.8 prueba de navegacion youtube

D -Temética 4: File Server y Print Server
File server

Esta tematica fue desarrollada por el Estudiante lvan Dario
Restrepo

Debido a que File Server se debe montar sobre un LDAP, se
procede con su instalacion.

A Setonde -
software

Actusizaciones el stema Anticus co
Gonfguracin o

@ o= Cormcaton autnormy co

TP once

Fig 11 Activacion modulo controlador de domino vy file
sharing

Se realiza activacién del modulo

Guardando cambios

Guardando cambios en los médulos
Operacion actual: Comenzando...

0%

0 de 5 operaciones efectuadas

Fig 11.1 Guardado de modulo

En el ment Dominio creo un Domino bajo el cual estaran mis
Servicios.


http://www.facebook.com/
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E&  Estado de los Conﬁguracién
A0 mMédulos
% sistema 4 Funcién del servidor
‘ Controlador del dominio j
W res .
Reino
a i A
[E] registros linuxunad.corp
Nombre del dominio NetBIOS
Gestion de <
software ‘ linuxunad ‘
a@e Usuarios y . Nombre de maquina NetBIOS
oIl Equipos fpserverz2
- Descripcion del servidor
<%5° Dominio
oo

‘ Zentyal server ‘

Fig 11.2 Configuracion controlador de dominio.

Opciones de configuracion de
LDAP.

Informacién de LDAP
DN Base
DC=linuxunad,DC=corp

DN de Usuarios por defecto
CN=Users,DC=linuxunad,DC=corp

DN de Grupos por defecto
CN=Users,DC=linuxunad,DC=corp

Fig 11.2 controlador de dominio.

En el menu Gestionar creo un usuario con el cual posteriormente

realizare pruebas en una maquina del Dominio.
Usuarios y Equipos

[ [Qj[

P

= linuxunad.corp
[@» computers
[@» Groups

J 1 [ users
w {7l Al inistator

< * Domain Admins
Plantilla de Usuario -

g®e Usuariosy
LfOE2  Equipos

& Guest
Opciones de configuracion | 288 Schema Admins
de LDAP. “ [@ Domain Controllers

L FPSERVERZ2

«*, * Dominio

Fig 11.3 Modulo de usuarios y equipos.

Creo el usuario mramirez

Anadir nuevo/a

(® usuario & Anadir usuario

= Grupo Nombre de usuario

) Contacto I mramirez ]

Nombre Apellido

[(mara e |

Descripcion Op

[ accumentadora |

Contrasena Confirme contrasena

| I |

Fig 11.4 Creacion de usuario para pruebas

Lo afiado a grupo de seguridad Documentacion

ig] 48 Grupo Documentacion

+ = linuxunad.corp
n Tipo
4 [ Computers Usuarios

[ IVANRESTREPOVIRTUAL

=]

i _/ Grupo de Seguridad
4 [@» Groups

L “2) Grupo de Distribucién
[ vocumentacin]
Py escrnion 1. oD

+ [@w Users encargados de documentar

A Administrator

A calonso (Cristian Alonsg ~ Correo electronico O;
288 Domain Admins

A Guest

A Isanchez (Javier Sanche:

A mramirez (Maria Ramire

Fig 11.5 Creacioén de grupo de Documentacion

Obviare la parte en la parte en la que se suben los equipos cliente
al Dominio puesto que ya se realiz6 en la teméatica 1.
Realizo la instalacion del File Server ingresando por el mend
Comparticion de Ficheros que se instalado con el servicio Domain
Controller and File Sharing.

LE  sistema <

a0 <« Comparticion de Ficheros
W Smase

ML Guwesy <

. No hay ningin/a recurso compartido

*  Dominio

m|  cComparticién “ ANADIR NUEVO/A
de Ficheros

Fig 11.6 Ingreso a Comparticion de Archivos

Se procede a afiadir un nuevo fichero por la opcién afiadir nuevo.
Afiadir el primer recurso compartido en el cual se podra acceder

desde los equipos del domino con los usuarios del dominio al
directorio que comparto. Cuando se escoge la ruta del compartido
sea Directorio bajo Zentyal se guardara en
/home/samba/share/company.

Anadiendo un/a nuevo/a recurso compartido

[V Habilitado

Nombre del recurso compartido

[ DocumentosLinux J

Ruta del recurso compartido
D reara automaticamente el d
sros permitira compartir ur

compartido share.directory en /home/samba/shares
existente en su sistema de archivos

R

‘ Directorio bajo Zentyal j DocumentosLinux

Comentario Opciona

=ctorio con el curso de Linu: |

] Acceso de invitado
Este directorio compartido no nece

cacion

4 ANADIR ] | CANCELAR I

Fig 11.7 Creacion de recurso compartido

Ahora se hace lo mismo, pero se compartira un directorio con
aplicaciones.

Anadiendo un/a nuevo/a recurso compartido

[V Habiitado

del pa

[ Aplicaciones J

‘ Directorio bajo Zentyal j| Aplicaciones

Comentario O

| aciones para Windows y Lini ]

L Acceso de invitado

Este directorio compartido no necesita de autenticacior

+ anaoir | | cancerar |

Fig 11.8 Creacion de recurso compartido
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Ya estan creados los recursos compartidos

0 recurso compartido af

4 ANADIR NUEVO/A

v o b n directorio con el E [e][«]
curso de Linux
APlicaciones para | r=1iG]
Aplicaciones Aplicaciones b oo X ol
10 -] Pagina 1

Fig 11.9 Ingreso a las ACL

Se ingresa a la opcion control de acceso y se afiade una nueva
ACL “lista de control de acceso” y afiado al usuario mramirez con
permisos de lectura y escritura para que pueda utilizar el directorio
DocumentosLinux.

Control de Acceso

Anadiendo un/a nuevo/a ACL

Usuario/Grupe

Usuario  v|| mramirez =

‘ iDe lectura y de escritura j

[1— ARADIR | ‘ CANCELAR I

Fig 11.10 Permisos de usuario dentro de ACL

Ahora ingreso con el usuario mramirez a un equipo cliente
Ubuntu

Fig 11.11 inicio de sesion usuario de prueba

Puedo visualizar por medio del entorno grafico que ya estan los
ficheros compartidos con el file server.

Archivos

==
© .
'z Comparticiones ... en 192.168.0.10
E E © Recientes X Conectar con el servidor
ﬁ g @ Carpeta personal Direccién del servidor
- g [ Escritorio smb://192.168.0.10/ a
é [l < Descargas
E] O Documentos Servidores recientes
T [ A Imagenes
% ﬁ dd Musica
R '@ Videos
=6 =
1 Papelera
. @ Red
sl © Equipo
a B conectarseconun... Cancelar, | | Conectar

Fig 11.12 Ingreso a directorios compartidos

Comparticiones Windows en 192.168.0.10

Comparticiones ... en 192.168.0.10

® Recientes

DocumentosLinux sysvol

o |

Aplicaciones

@ Carpeta personal

[ Escritorio

<% Descargas
Documentos

Imagenes

Videos

[u]
o]
dd Musica
{0 Papelera
Fig 11.13 validacién de directorios compartidos

Para montar el directorio compartido en Linux creo un directorio

LINUXUNAD\mrami
Jhome /local /LINUX
LINUXUNAD\mramire

@ivanrestrepo-virtualbox:~5 pwd
)/mramirez

vanrestrepo-virtualbox:~$ mkdir archivoscC

LINUXUNAD\mramirez@ivanrestrepo-virtualbox:
examples.desktop

Fig 11.14 Directorio local para montar Directorio compartido

Monto el directorio compartido en el directorio creado.

Fig 11.15 Montaje de directorio compartido

Creo un documento en la compartida

Fig 11.16 Creacion de archivo compartido

Prueba Windows, ingreso con el usuario mramirez

Otro usuario

\YEREREIllsr4

“** pagina principal

Fig 11.17 Inicio de usuario en equipo Windows

De puede visualizar el documento

UbuntuDesktop

compartido desde

. » Red » 192.168.0.10 » Documentoslinux v | & Buscar en Document
Nembre Fecha de medifica...  Tipo Tamafic
do
compartidaUbuntu Carpeta de archivos
5] archiva guardadp w10 Dacumento de tex.. 0KB
tos
Red » 192.168.0.10 » DocumentosLinux » compartidoUbuntu v B Buscar en compartidoUbuntu 0
-~
Nombre Fecha de modifica..  Tipo Tamafio
\j Ubuntu 05/12/201815:32 Documento de tex... 1KB
Red » 192.168.0.10 » Documentoslinux > compartidoUbuntu v & Buscar en compartidoUbuntu 0
Mombre Fecha de medifica... Tipo Tamario
|j Ubuntu 05/12/2018 15:32 Documento de tex... 1KB
“ Ubuntu: Bloc de notas - ] x

Archive Edicion  Formato  Ver Ayuda

}wla esta es una prueba en ubuntu.

Fig 11.18 prueba de ingreso a archivo compartido
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Finalmente se demuestra un file server
multiplataforma.
Print Server

Como se puede evidenciar en Zentyal no se encuentra ningin
madulo de instalacion o para compartir impresoras desde su version
5.0. Por tal razén investigando encontré una forma de hacerlo con
CUPS (Common UNIX Printing System), (Chacén, s.f.)
(Documentation, s.f.)
Instalacion de CUPS

funcional y

Fig 12 Instalacion de CUPS
Ya podemos empezar a configurar el servicio de impresion en

Zentyal ingresando ya no por el puerto 8443 sino por el puerto 631.
https://locahost:631/admin.

R Administration - CUPS 2. x|+

€3 Zentyal - Componente =

lacalhost 80 - @ Ty

— o @ & W oo =

Adminiztration R

Administration

Printers

sarver sattings:
Classes

Jobs

RSS Subscriptions

Fig 12.1 Administracién CUPS

Se ingresa por add printer con usuario y contrasefia

Authentication Required

https:/localhost:631 is requesting your usemame and password. The site says: “CUPS”

User Name: ivanrestrepo

Password | ssssssscsss

cancel oK

Fig 12.2 Ingreso de credenciales

Se agrega una impresora para pruebas
Add Printer

Add Printer
Local Printers: CUPS-PDF (Virtual PDF Printer)
CUPS-BRF (Virtual Braille BRF Printer)
Discovered Network Printers:
Other Network Printers: |+ AppSocket/HP JetDirect
Backend Error Handler
LPD/LPR Host or Printer

Internet Printing Protocol (ipps)
Internet Printing Protocol (https)
Internet Printing Protocol (ipp)
Internet Printing Protocol (http)
Continue

Fig 12.3 ingreso impresora nueva

El socket serd la direccion a configurar en la maquina cliente

Add Printer

Connection: | socket:/192.168.0.10

Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

lpd://hostname/queue

socket://hostname
socket://hostname:9100

See "Network Printers" for the correct URI to use with your printer.

Continue

Fig 12.4 Socket de conexién

Add Printer

Name: | 1upresora

(May contain any printable characters except "/", "#", and space)

Description: impresora en red HP

(Human-readable description such as "HP Laserjet with Duplexer")
Location: Zentyal
(Human-readable location such as "Lab 1")
Connection: socket://192.168.0.10

Sharing: [V share This Printer

Continue

Fig 12.5 parametros de conexion impresora

Se dejan las opciones por defecto y el driver de impresion se
escoge el indicado en la imagen.

IMPRESORA (lIdle, Accepting Jobs, Shared)

Maintenance e Administration A
Description: impresora en red HP
Location: Zentyal
Driver: HP Designjet T790 pcl, 1.0 (color)
Connection: socket://192.168.0.10
Defaults: job-sheets=none, none media=na_letter_8.5x11in sides=one-sided

Jobs
Fig 12.6 Impresora configurada

Configuro la escucha de los puertos

QW nano 2.9.3 Jetc/cups/ cupsd .conf

Fig 12.7 habilitar escucha de puertos

Configuracion en el equipo cliente

Seleccione Dispositivo

Dispositivos Ubicacion de la impresora de red

Generic CUPS-PDF
Ingrese el URI
~Impresora de red
Buscar impresora dered
Impresora Windows via SAMBA
Impresora o anfitrién LPD/LPR
Internet Printing Protocol (ipps)

Equipo: l192.168.0.10

Numero de puerto: | 9100

Protocolo deimpresién en Interr
Internet Printing Protocol (ipp14
Protocolo de impresian en Interr

~ Conexion
Conexiones

Fig 12.8 Configuracion impresora equipo cliente


https://locahost:631/admin

201494 7 _TC8 Atrticulo Cientifico-Grupal

Filtro: | Q &

== DHCP

[pep— Cortafuegos <

e A 3 Autoridad de
-— certificacion

IGen eral I

0 ;Quiere imprimir una pagina de prueba? Certificados para los

servicios

Fig 12.1 ingreso modulo VPN

Cancelar - | | Imprimir pagina de prueba

El primer certificado, el cual es para el servidor.
Autoridad de certificacion

Fig 12.9 impresora lista

Expedir el Certificado de la Autoridad de Certificacion

Nombre de Organizacion

Configuracién Configuracion | actividad-ocho |
Grsvisies Dy HPL Jet 3310 MFP
escripcion aserJe

Control de Acceso P Codigo de pais Opcional
Opcionesdelaimp  ypicacion local
Opciones de trabaj
Niveles detinta/tés  URI del dispositivo: socket://192.168.0.10:9100 Cambiar. P e TN

Fabricante y modelo: HP LaserJet 3310 MFP Foomatic/Postscript Cambiar... I |

Estado de laimpresora: | Procesando - Conectando a la impresora Estado O ;i

eprueba Limpiar cabezales de impresion
Enviado L P P Dias para expirar
=  Paginade prueba enviada como trabajo 20 =
AcEpEac aplicar || Cancelar || Aceptar

Fig 11.12 prueba de impresion Fig 12.2 configuracion autoridad certificadora

Fin de configuracion de impresora.

El segundo certificado el cual es para la red VPN a crear.

E- Tematica 5: VPN

ca ) ) Autoridad de certificacion
Esta temética fue desarrollada por el Estudiante Luis Fernando

Muriel Delgado. Expedir un nuevo certificado
Para el desarrollo de esta tematica se descargan los siguientes e o
mOdUIOS , . I certificado-servidor I
VPN: para crear el tinel privado.
Autoridad de certificacion: para crear los certificados del piozpars expirer
servidor, de la vpn y de los equipos que se van a conectar.
Firewall: Para habilitar los puertos que se necesitan. Multivalor Separado por comas. 12 fipos valldos son: DNS. Py emall. Por ejemplo,

DNS:host.domain.com,lP:10.2.2.2

: |
L ven P ]

Fig 12.3 configuracion autoridad certificadora

-

Q‘ Certification Authority o '

El tercero el cual va a ser para la maquina cliente la cual se va a
conectar a la VPN.

\
)
\

Autoridad de certificacion
Expedir un nuevo certificado

Firewall o ’

Fig 12 activacion modulo VPN

Nombre comun

] ubuntu-escritorio ]

Dias para expirar

Primero se deben generar los certificados necesarios para la

VPN, en este caso se crean 3 certificados, en el médulo Autoridad “Subject Alternative Names" Opc/ona/ :
Multi-valor separado por comas. los tipos validos son: DNS, IP y email. Por ejemplo.
de Cel’lflcacién o General DNS:host.domain.com,IP:10.2.2.2

Fig 12.3 Certificado para equipo cliente




201494 7 _TC8 Atrticulo Cientifico-Grupal

Ir ala opcién de Red — Servicios, afiadir un nuevo servicio y

Tener en cuenta que por cada maquina que se vaya a conectar a
configurarle el protocolo y el puerto de destino.

la VPN se debe generar un certificado.
Anadiendo un/a nuevo/a servicio

En el médulo VPN — Servidores , afiadir un nuevo servidor.

Protocolo
------------------------- l ubDP v|
“% VPN v Puerto origen
La opcion mas comun para este campo es "cualquiera"
| Cualquiera j
Servidores
—————
Puerto destino
Clientes | Puerto (nico jl 1194 l
IPsec
‘ «#« ANADIR | | CANCELAR |

Fig 12.8 configuracion puerto de conexion

Servidores VPN
En el cortafuegos crear una nueva regla para la red interna y
No hay ningan/a servidor configurarla.

Packet Filter

Fig 12.4 afiadir nuevos servidores i%

Asignar un nombre y deseleccionar la opcién de Habilitado. ;egLaS |de filtrado desde las redes internas a
entya

Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en su
maquina Zentyal

serVidores VPN |# CONFIGURAR REGLAS I
Fig 13 afadir nueva regla de firewall

Lista de servidores

Lista de servidores
Anadiendo un/a nuevo/a regla

Decision

Anadiendo un/a nuevo/a servidor
[ ACEPTAR 'l

[ Habititado origen
Nebie [ Cualquiera vl [ coincidencia inversa
Servicio
I server-paso8| I Stia seleccion inversa ests marcada. la regla serd aplicada cualuier serviclo excepto el
I red-vPN l jl:l Coincidencia inversa
I-i- ANADIR | | CANCELAR | Descripcion Opcional
I Servicios para puertos Open-VPN I
Fig 12.5 Anadir Servidor [+ Reaoia] | [ canceran |
Fig 13 afiadir nueva regla de firewall
Asignarle el certificado creado, identificar el puerto que sera p la i niblica de Zentval dei la pégi
- ara conocer la ip publica de Zentyal se puede ingresa a la pagina
utilizado por la VPN, . PP . y o P g pag
https://who.is, en la cual se puede identificar.

@ & https://who.is e &

Puerto del servidor

UDP j puentd| 1194

i o Who'is

&N uLo por esta maquina

Sign Up

nains Transfer Features Login

Use una direcclon de red que no

WHOIS Search, Domain Name, Website, and IP Tools

192.168.160.0 /| 2 j
Domain names or IP addresse n

I @ Your IP address is 186.84.90.83 I

Certificado de servidor

certificado-servidor] j
Fig 13 Validar IP publica

Fig 12.6 asignacion de certificado
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Para identificar la ip de red local, se debe abrir la terminal y
ejecutar el comando ifconfig.

fermurie ntyalpasoocho

ethe: f -4 R

Fig 13.1 Validacion IP

En Servidores VPN ir a la opcion Descargar paquete de
configuracion de cliente.

Ingresar el tipo de cliente, seleccionar el Certificado del cliente
creado con anterioridad e ingresar las ip publica y local y descargar.

Servidores VPN server-paso8 €

Descargar paquete de configuraciéon de cliente

Tipo de cliente

Linux -

Certificado del cliente

ubuntu-escritorio ~|

Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

Aleatorio -

Direccion del servidor

P 1

‘ 186.84.90.83 |

Direccion adicional del servidor (opcional)

‘ 192.168.0.32 |

Direccion i ici para el
I DESCARGAR!

Fig 14 descargar certificado cliente

(opcional)

El archivo comprimido generado se le debe llegar a la persona
que se va a conectar a la VPN, ya sea por medio del correo
electrénico, usb, google drive, etc.

= P Gmail Q - i
o- c > Es~
| Redactar
Acceso a vpn — & X
Recibid: 22¢
Il Reciidos sanvalentinfm@yahoo.es
# Destacados
Acceso a vpn
@ Pospuestos
si
» Importantes 2
=  Enviados
B Borradores server-paso8-cli by itorio.tar.gz (7 K) x

SansSerif ~ T~ B 7T U A~ =~ i= -~

Fig 14.1 Envi6 de certificado a cliente

Para que se puede conectar el cliente, debe instalar la herramienta
openvpn.

(> luis-muriel@luismuriel-VirtualBox: ~

luis-muriel@luismuriel-virtualBox:~$ sudo apt-get install openvpn network-manager
-openvpn-gnome

[sudo] password for luis-muriel:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacidén se instalaron de forma automatica y ya no s
on necesarios.
libdbusmenu-gtk4 1ibllvm3.8 libmircommon5 libgmi-glib1 libqpdf17
ubuntu-core-launcher

Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
1libpkcsii-helper1l network-manager-openvpn
Paquetes sugeridos:
easy-rsa
Se instalaran los siguientes paquetes NUEVOS:
libpkcsii-helperl network-manager-openvpn network-manager-openvpn-gnome
openvpn
0 actualizados, 4 nuevos se instalaran, © para eliminar y 4 no actualizados.
Se necesita descargar 671 kB de archivos.
Se utilizaran 2.505 kB de espacio de disco adicional después de esta operacién.
iDesea continuar? [S/n] §

Fig 14.2 Instalacion de openVPN

Descomprimir el paquete de configuracion y copiar los archivos
en la ruta: /etc/openvpn por medio de la terminal.

r Y

luis-muriel@luismuriel-VirtualBox: ~/Descargas

luis-muriel@luismuriel-virtualBox: s$ sudo mv ubuntu-escritorio.pem ser

ver-paso8-client.conf DAB7E57879223E5C.pem cacert.pem /etc/openvpn
luis-nuriel@luismuriel-VirtualBox:~/ [ |

Fig 14.3 configuracion de archivos

Ejecutar el comando: sudo openvpn—config /etc/openvpn/archivo
de configuracion.

@ S @ luis-muriel@luismuriel-VirtualBox: fetc/openvpn

] [EPOLL] [PKCS11] [MH] [IPv6] built on Jun 22 2017
:55 2018 library versions: OpenSSL 1.0.2g 1 Mar 2016, LZO 2.08
:55 2018 WARNING: file 'ubuntu-escritorio.pem' is group or other

:55 2018 Socket Buffers: R=[212992->212992] S=[212992->212992]

:55 2018 UDPv4 link local:
Tue Dec 11 01:33:55 2018 UDPv4 link remote: [AF_INET]192.168.0.32:1194
Tue Dec 11 01:34:56 2018 TLS Error: TLS key negotiation failed to occur within 6

0 seconds (check your network connectivity)

Fig 14.4 configuracion openVPN

[undef]

El cliente ya puede ingresar a la vpn creada y habilitada.

20% eee

&2

localhost:8443/D

Buscar..

r
o
o

Demonios OpenVPN

~ Servidor server-paso8
Habilitado

Ejecutandose

Todas las interfaces de red

1194/UDP

192.168.160.0/255.255.255.0

a VPN tuno

192.168.160.1/32

Fig 14.5 OpenVPN habilitado.
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CONCLUSIONES [4] KnowlITFree. (2016, 10 6). How to join Ubuntu 16.04 TLS to
Active Directory Created in zentyal 4.2 Server. From
https://www.youtube.com/watch?v=0NCzh3dkdBM

[5] Lema, A. d. (2016). Configuracion do firewall en Zentyal
[Archivo de video]. From
https://www.youtube.com/watch?v=kESyHFFoX-E

[6] Open, P. (2018, 11 9). Download PowerBorker. From
https://www.beyondtrust.com/powerbroker-identity-
services-open-request/

[7] UnderPro. (2014). Zentyal Primeros Pasos Configurar Tarjetas
de Red en un servidor real Parte 2 [Archivo de video].
Recuperado de:. From

v' La configuracion DHCP nos permite gestionar el
direccionamiento ip y la distribucion del nombre de
dominio junto con la configuracion DNS del
computador Zentyal a los equipos clientes.
Adicionalmente el DNS traduce la direccién ip del
servidor en palabras y el controlador de dominio nos
permite regular y administrar la distribucion de una
red informatica para compartir servicios y ajustados
a los parametros de una configuracion especifica.

v . L - )
Por medlo .d,e la actividad realizada se llevo a cabo la https://www.youtube.com/watch?v=5R8cvVI7V9s:
configuracion de proxy no transparente configurando

listas blancas y negras bajo Zentyal para denegar o o https:// www.youtube,.com/watch?szRchVl?Vgs

cliente Ubuntu, comprendiendo los conceptos clave red. Recuperado de: . From
del tema. https://wiki.zentyal.org/wiki/Es/4.1/Apendice_A:_Escen
V' Se fortalecieron nuestros conocimientos y afinamos arios_avanzados_de_red

ain mas en el entorno de trabajo GNUJ/LINUX,  rq] zentyal.org. (2015, 4 22). Es/4.1/Instalacion. From

implementado soluciones para las tareas reglas de https://wiki zentyal.org/wiki/Es/4.1/Instalacion
denegacion de contenidos Web para nuestro caso

redes sociales tales como: Facebook, YouTube,
Instagram, Twitter, configurando sistemas de
cortafuegos en GNU/Linux lo que nos permitio
denegar el acceso a las webs mencionadas, lo que
conllevo a consultar, investigar y poner en préactica
cada tema de manera que asi cumplimos
satisfactoriamente con los objetivos de la actividad
final curso.

v" Por medio de Zentyal se puedo establecer un recurso
compartido multiplataforma al cual se accedié con un
usuario del Directorio Activo y por medio de las
Listas de Control de Acceso se establecieron los
permisos que el usuario tendria para utilizar esos
recursos compartidos, Estableciendo de esta forma
un servidor de archivos y servidor de impresion
accesibles desde los equipos clientes.

v' Zentyal incorpora una variedad de herramientas y
entre ellas se encuentra la incorporacion de VPN, con
la cual se puede establecid una conexion segura entre
un equipo cliente fuera de la red y los equipos o
servidores que brindan servicios a dichos equipos de
una forma segura y estable por medio de certificados
que dan plena autenticacion entre los dispositivos
involucrados.
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