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Resumen— Este documento se realiza con el
proposito de presentar la manera técnica el proceso
de instalacion y configuracion de los servicios mas
comunes en una infraestructura IT para PYMES
como lo son: DNS, DHCP, Controladores de
dominio, Firewall, Proxy no Transparente y VPN a
través de Zentyal server 6.0

I. INTRODUCCION

La infraestructura IT es el conjunto de
dispositivos (hardware) y aplicaciones (software)
que permiten conectar, compartir proteger y
monitorizar la informaciéon digital de una
PYMES; una solucién eficaz y eficiente para
llevar a cabo esta actividad de tecnologia e
informacion de una PYMES es mediante el uso
de  Zentyal Server. Sistema  operativo
GNUY/Linux basado en Ubuntu el cual agrupa o
contiene servicios tales como:
Gestién de red: firewall, servidor DHCP,
servidor NTP, servidor DNS, servidor RADIUS,
soporte de VPN, proxy HTTP (caché, filtrado de
contenidos, etc.)
Servidor de correo: POP3 e IMAP con SSL/TLS,
filtro antispam y antivirus, webmail, etc.
Comunicaciones: FTP, centralita de VoIP y
servidor Jabber de mensajeria instantanea.
Comparticion de recursos y trabajo en grupo:
servidor de archivos, servidor de impresion y
groupware (agenda, contactos tareas, etc.).
Gestién centralizada de usuarios: mediante
LDAP, sincronizacidn con Active Directory de
Windows, controlador primario de dominio de
Windows (PDC), etc.

II. INSTALACION ZENTYAL SERVER
A. Requisitos para la instalacion
Zentyal funciona sobre hardware estandar
arquitectura x86_64 (64-bit). Sin embargo, es
importante asegurarse de que Ubuntu Xenial

16.04 LTS (kernel 4.4) es compatible con el
equipo que se vaya a utilizar.
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Fig. 1 Requisitos de instalacion en servidores

B. Url de descarga
Desde el navegador ingresaremos a la siguiente
url:  http://www.zentyal.org/server/ en ella
descargaremos la versién DevelopmentEdition

C. Instalacion

Previamente sea configurada la maquina virtual
en VirtualBox, con los requerimientos basicos
para el funcionamiento de Zentyal Server

Una vez inicia la maquina virtual lo primero que
solicitara es el idioma en que se realizara la
instalacién

Fig. 2 Seleccién de idioma

Procederemos con la instalacion eligiendo usar
todo el disco
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Fig. 3 seleccion tipo de instalacion

Posteriormente se selecciona el pais de origen
donde se realizara la instalacion el cual es
Colombia, la distribucion de teclado es latin
americano, se selecciona la interfaz de red

E1 sistens tlene veriss Interfeces de red
e red -

L , ellja Is tue guiere utilizar com
interfaz Ge red prinaria durante La instalacian. Se hia seleccionada la priners interfaz
de red conectada 3i hahia alguna que Lo estaba.
Intarfaz oe red prinaris:
tro: Intel Corairation 82540EM Blgebit Etheret Controllar
ethi: Intel Corporation B2540EM Glgebit Ethernet Controller
<Retroceder:

<Espac Intros activa un botan

Fig. 4 seleccion de interfaz de red

Ahora se digitara el nombre que se le dara a la
maquina, seguido un nombre de usuario para
la cuenta root con su respectiva contrasefia y
verificacion, por Gltimo solicitara verificar la
fecha y hora; para luego terminar con la
instalacion del sistema operativo

{11) Terminar la

La instalacifn se ha corpletado. phora podrd arrancar el nuevo sistema. Aseglirese de

extraer el disco de instalaci6n (CO-ROM o disquetes) para gue el sistema arranque del
disco en lugar de reiniclar la instalaclon.
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Fig.5 termina la instalacion

I11. INSTALACION DE SERVICIOS

A. DHCP Server, DNS Server y
Controlador de Dominio
Seleccionamos los paquetes a instalar en este
caso DHCP server, DNS server, y controlador de
dominio
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Fig. 6 Seleccién de paquetes 0 médulos

Para la Configuracion de DHCP server; Primero
debemos configurar una interfaz externa desde la
opcion de red, interfaces.

La red eth0 y ethl de la siguiente forma:

Zentyal - interfaces de Red - Mozilla Firefox
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Fig.7 Configuracion de interfaz ethO

Zentyal - Interfaces de Red - Mozilla Firefox
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Fig.8 Configuracion de interfaz ethl

Luego ingresamos al médulo dhcp

Zantyal - DHCP - Mozilla Firefox
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Fig. 9 médulo dhcp

Configuramos DNS de la interfaz y los rangos
de ip a asignar
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Fig.10 Configuracion DNS

Zentyal - Moxzilla Firefox
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Fig.11 Configuracion Rangos dhcp

Se guardan los cambios efectuados y se activa el
maédulo dhep

Guardando cambios
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Fig.12 Cambios guardados

Validamos en la consola que las interfaces se
configuraron correctamente
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Fig.13 Interfaces de red configuradas

Se verifica en Ubuntu desktop la conexion de red
y la ip asignada mediante el servidor dhcp

Fig.14 Configuracion de red equipo Ubuntu

En el panel de control de zentyal se evidencia
también la ip asignada por dhcp a la maquina de
Ubuntu.
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Fig.15 Conexiones IP en zentyal

Para configurar el DNS Server ingresamos a
DNS, y Habilitamos el cache de DNS
transparente, damos clic en cambiar, luego
dejamos habilitada la opcion de Servidor de
nombre primario DNS local de zentyal para que
asigne el DNS automaticamente.
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Fig.16 Habilitando el cache DNS
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Fig.18 DNS configurado en Ubuntu

Para el Controlador de dominio; se activa el
maédulo desde el panel de control

Configurar médulo: Controlador de

Waiting for locaihost.

Fig.19 Activacion modulo controlador dominio

Se utiliza el dominio por defecto de zentyal
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Fig. 20 Configuracién de dominio

Se debe crear un usuario y contrasefia para
ingresar al dominio
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"Fig.21 Creacion de usuario de acceso

(O W [ (et Usvaiesy | vsrzapatazoanan ~

[ EEEEL]

Fig.22 Usuario creado

Modificamos el archivo resolv.conf para asignar
el DNS del servidor y lo reconozca
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Fig. 23 Modificacién archivo resolv.conf

Procedemos a instalar pbis-open para administrar
el ingreso al dominio, se descarga de la pagina de
GitHub:  https://github.com/BeyondTrust/pbis-
open/releases, y ye instala la herramienta

ando pb

Fig.24 descarga de pbis-open

Cambiamos el hostname para evitar problemas al
ingresar por consola

ijuampjm;mm host:~$ sudo gedit /etc/hostname

ey “hostname
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Fig.25 Modificacion de hostname

Procedemos a ingresar desde la consola al
dominio con el comando domainjoin-cli join

juanzapata@ubuntudesktop: ~

join-cli join --disable ssh zentyal-dom

for the
re that all

tyal-domain,DC=1an

Fig.26 Ingreso al dominio
Nos mostrara el mensaje de que se ingreso al

dominio correctamente y en zentyal de igual
forma aparece asociado el equipo
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Fig.27 Equipo Ubuntu registrado en zentyal

Resultados de la préactica:

Se comprende el funcionamiento de los servicios
ofrecidos por Zentyal como son DHCP, DNS y
controlador de Dominio

Se realiza la configuracion detallada de una
estacion de trabajo GNU/Linux Ubuntu Desktop
a través de un usuario y contrasefia mediante el
uso de los servicios de zentyal

B. Proxy no transparente

El sistema operativo Zentyal puede ser
configurado vy utilizado para obtener una
implementacion como proxy siendo un
intermediario entre las conexiones de un cliente,
filtrando los paquetes los cuales también pueden
prevenir el acceso a paginas con fines de
seguridad, rendimiento y control lo que puede ser
oportuno a la hora de la implementacion de
politicas corporativas

Para iniciar debemos acceder al panel de control
Zentyal y realizar la instalacion firewall y proxy
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Fig.28 seleccion de paquetes a instalar

Luego debemos activar los médulos

Configuraciéon del estado de
los mdédulos
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Fig.29 activar médulos

Procederemos a realizar la activacion de nuestro
proxy de modo transparente, el concepto de
proxy transparente indica que a cada equipo
debemos especificar el direccionamiento para
que este aplique correctamente, esto puede ser
atil para equipo que no se encuentren en el
dominio o que queramos aplicar condiciones
especificas debido a infraestructura o demas.
Ademéas de aspectos en la utilizacién de un
puerto como tal definido que no sea el 80 en este
caso el 3128

Deberemos establecer reglas de acceso para
determinar que politicas podemos establecer
dentro nuestro proxy en este caso ejemplo se
blogueara Facebook y se aplicara a nuestra IP la
cual tomara el filtro de navegacion del proxy
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Fig.30 generando regla

Adicionalmente se debe configurar la direccion
en el navegador y equipo en el cual estamos
aplicando el proxy no transparente, esta es una
condicion que debe realizarse debido a lo
mencionado previamente.

Connection Settings
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Fig.31 configurando proxy

Si realizamos pruebas de conexidn el sistema nos
mostrara un mensaje con respecto a que el proxy
esta blogueado el acceso a dicha pagina



Fig.32 verificando el bloque de la pagina web

Si realizamos pruebas de acceso a otras paginas
nos permitira correctamente la navegacion
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Fig.33 verificando el acceso a la internet
Resultados de la practica:

Se comprende el funcionamiento de los servicios
ofrecidos por Zentyal como son firewall y proxy
no transparente

Se evidencia el campo de aplicabilidad del proxy
no transparente tanto el uso que puede tener.

C. Cortafuegos

El sistema operativo Zentyal puede ser
configurado para actuar como un cortafuegos, es
decir para establecer un conjunto de reglas para
el tréfico en la red, ya sea para permitir, denegar
o filtrar datos y distintos tipos de peticiones. En
este articulo hablaremos un poco acerca del
filtrado para peticiones HTTP.

Para iniciar debemos configurar las dos
interfaces de red del sistema operativo Zentyal,
una interface para red interna y otra para red
externa.
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Fig.34 Interfaces configuradas

En la maquina de la red interna con la cual vamos
a probar las restricciones debemos configurar la
ip estatica asignando una direccién ip dentro de
la red interna y como puerta de enlace debemos
colocar la ip de la red interna configurada
previamente en Zentyal.
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Fig.35 Configuracion ip estatica

Luego podemos proceder a configurar las reglas
de filtrado a nuestro firewall, para este caso
vamos a crear un perfil, al cual le indicaremos las
correspondientes restricciones.
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Fig.36 Creacion de perfil para reglas

Procedemos a ingresar las paginas que queremos
restringir al perfil seleccionado, en este ejemplo
se procede a bloquear las paginas: Twitter,
Facebook e Instagram.
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Fig.37 Inclusién paginas restringidas

Las reglas configuradas pueden ser aplicadas a
distintos perfiles y en horarios o dias especificos.
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Fig.38 Configurar horario de reglas

Procedemos a incluir las reglas de filtrado en
nuestro Firewall.
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Estas reglas le permiten controlar el acceso desde
redes internas a senvicios gue corren en su maguina
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Fig.39 Configurar reglas de filtrado

Procedemos a activar las reglas de filtrado en
nuestro Firewall.
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Fig.40 Activacion reglas de filtrado

Una vez creadas y configuras las
correspondientes reglas, las restriccion se
aplicara para las maquinas que usen como puerta
de enlace la direccion ip configurada como
interface interna en la maquina Zenyal.
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Fig.41 Visualizacion restriccion HTTP

D. File Servery Print Server
Permite compartir directorios e impresoras
dentro de una segmentacion de red en una
PYMES. Esta se encuentra subdividida en grupos
y politicas de restriccidn; la cual permite acceder
0 restringir su uso.

La configuracién de estos servicios en Zentyal
Server es la siguiente:

Se selecciona el servicio para el cual va a ser
usado Zentyal
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Seleccione los paguetes de Zentyal a instalar
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Fig.42 seleccion del servicio a instalar

El sistema operativo nos indica el listado de
paquetes a instalar, damos clic en el bot6n
continuar e instalar
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Seleccione los paquetes a instalar

Fig.43 paquetes a instalar

Recuerde que ya debe haber una configuracion
de dominio e interfaces de red; de no ser asi el
sistema durante la instalacion del servicio le
permite configurarlos

Después de ser instalados los paquetes podremos
ingresar a la pestafia usuarios y equipos

@ oo Usuarios y Equipos °
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Fig.44 ventana de usuarios y equipos

Seleccionamos el bot6n + para agregar un nuevo
usuario; agregamos los datos del nuevo usuario
y damos afiadir



Fig.45 formulario agregar usuario

Una vez creado el usuario; ingresamos a la
pestafia compartir ficheros, afiadimos un nuevo
directorio; damos un nombre al directorio y
generamos los permisos ya sea de escritura o
lectura, 0 ambos y quienes podran tener acceso al
mismo
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Fig.46 ventana comparticion de ficheros

Para la configuracion GNU/Linux Ubuntu
Desktop, debemos tener la computadora con la
red configurada dentro de la misma
segmentacion de red del servidor e indicarle la
direccion IP del DNS
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NS 192.168.10.20

Fig.47 configuracion de red Ubuntu desktop

Abrimos Nautilus o el gestor de archivos,
seleccionamos Conectarse con un servidor; nos
abrird una ventana donde agregaremos el
dominio

Direccién del servidor

smb:/fpepito.com| a

Servidaras recientes.

B Equipo

B Conectarse con un servidor

Fig.48 agregando el dominio en nautilus

Una vez conectado mostrara las carpetas
compartidas; para ser uso de las mismas nos

pedird autenticacion con el nombre de usuario y
contrasefia

Se requiere sistemas

Conectarcomo () Andnimo
© Usuario registrado

0E 28 & 800« RFOO

Fig.49 ventana de autenticacion

Para el uso de print Server bastara con escribir en
el navegador la direccion ip del servidor seguido:
(dos puntos) y el puerto 631; este nos mostrara el
servicio de impresion

En la gran mayoria de distribuciones de
GNU/Linux, CUPS ya viene instalado, pero si
por algin motivo no viene instalado se utiliza el
siguiente comando para su respectiva instalacion

Sudo apt install cups

cicoe

Administration

Printers

Classes

RSS Subscriptions

Fig. 50 ventana de configuracion CUPS

Para hacer uso compartido de la impresora
debemos  configurarla en la  pestafia
administracion; seleccionando las opciones:

e Compartir impresoras conectadas a este
sistema

e permitir la impresion desde internet

e permitir administracion remota

para agregar una impresora al server; se
selecciona agregar nueva impresora,
seleccionamos la impresora, luego agregamos un
nombre, descripcion, localizacion y sefialar la
opcion compartir impresora
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Fig.51 configurando una impresora

Se Selecciona la marca de la impresora, el
controlador y se configura las opciones de
impresion
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Fig.52 lista de impresoras configuradas

Para la configuracion GNU/Linux Ubuntu
Desktop, debemos tener la computadora con la
red configurada dentro de la misma
segmentacion de red del servidor, ingresamos a
sistema de configuracion y alli aparecerd la
impresora previamente configurada

_

Personal

Apariencia
Hardware
Bluetooth Red
O 7
Sonido Tablet - conectado a localhost
Wacot

sistema

Fig.53 impresoras que tiene acceso Ubuntu desktop

E. VPN

Dentro de los servicios mas comunes para
garantizar una comunicacion segura se
encuentran las VPN’s o redes privadas
virtuales. La actividad final  del
diplomado de profundizacion en Linux
consiste en implementar un servidor de
infraestructura como Zentyal, con el cual se
busca implementar una VPN para acceder
desde un cliente GNU/Linux Ubuntu.
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Client

Fig. 54 Ejemplo de una VPN

Para crear una VPN en Zentyal, primero se debe
crear un certificado por la autoridad certificadora
que provee el servidor.

Lista de Certificados actual
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Fig. 55 Certificados del servidor

Procedemos a crear nuestro servidor VPN

Zentyal - Servidores VPN - Mozilla Firefox
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Fig.56 Servidores VPN

Lo configuramos con los pardmetros

Servidores VPN
serverdanielcabrera

Configuracidn del servidor

Puerto del servidor

‘ upp :lpuerto

1194 ‘

Direccion VPN
Use una direccién de red que no esté en uso por esta maguina

e

‘ 192.168.160.0

Certificado de servidor

‘ vpn-serverdanielcabrera :I

Fig. 57 Configuracién del servidor



Se verifica que esté funcionando

Demonios OpenVPN

“ Servidor serverdanielcabrera
Servicio  Habilitado
Estado del demonio  Ejecutandose
Direccién local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccion de la interfaz dspﬁ 192.168.160.1/24

Fig. 58 verificacion

Para que el servidor acepte las peticiones de
conexién se deben crear las respectivas reglas del
firewall.

Filtrado de paquetes ) Desde
redes internas hacia Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla

Decision
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Fig.59 Nueva regla del firewall

Nuestro cliente debe contar con los certificados
expedidos para la conexion.
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Fig. 60 Certificados del servidor

Creamos un paquete de conexion para un cliente
GNU/Linux.

Servidores VPN
serverdanielcabrera

Descargar paquete de configuracion de
cliente

Tipo de cliente
| Linux :I
Certificado del cliente

| cliente :I

Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalader de OpenVPN para Micresoft Windows

Fig.61 Paquete para clientes Linux

En nuestro cliente debemos cargar la
configuracion generada anteriormente.

< Editando serverdanielcabrera-client

Nombre de la conexién: | serverdanielcabrera-client |

General | VPN = Ajustes deIPv4 Ajustes delPvé
General

- EE T Fllserverdanielcabrera.net: 1194

Autenticacion

Tipo: | Certificados (TLS)

]

Certificado de usuario: L] F3E2FE27A06CFADE.pem [
Certificado CA: | ] cacert.pem [
Clave privada: |1 cliente.pem fin]
Contrasena de la clave privada: | L
(") Mostrar contrasenas
% Avanzado...
Exportar... Cancelar Guardar

Fig.62 Certificados cargados en el cliente Linux

Como resultado tenemos una conexion al
servidor VPN

- B = ) 19:57 %

ableada 1
r
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Fig. 63 Acceso a la conexion



(-] Informacion de la conexion

0 Conexiones de red activas

tund Conexion cableada 1 | serverdanielcabrera-client = tun1 (predeterminada)

General

Tipo de VPN:

Puerta de enlace VPN: 181.63.111.141:1194, 192.168.0.6:1194

Nombre del usuario VPN:

Mensaje VPN:

Conexion base: Conexion cableada 1

1Pva

Direccion IP: 192.168.160.6

Direccion de difusién: 192.168.160.6 !
Mascara de subred: 255.255.255.255

=

Cerrar

Fig.64 Informacion de la conexion

Al realizar un ping al servidor, obtendremos
paquetes recibidos correctamente.

ldanielcabrera@danielcabrera-VirtualBox:~$ ping 192.168.160.6
PING 192.168.160.6 (192.168.160.6) 56(84) bytes of data.
64 bytes from 192.168.160.6: icmp_seq=1 tt1=64 time=0.025 ms
64 bytes from 192.168.160.6: icmp_seq=2 ttl=64 time=0.059 ms
64 bytes from 192.168.160.6: icmp_seq=3 ttl=64 time=0.050 ms
e

-- 192.168.160.6 ping statistics
[3 packets transmitted, 3 received, 0% packet loss, time 2045ms
rtt min/avg/max/mdev = 0.025/0.044/0.059/0.016 ms

[danielcabrera@danielcabrera-VirtualBox:~$ ll

Fig.65 Informacion del ping a la conexién

Para probar la correcta conexion, se publica una
pagina de prueba en un servidor HTTP ligero en
otro terminal conectado a la VPN, para verificar
el trafico de red.

index.lighttpd html testhtml

danielcabrera@danielcabrera-VirtualBox: fvarjwww/html

Fig. 66 HTML del sitio web de pruebas
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Paginn HTML de prusba Host Remota Via VPN
Aulor: Daniel Cabiters - UNAD

Fig.67 Acceso a la conexion

CONCLUSIONES

La identificacion de los aspectos mas relevantes sobre
el funcionamiento y estructura de Zentyal server
permite comprender los conceptos que son necesarios

para la adquisicién de conocimientos y la realizacion
de los ejercicios propuestos.

Al reconocer la importancia de los actores
involucrados sobre el funcionamiento se puede
obtener un andlisis que ha permitido generar un
espacio critico y de aplicacion en cada uno de los
aspectos mas relevantes en el desarrollo de estos. De
igual manera también comprueba su utilizaciéon y
recursividad a la hora de utilizar Zentyal en PYMES
con cddigo Open Source como solucién final.

La identificacion de los elementos propuestos permite
confirmar la importancia del uso de alternativas de
open Source como materia en su amplia capacidad de
aplicabilidad y mejora para el trabajo cooperativo.

Durante el desarrollo de este curso se ha realizado un
reconocimiento de diferentes aplicaciones de servicios
a través de Zentyal Open Source, contemplando un
espacio de los mas importantes como lo es el cddigo,
costos e implementacion
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