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INTRODUCCION

El siguiente informe representa la evaluacién de la prueba de habilidades de
diplomado de profundizacion CISCO CCNA, en donde se implementan los
conocimientos adquiridos durante el desarrollo del curso, como son los protocolos
de routing dinamico(RIPv2, OSPF), la creacion de VLANS, la configuracion de
servidores DHCP con dispositivos Router, la creacion de listas de acceso ACL y la
implementacion de NAT, para la comunicacion a los ISP, todo esto enfocado en dos
escenarios en donde se pide la solucion a probleméaticas de conectividad de red
LAN y la posibilidad de implementacion de servidores Web y equipos fuera de la red

en internet.

Con la adquisicion de habilidades técnicas de configuracion de las redes
propuestas, se encontrara con la capacidad de dar soluciones a eventos que se
presentan en la vida real, con la resolucion del paso a paso de las actividades y con

la posibilidad de seguir una la carrera profesional en el area de telecomunicaciones.
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DESARROLLO DE ESCENARIOS

Escenario 1

Server-PT
Server0

Laptop-PT
Laptopl

— ,
PC-PT &
pC1 Laptop-PT

Laptcp0

Laptop-PT Laptop-PT
Laptop31 Laptop30
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Tabla de direccionamiento

Mind Wide Open”

El Mascara Gateway
administra | Interfaces Direccion IP de predetermin
dor subred ado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D

Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 192.168.21.1 255.255.255.0 N/D
R2 Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80 | /64 N/D
R3 F:301
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
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Tabla de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben

realizarse a través de ping Unicamente.

Descripcion de las actividades
e Se configura el direccionamiento de los equipos de la red.
o Configuracion de IP del router ISP
Router>EN
Router#CONFIgure TErminal
Router(config)#interface serial 0/0/0
Router(config-if)#ip address 200.123.211.1 255.255.255.0

Router(config-if)y#no shutdown
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Physical  Config  CLI

105 Command Line Interface

——- System Configuration Dialog ---

Continue with configuration dialog? [yes/nol: N

Press BETURN to get started!

Router>EN

Routerg§CONFI

Router$#CONFIgure TE

Router$#CONFIgure TErminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #in

Router (config) #interface s

Router (config) #interface serial 0/0/0

Router (config-if) §ip

Router (config-if) #ipa

Router (config-if) ¢ipadd

Router (config-if) $ip ad

Router (config-if) §ip address 200.123.211.1 255.255.255.0
Router (config-if) §no shutdown

$LINE-5-CHARNGED: Interface Seriall/0/0, changed state to down
Router (config-if)#

Routerg

%5Y5-5-CONFIG_I: Configured from console by console

Copy

Faste

Mind Wide Open”

o Configuracion de IP del router R1en la interfaz Serial S0/0/0

R1>en
R1#configure terminal
R1(config)#interface serial 0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0

R1(config-if)#no shutdown
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# R - | x
Physical Config  CLI

I0S Command Line Interface

T TS T SUPPUI T T R - TS OO TECIISUP P LT
Copyright (c) 158€-2007 by Cisco Systems, Inc.
Compiled Wed 15-Jul-07 04:52 by pt_team

Press RETURN to get started!

Rl=en
Rlgcon r
Rlgcont

Rlgconfigure ter

Rlgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl (config) #inte

Bl {config) ¢interface se

Rl (config) #interface serial 0/0/0

Rl {config-if) §ip addres

Rl{config-if)$ip address 200.123.211.2 255.255.255.0
Rliconfig-if)gno shutdo

Rl{config-if)#no shutdowh

Rl{config-if)$
SLINE-5—-CHRNGED: Interface Seriall/0/0, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

R1g
%5Y5-5-CONFIE_I: Configured from conscle by console

Copy Paste

o Configuracion de IP del router R1en la interfaz Serial S0/1/0
R1>en
R1#configure terminal
R1(config)#interface serial 0/1/0
R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown
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# R - ] X

Physical Config  CLI

105 Command Line Interface

Rl>en

Rlécon

Rlgconf

RElgconfigure ter

Rlgconfigure terminal

I Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) §inte

i Rl (config) #interface se

Rl {config)finterface serial 0/1/0

Bl {config-if) #ip a

Rl (config-if) #ip add

Bl (config-if) #ip address 10.0.0.1 255.255_255_252
Rl (config-if) #no shu

Rl (config-if) éno shutdown

$LINE-5-CHRNCED: Interface Serialld/1l/0, changed state to down
Rl (config-if)$ hd

Copy Paste

o Configuracion de IP del router R1en la interfaz Serial S0/1/0
R1>en
R1#configure terminal
R1(config)#interface serial 0/1/1
R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown
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Physical Config CLI

I0S Command Line Interface

Rl=en

Rlgcon

Rlgcont

Rléconfigure ter

REl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #inte

Rl {config) ¢interface se

Rl {config) #interface serial 0/1/0

L | Rl {config-if)#ip a

Rl {config-if) gip add

Rl ({config-if) gip address 10.0.0.1 255.255.255.252
Rl {config-if) #no shu

Rl {config-if) #no shutdown

SLINE-S5-CHARNGED: Interface Seriald/1/0, changed state to down
Rliconfig-if)#

| Rl {config-if) gexit

1 Rl {config) #inte

Rl (config) #interface s

Rl (config) #interface serial 0/1/1

Rl {config-if) &ip addres

Rl {config-if)#ip address 10.0.0.5 255.255.255_252

Rl {config-if) &no shutd

Bl {config-if) &no shutdown

SLINE-S5-CHANGED: Interface Serialdl/l/l, changed state to down
Rl (config-if)§ ha

Copy Faste

Se comprueba la configuracién con el comando Show runing-config
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LEUILAUG Bl

#m

Physical Config CLI

105 Command Line Interface

O

x

ST COOWIT
!
interface FastEthernetl/1
no ip address
duplex auto
speed auto
shutdown
1
interface Serial0/0/0
ip address 200.123.211.2 255.255.255.0
clock rate 2000000
!
interface Seriall/0/1
no ip address
clock rate 2000000
shutdown
!
interface Seriald/l/0
ip address 10.0.0.1 255.255.255_252
1
interface Serial0/1/1
ip address 10.0.0.5 255.255.255.252
!
interface Vlanl
no ip address
shutdown
1

ip classless

——More——

Copy

Paste

o Se configura el Router 2, con la creacién de dos interfaces 0.100 y

0.200 para la configuracion de DHCP, adicionalmente configurando

las interfaces seriales para la conexion entre los routers.

R2(config)#int fa 0/0.100

R2(config-subif)#encapsulation dotlq 100

R2(config-subif)#ip address 192.168.20.1 255.255.255.0

R2(config-subif)#no shutdown
R2(config-subif)#exit
R2(config)#int fa 0/0.200

R2(config-subif)#encapsulation dot 200

R2(config-subif)#ip address 192.168.21.1 255.255.255.0

R2(config-subif)#no shutdown
R2(config-subif)#exit
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Se crea el dhcp para cada cada vlan segun el direccionamiento.

R2(config)#ip dhcp pool RED100
R2(dhcp-config)#NETwork 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns 8.8.8.8

R2(dhcp-config)#ip dhcp pool RED200
R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#dns 8.8.8.8

R2(dhcp-config)#exit

Fr - o x

Physical Config CLI

105 Command Line Interface

1 ~
version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
1
hostname R2
1
1
1
1
!
ip dhcp pool RED
network 1%2_1€8_21.0 255.255_255.
default-router 152.1e2.21.1
dns-server 2.2.2.82
ip dhecp pool REDLOO
network 152 _1€5_20.0 255_255_255.
default-router 152.1€2.20.1
dns-server 8.2.2.8
ip dhcp pool REDZOO
network 192.1€8.21.0 255.255.255.0
default-router 152.1€2.21.1
dns-server £.8.8.8
!
no ip cef
no ipwe cef
1
! W

Copy Paste
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Physical Config  CLI

105 Command Line Interface

. h
interface FastEthernetl/0
no ip address
duplex auto
speed auto
!
interface FastEthernetl/0.100
encapsulation dotlQ 100
ip address 1%2_.1€&.20.1 255.255_255
!
interface FastEthernet0/0.200
encapsulation dotlQ® 200
ip address 192.1€8.21.1 255.255_255
1
interface FastEthernetl/1
no ip address
duplex auto
speed auto
shutdown
!
interface Serialld/ 070
ip address 10.0.0.2 255.255.255.252
clock rate 2000000
!
interface Seriald/0/1
ip address 10.0.0.% 255_255.255_252
!
interface Serial0d/1/0
no ip address h
Copy Paste

o Para el router 3 unicamente se configurar la direccion ip de las
interfaces y la creacion del dhcp sobre esta, ya que el sw 2 solo

manejara la vlan por defecto y tomara el dhcp de la red 30.
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# R3

Physical  Config  CLI

105 Command Line Interface

O

X

TS CIENE RUUCEL

ip dhep pool RED20
network 192 _1&€5.30.0
default-router 152.1€5.30.1

dns-server 2.2.8.2
!

no ip cef
no ipwve cef

spanning-tree mode pwst
1
1
1

——More——

Copy

Paste

& p3

Physical

Config  CLI

I0S Command Line Interface

interface FastEthernetd/0

duplex auto

speed auto

!
interface FastEthernet(/1l

no ip address
duplex auto

speed auto

shutdown

1
interface Seriall/0/0
ip address 10.0.0.€
clock rate 2000000
1

o

255.25

interface Serially 071
ip address 10.0.
clock rate 2000000
1

interface Seriald/1l/0
no ip address
clock rate 2000000
shutdown
1

interface Seriall/1/1
no ip address
clock rate 2000000
shutdown
——More——

Copy

Paste

o A continuacion, se configura el swicth 2 con las caracteristicas de vlan
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gue se encuentran en la tabla.
SW2>en
SW2#configure terminal
SW2(config)#vlan 100
SW2(config-vlan)# name LAPTOPS
SW2(config-vlan)#exit
SW2(config)#interface range fa 0/2-3
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#exit
SW2(config)#vlan 200
SW2(config-vlan)# name DESKTOPS
SW2(config-vlan)#exit
SW2(config)#interface range fa 0/4-5
SW2(config-if-range)#switchport access vian 200

& swe

Physical

Config  CLI

10S Command Line Interface

W #il
SWZgcon
SWZgcon
Enter c
SW2 {con
SW2 {con
SW2 {con;
SW2 {con
SW2 (con
SW2 (con:
SW2 {con;
SW2 {con;
SW2 {con
SW2 (con
SW2 (con:
SWig
%5¥5-5-

SWZgcon
SWZ2gcon:
SW2gcon
SWigcon
Enter o
SWZ (con;
SW2 (con
SW2 {con
SW2 {con
SW2 {con;
SW2 {con
SW2 (con

figure ter

figure terminal
onfiguration commands,
fig)#wlan 100
fig-wvlan)# name LAPTOPS
fig-wlan) fexit
fig)#inte
fig)#interface range £a 0/2-3
fig-if-range) #swi
fig-if-range)#switchport acc
fig-if-range) #switchport access wvla
fig-if-range) #switchport access wlan 100
fig-if-range) fexit

fig)#

one per line. End with CHTL/Z.

CONFIG_I: Comfigured from console by conscle

figure ter

figure terminal
onfiguration commands,
fig)#wvlan 200

fig-vlan) #name DESETOPS
fig-vlan) #EXIT
fig)#interface range £a 0/4-5
fig-if-range) #switchport access wvlan 200

one per line. End with CNTL/Z.

fig-if-range) exit
figlg

Copy

Paste

Mind Wide Open”
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o Elswitch 3 no se configura Vlan por que en la tabla lo deja por defecto
en Vlan 1, con todas las terminales apuntando a ella.
o Se configura todas las terminales por dhcp, de forma grafica

o Para lared de laptops quedaria

& Laptop2d — O =

Physical ~ Config Desktop  Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static

IP Address 192.168.20.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server 8.8.8.8

IPvE Configuration
® DHCP (O Auto Config (O Static

IPv6 Address S

Link Local Address FES0::201:42FF:FE37:8696

IPvE Gateway

IPvE DNS Server

< >l

| ® Laptop2l - m} X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

® DHCP () Static DHCP request successful.

IP Address 192.168.20.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server 8.8.8.8

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address |f|:

Link Local Address FES0::290:2BFF:FEA7:204A

IPv6 Gateway

IPvE DNS Server
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o Paralared de pcs quedo asi

& pcn - O x

Physical  Config Desktop  Custom Interface

IP Configuration
IP Configuration

@ DHCP () Static

IP Address 192.168.21.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 8.8.8.8

IPv6 Configuration
@ DHCP (O Auto Config (O Static

IPvE Address f

Link Local Address FES0::20B:BEFF:FEA9:DEBD

IPV6 Gateway

IPvE DNS Server

& pcai — ] ®

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

® DHCP ) Static

IP Address 192.168.21.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 8.8.8.8

IPvE Configuration
() DHCP (O Auto Config @ Static

IPv6 Address |,f|:

Link Local Address FEB0::2E0:F9FF:FE61:ECOE

IPvo Gateway

IPvE DNS Server

Mind Wide Open®
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o Paralared del sw 3 quedo asi

& pcao — [m] X

Physical  Config Desktop  Custom Interface

IP Configuration
1P Configuration

@ DHCP (O Static

IP Address 192.168.30.2

Subnet Mask 255.255.255.0

Default Gateway 192.169.30.1

DNS Server 8.8.8.8

IPv6 Configuration

® DHCP (O Auto Config O Static

IPv6 Address !

Link Local Address FES0::20B:BEFF:FEBD:BBCH

IPvE Gateway

IPv6 DNS Server

AL
& pca

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

® DHCP O Static

IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Default Gateway 192.169.30.1
DNS Server 8.8.8.8

IPvE Configuration
() DHCP () Auto Config ® Static

IPvE Address |,!|:

Link Local Address FEB0::20A:F3FF:FEB2:27E5

IPV6 Gateway

IPvE DNS Server

Mind Wide Open®
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* Laptop30

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP (O static

IP Address 192.168.30.3
Subnet Mask 255.255.255.0
Default Gateway 192.169.30.1
DNS Server g.8.8.8

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address

Link Local Address FE80::260:70FF:FEC3:63B8

IPvE Gateway

IPvE DNS Server

AN

! Laptop31

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP (O Static

IP Address 192.168.30.4

Subnet Mask 255.255.255.0
Default Gateway 192.169.30.1

DNS Server 8.8.8.8

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address

Link Local Address FE80::2D0:BAFF:FE17:3ED1

IPvb Gateway

IPv6 DNS Server

A

Mind Wide Open®
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« SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.
» La configuracion de los swicths se realizd con los parametros
de las tablas propuestas
e Los puertos de red que no se utilizan se deben deshabilitar.
» Se deshabilita los puertos con el siguiente comando
Swz2>en
Sw2#conf t
Sw2(config)#int range fa0/6-24
Sw2(config-if-range)#shutdown

-]

il
PE-FT
Fal
1841
R1
Faldf15

24

Laptop-PT
Laptop-FT
Laptop20 Laptop2l

o Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.
* Las configuraciones de los routers se realizaron con los
parametros de las tablas propuestas.
e Laptop20, Laptop?2l1, PC20, PC21, Laptop30, Laptop3l, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.

« Se configura los router R2 y R3 como servidor DHCP, para
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gue se muestren las direcciones segun las redes
planteadas en las tablas, ademés de configurar el switch 2
como troncal y para la creacién de las VLAN
o R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar.

R - O X
Physical Config CLI
I0S Command Line Interface
g o e e B e o e 4 =2 4 e g P 2 s LB
Rliconfig) #ip nat inside source static 200.123.211.1 10.0.0.1 1l0.0.0.10 ~
% Invalid input detected at '"' marker.
Rliconfig) #ip nat inside source static 200.123.211.1 10.0.0.1
Rl {config) #int s0/0/0
Rl {config-if) #ip nat out
Rliconfig-if)#ip nat outside
Rliconfig-if)faccess list 1 permit 132_.1€2.21.0 0.0.0.255
% Invalid input detected at '"' marker.
Rliconfig-if) f#access-list 1 permit 132_.1€23.21.0 0.0.0.255
Bl i{config) #access-1list 1 permit 192.1€2.20.0 0.0.0.255
Rli{config) #ip nar pool INTERNET 200.123.211.1 200.123.211.2 netmask
255.255.255.248
% Invalid input detected at '"' marker.
Rl {config)#ip nar pool INTERNET 200.123.211.1 200.123.211.2 netmask Rl {config)gip
RLi T 200.122.211.1 200.123.211.2 netmask
% Invalid input detected at '"' marker.
Rl (config)$
RLl{ fig)#ip nat pool INTERNET 200.123.211.1 200.122.211.2 netmask
v
Copy Paste

o R1 debe tener una ruta estatica predeterminada al ISP que se
configuré yqeincluye esa ruta en el dominio RIPv2.
« Para la configuracion del router con RIPv2 se usa la

siguiente linea de comando.
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R1#
R1#conf t
Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#route rip
R1(config-router)#version 2
R1(config-router)#no auto
R1(config-router)#no auto-summary
R1(config-router)#network 200.123.211.1
R1(config-router)#exit

R1(config)#
R1#
Y se comprueba con la verificacion de las rutas
estaticas.
Fri - ] ®

Physical Config CLI

GLOBAL RIP Routing (v2)
Settings
MNetwork |

Algorithm Settings
ROUTING Add
Static
RIP
SWITCHING
VLAN Database
INTERFACE
FastEthernet0/0
FastEthernetd/1
Serial0d/0/0
Serial0/0/1
Serialo/1/0
Serial0/1/1 Remove
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e« R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.
» Se realizo6 la configuracion como servidor DHCP, para las vian
propuestas en la tabla
o R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100y 200
Se configura la troncal para el acceso entre las VLAN
Sw2>en
Sw2#conF terminal
Sw2(config)#int fa0/1
Sw2(config-if)#switchport mode trunk
Sw2(config-if)#switchport trunk native vlian 1
o EIl Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).
» Se realiza la prueba de ping con el servidor desde un terminal

y teniendo presente la configuracion de DCHP del servidor
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? ServerD — O =
Physical Config Services Desktop  Custom Interface
Ll
e I o | r———l —1 =
IP Configuration
Interface FastEthernetl -
IP Configuration
() DHCP ® Static DHCP request failed.
€ IP Address
| Subnet Mask
Default Gateway
DMNS Server
IPvi Configuration
| (O DHCP @® Auto Config (O Static DHCP request successful.
IPv6 Address 2001:DB8:130:0:206:2AFF:FE79:73A3 / 64
Link Local Address FEB0::206:2AFF:FE79:73A3
‘ IPvE Gateway FE80::2D0:BAFF:FEB4:CDO1
IPvE DMNS Server
W
< >
& pc3 - m] X
Physical Config Desktop  Custom Interface
~
e —— N 1! ——
mmand Prompt
ping
Pinging
1y
1y £
Pinging
1y
— - - W
< >
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e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31l, de PC30 y obligacion de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

* Ya se tiene configurado el DHCP y se realiza lo
siguiente para configurar el DHCPV®6.
R3(config)#ipv6 dhcp pool cisco
R3(config-dhcp)# prefix-delegation pool cisco-prefic-
new
R3(config-dhcp)#exit
R3(config)#ipv6 unicast-routing
R3(config)#int fa0/0
R3(config-if)#ipv6 dhcp server cisco
R3(config)# no shutdown

o« La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

+ Se configuro la interfaz como dual stack como se

muestra en la imagen

rt Link VLEN I Rhddress Ibve Rddress
stEthernetd/0 g - 192.1€8.30.1/24 2001:DB8:130::5C0:B0F:301/64
T I Down -- - s

t
set: L
oW — = PC-FT Server-PT
Down EZ' PC31 Serverl

Down -

ot s
not s
not s
not s

« R1, R2 y R3 intercambian informacion de routing mediante RIP version
2.

« Se ingresa la red 10.0.0.0 a la ruta estatica de RIPv2 y se
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comprueba por equipo
 R1

F R

Physical Config CLI

GLOBAL
Settings
Algorithm Settings
ROUTING Add
Static MNetwork Address
RIP
SWITCHING
WLAN Databasze 200.123.211.0
INTERFACE
FastEthernetd/0
FastEthernet0/1
Serial0/0,/0
Serial0/0/1
Serial0/1/0
Serial0/1/1

RIP Routing (v2)
MNetwork |

10.0.0.0

Remowve

+ R2

# R

Physical Config = CLI

GLOBAL
Settings

RIP Routing (v2)
Network |

Algorithm Settings
ROUTING Add
Static Metwork Address
RIP
SWITCHING
VLAN Database
INTERFACE
FastEthernet0/0
FastEthernetd/1
Serial0/0/0
Serial0/0/1
Serialo/1/0
Serial0/1/1

10.0.0.0

Remove

Emitinrmlmmb TAD M mmmmm e
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= R3

& R3

Physical Config

GLOBAL
Settings
Algorithm Settings
ROUTING
Static
RIP
SWITCHING
VLAN Database
INTERFACE
FastEthernetd/0
FastEthernet0/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1

#

CLI

Network

RIP Routing (v2)

Add

Metwork Address
10.0.0.0

Physical Config Desktop Custom Interface

e | e

Command Prompt

ing 10.0

Pinging 10.0

.0.2 with 32

——

deberian poder hacer IPv6-ping entre ellos y el servidor.

Remove

Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
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CONCLUSIONES DEL ESCENARIO 1

Con el desarrollo del escenario, se pudo implementar los conocimientos
adquiridos durante el curso, como es el direccionamiento ip en cada una de las
interfaces de los dispositivos y sus versiones, la configuracion de switch con la
implementacion de Vlan’s y la construccion de troncales que permiten la
comunicacion, asi también la configuracion de los routers, en donde se pudo
apreciar la capacidad que se tienen para generar rutas estaticas, utilizacion de
Ripv2, implementacion de dhcp sobre los router, asi como la posibilidad de
implementar el Dual-stack y sus posibilidades en las redes.
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Escenario 2
Escenario: Una empresa de Tecnhologia posee tres sucursales distribuidas en las

ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deberéa configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

I VLAN Direccionamiento Nombre
nternet 30 192.168.30.0/24 Administracion
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
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OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informaciéon de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations,

Routing Networks, and passive interfaces configuradas en cada router.

3. En el Switch 3 deshabilitar DNS lookup

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.
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6. Implement DHCP and NAT for IPv4
7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 40 Domain-Name: ccna-unad.com

Establecer default gateway.

9. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a

Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Verificar procesos de comunicacion y redireccionamiento de tréfico en los

routers mediante el uso de Ping y Traceroute.
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Desarrollo del escenario

Teniendo en cuenta las condiciones y requerimientos que se piden se

realizara;

Para el desarrollo del escenario se debe configurar de forma inicial los
dispositivos, como primero medida a los routers se les adicionara la tarjeta

serial para poder realizar las conexiones entre routers y se creara la topologia.

JJ
Inter -PC
AN DIRECCIONAMIENTO NOMERE .
30 192.188.30.0/24 ADMINISTRACION
%0 192.168.40.0/24 MERCADEQ 203.165.200.224/2%
0 132,168,200,0/24 MANTENIMIENTO
=t
i —_————————— 10.10.10.10/32
1841
Miami 172.31.23.0/30 Server-PT
172.31.21.0/30 Web Server
e P -
P >
g Buenos Aires
Bodta

152.168.53.2

v
= Y=
WLAN30 || Vo |
=, | Fe
o L = - ]
N, PCA /' pCB

Se configura la PC que se denomina como Internet — PC con las condiciones

gue se muestran en la topologia.
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# Internet-PC - m] X

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

O DHCP @ Static

1P Address 209.165.200.230

Subnet Mask 255.255.255.248

Default Gateway 209.166.200.225

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @® Static

1Pv6 Address ‘,’I:

Link Local Address FES0::2E0:A3FF:FEBE 8927

IPv6 Gateway

IPvE DNS Server

AT

A continuacioén, se configura los switchs y routers con las siguientes
condiciones.

¢ R1: name Bogota

e R2: name Miami

¢ R3: name Buenos Aires

e Switch 1: name S1

e Switch 3: name S3

e Creacion de contrasenas

e Desactivacion de DNS lookup

Configuracion de R1
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& Bogota - m} X
Physical  Config  CLI
I10S Command Line Interface
-~
Press RETURN to get started!
Router>en
Routergconf t©
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Bogota
Bogota{config) no ip domain-lockup
Bogota(config) genable secret class
Bogota(config) #line con O
Bogota (config-line) #password cisco
Bogota(config-line)#login
Bogota(config-line)#line wty 0 4
Bogota(config-line) #passsword cisco
% Tnvalid input detected at """ marker._
Bogota(config-line) #password cisco
Bogota(config-line)#login
Bogota(config-line) gexit
Bogota(config) fservices password-encryption
% Invalid input detected at '"' marker.
Bogota(config) fservice password-encryption
Bogota(config) §banner motd % Unauthorized Access is Prohibited §
Bogota (config) g v
Copy Paste
Configuracion de R2
# Miami - [m] X
Physical  Config CLI
10S Command Line Interface
TrrroT = T TeTE—— =
Compiled Wed 18-Jul-07 04:52 by pt_team
-—- System Configuration Dialog -—-—
Continue with configuration dialog? [yes/nol: n
Press RETURN to get started!
Routerzen
Routerfconf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config) thostname Miami
Miami (config)#ne ip domain-lockup
Miami (config)genable secret class
Miami(config)#line con O
Miami {config-line)#password cisco
Miami (config-line)#login
Miami(config-line)fexit
Miami (config)#service password-encryprion
Miami (config)f#baner motd % unauthorized Access is Prohibited 5
% Invalid input detected at '~' marker.
Miami (config)#banner motd % unauthorized Access is Prohibited 3
Miami(config) 3 v
Copy Paste
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Configuracion de R3

’f Buenos Aires

Physical Config CLI

10S Command Line Interface

--- System Configuration Dialag —-—-

Continue with configuration dialog? [yes/nol: n

Press RETURN to get started!

Routerren
Routerg#conf t

Router {config) ghostname Buenos Rires

% Invalid input detected at '~' marker.

Router (config) #hostnams Buenos_Rires
Buenos_Rires(config)#no ip domain-lookup
Buenos_aires (config)#enable secret class
Buenos_aires (config)#line con 0

Buenos_Rires {config-line)#password cisco
Buenos_Rires (config-line)f#login
Buenos_Rires{config-line)#line vty O 4
Buenos_Rires {config-line)#password cisco
Buenos_Rires (config-line)f#login

Buenos_aires (config-line)gexic

Buenos_Rires {config)#service password-encryption

Buenos Rires(config) 8‘

Enter configuration commands, one per line. End with CHWTL/Z.

Buenos_Rires (config)#banner motd 5 Unauthorized Recess is Prohibited §

Copy Paste

Configuracion Switch 1

# 51

Physical Config  CLI

10S Command Line Interface

2=

down

up

Switch>en
Switchthostname 51

% Invalid input detected at '"' marker.
Switchfconf t©

Switch|config) #hostname 51
S1{config)#no ip domain-lookup

51l {config)fenable secret class
Sliconfigifline con O

Sliconfig-line) #password cisco

S5l (config-line)#login

51l {config-line)gexitc
Sl{config)#service password-encrypticn

S1{config) g

%LINE-5-CHRENGED: Interface FastEthernet(/3, changed state to down

%LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/3,

&LINE-5-CHRNGED: Interface FastEthernet(/l, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetis1,

Enter configuration commands, one per line. End with CNTL/Z.

Sliconfig)fbanner motd $ Unicamente Personal Rutorizado

changed state to

changed state to

Copy Paste
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Configuracion switch 3

& 53
Physical Config CLI

105 Command Line Interface

%LINE-5-CHANGED: Interface FastEthernetl/2Z, changed state to up

up

down

%LINE-5-CHANGED: Interface FastEthernetd/l, changed state to up

up

Switchren
Switch#conf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) fhostname S32

53 (config)#no ip domain-lookup

53 (config) fenable secret class

53 (config)$line con 0

53 (config-line) fpassword cisco

53 (config-line)flogin

53 (config-line) fexit

53 (config) #service password-encrypticn

52 (config) fbanner motd 3 Unicamente Personal Autorizado $

53 (config) g

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2,

%LINE-5-CHANGED: Interface FastEthernetd/2, changed state to down

&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2,

%LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/1,

changed state to

changed state to

changed state to

Copy Paste

A continuacion, se debera tener en cuenta la tabla de las Vlan’s

VLAN Direccionamiento

Nombre

30 192.168.30.0/24

Administracion

40 192.168.40.0/24

Mercadeo

200 192.168.200.0/24

Mantenimiento

Mind Wide Open”

13. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida.

Para el S1 se configurar los siguiente: se crea las vlan y las troncales
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[P
Sliconfig) g

Sliconiig) #Vlan 20

Sliconfig-vlan) fname Administracion
Sliconfig-vlan)f#vlan 40

Sliconfig-vlan)$name Mercadeo
Sliconfig-vlan)#Vlan 200

S5l {config-vlan) f#name Hantenimiento
Sli{config-vlan) gexit

Sliconfig) #int £a0/3

Sli{config-if) gswitc

Sliconfig-if) #switchport mode trunk

S5l {config-if) #switchport trunk natiwve wlan 1
Sl{config-if) gexit

Sliconfig)#int £0/24

Sl{config-if) gsw

Sliconfig-if) g#switchport mode tu

S5l {config-if) #switchport mode tr
Sliconfig-if) éswitchport mode trunk
Sliconfig-if) éswitchport trunk native wvlan 1
Sliconfig-if) #no shut

Sliconfig-if) #no shutdown

Sl {config-if) gexit

Sliconfig)f#int £0/3

S5l{config-if) &éno shu

Sliconfig-if) #no shutdown

S1i{config-if) g v

Copy Paste

Se crea los puertos de modo Access, se asigna la interfaz Fa0/1 a la vlan y se

desactivan los puertos que no se utilizaran

51 {config) #int range £al/1-2, fal/4-24
S5liconfig-if-range) §switchport mode access
S5l {config-if-range) exit

51{config)#int falsl

S5l {config-if) §switc

Sliconfig-if) éswitchport mode access
S5l{config-if) #swit
Sliconfig-if)#switchport access wlan 20
Sliconfig-if) &int range £al/2, f£al 4-23

51 {config-if-range) $shutdown

SLINE-5-CHRNGED: Interface FastEthernet(/2, changed state to administratively down

SLINE-5-CHRNGED: Interface FastEthernet(/4, changed state to administratively down

L e DT T o ool P L R PR O PR S, B |

Copy Paste E

Se direcciona la vlan de mantenimiento

51l {config-if-range) fexit

Sliconfig)#int wlan 200

51 {config-if)#

%LINE-5-CHRNGED: Interface V1an200, changed state to up

S5l{config-if)#ip add
Sliconfig-if)#ip address 152.1€8.5%.2 255.255.255.0
S5liconfig-if)$ L

Copy Paste
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Se configura el S3, las vlan, direccionamiento de la vlan mantenimiento, el

Gateway y la trocal para la Fa0/3

# 53 - ] x
Physical Config  CLI

I0S Command Line Interface

53 {config)gvlan 20 ~
53 (config-vlan) fname Rdministracion

53 (config-wlan) $vlan 40

52 (config-vlan) fdercadec

% Invalid input detected at '*' marker.

53 ({config-vlan) fname Mercadeo

52 (config-vlan) $vlan 200

53 (config-vlan) fname Mantenimiento

53 (config-wvlan) fexit

53 {config) #int wvlan 200

S3{config-if)#

SLINE-5-CHANGED: Interface V1anZld, changed state to up

53 (config-if)#ip ad

53 (config-if)#ip address 152 _.1€5.95%.3 2Z55.255.255.0
53 (config-if)fexit

52 (config) #ip default-gateway 132.1€8.595.1
S3(config)#int £0/3

53 {config-if)&sw

53 (config-if)#switchport mode trunk

53 {config-if)#sw

53 (config-if)#switchport trunk native wlanl

% Invalid input detected at "' marker.

52 ({config-if)#switchport trunk native wvlan 1
§3 (config-if) 4| v

Copy Paste

Se activaran y desactivaran los puertos segun la necesidad
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& 53

Physical  Config  CLI

105 Command Line Interface

52 (config-if) §switchport trunk native wlan 1
52 (config-if) #int range f£al/1-2, fal/4-24
532 (config-if-range) §swi

53 (config-if-range) #switchport mode access
53 (config-if-range) gexit

53 (configldint £0/1

53 (config-if) §sw

532 ({config-if) §switchport mode access

53 (config-if) #sw

53 ({config-if) §switchport access vlan 40

53 (config-if) §int range f£al/2, fald/4-24
53 (config-if-range) gshutdown

$LINE-5-CHANGED: Interface FastEthernetl/2, changed
%LINE-5-CHANGED: Interface FastEthernet(/4, changed
%LINE-5-CHANGED: Interface FastEthernetl/5, changed
&$LINE-S5-CHANGED: Interface FastEthernet(/€, changed
$LINE-5-CHANGED: Interface FastEthernetl/7, changed
%LINE-5-CHANGED: Interface FastEthernet(/2, changed

£LINE-S5-CHANGED: Interface FastEthernest(/%, changed

down

state to

state to

state to

state to

state to

state to

state to

administratively down

administratively down

administratively down

administratively down

administratively down

administratively down

administratively down

SLINE-5-CHANGED: Interface FastEthernet0/10, changed state to administratiwvely

Copy Paste

Para el R1, configuramos la conexién hacia el R2 sobre la interfaz serial, con

su ruta de salida

é? Bogota - O X
Physical  Config  CLI
I0S Command Line Interface

Password: L)

Bogotaren

Password:

Bogotagconf t©

Enter configuration commands, one per line. End with CNIL/Z.

Bogota(config)$int s0/0/0

Bogota{config-if) f§desc

Bogotalconfig-if) §description con

Bogotalconfig-if) #description Conexion Miami

Bogota(config-if) §ip add

Bogotal(config-if)#ip address 172.31.21.1 255.255.255.252

Bogota(config-if) #clock rate 122000

This command applies only to DCE interfaces

Bogota({config-if) fclock rate 122000

Bogota(config-if) #no shutdown

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to down

Bogotalconfig-if) #ip route 0.0.0.0.0.0.0.0 sd/0/0

% Invalid input detected at '~' marker.

Bogota(config-if) gexit

Bogota(config)#ip route 0.0.0.0.0.0.0.0 s0/0/0

% Inwvalid input detected at '~' marker.

Bogota(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Bogota(config)ﬂl hd

Copy Paste
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Para el R2 se configura las conexiones hacia los routers R1, R3, PC-internet y

web server

% Invalid input detected at '~' marker.

Miamigconf t

Enter configuration commands, one per line. End with CNIL/Z.
Miami {config) §int s0/0/1

Miami (config-if) ¢des

Miami {config-if)fdescription Conexion Bogota

Miami (config-if)#ip add

Miami (config-if)#ip address 172.31.21.2 255.255.255.252
Miami (config-if)#no shutd

Miami ({config-if)$no shutdown

Miami{config-if)#
SLINE-5-CHRNGED: Interface Serial0/0/1l, changed state to up

Miami (config-if)$int s

aso0/0

Miami {config-if)$#int s0/0/0

Miami{config-if)#des

Miami{config-if)#description conexion Buenos_Rires
Miami (config-if)#clock rate 128000

Miami (config-if)$no shut

Miami {config-if)$nc shutdown

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down
Miami(config-if)#
Miami{config-if) g

& Miami - O 24
Physical Config CLI
10S Command Line Interface
=TTt
"~

$LINEPROTO-5-UPDCWN: Line protocol on Interface Serialdsd/1, changed state to up

Copy Paste

# Miami
Physical Config CLI

10S Command Line Interface

Miami (config-if)#

Miami (config-if)#

Miami (config-if)$int £0/0

Miami (config-if)#ip addr

Miami(config-if)#ip address 209.2€5.200.225 255.255.255.248

% Invalid input detected at '*' marker.

Miami (config-if)$ip address 205.1€5.200.225 255.255.255.248
Miami (config-if)#no shutdow
Miami (config-if) #no shutdown

Miami (config-if)#
$LINE-5-CHARNGED: Interface FastEthernet(/0, changed state to up

Miami (config-if)$int £0/1

Miami (config-if) #ip add

Miami {config-if)#ip address 205.1€5.200.225 255.255.255.248
% 205.1€5.200.224 overlaps with FastEthernet0/0

Miami (config-if)$#ip address 10.10.10.10 255.255.255.0
Miami (config-if) #no shutdown

Miami (config-if)#
$LINE-5-CHARNGED: Interface FastEthernet(/l, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1,
up

Miami (config-if)#

changed state to

Copy Paste
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Se configura el R3 la conexién a R2 y que realice los loopbacks 4 -5 -6

’f Buenos Aires

Physical  Config  CLI

10S Command Line Interface

- O

s

TIEUCIOL TEET ECCESS IS ELUNIDTCET
User Rccess Verification
Password:

Buenos_Ahires*en

Password:

Buenos_Airesgconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Buenos_Aires(config)gint s0/0/1
Buenos_kires (config-if) #ip address 172
Buenos_aires (config-if) #no shutd
Buenos_Akires (config-if) #no shutdown

21

Buenos_kires(config-if)§
SLINE-5-CHRNCED: Interface Seriald/0/1, changed state to up

Buenos_RAires(config-if)#
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1,

Buenos_Aires(config-if) fint lo4

Buenos_Aires(config-if)#
§LINE-S5-CHRNGED: Interface Loopback4, changed state to up

55.0

B

55.

B

Buenos_Ahires(config-if) #ip address 192.1&€5.4.1 255.
g-isi g

Buenos ARires(conf

changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

Copy Paste

’f Buenos Aires

Physical  Config  CLI

105 Command Line Interface

EUEITS . AITES (OO IO I FI0C I0T

Buenos_Rires(config-if)#
& LINE-5-CHRNGE Interface Loopback4, changed state to up

%LINEPROTO-5-UFDOWN: Line protocol on Interface Loopbackd,

Buenos_Aires (config-if) #int lod

Buenos_Rires{config-if)#
%LINE-5-CHRNGED: Interface Loopback5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,

Buenos_Rires({config-if)#

Buenos_Rires(co #ip address 152.1€2.5.
Buenos_Rires(co #no shut
Buenos_Rires(co $no shutdown
Buenos_Aires (config-if) #int lot

Buenos_Rires{config-if)#
%LINE-5-CHRNGED: Interface Loopback€, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
Buenos_Rires{config-if)#no shutd

Buenos_Rires(co g- #no shutdown
Buenos Rires(config-if) §

Buenos_Rires(config-if) #ip address 152_1€5.4.1 255.255.255.

Buenos_Rires({config-if) $#ip address 152_1€8.6.1 255.255.255.

changed state to up

a

changed state to up

changed state to up

Copy

Paste
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A continuacién, se configura el servidor web, con direccionamiento estético y

dentro de la red que trabaja

Q Web Server

Physical Config Services Desktop  Custom Interface

e

IP Configuration

M| ey [ — 1 [ —~—]

Interface | FastEthernet0

M |

IP Configuration

O DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

IPvE Address
Link Local Address
IPvE Gateway

IPvH DNS Server

(@ Static

10.10.10.10

255.255.255.0

10.10.10.1

(O DHCP (O Auto Config @ Static

FEB0::20C:85FF:FE23:7C4B

Se continuara con la configuracion de seguridad de los switch, Vlans, Inter-

Vlans routing

Se configurara las subinterfaces .30, .40 y .200, para el R1 (Bogota)
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TESTWOITS

Bogotaren

Password:

Bogotagconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config) #int £0/0.30

Bogota (config-subif) #des

Bogota(config-subif) §description a LENW

Bogota (config-subif) §enca

Bogota (config-subif) fencapsulation dotlg 30

% Invalid input detected at '~' marker.

Bogota (config-subif) fencapsulation dotlg 30

Bogota (config-subif) §ip address 152.1€2.30.1 255.255.255.0
Bogota (config-subif) gint £0/0.40

Bogota (config-subif) #de

Bogota (config-subif) §desc

Bogota(config-subif) §description a LENW

Bogota (config-subif) fencapsulation dotlg 40

Bogota (config-subif) §ip address 152.1€2.40_.1 255.255.255.0
Bogota (config-subif) ¢

Bogota (config-subif) gint £0/0.200

Bogota (config-subif) §descr

Bogota(config-subif) §description a LENW

Bogota (config-subif) fencap

Bogota (config-subif) §encapsulation dotlg 200

Bogota (config-subif) §ip address 192.1€2.200.1 255.255.255.0
Bogota(config—subif)ﬂl

Copy

Faste

Se activa la interfaz f0/0

’f Bogota —

Physical Config CLI

105 Command Line Interface

ETUU TS IO IS IO T I T TS T
Bogota{config-subif) §description a_LRN

Bogota (config-subif) §encap

Bogota (config-subif) fencapsulation dotlg 200

Bogota (config-subif) §ip address 152.1€28.200.1 255.255.255.0
Bogota (config-subif) gint £0/0

Bogota (config-if) #no shutd

Bogota (config-if) #no shutdown

Bogota (config-if)#
$LINE-5-CHARNGED: Interface FastEthernetd/0, changed state to up
up

SLINE-5-CHRNGED: Interface FastEthermnetd/0.30, changed state to up

to up

SLINE-5-CHRNGED: Interface FastEthermnetd/0.40, changed state to up

to up

$LINE-5-CHRNGED: Interface FastEthernetl/0.200, changed state to up

to up

%LINEFROTCO-5-UPDOWN: Line protocol on Interface FastEthernetd/0, changed state to

%LINEFROTCO-5-UPDOWN: Line protocol on Interface FastEthernetd/0.30, changed state

%LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/0.40, changed state

% LINEFROTCO-5-UPDOWN: Line protocol on Interface FastEthernet(/0.200, changed state

Copy

Faste

Mind Wide Open”
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A continuacion, se configurara OSPF y Protocolo Routing Dinamico

& Bogota - O *
Physical Config CLI
I0S Command Line Interface
T TR T LT e T FES TR LI Ty O, OIS e S TS T T O "
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30, changed state
to up
$LINE-5-CHRNGED: Interface FastEthernetl/0.40, changed state to up
2LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40, changed state
to up
SLINE-5-CHRNGED: Interface FastEthernet(/0.200, changed state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0. ., changed state
to up
Bogota (config-if) fexit
Bogota (config) #router ospf 1
Bogota (config-router) g¢router-id 1.1.1.1
Bogota (config-router) §network 172.31.21.0 0.0.0.3 area 0
Bogota (config-router) §network 152_1€2.30.0 0.0.0.25
Bogota (config-router) §network 152.1€2.40.0 0.0.0
Bogota (config-router) $network 152, 0 0.0,
Bogota {config-router) #passive interface £0/0.30
% Inwvalid input detected at '*' marker.
Bogota (config-router) §passive-interface £0/0.30
Bogota (config-router) §passive-interface £0/0.40
Bogota (config-router) §passive-interface £0/0.200
Bcgcta{ccnfig—rcuter)Sl b
Copy Paste
g e e e ——— - PR
Bogota (config-router) fexit
Bogota (config) §int s0,/0/0
Bogota (config-if) #band
Bogota(config-if) #bandwidth 128
Bogota (config-if) #ip ospf cost 7500
Bcgcta{ccnfig—if)ﬂl b
Copy Paste

Para el R2(Miami) se configura el ospf, la identificacion, las métricas y el ancho

de banda, ademas de las conexiones
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TSEr ECCEST

Password:
Password:

Miamizen
Password:
Miamigconf
Enter

Miami {confi

% Invalid i

onfi
onfi
4l %
FULL, Loadi

Miami (confi

onfi
onfi
onfi
onfi
onfi
Miami (confi

TrITITSTION

t
guration commands, one per line. End with CHNTL/Z.
glgrouter ospf 1

g-router) frouter-id
g-router) network 172.31.2

-0 0.0.2 area 0

nput detected at '~' marker.

g-router) fnetwork 172.31.21.0 0.0.0.3 area 0
g-router)
OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to

ng Done

0.0.0.3 area 0
-3 area 0

g-router) fnetwork 1
g-router) fnetwork 1
g-router) ¢network 10.10.10.0 0.0.0.255 area 0
g-router) $passive-interface £0/1

g-router) fexit

glgint s0/0/70

g-if) gband

g-if) #bandwidth 128

g-if)¢ip ospf cost 7500

g-if) g

Copy Paste

Para el R3(Buenos_Aires) se configura la ospf, la identificacion, el

direccionamiento, el ancho de banda y las métricas

& Buenos Aires - O
Physical Config CLI
10S Command Line Interface
Unauthorized Rccess is Prohibited
User Rcocoess Verification
Password:
Buenos_Aires>en
Password:
Buenos_Airesgconf t
Enter configuration commands, one per line. End with CNTL/Z.
Buenos_Aires(config)f#router ospf 1
Buenos_Rires (config-router)frouter-id 2.3.3.3
Buenos_Aires (config-router)#network 172.31.23.0 0.0.0.3 area 0
Buenos_Aires (config-router)#network 132.1€5.4.0 0.0.3.255 area 0
Buenos_Rhires(config-router)#passive-interface lod
Buenos_Aires| g-router) §passive-interface loSs
Buenos_Rires| g-router) §passive—interface lo€
Buenos_hires| g-router) fexit
Buenos_hires|
Buenos_Rires|
Buenos_aires| g-if) g¢bandwidth 128
Buenos_Rires| £ cost 7500
Buenos Aires|
Copy Paste

Mind Wide Open”
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Desde el router de Miami verificamos los vecinos

# Miami - | X
Physical  Config  CLI

105 Command Line Interface

TESTWOLTS

HMiamigshow ip ospf neighbor

Rddress
172.31.21.1

Interface
Seriald/o/1

Dead Time
00:00:35

Neighbor ID Pri State
1.1.1.1 a FULLS -
Miamigconf t©

Enter configuration commands, one per line. End with CHTL/Z.

Miami {config) §int s0/0/0

Miami (config-if) fdecrip

Miami (config-if) fdescrip

Miami {config-if) #description Conexion Buenos_Rires

Miami ({config-if)#ip add

Miami {(config-if)#ip address 172.31.23.2 255.255.255.252

Miami (config-if)fclock rate 122000

Miami ({config-if)$no shu

20:11:22: %05PF-5-ADJCHZ: Process 1, Nbr 3.3.3.3 omn Serialds0/0 from LOADING to
FULL, Loading Done

t

Miami {config-if) $no
Miami {config-if) #do

Neighbor ID Pri
1.1.1.1
3.3.3.3

shutdown
show ip ospf neighbor

Rddress
172.31.21.1

State Dead Time Interface

00:00:38

a FULLS -
a FULLS -

Seriald/o/1

00:00:37 172.31.23.2 Seriald/0/0

Miami (config-if) #do wr
Building configuration...
[OE]

Miami(config-if) §

Copy

Faste

Se verifica configuraciones sobre R2

Miamigshow ip protocols

Routing Protocol is "ospf 1"

Cutgoing update
Incoming update
Router ID 2.2.2.
Humber of areas

filter list for all interfaces is not set
filter list for all interfaces is not set

in this router is 1. 1 normal 0 stub 0 nssa

HMaximum path: 4

Routing for Metworks:
172.21.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0

Passiwve Interface(s):
FastEthernet(/1

Routing Information Sources:

Fateway
1.1.1.1
2.2.2.2

3.3.2.3
Distance: (defaw

Miamig

Distance Last Update
110 00:21:4¢
110 QQ:0&:20
110 00:0&:20
1t is 110}

Copy

Paste
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Miamig#show ip route ospi
152 .165.4.0/32 is subnetted, 1 subnets
o 1s2.1€3.4.1 [110/7501] wia 172.31.23.2, 00:07:4€, Serialdys0/0
152 _.1€2.5.0/32 is submetted, 1 subnets
o 1s2.1€2.5.1 [110/7501] wia 172.21.23.2, 00:07:4&, Seriald/s0/0
L 152 .1€8.€.0/32 is submetted, 1 subnets
H o 152.1l€e8.€.1 [110/7501] wia 172.21.23.2, 00: :4€, Serial0/s0/0
o 152 .1€2.30.0 [110/€5] wia 172.21.21.1, 00:53 Serial0/0/1
o 152.1€%.40.0 [110/€5] wia 1 31. .1, 00:53 Seriald/0/1
= o 152 .1€5.200.0 [110/65] wia 172.31.21.1, :53: Serial0/0/1
Miamig
. Copy Paste
L

interface FastEthernet(/0
ip address 205.1€5.200.
duplex auto

speed auto
!

interface FastEthernetl/1

description Conexion Webk Server

duplex auto

speed auto

!

interface Serial0ds0/0

description Conexion Buenos_Rires
bandwidth 128

ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

!
interface Seriallds0/1
description Conexion Bogota
ip address 172.31.2Z1.2 255.2
!

interface Vlanl
no ip address
shutdown

!

router ospf 1
router—-id 2.

log-adjacency-changes
passive-interface FastEthernetlsL
network 172.31.21.0 0.0.0.3 area 0O
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0

Se procede a realizar las configuraciones de NAT y DHCP en R1

Como primero medida se reservara 30 direcciones en la Vlan 30 y la Vlan40 y

crear los respectivos pools para cada una.

Exclusiones de direcciones y creacion de pool
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Unauthorized Rccess is Prohibited

User Reocess Verification

Password:
Password:

Bogotaren

Password:

Bogotagconf t

Enter configuration commands,
Bogota (config) §ip dhep exc

one per line.

Bogota (config) #ip dhcp pool RDMINISTRACION
Bogota (dhep-config) #def

Bogota (dhep-config) #net

Bogota (dhcp-config) fexit

Bogota (config) #ip dhecp pool MERCADED
Bogota (dhcp-config) #dns

Bogota (dhecp-config) #dns-server 10.10.10.11
Bogota (dhcp-config) gdef

Bogota (dhcp-config) Sl

Bogota (config) #ip dhep excluded-address 152.1€8.30.1 152 .1€2.30.30
Bogota (config) #ip dheop excluded-address 152.165.40.1 152 _1€8.40.30

Bogota (dhep-config) $default-router 152.1628.30.1

Bogota (dhep-config) $network 152 .1€2.30.0 255.255.255.0

Bogota (dhep-config) $default-router 152.1628.40.1
Bogota (dhep-config) énetwork 192.1€2.40.0 255.255.255.0

- O X
~
End with CHTL/Z.
v
Copy Paste

Para la configuracion de NAT,

puedan salir a internet.

HBogota (dhcp-contig) $
Bogota (dhep-config) #

Bogota (config) #int £0/0
Bogotalconfig-if) #ip nat outside
Bogota {config-if) §int £0/1
Bogotalconfig-if) #ip nat inside

225_255_255._248
Bogota(config) Sl

Bogota (dhcp-config) #ip nat inside source static 10.10.10.10 205.1€5.200.229%9

Bogotalconfig-if) faccess-1list 1 permit 192.1€2.30.0 0.0.0.255
Bogota(config) faccess—-1list 1 permit 152.1€5.40.0 0.0.0.255
Bogotalconfig) faccess—-1list 1 permit 152.165.4.0 0

Bogota (config) #ip nat pool INTERNET 205.16€5.200.2

configuraremos el R2 para permitir que los hosts

-0.3.2
25 2Z05.1€5.200.229% netmask

Copy Paste
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Se verifica la asignacién de direccionamiento de DHCP en la Vlan

& p-a

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

@ DHCP (O Static

IP Address 192.168.30.32
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPv6 Address

Link Local Address FEB0::260:3EFF:FE57:5565

IPV6 Gateway

IPv6 DNS Server

& pcs

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static

IP Address 192.168.40.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
DMNS Server 10.10.10.11

IPv6 Configuration
@® DHCP (O Auto Config (O Static

IPvE Address

Link Local Address FEB80::204:9AFF:FEOG:5A41

IPvE Gateway
IPv6 DNS Server
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Se configura R1 para que solo tenga acceso a R2 por Telnet y aplicarlas a las

VTY

unauthorized RAccess is Prohibited
User Reocess Verification

Password:
Password:

Miamiren

Password:

HMiamigconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Miami (config)#

Miami (config)fip access-list standard ADMIN

Miami (config-std-nacl)#permit host 172.31.21.1

Miami (config-std-nacl) fexit

Miami (config)gline vty 0 4

HMiami (config-line)#access-class ADMIN in

Miami (config-line)fexit

Miami (config) faccess-1list 100 permit tcp any host 205.1€5.200.225 eg www
Miami (config) faccess-1list 100 permit icmp any any echo-reply
Miami (config) g

Copy

Faste

Verificacidbn de comunicacion entre los dispositivos: Comunicacion entre PC-A

y Internet — PC y Web server

& pC-A |
Physical  Config Desktop  Custom Interface
e e _— g1 ==

ommand Prompt
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Comunicacion entre PC-B y Internet — PC y Web server

10.10.10

10.10.

1y
1y
1y

1y
1y
1y
1y

Ping statist

imum = lms, Awver

W
£ >
Comunicacion entre routers: R1y R2 y R3
& Bogota - O X
Physical Config CLI
I0S Command Line Interface
T e o e TT EDUCNE . EIUCE T, TOC 2. c.2.2 Ul Serlalor o7 T LU FUCD o0 I,
Heighbor Down: Interface down or detached ~
SLINEFROTO-5-UFPDOWH : Line protocol on Interface Seriald/sd/0, changed state to up
22:559:40: %05SPF-5-ADJCHE: Process 1, Nbr 2 on Serialdys0/0 from LOADING to
FULL, Loading Done
Unauthorized Rccess is Prohibited
User Access Verification
Password:
Bogotaren
Password:
Bogotagping 172.231.21.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:
[EERE
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1l/2 ms
Bogotagping 172.31.
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:
reeete
Success rate is 100 percent (5/5), round-trip min/favg/max = 2/6/2€ ms
Ecgc:a#l w
Copy Paste

Mind Wide Open”
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Comunicacion entre R1 y red internet y Web server

’f Bogota - O X
Physical Config  CLI

105 Command Line Interface

j-guis puger-p:y
Bogotag
Bogotag
Bogotag
Bogotagf
Bogotagf
Bogotagf
Bogotag
Bogotag
Bogotag
Bogotag
Bogotaf
Bogotaf
Bogotaf
Bogotaf
Bogotafping 209 .1€5.200.224

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 205_165.200.224, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/8 ms
Bogotagping 10.10.10.10

Type escape seguence to abortc.
Sending 5, 1l00-byte ICHMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/12 ms

Bogotaf W

Copy Paste

CONCLUSIONES DEL ESCENARIO 2

Con el desarrollo del escenario se puso en practica las habilidades adquiridas en el
transcurso del diplomado, con la implementacion de la configuracion de los
diferentes dispositivos, la implementacion de vlans, listas de acceso, seguridad,
NAT, DHCP, OSPFv2, con las que se pudo solucibn de comunicacion a las

terminales.
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CONCLUSIONES

Con el desarrollo de esta actividad de habilidades practicas, se tuvieron en cuenta
un amplio nimero de conocimientos adquiridos durante el curso, los cuales se
pudieron implementar en escenarios que conllevan probleméticas reales, las cuales
se podran abordar de forma profesional y dar la mejor solucion, teniendo la
capacidad de decision en la implementacion de topologias, dispositivos, medios de
comunicacion y la capacidad de configuracion de las conexiones segun sean los
requisitos del cliente, con la ejecucion de soluciones de telecomunicaciones como
las VLANS o las lista de acceso ACL, para la distribucion de las redes y subredes

que pudiesen existir.

Ademas de la adquisicién del conocimiento y puesta en funcionamiento, el curso y
la actividad también sirven como una guia vocacional de trabajo, en donde se pudo
orientar a los futuros ingenieros a especializarse en el campo de las

telecomunicaciones.
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