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Abstract— EI sistema operativo Zentyal nos provee una gran
variedad de opciones y funcionalidades en cuanto a la
configuracion de un entorno de red con distintos niveles de
complejidad y especificidad. A continuacion se desarrollaran
actividades bajo este sistema operativo mediante la interfaz
grafica de administracion que provee, para lograr tener un
Proxy HTTP no transparente y establecer reglas de filtrado y
de acceso para el mismo.

I. INTRODUCCION
Este documento tiene como finalidad recopilar las
actividades planteadas para el paso final del Diplomado de
Profundizacion en Linux, en este caso con respecto a la
descarga, instalacion y configuracion de Zentyal, ademas del
desarrollo de actividades especificas y de un nivel alto de
complejidad, como lo es la configuracién de un Proxy HTTP
no transparente, entre otros. Todas las actividades fueron
desarrolladas segun la guia de actividades planteada y de la
respectiva documentacion brindada por la Universidad; sacandole
provecho al sistema operativo Linux y sus distintas distribuciones,
en esta ocasion en su distribucion: Zentyal, la cual tiene una interfaz
de administracion web, dentro de la cual se desarrollan la mayoria
de actividades.
Il. DESARROLLO DE CONTENIDOS
Para dar solucién a las problematicas planteadas con
respecto a la seguridad de infraestructura de red, se plantea
desarrollar una cierta cantidad de teméticas, las cuales van
desde la configuracion de un DHCP Server, DNS Server y
Controlador de dominio, Proxy no transparente, cortafuegos,
file server y print server hasta VPN. Las cuales ofrecen una
soluciéon de servicios compleja para cualquier entidad.
Teniendo en cuenta que soy el Unico integrante del grupo,
daré soluciéon a continuacién a la implementacion y
configuracion de un Proxy no transparente. La configuracion
e implementacion se dividio en los siguientes pasos:

A. Instalacidén de Sistema Operativo Zentyal

Se realizo la descarga del sistema operativo del sitio oficial,
obteniendo una licencia de prueba. La instalacion se hizo mediante
un hipervisor, en este caso: VirtualBox.

B. Configuracion de Zentyal

Una vez instalado el sistema operativo en la maquina
virtual, se procedid a realizar las configuraciones basicas y
avanzadas para el desarrollo posterior de las actividades
requeridas para la implementacion del proxy no
transparente, se desarrollaron actividades como:

e  Configuracion de interfaces de red
e Instalacion de paquetes (DHCP, Proxy HTTP

C. Configuracién de DHCP Server

Esta configuracion se hizo desde la interfaz grafica administrable
que provee Zentyal, y en la cual se cre6 un DHCP para un rango
determinado de IP’s, en este caso para el rango: 192.168.0.30 /
192.168.0.50, con respecto a la interfaz de red ethl, la cual se
configurd inicialmente, asignandole una ip fija dentro del segmento
de red. El resultado que se evidencio es que todos los equipos que
se conecten a la red, bien sea de manera cableada o inalambrica, y
que ademas se encuentren mediante la ip asignada, dentro del rango
establecido para el DHCP; estos equipos trabajaran con las reglas
establecidas o que se estableceran posteriormente por el
administrador, pueden ser reglas de seguridad o restrictivas; para
este caso se realizd la configuracion del DHCP para posteriormente
implementar un Proxy no transparente.

Las siguientes figuras corresponden a evidencia de la
configuracion del DHCP Server:
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Fig. 1 Creacion de un DHCP mediante un rango de ip’s.

- Informacion de la conexion

@ Conexiones de red activas

Conexién cableada 2 (predeterminada)

General
Interfaz: Cableada (enp0s3)
Direccién hardware:  08:00:27:6C:DB:95

Controlador: 21000
Velocidad: 1000 Mb/s
Sequridad: Ninguna
1Pv4

Direccién IP: 192.168.0.45

Direccién de difusion: 192.168.0.255
Mascara de subred: 255.255.255.0
Ruta predeterminada: 192.168.0.25
Primary DNS: 192.168.0.25

1PV6
Direccién IP: fe80::1631:f382:3d07:dad3/64

Cerrar

Fig. 2 Evidencia de un equipo conectado al DHCP Server.
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Fig. 3 Lista de ip’s conectadas a DHCP.



D. Configuracién de Proxy No Transparente

Una vez configurado el DHCP Server se procedid a instalar y
configurar el mismo, para lo cual se deben tener unos requisitos
previos, tales como: haber instalado el médulo Proxy HTTP de
Zentyal y habilitarlo, ademas de tener instalado el modulo:
Cortafuegos, ya que se depende de este mddulo para continuar el
proceso.

En seguida se tienen en cuenta dos condiciones bésicas, segln lo
planteado en la guia de actividades:

TABLAI
CONDICIONES PARA CONFIGURACION DE PROXY NO
TRANSPARENTE

Condicion Valor Descripcion

Puerto 3128 Establece el puertg
por el cual funcionarg|
el proxy

Proxy Transparente [Esta opcién debefDefine si el proxy|
estar vacia (no HTTP es transparente]

seleccionada) 0 no

Proxy HTTP

Configuracion General

Proxy Transparente

Puerto

3128

Fig. 4 Configuracioén general de Proxy HTTP.

En cuanto se tiene la certeza de que el proxy que estd
configurando no es transparente, se procede a definir unas reglas
de filtrado, en esta ocasion se definio una regla para filtrar
dominios, especificamente para denegar el acceso a un dominio,
para el desarrollo de la actividad en esta regla de filtro se aplica
sobre: youtube.com.

Reglas de dominios y URLs
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Fig. 5 Creacion de regla de filtrado sobre dominio.

En este momento aunque se tiene creada una regla de filtrado
sobre un dominio especifico, ain no se encuentra en
funcionamiento para los equipos conectados al DHCP Server, por
lo cual si un equipo tratara de acceder a este sitio lo podrian hacer
sin ninguna restriccion, y esto se debe a que se debe configurar una
regla de acceso, en esta regla de acceso se pueden definir distintas
variables, tales como:

e Horario en el que estara habilitada la regla de acceso

e Dias de la semana en que se aplicara la regla

e  Establecer los destinos para los que se habilitara la regla

e  Aplicar la regla sobre un filtro, en este caso el creado
previamente
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Fig. 6 Creacion y configuracion de regla de acceso.

En cuanto se crea la regla de acceso y esta es habilitada en
Zentyal, empezara aplicarse en los equipos conectados mediante
DHCP, pero al ser un proxy no transparente, los usuarios deben
configurar la conexion al proxy, para que empiece a funcionar al
momento de la navegacion, bien sea por linea de comandos o
mediante el navegador web, en este caso esta configuracién se hizo
a través del navegador web.
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Fig. 7 Conexidn de equipo a proxy.

En esta instancia del desarrollo de la actividad, el equipo
conectado ya se esta rigiendo con las reglas establecidas en el
proxy. Por lo cual, como resultado final si el usuario trata de
acceder a: youtube.com, no podré realizarlo, debido a que el proxy
esta restringiendo este acceso mediante las reglas de filtrado.

@ El servidor proxy esta rechazando las conexiones

Firefox ests configurado para usar un servidor praxy que ests rechazando las conexiones.

 Compruebe la configuracion de proxy para asegurarse de que es correcta
« Contacte con su administrador de red para asegurarse de que el servidor proxy ests funcionando,

Fig. 8 Restriccion de acceso a dominio mediante proxy a equipo.

I111.CONCLUSIONES

Es de gran importancia realizar este tipo de actividades y
desempefiar configuraciones complejas y a la medida para todo
tipo de entidades, pudiendo aplicar filtros sobre dominios en un
proxy y sacar el provecho del sistema operativo linux y de su
distribucion Zentyal.
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