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INTRODUCCIÓN 

 

En el presente informe se ponen en práctica los conceptos y conocimientos 

adquiridos del contenido de CCNA1 Y CCNA 2. 

En el primer escenario se configuran VLANS en los switches, se asignan los puertos 

de acceso correspondientes y se deshabilitan todas las interfaces que no se utilizan, 

además se configura el direccionamiento ip correspondiente de los Routers, 

switches y equipos de la red, se habilita el routing a través del protocolo RIPv2 , se 

crean listas de acceso para permitir una red específica y se realiza NAT con 

sobrecarga para que los equipos de la red tengan salida a internet, también se 

genera direccionamiento DHCP ipv4 e ipv6. 

En el segundo escenario se tiene una red con tres sucursales, es necesario 

interconectar los routers entre si y para esto se configura direccionamiento IP 

correspondiente, se deshabilitan puertos no utilizados, los routers se comunican 

entre sí, a través del protocolo OSPFv2, también se establecen anchos de banda y 

métricas para los enlaces seriales, se genera direccionamiento DHCP ipv4 con 

pools de direcciones reservadas, el router central se configura con NAT para permitir 

que los equipos de la red tengan salida a internet y en los routers adyacentes se 

crean listas de acceso para permitir y bloquear tráfico específico. 
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DESARROLLO 

 

Escenario 1 

 

 

 

Tabla de direccionamiento 

 

El 
administrador 

 
Interfaces 

 
Dirección IP 

Máscara 
de 
subred 

Gateway 
predetermin
ado 

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 

 

R1 

Se0/0/0 200.123.211.2 255.255.255.0 N/D 

Se0/1/0 10.0.0.1 255.255.255.252 N/D 

Se0/1/1 10.0.0.5 255.255.255.252 N/D 

 
 
R2 

Fa0/0,100 192.168.20.1 255.255.255.0 N/D 

Fa0/0,200 192.168.21.1 255.255.255.0 N/D 

Se0/0/0 10.0.0.2 255.255.255.252 N/D 

Se0/0/1 10.0.0.9 255.255.255.252 N/D 
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R3 

 
Fa0/0 

192.168.30.1 255.255.255.0 N/D 

2001:db8:130:
:9C0:80F:301 

/64 N/D 

Se0/0/0 10.0.0.6 255.255.255.252 N/D 

Se0/0/1 10.0.0.10 255.255.255.252 N/D 

SW2 VLAN 100 N/D N/D N/D 

 VLAN 200 N/D N/D N/D 

SW3 VLAN1 N/D N/D N/D 

PC20 NIC DHCP DHCP DHCP 

PC21 NIC DHCP DHCP DHCP 

PC30 NIC DHCP DHCP DHCP 

PC31 NIC DHCP DHCP DHCP 

Laptop20 NIC DHCP DHCP DHCP 

Laptop21 NIC DHCP DHCP DHCP 

Laptop30 NIC DHCP DHCP DHCP 

Laptop31 NIC DHCP DHCP DHCP 

 

Tabla de asignación de VLAN y de puertos 

Dispositiv
o 

VLAN Nombre Interfaz 

SW2 100 LAPTOPS Fa0/2-3 

SW2 200 DESKTOPS Fa0/4-5 

SW3 1 - Todas las interfaces 

 
Tabla de enlaces troncales 

 

Dispositivo 
local 

Interfaz 
local 

Dispositivo 
remoto 

SW2 Fa0/2-3 100 

Situación 

En esta actividad, demostrará y reforzará su capacidad para implementar 
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la 
configuración de direcciones IP, las VLAN, los enlaces troncales y las 
subinterfaces. Todas las pruebas de alcance deben realizarse a través de 
ping únicamente. 
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Descripción de las actividades 

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1. 

Creación de VLANS en S2 y asignación de puertos: se configura la vlan 100 y 
200 de acuerdo a la tabla de VLANS de la siguiente manera: 

S2>en 
S2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
S2(config)#vlan 100 
S2(config-vlan)#name LAPTOPS 
S2(config-vlan)#exit 
S2(config)#vlan 200 
S2(config-vlan)#name DESKTOPS 
S2(config-vlan)#exit 
S2(config)#interface range fa0/2 - 3 
S2(config-if-range)# switchport mode trunk 
S2(config-if-range)#switchport trunk native vlan 100 
S2(config-if-range)#no shutdown 
S2(config-if-range)#exit 
S2(config)#interface range fa0/4 – 5 
S2(config-if-range)#port access vlan 200 
S2(config-if-range)#no shutdown 
S2(config-if-range)#exit 

Asignación de enlace troncal en fa0/1 

Se habilita el Puerto fa0/1 como troncal para que permita la transmisión de datos de 
las VLANS 
S2(config)#interface fa0/1 
S2(config-if)#switchport mode trunk 
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Ilustración 1 

 
Ilustración 2 

 

• Los puertos de red que no se utilizan se deben deshabilitar. 

Se deshabilita el rango de puertos del S2 que no se utilizan: 

 
S2(config)#interface range fa0/6 - 22, g0/1 - 2 

S2(config-if-range)#shutdown 
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• La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 

Configuración direccionamiento de R1, R2 Y R3 

Configuración ISP 

Se configura y habilita la interfaz Loopback 0 del router ISP para utilizarlo como 

conexión de internet. 

ISP(config)#interface lo0 
 
ISP(config-if)# 
%LINK-5-CHANGED: Interface Loopback0, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state 
to up 

 
ISP(config-if)#ip address 192.31.7.1 255.255.255.0 
ISP(config-if)#no shutdown 

ISP(config-if)#end 

. 

Configuración IP R1, R2 Y R3: Se configuran y habilitan las interfaces de los 

routers de acuerdo a la tabla de direccionamiento. 

R1: 

R1(config)#interface s0/0/0 
R1(config-if)#ip address 200.123.211.2 255.255.255.0 
R1(config-if)#no shutdown 

 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
R1(config-if)# 
R1(config-if)#exit 
R1(config)#interface s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
R1(config-if)#exit 
R1(config)#inetrface s0/1/1 
R1(config)#interface s0/1/1 
R1(config-if)#ip address 10.0.0.5 255.255.255.252 
R1(config-if)#no shutdown 

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down 
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R2: 

R2(config)#interface s0/0/0 

R2(config-if)#ip address 10.0.0.2 255.255.255.252 

R2(config-if)#no shutdown 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

R2(config-if)#exit 

R2(config)#interface s0/0/ 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, 

changedstate to up 

R2(config)#interface s0/0/1 

R2(config-if)#ip address 10.0.0.9 255.255.255.252 

R2(config-if)#no shutdown 

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 

 

R2(config)#interface fa0/0.100 

R2(config-subif)#encapsulation dot1Q 100 

R2(config-subif)#ip address 192.168.20.1 255.255.255.0 

R2(config-subif)#interface fa0/0.200 

R2(config-subif)#encapsulation dot1Q 200 

R2(config-subif)#ip address 192.168.21.1 255.255.255.0 

R2(config-subif)#exit 

R2(config)#interface fa0/0 

R2(config-if)#no shutdown 

R3 

R3>en 
R3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R3(config)#unicast routing-ipv6 
R3(config)#ipv6 unicast-routing 
R3(config)#end 
R3# 
%SYS-5-CONFIG_I: Configured from console by console 
R3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
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R3(config)#interface fa0/0 
R3(config-if)#ip address 192.168.30.1 255.255.255.0 
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64 

R3(config-if)#no shutdown 

R3(config)#interface s0/0/0 

R3(config-if)#ip address 10.0.0.6 255.255.255.252 

R3(config-if)#no shutdown 

R3(config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

R3(config-if)#interface s0/0/1 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, 

changedstate to up 

R3(config-if)#ip address 10.0.0.10 255.255.255.252 

R3(config-if)#no shutdown 

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed 

state to up 

R3#Show run 
 

ISP 

 
Ilustración 3 
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R1 

 
Ilustración 4 

 

R2 

 
Ilustración 5 

R3 
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Ilustración 6 

• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 

deben obtener información IPv4 del servidor DHCP. 

 
Ilustración 7 

• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 

pública. Asegúrese de que todos los terminales pueden comunicarse 

con Internet pública (haga ping a la dirección ISP) y la lista de acceso 

estándar se llama INSIDE-DEVS. 

Creación de ACL:  

Mediante el comando Access-list en configuración global se crea una lista de control de 

acceso nombrada para que permita una red específica con su respectiva Wildcard. 

R1(config)#ip access-list standard INSIDE-DEVS 
R1(config-std-nacl)#permit 192.168.20.0 0.0.1.255 

R1(config-std-nacl)#end 

Configuración NAT Overload 

La NAT con sobrecarga permite utilizar una única dirección IP pública para dar salida a 

internet a los equipos de la red a través de varios puertos. 

R1(config)#nat inside source list 1 interface serial 0/0/0 overload 

R1(config)#interface s0/1/0 
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R2(config-if)#ip nat inside 

R1(config)#interface s0/0/0 

R2(config-if)#ip nat outside 

 

• R1 debe tener una ruta estática predeterminada al ISP que se 

configuró y que incluye esa ruta en el dominio RIPv2. 

Configuración de protocolo RIPv2 en R1 y ruta estática 

La ruta estática se crea como Gateway de último recurso para que todos los paquetes de 

los que no se conozca su destino salgan a través de una interfaz específica o el siguiente 

salto. 

R1#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#ip route 0.0.0.0 0.0.0.0 10.0.0.1 

R1(config)#router rip 

R1(config-router)#version 2 

R1(config-router)#network 200.123.211.0 

R1(config-router)#network 10.0.0.1 

R1(config-router)#network 10.0.0.5 

R1(config-router)#end 

 
Ilustración 8 
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• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 

Configuración de direccionamiento DHCP en R2  

Se excluyen las dos primeras direcciones del pool ya que se configuraron en la 
interfaz del router y se crean los pool correspondientes a cada red. 

 
R2(config)#ip dhcp excluded-address 192.168.20.1 
R2(config)#ip dhcp excluded-address 192.168.21.1 
R2(config)#ip dhcp pool fa0/0.100 
R2(dhcp-config)#network 192.168.20.0 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#dns-server 200.123.211.1 
R2(dhcp-config)#exit 
R2(config)#ip dhcp pool fa0/0.200  
R2(dhcp-config)#network 192.168.21.0 255.255.255.0 
R2(dhcp-config)#default-router 192.168.21.1 
R2(dhcp-config)#dns-server 200.123.211.1 

R2(dhcp-config)# 

 

• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 

Tabla de enrutamiento de R2 

 
Ilustración 9 
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• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 

Laptop31, de PC30 y obligación de configurados PC31 simultáneas 

(dual-stack). Las direcciones se deben configurar mediante DHCP y 

DHCPv6. 

• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones 

IPv4 e IPv6 configuradas (dual- stack). 

Configuración de direccionamiento IPv4 e IPv6 en R3 

Se crean los pools de direccionamiento DHCP para ipv4 e ipv6 excluyendo 

la primera dirección para utilizarla en la interfaz del router como Gateway 

para la red. 

R3(config)#ip dhcp excluded-address 192.168.30.1 
R3(config)#ip dhcp pool datos30 
R3(dhcp-config)#network 192.168.30.0 255.255.255.0 
R3(dhcp-config)#default-router 192.168.30.1 
R3(dhcp-config)#dns-server 200.123.211.1 
R3(dhcp-config)#exit 
R3(config-if)#ipv6 dhcp pool cisco 
R3(config-dhcpv6)#prefix-delegation pool cisco 
R3(config-dhcpv6)#exit 
R3(config)#ipv6 general-prefix cisco 2001:db8:130::9c0:80f:300/64 
R3(config)#ipv6 local pool cisco 2001:db8:130::9c0:80f:310/40 64 
R3(config)#interface fa0/0 
R3(config-if)#ipv6 dhcp server cisco 
R3(config-if)#end 

R3# 

• R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 

Configuración de enrutamiento RIPv2 en R1, R2 y R3 

Se configura RIPv2 y se especifican las redes que se anunciarán a través de este 
protocolo. 

R1#conf t 

R1(config)#router rip 

R1(config-router)#version 2 

R1(config-router)#network 200.123.211.0 

R1(config-router)#network 10.0.0.1 

R1(config-router)#network 10.0.0.5 

R1(config-router)#end 

R2(config)#router rip 

R2(config-router)#version 2 

R2(config-router)#no auto-summary 
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R2(config-router)#network 192.168.20.0 

R2(config-router)#network 192.168.21.0 

R2(config-router)#network 10.0.0.2 

R2(config-router)#network 10.0.0.9 

R2(config-router)#end 

R3(config)#router rip 

R3(config-router)#version 2 

R3(config-router)#network 192.168.30.0 

R3(config-router)#network 10.0.0.6 

R3(config-router)#network 10.0.0.10 

R3(config-router)#end 

 

• En las tablas de enrutamiento se pueden verificar las redes adyacentes 
agregadas mediante el protocolo RIPv2. 

Tabla de enrutamiento R1 

 
Ilustración 10 

 
Ilustración 11 
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Tabla de enrutamiento R2 

 

  
Ilustración 12 

 

Tabla de enrutamiento R3 

 

  
Ilustración 13 

• Verifique la conectividad. Todos los terminales deben poder hacer ping 

entre sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían 
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poder hacer IPv6-ping entre ellos y el servidor. 

Verificación de conectividad 

Equipos de las VLAN 100 Y 200 tienen conectividad con ISP 

 

Ilustración 14 

 

 

Ilustración 15 
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Ping Ipv6 entre equipos bajo R3, Laptop a Server 0 

 

Ilustración 16 

 

Ilustración 17 
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Conectividad de equipos bajo R3 con el ISP 

 

Ilustración 18 
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Escenario 2 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red. 

 

 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
 

Configuración IP R3 

Se configura el direccionamiento de las interfaces de acuerdo a la tabla de direcciones para 

R1, R2 Y R3 mediante el comando ip address y activando las interfaces. 
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R3(config)#interface s0/0/1 
R3(config-if)#ip address 172.31.23.2 255.255.255.252 
R3(config-if)#no shutdown 
 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
R3(config-if)# 
R3(config-if)#interface lo4  
 
R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback4, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state 
to up 
 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#interface l05 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback5, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state 
to up 
 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#interface lo6 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback6, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state 
to up 
 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 
R3(config-if)# 
 
 
 
R2 
 
R2(config)#interface s0/0/0 
R2(config-if)#ip address 172.31.23.1 255.255.255.252 
R2(config-if)#no shutdown 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
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R2(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
interface f0/0 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#no shutdown 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
 
R2(config-if)#interface s0/0/1 
R2(config-if)#ip address 172.31.21.1 255.255.255.252 
R2(config-if)#no shutdown 
 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
R2(config-if)#interface lo0 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface Loopback0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state 
to up 
 
R2(config)#int lo0 
R2(config-if)#ip address 10.10.10.11 255.255.255.255 
R2(config)#interface s0/0/1 
R2(config-if)#ip address 172.31.21.1 255.255.255.252 
R2(config-if)#no shutdown 
R2(config-if)# 
 
R1 
 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#int s0/0/0 
R1(config-if)#ip address 172.31.21.2 255.255.255.252 
R1(config-if)#no shutdown 
 
R1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
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R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#interface fa0/0.40 
R1(config-subif)#encapsulation dot1Q 40 
R1(config-subif)#ip address 192.168.40.1 255.255.255.0 
R1(config-subif)#end 
R1# 
%SYS-5-CONFIG_I: Configured from console by console 
 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#interface fa0/0.30 
R1(config-subif)#encapsulation dot1Q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
R1(config-subif)#exit 
R1(config)#interface fa0/0 
R1(config-if)#no shutdown 
 
R1(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
 
%LINK-5-CHANGED: Interface FastEthernet0/0.40, changed state to up 
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• Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 

OSPFv2 area 0 

Configuración OSPFv2 para área 0, cada router con su respectivo ID y la 

especificación de las redes a anunciar. 

Configuration Item or Task Specification 

Router ID R1 

R1>en 
R1#conf t 

R1(config)#router ospf 1 

R1(config-router)#router-id 1.1.1.1 

R1(config-router)#network 192.168.20.0 0.0.0.255 

area 0 

R1(config-router)#network 192.168.30.0 0.0.0.255 

area 0 

R1(config-router)#network 172.31.21.0 0.0.0.3 

area 0 

Router ID R2 5.5.5.5 

R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 
area 0 
R2(config-router)# 
01:35:17: %OSPF-5-ADJCHG: Process 1, Nbr 
1.1.1.1 on Serial0/0/1 from LOADING to FULL, 
Loading Done 
R2(config-router)#network 172.31.23.0 0.0.0.3 
area 0 
R2(config-router)#network 209.165.200.224 
0.0.0.7 area 0 
R2(config-router)#network 10.10.10.10 0.0.0.0 

area 0 
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Router ID R3 R3#conf t 

Enter configuration commands, one per line.  End 

with CNTL/Z. 

R3(config)#router ospf 1 

R3(config-router)#router-id 8.8.8.8 

R3(config-router)#network 172.31.23.0 0.0.0.255 

area 0 

R3(config-router)# 

01:38:58: %OSPF-5-ADJCHG: Process 1, Nbr 

5.5.5.5 on Serial0/0/1 from LOADING to FULL, 

Loading Done 

 

R3(config-router)#network 192.168.4.0 0.0.0.255 

area 0 

R3(config-router)#network 192.168.5.0 0.0.0.255 

area 0 

R3(config-router)#network 192.168.6.0 0.0.0.255 

area 0 

Configurar todas las 

interfaces LAN como pasivas 

R1>en 
R1#conf t 
Enter configuration commands, one per line. End 
with CNTL/Z. 
R1(config)#router ospf 1 
R1(config-router)#passive-interface fa0/1 
 
R2>en 
R2#conf t 
Enter configuration commands, one per line. End 
with CNTL/Z. 
R2(config)#router ospf 1 
R2(config-router)#passive-interface fa0/1 
R3(config)#router ospf 1 
R3(config-router)#passive-interface fa0/0 
R3(config-router)#passive-interface fa0/1 
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Establecer el ancho de banda 

para enlaces seriales en  

R1#conf t 

Enter configuration commands, one per line.  End 

with CNTL/Z. 

R1(config)#interface s0/0/0 

R1(config-if)#bandwidth 256 

R1(config-if)#ip ospf cost 9500 

R1(config-if)# 

 

R2#conf t 

Enter configuration commands, one per line.  End 

with CNTL/Z. 

R2(config)#interface s0/0/0 

R2(config-if)#bandwidth 256 

R2(config-if)#exit 

R2(config)#interface s0/0/1 

R2(config-if)#bandwidth 256 

R2(config-if)# 

 

R3>en 

R3#conf t 

Enter configuration commands, one per line.  End 

with CNTL/Z. 

R3(config)#interface s0/0/1 

R3(config-if)#bandwidth 256 

R3(config-if)#end 

Ajustar el costo en la métrica 

de S0/0 a 

R1(config-if)#ip ospf cost 9500 

R2(config-if)#ip ospf cost 9500 
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Verificar información de OSPF  

 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 
Tabla de enrutamiento R1 

 
Ilustración 19 

 
Tabla de enrutamiento R2 
 

 
Ilustración 20 

 
Tabla de enrutamiento R3 
 

 
Ilustración 21 
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• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface. 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 

Visualización detallada de interfaces OSPF, Process ID, Router ID, 
summarizations, routing networks e interfaces pasivas 

 

 
Ilustración 22 

 
Ilustración 23 
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Ilustración 24 

 
 

• Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

Configuración de VLANS y encapsulamiento 

Se realiza la creación de las VLANS y la asignación de los puertos a ellas, además se 

especifican los puertos troncales para permitir la transmisión y comunicación de datos entre 

las VLANS existentes. 

Vlans S1 

S1>en 
S1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
S1(config)#vlan 30 
S1(config-vlan)#name Administracion 
S1(config-vlan)#exit 
S1(config)#interface f0/1 
S1(config-if)#S1port mode access 
S1(config-if)#S1port access vlan 30 
S1(config-if)#exit 
S1(config)#interface f0/24 
S1(config-if)#S1port mode trunk 

 
S1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed 
state to down 
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed 
state to up 

 
S1(config-if)#exit 
S1(config)#interface f0/3 
S1(config-if)#S1port mode trunk 

 
S1(config-if)#exit 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed 
state to down 

 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed 
state to up 

Vlans S3 

 

S3>en 
S3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
S3(config)#vlan 40  
S3(config-vlan)#name Mercadeo 
S3(config-vlan)#exit 
S3(config)#interface f0/1 
S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 40 
S3(config-if)#exit 
S3(config)#interface f0/3 
S3(config-if)#switchport mode trunk 
S3(config)#vlan 99 
S3(config-vlan)#interface vlan 99 
S3(config-if)# 
%LINK-5-CHANGED: Interface Vlan99, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to 
up 
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Vlans de s1 
 
 
 

 

Ilustración 25 
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Vlans de s3 

 

Ilustración 26 

 

Switch 3 deshabilitar DNS lookup 

 
S3(config)#no ip domain-lookup 
S3(config)# 
 

Asignación de direcciones IP para S1 y S3 

 

S1(config)#vlan 99 

S1(config-vlan)#interface vlan 99 

S1(config-if)# 

%LINK-5-CHANGED: Interface Vlan99, changed state to up 
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to 
up 

S1(config-if)#ip address 192.168.99.2 255.255.255.0 

S1(config-if)#end 

 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
S3(config-if)#exit 

S3(config)# 

 
 

Desactivación de interfaces no utilizadas en S1 Y S3 

 
S1 
S1(config-if)#interface range f0/2, f0/4 - 23  
S1(config-if-range)#shutdown 

 
S3 
S3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
S3(config)#interface range f0/2, f0/4 - 24 
S3(config-if-range)#shutdown 

 

Configuración de R1 como servidor DHCP para las VLANs 30 y 40. 

Se reservan las primeras 30 direcciones para configuración estática y se nombran 

los pools para cada VLAN, especificando la red, el Gateway y el servidor DNS. 

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
R1(config)#ip dhcp pool ADMINISTRACION 
R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.30.1 
R1(dhcp-config)#dns-server 10.10.10.11 

R1(dhcp-config)#domain name ccna-unad.com 

R1(dhcp-config)#exit 

R1(config)#ip dhcp pool MERCADEO 
R1(dhcp-config)#network 192.168.40.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.40.1 
R1(dhcp-config)#dns-server 10.10.10.11 
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R1(dhcp-config)#domain-name ccnaunad.com 

Verificación de concesión DHCP en los equipos de la VLAN 30 y 40 
 

 

 
Ilustración 27 

 

Configurar DHCP pool para 

VLAN 30 

Name: ADMINISTRACION 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 

Configurar  DHCP pool para 

VLAN 40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 

 

Configuración de NAT en R2 para permitir que los host puedan salir a internet 

 

R1(config)#ip route 0.0.0.0 0.0.0.0 172.31.21.1 
R1(config)# 
 
R2(config)#ip route 0.0.0.0 0.0.0.0 172.31.21.2 
R2(config)#end 
R2(config)#ip nat inside source static 209.165.200.230 172.31.21.1 
R2(config)#int s0/0/1 
R2(config-if)#ip nat outside 
R2(config-if)#int f0/0 
R2(config-if)#ip nat inside 
R2(config-if)#end 
R2# 
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Creación de ACL estándar 

Restricción de tráfico para la red 192.168.40.0 hacia el R2, en la siguiente ilustración se 

observa que un paquete de tipo ICMP enviado desde el PC-C hacia el router falla ya que lo 

restringe la ACL. 

 
R1(config)#access-list 1 deny 192.168.40.0 0.0.0.255 
R1(config)#access-list 1 permit any 
R1(config)#int s0/0/0 
R1(config-if)#ip access-group 1 out 
R1(config-if)#exit 
 

 
Ilustración 28 

 
Restricción de tráfico para la red 192.168.5.0 DE R3 hacia el R2 

 
R3(config)#access-list 1 deny 192.168.5.0 0.0.0.255 
R3(config)#access-list 1 permit any 
R3(config)#int s0/0/1 
R3(config-if)#ip access-group 1 out 
R3(config-if)#exit 

 

ACL Extendidas para restricción de tráfico ICMP 

 
ACL Extendida para bloquear tráfico ICMP de la VLAN 30 de R1 

 
R1(config)#ip access-list extended ICMP  
R1(config-ext-nacl)#deny icmp 192.168.30.0 0.0.0.15 host 192.168.30.1 
R1(config-ext-nacl)#permit tcp any any 
R1(config-ext-nacl)#int f0/0.30 
R1(config-subif)#ip access-group ICMP in 

 

 
Ilustración 29 
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• La ACL bloquea el tráfico ICMP por eso el ping no responde, pero permite 
el tráfico web y es posible visualizar la página web del servidor. 
 
 

 
Ilustración 30 

 
Ilustración 31 

- Como se observa en las imágenes anteriores, R1 no permite que la red 
192.168.30.0 genere tráfico ICMP a través de él, pero si permite tráfico 
HTTP. 

 
 

 
ACL para restringir tráfico ICMP desde interfaz Lo6 del R3 

 
R3(config)#ip access-list extended ICMP 
R3(config-ext-nacl)#deny icmp any host 209.165.200.230 
R3(config-ext-nacl)#permit tcp any any 
R3(config)#int lo6 
R3(config-if)#ip access-group ICMP in 
R3(config-if)#end  
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Verificación de conectividad entre routers 

 

Se verifica la conectividad entre R1, R2 y R3 haciendo uso del comando ping y traceroute 

 
Comunicación R1 con R2 Y R3 

 

 

Ilustración 32 

 

Ilustración 33 
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Comunicación de R3 con R2 Y R1 

 

Ilustración 34 
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CONCLUSIONES 

 

- La implementación de Vlan’s en los switches y deshabilitar los puertos no 
utilizados aumenta considerablemente la seguridad de la red. 
 

- RIPv2 es un protocolo de enrutamiento sencillo de implementar el cual 
permite anunciar las redes definidas en los routers, sin embargo es 
necesario configurarle interfaces pasivas para reducir el consumo de ancho 
de banda en la red y hacerla más segura. 
 

- La creación de NATS con sobrecarga facilita la utilización de las direcciones 
IP públicas asignadas por el ISP ya que permite usar una única dirección 
con múltiples puertos. 
 

- Las listas de control de acceso son útiles si se desea restringir tráfico de 
redes o hosts específicos, ya sea general o por protocolos. 
 

- Un router con IPv6 habilitado es capaz de entregar direccionamiento DHCP  
dual stack. 
 

- Al momento de configurar una sub interfaz de router para diferentes VLAN’s 
es necesario configurar el encapsulamiento de acuerdo al número de la 
VLAN correspondiente, de lo contrario el enrutamiento no funcionará. 
 

- El protocolo de enrutamiento OSPFv2 se debe configurar por áreas para 
permitir que varios routers se reconozcan entre sí como vecinos y 
compartan información de sus redes internas. 
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