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RESUMEN

El presente documento describe el desarrollo de las pruebas de habilidades
practicas comprendidas en las actividades que conforman los mddulos del
Diplomado de en CCNAl1 y CCNA2 de Cisco Networking Academy, donde se
implementan soluciones especificas y detalladas a las topologias propuestas para
el desarrollo de las pruebas anteriormente mencionadas. Logrando de esta forma la
integracion de habilidades importantes para el desarrollo de escenarios con
caracteristicas de red Cisco, donde se logran implementar modelos de solucién de
forma funcional por medio de la simulacion a través de la Paket Tracer, herramienta
fundamental para el modelo de simulacion de la academia Cisco.

Palabras Clave: Red, topologia, seguridad, funcionalidad, cisco, network, interface.



ABSTRACT

This document describes the development of the practical skills tests included in the
activities that comprise the CCNA1 and CCNA2 Diploma modules of the Cisco
Networking Academy, where specific and detailed solutions are implemented to the
proposed topologies for the development of the tests previously. mentioned.
Achieving in this way the integration of important skills for the development of
scenarios with Cisco network characteristics, where functional models can be
implemented by means of simulation through the Paket Tracer, a fundamental tool
for the simulation model. the Cisco Academy.

Keywords: Network, topology, security, functionality, cisco, network, interface.



INTRODUCCION

Cisco con su herramientas de simulacion Packet Tracer , permite desarrollar
escenarios que sustentan las necesidades y problemas que se pueden presentar
en el ambito real , por tal razén el uso metddico de esta herramientas permite la
experimentacion y comprobacion de situaciones que fortalecen el conocimiento de
las areas relacionadas con redes dentro la arquitectura Cisco , donde se abordan
temas importantes de configuracién béasica hasta elementos mas complejos de
seguridad de parametros de control especificos en una red determinada, por ello a
continuacion se presenta dos escenarios con una complejidad que permite aplicar

los modulos vistos en el desarrollo de CCNA 2.



1. ESCENARIO 1

Imagen 1. Topologia — Escenario

ooy 3
PC-PT
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Server-PT
ServerD
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Laptop-PT
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Tabla 1. Tabla de Direccionamiento

admin:Esltrador Interfaces Direccién IP Mascara de subred prec?ea::a?vmv?r?ado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 | 10.0.0.5 255.255.255.252 | N/D
Fa0/0,10| 192.168.20.1 255.255.255.0 N/D
0
R2 Fa0/0,20| 192.168.21.1 255.255.255.0 N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 | 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80 | /64 N/D
R3 F:301
Se0/0/0 | 10.0.0.6 255.255.255.252 | N/D




Se0/0/1 | 10.0.0.10 255.255.255.252 | N/D
SW2 VLAN | N/D N/D N/D

100

VLAN | N/D N/D N/D

200
Sw3 VLAN1 | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 2. Asignacién de Vlan y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3. Enlaces troncales

Dispositivo local | Interfaz local = Dispositivo remoto

SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrard y reforzard4 su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping unicamente.



Descripcion de las actividades

SW2

SW2 (config)# vlan 100

SW2 (config-vlan)# name LAPTOS
SW2 (config-vlan)# exit

SW2 (config)# vlan 200

SW2 (config-vlan)# name DESTOPS

Imagen 2. Configuracion de Vlan

FRyEIcal LONTIg LL| ATIDUTES
—

SWZE

£5¥Y5-5-CONFIG I: Configured from consocle by console

SW2gshow wlan

VLAEN MNames Status DBorts

1 default actiwve Falysl, Fad/2, Fal/3, Fal/s4
Fal/s5, Fal/s&, Fal/7, Fal/sB
Fal/%, Fadys1l0, Fa0/11l, Fad/s12
Fal/12, Fals14, Fal/1l5, Fal/le
Fal/17, Fals1l%, Fal/sl%, Fal/20
Fal/21l, Fals22, Fal/23, Fal/24

actiwve

1003 token-ring-default actiwve

1004 fddinet—-default actiwve

1005 trnet-default active

VLAN Type SAID MTT Parent RingMo Bridgelo S5tp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - a a

Se realiza la configuracién de las Vlan iniciando en el SW2 con los siguientes

comandos

e Enable
e Configure terminal

Se cambia el nombre del dispositivo con el comando hostname y el nombre del

asignado al dispositivo switch con el nombre SW2



En el modo de configuracién global se ingresa

e Vlan 100

e name LAPTOPS
e exit

e Vlan 200

e Name DESTOPS

Se finaliza y se guarda con el comando wr como se indica en la imagen anterior
SW1 VLAN y las asighaciones de puertos de VLAN deben cumplir con la tabla 1.

Asignacién de los puestos como se indican en la tabla asi mismo se configuran las
respectivas interfaces

SW2 (config)# int range f0/2-3

SW2 (config-if-range)# switchport mode Access
SW2 (config-if-range)# switchport Access vian 100
SW2 (config-if-range)# int range f0/4-5

SW2 (config-if-range)# switchport mode access
SW2 (config-if-range)# switchport Access vlan 200

SW2 (config-if-range)# exit

Imagen 3. Asignacion de puertos — Interfaces

¥ ow2 — O

Phy=ical Config CL Attributes
|

0% Command Line Interface

Fal/l5, Fal/Z0
Fal/21, Fa0/22,
Fal/23, Fal/24

10d LAPTOES actiwve Fad/s2, Fal/s3
200 DESTCOES actiwve Fad/s4, Fal/5
1la0z fddi-default active
1003 token-ring-default actiwve

10



SW3

SW3 (config)# int range f0/1-24

SW3 (config-if-range)# switchport mode Access

SW3 (config-if-range)# switchport Access vian 1

SWa3 (config-if-range)# exit

Imagen 4. Asignacién de puertos de acuerdo a los rangos

S E — O :

Phys=sical Config =L Adtributes
I

105 Command Line Interface

FS5YS—-5—CONFIE= I: Comfigured from conscole by console )
Wr

Building configuration. . .

[CE]

SWi3gshow wlan

VLAN Name Status Ports
1 efault actiwe FalO/s1, FalOs2, Fal/s 3,
Fad/s4
FalO/s5, FalOse, Falds7,
Fadss
Fal/s%, Fal/s10,
FalO/s1ll, Faldrslz
Fal/s12, Fals 14,
Fady,s,1l5, Fadlsle
Fad/s17, FaOs 135,
Fad/ 1%, FadsZa
Fadys21, FalOs22Z,
Fals 23, Faldsz4
1002 f£ddi-default active
10032 token—ring—default active
1004 fddimet—default actiwve
1005 trnet—default active -
Ciri+F& to exit CLI focus Copy Paste

La imagen anterior describe los rangos de los puertos activos por medio del
comando Show Vlan.

También se configura el puerto del switch con el comando switchport mode trunk

1. Los puertos de red que no se utilizan se deben deshabilitar.

Para tal fin se hace uso del comando Shutdown para de bajar las interfaces que no
Se encuentran en eso como se evidencia en la siguiente imagen.
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Imagen 5. Puertos de red que no se utilizan

5W3

Phy=ical Config CL Aftributes
I

105 Comm

SWag

SW3igconfig t©

Enter configuration commands, one per line. End with CHNTIL/SZ.

SW3 (config) §#int range £0/6-23

SW2 (config-if-range) #shutdown

SLINE-5—CHANGED: Imterface FastEthernetl/¢t, changed state to administratiwvely down
SLINE-S5—CHANEED: Interface FastEthernetl/7, changed state to administratiwvely down
SLINE-S5—CHANEED: Interface FastEthernetl/2, changed state to administratiwvely down

SLINE-5-CHARNZED: Interface FastEthernetl/s/3, changed state to administratiwvely down

SLINE-5—CHANGED: Imterface FastEthernetl/10, changed state to administratiwvely down

2. Lainformacién de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.

3. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31 deben
obtener informacién IPv4 del servidor DHCP.

Dando cumplimiento con los datos de direccionamiento se desarrolla la siguiente
linea de comandos

R1 (config)# int sO/0/0

R1(config-if) # ip address 200.123.211.2 255.255.255.0
R1(config-if) # exit

R1(config) # int sO/1/0

R1(config-if) # ip address 10.0.0.1 255. 255.255.252
R1(config-if) # exit

R1(config) # int s0/1/1

R1(config-if) # ip address 10.0.0.5 255.255.255.252
R1(config-if) # end

R2(config)# hostname R2

12



R2(config)# int f0/0.100

R2(config-subif)# ecapsulation dotQ 100
R2(config-subif)# ip address 192.168.20.1 255.255.255.0
R2(config-subif)# exit

R2(config)# int sO/0/0

R2(config-if)# ip address 10.0.0.2 255.255.255.252
R2(config-if)# exit

R2(config)# int s0/0/1

R2(config-if)# ip address 10.0.0.9 255.255.255.252
R2(config-if)# exit

R2(config)# end

4. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

Se configura la NAT con sobrecarga realizando la siguiente instruccion.
R1 (config) # int sO/1/1

R1 (config-if)# ip nat inside
R1(config-if)# exit

R1(config)# int sO/1/0

R1(config-if)# ip nat inside
R1(config-if)# exit

R1(config)# int sO/0/0

R1(config-if)# ip nat outside
R1(config-if)# exit

R1(config)# ip nat pool INSIDE-DEVS

R1(config)# ip nat pool INSIDE-DEVS 200.123.211.2  200.123.211.128 netmask
255.255.255.0

13



R1(config)# acces-list 1 permit 192.168.0.0.0.0.255.255

R1(config)# acces-list 1 permit 10.0.0.0.0.255.255.255

R1(config)# ip nat inside st

R1(config)# ip nat inside source list 1 interface s0/0/0 overload

R1(config)# ip nat inside source static tcp 192.168.30.6 80 200.123.211.1.80
R1(config)# ip nat inside source list 1 interface s0/0/0 overload

R1(config)# ip nat inside surce static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# network 10.0.0.0

R1(config-router)# exit

R1(config)# end

Imagen 6. Ejecucién del comando Show ip nat translations

BElgshow ip nat tr

RBlgshow ip nat translations

Pro Inside globkal Inside local Cutside local Cutside
global

top 200.123_.211.1:80 152 .1e8_30.&:80 —-——= —-——=

La imagen evidencia la ejecucién de forma correcta del comando. Inside Global TCP
200.123.211.1:80 , Inside Local 192.168.30.6:80

5. R1 debe tener una ruta estéatica predeterminada al ISP que se configurd yque
incluye esa ruta en el dominio RIPv2.

R1 (config-router)# version 2

R1 (config-router)# network 10.0.0.0
R1 (config-router)# exit

R1 (config)# end

14



Imagen 7. Ejecucion del comando Show ip nat statics

Bléshow ip nat tr

RBlgshow ip nat translations

Pro Imnside glokal Inside local Cutside local Cutside
glokbal

tcp 200.123_.211.1:20 152 _1€3_30.€:-820 -—= -—=

Rlgshow ip nat stat

Blé#show ip mat statistics

Total translations: 1 (1 static, O dynamic, 1 extended)
Cutside Interfaces: Seriald/ 0,0

Inside Interfaces: Serialld/ 1l/0 , S5erizlid/f1l/S1

Hits: 0 Misses: 0O

Expired translations: 0O

Dynamic mappings:

Rl#

La imagen anterior evidencia la ejecucion del comando SHOW IP NAT STATIC, es
sus respectivas interfaces.

6. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2# configure terminal

R2(config)# ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)# ip dhcp pool INSIDE-DEVS
R2(dhcp-config)# network 192.168.20.1 255.255.255.0
R2(dhcp-config)# network 192.168.21.1 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 0.0.0.0

R2(dhcp-config)# exit

7. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100 y 200.

R2(config)# int vlan 100

R2(config-if)# ip address 192.168.20.1 255.255.255.0
R2(config-if )# int vlan 200

R2(config-if)# ip address 192.168.20.1 255.255.255.0

15



R2(config-if)# ip address 192.168.21.1 255.255.255.0
R2(config-if)# end

8. El Servidor 0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Configuracion del servidor por medio de IPv6

e Enable

e Configure terminal

¢ Ipv6 unicast-routing

¢ Interface f0/0

e Ipv6 enable

e |p address 192.168.30.1 255.255.255.0

e Ipv6 address 201:db8::9c0:80F:301/64

9. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

R1(config)# router rip
R1(config-router)# version 2

Imagen 8. Ejecucidon del comando Show ip route connected en el R1

Bl {config-router) §do show ip route connected

c 10.0.0.0/30 is directly connected, Serial0/1/0

c 10.0.0.4/30 is directly connected, Serial0yf1/1

c 200.122.211.0/24 is directly connected, Seriald/0/0

R1(config-router)# network 10.0.0.0
R1(config-router)# network 10.0.0.4

10. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

R2 (config) # router rip

R2 (config-router) # version 2

16



Imagen 9. Ejecucion del comando do Show ip route connected en el R2

B2 (config-router) #do show ip route connected
c 10.9.0.0/30 is directly connected, Serialld/ 070
c 10.9.0.12/30 is directly connected, Seriald 071

B2 {config-router) gnet

B2 {config-router) gnetwork 10.0.0.0
B2 {config-router) fne

B2 (config-router) fnetwork 10.0.0_.12
B2 (config-router) #end

Evidencia de la ejecucién del comando do show ip route connected
Imagen 10. Ejecuciéon del comando Show ip route connected en el R3

REizxenabkle

B3fconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {config) froute rip

B3 {config-router) §version 2

B3 {config-router) §do show ip route connected

10.0.0.4/30 4is directly connected, Seriall 070
10.0.0.8/30 4is directly connected, Seriall 071

192 .1e2.30.0/24 is directly connected, FastEthernetd/0

000

B3 {config-router) fnet

B3 {config-router) fnetwork 10.0.0.4

B3 {config-router) fnet

B3 {config-router) fnetwork 10.0.0.8

B3 ({config-router) fdo show ip route connected

13.0.0.4/30 is directly connected, Serizlds 070
13.0.0.8/30 is directly connected, SerizaldsO0r1

152 _.1€8.30.0/24 is directly connected, FastEthernetd/0

0

B3 {config-router) #

Evidencia de la ejecucion Show ip route connected en el Router Numero 3

11.R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

12.R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

13. Verifique la conectividad. Todos los terminales deben poder hacer ping entre si
y a la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

17



Imagen 11. Ping de comunicacion Laptop 31

! Laptop31

Phy=ical Config Deskiop Programming Attributes
I

Command Prompt

Packet Tracer PLC Command Line 1.0
thFping 152168

C

time=1lms
time<lms
time<lms
time=lms

0.4:
d =4, Lost = 0 (0% loss)
tpproximate round trip times in milli-seconds:
Minimum = Oms, Maximum = lms, A

r

Evidencia de los ping de los terminales , desde el Laptop 31
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Imagen 12. Evidencia comunicacion entre dispositivos

¥ Cisco Packet Tracer - C:\Users\Luis Alberto Holguin\Dropbox\UNIVERSIDADVCISCO DIPLOMADOVPRACTICA FINAL\Escenariol_LuisHelguin.pkt
Fie Edit Options View Tools Extensions Help

EERSO0Lrh@adct aaaoE @sE
T @ /s rme @ Em

Laptop-PT

Laptop-PT
Laptop20

Laptop21

Laptop-PT Laptop-FT
Laptop31 Laplop30

Por medio del anterior gréaficos se evidencia cada uno los dispositivos conectados
entre si, de Extremo a extremo.

Imagen 13

. Evidencia de comunicacion entre los terminales del R2 con el ISP

w

ISP

—

Laptop-PT

Laptop-PT
Laptop20

Laptop21

Lactoo-PT
La imagen por medio la simulacion permite visualizar la comunicacién entre los
terminales del R2 con el ISP, asi como los demés dispositivos vinculados a la red

19



2. ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante serd el
administrador de la red, el cual deber& configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

I nte rnet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Web Server
10.10.10.10/32

172.31.23.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

192.168.99.2

20



Topologia

Imagen 14. Topologia Escenario 2

&
s - — R
[_1_ — -_-I e — —
i , Wiami —E

PC-PT

Cloud-FT Cloud1 Server-PT
Internet PC Clouda R2 Web Server
i
V. =
Bogota Ihj'f‘i l '
1841
rd

i -—;
i
PC-PT PC_PT

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
Se realiza la configuracién de la topologia segun los siguientes lineamientos:

e En el Router 1 se realiza la siguiente configuracion

¢ En el modo de configuracién global

¢ Int serial0/0/0

e |p address 172.31.21.1 255.255.255.252

e Clock rate 128000

e No shutdown

21



Router numero 2

R2 (config) #int s0/0/0

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)# no shut

R2(config-if)# int s0/0/1

R2(config-if)# ip adrress 172.31.23.1 255.255.255.252
R2(config-if)# Clock rate 128000

R2(config-if)# no shut

R2(config)# int f0/0

R2(config-if)# ip address 209.165.200.225 255.255.255.248
R2(config-if)# no shut

R3(config)# int s0/0/1

R3(config-if)# ip address 172.31.23.2 255.255.255.252

R3(config-if)# not shut

R3(config)# int lo4

R3(config-if)# ip address 192.168.4.1 255.255.255.0
R3(config-if)# no shut

R3(config-if)# int 105

R3(config-if)# ip address 192.168.5.1 255.255.255.0
R3(config-if)# no shut

R3(config-if)# int 106

22



R3(config-if)# ip address 192.168.6.1 255.255.255.0
R3(config-if)# no shut

R3(config-if)# exit

R3(config)# end

Imagen 15. Ejecucion del comando Running-config startup-config

Switch>enakle

Switchfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) fhostname 51

51 {config) #copy ru

Sli{config) fexit

S51¢

%5¥5-5-CONFIG_I: Configured from console by console

Slgcopy ru

Slfcopy running-config start

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

s1g

Cirl+F& to exit CLI focus Copy

Paste

Evidencia de la ejecucidn de los comandos con ejecucion correcta.

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8888
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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A continuacioén, se continuidad con la configuracion OSPFv2:
R1(config)# router ospf 1

R1(config-router)# router —id 1.1.1.1

R1(config-router)# network 172.31.21.0 0.0.0.3 area O
R1(config-router)# network 192.168.30.0 0.0.0.3 area O
R1(config-router)# network 192.168.40.0 0.0.0.3 area O
R1(config-router)# network 192.168.30.0 0.0.0.255 area 0
R1(config-router)# network 192.168.40.0 0.0.0.255 area O
R1(config-router)# network 192.168.200.0 0.0.0.255 area 0
R1(config-router)# passive-interface f0/1.30
R1(config-router)# passive-interface f0/1.30
R1(config-router)# auto-cost reference-bandwidth 7500

R1(config-router)# end

La anterior configuracion es aplicada a cada Router con las especificaciones de la
guia.

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.
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3. En el Switch 3 deshabilitar DNS lookup

S3(config)# no ip domain-lookup

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Implement DHCP and NAT for IPv4

5. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

6. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION

Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar NAT en R2 para permitir que los host puedan salir a internet
S1(config)# vlan 30

S1(config-vlan)# name Administracion

S1(config-vlan)# vian 40

S1(config-vlan)# name Mercadeo

S1(config-vlan)# vlan 200

S1(config-vlan)# name Mantenimiento
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S1(config-vlan)# exit

S1(config)# int vlan 200

S1(config-vlan)# ip address 192.168.200.1 255.255.255.0
S1(config-vlan)# no shut

S1(config-vlan)# exit

S1(config)# ip default-gateway 192.168.99.1

S1(config)# int f0/3

S1(config)# switchport mode trunk

51 ({config-if)#
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/3, changed state to down

ELINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed state to up

S1(config-if) #sw

7. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir tréfico desde R1 o R3 hacia R2.

S1(config-if)# ip address 192.168.200.1 255.255.255.0

S1(config-if)# no shut

S1(config-if)# exit

S1(config)# ip default-gateway 192.168.99.1

S1(config-if)# int f0/3

S1(config-if)# switchport mode trunk

Sliconfig-if) &
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetld/3, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetld/3, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Wlan2ld, changed state to up

S1 (config-if)# switchport trunk native vian 1

S1 (config-if)# int f0/24

S1 (config-if)# switchport mode trunk native vlan 1
S1 (config-if)# exit

S1 (config)# int range fa0/2, fa0/4-24, f0/1-2
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S1 (config-if-range)# switchport mode Access
S1 (config-if-range)# int fa0/1
S1 (config-if-range)# switchport mode Access

S1 (config-if-range)# switchport Access vlan

8. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

S3(config)# vlan 30

S3(config-vlan)# name Administracion
S3(config-vlan)# vian 40

S3(config-vlan)# name Mercadeo
S3(config-vlan)# vlan 200

S3(config-vlan)# Mantenimiento
S3(config-vlan)# exit

S3(config)# int vlan 200

S3(config-if)# ip address 192.168.99.3 255.255.255.0
S3(config-if)# no shut

S3(config-if)# exit

S3(config)# ip default-gateway 192.168.99.1

R1(config)# int f0/1.30

R1(config-subif)# encapsulation dotlq 30

R1(config)# ip address 192.168.30.1 225.255.255.0
R1(config)# int f0/1.40

R1(config-subif)# ip address 192.168.30.1 255.255.255.0
R1(config-subif)# encapsulation dotlq 40
R1(config-subif)# ip address 192.168.40.1 255.255.255.0
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R1(config-subif)# int f0/1.200

R1(config-subif)# encapsulation dotlq 200
R1(config-subif)# ip address 192.168.200.1 255.255.255.0
R1(config-subif)# exit

R1(config)# int vlan 1

R1(config-if)# ip address 192.168.99.2 255.255.255.0
R1(config-if)# no shut

R1(config)# exit

S3(config)# int vlan 1

S3(config-if)# ip address 192.168.99.3 255.255.255.0
S3(config-if)# no shut

S3(config-if)# exit

S3(config)# ip default- Gateway 192.168.99.1
S3(config)# exit

R1(config)# ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)# ip dhcp excluded-address 192.168.30.1 192.168.40.30
R1(config)# ip dhcp pool admin

R1(dhcp-config)# default

R1(dhcp-config)# dns-server 10.10.10.10

R1(dhcp-config)# default-router 192.168.40.1

R1(dhcp-config)# network 192.168.40.0 255.255.255.0

R2 (config) # ip http server

R2 (config)# int f0/0
R2 (config)# ip nat inside source static 10.10.10.10 209.165.200.229
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R2 (config-if)# ip nat outside

R2 (config-if)# int fO/1

R2 (config-if)# ip nat inside

R2 (config-if)# exit

R2 (config)# acces-list 1 permit 192.168.30.0 0.0.0.255
R2 (config)# acces-list 1 permit 192.168.40.0 0.0.0.255

R2 (config)# ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2 (config)# ip nat inside source list 1 pool INTERNET

Imagen 16. Evidencia de ejecucidn de las instrucciones nat

B2 {config) #ip nat inside source static 10_.10.10_.10 20%_1&5.200_.225
B2 {config) gint £0,0

B2 {config-if)#ip nat outside

B2 {config-if)#int £0,/1

B2 {config-if)#ip nat inside

B2 {config—if) #exit

B2 {config) facc

B2 {config) gaccess—-1list 1 permit 132.1€2.30.0 O_.0.0._
B2 ({config) faccess—1list 1 permit 15%2.1e2.40.0 O_.0.0._ 5

RE2lconfig) #ip mnat pool INTERMNET 205%_.1&65.200_225 205_165_200_228

netmask 2Z55_255_255_243

B2 {config) #ip mnat inside source list 1 pool INTERNET

REZ {config) §ip acc

B2 {config) fip access—-list sta

R2{config) #ip access-list standard ARDMIN S

R2 {config-std-nacl) §permit host 172.31.21.1

R2 {config-std-nacl) §exit

B2 {config) #line vty O 4

RZ2{config-line) gacc

R2 {config-line) §acce

B2 {config-line) #access—class ADMIN 5 in

RZ ({config-line) § h

(i1}
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Las imagenes representan las secuencias de la ejecucion de las instrucciones nat ,
las cuales se registran de forma de grafica evidenciando la funcionalidad de los
comandos aplicados. Asi como los Access list , que se observan en las mismas.
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lconfig) fip access-list sta ~
lconfigl #ip access-list standard ADMIN S

lconfig-std-nacl) fpermit host 172.31.21.1

{config-std-nacl) fexit

lconfigl#line vy 0O 4

lconfig-line) gacc

lconfig-line) facce

config-line) faccess—class BRDMIN 5 in

lconfig-line) fexitc

lconfig) faccess

lconfig) faccess—list 101 permit tep any host Z05.1&5_200.225% eqg www
lconfigl faccess—list 101l permit icmpe any any echo-reply
lconfigl#int £0/0

lconfig-if)#ip access

lconfig-if) #ip access—group 101 in

lconfig—if) #int s0,050

lconfig-if) #ip access
lconfig-if) #ip access—group 101 out

lconfig-if)#ip access

lconfig-if) #ip access—group 101 out

{config-if) gint s0,/051

{config-if) #ip access—group 101 out

lconfig-if) gint £0/1

lconfig-if) #ip access—group 101 out

lconfig-if)# W

Bizenakle

B2fconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
B2 lconfig)$ip access-

B2 ({config) $ip access—-list sta

B2 (config) #ip access-list standard 24
R2{config)fip access-list standard ADMIN 5
B2 {config-std-nacl)dpermit host 10.10.10.10
B2 {config-std-nacl) fexit

B2 {config)#line wty O 4

RZ (config-line)

Finalizacion de la instrucciones Nat , con la evidencia grafica de las ejecucion
de los comandos en los accesos al host.
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9. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping.

Imagen 17. Evidencia Ping PC-A

B pc-a

Physical Config Desktop Programming Attributes
]

Command Prompt

E '
e round trip times in milli

= Oms, HMaximum = 1l3ms, Rwvera

Evidencia grafica del comando ping en la comunicacion con los routers, desde el
PC-A

Imagen 18. Evidencia Ping PC-C

¥ pc-c
Physical Config Desktop Programming Aftributes
]

Command Prompt

ommand Line 1.0
S9g.144

6.144:
-144:-
-144:
S144:

= Oms, Maximum =

Evidencia grafica del comando ping en la comunicacion con los routers desde el
PC-C
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Imagen 19. Evidencia de comunicacién Web Server
?WebSer\rer

Physical Config Services Deskiop Programming Attributes

< # | URL |hitp:f10.10.10.10

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Physical Config Services Deskiop Programming Attributes

= = URL | http:/f10.10.10.10/image.html Go

Image of Cisco Logo

This is an image of Cisco Logo

NI
CISCO

g
o

Las anteriores imagenes evidencian las comunicacion con el Web Server ,

ingresando por medio de la URL: http://10.10.10.10, donde se logra acceder a la
ventana de bienvenida y el logo de Cisco.
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http://10.10.10.10/

3. CONCLUSIONES

De desarrollan configuraciones basicas y complejas en el proceso de
solucion de los escenarios propuestos.

Se logra identificar cada uno de los aspectos mas representativos de la
formacion CCNA2 , en el marco de trabajo por medio simulacién en Packet
Tracer.

Se da solucién a los diferentes problemas por medio Configuraciéon de
Sistemas de red soportados en VLANS.

Por medio de las evidencias en extension pkt , se plasman las simulaciones
de forma efectiva dando solucion a los 2 escenarios propuestos en el
desarrollo de las habilidades practicas CCNA 2
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