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INTRODUCCION

El presente documento es realizado con el propdsito de poner en practica los
conocimientos adquiridos en el Diplomado de Profundizacion CISCO Illamado
disefio e implementacion de soluciones integradas LAN/WAN, conocimientos que
fueron adquiridos mediante la revision y desarrollo de practicas de laboratorio en
temas relacionados en los cursos presentados CCNAL1 y CCNAZ2, en los cuales se
lograron obtener conocimientos en configuracion de un so de red, protocolos y
servicios, ethernet, capa de red, modelo OSI, arquitectura TCP/IP, asignacién de
direcciones IP, subnetting, capa de aplicacion, protocolos FTP, DNS, POP3, correo
electronico, configurar versificar y resolver problemas en VLAN's, enlaces troncales,
DHCP, DHCPv6, protocolos de enrutamiento OSPF, OSPFv2 OSPFv3,
enrutamiento dinamico, listas de control de acceso y traduccion de direcciones IP

para IPv4, NAT y RIPv2, entre otros.

Los escenarios trabajados en el presente documento, son de caracter
practico y con ello fueron realizados en el entorno de trabajo de red emulado Packet
Tracer, en el cual se disefig, conecto y se realizaron las configuraciones pertinentes
segun la topologia de la red a trabajar, logrando de esta forma poner en practica los
conocimientos adquiridos a lo largo del diplomado de profundizacion.

El documento tiene como propdsito ser presentado como trabajo de grado
para la carrera de ingenieria de sistemas de la escuela de ciencias basicas,
tecnologia e ingenieria (ECBTI) de la Universidad Nacional Abierta y a Distancia
UNAD, representando asi la culminacion de un arduo camino que permite la

obtencion de un titulo y la satisfaccién del desarrollo exitoso de una meta propuesta.



OBJETIVOS

Poner en practica los conocimientos adquiridos a lo largo del diplomado de
profundizacion, con el objetivo de dar solucion a los escenarios planteados

para el desarrollo del mismo

Poner en practica los conocimientos adquiridos a través de la solucién a los
escenarios planteados en el entorno de trabajo simulado Packet Tracer en

su version 6.

Realizar el disefio y conexiones adecuadas de acuerdo a las topologias

presentadas en cada uno de los escenarios planteados.

Realizar las configuraciones pertinentes en cada uno de los dispositivos en
cuanto a direccionamiento, configuracion de VLAN's, OSPFv2, RIPv2 entre
otros. Con el fin de dar soluciona a los escenarios planteados.

Verificar las configuraciones aplicadas en los escenarios propuestos
mediante el uso de ping y traceroute, con el fin de verificar su correcto

funcionamiento.

Documentar los comandos utilizados en la configuracion de la topologia de
los problemas planteados de manera secuencial.



ESCENARIO 1
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llustracion 1: Topologia Escenario 1

Tabla de Direccionamiento

Dispositivo Mascara de Gateway
Interfaces Direccién IP subred predetermi
nado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
R3 Fa0/0 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D




SW3 VLAN1 N/D N/D N/D
Tabla 1: Direccionamiento Escenario 1

PC20 NIC DHCP DHCP DHCP

PC21 NIC DHCP DHCP DHCP

PC30 NIC DHCP DHCP DHCP

PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 2: Direccionamiento hosts Escenario 1

Tabla de Asignacion de VLAN y puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
Sw2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3: Asignacion de VLAN Escenario 1

Tabla de Enlaces Troncales

Dispositivo local Interfaz local Dispositivo remoto

SW2 Fa0/2-3 100

Tabla 4: Enlaces troncales Escenario 1

DESARROLLO DEL ESCENARIO 1

Paso 1: Configuracion de VLAN's

Se realiza la configuracion de VLAN's y puertos en SW2y SW3 con base en la

informacion de las tablas de direccionamiento, VLAN'S.



Configuracion de VLAN's en SW2

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2

S2(config)#

S2(config)#vlan 100

S2(config-vlan)#name LAPTOPS
S2(config-vlan)i

S2(config-vlan)#vlan 200
S2(config-vlan)#name DESTOPS
S2(config-vlan)#

S2(config-vlan)#int range f0/2-3
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan
S2(config-if-range)#
S2(config-if-range)#int range f0/4-5
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan

Configuracion de VLAN's en SW3

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW3

SW3(config)#

SW3(config)#vlan 1

SW3(config-vlan)#

SW3(config-vlan)#int range f0/1-24
SW3(config-if-range)#switchport mode access
SW3(config-if-range)#switchport access vlan 1

Paso 2: Enlaces troncales

Se realiza la configuracion de los enlaces troncales en los Switches SW2 y SW3.

Configuracion de enlace troncal SW2

S2(config-if-range)#int f0/1



S2(config-if)#switchport mode trunk

S2(config-if)#

Configuracion de enlace troncal SW3

SW3(config-if-range)#int fo/1
SW3(config-if)#switchport mode trunk
SW3(config-if)#

Paso 3: Desactivacion de puertos

Se realiza la desactivacion de todos los puertos de red que no se utilizan en la
topologia.

Desactivacion de los puertos FastEthernet 0/6 al 24 en SW2
S2(config-if)#int range f0/6-24

S2(config-if-range)#shut

%LINK-5-CHANGED: Interface FastEthernet@/6, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet@/7, changed state to
administratively down

Etc...

Desactivacion de los puertos FastEthernet 0/7 al 24 en SW3

SW3(config-if-range)#int range f0/7-24
SW3(config-if-range)#shut

%LINK-5-CHANGED: Interface FastEthernet@/7, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet@/8, changed state to
administratively down

Etc...




Paso 4: Direccionamiento IPv4

Con base en la tabla de direccionamiento se realizan las respectivas
configuraciones de IPv4 en todos las interfaces de los routers R1, R2, R3 y ISP,

para el caso de R3 se realiza la configuracién de direccionamiento IPv6.

Configuracion de direccionamiento en el ISP

Router(config)#hostname ISP

ISP(config)#

ISP(config)#int se/0/0

ISP(config-if)#ip address 200.123.211.1 255.255.255.0

ISP(config-if)#no shut
ISP(config-if)#
ISP(config-if)#end

Configuracion de direccionamiento en R1

Router(config)#hostname R1

R1i(config)#

R1(config)#int so/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.90
R1(config-if)#no shut

R1l(config-if)#

R1(config-if)#int s@/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#

R1i(config-if)#int s@/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut

R1l(config-if)#

R1(config-if)#end

Configuracion de direccionamiento en R2

Router(config)#hostname R2



R2(config)#

R2(config)#int f0/0.100

R2(config-subif)#encapsulation dotlqg 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#

R2(config-subif)#int f0/0.200
R2(config-subif)#encapsulation dotlqg 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#

R2(config-subif)#int f0/0

R2(config-if)#no shut

R2(config-if)#

R2(config-if)#int so/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#

R2(config-if)#int s@/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

Configuracion de direccionamiento en R3

Router(config)#hostname R3

R3(config)#

R3(config)#ipv6 unicast-routing

R3(config)#

R3(config)#int fo/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server WLAN 1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut

R3(config-if)#

R3(config-if)#int so/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut




Paso 5: Configuracion DHCPv4

En los routers R2 y R3 se realizan las configuraciones de DHCPv4 y v6 con el fin
de que los host puedan recibir su direccionamiento mediante el servidor DHCP

correspondiente de manera correcta.

Configuracion de DHCP en R2

R2(config)#ip dhcp pool LAN1©©
R2(dhcp-config)t#tnetwork 192.168.20.1 255.255.255.0
R2(dhcp-config)t#tdefault-router 192.168.20.1
R2(dhcp-config)#

R2(dhcp-config)#ip dhcp pool LAN206©
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#

R2(dhcp-config)#end

Configuracion de DHCP en R3

R3(config)#ip dhcp pool WLAN_ 1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#

R3(dhcp-config)#ipv6 dhcp pool WLAN_1
R3(config-dhcp)#dns-server 2001:db8:130::
R3(config-dhcp)#

R3(config-dhcp)tend

Paso 6: Configuraciones de NIC

Se configuran los dispositivos PC20, PC21, PC30, PC31, Laptop20, Laptop21,
Laptop30 y Laptop31 para que reciban su direccionamiento IPv4 mediante DHCP.

Se observa la configuracién de direccionamiento obtenida en un dispositivo bajo R2

y otro bajo R3 que muestran en correcto funcionamiento de DHCP.



IP Configuration

IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.20.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DMS Server

llustracion 2: Configuracion IP del PC21

IP Configuration

IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.30.4

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server

llustracion 3: Configuracion IP Laptop30

Paso 7: configuracién de NAT en R1

Se realiza la configuracién de una NAT con sobrecarga sobre una direccion IPv4
publica en el router R1.

NAT en R1

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

R1(config)#

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-1list 1 permit 10.0.0.0 0.0.0.255
R1(config)#

R1(config)#ip nat inside source list 1 int s@/0/0 overload
R1(config)#

R1(config)#int s@/1/0

Rl(config-if)#ip nat inside

R1(config-if)#

R1(config-if)#int s@/1/1

R1l(config-if)#ip nat inside

R1(config-if)#

Ri1(config-if)#int so/0/0

R1l(config-if)#ip nat outside




Paso 8: Configuracion de RIPv2

Se realiza la configuracion rutas en el dominio RIPv2 en los routers R1, R2 y R3

Configuracion RIPv2 en R1

R1l#show ip route connected
C 10.0.0.0/30 1is directly connected, Seriale/1/6
C 10.0.0.4/30 is directly connected, Seriale/1/1

Ril#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#

R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#

R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#tdefault-information originate
R1(config-router)#

R1(config-router)#end

Configuracion RIPv2 en R2

R2#show ip route connected

C 10.0.0.0/30 is directly connected, Seriale/0/0

C 10.0.0.8/30 1is directly connected, Seriale/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 1is directly connected, FastEtherneto/0.200

R2#config t
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)t
R2(config-router)#network 1
R2(config-router)#network 1

0
9

0
.0.0.




R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0

R2(config-router)#
R2(config-router)#end

Configuracion RIPv2 en R3

R3#show ip route connected

C 10.0.0.4/30 1is directly connected, Seriale/0/0

C 10.0.0.8/30 is directly connected, Serial@e/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4
R3(config-router)#network 192.168.30.0
R3(config-router)#
R3(config-router)#end

Paso 9: Configuracion de host Dual-Satck

Se configuran los dispositivos PC30, PC31, Laptop30 y Laptop31 para que reciban
direccionamiento IPv4 e IPv6 (dual-stack) mediante DHCP y DHCPV6.



IP Configuration X
IP Configuration

(® DHCP () Static
IP Address 192.168.30.4
Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
(O DHCP @ Auto Config O Static IPv6 auto config successful.
IPv6 Address 2001:DB8:130:0:2E0:FOFF :FE7E:63C2 /|64

Link Local Address |FE80::2E0:F9FF:FE7E:63C2

IPv6 Gateway FE80::260:5CFF:FEDD:DO1
IPvE DNS Server

llustracion 4: Configuracion IP dual-stack Laptop30

Paso 10: Verificacion de la conectividad

Verificando la conectividad en la topologia.

1. Todos los dispositivos deben poder hacer ping entre si.

&7 Laptop21

Physical Config Desktop  Custom Interface

e | < | e T

Command Prompt

llustracion 5: ping de Laptop21 a PC21



Physical Config Desktop  Custom Interface
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llustracion 6: ping de Laptop21 a Laptop31
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llustracion 7: ping de Laptop31 a PC30

2. Los dispositivos deben poder comunicarse con Internet Publica, es decir
realizar ping a la direccion del ISP.



Physical Config Desktop  Custom Interface

Pinging

ly £
1y
1y

eply

Ping statist

Physical  Config Desktop  Custom Interface

| < | e T T |

Pinging - with

1y
1y
1y
1y £

llustracion 9: ping de PC31 al ISP

3. El servidor0 solo debe ser accesible para los dispositivos en R3.
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llustracion 11:ping IPv6 de PC21 a Server0

4. Los dispositivos bajo R3 deben poder hacer ping-IPv6 entre si.
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llustracion 12: ping IPv6 de Laptop30 a PC31
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llustracion 13: ping IPv6 de PC30 a Laptop31

5. Los dispositivos bajo R3 deben poder hacer ping-IPv6 al servidorO.
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llustracion 14: ping IPv6 de Laptop30 a Server0



ESCENARIO 2

Topologia

172.31.21.0/30

© Se0/0/0 ’ Lo4 192.168.4.0/24
=~ DCE| ._ Lo5 192.168.5.0/24

—
.J

QSPF
| Fa0/0 AREA O

—

Los 192, 168.6.0/24

802.1Q

Fa0/24
192.168.99.2 -

llustracion 15: Topologia Escenario 2

En el desarrollo de la topologia se optd por usar routers 1841 y switches 2950-24,
los switches S1y S3 se conectan mediante la interfaz FastEthernet 0/3 mediante un
cable de cobre cruzado. En el caso de la conexién a internet por parte del router R2
se le conecto un PC mediante un cable de cobre cruzado en la interfaz FO/0.

Tabla de VLAN's

30 192.168.30.0/24 Administraciéon
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Tabla 5: VLAN's escenario 2



Tabla OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales
en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500
Tabla 6: OSPFv2 area 0 escenario 2

Tabla DHCP

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.
Tabla 7: DHCP escenario 2

Escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotéa y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

DESARROLLO ESCENARIO 2

Paso 1: Direccionamiento IPv4

Se configura el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario 2

En este paso, con base en la topologia del ejercicio y las redes que en el se
presentan se creay llena una tabla de direccionamiento a seguir para las
interfaces de los dispositivos a configurar.



Tabla de direccionamiento

Dispositivo | Interfaz Direccion IP Mascara de Default Gateway
Subred
R1 S0/0/0 (DCE) | 172.31.21.1 255.255.255.252 N/A
R2 S0/0/0 (DCE) | 172.31.23.1 255.255.255.252 N/A
S0/0/1 172.31.21.2 255.255.255.252 N/A
FO/0 209.165.200.225 | 255.255.255.248 | N/A
LoO 10.10.10.10 255.255.255.255 N/A
R3 S 0/0/1 172.31.23.2 255.255.255.252 N/A
Lo4 192.168.4.1 255.255.255.0 N/A
Lo5 192.168.5.1 255.255.255.0 N/A
Lo6 192.168.6.1 255.255.255.0 N/A
Internet PC NIC 209.165.200.230 255.255.255.248 209.165.200.225
PC-A NIC DHCP DHCP DHCP
PC-C NIC DHCP DHCP DHCP

Tabla 8: Direccionamiento escenario 2

Configuracién de direccionamiento en R1

Router(config)#hostname Bogota-R1
Bogota-R1(config)#
Bogota-R1(config)#int s0©/0/0
Bogota-R1(config-if)#ip address 172.31.21.1 255.255.255.252

Bogota-R1(config-if)#no shut
Bogota-R1(config-if)#
Bogota-R1(config-if)#end

Configuracién de direccionamiento en R2

Router(config)#hostname Miami-R2



Miami-R2(config)#

Miami-R2(config)#int so©/0/0

Miami-R2(config-if)#ip address 172.31.23.1 255.255.255.252
Miami-R2(config-if)#no shut

Miami-R2(config-if)#

Miami-R2(config-if)#int s@/0/1

Miami-R2(config-if)#ip address 172.31.21.2 255.255.255.252
Miami-R2(config-if)#no shut

Miami-R2(config-if)#

Miami-R2(config-if)#int fe/0

Miami-R2(config-if)#ip address 209.165.200.225 255.255.255.248
Miami-R2(config-if)#no shut

Miami-R2(config-if)#

Miami-R2(config-if)#int Lo®©

Miami-R2(config-if)#ip address 10.10.10.10 255.255.255.255
Miami-R2(config-if)#no shut

Miami-R2(config-if)#

Miami-R2(config-if)#end

Configuracion de direccionamiento en R3

Router(config)#hostname Buenos-Aires-R3
Buenos-Aires-R3(config)#

Buenos-Aires-R3(config)#int s@/0/1
Buenos-Aires-R3(config-if)#ip address 172.31.23.2 255.255.255.252
Buenos-Aires-R3(config-if)#no shut

Buenos-Aires-R3(config-if)#

Buenos-Aires-R3(config-if)#int Lo4
Buenos-Aires-R3(config-if)#ip address 192.168.4.1 255.255.255.0
Buenos-Aires-R3(config-if)#no shut

Buenos-Aires-R3(config-if)#

Buenos-Aires-R3(config-if)#int Lo5
Buenos-Aires-R3(config-if)#ip address 192.168.5.1 255.255.255.90
Buenos-Aires-R3(config-if)#no shut

Buenos-Aires-R3(config-if)#




Buenos-Aires-R3(config-if)#int Lo6

Buenos-Aires-R3(config-if)#ip address 192.168.6.1 255.255.255.0
Buenos-Aires-R3(config-if)#no shut
Buenos-Aires-R3(config-if)#

Buenos-Aires-R3(config-if)#exit
Buenos-Aires-R3(config)#

Buenos-Aires-R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
Buenos-Aires-R3(config)#

Buenos-Aires-R3(config)#end

Configuracion de direccionamiento en Internet PC

IP Configuration

IP Configuration

() DHCP (® Static

IP Address |209.155.200.23D
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225
DNS Server |

llustracion 16: IP configuration Internet PC

Configuracion de direccionamiento en PC-Ay PC-C

IP Configuration

IP Configuration

(®) DHCP () Static

IP Address 169.254.167.70
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DNS Server

llustracion 17:IP configuration PC-A



IP Configuration

IP Configuration

(®) DHCP () Static

IP Address 169.254.234.46
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DNS Server

llustracion 18: IP configuration PC-C

Nota: el direccionamiento no concuerda con las VLAN a las que pertenecen
debido a que aun no se configura el DHCP en R1

Paso 2: Configuracion OSPFv2

En este paso se configura el protocolo de enrutamiento OSPFv2 segun los
criterios que se presentan en la tabla OSPFv2 area 0

Configuracién OSPFv2 en R1

Bogota-R1l(config)#router ospf 1
Bogota-R1(config-router)#router-id 1.1.1.1
Bogota-R1(config-router)#

Bogota-R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota-R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
Bogota-R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
Bogota-R1(config-router)#network 192.168.200.0 0.0.0.255 area ©
Bogota-R1(config-router)#
Bogota-R1(config-router)#passive-interface f0/0.30
Bogota-R1(config-router)#passive-interface f0/0.40
Bogota-R1(config-router)#passive-interface f0/0.200
Bogota-R1(config-router)#exit

Bogota-R1(config)#

Bogota-R1(config)#int s©/0/0

Bogota-R1(config-if)#bandwidth 256

Bogota-R1(config-if)#ip ospf cost 9500

Bogota-R1l(config-if)#

Bogota-R1(config-if)#end

Configuracion OSPFv2 en R2



Miami-R2(config)#router ospf 1
Miami-R2(config-router)ttrouter-id 2.2.2.2
Miami-R2(config-router)#
Miami-R2(config-router)#network 172.31.23.
Miami-R2(config-router)#network 172.31.21.
Miami-R2(config-router)#network 10.10.10.1
Miami-R2(config-router)#network 209.165.20
Miami-R2(config-router)it
Miami-R2(config-router)#passive-interface f0/0
Miami-R2(config-router)#
Miami-R2(config-router)#exit

Miami-R2(config)#

Miami-R2(config)#int s@/0/1
Miami-R2(config-if)#bandwidth 256
Miami-R2(config-if)#

Miami-R2(config-if)#int s©/0/0
Miami-R2(config-if)#bandwidth 256
Miami-R2(config-if)#ip ospf cost 9500
Miami-R2(config-if)#

Miami-R2(config-if)#end

0
0
0
Q.

Configuracién OSPFv2 en R3

Buenos-Aires-R3(config)#router ospf 1
Buenos-Aires-R3(config-router)#router-id 3.
Buenos-Aires-R3(config-router)#
Buenos-Aires-R3(config-router)#network 172.31.23. .3 area ©
Buenos-Aires-R3(config-router)#network 192.168.4. .255 area ©
Buenos-Aires-R3(config-router)#network 192.168.5. .255 area ©
Buenos-Aires-R3(config-router)#network 192.168.6. .255 area ©
Buenos-Aires-R3(config-router)#
Buenos-Aires-R3(config-router)#passive-interface
Buenos-Aires-R3(config-router)#passive-interface
Buenos-Aires-R3(config-router)#passive-interface
Buenos-Aires-R3(config-router)#

Buenos-Aires-R3(config-router)#exit

Buenos-Aires-R3(config)#

Buenos-Aires-R3(config)#int s@/0/1
Buenos-Aires-R3(config-if)#bandwidth 256
Buenos-Aires-R3(config-if)#

Buenos-Aires-R3(config-if)#end

Verificacion de la informacion de OSPF



e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R1

Bogota-R1l#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 @ FULL/ - 00:00:36 172.31.21.2 Serialo/0/0
Bogota-R1#

Bogota-R1l#show ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10 [110/9501] via 172.31.21.2, 00:13:46, Serialoe/0/0
172.31.0.0/30 is subnetted, 2 subnets

0 172.31.23.0 [110/19000] via 172.31.21.2, ©0:13:46, Serialoe/0/0
192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1 [110/19001] via 172.31.21.2, ©0:11:31, Serialoe/0/0
192.168.5.0/32 is subnetted, 1 subnets

0 192.168.5.1 [110/19001] via 172.31.21.2, 00:11:31, Serialoe/0/0
192.168.6.0/32 is subnetted, 1 subnets

0 192.168.6.1 [110/19001] via 172.31.21.2, ©00:11:31, Serialoe/0/0
209.165.200.0/29 is subnetted, 1 subnets

0 209.165.200.224 [110/9501] via 172.31.21.2, ©00:13:46, Serial@/0/0
Bogota-R1#

Miami-R2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 @ FULL/ - ©00:00:37 172.31.23.2 Serialo/0/0
1.1.1.1 @ FULL/ - ©0:00:34 172.31.21.1 Seriale/0/1
Miami-R2#

Miami-R2#show ip route ospf

192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1 [110/9501] via 172.31.23.2, 00:11:04, Serialo/0/0
192.168.5.0/32 is subnetted, 1 subnets

0 192.168.5.1 [110/9501] via 172.31.23.2, 00:11:04, Serialo/0/0
192.168.6.0/32 is subnetted, 1 subnets

0 192.168.6.1 [110/9501] via 172.31.23.2, 00:11:04, Serialoe/0/0
Miami-R2#

R3



Buenos-Aires-R3#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 @ FULL/ - 00:00:31 172.31.23.1 Seriale/e/1
Buenos-Aires-R3#

Buenos-Aires-R3#show ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10 [110/391] via 172.31.23.1, 00:10:27, Seriale/0/1
172.31.0.0/30 is subnetted, 2 subnets

0 172.31.21.0 [110/780] via 172.31.23.1, 00:10:27, Seriale/e/1
209.165.200.0/29 is subnetted, 1 subnets

0 209.165.200.224 [110/391] via 172.31.23.1, 00:10:27, Seriale/0/1
Buenos-Aires-R3#

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

R1

Bogota-Rl#show ip ospf int

Seriale/0/@ is up, line protocol is up

Internet address is 172.31.21.1/30, Area ©

Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost:
9500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority ©

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in ©0:00:06

Index 1/1, flood queue length ©

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is © msec, maximum is @ msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 2.2.2.2

Suppress hello for @ neighbor(s)

Bogota-R1#

Bogota-R1l#show ip protocols




Routing Protocol is "ospf 1"

Outgoing update filter 1list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal © stub @ nssa
Maximum path: 4

Routing for Networks:

172.31.21.0 0.0.0.3 area ©

192.168.30.0 0.0.0.255 area ©

192.168.40.0 0.0.0.255 area ©

192.168.200.0 0.0.0.255 area ©

Passive Interface(s):

FastEtherneto/0.30

FastEtherneto/0.40

FastEtherneto/0.200

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 ©0:17:55

2.2.2.2 110 00:15:46

3.3.3.3 110 00:15:46

Distance: (default is 110)

Bogota-R1#

Miami-R2#show ip ospf int

Serial@/0/0 is up, line protocol is up

Internet address is 172.31.23.1/30, Area ©

Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost:
9500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority ©

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 1/1, flood queue length ©

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is © msec, maximum is @ msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 3.3.3.3

Suppress hello for @ neighbor(s)

Serial@/0/1 is up, line protocol is up




Internet address is 172.31.21.2/30, Area ©

Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost:
390

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority ©

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 406, Wait 40, Retransmit 5
Hello due in ©0:00:06

Index 2/2, flood queue length ©

Next ©x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is © msec, maximum is © msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1

Suppress hello for © neighbor(s)

Loopback® is up, line protocol is up

Internet address is 10.10.10.10/32, Area ©

Process ID 1, Router ID 2.2.2.2, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

FastEthernet@/0 is up, line protocol is up

Internet address is 209.165.200.225/29, Area ©

Process ID 1, Router ID 2.2.2.2, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Index 4/4, flood queue length ©

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is © msec, maximum is @ msec

Neighbor Count is ©, Adjacent neighbor count is ©

Suppress hello for © neighbor(s)

Miami-R2#show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2

Number of areas in this router is 1. 1 normal © stub @ nssa
Maximum path: 4

Routing for Networks:

172.31.23.0 0.0.0.3 area 0

172.31.21.0 0.0.0.3 area ©

10.10.10.8 ©0.0.0.3 area ©

209.165.200.224 0.0.0.7 area ©

Passive Interface(s):




FastEtherneto/o

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 ©0:21:35

2.2.2.2 110 00:19:26

3.3.3.3 110 00:19:26
Distance: (default is 110)

Miami-R2#

Buenos-Aires-R3#show ip ospf int

Serial@/0/1 is up, line protocol is up

Internet address is 172.31.23.2/30, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT, Cost:
390

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority ©

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:09

Index 1/1, flood queue length ©

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is © msec, maximum is © msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 2.2.2.2

Suppress hello for © neighbor(s)

Loopback4 is up, line protocol is up

Internet address is 192.168.4.1/24, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

Loopback5 is up, line protocol is up

Internet address is 192.168.5.1/24, Area ©

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

Loopback6 is up, line protocol is up

Internet address is 192.168.6.1/24, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

Buenos-Aires-R3#show ip protocols




Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3

Number of areas in this router is 1. 1 normal © stub @ nssa
Maximum path: 4

Routing for Networks:

172.31.23.0 0.0.0.3 area @

192.168.4.0 0.0.0.255 area ©

192.168.5.0 0.0.0.255 area ©

192.168.6.0 0.0.0.255 area 0

Passive Interface(s):

Loopback4

Loopback5

Loopbacké

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:24:42

2.2.2.2 110 00:22:33

3.3.3.3 110 00:22:33

Distance: (default is 110)

Buenos-Aires-R3#

Paso 3: Configuracion de VLAN's

En este paso se configuran las VLAN's junto con los puertos troncales, puertos de

acceso, encapsulamiento e inter-VLAN routing en los switches segun
representado en la topologia del escenario.

Configuracién de VLAN's y puertos troncales en S1

Si1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Si(config)#

S1(config)#vlan 40
S1(config-vlan)#name Mercadeo

S1(config-vlan)#exit

S1(config)#

S1(config)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#

S1(config)#ip default-gateway 192.168.200.1

lo




S1(config)#

S1(config)#int fo/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1l(config-if)#

S1(config-if)#int fe/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1l(config-if)#

S1l(config-if)#int range f0/2, f0/4-23
S1(config-if-range)#switchport mode access
S1(config-if-range)#

S1(config-if-range)#int fo/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
Sil(config-if)#

S1(config-if)#end

Configuracién de VLAN's y puertos troncales en S3

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#

S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#

S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#

S3(config-if)#exit

S3(config)#

S3(config)#ip default-gateway 192.168.200.1
S3(config)#

S3(config)#int fo/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#

S3(config-if)#int range f0/2, f0/4-23
S3(config-if-range)#tswitchport mode access
S3(config-if-range)#
S3(config-if-range)#int fo/1
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#

S3(config-if)#end




Configuracion de encapsulamiento en R1

Bogota-R1(config)#int f0/0

Bogota-R1(config-if)#no shut

Bogota-R1(config-if)#

Bogota-R1(config-if)#int f0/0.30
Bogota-R1(config-subif)#encapsulation dotlq 30
Bogota-R1(config-subif)#ip address 192.168.30.1 255.255.255.0
Bogota-R1(config-subif)#

Bogota-R1(config-subif)#int fe/0.40
Bogota-R1(config-subif)#encapsulation dotlq 46
Bogota-R1(config-subif)#ip address 192.168.40.1 255.255.255.0
Bogota-R1(config-subif)#

Bogota-R1(config-subif)#int f@/0.200
Bogota-R1(config-subif)#encapsulation dotlq 200
Bogota-R1(config-subif)#ip address 192.168.200.1 255.255.255.0
Bogota-R1(config-subif)#

Bogota-R1(config-subif)#end

Paso 4: Deshabilitar DNS lookup

En el Switch 3 se deshabilita DNS lookup
Configuracién DNS lookup en S3
S3(config)#no ip domain-lookup

S3(config)#
S3(config)#end

Paso 5 Direccionamiento IPv4 switches

Se asignan las direcciones IP a los Switches acorde a los lineamientos
presentados en la topologia del escenario.

Direccionamiento IP en S1

Si1(config)#int vlan 30

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut




S1(config-if)#exit
S1l(config)#
S1(config)#int vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shut
S1(config-if)#end

Direccionamiento IP en S3

S3(config-vlan)#int vlan 490

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#exit

S3(config)#

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.200.2 255.255.255.0
S3(config-if)#no shut

S3(config-if)#end

Paso 6: Desactivacion de interfaces

Se desactivan todos las interfaces que no son utilizadas en la topologia de la red.

S1

S1(config)#int range f0/2, f0/4-23
S1(config-if-range)#shut

S3(config)#int range f0/2, f0/4-24
S3(config-if-range)#shut

Paso 7: Implementando DHCP y NAT para IPv4

Se implementa y configura el DHCP y NAT IPv4, estableciendo al R1 como el
servidor de DHCP para las VLAN's 30 y 40.



Configuracién de DHCP en R1

Bogota-R1(config)#ip dhcp pool ADMINISTRACION
Bogota-R1(dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota-R1(dhcp-config)#default-router 192.168.30.1
Bogota-R1(dhcp-config)#dns-server 10.10.10.11
Bogota-R1(dhcp-config)#domain-name ccna-unad.com
Bogota-R1(dhcp-config)#

Bogota-R1(dhcp-config)#ip dhcp pool MERCADEO
Bogota-R1(dhcp-config)#network 192.168.40.0 255.255.255.0
Bogota-R1(dhcp-config)#default-router 192.168.40.1
Bogota-R1(dhcp-config)#dns-server 10.10.10.11
Bogota-R1(dhcp-config)#domain-name ccna-unad.com
Bogota-R1(dhcp-config)#

Bogota-R1(dhcp-config)#ip dhcp pool MANTENIMIENTO
Bogota-R1(dhcp-config)#network 192.168.200.0 255.255.255.0
Bogota-R1(dhcp-config)#default-router 192.168.200.1
Bogota-R1(dhcp-config)#dns-server 10.10.10.11
Bogota-R1(dhcp-config)#domain-name ccna-unad.com
Bogota-R1(dhcp-config)#exit

Bogota-R1(config)#

Bogota-R1(config)#

Bogota-R1(config)#end

Paso 8: Reservando direcciones IP

Se reservan las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas segun la Tabla de DHCP del escenario 2.

R1

Bogota-R1(config)#ip dhcp excluded-address 192.168.30.1
192.168.30.30

Bogota-R1(config)#ip dhcp excluded-address 192.168.40.1
192.168.40.30
Bogota-R1(config)#

Paso 9: Configuracion de NAT en R2

Configuracion de NAT en R2 para permitir que los host puedan salir a internet

Configuracién NAT en R2



Miami-R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Miami-R2(config)#

Miami-R2(config)#int fe/e0

Miami-R2(config-if)#ip nat outside

Miami-R2(config-if)#

Miami-R2(config-if)#int Lo®

Miami-R2(config-if)#ip nat inside

Miami-R2(config-if)#

Miami-R2(config-if)#exit

Miami-R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
Miami-R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
Miami-R2(config)#access-1list 1 permit 192.168.4.0 0.0.3.255
Miami-R2(config)#

Miami-R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Miami-R2(config)#ip nat inside source list 1 pool INTERNET
Miami-R2(config)#

Miami-R2(config)#end

Q.
Q.

Paso 10: Configuracion de listas de acceso Estandar

Se configuran al menos dos listas de acceso de tipo estandar para restringir o
permitir trafico desde R1 o R3 hacia R2.

Listas de acceso Estandar en R2

Miami-R2(config)#ip access-1list standard MANTENIMIENTO
Miami-R2(config-std-nacl)#permit host 172.31.21.1
Miami-R2(config-std-nacl)#permit host 172.31.23.2
Miami-R2(config-std-nacl)#exit

Miami-R2(config)#

Miami-R2(config)#line vty 0 4
Miami-R2(config-1line)#access-class MANTENIMIENTO in
Miami-R2(config-line)#

Miami-R2(config-1line)#end

Paso 11: Configuracion de listas de acceso Extendido

Se configuran al menos dos listas de acceso de tipo extendido o nombradas para
restringir o permitir trafico desde R1 o R3 hacia R2.



Listas de acceso Extendido en R2

Miami-R2(config)#access-1list 101 permit tcp any host 209.165.200.229

eq www
Miami-R2(config)#access-1list 101 permit icmp any any echo-reply
Miami-R2(config)#

Miami-R2(config)#int fe/e0

Miami-R2(config-if)#ip access-group 101 i

Miami-R2(config-if)#

Miami-R2(config-if)#int Lo®

Miami-R2(config-if)#ip access-group 101
Miami-R2(config-if)#
Miami-R2(config-if)#int s©/0/0
Miami-R2(config-if)#ip access-group 101
Miami-R2(config-if)#
Miami-R2(config-if)#int s@/0/1
Miami-R2(config-if)#ip access-group 101
Miami-R2(config-if)#
Miami-R2(config-if)#end

Paso 12: Verificando la Conectividad

Mediante el uso de Ping, se verifican los procesos de comunicacion y
redireccionamiento de tréfico en los routers.

Physical Config Desktop  Custom Interface

A
e i —_———— — a1

Command Prompt

and Line

Minimum = lms,

llustracion 19: ping de PC-A a Internet PC escenario 2
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Minimum =

llustracion 21:ping de PC-C a Internet PC escenario 2
Buenos-Aires-R3g¢ping 205.1&5_.200_.230

IType escape seguence to aborc.

Sending 5, 100-byte ICHMP Echos to 205.1€5.200_230, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/7/15 ms

llustracion 22: ping de R3 a Internet PC escenario 2




Internet PC

Physical Config Desktop  Custom Interface
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Command

mand Line 1.0

llustracion 23:ping de Internet PC a PC-A escenario 2

Nota: PC-A y PC-C deben poder hacer ping a Internet PC, pero este no debe
poder hacer ping alas PC Ay C.



CONCLUSION

Con el desarrollo de los anteriores escenarios se logro afianzar y poner en
practica con mayor profundidad los conocimientos adquiridos a lo largo del
diplomado de profundizacion CISCO en temas como OSPF, Listas de control,

enrutamiento dinamico, DHCP y traduccion de direcciones IPv4.

Se logro dar solucion de forma exitosa a los escenarios planteados,
desarrollandolos en Packet Tracer y comprobando mediante el uso de ping, la

conectividad de las redes en la topologia.

Con el desarrollo de la presente prueba de habilidades practicas se logro
ejercer los conocimientos vistos a lo largo del curso, culminando asi con el
desarrollo del diplomando de profundizacion y con ello logrando un objetivo mas en

las metas propuestas para el desarrollo como profesional en el area de sistemas.
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