SOLUCION DE ESTUDIOS DE CASOS BAJO EL USO DE TECNOLOGIA CISCO

FRANCISCO ALDEMAR OLIVA GUEVARA

UNIVERSIDAD ABIERTA'Y A DISTANCIA UNAD
ESCUELA CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA ECBTI
DIPLOMADO CISCO
VALLE DEL GUAMUEZ
2018



SOLUCION DE ESTUDIOS DE CASOS BAJO EL USO DE TECNOLOGIA CISCO

FRANCISCO ALDEMAR OLIVA GUEVARA

Diplomado en redes como opcién de grado

GIOVANNI ALBERTO BRACHO
TUTOR

UNIVERSIDAD ABIERTA Y A DISTANCIA UNAD
ESCUELA CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA ECBTI
DIPLOMADO CISCO
VALLE DEL GUAMUEZ
2018



Valle del Guamuéz 19, dic, 2018)

NOTA DE ACEPTACION

Presidente del jurado

Jurado



AGRADECIMIENTOS

Doy gracias a Dios principalmente por permitirme culminar con éxito los estudios.
Al tutor Giovanni Alberto Bracho por su apoyo Yy dedicacion.
A mi esposa, mis padres, mis hermanos y compafieros por su ayuda

incondicional.



TABLA DE CONTENIDO

INTRODUCION 8
OBJETIVOS 9
DESARROLLO DE LOS ESCENARIOS 1y 2 10
1. Escenario 1 10
1.2 Los puertos de red que no se utilizan se deben deshabilitar. 12
1.3 Lainformacién de direccion IP R1, R2 y R3 debe cumplir con la tabla.................... 12
13.1 CoNfIQUIACION GBI ISP ...ttt b e b s beebeetsess e b e besbeneas 12
1.3.2 (0o T oY 1=V = Toi Lo T W LI 3 SRR 13
1.3.3 CoNFIQUIACION 08 R2 ....veeieeiciecieeee ettt ettt ettt ta s b et e b e s beebeetsess e b ebesbeneas 14
134 (000 ) 1o 0] = Tox T T S S 16

1.4  Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacion 1Pv4 del Servidor DHCP. ... ccvieereeeeescccccsnnneneeeeessccessssnnsesssssssennns 17
1.5 R1debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica. .......... 19
1.6 R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que incluye
esa ruta en el dominio RIPVZ. c.....ueiiiiiiiiiiiiiiiiiiiiniesiinecsnnnesssssneessssssse s sssssessssssssesssns 19
R2 es un servidor de DHCP para los dispositivos conectados al puerto FastEthernet0/0.....19

2.

1.7 R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y
200. 20

1.8  El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles para los

dispositivos €N R3 (PING). ceeerieeerrrrnrreereiiiessssssnreeessissesssssnsaessssssssssssssnssessssssssssssnsssssssssssssns 20
1.9 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30
y obligacion de configurados PC31 simultaneas (dual-sStack)......ccceeeeveeeeeccrneersccrneessccsnnenes 21
1.10 La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e

IPVv6 configuradas (dUal- STACK). ....eeeeeeeereeeeerssneeeeerereeeesssssneeeeessessessssssnseessssssssssssnsssssesssssnns 21
1.11 R1, R2 y R3 intercambian informacion de routing mediante RIP version 2. ......... 22

1.12 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
UESUE R ceeeeeeeeeiiiiicerieenreeeesiiesessrnerreesesssssssssanneeeesssssssssssnnseesssssssssssnnnneesssssssssssannsesessssssssns 23

1.13 Verifique la conectividad. Todos los terminales deben poder hacer ping entre
si y a ladireccion IP del ISP. Los terminales bajo el R3 deberian poder hacer ipv6-ping
LY== | [0 1 VA= IRT=T Vi T (o] N 23

Escenario 2 25




25

2.1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de

los dispositivos que forman parte del €SCENANIO ....uueeeeeeericeerrrrrneeeereiereessrrnnereeeessesesssnnneseens 26
211 Configuracion del direccionamiento ip de INternet PC ..........ccooiiveirrieininerreeeee e 26
2.1.2 ConfiguraCion de WED SEIVET ........cc.oueiriiieiirieireieereeie ettt st s 26
2.1.3 CoNfIQUIACION 08 RL ...ttt b et sttt st nas 26
2.14 ConfigUraCion Al R2 ......cooieieiieececeeteee ettt ettt b b st tesreetaesae b esesrennas 27
2.15 ConfiguraCion Al R3 ......c.ooieoiiiieeceeeete ettt sttt b e b e st e be bt etaess e s ensesreseas 28
2.1.6 Configuracion de “S1™ .....cuioiiiieiieeeere ettt s st st r et nre e 29
217 Configuracion de “S3” ......oi ittt nre e 29
2.1.8 Configuracion del direccionamiento ip de “PC-A” ......cccoiviriiiniiiiinenine e 29
2.1.9 Configuracion del direccionamiento ip de “PC-C” .......ccecerrueiririeenirieenieieesesieesesieieseseeeneenas 30

2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: ....... 30
2.2.1 COoNFIGUIACION BN RL ...ttt sttt st b e st b e st be b b e 30
2.2.2 COoNFIQUIACION BN R2Z ...ttt e te s ss b et e b e s beebeetbessenbebesbeneas 31
2.2.3 CoNnfIgUrACiON BN R3 ......eeciicieie ettt be s ss b e be s besbeebeetsessesbenbesbentas 31

Visualizar tablas de enrutamiento y routers conectados por OSPFV2......cccvceeerrcnnreeererenennns 32

2.4 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

1] (] = oS 32

2.5 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada roULer. .....cocvceevrreeerereriicsesssnnnenennns 32

2.6 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida. ........ 33
2.6.1 Se configuramos la seguridad €N R1L ........cccveiieiieiieeeeee e 33
2.6.2 Seguridad en el FOULEN R2 ......c.ooueiiiieieierieet ettt ettt 33
2.6.3 Configuracion de seguridad 8N R3 .......ccooiiiiririeeeee e 34
2.6.4 Configuracion de seguridad €N SL........ccoiriiiirieneneeeeee ettt 34
2.6.5 SEOUIITAA BN S3 ... re et e et e et et e et e et e estessaesaeesseesseenseenseensessaenreens 34
2.6.6 Configuracion de VIAN €N S1 ........ooii it e 35
2.6.7 ConfiguraCion VIAN BN S3 .......c.oiuiiiiieieieieie ettt ettt sttt ae et et e st e beebeetsessebenbesreetas 36

2.7  Enel Switch 3 deshabilitar DNS I00KUP «.eceeeiiieciirrnrieeeiiiecssnnenereneesscsssssnnseessssssensns 37

2.8  Asignar direcciones IP a los Switches acorde a 10s lineamientos. ......ccceeeveeereeisneennns 37
2.8.1 Configuracion de direCCiones IP €N Sl......co.ccioirieirienieieeneee ettt 37
2.8.2 Configuracion de direCCiones IP €N S3......co.ciiiriiiriereeereee ettt 37

2.9 Desactivar todas las interfaces que no sean utilizadas en el esquema de red. ............ 38
29.1 Desactivar INTErfaCeS BN SL ....c.oviiiiieeetree ettt 38
29.2 Desactivar INTErfaCeS BN S3 ......oouiieiee ettt sttt st 38

2.10 Implement DHCP and NAT fOr IPVA ....eereeeeiirccrnenrreeessssssssennsesesssssesssssnnnns 39

2.11 Configurar R1 como servidor DHCP para las VLANS 30y 40. ......cccceeeeeiirinnnnnnnenssnnnnns 39

212 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

ESTALICAS. uvvrerrrersnrerrisssnnnissssnenssessnressssssnsessessssessssssssessssssssessssssessssssasessssssnsessssssnsasssssnassssns 40

2.13 Configurar NAT en R2 para permitir que los host puedan salir a internet............ 40



2.14 Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para

restringir o permitir trafico desde R1 0 R3 hacia R2. ....covveiiiieiiineiiiieiniienieesceecsaene 41
2.15 Configurar al menos dos listas de acceso de tipo extendido 0 nombradas a su
criterio en para restringir o permitir trafico desde R1 0 R3 hacia R2. ...ccceeveeeeeveeeeeennnenennne 41
2.16 Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el USO de PiNG Y TFaCEIOULE. ...ccvvceeeeeericeersrsnneeeesssssesssssnneesssssesssssansssssssssssssssnnnnns 42
CONCLUSIONES 43
BIBLIOGRAFIA 44




INTRODUCION

Las redes de comunicacién, nos ayudan a comunicarnos con personas de diferentes partes
del mundo, es una herramienta fundamental, que con ella podemos trabajar desde casa,
estudiar, hacer Ilamadas y video llamadas, estar informados de las cosas que pasan por el
mundo entero, también hacer negocios.

A continuacién en esta actividad conoceremos sobre implementacion NAT, de los
servidores DHCP, RIPV2 y el Routing entre VLAN, los enlaces troncales y los codigos

para su ejecucion. Por medio del simulador de redes de CISCO packet tracer.



OBJETIVOS

Desarrollar los dos escenarios planteados con su respectiva documentacion de cada proceso

realizado como son:
» El escenario uno configuracion de PAT, servidor DHCP configuracién de vlan,
direcciones trocales con su debida documentacion en IPv4 y IPv6.

» Escenario dos configuracion de direccion IP protocolos de enrutamiento OSPFv2
listas de acceso, creacion y configuracion de Vlan puertos trocales y DHCP en
IPV4



DESARROLLO DE LOS ESCENARIOS 1y 2

1. Escenario 1

"’r’—— -lh;f‘i
!h;-f? ISP

# /A
PC20 \D Server(
—
b4
PC31
- Laptop20

Laptop21 - :
Laptop31 Laptop30

Tabla de direccionamiento

a dminiEltr Interfaces Direccion IP Mésfﬁ?::d ge y Gaicii
I;;M S0/0/0 200.123.211.1 255.255.255.0 I:I‘;ADAMM““
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0
R3 2001:db8:130::9C0:80F:3| /64 N/D
Se0/0/0 16.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
Sw2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
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PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos
Dispositivo| VLAN Nombre Interf

az
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SwW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo

local local remoto

SW2 Fa0/2-3 100
Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT, servidor de
DHCP, RIPV2 vy el routing entre VLAN, incluida la configuracion de direcciones IP, las
VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben

realizarse a través de ping Unicamente.

Descripcion de las actividades

1.1 SW1 VLAN vy las asignaciones de puertos de VLAN deben cumplir con la tabla

1.

Switch> enable
Switch# config t
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Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# no ip domain-lookup

Switch(config)# hostname S2

S2(config)# vlan 100

S2(config-vlan)# no shut

% Invalid input detected at "*'" marker.

S2(config-vlan)# exit

S2(config)# int vlan100

S2(config-if)#

%LINK-5-CHANGED: Interface VIan100, changed state to up

S2(config-if)# exit

S2(config)# int range f0/2-3
S2(config-if-range)# switchport access vlian 100
S2(config-if-range)#exit

S2(config)# vlan 200

S2(config-vlan)# exit

S2(config)# int range f0/4-5
S2(config-if-range)# switchport access vlan 200
S2(config-if-range)# exit

S2(config)# no shut

1.2 Los puertos de red que no se utilizan se deben deshabilitar.

S2(config-if-range)# int range f0/6-24
S2(config-if-range)# shutdown

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively down

S2(config-if-range)# exit

1.3 Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la
tabla

1.3.1 Configuracion del ISP

Router> ENABLE

Router# config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup

Router(config)# hostname ISP

ISP(config)# enable password class
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ISP(config)# li con O

ISP(config-line)# password cisco

ISP(config-line)# login

ISP(config-line)# logging synchronous
ISP(config-line)# exit

ISP(config)# line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)# login

ISP(config-line)# exit

ISP(config)# banner motd # prohibido el acceso no autorizado #
ISP(config)# int s0/0/0

ISP(config-if)# ip address 200.123.211.1 255.255.255.0
ISP(config-if)# no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#

1.3.2 Configuracion de R1

Router> enable

Router# config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no domain-lookup

N

% Invalid input detected at '~ marker.
Router(config)# no ip domain-lookup
Router(config)# hostname R1
R1(config)# service password-encryption
R1(config)#enable secret class
R1(config)# line con 0

R1(config-line)# password cisco
R1(config-line)#login
R1(config-line)#logging synchronous
R1(config-line)# exit

R1(config)# line vty 0 15
R1(config-line)# password cisco
R1(config-line)#login

R1(config-line)# exit

R1(config)# banner # acceso denegado a personal no autorizado #
N

% Invalid input detected at "~ marker.

R1(config)# banner motd # acceso denegado a personal no autorizado #
R1(config)# int s0/0/0

R1(config-if)# ip address 200.123.211.2 255.255.255.0

R1(config-if)# clock rate 128000
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R1(config-if)# no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R1(config-if)#

R1(config-if)# exit

R1(config)# int s0/1/0

R1(config-if)# ip address 10.0.0.1 255.255.255.252
R1(config-if)# clock rate 128000

This command applies only to DCE interfaces
R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)# exit

R1(config)# int s0/1/1

R1(config-if)# ip address 10.0.0.5 255.255.255.252

R1(config-if)# clock rate 128000

This command applies only to DCE interfaces

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R1(config-if)# wr copy run start
N

% Invalid input detected at "' marker.

R1(config-if)# end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1# copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R1#

1.3.3 Configuracion de R2

Router(config)# hostname R2

R2(config)# service password-encryption

R2(config)# banner motd # Prohibido el acceso no autorizado #
R2(config)# int f0/0.100

14



R2(config-subif)# encapsulation dot1Q 20
R2(config-subif)# ip address 192.168.20.1 255.255.255.0
R2(config-subif)# int f0/0.200

R2(config-subif)# encapsulation dot1Q 21
R2(config-subif)# ip address 192.168.21.1 255.255.255.0
R2(config-subif)# exit

R2(config)# int f0/0

R2(config-if)# no shut

R2(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.100, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

R2(config-if)# exit

R2(config)# int s0/0/0

R2(config-if)# ip address 10.0.0.2 255.255.255.252
R2(config-if)# clock rate 128000

R2(config-if)# no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#

R2(config-if)# exit

R2(config)# int sO/0/1

R2(config-if)# ip address 10.0.0.9 255.255.255.252

R2(config-if)# no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#R2(config-if)# ip address 10.0.0.2 255.255.255.252
R2(config-if)# clock rate 128000

R2(config-if)# no shut

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)# exit
R2(config)# inte
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R2(config)# inte s0/0/1

R2(config-if)# ip address 10.0.0.9 255.255.255.252
R2(config-if)# clock rate 128000

R2(config-if)# no shut
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R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

1.3.4 Configuracion R 3

Router> enable

Router# config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)# hostname R3

R3(config)# service password-encryption
R3(config)# enable secret class

R3(config)# line con 0

R3(config-line)# password cisco
R3(config-line)# login

R3(config-line)# loggin synchronous
R3(config-line)# exit

R3(config)# line vty 0 15

R3(config-line)# password cisco
R3(config-line)# login

R3(config-line)# exit

R3(config)# banner motd # Prohibido el acceso #
R3(config)# int s0/0/0

R3(config-if)# ip address 10.0.0.2 255.255.255.252
R3(config-if)# clock rate 128000

This command applies only to DCE interfaces
R3(config-if)# no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R3(config-if)# exit

R3(config)# int sO/0/1

R3(config-if)# ip address 10.0.0.10 255.255.255.252

R3(config-if)# clock rate 128000

R3(config-if)# no shut

R3(config-if)# exit

R3(config)# int f0/0

R3(config-if)# ip address 192.168.30.1 255.255.255.0
R3(config-if)# no shut
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R3# copy run start

Destination filename [startup-config]?

Building configuration...
[OK]
R3#

1.4 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31

deben obtener informacion IPv4 del servidor DHCP.

Laptop 20

P ¥ Laptop20 [E=HEEE =)
Physical Config Desktop Programming Attributes
@ DHCP ) Static o
IP Address 182.168.20.3

Subnet Mask
Default Gateway

DNS Server

IPv8 Configuration

Laptop 21

2552552550

192.168.20.1

200.123.211.1

T R R T ]
o % Laptopnt f=]=]k
I Physical Config Deskiop Programming Attributes

@ DHCP ) Static

P Address 192 168202

Subnet Mask
Default Gateway

DNS Server

PR Cnnfinuratinn

Pc20

200.123.211.1

¥ pco [E=R (ol 5
Physical Config Desktop Programming Attributes
@ DHCP () Static T
IP Address

Subnet Mask
Default Gateway

DNS Server

IPvE Configuration

Pc21

192.168.21.1

200.123.211.1

17

Y ®eca = fedE=s
I Physical Config Desktop Programming Aftributes
@ DHCP “ Static DHCP request successful. .
P Address. 192.168.21.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1 B
DNS Server 2001232111 ‘
IPvG Configuration



Laptop 30

Physical Config Desktop Programming Attributes.

Interface [FastEtherneto |

IP Configuration ¥
@ DHeP ) Static DHCP request successful.
PP Address [192.168.305 |
Subnet Mask [255.255.255.0 |
Default Gateway [192.188.30.1 |
DNS Server [p0.00 |

=l IPv§ Configuration H

Laptop31

Physical Config Desktop Programming Aftributes

© DHCP © Static I
IP Address [192.168.30.4 |
Subnet Mask [z55255.255.0 |
Default Gateway [192.188:30.1 |

DNS Server [00.00 \

IPvE Configuration

Pc30

Physical Config Desktop Programming Aftributes

@ DHCP @ Static DHCP request successful e
IP Address [192.168.303 |
Subnet Mask [z55255.255.0 |
Default Gateway [192.188.30.1 |

DNS Server [p00.0 |

IPvE Configuration

Pc31

Physical Config Desktop Programming Aftributes

® DHcP © Static I
P Address [192.168.302 |
Subnet Mask [255.285.285.0 |
Default Gateway [192.168.30.1 |

ONS Server [00.00 |

IPvE Configuration
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1.5 R1 debe realizar una NAT con sobrecarga sobre una direccion 1Pv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1> enable

R1# config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# ip nat pool NAT-POOL2 200.123.211.1 200.123.211.14 netmask
255.255.255.0

R1(config)# access-list 1 permit 192.168.0.0 0.0.255.255

R1(config)#ip nat inside source list 1 pool NAT-POOL?2 overload
R1(config)# interface serial0/0/0

R1(config-if)# ip nat inside

R1(config-if)# interface serial0/0/0

R1(config-if)# ip nat outside

R1(config-if)#%SYS-5-CONFIG_I: Configured from console by console

R1# show ip nat statistics

Total translations: 0 (O static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/0/0

Inside Interfaces:

Hits: 0 Misses: 0

Expired translations: 0

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 0

pool public_access: netmask 255.255.255.224

start 200.123.210.4 end 200.123.210.10

type generic, total addresses 7 , allocated 0 (0%), misses 0

1.6 R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que
incluye esa ruta en el dominio RIPv2.

10.0.0.0/30 via 200.123.211.1

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2(config)#ip dhcp pool desktops

R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1

R2(dhcp-config)#ip dhcp pool desktops
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R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)# end

R2(config)# ip dhcp pool desktops

R2(dhcp-config)# network 192.168.30.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.30.1
R2(dhcp-config)# end

R2#

1.7 R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

R2(config)#int f0/0.100

R2(config-subif)# encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int f0/0.200

R2(config-subif)# encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)# exit

R2(config)# int f0/0

1.8 El Servidor0 es sélo un servidor 1Pv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

R3(config)# ipv6 unicast-routing

R3(config)# int f0/0

R3(config-if)#ipv6 address 200:db8:130::9c0:80F:301/64
R3(config-if)# exit

R3(config)# int f0/0

¥ Serveld [E=R{EcR =) |

Physical  Config  Services  Deskop  Programming  Afiributes

Default Gateway 0000

DNS Server 0000

IPv& Configuration

@ DHCP Auto Config Static
IPv6 Address.

ink Local Address

IPV6 Gateway
1PV DNS Server
802.1X

Use B0Z2.1X Security

ssssssss
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Laptop 30y 31

1.9 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de

PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

v u BhCel,

TR

BhCeD | BArt 1 Stan 1-

BhC 11

BhC

—— R
¥ Laptop30 [=][@ | =] ®rct =R n
Physical ~ Config  Deskiop  Programming  Atributes Physical ~ Config  Deskicp  Programming  Atributes. I
- @ DHCP ©) Static i
Interface FastEthermetd -
P Configuration PP Address
@ DHCP © Static DHCP request successful Subnet Mask
Default Gat
PAddress Am e
DNS S
Subnet Mask erver
Default Gateway Py Configuration
DNS Server @ DHCP ) Auto Config ) static
. E IPvS Address 2001:DB8:130:0:20C:CFFF.FE61:6392 1 [64
IPvé Configuration E
_ _ _ Link Local Address FEB0::20C:CFFF:FEG1:B992
@ DHCP ©) AutoConfig () Static DHCPV6 request successful
ERSTEEEE =
PVG Adaress 2001:DB8:130:0:202: 16FF FE 1 [6t (RSEEEy FEDn: AR IE 3
P8 DNS 5
Link Local Address FER0::202/16FF FEC0.8585 erver
VG Gateway FEB0::201:42FFFES 802.1X
PVG DNS Server [C] Use 802.1X Security
Authentication DS
802.1X 4
Usemame
[C] Use 802.1X Security
Authentication DS Passurord 4
£ we O ®op
E ®ec [S&Ir=]| ®ecn =g R =
5 Physical  Config  Deskiop  Programming  Affributes Physical  Config  Deskop  Programming  Affributes
@ DHCP © static DHCP request successful i ® DHCP © Static o
PAddress PAddress
Subnet Mask Subnet Mask
Default Gateway Defaull Gateway
DNS Server DNS Server
Pv6 Configuration Pv6 Configuration
@ DHeP © Auto Config () Static DHCPY6 request successful, @ DHP © Auto Conflg  ©) Static
Py Address 2001.088:130:0.201.96FF-FEBZ.47CC 1[ea PyBAddress 2001:0B8:130:0.20C:CFFF.FEB1:B992 1[ee
Link Local Address FEBO-:201:96FF FEG2:47CC Link Local Address FEB:20C.CFFF FEG1 5992
PyE Gateway 1 PyE Gateway FEB0-201 42FF FEQ45301 1
- Pv8 DNS Server Py NS Server
202.1% 202.1%
[T Use 802 1X Security [T Use 802 1X Security
Authentication D5 Authentication DS
Username Username
Password i Password i
[ Top [ Top

1.10

direcciones IPv4 e IPv6 configuradas (dual- stack).

21

La interfaz FastEthernet 0/0 del R3 también deben tener



R3(config)# ip dhcp pool desktops
R3(dhcp-config)#network 192.168.30.0 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1

R3(config)#ipv6 dhcp pool prueba
R3(config-dhcpv6)#prefix-delegation pool prueba
R3(config-dhcpv6)# exit

R3(config)#ipv6 general-prefix prueba 2001:db8:130::9¢0:80f:300/64
R3(config)#ipv6 local pool prueba 2001:db8:130::9¢0:80f:310/40 64
R3(config)# interface f0/0

R3(config-if)#ipv6 dhcp server prueba

R3(config-if)# end

R3#

1.11 R1, R2 y R3 intercambian informacién de routing mediante RIP version 2.

1.11.1 Configuracion router rip

R1> enable

R1# config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# router rip

R1(config-router)# version 2

R1(config-router)#network 200.123.211.0
R1(config-router)#network 10.0.0.0

R1(config-router)#

R2# config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# router rip

R2(config-router)# version 2

R2(config-router)# network 192.168.20.0

R2(config-router)# network 192.168.21.0

R2(config-router)# network 10.0.0.0

R2(config-router)#

R3> enable

R3# confi t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# router rip

R3(config-router)# version 2

R3(config-router)#network 192.168.30.0
R3(config-router)#network 10.0.0.0
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R3(config-router)# exit
R3(config)#

R3# show ip route

Gateway of last resort is 10.0.0.5 to network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets

R 10.0.0.0 [120/1] via 10.0.0.5, 00:00:15, Serial0/0/0

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

R 192.168.20.0/24 [120/2] via 10.0.0.5, 00:00:15, Serial0/0/0
R 192.168.21.0/24 [120/2] via 10.0.0.5, 00:00:15, Serial0/0/0
C 192.168.30.0/24 is directly connected, FastEthernet0/0

R 200.123.211.0/24 [120/1] via 10.0.0.5, 00:00:15, Serial0/0/0
R* 0.0.0.0/0 [120/1] via 10.0.0.5, 00:00:15, Serial0/0/0

R3#

1.12 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

R1# show protocol

Global values:

Internet Protocol routing is enabled

FastEthernet0/0 is administratively down, line protocol is down
FastEthernet0/1 is administratively down, line protocol is down
Serial0/0/0 is up, line protocol is up

Internet address is 200.123.211.2/24

Serial0/0/1 is administratively down, line protocol is down
Serial0/1/0 is up, line protocol is up

Internet address is 10.0.0.1/30

Serial0/1/1 is up, line protocol is up

Internet address is 10.0.0.5/30

Vlanl is administratively down, line protocol is down

1.13 Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian
poder hacer ipv6-ping entre ellos y el servidor.
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Ping de la laptop30 ala pc 21 192.168.20.1 y al ISP 200.123.211.1

# Laptop30

] )
Physical | Config | Desktop | Custom Interface

——1l — ] 1 —_—
Command Prompt
PC> ping 1

Pinging

quest timed out.

Minimum
BC> ping
Pinging

PLY

round
Minimum = 15ms, Meximum

I

Ping de la PC21 ala PC31 y al ISP

Frca = [E | |
Physical | Config | Desktop | Custom Interface
e ey e — | (g1 =

m

2621XM !
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2. Escenario 2

Escenario Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante serd el administrador de la
red, el cual deberd configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de
la topologia de red.

VIAN Direccionamiento Nombre
Inte rnet 30 192,168.30.0/24 Administracion
40 192,168.40.0/24 Mercadeo
200 192.168.200.0/24 | Mantenimiento

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192,168.99.3
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2.1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario

Realizamos la topologia como se muestra en la figura

-

l!

Internet PO
N\

\'
R
Miarni l '4‘? — i — ’E
-
/ R2 \,\ Web Server

- '}'.-*-‘"
5 S

Buenos Aires

LY

(.

Bogota l

. [D-a-l—-a—
-],

T
0
pERS
o
0
]

2.1.1 Configuracion del direccionamiento ip de Internet PC
Seleccionamos la configuracion IP estatica y configuramos lo siguiente:
IP address: 209.165.200.230

Mascara de subred: 255.255.255.248

Gateway predeterminado: 209.165.200.225

2.1.2 Configuracion de Web Server

Seleccionamos la configuracion IP estatica y configuramos lo siguiente:
IP address: 10.10.10.10

Mascara de subred: 255.255.255.0

Gateway predeterminado: 10.10.10.1

2.1.3 Configuracion de R1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#int s0/0/0

R1(config-if)#description connection to R2

R1(config-if)#ip add 172.31.21.1 255.255.255.252
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R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#

R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

R1(config)#

2.1.4 Configuracion del R2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#int s0/0/1

R2(config-if)#descrip connection to R1

R2(config-if)#ip add 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to
up

R2(config-if)#int s0/0/0

R2(config-if)#descrip connection to R3
R2(config-if)#ip add 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#int f0/0

R2(config-if)#descrip Internet PC

R2(config-if)#ip add 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R2(config-if)#int f0/1
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#
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%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

R2(config-if)#description connection to web server
R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 f0/0

R2(config)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
up

2.1.5 Configuracion del R3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#int s0/0/1

R3(config-if)#description connection to R2

R3(config-if)#ip add 172.31.23.2 255.255.252.252

Bad mask OXxFFFFFCFC for address 172.31.23.2
R3(config-if)#ip add 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

intl

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to
up

N

% Invalid input detected at "' marker.
R3(config-if)#int lo4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to
up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown
R3(config-if)#int 105
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R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to
up

R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown
R3(config-if)#int lo6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to
up

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#

2.1.6 Configuracion de “S1”

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S1

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

2.1.7 Configuracion de “S3”

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console

2.1.8 Configuracion del direccionamiento ip de “PC-A”

Seleccionamos la configuracion IP por DHCP y nos queda de la siguiente manera:
IP address: 169.254.139.60

Mascara de subred: 255.255.0.0

Gateway predeterminado: 0.0.0.0
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2.1.9 Configuracion del direccionamiento ip de “PC-C”

Seleccionamos la configuracion IPpor DHCP y nos queda de la siguiente manera:
IP address: 169.254.236.160

Mascara de subred: 255.255.0.0

Gateway predeterminado: 0.0.0.0

2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s

Ajustar el costo en la métrica de SO0/0 a 9500

2.2.1 Configuracion en R1

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1

R1(config-router)#Reload or use "clear ip ospf process" command, for this to take effect

R1(config-router)#no router-id 1.1.1.1
R1(config-router)#router-id 1.1.1.1
R1(config-router)#Reload or use "clear ip ospf process” command, for this to take effect

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface f0/0
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#
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2.2.2 Configuracion en R2

R2>enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0

R2(config-router)#

02:12:01: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING
to FULL, Loading Done

R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface f0/0
R2(config-router)#interface s0/0/0
R2(config-if)#bandwidth 256

R2(config-if)#interface s0/0/1
R2(config-if)#bandwidth 256

R2(config-if)#interface s0/0/0

R2(config-if)#ip ospf cost 9500

R2(config-if)#
2.2.3 Configuracion en R3

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0

R3(config-router)#

02:25:30: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING
to FULL, Loading Done

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

R3(config-if)#exit
2.3 Verificar informacion de OSPF
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Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R2>enable
R2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

1.1.1.1 0 FULL/ - 00:00:30 172.31.21.1 Serial0/0/1
8.8.8.8 0 FULL/ - 00:00:39 172.31.23.2 Serial0/0/0

2.4 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Para este paso se utiliza el comando show ip ospf interface brief pero este
comando no es soportado por Packet tracert

R2#show ip ospf interface brief
AN

% Invalid input detected at ' marker.

2.5 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

R2#show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

172.31.21.00.0.0.3 area 0

172.31.23.0 0.0.0.3 area 0

10.10.10.0 0.0.0.255 area 0

Passive Interface(s):

FastEthernet0/0

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:28:05

5.5.5.511000:17:56

8.8.8.8 110 00:13:05

Distance: (default is 110)
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2.6 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

2.6.1 Se configuramos la seguridad en R1

R1>enable
RZ1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret class
R1(config)#line con 0
R1(config-line)#pass cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#service pass
R1(config)#service password-encryption
R1(config)#banner motd #Prohibido EI Acceso No Autorizado#
R1(config)# exit
R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

2.6.2 Seguridad en el router R2

R2>enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#enable secret class

R2(config)#line con 0

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#line vty 0 4

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption

R2(config)#banner motd #Prohibido ElI Acceso No Autorizado#
R2(config)#exit

R2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]
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2.6.3 Configuracion de seguridad en R3

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#enable secret class

R3(config)#line con 0

R3(config-line)#pass cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd #Prohibido ElI Acceso No Autorizado#
R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]

2.6.4 Configuracion de seguridad en S1

S1>enable

Password:

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#enable secret class

S1(config)#line con 0

S1(config-line)#pass cisco

S1(config-line)#login

S1(config-line)#line vty 0 4

S1(config-line)#pass cisco

S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd #Prohibido EI Acceso No Autorizado#
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

2.6.5 Seguridad en S3

S3>enable
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S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#hostname S3

S3(config)#no ip domain-lookup

S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#pass cisco

S3(config-line)#login

S3(config-line)#line vty 0 4

S3(config-line)#pass cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption

S3(config)#banner motd #Prohibido EI Acceso No Autorizado#
S3(config)#exit

S3#
%SYS-5-CONFIG_I: Configured from console by console

2.6.6 Configuracion de vlan en S1

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#no ip domain-lookup

S1(config)#vlan 30

S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento

S1(config-vlan)#exit

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.200.1
S1(config)#interface f0/3

S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VI1an200, changed state to up
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S1(config-if)#switchport trunk native vlan 1

S1(config-if)#interface f0/24

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#interface range fa0/1-2, fa0/4-23, GigabitEthernet0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#interface fa0/1

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 30

S1(config-if)#interface range fa0/2, fa0/4-23, GigabitEthernet0/1-2
S1(config-if-range)#no shutdown

2.6.7 Configuracion vlan en S3
Prohibido El Acceso No Autorizado
User Access Verification

Password:

S3>enable

Password:

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#hostname S3

S3(config)#no ip domain-lookup

S3(config)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo

S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento

S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed state to up

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.200.1

S3(config)#interface f0/3

S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vlan 1

S3(config-if)#interface range fa0/1-2, fa0/4-24, GigabitEthernet0/1-2
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S3(config-if-range)#switchport mode access
S3(config-if-range)#interface fa0/1

S3(config-if)#switchport mode access

S3(config-if)#switchport access vlan 40

S3(config-if)#

S3(config-if)#interface range fa0/2, fa0/4-24, GigabitEthernet0/1-2
S3(config-if-range)#shutdown

2.7 En el Switch 3 deshabilitar DNS lookup

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#no ip domain-lookup

S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console

2.8 Asignar direcciones IP a los Switches acorde a los lineamientos.

2.8.1 Configuracion de direcciones IP en S1

Sl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 200
S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.200.1

2.8.2 Configuracion de direcciones IP en S3
Prohibido El Acceso No Autorizado

User Access Verification

Password:

S3>enable

Password:

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int vlan 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit
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S3(config)#ip default-gateway 192.168.200.1
S3(config)#

2.9 Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

2.9.1 Desactivar interfaces en S1

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#

S1(config)#interface range fa0/1-2, fa0/4-23, GigabitEthernet0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#interface fa0/1

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 30

S1(config-if)#interface range fa0/2, fa0/4-23, GigabitEthernet0/1-2
S1(config-if-range)#shutdown

S1(config-if-range)#

2.9.2 Desactivar interfaces en S3

S3>enable

Password:

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int vlan 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.200.1

S3(config)#

S3(config)#interface range fa0/1-2, fa0/4-24, GigabitEthernet0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fa0/1

S3(config-if)#switchport mode access

S3(config-if)#switchport access vlan 40

S3(config-if)#interface range fa0/2, fa0/4-24, GigabitEthernet0/1-2
S3(config-if-range)#shutdown

S3(config-if-range)#
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2.10 Implement DHCP and NAT for IPv4

Configuracion para R1

RZ1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Mercadeo

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

2.11 Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excludded-address 192.168.40.1 192.168.40.30
N

% Invalid input detected at "' marker.

R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dchp pool Administracion

N

% Invalid input detected at "' marker.
R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
N

% Invalid input detected at '~ marker.
R1(dhcp-config)#default-router 192.168.30.1
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R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit
R1(config)#exit

2.12 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.31.1 192.168.31.30
R1(config)#ip dhcp excluded-address 192.168.31.1 192.168.31.30
R1(config)#no ip dhcp excluded-address 192.168.31.1 192.168.31.30
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com

N

% Invalid input detected at "' marker.
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com

N

% Invalid input detected at "' marker.
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

R1(dhcp-config)#

2.13 Configurar NAT en R2 para permitir que los host puedan salir a internet

R2#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 1 permit 192.168.30.1 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.1 0.0.0.255
R2(config)#no access-list 1 permit 192.168.30.1 0.0.0.255
R2(config)#no access-list 1 permit 192.168.40.1 0.0.0.255
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

R2(config)#

2.14 Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#access-list 101 permit icmp any any echo-reply
R2(config)#int f0/0

R2(config-if)#ip access-group 101 in

R2(config-if)#int s0/0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/0

R2(config-if)#ip access-group 101 out

R2(config-if)#int f0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#

2.15 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int f0/0

R2(config-if)#ip nat outside

R2(config-if)#int f0/1

R2(config-if)#ip nat inside

R2(config-if)#end

R2#
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%SYS-5-CONFIG_I: Configured from console by console

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

R2(config)#

2.16 Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Verificacién con el comando ping

2.16.1 Pingde R1aR2
Rlfping 172.31.21.2

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is Z2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/Z2 ms

2.16.2 Pingde R2 AR3
RZfping 172.31_.23.Z

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is Z2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1,/3/11 ms

Web Server

200_225 with 32 bytes of data:

=R
1y

time=0ms

Ping statistics for Z20° 5:
Packets: Sent = 4, B ed = 4, Lost = 0 (0% logs)
Approximate round trip times in milli-seconds:

Minimim = Oms, Maximum = lms, Average = 0Oms
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CONCLUSIONES

» En el desarrollo del escenario uno me ayuda a poner en préactica el conocimiento
e investigar las diferentes formas de activar una red ya que nos ayuda a tener
comunicacion entre varios computadoras, acortando distancia e implementando

seguridad en ella.

» En el escenario se aplico la configurar de VLAN, accesos troncal, DHCP,
RIPv2 y NAT con sobrecarga la cual ayuda a cambia varias IP privada en una

IP publica,

» Escenario dos se logré la configuracion de direccion IP protocolos de
enrutamiento OSPFv2 listas de acceso, creacion y configuracion de VLAN

puertos trocales y DHCP en IPV4.
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