. .

SIr UN

CIsCcoO. Cisco Networking Academy’ Mind Wide Oper’

PRUEBA DE HABILIDADES PRACTICAS CCNA

RAUL ANDRES PAZ JOJOA
CODIGO: 1085275607

DIPLOMADO CISCO PARA OPTAR EL TITULO EN INGENIERIA DE SISTEMAS

TUTOR.
NANCY AMPARO GUACA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERA
INGENIERIA DE SISTEMAS
SAN JUAN DE PASTO
2018



o],
CIsco. Cisco Networking Academy’ Mind Wide Oper”
.

CONTENIDO
INTRODUGCCION ...ttt 5
DESCRIPCION ESCENARIO 1. 6
DESARROLLO PRUEBA HABILIDADES ESCENARIO 1.......ccooiiiiiiiiiiiiiiie, 10
DESCRIPCION ESCENARIO 2......cooiiiiiiiiie e 40
DESARROLLO PRUEBA HABILIDADES ESCENARIO 2.........ccooiiiiiiiiiiiiiiie, 42
CONCLUSIONES ..o e 72
BIBLIOGRAFIA L. e 74



o],
CIsCO. C(isco Networking Academy Mind Wide Open’
|

LISTA DE GRAFICAS

Grafica 1.Topologia de REM ..........ouuiiiiii i e e e e eaenes 6
Grafica 2. Topologia de red Packet Tracert.........ccccooviiiiiiiiiiieeieiiiiiieeee e 10
Grafica 3. Direccionamiento ROULEN R1L ...........uuuuuiiiiuiiiiiiiiiiiiiiiiiiiineiiennneinneenenennne. 11
Grafica 4. Direccionamiento ROULEr R2 ...........iiiiiiiiiiiiiiiiii e 13
Grafica 4.1. Direccionamiento ROULEN R2 ............uuuuuiiiiimiiiiiiiiiiiiiiiiiiiiiiiiineeennanennnns 14
Grafica 4.2. Imagen Direccionamiento Router R2...............uviiiiiiiiiiiiiiiiiiiiiiiiiiene 15
Grafica 5. Direccionamiento ROULEr R3 .........uuiiiiiiiiiiiiiiii e 17
Grafica 5.1. Direccionamiento ROULEN R3 ...........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeieennnnenns 17
Grafica 6. DirecCionami€nto ISP .........cooiii i 18
Grafica 7. Configuracion VLAN SW2 .......ccooiiiiiiiiie e 19
Grafica 8. Configuracion truocal SW2.............ueeiiiiiiiiiiiiiiiieeee e 20
Grafica 9. Deshabilitacion de Puertos en SW2 ..............uuevuiiiiiiiiiiiiiiiiiiiiiiiiin. 21
Grafica 10. Configuracion DHCP R2.........ccouiiiiiiiiieeieiieeeeeee e 22
Grafica 11. Configuracidon DHCP RoUter R3.........ccoiiiiiiiiieiiie e 23
Grafica 12.Verficacion direccion IP por DCHP en PC20........cccccoovviiiiiiiiiieeneeennne 24
Grafica 13.Verficacion direccion IP por DCHP en 1aptop20...........ccoovvvvvvvinieneeeennn. 24
Grafica 14.Verficacion direccion IP por DCHP en serverO..........ccooevvviieeeeeeennenne 24
Grafica 15. Configuracion Rip V2 en Router RL .........coooiviiiiiiiiiiieeeceeeie e 25
Grafica 16. Configuracion Rip V2 en Router R2 ... 26
Grafica 17. Configuracion Rip V2 en Router R3 .........ccooiiviiiiiiiiieeceeeeeie e 27
Grafica 18. Configuracién de de NAT vy lista de acceso en Router R .................... 28
Grafica 19. Conectividad PC20 hacia PC21, Laptop20 y Laptop2l..........c.......... 29
Grafica 20. Conectividad Laptop21 hacia Laptop20, Laptop31 y serverO............. 30
Grafica 21. Conectividad Laptop31 hacia Laptop30, PC31y PC30.........cccceen..... 31
Grafica 22. Conectividad PC30 hacia PC31, PC20 y laptop 20..............evvvvveennnee 32
Grafica 23. Conectividad PC30 hacia PC31, PC20 y laptop 20........ccccvvvvveeeennnn. 33
Grafica 24. Conectividad de PC20 hacia ISP ........ccooooiviiiiiiiiiiiiee e 34
Grafica 25. Conectividad de PC21 hacia ISP ............uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinenns 35
Grafica 26. Conectividad de Laptop20 hacia ISP ...............euvuiiiiiiiiiiiiiiiiiiiiiiiiiinens 35
Grafica 27. Conectividad de Laptop21 hacia ISP ............coooviiiiiiiiieiiieeceee e 36
Grafica 28. Conectividad de PC30 hacia ISP ........cccoooiviiiiiiiiiiiiee e 36
Grafica 29. Conectividad de PC31 hacia ISP ............ccccuviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinienns 37
Grafica 30. Conectividad de laptop30 hacia ISP..............euuviiiiiiiiiiiiiiiiiiiiiiiiis 37
Grafica 31. Conectividad de laptop31 hacia ISP..........ccoovviiiiiiiiieecee e 38
Grafica 32. Conectividad de serverOQ hacia ISP ...........ccoovveiiiiiiiiii e 38
Grafica 33. Conectividad IPV6 SEIVEI0 .........cooouuuiiiiiiiieieeeeeei e 39
Grafica 34. Descripcion topologia de red €SCeNario 2 .......ccoeeeeeeeeveeeviiiiieeeeeeeeennnns 41
Grafica 35. Disefio de topologia de red en packet tracert..............cccoevvviiviieneneenn. 42
Grafica 36. DireccionamientO RL ........ccooiiiiiiiiiiiiiiiie e e e 43
Grafica 37. Configuracion IP Router R2.............ouiiiiiiiiiieeeiee e 44
Grafica 38 . Configuracion interfaz serial Router R1.............cceiiiiieiiiiiviiiiiiiieeeee, 45
Grafica 39. Configuracidn Loopbacka................uiiiiiiiiiiiiiie e 46
Grafica 40.Configuracion direccion IP terminal Internet-PC...........ccovvvvivicinneeenn. 47
Grafica 41. Configuracion OSPF en Router R1L ........coooiviiiiiiiiiiiii e 49



CIsCO. C(isco Networking Academy

Grafica 42.
Grafica 43.
Grafica 44.
Grafica 45.
Grafica 46.
Grafica 47.
Grafica 48.
Grafica 49.
Grafica 50.
Grafica 51.
Grafica 52.
Grafica 53.
Grafica 54.
Grafica 55.
Grafica 56.
Grafica 57.
Grafica 58.
Grafica 59.
Grafica 60.
Grafica 61.
Grafica 62.
Grafica 63.
Grafica 64.
Grafica 65.
Grafica 66.
Grafica 67.
Grafica 68.
Grafica 69.
Grafica 70.
Grafica 71.
Grafica 72.
Grafica 73.
Grafica 74.

Configuracion OSPF RoUter R2 .........ccuviiiiiiiiieieeiiieeee e 50
Configuracion OSPF Router R3 ........ooovviiiiiii e 51
Tabla enrutamiento y routers conectados por OSPFv2 Router R1 .....52

Tabla enrutamiento y routers conectados por OSPFv2 Router R2 .....52
Tabla enrutamiento y routers conectados por OSPFv2 Router R3 .....52

Lista interfaces OSPF - costo en Router R1L.............ccccvvviiiiiiiiiiiinnnnnnns 53
Lista interfaces OSPF - costo en Router R2.........cccoovvvviiiiiiiiieeeeeeeenns 54
Lista interfaces OSPF - costo en Router R3.............uvviiiiiiiiiiiiiiinnnnnns 54
Aplicacién comando show ip protocols Router R1 ..........cccceeeeeeeennnnee 55
Aplicacion comando show ip protocols Router R2 ...........cccovvveeeeennn. 56
Aplicacién comando show ip protocols Router R3 ...........ccceeeeeeinnnne 56
Creacion VIan SWItch SL........cooooiiiiiiii 57
Configuracion troncales y puertos de acCes0..........cccceeeeeeeeeeeeeeeeeeeennn, 58
Configuracion encapsulamiento Inter-VLAN Routing .............cccevvvennnn. 59
Configuracion seguridad SWItCh S1 ..........ccccceeiiiiiiiiiiiiee e 60
Configuracion seguridad SWItCh S3 ..........cccoiiiiiiiiiiiic e, 61
Deshabilitacion DNS lookup en Switch S3..........ccccciiiiiiiiiiiiiiiiiiiiiins 62
Configuracion 1P SWItCh S1........ccccoooiiiiiiiiiiii e 62
Configuracion IP sWitCh S3.........coooiiiiii e 63
Desactivacion de interfaces no utilizadas en Switch S1.............cc...e. 64
Desactivacion de interfaces no utilizadas en Switch S3...................... 64
Configuracion DHCP Router R1 vIan30 ...........cccoovvvviiiiiiieeeeceeeiiin, 65
Configuracion DHCP Router R1 vlan40 ...........ccooviiiiiiiieeeeeeeneiiieee 66
Reserva direccion IP RoUter R1 ............uuuuiuiiiiiiiiiiiiiiiiiiiiiiieiiieninnnnnnnnns 66
DIreCCION 1P PC-A ..o nasnnnnnnnnnnnnnnes 67
DIreCCION IP PC2 ... saasnssnsnnnnnnnnnes 67
Configuracion de NAT en RoOUter R2.........ccoiveiiiiiiiiiiiiiee e, 68
Configuracion listas de acceso estandaren R2 ..............cccoeeeeeeeeee. 69
Configuracion listas de acceso nombrada en R2 ...............ccoovvvvvvvnnnnn. 69
ACCESO POr Webh BroWSEr ........coovviviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee 70
Comunicacion entre PC-A y Router R2 mediante ping y tracert.......... 70
Comunicacion entre PC-C e Internet-PC mediante ping y tracert ....... 71

Comunicacion entre Router R3 y PC-C mediante ping y traceroute ...71

Mind Wide Open”



o],
CIsCO. C(isco Networking Academy Mind Wide Open’
|

INTRODUCCION

En la actualidad las redes de datos son parte fundamental e indispensable para la
comunicacién y transferencia de informacion dentro de pequefias y grandes
compafiias, el area de las redes de datos proveen los medios para que dichos
procesos sean transparentes y garanticen la integridad total de la informacion, de
ello parte el hecho del uso adecuado de dispositivos de comunicacion tales como
router’s o switch’s y su posterior correcta configuracion la cual debe implementar
protocolos que sirven como herramienta para asegurar el trafico correcto de la red.

En el presente informe se desarrollaran dos escenarios con diferentes topologias
de red, en los cuales se aplicara los conceptos y competencias aprendidas en el
transcurso del presente diplomado en cisco, entre ellos se describira la
configuracion de direcciones IPV4 e IPV6, RIP, OSPF, DHCP, listas de acceso y
NAT.
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DESCRIPCION ESCENARIO 1

Grafica 1.Topologia de Red
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Tabla de direccionamiento
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El ¢ . - Masca Gateway
administrad| 'nterfac Direccion IP ra de predetermina
or = subr do

ed
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 | 200.123.211.2 255.255.255.0| N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.2 | N/D
52
Se0/1/1 | 10.0.0.5 255.255.255.2 | N/D
52
Fa0/0,10 | 192.168.20.1 255.255.255.0 | N/D
0
R2 Fa0/0,20 | 192.168.21.1 255.255.255.0| N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.2 | N/D
52
Se0/0/1 | 10.0.0.9 255.255.255.2 | N/D
52
192.168.30.1 255.255.255.0| N/D
Fa0/0 2001:db8:130::9C0:80F: | /64 N/D
R3
301
Se0/0/0 | 10.0.0.6 255.255.255.2 | N/D
52
Se0/0/1 | 10.0.0.10 255.255.255.2 | N/D
52
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
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Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP

Tabla de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100
Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a traves de ping
Gnicamente.

Descripcién de las actividades

« SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

e Los puertos de red que no se utilizan se deben deshabilitar.

o Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

e Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y
PC31 deben obtener informacion IPv4 del servidor DHCP.

o R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar se llama INSIDE-DEVS.
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o R1 debe tener una ruta estatica predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

e« R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

« R2debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

o El Servidor0 es so6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop3l, de PC30 y obligacion de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

e La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

e R1, R2 y R3 intercambian informacion de routing mediante RIP version
2.

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

« Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.
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DESARROLLO PRUEBA HABILIDADES ESCENARIO 1

Paso 1: Elaboracion De La Topologia En Packet Tracert

Procedemos al disefio y conexién de los equipos de red segun lo indica la
topologia de red

Grafica 2. Topologia de red Packet Tracert

sco Packet Tracer - C:\Users\Sistemas\Documents\final cisco\Prueba Habilidades.pkt
Edt Optons View Tools Extensions Help

EREOL i @arl QAQaaoE BFE
Q@ /7 me @ Bn
Physical) x: 1001, y: 327

.ogical

Laptop20 Laptop21 Laptop31

Laptop30

0243:14( OFr

Paso 2: Configuracion De Direccionamiento
Direccionamiento Router R1

Para el proceso de direccionamiento IP en el Router R1 iniciamos entrando a
modo configuracion,

Router#enable
Router#configure terminal

Posteriormente asignaremos a la interfaz s0/0/0 la direccion IP segun la tabla de
direccionamiento, para ello digitamos

Router(config)#interface s0/0/0

Router(config-if)#ip address 200.123.211.2 255.255.255.0

Activamos la interfaz
Router(config-if)#no shutdown

10
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Procedemos a asignar la IP a la interfaz s0/1/0 con el comando,
Router(config)#interface s0/1/0
Router(config-if)#ip address 10.0.0.1 255.255.255.252

Activamos la interfaz
Router(config-if)#no shutdown

Finalmente asignamos la IP a la interfaz s0/1/1 de igual forma que las anteriores
para ello digitamos,

Router(config-if)#interface s0/1/1

Router(config-if)#ip address 10.0.0.5 255.255.255.252

Activamos la interfaz
Router(config-if)#no shutdown

Grafica 3. Direccionamiento Router R1

R W=RECE X

Physzical Config CLI Attributes. “
I

105 Command Line Interface

% Unknown command or computer name, or unabkle to find computer
address

Routerfenable

[ Routerfeconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #interface s0,/0/0

Router (config-if) #ip address Z00.123.211.2 Z55_2Z55.Z55.0
Bouter {config-if) #noc shutdown

§LINE-5-CHRNEED: Interface Seriall 0/0, changed state to down
Router (config-if) fexit

Router (config) #interface 30,170

Router (config-if) #ip address 10.0.0.1 Z55_255_255_Z52

Bouter (config-if) #no shutdown

Rnuter{cnnfig—if)ﬂ
$LINE-5—CHRNEED: Interface Seriall/1/0, changed state to up

Bouter (config-if) #interface 30/

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/1/0, changed
Router (config-if) #interface 30/1/1

Bouter {config-if)#ip address 10.0.0.5 255.255_255.252

Bouter (config-if) #no shutdown

4 ||

Cirl+F6 to exit CLI focus Copy || paste |

] Top

-

11
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Direccionamiento Router R2

Para el proceso de direccionamiento IP del Router R2, inicialmente renombramos
el nombre del Router, entramos a configuracion y asignamos hostname R2
Router>enable

Router#configure terminal
Router(config)#hostname R2

Posteriormente entramos a configurar la interfaz f0/0.100 e interfaz f0/.200, con
encapsulation dot1Q para compartir el medio fisico y comunicar varias redes, a
esta interfaz asignamos la IP, segun tabla de direccionamiento, digitamos
R2(config)#interface f0/0.100

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip adddress 192.168.20.1 255.255.255.0

R2(config)#interface f0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0

Activamos la interfaz
R2(config-subif)#interface f0/0

R2(config-if)#no shutdown

Finalmente asignamos IP a la interfaz s0/0/0 y s0/0/1 y activamos las interfaces
R2(config-if)#interface s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252

R2(config-if)#no shutdown

12
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Grafica 4. Direccionamiento Router R2

ﬁ ESREERE=
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|

105 Command Line Interface

——— System Configuration Dislog ——-

Would you like to enter the initial configuration dialog? [yes/nol:
no

Press BETUEN to get started!

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fhostname RZ

BZ (config) #interface £0,/0.100

BZ (config—subif) §encapsulaption dotly 100

% Imvalid input detected at """ marker.

BZ (config—subif) #encapsulation dotll 100
BZ {config-subif) §ip adddress 132 .168.20.1 2Z55.255_255.0

-~

m

% Imvalid input detected at """ marker.

BZ {config-subif)fip address 132.168.20.1 Z55_.Z55.255.0
BZ (config-subif) #interface £0/0.200

Cirl+F6 to exit CLI focus Copy || Paste

[C] Top

13
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Grafica 4.1. Direccionamiento Router R2

B R2 S=SRcET )

Physical Config CLI Attributes
|

105 Command Line Interface

%5Y5-5-CONFIG I: Configured from conscle by console

BEZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B2 (config) #interface £0/0.200

B2 (config-subif) fencapsulation dotly 200

RZ {config-subif) §ip address 15%2.le8.21.1 255.255.255.0

B2 (config-subif) §interface £0/0

RZ {config-if) §no shutdown

B2 {config-if)
SLINE-5-CHREMNEED: Interface FastEthernet0/0, changed state to up

SLINEPROTO-S5-UPDOWN: Line protococl on Interface FastEthernet0/0,
changed state to up

changed state to up

changed state to up

RZ (config-if)$
RZ ([config-if)§

2 LINE-5-CHRENGED: Interface FastEthernetl/0.100, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.100,

2LINE-5-CHRNGEED: Interface FastEthernetl/0.2Z00, changed state to up

SLINERROTO-5-UBPDOWN: Line protocol on Interface FastEthernet0/0.200,

m

1

Ctri+F& to exit CLI focus Copy ] ’

Paste

[ Top

14
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Grafica 4.2. Imagen Direccionamiento Router R2

Physical Config CcL Attributes
|

105 Command Line Interface

— =

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

£LINE-5-CHARNGED: Interface FastEthernet0/0.100, changed state to up

(LINEPROTO-5-UPDCHN: Line protocol on Interface FastEthermet0/0.100,
changed state to up

2LINE-5-CHRNEED: Interface FastEthernet0/0_.200, changed state to up

SLINEPROTO-5-UPDCHN: Line protocol on Interface FastEthernmet0/0.Z200,
changed state to up

RZ (config-if)§

RZ {config-if) $interface 30/0/0

BZ (config-if) #ip address 10.0.0.2 Z55.255.255.252
RZ {config-if) #no shutdown

SLINE-5-CHRNEZED: Interface Serizl0/0/0, changed state to down
RZ{config-if) fexit

RZ {config) #interface 30,7071

BZ (config-if) #ip address 10.0.0.9% Z55.255.255.252

Rz {config-if) fno shutdown —

m

2LINE-5-CHRNEED: Interface S5eri=l0/0/1, changed state to down
B2 (config-if) fexit =
B2 (config) &

1

Ciri+FE to exit CLI focus Copy || Paste

O e

15
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Direccionamiento Router R3

Para el Router R3, inicialmente entramos a modo configuracién y asignamos
hostname R3

Router#configure terminal
Router(config)#hostname R3

Posteriormente activamos el trafico IPV6 del Router
R3(config)#ipv6 unicast-routing

Procedemos a asignar la direccion IPv4 e IPV6 a la interfaz f0/0, segun la tabla de
direccionamiento

R3(config)#interface f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0

R3(config-if)#no shutdown

R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64

Activamos la interfaz
R3(config-if)#no shutdown

Posteriormente asignamos la direccién IP a la interfaz s0/0/0 y s0/0/01 y
activamos las interfaces

R3(config)#interface s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252

R3(config-if)#no shutdown

R3(config-if)#interface s0/0/1

R3(config-if)#no shutdown

R3(config-if)#ip address 10.0.0.10 255.255.255.252

R3(config-if)#no shutdown

16
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Grafica 5. Direccionamiento Router R3

R3{config-if)$

changed state to up

B3 (config-if) exit

B3 (config) #interface £0/0

B3 lconfig-if) #ipve address 2001:db8:130::5C0:80F:-301/64
R3{config-if) #no shutdown

e PP P P |

:2LINE-5-CHANEED: Interface FastEthernet0/0, changed state to up

(LINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernetl/0,

Ll

Mind Wide Open”

Ctri+F§ to exit CLI focus Copy

] [ Paste

O Tp

Grafica 5.1. Direccionamiento Router R3

-

® R3

Physical Config CLI Attributes
I

05 Command Line Interface

5LINK-5-CHANGED: Interface FastEtherneti,/0, changed state toc

changed state to up

B3 (config-if) fexit

23 ({config) finterface £0/0

B2 lconfig-if)#ipve address Z2001:dbB:130::5C0:80F:-301/64
B2 (config-if) #no shutdown

B3 (config-if) fexit

B3 (config) #interface s0/0/0

B3 (config-if)fip address 10.0.0.& Z55.255_Z55.252

B2 (config-if) #no shutdown

B3 (config-if)#
$LINE-S-CHARNGED: Interface Serisl0/0/0, changed state to up

B3 (config-if)finterface s0,/0/1
B2 {config-ifl #no shutdown

up

$LINEEROTO-5-UPDCWN: Line protocol on Interface FastEthernetd/s0,

$LINEEROTO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed

El

B3 (config-if)fip address 10.0.0.10 255.2Z55_255_Z252 =
B3 (config-if) #no shutdown

Cirl+F8 to exit CLI focus Copy || Paste
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Direccionamiento Router ISP

Inicialmente asignamos hostname ISP al Router
Router#configure terminal
Router(config)#hostname ISP

Procedemos a asignar la IP a la interfaz s0/0/0, la cual se conecta a R1
ISP(config)#interface s0/0/0
ISP (config-if)#ip address 200.123.211.1 255.255.255.0

Activamos la interfaz
ISP (config-if)#no shutdown

Grafica 6. Direccionamiento ISP
B o e e S . —
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Routerrenable
Routerghostanname ISP

% Invalid input detected at '"' marker.

HBouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z_
Router (config) #hostname ISP

ISP (config) #interface s0/0/0

ISP (config-if) #ip address ZDUL123_211_1 255_255.255.0

ISP (config-if) #no shutddown

% Invalid input detected at '~' marker.

ISP (config-if) #no shutdown

ISP (config-if)
$LINE-5-CHANGED: Interface S5eriald/0,/0, changed state to up

m

$LINEPROTO-5-UEPDOWN: Line protocol on Interface Serizlld/0/0, changed
state to up

1

CirlFE to exit CLI focus Copy || Paste

O] op
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Configuracion Vlan en SW2

Procedemos a configurar y nombrar la vian 100 y vlan 200 con el nombre LAPTOPS
y DESTOPS, respectivamente; Entramos a modo configuracion,

Switch#configure terminal

Switch(config)#vlan 100

Switch(config-vlan)#name LAPTOPS

Switch(config-vlan)#vlan 200

Switch(config-vlan)#name DESTOPS

Switch(config-vlan)#exit

Posteriormente asignamos los puertos segun corresponde para las vian
Switch(config)#interface range fa0/2-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#interface range fa0/4-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 200

Grafica 7. Configuracion VLAN SW2
B Switch?2 O | B e
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Switchr»enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switchiconfig) #vlan 100

Switch({config-vlan) #name LAPTOES

Switch{config-vlan)fvlan 200

Switch{config-vlan) #name DESTOES |
Switchiconfig-vlan) fexit

Switch({config) #interface range £al/2-3
Switch{config-if-range) §switchport mode access wlan 100

m

% Invalid input detected at '~' marker.

Switch{config-if-range) §switchport mode access
Switchi{config-if-range) #awitchport mode access wlan 100

% Invalid input detected at '~' marker.

Switchi{config-if-range) #switchport access wlan 100
Switch|{config-if-range) finterface range £a/4-5

% Invalid input detected at '*~' marker.

Switch(config-if-range) finterface range £a0/4-5

Switch{config-if-range) §switchport mode access

Switchi{config-if-range) #switchport access wlan 100
Switchi{config-if-range) §switchport access wlan 200 i

19
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Configuracion Troncal SW2

Procedemos a la configuracion de la truncal en la interfaz fa0/1 para la comunicacion
entre las vlan, en modo configuracion digitamos,

Switch(config-if-range)#interface fa0/1
Switch(config-if)#switchport mode trunk

Grafica 8. Configuracion truocal SW2

(BB Switch2 . = | E |l
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I
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=

Switch|{config-if-range) §interface £al/1

Switch |{config-if) §awitchport mode trunk

Switch{config-if) &
SLINEFPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s1,
changed state to down

r SLINEFROTO-5-UPDCOWN: Line protocol on Interface FastEthernet0/sS1,
i changed state to up

|, |

Switch{config-if) #interface range £fal/&-Z24
Switch{config-if-range) #shutdown

SLINE-5-CHBRMEED: Interface FastEthernetl/&, changed state to
administratively down

SLINE-5-CHBRMEED: Interface FastEthernet0/7, changed state to
administratively down

SLINE-5-CHARMGEED: Interface FastEthernet0/8, changed state to
administratively down

§LINE-5-CHRMEED: Interface FastEthernet0/%, changed state to

admini gtratizralar donrn

CirlFE to exit CLI focus Copy || Paste

[ Top
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? Switch2

Desactivamos los puertos
Switch(config-if-range)#shutdown

Deshabilitacion de Puertos no utilizados SW2

Grafica 9. Deshabilitacion de Puertos en SW2

Mind Wide Open”

Finalmente en SW2 deshabilitamos los puertos que no se utilizaran en la red, para
ello entramos a la interfaz en el rango 6-24
Switch(config-if)#interface range fa0/6-24

O X ]

Physical Config

CLI
——

Attributes

|05 Command Line Interface

changed state to

8 LINE-5-CHLNGED:
administratiwvely

$LINE-5-CHANEED:
administratively

$LINE-5-CHRNGED:
administratiwvely

$LINE-5-CHANEED:
administratively

$LINE-5-CHRNGED:
administratiwvely

$LINE-5-CHANEED:
administratively

& LINE-S5-CHLMCED:

up

Switch (config-if) #interface range fal/6-24
Switch (config-if-range) #shutdo

Interface FastEthernetl/e,

down

Interface

down

Interface

down

Interface

down

Interface

down

Interface

down

Interface

FastEthernet0/7,

FastEthernetl/2,

FastEthernet0/9,

FastEthernet(,/10,

FastEthernet0/11,

FastEthernetl/12,

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

lam |

Ctri+F& to exit CLI focus

O Tp

Copy ] l
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Configuracién servidor DHCP Router R2

Los dispositivos bajo el Router R2, deberan configurar por dhcp la direccion IP, para
ello configuramos el Router, en modo configuracion creamos el pool de IP para la
Vlan 100

R2#configure terminal

R2(config)#ip dhcp pool vlan_100

R2(dhcp-config)#network 192.168.20.1 255.255.255.0

Asignamos la IP por defecto del Router
R2(dhcp-config)#default-router 192.168.20.1

Configuramos el pool de IP para Vlan 200 y asignamos asignamos la IP por defecto
del Router

R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#default-router 192.168.21.1

Grafica 10. Configuracion DHCP R2
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SLINEEROTO-5-UPDCWHN: Line protococl om Inmterface FastEthernet0/0.100,
changed state to up

SLINEFROTO-5-UPDOWHN: Line protoccl on Interface FastEthernet0/0.200,
changed state to up

SLINEFROTO-5-UPDOWN: Line protococl on Inmterface Serisl0/0/0, changed
state to up

SLINEEROTO-5-UPDCWHN: Line protococl on Inmterface S5erizllds0/1, changed
Itate to up

BEZrenable

Réfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) §ip dhep pocol waln 100

B2 (dhep-config) $network 192.168.20.1 255.255.255.0

RZ {dhep-config) #default—-router 152 . 168.20.1

RZ (dhcp-config) #ip dhep pool valm 200

RZ (dhep-configl $ip dhep pool vlan 200

BZ (dhcp-config) fdefault-router 152 _168.21.1

RZ (dhcp-config) g

m

1

Cirl+F8 to exit CLI focus Copy || Paste
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Configuracién servidor DHCP Router 3 IPV4 - IPV6

En modo configuracion del Router R3 creamos el pool de IPV4

R3>enable

R3#configure terminal

R3(config)#ip dhcp pool vian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1

Finalmente configuramos dhcp IPV6
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::

Grafica 11. Configuracion DHCP Router R3

Mind Wide Open”

®R3
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(LINEEROTC-5-UFDOWN: Line protocol on Interface FastEthernetd/0,
changed state to up

SLINE-5-CHRMGED: Interface Seriallys0/0, changed state to up

SLINE-5-CHRMEED: Interface Serizll/0/1, changed state to up

state to up

state to up

R3renable

R3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
E3({config) #ip dchp pool wlan 1

% Invalid input detected at '~' marker.

B3 (config)#ip dhep pool wlan 1

SLINEFROTO-5-UFDOWN: Line protocol on Interface S5eri=lds0/0, changed

(LINEFROTO-5-UFDOWN: Line protocol on Interface S5eris=lds0/1, changed

B3 (dhep-config) #network 132.168.30.1 255.255.255.0

B3 (dhecp-config) §default-router 132_.168.30.1 =
E3 (dhcp-config) #ipvé dhep pool wlan 1

R3 {config-dhepwe) §dns—server Z001:dbE:-130::

R3 {config-dhcpwe) fexit B
B3 lconfig) o
Cirl+FS to exit CLI focus Copy || Paste
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Validacion configuracion DHCP en las terminales

Con el proposito de verificar que los protocolos DCHP estdn configurados
correctamente ingresamos a 3 maquinas de la red para validar que la IP se le asigha
correctamente por DHCP

Grafica 12.Verficacion direccion IP por DCHP en PC20

Phy=ical Config Deskiop Programming Aftributes Il
|
DHCP ) Static -
P Address [192.168.21.2 |
Subnet Mask 255,255 255.0 |
Default Gateway 192.168.21.1 |
DNS Server [0.0.0.0 | “

Grafica 13.Verficacion direccién IP por DCHP en laptop20

| Phy=sical Config Dezktop Programming Aftributes ||
|
DHCP (7 Static DHCP request successful. i
P Address [192.168.20.3 |
Subnet Mask 255 255 J55 () |
Default Gateway | 192.168.20.1 |
‘ DNS Server [0.0.0.0 | “

Grafica 14.Verficacion direccion IP por DCHP en serverQ

ey 2020200 wmee
| Phy=ical Config Services Desktop Programming Afttributes Il
—
DHCP (71 Static DHCP request successful. =
P Address [192.168.30.2 |
Subnet Mask 255.255.255.0 |
Default Gateway | 192.168.30.1 |
DNS Server [0.0.0.0 |
IPvS Configuration
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Configuracién Rip Version 2 en Router R1

Con el propésito de lograr la comunicacion de los 3 Router configuramos Rip
Version 2, para ello en modo configuraciéon digitamos

Router>enable

Router#configure terminal

Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Router(config)#router rip

Agregamos las direcciones a las que el router debe hacer Rip
Router(config-router)#network 10.0.0.4
Router(config-router)#network 10.0.0.0
Router(config-router)#default-information originate

Grafica 15. Configuracion Rip V2 en Router R1
R | —
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Technical Support: http://wWww.cisco.com/techsupport Fs
Copvright (o) 19%8&-2007 by Cisco Systems, Inc.
Compiled Wed 15-Jul-07 04:52 by pt_team

Fress BETUERMN to get started!

2LINE-5-CHRNGED: Interface Serizl0/ 1 /0, changed state to up
2LINE-5-CHRNGED: Interface Serizld/1l/1l, changed state to up

(LINEPROTO-5-UFDOHN: Line protocol on Interface Serisll/1/1, changed
state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriall/ 1/0, changed
state to up

Routerrenable

Boutergconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) #router rip

Router (config-router) fversion Z

Bouter {config-router) #ip route 0.0.0.0 0.0.0.0 s0/50/0

Router (config) frouter rip

Router {config-router) #network 10.0.0.4

Router (config-router) fnetwork 10.0.0.0 £
Bouter {config-router) gdefault-information ocriginate -

m

Cirl+FE to exit CLI focus Copy || Paste
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Configuracion Rip Version 2 en Router R2

Procedemos a configurar RIP en Router R2, en modo configuracién digitamos,
R2(config)#router rip
R2(config-router)#version 2

Agregamos las redes
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

Grafica 16. Configuracion Rip V2 en Router R2

Physical Config CLI Attributes
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REZrenabkle

BZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z._
RZ (config)frouter rip

RZ {config-router) §version Z

BZ (config-router) gnetwork 132.1
Rz {config-router) fnetwork 192.1
RZ {config-router) fnetwork 132.1
RZ {config-router) fnetwork 10.0.0._
B2 (config-router) fnetwork 10.0.0.
RZ{ccnfig—rcuterJﬂ

1 |.m

Ciri<F& to exit CLI focus Copy || Paste |

] op
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Configuracion Rip Version 2 en Router R3

En modo configuracion, digitamos
R3#configure terminal
R3(config)#router rip
R3(config-router)#version 2

Agregamos las redes
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R3(config-router)#end

Grafica 17. Configuracion Rip V2 en Router R3
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PFress RETURM to get started.

132 . 168_.30.1.

R3renzble
R3fconfigure terminal

B3 ({config) #router rip
B3 ({config-router) fversion Z

B3 ({config-router) gnetwork 10.0_.0_8
R3 ({config-router) gnetwork 10.0.0_4
Blcopfig-—router) §

5DHCPD-4-PING CONFLICT: DHCP address conflict:

Enter configuration commands, one per line.

R3 ({config-router) fnetwork 132 _168_.0_0

server pinged

End with CMTL/Z.

m

1

Ctri+F5 to exit CLI focus
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Configuracién de Nat y lista de acceso INSIDE-DEVS en Router R1

Procedemos a crear la NAT vy lista de acceso con el nombre y direccionamiento, en
modo configuracion digitamos

Router(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

Configuramos los permisos en la lista de acceso

Router(config)#access-list 1 permit 192.168.0.0 0.0.255.255
Router(config)#access-list 1 permit 10.0.0.0 0.0.0.255

Router(config)#ip nat inside source list 1 int s0/0/0 overload

Finalmente configuramos las interfaces

Router(config)#int s0/1/0

Router(config-if)#ip nat in

Router(config-if)#ip nat inside

Router(config-if)#int sO/1/1

Router(config-if)#ip nat inside

Router(config-if)#int s0/0/0

Router(config-if)#ip nat outside

Grafica 18. Configuracion de de NAT y lista de acceso INSIDE DEVS EN Router
R1
&  weges wege g ==
= -
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% Inwvalid input detected at '~' marker.

Bouter {config) $#ip nat pool INSIDE-DEVS 200.123.111.2 200.123.211.128
netmask 2Z55.255.255.0
&Dool INSIDE-DEVS mask Z55.255.255.0 too smzall; should be at least

:¥Start znd end addresses on different subnets
Router (config) $ip nat pool INSIDE-DEVS 200.123.211.2 200.123_.211.128
netmask 255.255.255.0

i Router (config) faccess-1list 1 permit 10.0.0.0 0.0.0.255
Router {config) #ip nat inside source list 1 int s5/0/50/0 overload

% Invalid input detected at '"*' marker.

I Router {config) $#ip nat inside source list 1 int s0/0/0 overload
Router (config) $int s0/1/0

Router (config-if) #ip nat in

Bouter (config-if) #ip nat inaide

Bouter (config-if) #int s0/1/1

Router{config-if)#ip nat inside

Router (config-if) #int s0/0/0

Router{config-if) #ip nat ocutside

Router (config-if) & -

m
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Pruebas de Conectividad

Procedemos a verificar la conectividad mediante comandos ping Yy tracert,
inicialmente probamos entre las terminal PC20 hacia PC21, Laptop20 y Laptop21

Grafica 19. Conectividad PC20 hacia PC21, Laptop20 y Laptop21
® pc20 T T | | (2] |
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Procedemos a validar conectividad desde Laptop21 hacia Laptop20, Laptop31y
serverQ

Grafica 20. Conectividad Laptop21 hacia Laptop20, Laptop31 y serverO
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time=lms TTI=1Z&

Validamos conectividad desde Laptop31 hacia Laptop30, PC31 y PC30
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Grafica 21. Conectividad Laptop31 hacia Laptop30, PC31y PC30
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Procedemos a verificar la conectividad desde PC30 hacia PC31, PC20 y laptop 20

Grafica 22. Conectividad PC30 hacia PC31, PC20 y laptop 20
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Procedemos a verificar la conectividad desde serverO hacia laptop21, laptop30 y

laptop 31

Grafica 23. Conectividad PC30 hacia PC31, PC20 y laptop 20
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Command Prompt
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Finalmente validamos la conectividad desde cada una de las terminales hacia ISP

mediante comandos ping y tracert

Grafica 24. Conectividad de PC20 hacia ISP
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Trace complete.
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Grafica 25. Conectividad de PC21 hacia ISP
¥ pc21 LA BEel » » = | B

Physical Config

Command Prompt

mmand Line 1.0
211.1

Programming Aftributes.

-1 with Ttes & I

ent .
round trip ti

‘\rtracert ] 1.] L

Tracing

Grafica 26. Conectividad de Laptop20 hacia ISP
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Grafica 27. Conectividad de Laptop21 hacia ISP
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Grafica 28. Conectividad de PC30 hacia ISP
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Grafica 29. Conectividad de PC31 hacia ISP
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Grafica 30. Conectividad de laptop30 hacia ISP
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Grafica 31. Conectividad de laptop31 hacia ISP
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Grafica 32. Conectividad de serverO hacia ISP
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Por ultimo en el desarrollo de la practica del escenario 1 comprobamos la
conectividad por IPV6 entre los equipos bajo Router R3, para ello tomamos la

terminal serverO y hacemos ping hacia PC30 Y Laptop31

Grafica 33. Conectividad IPV6 serverQ

® Server D

. — _

Physical Config Services Desktop Programming Attributes
[ ]

Command Prompt

om Z2001:

rom 2001:

om Z001:DBE

Approximate round trip times in milli-seconds:
Minimum = 0Oms, Maximum = Zms, Average = lms

Z20h:-41FF:F =55

C:hw»ping 2001:

2001- 3 -41FF:FEEE
2001+ -13 41FF:FE
Z001:-DE8

41 FF:FEEE:!

2001- -130:0:2 41 FF:FEEE:!

OA:41FF:FEE

Top
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Conclusion practica escenario 1

En el desarrollo de la prueba de habilidades escenario 1 se configuro correctamente
la topologia de la red, es implemento el funcionamiento de los protocolos Rip,
DHCP, NAT, listas de acceso correctamente, es de vital importancia la correcta
configuracion de lo anterior para que el trafico de la red sea el deseado; Como parte
final se realizar las pruebas de comunicacion exitosas en todos los dispositivos de
la red.

40



o],
CIsco. Cisco Networking Academy’ Mind Wide Oper”
.

DESCRIPCION ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Grafica 34. Descripcion topologia de red escenario 2

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

e Lo0 | webServer
R2 10.10.10.10/32

172.31.23.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2
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DESARROLLO PRUEBA HABILIDADES ESCENARIO 2

Disefio de topologia de red en packet tracert

Inicialmente disefiamos la toplogia en packet tracer, adicionamos los disposiivos
de red y conectamos segun lo indicado

Grafica 35. Disefio de topologia de red en packet tracert

Serve WEB

B ol O O O A S a5 PN [ Fire
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Configuracién Router R1

Iniciamos la configuracion del Router R1, para ello en modo configuracion global
asignamos hostname R1 y procedemos asignar la IP, para ello digitamos:

Router(config)#hostname R1
R1(config)#interface s0/0/0

R1(config-if)#ip add 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Grafica 36. Direccionamiento R1

® Routerl u_lﬂj':' =

Physical Config CLI Atftributes
I

105 Cemmand Line Interface

——— SBystem Configuration Dizlog ——

Would you like to enter the initial configuration dialog? [yes/nol:
no

| Press RETURN to get started! l
I |
Eocuterrenzble
Eouterfhostname
Translating "hostname"...domain server (2Z55.2Z55.2Z55.255)

% Unknown command or computer name, or unable to find computer
address

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) fhostname Rl

Rl (config) #interface s0/0/0

Bl (config-if)#ip add 172.31.21.1 Z55.255.255.252

Bl (config-if) #clock rate 128000

Bl (config-if) §no shutdown

|

1

Cirl+F8 to exit CLI focus Copy || Paste |

[ Top

e ————————————
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Configuracién Router R2

En modo configuracion asignamos hostname R2 y procedemos a asignar las
direcciones IP segun la topologia, para ello digitamos

Router#configure terminal

Router(config)#hostname R2

R2(config)#interface s0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface g0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

Grafica 37. Configuracion IP Router R2

2 p2 ———

bt

Physical Config CLI Attributes.
I

105 Command Line Interface
® LIWaelld 1I0OPUL delecihed al Dol kel .

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router ({config) fhostname R2
BZ (config) finterface s0/0/1

I Ré {config-if) §ip address 172.31.21.2 255.255.255

BZ (config-if) #no shutdown

L]
o
o
L]
o
=]

BZ (config-if) ¢ I
%LINE-5-CHANCED: Interface Seriz=l0/0/1, changed state to up

B2 (config-if)§
$LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed
state to up

B2 (config-if) §interface 30,/0/0
RZ (config-if) $ip address 172.31.23.1 Z55.255.255_252
B2 (config-if) #no shutdown

%LINE-5-CHANCED: Interface Serizl0/0/0, changed state to down
BZ (config-if)§

B2 (config-if) §interface gl /0

RZ (config-if) #ip address Z05_165_Z00_.225 Z55_Z55_Z55_Z48

B2 (config-if) #no shutdown

B2 (config-if)§
SLINE-5—CHANGED: Interface GigabitEthernet0/0, changed state to up

Cirl+F& to exit CLI focus Copy || Paste
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Configuracién Router R2

Router(config)#hostname R3

R3(config)#interface s0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface loop4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface loop5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface loop6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

Grafica 38 . Configuracion interfaz serial Router R1

Mind Wide Open”

Inicialmente en modo configuracion del Router asignamos hostname R2 y
procedemos a direccionar segun la topologia de la red, para ello digitamos:

B R3 B -
Physical Config CLI Adtributes
—
105 Command Line Interface
2 Low-speed serizl (sync/async) network interface(s) -
DREM configuration is €4 bits wide with parity disabled._
255K bytes of non-volatile configuration memory.
245856K bytes of ATR System CompactFlash 0 (Read/Write)
——— System Configuration Dizlog —-——
Would you like to enter the initial configuration dialog? [yes/no]:
no
Press BETURN to get started!
Routerrenable =
Bouterfconfigure terminal 1
Enter configuration commands, one per line. End with CHNTL/Z.
Router {config) fhostname B3
B3 ({config)finterface 30/70/1
B3 (config-if) $#ip =address 172.31.23.2 255.2Z55.255.252
B3 (config-if) #no shutdown
Cirl-F6 to exit CLI focus Copy || Paste
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Grafica 39. Configuracion Loopback4

R o 0 e |

Physical Config CLI Attributes
|

105 Command Line Interface

state to up
B3 ({config-if) finterface loopd

B3 |{config-if) §
2 LINE-5-CHARNGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDCWN: Line protocol on Interface Loopbackd, changed
State to up

B3 (config-if) $ip address 192 _.1&8.4.1 255_.255_.255.0
R3 ({config-if) #no shutdown
R3 ({config-ififinterface looph

B3 {config-if) #
%LINE-5-CHANEED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDCOWN: Line protocol on Interface Loopbackd, changed
state to up

B3 (config-if)#ip address 132 _1&8.5.1 255_.255_255.0
B2 {config-if)#no shutdown
B3 (config-if) finterface loope

R3 (config-if)§
%LINE-5-CHANEED: Interface Loopbackt, changed state to up

2LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed —
state to up

m

B3 (config-if)#ip address 132_.1€8.6.1 255.255.255.0
B3 (config-if) #no shutdown
R3 (config-if)§

1

Cirl=F6 to exit CLI focus Copy || Paste

[ Top
—
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Configuracion direccion IP terminal Internet-PC

Asignamos la direccion IP estatica a la terminal Internet-PC, segin como lo indica
la topologia

Grafica 40.Configuracion direccion IP terminal Internet-PC

® Internet-PC EIM

Physical Config Desktop Programming Attributes
—

IP Configuration

Interface FastEthernetl - ]
IP Cenfiguration

") DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255255255248

Default Gateway 209.168.200.225 E
DNS Server 0.0.0.0

IPv& Configuration
~) DHCP () Auto Config (@ Static

IPv§ Address !

Link Local Address FE20::290:21FF FEZ3.8747

IPvE Gateway

IPw§ DNS Server

B802.1X

[7] Use 802.1X Security -

O wop
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Configuracién OSPF Router R1

Procedemos a configurar R1 a configurar el protocolo OSPF, segun los criterios

establecidos.

R1>enable

R1#configure terminal
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0

R1(config-router)#passive-interface g0/0
R1(config-router)#interface s0/0/0
R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500
R1(config-if)#interface s0/0/1
R1(config-if)#bandwidth 256
R1(config-if)#end
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Grafica 41. Configuracion OSPF en Router R1

(R R e N — =

E Physical Config CLI Attributes
I

E 0% Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface o
GigabitEthernet0/0.200, changed state to up

RLINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0/ 070, changed
sState to up

Rlr»enable
Rliconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z._
Rl (config) #router ospf 1
Rl {config-router) frouter-id 1.1.1.1
Rl {config-router) fnetwork 192.168.99.0 0.0.0.255 area 0
Rl {config-router)fnetwork 172_.31_.21.0 0.0.0.3 area 0
'I Bl {config-router) §passive-interface gl/s0
Bl {config-router) §interface s30/0/0
Bl {config-if) #bandwidth 25¢&
Rl {config-if) #ip ocspf cost 9500
Rl {config-if)#interface s0/0/1
Rl {config-if) #bandwidth 25¢&
R1{config-if) fend| E
R1g
1' %5¥YS-5-CONFIG I: Configured from conscle by conscle —

Dlicopy run =t=rt

Ciri+F6 to exit CLI focus Copy |[ Paste |

W
[[1 Top

Configuracion OSPF Router R2

De igual forma procedemos a configurar OSPF en Router R2, para ello en modo configuracion
digitamos:

R2>enable

R2#configure terminal

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 10.10.10.10 0.0.0.3 area 0
R2(config-router)#network 172.31.21.0 0.0.0.3 area O
R2(config-router)#network 209.165.200.224 0.0.0.7 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area O
R2(config-router)#passive-interface g0/0
R2(config-router)#interface s0/0/0
R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R2(config-if)#interface s0/0/1

R2(config-if)#bandwidth 256
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Grafica 42. Configuracion OSPF Router R2

® e S S S S (el

Attributes

Physical Config CLI
I

105 Command Line Interface

RZrenzble

BZfconfigure terminal

Enter configuration commands, one per line.
RZ (config) #router ospf 1

RZ (config-router) frouter-id 5.5.5.5

End with CNTL/Z.

RZ (config-router) fnetwork 10.10.10.10 0.0.0.3 arez O
RZ (config-router) fnetwork 172.31.21.0 0.0.0.3 arez O
RZ (config-router) fnetwork Z05.165.200.224 0.0.0.7 arez 0
00:30:07: %0SPF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on S5erizalds0/1 from
I LOADING to FULL, Loading Done Il

RZ (config-router) fnetwork 172.31.23.0 0.0.0.3 arez O
RZ (config-router) fpasaive—interface g0/0

BZ (config-router) finterface sﬂfhfﬂ

BZ (config-if) §bandwidth Z5&

BZ (config-if) §ip ospf cost 9500

BZ (config-if) #interface s30/0/1

‘ BZ (config-if) §bandwidth Z5&
BZ (config-if) fend
i nzg E
%5Y¥YS5-5-CONFIG I: Configured from conscle by console
I RZE ¥
Cirl+F5 to exit CLI focus copy || Paste |
[ wop

Configuracién OSPF Router R3
Por ultimo configuramos el protocolo en Router R3 digitamos,

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area O
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0
R3(config-router)#interface s0/0/0
R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

R3(config-if)#interface s0/0/1

R3(config-if)#bandwidth 256
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Grafica 43. Configuracion OSPF Router R3

N

ER L ——— o

Physical Config CLI Attributes
I

105 Command Line Interface

State to up -

R3renable

E2fconfigure terminzl

Enter configuration commands, one per line. End with CHIL/Z.

B3 (config) #router ospf 1

B2 (config-router) frouter-id 2.8.8.8

B3 (config-router) fnetwork 172_.31_Z3.0 0.0.0.3 area 0

B2 (config-router)

00:40:45: %05PF-5-ADJCHE: Process 1, Wbr 5.5.5.5 on Serisld/0/1 from
LOADING to FULL, Loading Done

B3 (config-router) #network 192_168_4LU 0.0.0_255 area 0

R3({config-router) fnetwork 132.168.5.0 0.0.0.255 area 0

R3 (config-router) #network 152 _168.6.0 0.0_.0_255 area 0

B3 (config-router) #interface s0/0/0

B2 (config-if) #bandwidth Z5&

B3 ({config-if) #ip ospf cost 3500 pul
R3(config-if) #interface s30/0/1

B3 (config-if) g§bandwidth Z5&

B3 ({config-if) end

B3

%5Y5-5-CONFIG_I: Configured from conscle by conscle

m

Cirl+F& to exit CLI focus Copy H Paste

[ Top

Verificar informacién de OSPF
Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Para visualizar la informacién solicitada en cada Router digitamos en comando
show ip ospf neighbor, procedemos
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Grafica 44. Tabla enrutamiento y routers conectados por OSPFv2 Router R1

FRL e B e e e oS

Physical Config CLI Attributes N
—
105 Command Line Interface

Rlishow ip ospf neighbor
Neighbor ID Pri State Dead Time Zddress

Interface

5.5.5.5 a FULLS - 00:-00:-34 172_.31_21.Z2

Seri=l0s0/0

o1#

|| Physical Config CLI Aftributes ||
I

105 Command Line Interface

RZ»enakle -~
EZfshow ip ocspf neighbor

Weighbor ID Bri State Dead Time 2ddress
Interface

g.8.8.8 [u] FUOLL/ - 00:00:35 172.31.23.2
Serizl0s0/0

1.1.1.1 4] FOLLS - Q0:00:33 172.31.21.1
Serizl0/s0/ 1

RZg

Grafica 46. Tabla enrutamiento y routers conectados por OSPFv2 Router R3

-

B o=
Phyzical Config CLI Attributes
I
| 105 Command Line Interface |I
Riz»enzkble ~

R3f#show ip ospf neighbor

Neighbkor ID Pri State Dead Time Address
Interface

5.5.5.5 a FULLS - 00:00:3¢ 172.31.23.1
Serizl0/ 071
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

Para visualizar la informacién solicita aplicamos el comando show ip ospf interface

Grafica 47. Lista interfaces OSPF - costo en Router R1

- e )

Physzical Config cu Aftributes
| —

0% Command Line Interface

RlEshow ip ospf interface -

Seriall/0/0 is up, line protocol is up

Internet address is 17Z.31.Z21.1/30, Rrez 0

Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-BOINT, Cost:
5500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:07
Index 1/1, flood gueue length 0O
Mext Ox0(0)/0x0(0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , ARdjscent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
Rl
Rl
Rl
Bl
Rlg
nig

4 [.m |

Cirl+F& to exit CLI focus copy || Paste |

[ op
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Grafica 48. Lista interfaces OSPF - costo en Router R2
B 0000000 0 0 el
I Physical Config CcLI Attributes I

105 Command Line Interface

RZgshow ip ospf interface L:

Seriald/0/1 is up, line protocol is up

Internet address is 172.31.21.2/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type BOINT-TO-POINT, Cost:
330

Transmit Delay is 1 sec, State POINT-TO-BOINT, Priority O

Mo designated router on this network

Mo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:00
Index 171, flood queue length 0O
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 msec, maximum is 0 msec
MNeighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbori(s)
GigebitEthernet0/0 is up, line protocol is up
Internet address is Z05.165.Z00.225/2%, Arez 0O
Process ID 1, Router ID 5.5.5.5, Network Type BROADCRST, Costc: 1
Transmit Delay is 1 sec, State WAITING, Priocrity 1

Mo designated router on this network
Me ool doos o £k £ 1

m

|

Grafica 49. Lista interfaces OSPF - costo en Router R3

BRI - o i
Physical Config CLI Attributes
I

105 Command Line Interface

Serialds0/1 is up, line protoccol is up

Internet address is 172.31.23.2/30, ARrea 0

Process ID 1, Router ID 8.8.8.8, Network Type POINT-TO-POINT, Cost:
330

Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity O

NHNo designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit

Hello due inm 00:00:08
Index 1/1, flood gueue length 0
Next O0x0(0)/0x04{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximim is 0 maec
MNeighbor Count is 1 , Rdjscent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbkor(s)
Loopbackd is up, line protocol is up
Internet address is 192 1e8.4.1/24, RArea 0
Process ID 1, Router ID B.8_.8.8, Metwork Type LOOPBACE, Cost: 1
Loopback interface is treated as a stubk Host
LoopbkackS is up, line protocol is up
Internet address is 1%2 . 1e8.5.1/24, RArea 0
--More--

m

Ctri+F& to exit CLI focus [ Copv ] [ Paste ]

54



o],
CIsco. Cisco Networking Academy” Mind Wide Open’

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Para visualiza la informacion solicitada aplicamos el comando show ip protocols en
cada Router

Grafica 50. Aplicacion comando show ip protocols Router R1

2 ey e =
Physical Config cLu Attributes
I

|| 105 Command Line Interface i

i Rlgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
NHumber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Metworks:
192.1€8.93%.0 0.0.0.255 area 0
172.31.21.0 0.0.0.3 arez O
Passive Interface(s):
GigabitEthernetl/0
Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:05:23
5.5.5.5 110 00:24:47
8.8.58.8 110 00:21:25
Distance: (default is 110}

Rlg
Rlg
R1§
Rlg
Rl

Ctrl+F6 to exit CLI focus

[ Top
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Grafica 51. Aplicacion comando show ip protocols Router R2

R e

| Physical Config CLI Attributes
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No backup designated router on this network -~

RZfshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nasa
Maximm path: 4
Routing for Wetworks:
10.10.10.8 0.0.0.2 area 0
172.31.21.0 0.0.0.3 area O
Z203.165.200.224 0.0.0.7 area 0
172.31.23.0 0.0.0.3 area 0
Passive Interface(s):

GigakbitEthernetd/0

Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:08:15
5.5.5.5 110 00:Z27:3%
8.8.8.8 110 00:24:17

Distance: (default is 110)

RIg >

Grafica 52. Aplicacién comando show ip protocols Router R3
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Internet address is 132.1€8.8.1/24, Arez 0O -
Process ID 1, Bouter ID B.8.8.8, WNetwork Type LOOPBACE, Cost: 1
Loopback interfzce is treated 23 =2 stub Host

R3§

R3fshow ip protocols

Routing Protococl is "ospf 1™
Jutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 8.8.58.8
Number of areas imn this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.31.23.0 0.0.0.3 area 0
1532 _168.4.0 0.0.0_255 area 0
192.168.5.0 0.0.0.255 area 0
1532 _168.6.0 0.0.0_255 area 0
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:08:58
5.5.5.5 110 00:28:22
g.8.8.8 110 00:25:00

Distance: (default is 110)

R3§ i
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Configuracién Switch S1

Creamos las Vlan segun la topologia nos indica, en modo configuracién asignamos
hostname S1 y procedemos a crear las vlan

Switch#configure terminal
Switch(config)#hostname S1
S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#

Grafica 53. Creacion Vlan Switch S1
W s1 — =RRCE X
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changed state to up -
$LINE-5-CHANZED: Interface FastEthernetl/l, changed state to up

§LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1,
changed state to up

§LINE-5-CHAMEED: Interface FastEthernetl/24, changed state to up

$LINEEROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24,
changed state to up

Switchwenable
Switchihostname 51

% Invalid input detected at '*" marker._

Switchiconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch ({config) fhostname 51

Sliconfig)$vlan 30

51 {config-vlan) #name Administracion

51 {config-vlan)#vln 200

51 ({config-wvlan) #name Mantenimiento

51 {config-wvlan)#vlan 40

51 {config-wlan) fnamse Hercadeo

51 (config-wvlan)§ -

m

rtri+FR tn pwit ©1 | frrne I o ] I Pazte ]
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Posteriormente configuramos las troncales y puertos de acceso, en modo
configuracion procedemos a la configuracion segun la topologia.

S1>enable

Sl#configure terminal
S1(config)#interface f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#interface f0/1
S1(config-if)#switchport mode trunk
S1(config-if)#interface f0/3
S1(config-if)#switchport mode trunk

Grafica 54. Configuracion troncales y puertos de acceso
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Slzenable

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z_
5l {config) #interface £0/24

81 (config-if) fswitchport mode trunk

51{config-if)$§
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z4,
changed state to up

interface £0/1

S5l {config-if) fawitchport mode trunk

Sl ({config-if)
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

m

Sl{config-if)finterface £0/3
S5l {config-if) fawitchport mode trunk

S5l {config-if)§
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, [
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to uﬂ

Sl {config-if)finterface £a0/1

S5l {config-if) fawitchport mode access
S5l {config-if) fswitchport access wlan 30 N
S5l {config-if) fend -
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Encapsulamiento Inter-VLAN Routing

Mind Wide Open”

En el router R1 (Bogota) configuramos el encapsulamientos, procedemos de la

siguiente manera

R1>enable

R1#configure terminal

R1(config)#interface g0/0.30
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#interface g0/0.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#interface g0/0.200
R1(config-subif)#encapsulation dotlg 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#interface g0/0

R1(config-if)#no shutdown

Grafica 55. Configuracion encapsulamiento Inter-VLAN Routing
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Rl¥enable
Rlgconfigure terminal

Bl (config) #interface gls/0.30

Bl {config-subif) fencapsulation dotlg 30

Rl {config-subif)#ip address 192 _.168.30.1 2Z55_Z55.255.0
Rl {config-subif) #interface gl/0.40

Bl (config-subif)$ip address 18Z2.168.40.1 255.255.255.0

that

20z2.14Q,
or ISL wLAN.

Rl {config-subif) #encapsulation dotlg 40

Rl {config-subif) #ip address 132 _168_40_.1 255_255_Z255.0
Rl {config-—subif) #interface gld/0_.200

Rl {config-subif) fencapsulation dotlg Z00

Rl {config-subif) #ip address 15Z.168.200.1 255.255.255.0
Bl (config-subkif) #interface gi/s0

Bl {config-if)#noc shutdown

Enter configuration commands, one per line. End with CHNTL/Z.

% Configuring IP routing on a LAN subinterface is only allowed if

subinterface is already configured as part of an IEEE 302.10, IEEE

m

Ctrl+F8 to exit CLI focus Copy

] [ Paste

[ Top
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Seguridad en Switch

Mind Wide Open”

Procedemos a implementar seguridad en S1, para ello en como configuracién

digitamos,

S1>enable

Sl#configure terminal
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd "Acceso no Autorizado"
S1(config)#

Sl#

Grafica 56. Configuracion seguridad switch S1
st
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changed state to up

Sl»enakle
Sliconfigure terminal

51 {config) #enable secret class
51 (config) #line conscle 0
Sl lconfig-line)$passwrod cisco

% Invalid input detected at '~' marker.

51 {config-line) §password cisco

51 {config-line)f#login

51 {config-line)fline vty O 4

51 (config-line) fpassword cisco

51 (config-line) #login

51 (config-line) fexit

51 (config) #service password-encryption

51 (config) #banner motd "Acceso no Rutorizado”
51 (config)

5ls

%5¥5-5-CONFIG_I: Configured from conscle by conscle

%LINE-5-CHANEED: Interface FastEthernet0/Z24, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernetl/Z4,

Enter configuration commands, one per line. End with CNIL/Z.

m

1

Cirl+F§ to exit CLI focus Copy

Paste

60




CIsCO. C(isco Networking Academy

De igual forma procedemos a digitar los comandos en el switch S3

Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd "Acceso no Autorizado™
S3(config)#exit

Grafica 57. Configuracion seguridad switch S3
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Switch»enzble
Switchienable secret class

% Inwalid input detected at '"~' marker.

Switchicofigure terminal

% Inwvalid input detected at '~' marker.
Switchiconfigure terminal

Switch{config) ghostname 53

53 (config) #enabkle secret class

53 (config)#line conscle 0

53 {config-line) fpassword cisceo

53 (config-line) #login

53 (config-line) §line wty 0 4

53 (config-line) §password cisco

53 ({config-line) #login

53 (config-line) fexit

52 {config)#service password-encryption

53 (config) #banner motd "RAcceso no Butorizado™
53 (config) fexit

53¢

%5¥5-5-CONFIG_I: Configured from comnscle by consocle

538

Enter configuration commands, one per lime. End with

CNTL/Z.

m

Ctri+F§ to exit CLI focus

Copy ] [ Paste
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4. En el Switch 3 deshabilitar DNS lookup

S3#configure terminal
S3(config)#no ip domain-lookup

En modo configuracion de S3, digitamos

Grafica 58. Deshabilitacion DNS lookup en Switch S3
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S3fconfigure terminal o
Enter configuration commands, one per line. End with CHTIL/Z.
S3{config)éno ip domzin-loockup

S3(config) g

5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Procedemos a asignar la IP al switch S1,
S1(config)#interface vlan 1

S1(config-if)#192.168.99.2 255.255.255.0
S1(config-if)#ip address 192.168.99.2 255.255.255.0

Grafica 59. Configuracion IP switch S1
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S5lgconfigure terminal -
Enter configuration commands, one per line. End with CNTIL/Z.

51 (config) #interface wlan 1

S5l {config-if)#19Z.168.59.2 255.255.255.0
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De igual forma asignamos la IP al switch S3

S3#configure terminal
S3(config)#interface vlan 1

S3(config-if)#ip address 192.168.99.3 255.255.255.0

S3(config-ify#exit

Grafica 60. Configuracion IP switch S3
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Pessword:
S53fconfigure terminal

53 (config) ginterface vlan 1

53 (config-if) fexit
53 (config) §

Enter configuration commsands, one per line.

823 lconfig-if)$#ip address 192 .1€8.5%.3 255.255.255.0

End with CNTL/Z.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

En el Switch S1, procedemos a desactivar las interfaces no utilizadas

S1(config)#interface f0/2
S1(config-if)#shutdown

S1(config-if)#interface range fa0/4-23

S1(config-if-range)#shutdown
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Grafica 61. Desactivacion de interfaces no utilizadas en Switch S1
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al®y
%5Y5-5-CONFIG _I: Configured from conscle by conscle

Sliconfiigure terminal
Enter configuration commands, one per line. End with CHNTIL/Z.
51 {config) finterface £0/2
51 (config-if) §shutdown

®LINE-S5-CHAMCED: Interface FastEthermetl/2,
administratively down
Sl {config-if)#interface range fal/s/4-23
51 {config-if-range) #shutdo

SLINE-5-CHANGEED: Interface FastEthernetl/4, changed state to
administratively down

m |

I 3LINE-5-CHANGED: Interface FastEthernetl/5, changed state to
gdministratively down

SLINE-5-CHANGEED: Interface FastEthernetl/&, changed state to
administratively down

SLINK-5-CHANGED: Interface FastEthernetl/7, changed state to
I gdministratively down -

Cirl+F& to exit CLI focus Copy || Paste

De igual forma desactivamos las interface no utilizadas en switch S3

S3(config)#interface f0/2
S3(config-if)y#shutdown
S3(config-if)#interface range f0/4-24

S3(config-if-range)#shutdown

Grafica 62. Desactivacion de interfaces no utilizadas en Switch S3
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S53{config)§

53 (config) finterface £0/2
S53{config-if) #shutdown

SLINE-5-CHANEED: Interface FastEthernetl/Z, changed state to
administratively down

S53({config-if) #interface range £0/4-24

S53{config-if-range) #shutdown

SLINE-5—CHANGED: Interface FastEthernet0/4. chanoged state to
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7. Implement DHCP and NAT for IPv4
Inicialmente procederemos a configurar DHCP en R1
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
Configuracién DHCP R1
En el Router R1 configuramos DHCP, para ello digitamos

R1(config)#ip dhcp pool vilan30
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna.unad.com
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna.unad.com

Grafica 63. Configuracion DHCP Router R1 vlan30
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Rl {config)f

Rl {config) #ip dhcp pool wlan30

Bl (dhcp-config) fnetwork 132.1€8.30.0 Z55.Z2Z55.255.0
Bl (dhcp-config) fdefault-router 13Z.1&8.30.1

Bl (dhep—config)l $ip dhep pool ARdministracicn

Rl {dhcp-config) #dns—server 10.10.10.11

Bl (dhecp-config) #domain-name ccna.unad.com

21 (dhep-config) §
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Grafica 64. Configuracion DHCP Router R1 vlan40
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Bl (config) $ip dhep pool vwland(

Bl (dhep-config) fnetwork 152 .1658.40.0 Z255.Z55.255.0
Bl (dhep-config) fdefault-router 1932.1658.40.1

Bl (dhep-config) $#ip dhep pool Mercadeo

Bl (dhep-config) $#dns—server 10.10.10.11

Bl (dhep-config) f#domain-name cona.unad.com

Bl (dheo-confial &

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Grafica 65. Reserva direccion IP Router R1
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Bl {config) #ip dhep excluded-address 1532 _168.40.1 192 _168_40_30 -
Bl {config) #ip dhep excluded-address 1532 _168.30.1 1592 _1&68_.30_30
Rl i{config)$
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Validamos que la configuracion DCHP asigna correctamente las direcciones IP a

las terminales PC-A'y PC-C
Grafica 66. Direccion IP PC-A
RO — =
Phyzical Config Desktop Programming Attributes
——
IP Configuration
Interface [ FastEthernetl hi ]
IP Cenfiguration
@ DHCP () Static DHCP reguest successful.
IP Address 192.168.30.31
Subnet Mask 255.255.255.
Default Gateway 192 168.30.1
DNS Server 0.0.0.0
IPwi M anfinuratinn
Grafica 67. Direccion IP PC2
P — =
Physical Config Desktop Programming Attributes
—
IP Configuration -
Interface [ FastEthernetl - ]
IP Configuration
@ DHCP () Static DHCP request successful.
IP &ddrezs 192.168.40.31
Subnet Mask 255.255.255.
Default Gateway 1592.168.40.1 E
DNS Server 10.10.10.11

67




IIr
CIsCO. C(isco Networking Academy Mind Wide Open’

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

Configuracién NAT en Router R2

Procedemos a configurar NAT en Router R2 para que las terminales puedan salir
a internet, en modo configuracién R2, digitamos.

R2>enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface g0/0

R2(config-if)#ip nat inside

R2(config-if)#int s0/0/0

R2(config-if)#ip nat outside

R2(config-if)#interface s0/0/1

R2(config-if)#ip nat outside

R2(config-if)#end

Grafica 68. Configuracion de NAT en Router R2
W R2 =l |
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SLINEPROTO-5-UPDOWN : Line protocol on Interface Serizl0/0/0, changed
state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Seri=l0/0/1, changed
State to up

00:00:10: %05PF-5-ADJCHE: Process 1, Wbr B.8.8.8 on Serisld/s0/0 from
LOADING to FULL, Loading Done

00:00:10: %05PF-5-A2DJCHE: Process 1, Nbr 1.1.1.1 on Serizl0s0/1 from
LOARDING to FULL, Loading Done

RZrenable

RZfconfigure terminal

Enter configuration commands, one per lime. End with CNTL/Z.
RZ (config) #interface gls0

B2 (config-if) §ip nat inside

RZ (config-if) §int =0/0/0

B2 (config-if) §ip nat outside

RZ (config-if) ginterface s0j0/1

B2 (config-if) §ip nat outside

RZ (config-if) fend

REE

%5¥5-5-CONFIG I: Configured from conscle by conscle

m

RZE

1

Cirl+F& to exit CLI focus Copy || Paste
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11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Configuracién listas de acceso estandar

En Router R2 procedemos a configurar lo solicitado, para ello en modo
configuracion digitamos,

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Grafica 69. Configuracion listas de acceso estandar en R2
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RZ (config) faccess-list 1 permit 152.168.30.0 0.0.0.255 o
RZ (config) faccess-1ist 1 permit 152 _168.40.0 0.0_0_Z255

RZ (config) access-list 1 permit 152.168.4.0 55

RZ {config) §access-list 1 permit 152_.168.4.0
RZ ({config)§

T e T4 et B

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Configuracion listas de acceso nombrada
En el Router R2, procedemos a crear las listas de acceso solicitado,
R2(config)#ip access-list standar ADMIN123

R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

Grafica 70. Configuracion listas de acceso nombrada en R2

BZ (config) §ip access-list standar RDMINIZE
B2 {config-std-nacl) fpermit host 172.31.21.1
RZ (config-std-nacl) fexit

RZ (config) -

m

Cirl+FE to exit CLI focus Copy || Paste |
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Procedemos validar los procesos de comunicacion y redireccionamiento

Grafica 71. Acceso por Web Browser
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Physical Config Dezktop Programming Aftributes
I
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Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Grafica 72. Comunicacion entre PC-A y Router R2 mediante ping y tracert
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Command Prompt

ximate round trip
Minimum = 1lms, Maximum = Zms,

C:yw>tracert 172_.31_21_2
Tracing route to 172_31_21_.2 over a maximum of 320 hops:

0 ms
1 ms

Trace complete.
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Grafica 73. Comunicacién entre PC-C e Internet-PC mediante ping y tracert
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Physical Config

Programming Aftributes.
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Command Prompt

mmand Line 1.0

Ping statist
Packets:

Approximate round trip
Minimum = lms, Maximum =

Grafica 74. Comunicacion entre Router R3 y PC-C mediante ping y traceroute
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R3fping 15Z.168.40.31

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1932 _1683.40.31, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/5/13 ms

REftracercute 132.168.40.31
Type escape sSequence to abort.
Tracing the route to 132.168.40.31

1 172.31.z23.1 13 msec 1 msec 4 msec

2 172.31.21.1 1l msec 1 msec 1 msec

3 152 168.40_.31 13 msec 10 msec 12 msec
R3¢

71



o],
CIsco. Cisco Networking Academy’ Mind Wide Oper”
.

Conclusion practica escenario 2

En el desarrollo de la prueba de habilidades escenario 2 inicialmente se logra
conectar los dispositivos segun la topologia lo indica, se implementa y configura los
protocolos solicitados correctamente tales como OSPF, NAT, se direcciona con
exito el trafico de la red y esta se comprueba con las pruebas de conectividad

exitosas
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CONCLUSIONES

e La correcta configuracion de los distintos dispositivos de comunicacion
permiten que el trafico de una red sea el correcto, esto ademas permite y
brinda integridad a la informacion que se transmite y que esta solo sea
accesible a las personas requeridas.

e Los diferentes protocolos que se implementan en los equipos de
comunicacion cisco ofrecen grandes herramientas para aplicarlo en las redes
de datos, es muy importante que su uso sea adecuado y correcto ya que de
lo contrario puede causar que el trafico de la red se corte en algunos puntos
es por ello que es necesario definir bien las reglas en la configuracién de los
protocolos dentro de los equipos cisco.

e En el desarrollo de la prueba de habilidades se comprueba y se aplica los
conceptos aprendidos durante el diplomado en cisco, fue de gran aporte para
nuestra formacion como futuros ingenieros y se abre un camino a un inmenso
campo de las redes de datos.

73



IIr
CIsCO. C(isco Networking Academy Mind Wide Open’
|

BIBLIOGRAFIA

CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-assets.s3.amazonaws.com/
RSES0ES/module9/index.html#9.0.1.1

CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutacion. Recuperado
de https://static-course-assets.s3.amazonaws.com/RSE50ES/modulel0/index. ht
mi#10.0.1.1

Lucas, M. (2009). Cisco Routers for the Desperate : Router and Switch
Management, the Easy Way. San Francisco: No Starch Press. Recuperado
de https://1drv.ms/b/s!AmIJYei-NT1Im3L74BZ3bpMiXRx0

CISCO. (2014). Configuracion y conceptos basicos de Switching. Principios de
Enrutamiento y Conmutacion. Recuperado de  https://static-course-assets
.s3.amazonaws.com/RSE50ES/module2/index.html#2.0.1.1

CISCO. (2014). VLANSs. Principios de Enrutamiento y Conmutacién. Recuperado
de https://static-course-assets.s3.amazonaws.com/RSE50ES /module3 /index
.html#3.0.1.1

CISCO. (2014). Conceptos de Routing. Principios de Enrutamiento y Conmutacion.
Recuperado de  https://static-course-assets.s3.amazonaws.com _ /RSE50ES
/module4/index.html#4.0.1.1

CISCO. (2014). Enrutamiento Dinamico. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-assets.s3.amazonaws.com/ RSE50ES/module
7/index.html#7.0.1.1

74


https://static-course-assets.s3.amazonaws.com/%20RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/%20RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.%20ht%20ml#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.%20ht%20ml#10.0.1.1
https://1drv.ms/b/s!AmIJYei-NT1Im3L74BZ3bpMiXRx0
https://1drv.ms/b/s!AmIJYei-NT1Im3L74BZ3bpMiXRx0
https://static-course-assets.s3.amazonaws.com/RSE50ES%20/module3%20/index%20.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES%20/module3%20/index%20.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/%20RSE50ES/module%207/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/%20RSE50ES/module%207/index.html#7.0.1.1

	INTRODUCCION
	DESCRIPCION ESCENARIO 1
	Grafica 1.Topologia de Red

	DESARROLLO PRUEBA HABILIDADES ESCENARIO 1
	Grafica 2. Topología de red Packet Tracert
	Grafica 3. Direccionamiento Router R1

	Grafica 4.  Direccionamiento Router R2
	Grafica 4.1. Direccionamiento Router R2
	Grafica 4.2. Imagen Direccionamiento Router R2
	Grafica 5. Direccionamiento Router R3
	Grafica 5.1. Direccionamiento Router R3
	Grafica 6. Direccionamiento ISP
	Grafica 7. Configuracion VLAN SW2
	Grafica 8.  Configuración truocal SW2
	Grafica 9. Deshabilitacion de Puertos en SW2
	Grafica 10. Configuración DHCP R2
	Grafica 11. Configuración DHCP Router R3
	Grafica 12.Verficacion dirección IP por DCHP en PC20
	Grafica 13.Verficacion dirección IP por DCHP en laptop20
	Grafica 14.Verficacion dirección IP por DCHP en server0
	Grafica 15.  Configuración Rip V2 en Router R1
	Grafica 16. Configuración Rip V2 en Router R2
	Grafica 17. Configuración Rip V2 en Router R3
	Grafica 18. Configuración de de NAT y lista de acceso INSIDE DEVS EN Router R1
	Grafica 19.  Conectividad PC20 hacia  PC21, Laptop20 y Laptop21
	Grafica 20.  Conectividad Laptop21 hacia Laptop20, Laptop31 y server0
	Grafica 21.  Conectividad Laptop31 hacia Laptop30, PC31 y PC30
	Grafica 22.  Conectividad PC30 hacia PC31, PC20 y laptop 20
	Grafica 23.  Conectividad PC30 hacia PC31, PC20 y laptop 20
	Grafica 24. Conectividad de PC20 hacia ISP
	Grafica 25. Conectividad de PC21 hacia ISP
	Grafica 26. Conectividad de Laptop20 hacia ISP
	Grafica 27. Conectividad de Laptop21 hacia ISP
	Grafica 28. Conectividad de PC30 hacia ISP
	Grafica 29. Conectividad de PC31 hacia ISP
	Grafica 30. Conectividad de laptop30 hacia ISP
	Grafica 31. Conectividad de laptop31 hacia ISP
	Grafica 32. Conectividad de server0 hacia ISP
	Grafica 33. Conectividad IPV6 server0

	DESCRIPCION ESCENARIO 2
	Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que f...
	Grafica 34. Descripción topología de red escenario 2
	DESARROLLO PRUEBA HABILIDADES ESCENARIO 2
	Grafica 35. Diseño de topología de red en packet tracert
	Grafica 36. Direccionamiento R1
	Grafica 37. Configuración IP Router R2
	Grafica 38 . Configuración interfaz serial Router R1
	Grafica 39. Configuración Loopback4
	Grafica 40.Configuración dirección IP terminal Internet-PC
	Grafica 41. Configuracion OSPF en Router R1
	Grafica 42. Configuración OSPF Router R2
	Grafica 43. Configuración OSPF Router R3
	Grafica 44. Tabla enrutamiento y routers conectados por OSPFv2 Router R1
	Grafica 45. Tabla enrutamiento y routers conectados por OSPFv2 Router R2
	Grafica 46. Tabla enrutamiento y routers conectados por OSPFv2 Router R3
	Grafica 47. Lista interfaces OSPF - costo en Router R1
	Grafica 48. Lista interfaces OSPF - costo en Router R2
	Grafica 49. Lista interfaces OSPF - costo en Router R3
	Grafica 50. Aplicación comando show ip protocols Router R1
	Grafica 51. Aplicación comando show ip protocols Router R2
	Grafica 52. Aplicación comando show ip protocols Router R3

	3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida.
	Grafica 53. Creación Vlan Switch S1
	Grafica 54. Configuración troncales y puertos de acceso
	Grafica 55. Configuración encapsulamiento Inter-VLAN Routing
	Grafica 56. Configuración seguridad switch S1
	Grafica 57. Configuración seguridad switch S3
	Grafica 58. Deshabilitacion DNS lookup en Switch  S3
	Grafica 59. Configuración IP switch S1
	Grafica 60. Configuración IP switch S3

	6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
	Grafica 61. Desactivación de interfaces no utilizadas en Switch S1
	Grafica 62. Desactivación de interfaces no utilizadas en Switch S3

	7. Implement DHCP and NAT for IPv4
	Grafica 63. Configuración DHCP Router R1 vlan30
	Grafica 64. Configuración DHCP Router R1 vlan40
	Grafica 65. Reserva dirección IP Router R1
	Grafica 66. Dirección IP PC-A
	Grafica 67. Dirección IP PC2
	Grafica 68. Configuración de NAT en Router R2
	Grafica 69. Configuración listas de acceso estándar en R2
	Grafica 70. Configuración listas de acceso nombrada en R2
	Grafica 71. Acceso por Web Browser
	Grafica 72. Comunicación entre PC-A y Router R2 mediante ping y tracert
	Grafica 73. Comunicación entre PC-C e Internet-PC mediante ping y tracert
	Grafica 74. Comunicación entre Router R3 y PC-C mediante ping y traceroute

	CONCLUSIONES
	BIBLIOGRAFIA

