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INTRODUCCION

Durante el desarrollo del diplomado de cisco se adquirieron conocimientos en la
estructura y los equipos que pueden conformar una red, para lo cual se
establecieron una serie de practicas para fortalecer los conceptos explicados en
cada uno de los médulos, es por esto que se propone una serie de practicas en
las cuales se pretende verificar los conocimientos adquiridos y para lo cual se
propone realizar una topologia en base a routers, switches, servidores web y
equipos cliente interconectados, llevando a cabo la administracion de los equipos
se propone realizar su configuracion estableciendo NAT, DHCP, RIPv2 y VLAN.
Esto con el objetivo de mejorar el nivel de seguridad que se tiene en la red tanto
para el acceso de los dispositivos, asi como también en la comunicacion de estos,
de esta manera de limita que dispositivos y redes se pueden ver entre si lo que en
un entorno real promueve un nivel de seguridad robusto, evitando posibles
infiltraciones de usuarios no autorizados, robo de informacion o datos por tener un
nivel de seguridad bajo.
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1. ESCENARIO 1

Laptop-PT

Server-PT
Server0

ey B
1.1. Tabla de direccionamiento
El administrador | Interfaces Direccion IP Mascara de Gateway
subred predeterminado

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D

R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 192.168.21.1 255.255.255.0 N/D

R2 Se0/0/0 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D




192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0 | /64 N/D
R3 :80F:301
Se0/0/0 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP
1.2 Tabla de asignacion de VLAN y de puertos
Dispositiv. | VLAN | Nombre Interfaz
0
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las
interfaces
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1.3 Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

1.4 Desarrollo Escenario 1

« SWI1VLANY las asighaciones de puertos de VLAN deben cumplir
con latabla 1.

Rta: Se comenzara con la configuracién del switch 2 en el cual se crearan las vlan
segun la tabla para lo cual utilizamos el siguiente comando.

S2>enable

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#vlan 100
S2(config-vlan)#name LAPTOPS
S2(config-vlan)#vlan 200
S2(config-vlan)#name DESKTOPS
S2(config-vlan)#exit
S2(config)#interface fa0/2
S2(config-if)#switchport access vlan 100
S2(config-if)#interface fa0/3
S2(config-if)#switchport access vlan 100
S2(config-if)#interface fa0/4
S2(config-if)#switchport access vlan 200
S2(config-if)#interface fa0/5
S2(config-if)#switchport access vlan 200
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e Los puertos de red que no se utilizan se deben deshabilitar.

Rta: Se lleva a cabo la desactivacidon de los puertos que no se utilizaran en la
topologia, por medio del comando shutdown.

S2>enable

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface range fa0/4-24
S2(config-if-range)#shutdown

« Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la
tabla 1.

Rta: Segun latabla los router se deben parametrizar con unas interfaces en
cada uno de sus puertos seriales y fast ethernet a continuacion se realiza la
configuracion de cada uno respectivamente.

ROUTER 1

R1>enable

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#interface s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#interface s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252

ROUTER 2

R2>enable
R2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface fa0/0.100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#interface fa0/0.200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit
R2(config)#interface se0/0/0
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#interface se0/0/1
R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#
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ROUTER 3

R3>enable

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface fa0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#interface se0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252

e Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.

Rta: Se llevo a cabo la configuracién de los PC y Laptops con configuracion DHCP
sobre las interfaces de cada uno de estos.

e« R1 debe realizar una NAT con sobrecarga sobre una direccién
IPv4 publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccién ISP) y
la lista de acceso estandar se llama INSIDE-DEVS.

Rta: se establece una NAT con sobrecarga sobre el puerto serial conectado al
ISP.

R1(config)#access-list 1 permit 10.0.0.1 0.0.0.252

R1(config)#ip nat pool public_access 200.123.211.1 200.123.211.2 netmask
255.255.255.0

R1(config)#ip nat inside source list 1 pool public_access overload
R1(config)#interface s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#interface s0/0/0

R1(config-if)#ip nat outside

« R1 debe tener unaruta estatica predeterminada al ISP que se
configurd y que incluye esa ruta en el dominio RIPv2.

R1(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.1

e R2es un servidor de DHCP para los dispositivos conectados al
puerto FastEthernet0/0.

R2(config)#ip dhcp pool R1G1
13



R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1

« R2debe, ademas de enrutamiento a otras partes de lared, ruta
entre las VLAN 100 y 200.

o El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles
para los dispositivos en R3 (ping).

Rta: Se realiza ping desde un pc conectado al R3 y permite realizar ping. Tambien
se verifica un ping desde un equipo del R2 y no da respuesta.

¥ | aptop3t - O >

Physical Config Desktop Programming Attributes

Command Prompt

mmand Line 1.0
2ZFFF:FE24:BB74

80::2€0:2FFF:FE24:BB74 with 32

[ Top

Figura 1 — Ping desde equipo conectado al R3
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¥ | aptop0 — O >

Physical Config Desktop Programming Attributes

Command Prompt

ommand Line 1.0
:2FFF:FEZ4:BB74

0:2FFF:FE24:BB74 with 32 bytes of data:

Ping statis o ES FF:FE24:BB74:

Packets > 4, =0, Lost = 4 (l00% loss),

] Top

Figura 2- ping desde equipo conectado al router R2

« LaNIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacién de configurados PC31
simultaneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

Rta: Se establecieron las interfaces como DHCP para IPV4 e IPV6

e Lainterfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

e R1, R2yR3intercambian informacién de routing mediante RIP
version 2.

Rta: Se lleva a cabo la configuracion de RIP Version 2 en cada uno de los routers
Router 1

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network
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R1(config-router)#network 200.123.211.2
R1(config-router)#network 10.0.0.1
R1(config-router)#network 10.0.0.5

Router 2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.20.1
R2(config-router)#network 192.168.21.1
R2(config-router)#network 10.0.0.2
R2(config-router)#network 10.0.0.9

Router 3

R3(config)#router rip
R3(config-router)#version

% Incomplete command.
R3(config-router)#version 2
R3(config-router)#network 192.168.30.1
R3(config-router)#network 10.0.0.6
R3(config-router)#network 10.0.0.10

« R1, R2y R3deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Rta: Se configura como ruta predeterminada la direccién del R1 en los router 2y 3
R2(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.2
R3(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.2

« Verifique la conectividad. Todos los terminales deben poder hacer
ping entre siy a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.

16



Physical Caonfig Desktop Programming Attributes

Minimum

O Tap

¥ pcao

Physical Config Desktop Programming

Pinging ¥

ply
pl
Bl

O 7Top

Attributes

Figura 3 — Verificacion de conectividad entre equipos conectados al router R3

Link de descarga escenario 1

https://drive.google.com/open?id=1mUbZ2rVH7JaPIVXMgTulTJoMWNV5Xr7Z
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https://drive.google.com/open?id=1mUbZ2rVH7JaPlVXMgTuITJoMWNV5Xr7Z

2. Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

$0/0

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2

18



2.1 Desarrollo Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Rta: Se monta la topologia segun el esquema planteado para esto se utiliza

3 routers 1841

2 Switch 2950-24

3 PC genéricos

Cables seriales, cobre directo, cobre cruzado para realizar la conexion entre
dispositivos

1 servidor web

AN

<

Se comienza parametrizando la IP Fija de la internet PC segun lo mostrado en la
grafica se debe establecer los pardmetros:

Direcciéon IP: 209.165.200.230
Mask: 255.255.255.248
Puerta Enlace: 209.165.200.225

Para los otros 2 PC se establece DHCP para que tomen direccionamiento
automatico.

Se comienza la configuracion de los routers estableciendo los parametros de
seguridad basicos y su configuracion de red.

Configuracién seguridad inicial Router 1

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console O
R1(config-line)#pass cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login
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R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd "Prohibido el acceso no autorizado, sera sancionado
segun lo dispuesto por la ley"

R1(config)#interface s0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252

R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Configuracién seguridad inicial Router 2

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#line vty 0 4

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd "Prohibido el acceso no autorizado, sera sancionado
segun lo dispuesto por la ley"

R2(config)#int s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000
R2(config-if)#description connection to Buenos Aires
R2(config-if)#no shutdown

R2(config-if)#interface s0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#description connection to Bogota
R2(config-if)#no shutdown

R2(config-if)#interface f0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#interface fO/1

R2(config-if)#ip addresss 10.10.10.10 255.255.255.0
R2(config-if)#ip address 10.10.10.10 255.255.255.0
R2(config-if)#no shutdown
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Configuracion seguridad inicial Router 3

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#pass cisco

R3(config-line)#login

R3(config-line)#line vty 0 4

R3(config-line)#pass cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd "Prohibido el acceso no autorizado, sera sancionado
segun lo dispuesto por la ley"

R3(config)#interface s0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#description connection to Buenos Aires
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface s0/0/1

R3(config-if)#int lo4

R3(config-if)#

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int 105

R3(config-if)#

R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo6

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#

Configuracién inicial WEB SERVER

IP Address: 10.10.10.10
Subnet Mask: 255.255.255.0
Default Gateway: 10.10.10.1
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Configuracion inicial seguridad SWITCH 1

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#pass cisco
S1(config-line)#line vty 0 4
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd "Prohibido el acceso no autorizado, sera sancionado
segun lo dispuesto por ley"
S1(config)#exit

Sl#coprs

Destination filename [startup-config]? y
Sl#coprs

Destination filename [startup-config]?
Building configuration...

[OK]

Configuracién inicial seguridad SWITCH 3

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0

S3(config-line)#pass cisco

S3(config-line)#line vty 0 4

S3(config-line)#pass cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption

S3(config)#banner motd "Prohibido el ingreso a personal no autorizado, sera
sancionado segun lo dispuesto por la ley"

S3(config)#exit

S3#coprs
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Destination filename [startup-config]?
Building configuration...

[OK]

S3#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:
OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Se establece la configuracién del Router 1

Se ingresa a la configuracion de la interfaz f0/0.30, se realiza el encapsulamiento y
se establece la direccién IP. Esto también se realiza con la interfaz f0/0.40 y

f0/0.200.

R1(config)#int f0/0.30
R1(config-subif)#description accouting LAN
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#encapsulation dotlg 30

R1(config-subif)#ip address 192.168.30.1 255.255.255.0

R1(config-subif)#int f0/0.40
R1(config-subif)#description accouting LAN
R1(config-subif)#encapsulation dotlq 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config-subif)#int f0/0.200
R1(config-subif)#description accouting LAN
R1(config-subif)#encapsulation dotlq 200

R1(config-subif)#ip address 192.168.200.1 255.255.255.0

R1(config-subif)#int f0/0
R1(config-if)#no shutdown
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Se empieza a establecer la configuracion del OSPF 1 con el id 1.1.1.1 para el
router R1 y su respectiva direccion IP, se establece el ancho de banda a 128 y el
costo de ospf a 7500.

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area O
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface f0/0.30
R1(config-router)#passive-interface f0/0.40
R1(config-router)#passive-interface f0/0.200
R1(config-router)#exit

R1(config)#int sO/0/0

R1(config-if)#bandwidth 128

R1(config-if)#ip ospf cost 7500

OSFP ROUTER 2

R2>enable

Password:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface f0/1
R2(config-router)#int s0/0/0

R2(config-if)#bandwidth 128

R2(config-if)#ip ospf cost 7500

OSFP ROUTER 3

R3>enable

Password:

Password:

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3
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R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area O
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface lo6
R3(config-router)#exit

R3(config)#interface s0/0/1

R3(config-if)#bandwidth 128

R3(config-if)#ip ospf cost 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

L - O *

Physical Config CLI Afttributes

I0S Command Line Interface

Fress RETURN to get started!

Prohibido el accesoc no autorizado, sera sancionado segun lo
dispuesto por la ley

User Rccess Verification
Password:

Rl=enable
Password:
Rlgshow ip ospf neighbor

Neighbor ID Pri State Dead Time Rddress

Interface

2.2.2.2 a FULLS - 00:00:38 172.31.21.2
Serialos0/0

R1g w

Cirl+F§ to exit CLI focus Copy Paste

O Top b

Figura 4 - Listado OSFP Router 1

25



¥ Rz - O
Physical Config CLI Attributes
105 Command Line Interface
Trom LULDINGE to FULL, Loading Done ~
Prohibido el acceso no autorizado, sera sancionado segun lo
dispuesto por la ley
User hccess Verification
Password:
RZrenable
Password:
Password:
R2f#show ip protocols neighbor
% Invalid input detected at '*' marker.
R2¢show ip ospf neighbor
Neighbor ID Pri State Dead Time Rddress
Interface
1.1.1.1 a FULLS - oo:-o0:-232 172.31.21.1
Seriall/0/1
3.3.3.3 Q EULL/ - 00:00:37 1l72.31.23.2
Seriald/0/0
R2{ L
Ctr+F§ to exit CLI focus Copy Paste
[ ®p
¥ p3 — O
Physical Config CLI Aftributes
105 Command Ling Interface
RS lconfig-router) fexit
B2 (config)#interface s0/0/1
B2 (config-if) §bandwidth 128
R3 (config-if) gexit
R3(configi$
B3 (config) exit
R3¢
%5YS-5-CONFIG I: Configured from consocle by conscle
R2f#show ip ospf neithbor
% Invalid input detected at """ marker.
R3f#show ip ospf neigthbor
% Invalid input detected at "' marker.
R3#show ip ospf neighbor
Neighbor ID Pri State Dead Time Lddress
Interface
2.2.2.2 [a] FULL/S - 00:00:3¢ 172.21.22.1
Seriald/0/1
R3¢
Ctrl+F5 to exit CLI focus Copy Paste

O mp

Figura 6- Listado OSFP Router 3
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

L — O ¥
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Rl#show ip ospf interface ™

FastEthernetd,/0.30 is up, line protocol is up
Internet address is 152 _.1€8%_.30.1/24, Rrea 0
Process ID 1, RBouter ID 1.1.1.1, MNetwork Type BRORDCRST, Cost:

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, Interface address 15%2_.1€8_30.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
BEetransmit 5

No Hellos (Passiwve interface)

Index 1/1, flood gueue length O

Hext 020{0) /020 {0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, ARdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
FastEthernetld,/0.40 is up, line protocol is up

Internet address is 152 .1€5.40.1/24, Rrea O

Process ID 1, RBouter ID 1.1.1.1, MNetwork Type BRORDCRST, Cost:

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, Interface address 15%2_.1€8_40.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, .F
BEetransmit 5

No Hellos (Passiwve interface)

Index 272, flood gueue length O

Hext 020{0) /020 {0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, ARdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
FastEthernetld,/0.200 is up, line protococl is up

Internet address is 152 _1€8_.200.1/24, Rrea 0

Process ID 1, RBouter ID 1.1.1.1, MHetwork Type BRORDCARST, Cost:

1
W

Transmit Dol 5 1 s Ctata DD Dricritar 1

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Figura 7 — Listado Costo OSPF Router 1 — Parte 1
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Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbkor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
FastEthernetl,/0.200 is up, line protocol is up
Internet address is 152 _1€8_.200.1/24, Rrea 0
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BROADCAST, Cost:

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, Interface address 15%2_1€8_200.1

No backup designated router on this network

Timer intervals configured, Hello 13, Dead 40, Wait 40,
HEetransmit 5

Ho Hellos (Passiwve interface)

Index 3/3, flood gueue length O

Meaxt Q20{0) /020{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbkor Count is 0, RAdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Serialld/0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, Area 0

Process ID 1, Bouter ID 1.1.1.1, Hetwork Type POINT-TO-PBOINT,
Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 13, Dead 40, Wait 40,
HEetransmit 5

Hello due in 00:00:04

Index 474, flood gueue length O

Hext Q20(0) /0=x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec .t

Neighbkor Count is 1 , Adjacent neighbor count is 1

bdjacent with neighbor Z.2.2.2
Suppress hello for 0 neighbor(s)
Blg W
Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Figura 8 — Listado Costo OSPF Router 1 — Parte 2
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B2fshow ip ospf interface

FastEthernetld/1l is up, line protococl is up
Internet address is 10.10.10.10/24, RArea 0

Frocess ID 1, Bouter ID 2.2.2.2, HNetwork Type BROADCAST, Cost:
1

Transmit Delay is 1 sec, State DR, Pricrity 1

Designated Router (ID) 2.2.2.2, Interface address 10.10.10.10

Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Ho Hellos (Passiwve interface)
Index 1/1, f£flood gueue length O
Hext 0260{0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbkor Count is O, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serialld/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, RArea 0
Frocess ID 1, Bouter ID Network Type POINT-TO-POINT,
Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
Mo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
BEetransmit 5
Hello due in 00:00:0&
Index 272, £flood gueue length 0O
Mext 020{0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 |, Adjacent neighbor count is 1
bdjacent with neighbor 32.3.3.3
Suppress hello for 0 neighbor(s)
Serialld/0/1 is up, line protocol is up
Internet address is 172.31.21.32/30, Area 0O
Process ID 1, Bouter ID 2.2.2.2, HNetwork Type POINT-TO-POINT,

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Figura 9 — Listado Costo OSPF Router 2 — Parte 1
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Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriald/0 0 is up, line protocol is up
Internet address is 172.31_.23.1/30, RArea 0
Process ID 1, Router ID 2.2.2.2, MNetwork Type POINT-TO-BOINT,
Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 13, Dead 40, Wait 40,
Hetransmit 5
Hello due in 00:00:0&
Index 272, £flood gueue length O
Hext 020 {0) /020 {0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Seriald/0 1 is up, line protocol is up
Internet address is 172.31.21.2/30, RArea 0
Frocess ID 1, Router ID 2.2.2.2, Wetwork Type PBOINT-TO-BFOINT,
Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
HEetransmit 5
Hello due in 00:00:04
Index 373, flood gueue length O
Next 020{0) /020 {0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
tdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Figura 10 — Listado Costo OSPF Router 2 — Parte 1
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FPassword:
Ri=enable
Password:
B3fshow ip ospf interface
Loopbackd4 is up, line protococl is up
Internet address is 1%2.1€8.4.1/24, Area 0
Process ID 1, Bouter ID 3.3.3.3, Hetwork Type LODFBACE, Cost: 1
Loopkack interface is treated as a stubk Host
Loopbackd is up, line protococl is up
Internet address is 1%2.1€8.5.1/24, Area 0
Process ID 1, Bouter ID 3.3.3.3, Hetwork Type LODFBACE, Cost: 1
Loopkack interface is treated as a stubk Host
Loopbacké is up, line protococl is up
Internet address is 19%2.1€8.&6.1/24, Area 0
Process ID 1, Bouter ID 3.3.3.3, Hetwork Type LODFBACE, Cost: 1

Loopkack interface is treated as a stubk Host
Serialld/0/1 is up, line protocol is up
Internet address is 172.31.23.2/30, Area 0

Cost: 781

No designated router on this network

No backup designated router omn this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due im 00:00:07 ]:

Index 4/4, flood gueue length O

Hext 0Q2e0{0) /020{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbkor Count is 1 , Adjacent neighbor count is 1

Process ID 1, Bouter ID 3.3.3.3, Hetwork Type POINT-TO-BOINT,

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

bdjacent with neighbkor 2.2.2_.2
Suppress hello for 0 neighbor(s)
=kt
ket
Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Figura 11 — Listado Costo OSPF Router 3
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e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.
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no ip address
clock zate 2000000

shutdown

I

interface Vlanl

no ip address

shutdown

!

router ospf 1

router-id 1.1.1.1 I
log-adjacency-changes
passive-interface FastEthernet0/0.30
passive-interface FastEthernetl/0 40
passive-interface FastEthernet(/0.200

network 172.31.21.0 0.0.0.3 area 0

network 1
1€2.40.0 0.0.0.2 area 0
1€5.30.0 0.0.0.255
network 1 1e8 . 40.0 0.0.0.255
network 132.1€2.200.0 0.0.0.2

!

network 1
network 1

ip classless
! L

Ctrl+F8 to exit CLI focus Copy Paste

O Tep

Figura 12 — Comando show running config para evidenciar configuracion del router
1
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TIooN rate lZouuw =
1

interface Serial0/0/1
description connection to Bogota
ip address 172.31.21.2 255_255.255_ 252
1
interface Vlanl
no ip address
shutdown
!
router ospf 1
router-id 2.2.2.2
log-adjacency-changes
passive-interface FastEthernetd/1l
network 172.31.21.0 0.0.0.3 area 0
network 1 31 -0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
1

ip classless

!

ip flow-export wversiom 9
1

! T

—--More—- v

Ctrl+F6 to exit CLI focus Copy Paste

[JTop

Figura 13 — Comando show running config para evidenciar configuracion del router
2
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shutdown

interface Seriald/O/s1

description connec tion to Buenos Rires
bandwidth 123

ip address 172.31.23.2 255.255.255.252
1

interface Vlanl
no ip address
shutdown

Ctrl+F6 to exit CLI focus Copy Paste

OTep

Figura 14 — Comando show running config para evidenciar configuracion del router
3

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

Confirguracion de las vlan 30,40 y 200 en el Switch 1

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#

S1(config)#interface vlan 200

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
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S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24
S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlian 1

Confirguracion de las vlan 30,40 y 200 en el Switch 3

S3>enable

Password:

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#interface vlan 200

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#

4. En el Switch 3 deshabilitar DNS lookup
Desactivacion del DNS Lookup en el switch 3

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#no ip domain-lookup

S3(config)#

S3#

5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Asignacion de direcciones IP en el Switch 1

Sl1>enable

Password:

Si1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

34



S1(config)#interface vlan 1
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

Asignacion de direcciones IP en el Switch 3

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#interface vlan 1

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Desactivacion de interfaces no utilizadas Switch 1

S1(config)#int range fa0/2,fa0/4-23
S1(config-if-range)#shutdown

Asignacion de direcciones IP en el Switch 3

S3(config)#interface range fa0/2,fa0/4-24
S3(config-if-range)#shutdown

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
Estableciendo DHCP para las vlan 30y 40

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
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Name: ADMINISTRACION

Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11
30 Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11
40 Domain-Name: ccna-unad.com

Establecer default gateway.

R1(config)#ip dhcp pool admin
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool merca
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2>enable

Password:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int f0/0

R2(config-if)#ip nat out

R2(config-if)#ip nat outside

R2(config-if)#int fO/1

R2(config-if)#ip nat inside
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R2>enable

Password:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list | permit 192.168.30.0 0.0.0.255

N

% Invalid input detected at "' marker.
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#ip access-list standard ADMIN_S
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4

R2(config-line)#access-class ADMIN_S in
R2(config-line)#

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#int f0/0

R2(config-if)#ip access-group 101 in

R2(config-if)#int sO/0/0

R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#int f0/1

R2(config-if)#ip access-group 101 out
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

E

Y
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105 Command Line Interface

Prohibkido el acceso no autorizado, sera sancionado segun lo
dispuesto por la ley

User RAccess Verification
Password:

BZ2renakle
Password:
REZgshow access-lists
Extended IP access list 101
10 permit tcp any host 205.1€5_200_.22%9% eg wwWwW

R2§ W

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Figura 15 — Verificacion de conectividad con el comando traceroute entre R1y
WebServer
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My
Blr=enakle
Password:
Blgtracerocute 10.10.10.1
Type escape seguence to abort.
Tracing the route to 10.10_.10.1
1 172.31.21.2 T msec 1l msec 2 msec
2 172.31.21.2 1l msec 1l msec 1l msec
3 172.31.21.2 1l msec 1l msec 1l msec
4 172.31.21.2 2 msec 1l msec 1l msec
=1 172.31.21.2 2 msec 3 msec 1l msec
g 172.31.21.2 2 msec 0 msec 1l msec
7 172.31.21.2 0 msec 0 msec 0 msec
=} 172.31.21.2 2 msec 2 msec 2 msec
=} 172.31.21.2 1l msec 1l msec 2 msec
1a 172.31.21.2 1l msec 0 msec 1l msec
11 172.31.21.2 0 msec 0 msec 2 msec I
1z 172.31.21.2 2 msec 0 msec 1l msec
13 172.31.21.2 0 msec 1l msec 1l msec
14 172.31.21.2 1l msec 2 msec 1l msec
15 172.31.21.2 1l msec 0 msec 0 msec
l& 172.31.21.2 2 msec 0 msec 1l msec
17 172.31.21.2 1l msec 1l msec 1l msec
1z 172.31.21.2 1l msec 2 msec 0 msec
15 172.31.21.2 2 msec 0 msec 0 msec
20 172.31.21.2 1l msec 1l msec 0 msec
21 172.31.21.2 1l msec 0 msec 0 msec
22 172.31.21.2 1l msec 1l msec 4 msec
23 172.31.21.2 0 msec 1l msec 2 msec
24 172.31.21.2 0 msec 0 msec 1l msec
25 172.31.21.2 1l msec 0 msec 0 msec
26 172.31.21.2 0 msec 1l msec 1l msec
27 172.31.21.2 2 msec 1l msec 1l msec
28 172.31.21.2 0 msec 1l msec 0 msec
2 172.31.21.2 0 msec 1l msec 2 msec
30 172.31.21.2 2 msec 0 msec 1l msec
Rlg W
Ctrl+Fe to exit CLI focus Copy Paste
L Top

Figura 16 — Verificacion de conectividad con el comando traceroute entre R1y
WebServer
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]
Frohibkido el acceso no autorizado, sera sancionado segun lo
dispuesto por la ley
User RAccess Verification
Password:
Elrenable
Password:
Rlgtracerocute 15%2_1623.30.1
Type escape seguence to abort.
Tracing the route to 15%2.16%2.30.1
1 15%2.168.30.1 © msec 2l msec 4 msec
n1g| W
Ctrl+F6 to exit CLI focus Copy Paste

R

(] Top

Figura 17 — Verificacion de conectividad con el comando traceroute entre R1y PC-
A

Link de descarga escenario 2

https://drive.qgoogle.com/open?id=15YddkQkIG4c-pURY56fifVucBgnTJilw
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3. Conclusiones

Realizar la division de vlan permite mantener mayor control en nuestra red,
permitiendo establecer que redes pueden estar intercomunicadas

Dentro de la parametrizacion de los switch se puede nombrar las vlan para
una féacil identificacion, se puede también activar y desactivar interfaces a
partir de rangos.

Es recomendable desactivar interfaces que no se vayan a utilizar con el fin
de no tener vacios de seguridad por puertos que no estén configurados en
una vlan especifica.

La utilizacion del RIPv2 permite que los router puedan enviar su tabla de
ruteo a los vecinos cada 30 segundos por si se presenta alguna caida o
cambio en la red.

Con el uso del OSPF se puede garantizar una recuperacion de la red ante
una caida, en vista de que converge nuevas rutas haciendo imperceptible
en muchos casos la falla.

Se debe establecer contrasefia para los routers y switch que se usan en
nuestra red como un mecanismo béasico de seguridad.
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