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INTRODUCCION

El documento desarrolado presenta las actividades contenidas en la Unidad 4 Enrutamiento en
soluciones de red, relacionas con el componente practico del curso de profundizacion CISCO,
donde se muestra la creacion de redes y configuraciones basicas de RIPv2 and RIPng, Single-
Area, OSPFv2, DHCPv4 on a Router, DHCPv4 on a Switch entre otras, verificacion de
conexiones, pruebas y cableado de redes entre otros temas por medio del programa Packet tracer
de CISCO que es de gran importancia para la consecucién de esta misma.

El desarrollo de las actividades se presentan como actividad final del curso de profundizacion en
Redes CISCO y asi poder obtener el titulo profesional de Ingeniero de Sistemas de la
Universidad Nacional Abierta y a Distancia — UNAD.

Universidad Nacional
Abierta y a Distanci



Universidad Nacional
Abierta y a Distancia

INTRODUGCCION ..ottt ettt be e et be st st e s e e be s b et eseebe st et enesbe st eneabesbe s aneanens 2
7.3.2.4 Lab - Configuring Basic RIPV2 and RIPNQ........ccciiiiiiiiiie e 4
8.2.4.5 Lab - Configuring Basic Single-Area OSPFV2 ..........cccciiiieiieiieie e sia e 60
8.3.3.6 Lab - Configuring Basic Single-Area OSPFV3........cccoiiiiiiieeee e 96
10.1.2.4 Lab - Configuring Basic DHCPV4 0N @ ROULET .........ccoviiiiiiiiiesicsieseeeeee e 121
10.1.2.5 Lab - Configuring Basic DHCPV4 0N @ SWICN ........ccoviiiiiiiiiiieeeee e 130
10.2.3.5 Lab - Configuring Stateless and Stateful DHCPV6.............ccccceviiiiieciccc e, 145
10.3.1.1 I0E and DHCP INSIIUCTIONS. .......ueitiiiiiiieiieieie ettt sttt 175
11.2.2.6 Lab - Configuring Dynamic and StatiCc NAT .......ccoceiivereeie e 177
11.2.3.7 Lab - Configuring NAT Pool Overload and PAT ........c.cooiiiiiiiiiiieeee e 194
4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate AttaCkS.........ccovcvvvrireeiieieiese e 211
9.2.1.10 Packet Tracer Configuring Standard ACLS .........cccevieiieiieeieiie e 222
9.2.1.11 Packet Tracer - Configuring Named Standard ACLS ........ccccooveviveiiiieneee e 231
9.2.3.3 Packet Tracer - Configuring an ACL 0N VTY LINES.......cccoiiiiiiiiiiiieienese e 234
9.5.2.6 Packet Tracer - Configuring IPVE ACLS.........ccoiiiiiiiiiieiee s 228
CONCLUSIONES ..ottt sttt bbbt e se et et e e neabe st e reebe st e s areatns 246
REFERENCIAS BIBLIOGRAFIAS ... .ottt 247



DESARROLLO DE LA ACTIVIDAD TALLERES

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Préactica de laboratorio: configuracion basica de RIPv2 y RIPng Topologia
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Tabla de direccionamiento

D I D Mascara de Gateway

i n ir subred predetermin
R G 172. 255.255 N
S 10.1 255.255 N
R G 2009. 255.255 N
S 10.1 255.255 N
S 10.2 255.255 N
R G 172. 255.255 N
S 10.2 255.255 N
S N VL N/A N
S N VL N/A N
P N 172. 255.255 1
P N 2009. 255.255 2
P N 172. 255.255 1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los
dispositivos Parte 2: configurar y verificar el routing RIPv2

o Configurar y verificar que se esté ejecutando RIPv2 en los routers.
o Configurar una interfaz pasiva.

o Examinar las tablas de routing.

o Desactivar la sumarizacion automatica.

o Configurar una ruta predeterminada.

o Verificar la conectividad de extremo a

extremo. Parte 3: configurar IPv6 en los
dispositivos Parte 4: configurar y verificar

el routing RIPNng

o Configurar y verificar que se esté ejecutando RIPng en los routers.
o Examinar las tablas de routing.
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« Configurar una ruta predeterminada.
o Verificar la conectividad de extremo a extremo.

Informacidn béasica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPvV2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las redes
en los limites de redes principales. Cuando se RIP de Gltima generacion (RIPng) es un protocolo
de routing vector distancia para enrutar direcciones IPv6, seglin la definicion de RFC 2080.
RIPng se basa en RIPv2 y tiene la misma distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurard la topologia de la red con routing RIPv2,
deshabilitarad la sumarizacion automatica, propagara una ruta predeterminada y usara comandos
de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la topologia de la
red con direcciones IPv6, configurara RIPng, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIPng.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

« 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

o 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
TeraTerm)

« Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

« Cables Ethernet y seriales, como se muestra en la topologia



Parte 1: Armar la red y configurar los parametros bésicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

B8 Cisco Packet Tracer - DAUNAD\UNAD\Decimo Semestre\Opcion de Grado Cisco\Practica_7.3.2.4 ... i {5}
File Edit Options View Tools Extensions Help

.’132'H‘§i§"nr1‘/°/0/°|@~\~_: 07
Logical Back [Root] |;w Clusherl |Move Object":c;tTded Badcground” Viewport ";vironment: 00:30:00|
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Time: 00:13:46 | |Power Cyde Devices"Fast Forward Tlmel Realtime

FImzEme PP EEREREROZ
; : - Serial DCE '
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Paso 2. inicializar y volver a cargar el router y el switch.

£x —n ey~
physical | config | cur | Attributes |
 MopuLes || Physical Device View
HWIC-2T ( Zoom In ] orignalsize | Zoom Out ]

HWIC.“ESW r-lll-llh
HWIC-8A cisco ' AT
| [WIC-Cover ] = . ‘?
S N, e
— i -

T s - atwt

Customize ~ 7 Customize I
Iconin . Ve Iconin . e
- Physical View Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN L3 L ot
Interface Card, providing 2 serial ports. | s - - .ﬁ :.-.4

Se carga los router y switch

Paso 3. configurar los parametros basicos para cada router y switch.
a. Desactive la basqueda del DNS.
b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Configurar la encriptacion de contrasefias.
d. Asigne class como la contrasefia del modo EXEC privilegiado.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

g. Configure logging synchronous para la linea de consola.

h. Configure la direccién IP que se indica en la tabla de direccionamiento para todas las
interfaces.

i. Configure una descripcion para cada interfaz con una direccion IP.
j.  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
k. Copie la configuracion en ejecucidn en la configuracién de inicio.
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Paso 3.1 Router R1

B RL [E=NE

| Physical | config | cuI | Attributes

105 Command Line Interface

Router>enable -
Routergconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) §hostname R1

Rl (config) #no ip domain-lookup

Rl (config) $enable secret class

|| Rl (config) §line consocle 0

Rl {config-line) §password cisco

Rl {config-line) flogin

Rl {config-line)§line wty 0 15

Rl {config-line) §password cisco

Rl {config-line) flogin

Rl {config-line) fexit

[l Rl {config) §conscle o

% Inwvalid input detected at '=' marker.
Rl {config) §conscle 0

% Inwvalid input detected at '=' marker.
Rl (config) §line consocle 0

Rl {config-line) #logging synchronous

Rl {config-line) fexit
Rl {config) §banner motd gPassword. .. §

m. |

[ Copy ] [ Paste ]

Configuracion del nombre, asignacién de passwords, el mensaje de no autorizacion, la linea de
consola.

PR [ - — — B o .-:-Eh.g

a

.. | Physical | config | cuI | Atwributes

105 Command Line Interface

Bl {config)&line console 0 -
Rli{config-line) #logging synchronous

Bl {config-line) fexit

Bl {config) fbanner motd §Password...§

Bl (config) fexit

R1g

%5YS-5-CONFIG_I: Configured from conscle by conscle

Rlgconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Rli{config)&int g0/1

Rl {config-if)#ip address 172.30.10.1 255.255.255.0

Rl {config-if) #nc shutdown

Bl {config-if)§
$LINE-5-CHRNGED: Interface GigabitEthernetls1l, changed state tc
up

$LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1l, changed state to up

Rli{config-if) §int s0/0/0

Rl{config-if)§ip address 10.1.1.1 Z55.255.2Z55.252
Rliconfig-if)#clock rate 1ZEB000 =
Rl {config-if) #no shutdown

m

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down B
D1 {config-if) g -

Copy ] [ Paste ] lII

11
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Configuracion de direcciones IP del interfaz GO/1 y el interfaz S0/0/0 y la frecuencia de reloj
para el interfaz S0/0/0.

BRI ' - =

| Physical | config | CUI | Attributes

105 Command Line Interface

Rl {config) fexit -
R1g
%5Y5-5-CONFIG_T: Configured from console by consocle

Rlgconfig t

Enter configuration cormands, one per line. End with CNTL/Z.
Rl iconfig) #int gl/s/1

Rl {config-if)#ip address 172.30.10.1 255.255.255.0 il
Bl (config-if)#no shutdown ¥

Rliconfig-if)#
$LINE-5-CHABNGED: Interface GigsbitEthernetis1, ch d state to
up

$LINEPROTCO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/1, changed state to up

Bl (config-if)$#int s0/0/0

Rliconfig-if)#ip address 10.1.1.1 255.255.255.252
Rl {config-if)#clock rate 128000 il
Rl i{config-if) #noc shutdown

$LINE-5-CHANGED: Interface Serial0/0/0, ch d state to down L
Bl {config-if)#do copy running-config startup-config L
Destination filename [startup-config]?
Building configuration.. .

[CK]

|2l iconfig-if) § v

o

Guardamos la configuracion mediante el comando do copy running-config startup-config Paso
3.2 Router R2

m

12
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| Physical I Config | CLI | Attributes

105 Command Line Interface

Continue with configuration disleg? [yesfnoel: no ~

Eress RETURM to get started!

BEouterrenzskle

Routerfconfig t

Enter configuration commands, one per limne. End with CNTL/Z.
Router (config) fhostname R3

RZ {config) #nc ip domein-lockup
RZ {config) fenable secret class
RZ {config)#line console O

BZ (config-line) §password cisco
BZ (config-line) $login
RZ{config-line)§line wey 0 15
| RZ{config-line) fpassword cisco
BZ (config-line) flogin

BZ (config-line) fexit

RZ (config)#line console O

| BZ (config-line) #logging synchronous
BZ (config-line) fexit E
RZ {config)fbanner motd #Password.._ g =
i 22 (config)# -

Copy ] ’ Paste ]

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de

consola. =

| physical | config | CLI | Attributes |

10S Command Line Interface

| Mz |COnIig-Line] FEXLT e
RZ (config) §banner motd §Password.._§
RZ (config)gint g0/0

RZ (config-if) §ip address 203.1865.201.1 255.255.255.0
RZ (config-if) §nc shutdown

RZ (config-if) §
SLINE-5—CHRNGED: Interface GigabitEthermet0/0, changed state tc
up

RZ (config-if) #int 507040
B2 (config-if) #ip address 10.1.1.2 Z55.255.255.252
RZ (config-if) #no shutdown

RZ (config-if) §
%LINE-5-CHANGED: Interface Serizald/0/0, changed state to up

B2 (config-if) #int s0/0/1
SLINEPROTO-5-UPDOHN: Line protocel on Interface Seriazl0/0/0,
changed state to up

RZ (config-if) §int =0/0/1

RZ ({config-if) #ip address 10.2.2.2 2Z55.255.255.252
RZ (config-if) §clock rate 128000

RZ (config-if) §nc shutdown

m

3LINE-5-CHANGED: Interface Serizald/0/1, changed state to down
RZ (config-if)§ -

[ Copy ] [ Paste ]

Configuramos las direcciones IP del interfaz GO/0, del interfaz SO/0/0 y la interfaz S0/0/1 y la
frecuencia dereloj SO/0/1

13
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\?RZ

| physical | config | LI | Attributes |

105 Command Line Interface

RZ (config-if) #nc shutdown -

RZ {config-if)
$LINE-5-CHAENGED: Interface GigabitEthernetl/0, changed state to
up

B2 (config-if) #int s0/0/0
RZ (config-if) #ip address 10.1.1.2 Z55.255.2Z55.252
RZ (config-if) #nc shutdown

RZ (config-if) § |
$LINE-5-CHRNGED: Interface Serial0/0/0, changed state to up

RZ (config-if) §int s0/0/1
SLINEPROTO-5-UPDOWN: Line protocel on Interface Seriall/0/0,
changed state to up

RZ (config-if) #int 20/0/1 L
RZ (config-if) §ip address 10.Z2_.Z2.Z Z55.255.255.252
RZ (config-if) §clock rate 128000
RZ {config-if) §nc shutdown
3LINE-5-CHRNGED: Interface Serizl0/0/1, changed state to down
RZ (config-if) #do copy rumning-config startup-config
Destination filename [startup-config]? i
Building configuration... 35
[OK] N
RZ (config-if) I——
[ Copy ] [ Paste ] i

Se aguada la configuracién usando el comando do copy running-config startup-config

14
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Paso 3.3 Router R3

B R [E=SREER S

| physical | config | cL | Attributes

105 Command Line Interface

Continue with configuration dislog? [yes/nol: no ~

Fress BRETUBN to get starced!

Routerrenable

Bouterfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fhostname R3

B3 (config)#no ip domsin-lockup

B3 (config) fenable secret class
R3{config)fline console 0
R3{config-line) fpassword cisco

B3 (config-line) #login

B3 ({config-line)§line vty 0 15
R3{config-line) §password cisco

B3 {config-line) #login

B3 (config-line) fexit
R3(configl#line console 0
B3{config-line) #logging synchronous

B3 ({config-line) fexit =
R3{config) §banner motd $Password...$ —
R3{configl g - I

[ Copy ] [ Paste ]

Configuracion de el nombre, asignamos los password, el mensaje de no autorizacion, la linea de
consola.

2R3 (=[5

L T e ey e =

| Physical | config | CLI | Attributes

105 Command Line Interface

B3 (config-line) #login ~
B3 (config-line) fexit

B3 (config) §line console 0

R3 ({config-limne) §logging synchronous

B3 (config-line) exit

B3 (config) §b r motd §Password. .. §

B3 (config) #int gls1

B3 (config-if)¢#ip address 172.30.30.1 Z55.255.Z55.0

R3 {config-if) #no shutdown

B3 {config-if)§
$LINE-5-CHANGED: Interface GigabitEthernetls1l, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

B3 {config-if)$#int s0/0/1
B3 (config-if)fip address 10.Z.2.1 Z55.255.2Z55.252
R3 ({config-if)§no shutdown

B3 {config-if)§
3LINKE-5-CHANGED: Interface Seriald/0/1, changed state to up

m. |

|22 (config-ifi ¢ 2

[ Copy ] [ Paste ]

Configuracion de las direcciones IP del interfaz GO/1 y del interfaz SO/0/1.
15
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T e

[ Physical | Config | I | Attributes |

105 Command Line Interface

R3({config-if)
%LINK-5-CHANGED: Interface FigabitEthernetls1, changed state to
up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

R3{config-if) #int s0/0/1
R3lconfig-if) #ip address 10.2.2.1 Z255.255.255.252
B3 (config-if) #no shutdown

23 (config-if)# |
SLINE-5-CHANGED: Interface Serial0/0/1, changed state to up

R2{config-if) #
$LINEFROTO-5-UPDOWN: Line protoeol on Interface Serizl0/0/1,
changed state to up

B2 {config-if) #do copy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[CK]

R3({config-if)

R3({config-if) §

4 [Lm |
=

[ Copy ] [ Paste ]

]

Guardamos la configuracién usando el comando do copy running-config startup-config Paso
3.4 Switch S1

® 51 ~ -+ BN

| Physical | config | €U | Attributes

105 Command Line Interface

FLINE-5-CHRNGED: Interface FastEthernet(/5, changed state to up

$LINEEROTCO-S5-UPDOWN: Line protocol on Interface FastEthernet0/5,

" changed state to up
Switch>enable
Switchéconfig ©
| Enter configuration commands, one per line. End with CHTL/Z.

Switch{config)fhostname 51
51i{config) #no ip domain-lockup

S5l {config) fenable secret class

5l i{config)#line console O

S5l {config-line) §password cisco

Sl {config-line) flogin

S5l {config-line)#line vty 0 15

fl S5l {config-line) §password cisco
Sliconfig-line) flogin

51 ({config-line) fexit

5l {config) $#line console 0

51 {config-line) #logging synchronous
51 {config-line) fexit

51 {config) #banner motd #Password...# L
51 (config) g -

m

| ’ Copy ] ’ Paste

Configuracion del nombre, asignacion de los password, el mensaje de no autorizacion, la linea de
consola.

16



Universidad Nacional
Abierta y a Distancia

® 51 - — b

| Physical | config | CLI | Attributes

105 Command Line Interface

Switch»enable

Switch#config t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch {config) $hostname S1

51 (config) §no ip domain-lookup

51(config) #enzkle secret class

51 (config) §line console 0

81 {config-line) §password cisco

51 (config-line)$login

81 {config-line) §line vty 0 15

81 {config-line) §password cisco

51 (config-line)$login

81 {config-line) fexit

51 (config) §line console 0

51 ({config-line) #logging synchronous

51 (config-line) fexit

4 51 (confiq) §banner motd §Password. . _§

51 {config) #do copy running-config startup-config

Destination filename [startup-config]?

(] Building configuration. ..

[CK]

51(config) g o
51 (config) g -

m

Copy ] [ Paste

Guardamos nuestra configuracion con el comando do copy running-config startup-config Paso
3.5 Switch S2

@s3 We D e —— e o] )

| Physical | config | cLI | Attributes |

105 Command Line Interface

SLINE-5-CHRNCED: Interface FastEthernetl/5, changed state to up

SLINEFROTO-5-UPDCWN: Line protocol on Interface FastEthernet0/5,
changed state to up

Switch»enable

Switchiconfig ©

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch (config)fhostname 53

53 (config) #no ip domain-lookup

53 ({config) #enable secret class

52 (config) #line conscle O

S3{config-line) fpassword cisco

53 ({config-line)flogin

53 {config-line)#line wty 0 15

53 (config-line) $password cisco

53 (config-line)#login

53 (config-line) fexit

52 (config) $line conscle O

S2({config-line)#logging synchronous

53 {config-line) fexit

5% (config) §banner motd §Password. . _§ =
53 (config) §

m

1

[ 10 1

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de
consola.

17
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| Physical | config | CLI | Attributes

105 Command Line Interface

Switch»enable

Switchiconfig t

Enter configuration commands, one per linme. End with CNTL/Z.

Switch{config) fhostname 53

53 (config) #no ip domain-lookup

53 (config) fenzkle secret class

I 53 (config) §line conscle 0 I
53 (config-line) §password cisco

53 (config-line) #login

83 (config-line) §line wty 0 15

53 {config-line) §password cisco

53 (config-line) §login

53 (config-line) exit

53 (config) #line console 0

53 (config-limne) §logging synchronous

S3 (config-line) fexit

[ 53 (config) §banner motd §Password.._§

83 (config) §do copy running-config startup-config —

Destination filename [startup-config]?

Building configuration... =

| [OK]

| 53 (config) £ =

Copy ] [ Paste ]

[Z] Top

-

Se guarda la configuracion con el comando do copy running-config startup-config

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
Host PC-A

Physical I Config | Desktop Attributes Software/Services |

IP Configuration

©) DHCP @ Static

IP Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server 0.0.0.0

IPv6 Configuration

) DHCP (©) Auto Config @ Static
IPvE Address !
Link Local Address FES0::240:BFF:FEAS:DESE

IPvE Gateway

IPv6 DNS Server

Se configura la direccion IP, la mascara de red y la puerta de enlace de PC-A
18
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B pCB i - [E=REER

Physical | Config | Desktop Attributes | Software/Services |

iguration

IP Configuration

) DHCP @ Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1|
DNS Server 0.0.0.0

IPvE Configuration

) DHCP () Auto Config @ Static
IPvE Address !
Link Local Address FE80::260: 70FF:FES3: D820

IPvE Gateway

IPv6 DNS Server

L

Configuracion de la direccion IP, la mascara de red y la puerta de enlace de PC-B

Host PC-C

B pC-C ) [ESREER

Physical | Config | Desktop | Attributes | SoftwareServices |

IP Configuration

) DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DNS Serwver 0.0.0.0

IPvE Configuration

) DHCP ) Auto Config @ Static
IPvE Address !
Link Local Address FEB0::202:4AFF:FE15:EB57

IPvE Gateway

IPvE DNS Server
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Paso 5. Probar la conectividad.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.

F =]

¥ pc-A - — =ARsN X |

Physical Config Desktop Attributes Software/Services

mmand Prompt

t Tracer PC Command Line

N

Ping del PC-A al R1
¥ pcC [E=EE J

Physical Config Desktop Attributes Software Services

mmand Prompt

Minimm = Oms, Maximm = 1ms,

>

Ping del PC-C al R3
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r?pc_ﬂ — @&1

Physical Config Desktop Attributes Software/Services

Command Prompt

t Tracer PC Command Line 1.0
cer PC Command Line
cer PC Command Line 1.0

mmand Line 1.0

Top

—

Ping del PC-B al R2

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara
el sumarizacion automatica, configurard una ruta predeterminada y verificara la conectividad de
extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.
c. Enel R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0
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El comando passive-interface evita que las actualizaciones de routing se envien a través de la
interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo,
la red a la que pertenece la interfaz especificada aun se anuncia en las actualizaciones de routing
enviadas por otras interfaces.

|| | Physical | config | cu1 | Attributes

105 Command Line Interface

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0ys0/0, ~
changed state to up

Rlrenablr

Translating "enablr™

% Unknown command or computer name, or unable to find computer
address

Rlvensble
Password:
Password:
Password:
% Bad secrets

Rlrenable

Password:

Password:

Rlfconfig t©

Enter configuration commands, one per lime. End with CNTL/Z.
Rli{config)frouter rip

Rl {config-router) §version Z

Rl {config-router) §passive-interface gls1
Rl {config-router) fnetwork 17Z.30.0.0

H Rli{config-router) fnetwork 10.0.0.0

|

|.m

Rl {config-router) § i

Configuracion router R1

d. Configure RIPv2 en el R3y utilice la instruccién network para agregar las redes apropiadas y
evitar actualizaciones de routing en la interfaz LAN.

B k3 (=] o)

| Physical | config | CLT | Attributes I

105 Command Line Interface

$LINEEROTO-5-UPDOWN: Line protocol on Interface Serialds0/1,
changed state to down

$LINEEROTO-5-UPDOWN: Line protocol on Interface Serialds0/1,
changed state to up

Password. ..
User Rccess Verification

Password:
Password:

R3r»enable

Password:

R3fconfig t©

Enter configuration commands, one per lime. End with CHNTL/Z.
B3 ({config) §router rip

fl R3{config-router) §version 2

R3{config-router) §passive-interface g0/1

B3 (config-router) #network 172.30.0.0

B3 ({config-router) §network 10.2.0.0

B3 (config-router) §

<[]
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Configuracion router R3

e. Configure RIPV2 en el R2. No anuncie la red 209.165.201.0

I\?RZ I Dﬁlg

- .  — - -

| Physical | config | CUI | Attributes

105 Command Line Interface

$LINEFROTO-5-UPDCOWN: Line protocol on Interface Serizal0s0/71,
changed state to down

$LINEFROTO-5-UPDCOWN: Line protocol on Interface Serizal0s0/71,
changed state to up

$LINEFROTO-5-UPDCOWN: Line protocol on Interface Serizsl0s0/0,
changed state to up

Password. ..

User Rhecess Verification
Password:

Rérenable

Password:

RZfconfig t
Enter configuration co ds, cne per line. End with CHNIL/Z.

RZ {config) #router rip

RZ (config-router) §version Z

RZ (config-router) fnetwork 10.1.0.0
RZ (config-router) fnetwork 10.2.0.0
RZ (config-router) §

|

Configuracion el router R2 y no anunciamos la red 209.165.201.0

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a
esta interfaz no se esta anunciando

Paso 2.examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface

brief en R2.
R2# show ip interface brief
Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down
down GigabitEthernet0/0 209.165.201.1 YES manualup up
GigabitEthernet0/1  unassigned  YES unset administratively down down
YES
YES
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-

R2 o | B ||

Physical Config CLI Attributes

105 Command Line Interface

BRI

RZrenable

Password:

RZgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #router rip

RZ (config-router) §version 2

{config-router) #network 10.1.0.0

{config-router)network 10.2.0.0

{config-router) fexit

config) fexit

RZE
%5¥YS-5-CONFIG_I: Configured from conscle by conscle

REZfshow ip interface brief

Interface IP-Rddress CE? Method Status Protocol
GigabitEthernetls0 20%.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned ¥ES unset administratiwvely down down
Serial0/0/0 10.1.1.2 ¥ES manual up up
|Se1:ial-’J_f0.f1 10.2.Z2.2 ¥ES manual up up

Seriald /1/0 unassigned ¥ES unset down down
Seriald/s1/1 unassigned ¥ES unset down down E
'Jlalnl unassigned ¥ES unset administratively down down

RZ§ -

Verificacion de la asignacion de las direcciones IP en los seriales del R2

b. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? No ¢Por qué? La ruta de R2 con el PC-B noesta
anunciada

¥ pC-A =aRen X

Physical Config Desktop Attributes Software /Services

mmand Prompt

>ping

Pinging

Ping statist
Pa

>ping

Pinging

tination host
tination host

Ping desde PC-A a PC-B
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¢Es posible hacer ping de la PC-A a la PC-C? Si ¢Por qué? La ruta de R1 y R3 esta designada

¥ pc-A —— =

1

Physical Config Desktop Attributes SoftwareServices

ommand Prompt

A
ping

Pinging 1

Approximat
Minimim = 1lms, Maximum = 15ms,

Ping de PC-AaPC-C

¢Es posible hacer ping de la PC-C a la PC-B? No ¢Por qué? La ruta de R2 con el PC-B noesta
anunciada

-
¥ pc-C = | B et
Phiysical Config Desktop Attributes Software Services

mmand Prompt

Ping statist
Pa <

Ping de PC-C aPC-B
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¢Es posible hacer ping de la PC-C a la PC-A? Si ¢(Por qué? La ruta de R1 y R3 esta
designada

® pc-C N W e

Physical Config Desktop Attributes Software Services

Command Prompt

ytes of data:

ation host unr
-ination host unr

Ping de PC-C aPC-A

c. Verifique que RIPV2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2
esteé en ejecucion. A continuacion, se muestra el resultado del comando show ip protocols para el
R1.

R1# show ip protocols

Routing Protocol is “rip”

Outgoing update filter list for all interfaces is not set Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds Invalid after 180 seconds, hold down 180,
flushed after 240 Redistributing: rip

Default version control: send version 2, receive 2 Interface Send  Recv  Triggered RIP Key-chain
Serial0/0/0 2 2

Automatic network summarization is in effect Maximum path: 4

Routing for Networks: 10.0.0.0

172.30.0.0

Passive Interface(s): GigabitEthernet0/1

Routing Information Sources:
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Gateway Distance  Last Update
10.1.1.2 120
Distance: (default is 120)

B Rl [ESREER

| Physical | Config | CLI | Attributes

105 Command Line Interface

I ENEDIE
Password:

Rl#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 18 seconds

f Invalid after 180 seconds, hold down 180, flushed after 240
| Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

0 Redistributing: rip

Defzult wersion control: send wersion Z, receive Z

Interface Send Recv Triggered RIF Eey-chain
I Serial0/0/0 z z
i hutomatic network summarization is in effect
| Maxirmum path: 4
I Routing for Metworks:
10.0.0.0
(| 172.30.0.0
i Passive Interface(s):
GigabitEthernetls1
Bouting Information Sources:
Gateway Distance Last Update
| 10.1.1.2 1z0 00:00:02 |:
Distance: (defsult is 120) ﬂ
n1g n

Ejecucion comando show ip protocols en R1

Al emitir el comando debug ip rip en el R2, ;qué informacidn se proporciona que confirma que
RIPv2 esta en ejecucion? La depuracion del protocolo RIP esta activada y envia actualizaciones
de V2 a 224.0.0.9 a través de Serial 0/0/0

B r2 . ﬂ@g

\

| Physical [ config | I | Attributes

105 Command Line Interface

User Recess Verification
Password:

RZrensble

Password:

Rz#debug ip zip

RIP protocel debugging is on

RZ$RIP: received vZ update from 10.1.1.1 on Serial0/0/0
172.30.0.0/18 via 0.0.0.0 im 1 hops

RZERIP: sending vZ update to 224.0.0.9 wvia Serial0/0/0
{10.1.1.2)
RIF: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O
(] RIP: sending w2 update to 224.0.0.% vis Serial0lys0/1 (10.2.2.2)
[ RIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

RI#RID: receiwved wi update frem 10.2.2.1 on Seri=l0/0/1

i 172_.30.0.0/16 wia 0.0.0.0 in 1 hops

m |

RZE

1
=

Ejecucién comando debug ip rip
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Cuando haya terminado de observar los resultados de la depuracién, emita el comando undebug
all enla peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ;qué informacion se proporciona que confirma que
RIPV2 estd en ejecucion? Router rip, Version 2, passive-interface G0/1, network 10.0.0.0,
network172.30.0.0

L C e— )

| Physical | config | €I | Attributes |

105 Command Line Interface
ip address 10.2_.2.1 255.255.255.252
1

interface Vlanl
no ip address
shutdown

version 2

e-interface GigabitEthernet0/1
network 10.0.0.0

network 17Z.20.0.0

1

ip classless
1

ip flow-export version 9
!

banner motd ~CPassword...~C

-
LB
=om
o
]
m oo
(]
|
=1
T [
| =

Ejecucion comando show run

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra dos rutas
de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccion de red
principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.

R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1 [120/1] via
10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
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C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

® R2 B>

S

| Physical | config | cLI | Attributes

10S Command Line Interface

HZTSoW 1P route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B -
BGP

-

DI - EIGRP, EX - EIGRF external, O — OSPF, I& - OSPF inter area
N1 - OSLPF NSSR external type 1, NZ - OSPF NSSR externzl type 2
N E1 - OSEF external type 1, EZ - OSEF external type 2, E - EGP
L i - Is-IS, Ll - IS-IS level-l, LZ - IS5-IS lewvel-Z, ia - IS-IS
inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serialds0/0
10.1.1.2/32 is directly connected, Serialds0/0
10.2.2.0/30 is directly connected, Serial0s/0/1

mEH OO0

172.30.0.0/16 [120/1] wia 10.1.1.1, 00:00:06, Seriald/0/0

N [120/1] wia 10.2.2.1, 00:00:28, Serial0/0/1

203.185.201.0/24 is wariably subnetted, Z subnets, Z masks
205.165.201.0/24 is directly connected, GigsbitEthernet0/0 |
203.165.201.1/32 is directly connected, GigsbitEthernet0/0

H oo

Ejecucién comando Show ip route en R2

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
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[®r S . [E=REE™x)

| physical | config | cur | atmibutes |

105 Command Line Interface

Password:

Rlrensble
Password:
Rléshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - SICAP externzl, © - OSPF, IA - OSDF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ - OSDF external type Z, E - ZGP
i - I5-I5, L1 - IS-IS level-1, Lz - I5-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user statie route, o - ODR
B - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

c 10.1.1.0/30 is directly conns d, Seriald/0/0

L 10.1.1.1/32 is directly conmn , Serialo/so0/0

R 10.2.2.0/30 [ i - 0:20, Serial0/0/0

172.30.0.0/1¢6 ubnets, Z masks
c 172.30.10.0/24 is directly connected, GigabitEthernetd/s1 .
L 172.30.10.1/32 is directly connected, GigabitEthermetd/1 =
R1g -
| Eop

Ejecutamos el comando Show ip route en R1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1 172.30.0.0/16 is variably
subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

172.30.30.1/32 is directly connected, GigabitEthernet0/1

—

30



Universidad Nacional
Abierta y a Distancia

B R3

| Physical | config | cu | Attributes

105 Command Line Interface

TESSWOEa,

Password:

R3renable

Password:

R3fshow ip route

Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - OSPF, IR - OSPF inter area

L] N1 - OSPF N5S5R external type 1, NZ - OSPF NSSL external type Z
(] El1 - OSPF external type 1, EZ - OSPF external type Z, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1, 1LZ - I5-I5 level-Z, ia - I5-I5 inter area
L * - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 3 subnets, Z masks

=3 10.1.1.0/30 [120/1] wvia 10.2.2.2, 00:00:08, Serial0/0/1
c 10.2.2.0/30 is directly connected, Serizl0s0/1
L 10.2.2.1/32 is directly connected, Serizsl0s0/1
172.30.0.0/1€ is wvariably subnetted, 2 subnets, Z masks
c 17Z.30.30.0/24 is directly connected, GigabitEthernetl/s1
L 172.30.30.1/32 is directly connected, CGigazbitEthernetl/1 ‘E
R3E

Ejecutamos el comando Show ip route en R3

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

172.30.0.0

10.1.1.0

| Physical | config | cLI | Attributes

105 Command Line Interface

BIPF: build update entries ~
10.2.2.0/30 via 0.0.0.0, metric 1, tag O

BIP: sending w2 update to 2Z4.0.0.% wvia Serial0s0/1 (10.2 2 _Z2)

BIPF: build update entries
10.1.1.0/30 vis 0.0.0.0, metric 1, tag 0

Rifdebug ip rip

RIP protocol debugging is on

RZg

RZg

RZERIP: received vZ update from 10.Z2.2.1 on Serizald/ 0/1
172.30.0.0/1€ wia 0.0.0.0 in 1 hops

RZ§RIP: receiwved wZ update from 10.1.1.1 on Serial0/0/0
172.30.0.0/1€ wia 0.0.0.0 in 1 hops

RZ§RIP: sending w2 update to 224.0.0.% wia Serisl0/ 070 (10.1.1.2)
BIPF: build update entries

10.2.2.0/30 viz 0.0.0.0, metric 1, tag 0
RIP: sending +v2Z update to 224.0.0.% wvia Serial0/ 0/1 ({10.2.2.2)
RIF: build update entries

10.1.1.0/30 viz 0.0.0.0, metric 1, tag 0

™|

RZE

El R3 no est4 envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las
subredes172.30.0.0 en el R3.
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Paso 3. Desactivar la sumarizacién automatica.

e. ElI comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no resumiran
las rutas en los limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary Para el router R1

B R o o= S

| Physical | config | CUI | Atributes

105 Command Line Interface

Password. ..
User Reecess Verification
Password: i

Rlrenable

Password:

Rlfconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
Al{config) $router rip

Rl {config-router)#no suto-summary

4 |

21{config-router)#|

Ejecuion comando no auto-summary

Para el router R2

P R2 : (o | ]

| Physical | config | Ul | Attributes

105 Command Line Interface

EFT -
nz§

nz§

nz§

A P

| Rz$

RZ§

RZE

RZE

RZE

RZE

nzg

nzg

nzg

nzg

nzg
Rzfcongig t

% Invalid input detected at '"' marker.

Rzfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
22 (config) #router rip

2z (config-router) §no auto-summary

22 (config-router) §

m_|

1

Ejecucion comando no auto-summary
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Para el router R3

| Physical | config | clI | Attributes
105 Command Line Interface
Press RETUERN to get started. ~
U
Password. ..

User Rccess Verification
Password:

R3renable

Password:

R3fconfig t

Enter configuration cc
B3 (config) §router rip
B3 {config-router) #no auto- ry
B3 (config-router) 3|

., one per line. End with CNIL/Z.

m

Ejecutamos el comando no auto-summary
f. Emita el comando clear ip route * para borrar la tabla de routing. R1(config-router)# end
R1# clear ip route *

PRl > (2] i

| Physical I Config | CLI | Attributes |

105 Command Line Interface

Password. .. P
User Reccess Verification
Password:

Rlrenable

Password:

N Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #router rip

Rl{config-router) §noc auto-summary

21 {config-router) gend

W ERE

%5¥Y5-5-CONFIG_I: Configured from console by conscle

Rlfclear ip router
% Invalid input detected at '"' marker.
Rlgclear ip route

% Incomplete command.

Rlgclear ip route *
1t

4 Lm |

Borrado de las direcciones de los router
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g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing
demoraun tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.
R2# show ip route

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1 [120/1] via 10.1.1.1, 00:01:15,
Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

® R - ° e =0 e

[ Physical [ config | cir | Atwibutes |

105 Command Line Interface

TrTTIEIT Ip TouTE
Rz#show ip zouse
Codes: L - lasal, C - connected, 5 - statis, R - RIP, M - mobile, B - BGP
D - EIGRE, EX - EIGRP external, O - OSPF, IR - OSEF inter area
N1 - CSPF WSS exvernsl type 1, NZ — OSPF N5SA external type 2
Z1 - CEPF externzl type 1, 22 - OEPF externsl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 level-Z, ia - I5-I5 inter area
4 - candidate defauls, U - per-user static route, o - ODR
P - pericdic downloaded static zoute

Gateway of last resort is not set

10.0.0.0/8 is varisbly subnetted, 4 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Serizal0/0/0
L 10.1.1.2/32 is directly connected, Serizl0/0/0
c 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serizal0/0/1
172.30.0.0/16 is variably subnetted, 3 subnecs, Z masks
S 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:33, Serial0/0/1
R 172.20.10.0/24 [120/1] wia 10.1.1.1, 00:00:1%, Serial0/0/0
ES 172.30.30.0/24 [120/1]1 wvia 10.2.2.1, 00:00:08, Serial0s0/1
205.165.201.0/24 is varizbly subnetted, 2 subnets, 2 masks |
c 205.165.201.0/24 is directly connected, GigabitEZthernet0/0 |=|
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0 u
--More-- =
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R1# show ip route
<Qutput Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

B Rl L] ) i

Physical | config | CLI | Atmributes

105 Command Line Interface

TITEIEDTE
Password:
Rlishow ip route
Codes: L - loeal, C - connected, S - statie, R - RID, M - mobils, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSDF inter areas
N1 - OSPF NSSA external type 1, NZ - OSPF NSSR external type 2
ELl - OSPF external type 1, EZ - OSPF external type Z, E - EGP
i - IS-I8, L1 - IS-IS level-1, LZ - IS-IS level-Z, iz - IS-IS inter

# - candidate defzult, U - per-user statiec route , o - ODR
P - periocdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serizl0/0/0

L 10.1.1.1/32 is directly connected, Serizl0/0/0

R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:09, Serial0/0/0
172.30.0.0/16 is varia bly subnetted, 4 subnets, 3 masks

2 172.30.0.0/1¢€ is possibly down, routing wia 10.1.1.2, Serialds0/0

c

L

R

172.30.10.0/24 is directly connected, GigabitEthernetls1
172.30.10.1/32 is directly connected, GigabitEthernetl/1
172.30.20.0/24 [120/2] wia 10.1.1.2, 00:00:09, Seriald/0/0

lam |

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
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TSIS- S CUNELIE Lo CoNTIgUr=T IPoN CoNSolE BY ConSolis

R3gclear ip route *
R3E
R3gshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, 0 - O5PF, IR - O5PF inter area
N1 - OS5PF M55SR external type 1, NZ - OSPF NS5R external type 2
El - O5PF externzl type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5S-I5 level-1l, LZ - I5-I5 level-Z, iz - IS-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks

R 10.1.1.0/30 [120/1] wvi=a 10.2.Z2.Z, 00:00:05, Serial0/0/1

10. -0/30 is directly connected, Serial0s0/1

10. -1/32 is directlv connected. Serizl0/0/1
172.30.0.0/16 is wariably subnetted, 3 subnets, Z masks
R 172.30.10.0/24 [120/2] wvia 10.Z2.2_.Z, 00:00:05, Serial0d/0/1
c 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/3Z2 is directly connected, GigabitEthernet(/1

Z.Z
2.2

c
L

|

1

| EEL]

h. utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

B R2 [E=EN=)

| Physical | Config | CLI | Attributes

105 Command Line Interface

RZgdebug ip rip

RIP protocol debugging is on

RZERIP: received vZ update from 10.Z.Z2.1 on Seri=l0/0/1
172.230.30.0/24 wia 0.0.0.0 in 1 hops

RZ§RIP: receiwved w2 update from 10.1.1.1 on Seri=zl0d/ 0,0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

| R2§RIP: sending w2 update to 224.0.0.9 wia Serizl0/070
(10.1.1.2)
BIF: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0

I’ 172.30.30.0/24 via 0.0.0.0, metric 2, tag 0
B BIP: sending w2 update to 224.0.0.% wvis Serizl0s0s/1 (10.Z2.2.Z)

BIP: build update entries

10.1.1.0/30 wia 0.0.0.0, metriec 1, tag O

i 172.30.10.0/24 wizs 0.0.0.0, metric 2, tag O
| RZERIP: received vZ update from 10.Z.Z2.1 on Seri=l0/0/1
! 172.30.20.0/24 wia 0.0.0.0 in 1 hops

RZ¢no debug ip rip |E
N RIP protocol debugging is off
i 22§ "

Ejecutamos el comando debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.
¢QuEé rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

10.2.2.2
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¢Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento? Si se
incluyen las méscaras de las subredes

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.
i. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto

envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y
simula Internetal establecer un gateway de Gltimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

® R2 [E=N I

| Physical | config | €I | Attributes

105 Command Line Interface

R2ERIP: received w2 update from 10.2.2.1 on Serial0s0/1 ~
172.30.30.0/24 via 0.0.0.0 in 1 hops

RZ§RIP: received wZ update from 10.1.1.1 omn Serial0ds0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

RZERIP: sending w2 update to 224.0.0.3 wvia Serial0s0/0
(10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metrie 1, tag O

172.30.30.0/24 vis 0.0.0.0, metrie Z, tag 0
[ RIP: sending w2 update to 224.0.0.% wia Seri=l0ds 071 (l0.2.2.2)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag 0

172.30.10.0/24 via 0.0.0.0, metric Z, tag O

R2§RIP: received w2 update from 10.2.2.1 on Serial0s0/1
172.30.30.0/24 wia 0.0.0.0 in 1 hops

RIfno debug ip rip

RIP protocol debugging is off

RZgconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
RZ {config)gip route 0.0.0.0 0.0.0.0 209.165.201.2

22 (config) ¢

<[]

Configuramos la ruta estatica en R2

j.  El R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate ala configuracion de RIP.

R2(config)# router rip
R2(config-router)# default-information originate
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| Physical | config | clI | Attributes
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RZ$RIP: received w2 update from 10.1.1.1 on Serial0s0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

RZ$RIP: sending w2 update to 224.0.0.9% wia Serial0s0/0
(10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O

172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending w2 update to 224.0.0.% wia Serisl0/0/1 (10.2.2.Z)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

172.30.10.0/24 via 0.0.0.0, metric 2, tag O

i RZ$RIP: received vZ update from 10.2.2.1 on Serial0s0/1
t 172.30.30.0/24 wia 0.0.0.0 in 1 hops

RZfno debug ip rip

RIP protocol debugging is off

RZfconfig t

Enter configuration cc , one per line. End with CNTL/Z.
I RZiconfig)#ip route 0.0.0.0 0.0.0.0 209.165.201_2

RZ (config) §router rip

RZ (config-router) §default-information originate

|

B2 (config-router)§ i
i Copy ] [ Paste ]
0
[ Top
i = ——

Configuramos la ruta del R2 para los otro routers

Paso 5. Verificar la configuracion de enrutamiento.
k. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
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F ™
® RL (=[S o]
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Rl>enable

Password:

Rlgshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - 03PF, I - OSPF inter area

fl N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2

E1 - OSPF external type 1, 22 - OSEF external type 2, E - EGD

i - IS-I5, Ll - I5-IS level-1l, LZ - IS5-IS lewvel-Z, ia - IS-I5 inter

il area

* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

i Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is wvariably subnetted, 3 subnets, Z masks
10.1.1.0/30 is directly connected, Serizl0/0/0
10.1.1.1/32 is directly connected, Serizl0/0/0
10.2.2.0/30 [120/1] wia 10.1.1.Z, 00:00:02, Seriald/0/0
172.30.0.0/1€ is wvariably subnetted, 3 subnets, Z masks
172.30.10.0/24 is directly connected, GigabitEthernetOs1l
172.30.10.1/32 is directly connected, GigabitEthernetl/1
172 20 AN _N/%4 1120721 wia 101 1 2 0N-AN-N2  Seriald/0/0
W B* 0.0.0.0/0 [120/1] wia 10.1.1.Z, 00:00:02, Seriald/0/0

e
w0

oH0

|l |

[E1 Top

¢Cémo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten elR1 y el R3 tiene una ruta para el trafico de Internet?

Se puede conocer a partir de la tabla de routing del trafico de internet porque la ruta
estatica predeterminada esta publicada en los routers R1y R3y por medio del RIP

I. Consulte la tabla de routing en el R2.

ww T ] ===

Physical | Config | €U | Attributes |

105 Command Line Interface

RZgshow ip route P
Codes: L - local, © - connected, 5 - static, B — RIP, M - mobile, B — BGP

D - EIGRP, EX - EIGRP external, O — OS5PF, IA - OSPF inter area

N1 - OSPF NS55R external type 1, MZ - OSEF NSS5R external type Z

E1 - OS5PF externsl type 1, EZ - OS5EF external type Z, E - EEP

i - I5-I5, L1 - I5-I5 level-l, LZ - I5-IS level-Z, ia - I5-I5 inter area

* - candidate default, U - per—user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is 205.165.201.2 to metwork 0.0.0.0

10.0.0.0/8 is wvariably subnetted, 4 subnets, Z masks

[od 10.1.1.0/30 is directly connected, Serizldys0/0
L 10.1.1.2/32 is directly connected, Serizl0s0/0
[od 10.2.2.0/30 is directly connected, Serizl0ds0/1
L 10.2.2.2/32 is directly connected, Serizl0s0/1
172.30.0.0/24 iz subnetted, Z subnets i
2 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:18, Serial0/0/0
2 172.30.30.0/24 [120/1] wia 10.2.2.1, 00:00:07, Seriall/0/1
209.165.201.0/24 is warisbly subnetted, 2 subnets, Z masks
(s 209.165.201.0/24 is directly connected, GigasbitEthernet(/0
L 209.165.201.1/32 is directlwv connected, GigsbitEthernetd/0

« [

=il 0.0.0.0/0 [1/0] wvia 205.165.201.2
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¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
La ruta de trafico de internet se proporciona a través de la ruta estatica predeterminada.

Paso 6. Verifique la conectividad.

a.  Simule el envio de trafico a Internet haciendo ping de la PC-A'y la PC-C a209.165.201.2.
¢ Tuvieron éxito los pings? Los PING tuvieron éxito

r?pc_A = | B [t

Physical Config Desktop Attributes Software/Services

mmand Prompt

pinging

mate round trip times in milli-se

Minimum = 1 Maximim 15ms, Averad

>ping

pinging

trip time
Minimum = 1lms, Maximum = l4ms,

Ping de PC-A aPC-B

® pC-C =N X

Physical Canfig Desktop Attributes Software/Services

[Command Prompt -

Pinging

Ping statist

Packe nt .
round trip time
Minimum = 1lms, Maximum = 1lms,

38



Universidad Na nal
Abierta y a Distancia

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexion
entresi haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Los PING tuvieron exito

® pec

Physical Config Desktop Attributes Software /Services

Pinging

Minimum

Top

Ping de PC-C aPC-A

¥ pc-a | |

Physical Config Desktop Attributes Software/Services {

mmand Prompt

Minimum = 1lms, Maximum

Minimuam

| Top

Ping de PC-AaPC-C =
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Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.

Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6/longitud de prefijo predeterminado
2001:DB&-ACAD:A:1/64
Ri GONM ) .
FEBO0::1 link-local Mo aplicable
2001:DB8-ACAD:12::1/64
50/0/0
FEB0::1 link-ocal Mo aplicable
2001:DB&-ACAD:B:2/64
R2 oo FEBO::2 link-local Mo aplicable
2001:DB&-ACAD:12::2/54
S0/0/0
FEBOD::2 link-local Mo aplicable
SO/0/ 2001:DB8-ACAD:23::2/64
FEBO0::2 link-local Mo aplicable
2001-:DB8-ACAD:C::3/64
R3 con FEBO0::3 link-Jocal Mo aplicable
2001:DB8-ACAD:23::3/64
s0/0M ) .
FEBO0::3 link-Jocal Mo aplicable
PC-A NIC 2001:DB8:-ACAD:A-AGA FEBD:1
PC-B NIC 2001-:DB8-ACAD:B-:B/64 FEBD:2
PC-C NIC 2001:DB8:-ACAD:C::Ci64 FEBD::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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IP Configuration

) DHCP @ Static

1P Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server 0.0.0.0

IPvE Configuration

@ DHCP ) Auto Config @ Static

IPvE Address 2001:dbB:acad:a::a / B4
Link Local Address FEB0::240:BFF:FEAS: DESE

IPvE Gateway fesn::1

IPvE DNS Server

Host PC-B

Phyysical I Config | Desktop Attributes I Software/Services |

IF Configuration

@) DHCP @ Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server 0.0.0.0

IPv6E Configuration

) DHCP () Auto Config @ Static

IPvE Address 2001:db8:acad:b::b / B4
Link Local Address FE80::260:70FF:FESE: D820

IPvE Gateway fe80::2

IPvE DNS Server
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HOStTDC-C ¥ pCC I —— | B e

Physical I Config | Desktop | Attributes I Software Services |

IP Configuration

IP Configuration

@© DHCP @ Static

IF Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DNS Server 0.0.0.0

IPv6 Configuration

©) DHCP () Auto Config @ Static

IPv6 Address 2001:db8:acad:c::c ! 64
Link Local Address FE30::202:4AFF:FE15:EB57

IPvE Gateway fego:: 3|

IPvG DNS Server

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se conoce
como “dual- stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6
estan activas.

c. Para cada interfaz del router, asigne la direccion global y la direccion link local de la
tablade direccionamiento.

® R1 [ESNEN =)

| Physical | config | cl | Attributes

105 Command Line Interface

Password. . .

User Recess Verification
Password:

Rlyenable

Ll Password:

Rlgconfig tt

% Invalid input detected at '"' marker.

Rlgconfig t

Enter configuration cc , one per line. End with CNTL/Z.
Rliconfig)#int gl/1

Ll Bl {config-if) §ipvé address Z00l:dbB:acad:a::1/64

i RBliconfig-if)§ipvé address feB80::1 link-local

Rl {config-if) §int s0/0/0

Bl iconfig-if) $ipvé address 200l:db8:acad:12::1/84
RBliconfig-if)§ipvé address feB80::1 link-local
21(config-if)# =

||

Configuramos IPV6 para el router R1
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® R2 BN EERTC

| Physical | Config | CLI | Attributes

105 Command Line Interface l

&LINEFROTO-5-UPDOWN: Line protocol on Interface Serizl0 070,
changed state to up

Password. ..
I
User Access Verification
Password:

RZrenable

Password:

RZfconfig t

Frnter ~omfimiration cammands one mer line Fnd with CHTL/Z.
RZ (config) §int g0/0

BZ ({config-if) #ipvEé address Z00l:db8:acad:b::2/64
RZ (config-if) #ipve address fe80::2 link-local

RZ {config-if)gint s0/0/0

BZ (config-if) #ipve address Z00l:dbB:acad:-12::Z/64
B2 (config-if) #ipvé address £fe80::2 link-local
RZ(config-if)#int =s0/0/1

RZ (config-if) §ipve address 200l:dbB:acad:23::2Z/64
BZ ({config-if) #ipvEé address fe80::2 link-local

B2 {config-if) §

m

1

m Copy ] [ Paste ]

Configuracion IPV6 para el router R2

B R3 - SRR

|Physiml I Config | CLI | Attributes

105 Command Line Interface

changed state to up ~
Password. . .
User Rccocess Verifiecation

Password:
Password:

Riranzble
Translating "anable™
% Unknown command or computer name, or unsble to find computer

zddress

R3renzble

Password:

B3fconfig t©

Enter configuration commands, one per line. End with CNIL/Z.
R3 ({config) fint g0/l

B3 ({config-if) §ipvé address Z00l:db8:acad:c::3/84

B3 (config-if) §ipvé address fe80::3 link-local

B3 {config-if) #int =30/0/1

B3 (config-if) §ipve address 2001:dbB:acad:23::3/c4

B3 (config-if) §ipvé address feB80::3 link-local

23 (config-if) ¢ =

m

Configuracion IPV6 para el router R3
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d. Habilite el routing IPv6 en cada router.

Physical | Config | CLI | Attributes

105 Command Line Interface

Dagsword. ..

User Rcocess Verification

Password:

Blrenable
Password:
Rlgconfig tt

% Inwvalid input detected at "' marker.

Rlgconfig t

Enter configuration commands, one per line. End with CHIL/Z.
REliconfig)fint g0/1

Rl i{config-if) #ipveé address Z200l:dbB:acad:a::1l/84

Bl {config-if) §ipvé address fe80::1 link-local

Bl {config-if) #int s0/0/0

Bl {config-if) #ipveé address 2001:db8:acad:12::1/64

Bl {config-if) #ipvé address fe80::1 link-local

L L B O F N L B

m

Bl {config) #ipvé unicast-routing
Bl {config)# -

Habilitamos el routing al router R1

P R

| Physical | config | CLI | Attributes

105 Command Line Interface

&LINEFROTCO-5-UBDOWN: Line protocol on Interface Seriald/0/0, ~
changed state to up

Pagsword...
User Rccess WVerification II
Password:

RZ»enable

Pagsword:

BZfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #int g0/0

RZ (config-if) §ipve address Z001l:dbB:acad:b::Z/e4

RZ (config-if) §ipve address £fef80::2 link-loeazl

RZ (config-if) §int s0/0/0

BZ (config-if) §ipvé address Z001:db8:acad:1Z::2/&4

BZ (config-if) §ipvé address fe80::2 link-local

RZ (config-if) §int s0/0/1

RZ (config-if) §ipve address Z2001l:dbB8:acad:23::2/64

RZ (config-if) §ipve address £fef80::2 link-loeazl

RZ (config-if) fexit

RZ (config) #ipvé unicest-routing .
RZ (config) §| -

Habilitamos el routing al router R2
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¥ R3 =RR=En X

| Physical Config | CLI | Attributes

105 Command Line Interface

Password. .. ~

User Access Verification

Password:
Password:

B3rznable

Translating "anable™

% Unknown command cor computer mame, or unable to find computer
address

R3renable

Password:

R3fconfig t

Enter configuration commands, one per line. End with CHIL/Z.
B3 (config) #int gi/1

B3 (config-if) #ipve address Z001:db8:zcad:c:: 3764

R3{ if) §ipveé address fe80::3 link-local

B3| #int s0/0/1
B3 fipve address Z001l:db8:acad:23::3/64
B3 £) #ipvé address fe80::3 link-local

m

R3{ g-if) fexit
B3 g) #ipve unicast-routing
B3 (config) §

Habilitamos el routing al router R3

e. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escribael comando en el espacio que se incluye a continuacion.
El comando utilizado es Show ipv6 interface brief

f. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.

. pC-A =nnen x|

i3

Physical I Config | Desktop | Attributes I Software/Services |

mmand Prompt

round trip tim
Minimum = llms, Maxi

round trip tim
, Maximum = 1Zms,

Ping de PC-AaR1
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oo 0 ) |

Physical Config Desktop Attributes Software/Services

lid Command.

v

Ping de PC-B a R2

?pc_c - ||:| @&1

Physical Config Desktop Attributes Software/Services

Ping de PC-C aR3
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g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

| physical | config | CLI | Attributes |
105 Command Line Interface
-
Password. ..
User Access Verification
Password:
RZ»enable
Password:
RZgping 2001:db8:acad:12::1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001l:db8:acad:12::1, timeout is
2 seconds:
rrery
Success rate is 100 percent (5/5), round-trip minfavg/max = —
1/3/12 ms ﬂ
RIg sl

| Physical | config | €I | Atwributes |

105 Command Line Interface

User Rccess Verification -~
Password:

RZrenable
Pagsword:
RZgping 2001l:dbB:acad:12::1

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to Z2001:db8:acad:1Z::1, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/12 ms

RZfping Z001:db8:acad:23::3

Type escape seguence to sbort.
Sending 5, 100-byte ICMP Echos to 2001:dbf:acad:23::3, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max =
1/5/23 ms u
Il | nzg -

Ping de R2 aR3
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Parte 4: configurar y verificar el routing RIPng

En la parte 4, configuraré el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y
verificard la conectividad de extremo a extremo.

Paso 1.configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccién
network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y
se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear varios
procesos con RIPng.

h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

R1(config)# interface g0/1
R1l(config)# ipv6 rip Testl
enable R1(config)# interface
s0/0/0 R1(config)# ipv6 rip
Testl enable

e @M]
|

| Physica | config | €l | atrbutes

108 Command Line Interface

Dlrenzble P
Password:
Rliping Z200l1:dbB:acad:c::3

Type =scape seguence to abort.
Sending 5, 100-byte ICMP Zchos to 2001l:dbf:acad:e::3, timecut is
z seconds:

Success rate is 0 percent (0/5)
Rlf#ping 2001l:dbB:acad:23::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to Z001:db8:acad:23::3, timeout is
2 seconds:

Success rate is 0 percent (0/S)

Rlgconfig t

Enter configuration commands, one per line. End with CNIL/Z.
21 (config)#int g0/l

Rl(config-if) $ipvé rip Testl enable

Rl{config-if)#int =s0/0/0

Bl (config-if)#ipvé rip Testl enzble

| |

Rl{config-if)# i H

il

Configuramos RIPng en el router R1

i. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso.
No lo configure para la interfaz GO/0
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ERy

| Physical | config | ClUI | Atmmibutes |

105 Command Line Interface
RZfping Z00l:dbB:acad:1Z::1 ~

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:db8:acad:1Z::1, timecut is
2 seccnds:

[ Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/12 ms

RZfping Z001l:dbB:acad:Z3::3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:db8:acad:Z3::3, timeout is
2 seccnds:

Success rate is 100 percent (5/5), round-trip min/avg/max =

W 1/5/23 ms

RZfconfig t

Enter configquration co ds, one per line. End with CNIL/Z.
RZ (config) §int s0/0/0

RZ {config-if) §ipvé rip TestZ enable

RZ (config-if) #int s0/0/1

RZ({config-if) #ipvé rip TestZ enable

|I| RZ (config-if)

4 .m |

Configuramos RIPng en el router R2

j. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

—pEl
® R O ——=—pe
| Physical | config | cu1 | attributes |
105 Command Line Interface
-
Password. .. I
User Rocess Verification
Password:
E3renable
Password:
BE3fconfig ©
Fntar manfimivrstinn sammends  sna mar ling . End with CNTL/Z.
R2{config) f#int gl/1
B3 {config-if) §ipveé rip Test3 enable Tl
B3 ({config-if) §int s0/0/1 E
B3 (config-if) #ipveé rip Test3 enable
B3 (config-if)§ e
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k. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita
el comando showipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is “connected” IPv6 Routing Protocol is “ND”
IPv6 Routing Protocol is “rip Test1” Interfaces:

Serial0/0/0 GigabitEthernet0/1

Redistribution: None

®u I e

| Physical | Config | €U | Attributes

105 Command Line Interface

f=[=Zuin)ate i=pa

Success rate is 0 percent (0/5)

Rliconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #int g0/1

Rl {config-if) §ipvE rip Testl enzable

Rl {config-if) #int 507070

Bl (config-if) #ipve rip Testl enzble

Rl {config-if) §end

R1§

%5YS5-5-CONFIG I: Configured from conscle by console

Rl#show ipve protocols
IBve Routing Protocol is "connected™
IPv& Routing Protocol is "HD"™
IPvEé Bouting Protocol is "rip Testl™
Interfaces:
GigabitEtherneti 1
Seri=al0/0/0
Redistribution:
Hone

L |

A

| nig

¢En qué forma se indica RIPng en el resultado?

La forma como se indica RIPng es IPv6 Routing Protocol is “rip Test1”

l. Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl
RIP process “Test1”, port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
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=

—

Zonvis on; poison reverse i

Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events O Interfaces:

GigabitEthernet0/1
Serial0/0/0
Redistribution:
None

¢Cuales son las similitudes entre RIPv2 y RIPng?
Las similitudes entre RIPv2 y RIPng, es que las dos rutas de propagacion son iguales

m. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa
para ver la tabla de routing en el espacio a continuacion.

El comando para la tabla de routing es show ipv6 route

En el R1, ¢cuéntas rutas se descubrieron mediante RIPng? Se descubrieron 2 rutas

A -

| Physical | config | oI | Atmibutes

105 Command Line Interface

aaaaaaaaa

Rléshow ipvé route

IBvé Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BER
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS L2, IA - ISIS interares, 15 - ISIS summary

© - OSPF invra, OI - OSPF inter, OEl - OSDF exc 1, OEZ - OSDF ext 2
ON1 - OSEF NSSR ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP externzl

2001:DBE:ACAD:A::/64 [0/0]

via CigsbitEthernetd/1, directly connec ted

2001:DBE-ACAD:A::1/128 [0/0]

via GigabitEthernet0/1, receive

2001:DBE:ACAD:C::/64 [120/3]

via FE80::2, Serial0/0/0

2001:DBE:ACAD:12::/864 [0/0]

via Serial0/0/0, directly comnected

2001:DBE:ACAD:12::1/128 [0/0]

2001:DBE:-ACAD:23::/64 [120/2] I
via FE80::2, Serial0/0/0

FFO0::/8 [0/0)

via Nullo, receive

R1g

3 o 3 (2] w £ [s]

l [Tl Top

En el R2, ;cuantas rutas se descubrieron mediante RIPng? Se descubrieron 3 rutas
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¥ R2

Physical | Config | CLI | Attributes

10S Command Line Interface

T1 - 1s1s L1, 1Z - 151S LZ, IA - ISLS interazes, 15 - ISIS summery PN
@ - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF et 2
ON1 - OSPF MSSA ext 1, ONZ - OSPF MSSR ext 2
- EICRP external
/64 [120/2]
, Serisl0/0/0
C  2001:DB8:ACAD:B::/&4 [0/0]
via GigebitEtheznet0/0, directly connected
L 2001:DBE:ACAD:E::2/12& [0/0]
via CigzbitEthernet0/0, receive
R z001:DBE:ACAD:C::/64 [120/Z]
vis FE80::3, Serial0/0/1
C  2001:DB8:ACAD:12::/84 [0/0]
via Serizl0/0/0, directly conmected
L 2001:DB8:-ACAD:12::2/128 [0/0]
via Berialn/0/0, receive
C  z001:DBE:ACAD:23::/%4 [0/0]
vis Serizl0/0/1, directly connected
L  2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FFO0-:/8 [0/0]
via Nulld, receive

il
[
i
i

En el R3, ¢cuéntas rutas se descubrieron mediante RIPng? Se descubrieron 2 rutas

® R3 =e=

[ physical [ config | cul | Atributes
105 Command Line Interface
TITEWIETE TATT i
IPvé Routing Table - 7 entries
Codes: C - Connected, L - Loeal, 5 - Statie, R - RIE, B - BGE
U - Per-user Static route, M - MIDVE
I1 - ISIS L1, Iz - ISIS LI, I& - ISIS interares, IS - ISIS
summary
© - CSPF intra, OI - OSPF inter, OEL - OSPF ext 1, - OSPF ext
z
ON1 - OSEF NSSA ext 1, ONZ - OSDF NSSA ext 2
D - EIGRE, EX - EIGRP external
R 2001:DBS:-RCRD:-A::/64 [120/3]
via FES0::2, Serial0D 071
C  200L1:DES:RCAD:C::/&4 [0/0]
via GigabitEthernet0/1, directly connected
L  2001:DES:ACAD:C::3/128 [0/0]
via GigabitEthernet0/1, receiwe
R 2001:DBE:RACAD:12::/64 [120/2]
via FE80::2, Serial0/0/1
C  2001:DBS:RACAD:23::/64 [0/01
via Serial0;0/1, directly connected
1L 2001:DBS:RCRD:=23::3/1Z8 [0/0]
via Serial0/0/1, receive
L FFO0::/8 [0/0] =
wvia NullQ, receive i
nag o

n. Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? No

gtination host unreachabl
stination host unreachabl

unreachakle

Ping statisti
Packets:

Ping de PC-A aPC-B
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¢Es posible hacer ping de la PC-A a la PC-C? Si

Ping statistiecs for 2001:D
t =4,

Ping de PC-AaPC-C

¢Es posible hacer ping de la PC-C a la PC-B? No

Physical Config Desktop Attributes Software/Services

Pinging

1y

eply

Ping statist

Minimum

»ping 2001 :db

stination host
stination host

n host
stination host

Ping de PC-C aPC-B
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¢Es posible hacer ping de la PC-C a la PC-A? Si

Cohv¥ping Z2001:dbB8:-acad:-a::-a

Pinging 2001:dbB:acad:-a::-a with 32 bytes of data:

%]

i]-.i o
%]

]

-

Approximat d trip ti
Minimum = 1lms, Maximum =

Ping de PC-C aPC-B

¢Por gqué algunos pings tuvieron éxito y otros no?

Los PING que tuvieron éxito fueron los realizados entre la PC-A y PC-C, fueron exitosos porque
se encuentra activada la RIPng, mientras que los ping realizados al PC-B no tuvieron éxito
porgue no se encuentra activada la RIPng

Paso 2.configurar y volver a distribuir una ruta predeterminada.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la
direccion IP de la interfaz de salida GO/0. Esto reenvia todo tréfico de direccion de destino
desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que
utilizo en el espacio acontinuacion.

R2(config)# ipv6 route ::0/64 2001:db8:acad:b::b

) = | O |

Physical I Config | cu ‘ Attributes

105 Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to down

RLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

RLINEPROTO-5-UPDCWN: Line protocol on Interface Seriall/s0/1,
changed state to up

Password. ..

Password:

Rzrenzble
Passwor d:

commands, cne per line. End with CNTL/Z.
e -:0/64 2001:db8:acad:b::b
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o. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip
nombre de proceso default-information originate en el modo de configuracion de interfaz.
Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones
RIPng.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

® R2 [ES e

3

| Physical | config | CLI | Attributes

105 Command Line Interface

::::::::: T

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

$LINEFRCTC-5-UFDOWN: Line protocol on Interface Serialds0s1,
changed state to up

Password. ..

Password:

Rirenable

¥ Password:

RZfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
BZ (config) §ipve route ::0/64 2001l:dbB:acad:b::b

RZ (ronfimi g

RZ (config) #int s0/0/0

RZ(config-if) #ipve rip TestZ default-information originate

I RZ (config-if) §int s0/0/1

RZ (config-if) #ipvéE rip Test? default-information originate
RZ (config-if) | L

|l |

Ingresamos las rutas estaticas al router R2

Paso 3. Verificar la configuracion de enrutamiento.
p. Consulte la tabla de routing IPv6 en el router R2

R2# show ipv6 route

IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B

-BGP U - Per-user Static route, M - MIPv6

I11-1ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF

ext2 ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external S ::/64 [1/0]via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]via FE80::1, Serial0/0/0
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2001:DB8:ACAD:B::/64 [0/0]via ::, GigabitEthernet0/1
2001:DB8:ACAD:B::2/128 [0/0]via ::, GigabitEthernet0/1
2001:DB8:ACAD:C::/64 [120/2]via FE80::3, Serial0/0/1
2001:DB8:ACAD:12::/64 [0/0]via ::, Serial0/0/0
2001:DB8:ACAD:12::2/128 [0/0]via ::, Serial0/0/0
2001:DB8:ACAD:23::/64 [0/0]via ::, Serial0/0/1
2001:DB8:ACAD:23::2/128 [0/0]via::,serial0/0/1
FF00::/8 [0/0]via ::, Null0

® R2

rroOrroOoOxr o

Physical | Config | CLI | Attributes

105 Command Line Interface
TTTT SOUTINT TS0IE - LT SITTIET
Codes: ¢ - Connected, L - Local, § - Static, B - RIF, B - BEE
U - Per-user Static route, M - MIPvE

I1 - ISI5 11, I2 - ISIS L2, IA - ISIS interar=a, IS - ISIS
surmary
© - OSPF intra, ©I - OSPF inter, OE1 - OSBF ext 1, OEZ - CSEF
ext 2
ON1 - OSEF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - ZIGRP, EX - EIGAP external
5 ::/64 11701
wis 2001:DBE:ACAD:E: B
R 2001:DBE:ACAD:A::/64 [120/2]
vis FE80::1, Serisl0/0/0
©  2001:DB8:ACAD:B::/84 [0/0]
vis GigsbitZtheznet0/0, directly conmected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigsbitZtheznet0/0, receive
R 2001:DBE:ACAD:C::/64 [120/2]
vis FE80::3, Serisl0/0/1
©  2001:DB8:ACAD:12::/64 [0/0]
vis Serial0/0/0, directly comnected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
©  2001:DB8:ACAD:23::/64 [0/0]
--More—-

« g

Ejecutamos el comando show ipv6 route en el router R2

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de
Internet?

La ruta para el trafico de internet es una ruta predeterminada estatica y aparece en la tabla de
enrutamiento del router R2

q. Consulte las tablas de routing del R1 y el R3.
= e

Physical | Config | CLI | Attrbutes

105 Command Line Interface

Rleshow ipvé route A
IPvé Routing Table - 8 entries
Codes: C - Connected, L - Local, 5 - Stacic, R - RIE, B - BGP

T - Per-user Static route, M - MIFvE

I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summary

0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2

ON1 - OSPF NSSR ext 1, ONZ - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

=:/0 [120/2]

-1
via GigsbitZthernet0/1, receive
2001:DBE:ACAD:C::

vis FEB0::Z,
2001:DBE:ACAD:12
vis Serial0/0/0

/128 10/0]
viz Serizsl0/0/0, receive

wia FEB0::2, Serial0/0/0
L FF00::/8 [0/0]

wvia Null0, receive
aig <

[m |

56




Ejecucion comando show ipv6 route en el router R1

¥ R3 =RREN X )

Physical Config CLI Attributes

105 Command Line Interface

R3fshow ipvé route i
IPve Routing Table - 8 entries
Codes: C - Connected, L - Locel, 5§ - Static, R - RIE, B — BEE
U - Per-user Static route, M - MIDvE
Il - ISIs L1, Iz - ISIS Lz, IA - ISIS interarea, IS5 - ISIS summary
0 - ©SPF intra, ©I - OSPF inter, CEl1 - OSPF ext 1, OEZ - OSFF ext 2
OM1 - OSPF NSSR ext 1, ONZ - OSDPF NSSR ext I
D - EIGRP, EX - EIGRP external
R z:/0 [1z0/2]
viz FEB0::Z, Seri=l0/0/1
R Z2001:DBE:RCAD:R::/84 [120/3]
via FEB0::Z, Serialld/0/1
c Z001:DBE:ACRD:C::/84 [0/0]
via GigabitEthernetl/1l, directly connected
L 2001:DB&:ACARD:C::3/7128 [0/0]
viz CigabitZthernet0/1, receive
R Z001:DBE:RCAD:1Z2::/64 [120/2]
via FEB0::Z, Serialld/0/1 I
c 2001:DBE:ACAD:23::/64 [0/0]
via Serial0s/0/1, directly connected
L Z2001:DB&:RCRD:23::3/7128 [0/0]
viz Serizld/0/1, receive
L FFO0:-:/8 [0/0]
via Nulll, receive
nag L

m

Ejecucion comando show ipv6 route en el router R3

¢Cdémo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

El trafico de internet se proporciona por medio de la ruta predeterminada, esta ruta aparece
distribuida por RIPng con la métrica de 2

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si todos Ping tuvieron éxito.

mmand Prompt

xRz N1

0

Ping statistics
Pa
und trip time
Minimim = 1llms, &
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Covwrping 2001:dbB:acad:c::c

Minimum = llms, Maximum = 13ms,

acad:b:-b

cad:b::b with 32 bytes of data:

Approx te ¢ d trip times in milli
Minimmm = llms, Maximum = 1llms, &w

Ping de PC-C aPC-B

Reflexion

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2? La sumarizacion la
desactivaria automatica para RIPv2 porque en version 2 la sumarizacion necesita clases
completas para mayor estabilidad y confianza.

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3? Para las
dos situaciones de R1 y R3 las rutas se inician con la letra R.

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng? La configuracién RIPv2 se

diferencia de la RIPng en:
o LaRIPng se habilita por medio de la interfaz, no en la configuracion del router.

e La RIPv2 admite actualizaciones RIPvl, mientras que el RIPng no admite
actualizaciones,

o EI RIPv2 se pueden anexar etiquetas en las rutas.
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Tabla de resumen de interfaces del router

“o En RIPNng configura varias redes en cada interfaz en un proceso.
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La R IPV2 codifica el siguiente salto en cada una de las entradas de la ruta, con el RIPng se
requiere de codificaciones especificas.

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.® 2
router n°2

1800 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (SD/0/Q) | Serial 0/0/1 (SO/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethermnet 0/1 Serial 0/0/0 (SD/0/Q) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/)

281 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/Q) | Senal 0/0/1 (S0/0/1)
(FO/0) (FO/)

2900 Gigabit Ethernet 0/0 Gigabit Ethermet 0/1 Serial 0/0/0 (S0/0/0) | Senal 0/0/1 (S0/0/1)
(G0/0) (GO/1M)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.
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8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Practica de laboratorio: configuracion de OSPFv2 basico de area Unica

Topologia

Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/0 192 168.1.1 2552552550 N/A

S0/0/0 (DCE) | 192.168.12.1 255255255252 | N/A

S0/0NM 192.168.13.1 255255255252 | N/A
R2 G0/0 192 168 2.1 2552552550 N/A

S0/0/0 192 16812 2 255255255252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255255255252 | N/A
R3 G0/0 192 168.3.1 2552552550 N/A

S0/0/0 (DCE) | 192.168.13.2 255255255252 | N/IA

S0/0NM 192.168.23.2 255255255252 | N/A
PC-A NIC 192.168.1.3 2552552550 192.168.1.1
PC-B NIC 19216823 2552552550 192 168.2 1
PC-C NIC 192.168.3.3 2552552550 192.168.3.1
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Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de 1D del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacidn bésica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta
cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de routing sin
bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF
(Shortest Path First).

En esta préctica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiara
las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas de OSPF y
utilizaravarios comandos de CLI para ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers

y otras versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponiblesy los resultados que se obtienen pueden diferir de los que se muestran en las practicas
de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio paraobtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
estaseguro, consulte con el instructor.

Recursos necesarios

= 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

= 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,
como TeraTerm)

= Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
deconsola

= Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
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eqUtPos host y los routers.
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Step 1:realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar los routers segun sea necesario.

Paso 3. configurar los parametros basicos para cada router.

®o0 oW

«Q

==

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracion en ejecucion en la configuracion de inicio

Rl>enable

Rlgconfig ter

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) §#ip domain-lookup

Bl (config) #enakle secret class

Bl {config) §line con 0O

Bl (config-line) §pass cisco

Rl (config-line) #login

Bl {config-line) #logging synchronous
Rl (config-line) fexit

Bl (config) #line vty 0 4

Rl {config-line) §pass ciaco

Rl {config-line) #login

Rl (config-line) fexit

21 (config) #

Routerrenable

Routerfconfig terminal

Enter configuration commands, one per lime. End with CNIL/Z.
Router (config) #ip domain-loockup

Router {config) genable secret class
Router {config) gline con O

Router {config-line) #pass cisco

Router {config-line) #login

Router {config-line) #logging synchronous
Router {config-line) fexit

Router {config) gline wty 0 4

Router {config-line) fpass ciaco

Bouter (config-line) #login

Router {config-line) fexit

Router {config) ghostname RZ

RZ (config) g
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Routerr*enzable

Boutergconfig ter

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter{config) fhostname R3

B3 (config) fno ip domain-loockup

R3 {config) fenzble secret class

B3 ({config)&line con O
Ri3{config-line) §pass cisco
R3{config-line) flogin

B3 (config-line) #logging synchronous
B3 (config-line) fexit

B3 ({config)#line vty 0 4

B3 ({config-line) §pass cisco
R3{config-line) flogin
R3{config-line) fexit

i T A A R Y

Paso 4. configurar los equipos host.

1P Configuration

1P Configuration

(O DHCP @ Static

1P Address [192.188.1.2 J
Subnet Mask |255.255.255.D ‘
Default Gateway [192.168.1.1 |
DNS Server [ |

1P Configuration

IP Configuration

(O DHCP @® sStatic

IP Address [192.168.2.3 J
Subnet Mask ‘255.255.255.0 ‘
Default Gateway [152.188.2.1 |
DNS Server [ J

IPv6 Configuration

¥ pc-c — m} X

Physical  Config ~ Desktop  Atibutes  Software/Services

1P Configuration

IP Configuration

) DHCP @ Static

IP Address [192.168.3.3 |
Subnet Mask [255.255.255.0 |
Default Gateway [192.168.3.1 |
DNS Server [ |

Paso 5. Probar laconectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que
no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.
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Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara
la autenticacion de OSPF en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.
a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de
lared.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area O.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0

R1(config-router)# network 192.168.12.0 0.0.0.3 area0

R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Bouter (config) #router ospf 1

Bouter (config-router) fnetwork 132 _ 1e2.1.0 0.0.0_.255 area 0
Bouter (config-router) gnetwork 1592 162.12.0 0.0.0.3 area 0
Bouter (config-router) fnetwork 132 _1e2.13.0 0.0.0.3 area 0
Bouter (config-router) g

Paso 2. Configure OSPFenel R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3.
Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia
de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADINGto
FULL, Loading Done

R1#
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Paso 3. verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas

routers enla red como vecinos.

R1# show ip ospf neighbor

Neighkor ID Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Seriald/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de
routingde todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF interarea
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E -EGP
i - 1S-1S, L1 - IS-IS level-1, L2 - 1S-1S level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, 0 -ODR
P - periodic downloaded static route

Gateway of last resort is not set

182.1€8.1.0/24 is wariably subnetted, 2 subnests, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernetl/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

o 182.168.2.0/24 [110/65] wia 192.168.12.2, 00:32:33, Serial0/0/0

0 182.168.3.0/24 [110/65] wia 182.168.13.2, 00:31:48, Seriall/0/1
182

.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.12.0/30 is directly connected, Seriall/0/0
192.168.12.1/32 is directly connected, Serial0/0/0
182.168.13.0/24 is variably subnetted, 2 subnets, Z masks
C 192.168.13.0/30 is directly connected, Seriall/0/1
192.168.13.1/32 is directly connected, Serial0/0/1
1%92.168.23.0/30 is subnetted, 1 subnets
o] 192.168.23.0/30 [110/128] wia 192.1€8.12.2, 00:31:38, Serial0/0/0
[110/128] wia 192.1€8.13.2, 00:31:38, Serialld/0/1

=

&
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Rlgshow ip ospf neighbor

MNeighbor ID Pri State Dead Time 2ddress Interface
192 .168.23.1 a FULL/ - 00:00:-32 182 .168.12 .2 Serialdys0s0
192 .168.23.2 a FULL/ - 00:00:32 182.188.13.2 Seriald/s0/1

REl§show ip route

ICodes: L - local, © - connected, 5 - static, R - RIF, M - mobkile, B - BEP

or — EIZRP, EX - EIZRP externzl, O - OSPF, IA - OS5PF inter area

N1 - OS5PBF M55SR externzal type 1, N2 - OSPF NS5L externzl type 2

El1 - OSPF external type 1, EZ - OSPF externzal type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR

P - periodic downloaded static route

Izateway of last resort i1s not set

132 .168.1.0/24 is wariably subnetted, 2 subnets, Z masks

Ic 132.168.1.0/24 is directly connected, GigabitEthernet0/0

L. 132.168.1.1/32 is directly connected, GigabkitEthernetd/0
132.168.12.0/24 is wariably subnetted, I subnets, Z masks

Ic 1532 .1%8.12.0/30 is directly connected, Seri=l0/s0/0

1L 132.168.12.1/32 is directly connected, Serizld/ 070

132.168.153.0/24 is wariably subnetted, I subnets, I masks

Ic 1532 .1%8.13.0/30 is directly connected, Seri=l0ys0/1
IL. 192.168.13.1/32 is directly connected, Serizld/ 071
RElgenzble

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
show ip ospf neighbor

Paso 4. verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracién de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las
redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is notset

Incoming update filter list for all interfaces is not set

Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

66

Universidad Nacional
Abierta y a Distancia



Universidad Nacional
Abierta y a Distancia

Vilir’outing for Networks:
192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area0
192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)

Bouting Protocol is "ospf 1™
Cutgoing update £filter list for a2l1]1 interfaces is not sSet
Incoming update filter list for al1ll1l interfaces is not Iet
Bouter ID 13Z_1&e8.13_.1
Humber of areas im this router is 1. 1 normal 0 stuk 0 nssa
Mazximim path: 4
Bouting for MNetworks:
1922 _.1€8.1.0 0.0.0_.Z55 area 0
1932 1€8.12.0 0.0.0_.3 area 0
132 . 1e8.13.0 0.0.0_.3 area 0
Bouting Inmformation Sources:

Fateway Distance Last Update

132 . 1€8.13_1 110 O0d:z03:-51

132 .1e8.23.1 110 oo:z11:=57

192 . 188 .23 _2 110 Od:-053:-51
Distance: (default is 110)

Paso 5. verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacion de area OSPF y la Ultima vez que se calcul6 el algoritmo SPF.

R1# show ip ospf
Routing Process "ospf 1" with 1D 192.168.13.1
Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO) routes

Supports opaque LSA
Supports  Link-local  Signaling  (LLS)
Supports area transit capability

Supports NSSA (compatible with RFC 3101)
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yent'—'lbg enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric Initial
SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum
0x000000 Number of DCbitless external and opaque
AS LSA 0 Number of DoNotAge external and opaque
AS LSAO
Number of areas in this router is 1. 1 normal 0 stub 0 nssa Number of areas transit capable is 0
External flood list length O IETF
NSF helper support enabled Cisco
NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3 Area
has no authentication
SPF algorithm last executed 00:22:53.756 ago SPF
algorithm executed 7 times

Area ranges are
Number of LSA 3. Checksum Sum 0x019A61

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0

Number of indication LSA 0

Number of DoNotAge LSA

0 Flood list length O
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Rlgshow ip ospf
Routing Process "ospf 1" with ID 1%2.1&88.13.1
Supports only single TOS5(TOS50) routes
Supports opague LSA
5PF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minimim LSA interval 5 secs. Minimum LSA arriwval 1 secs
Humber of extermnal LSA 0. Checksum Sum 0x000000
Humber of opague A5 LSA 0. Checksum Sum 0x000000
Number of DCkitless external and opague AS LSA O
Number of DoMothge external and opague A5 L52 0
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
External flood list length 0O
Lrez BRCEBCOME (D)
Number of interfaces in this area is 3
Ares has no authentication
5PF algorithm executed 3 times
Area ranges are
Humber of LSA 2. Checksum Sum 0x014kE51
Number of opague link L5SA 0. Checksum Sum 0x000000
Number of DCkitless LSA O
Humber of indication LSA 0O
Number of DoNotRge LSA O
Fand list length O

Paso 6. verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con
OSPF habilitado.

R1# show ip ospf interface brief

Interface PID  Lrea IF Lddress/Mask Cost State Nbrs F/C
Se0/0/1 1 0 1892.168.13.1/30 64 EZP 1/1
5e0/0/0 1 a 192.1€8.12.1/30 g4 pZp 1/1
Gi0/0 1 0 192.168.1.1/24 1 LR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando
show ip ospf interface.

R1# show ip ospf interface

Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name

0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:01

Supports Link-local Signaling (LLS)
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Cisco NSF helper support enabled

TIETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name

0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor (s)

GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name

0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0 (0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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GigabitEthernetd/0 is up, line protococl is up
Internet address jis 132.1&68.1.1/24, RArea 0
Process ID 1, Bouter ID 132_1&8.13.1, MNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 13%2_168.13_.1, Interface address 13%2_.168.1.1
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0&
Index 1/1, flood gqueue length 0
Hext 0x0{0) /0x0{0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 mosec, maximim is 0 msec
Neighbkor Count is 0, adjacent neighbor count is 0
Suppress hello for 0 neighboris)
S5eriald/0/0 is up, line protocol is up
Internet address is 132 _.1&8.12_.1/30, Area 0O
Process ID 1, Bouter ID 15%2_1&8.13.1, MNetwork Type POINT-TO-POINT, Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0&
Index 2/2, flood gueue length 0
Mext 0x0{0) /020({0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 moec, maximm is 0 msec
Neighbor Count is 1 |, Adjacent neighbor count is 1
bdjacent with neighkor 192_168_.23.1
Suppress hello for 0 neighboris)
S5eriald/0 1 is up, line protocol is up
Internet address is 19%2_.168.13.1/30, Area 0O
Process ID 1, Bouter ID 1532 _1&8.13.1, Network Type POINT-TO-POINT, Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity O
Ho designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:05
——Hnre——|

a4

a4

Paso 7. Verificar la conectividad de extremo aextremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva

los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entreellas.

Parte 3: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y con

la siguiente prioridad:

71

Universidad Na I
Abierta y a Distancia



Universidad Nacional
Abierta y a Distancia

1) Direccidn IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si lahubiera
3) Direccién IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el 1D de
router paracada ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32 para el R2
y 3.3.3.3/32 para el R3.

Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.

Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback.
Emitael comando reload en los tres routers. Presione Enter para confirmar la recarga.

Una vez que se haya completado el proceso de recarga del router, emita el comando show ip
protocols
para ver la nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set Incoming
update filter list for all interfaces is notset Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa Maximum
path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
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| :Wﬁeouting Information Sources:

Gateway Distance Last Update
3.333 110 00:01:00
22.2.2 110 00:01:14

Distance: (default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los
routers vecinos.

El# show ip ospl neighbor

Neighkor ID Pri State Dead Time Address Interface
Tododed 0 FULL/ - 00:00:35 182.168.13.2 Serial0/0/1
2.2.2.3 0 FULL/ - 00:00:32 162.168.12.2 Serial0/0/0
R1#

Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la 1D del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el
mensaje informativo que aparece al emitir el comando router-id.

Rl (config)# router ospf 1
Rl (config-router)# router-id 11.11.11.11
RBeload or uzse "clear ip ospf process"™ command, for this to take effect

El (config)# end

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router o
usar el comando clear ip ospf process para que se aplique el cambio. Emita el comando clear
ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion
de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el
comando clear ip ospf process para restablecer el proceso de routing de OSPF.
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=

el comando show ip pr

T1F¥ show ip protocols

%% TP Routing is NSF aware *%¥

Routing Protocel is "ospf 17
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):
GigabitEthern=st0/1

Routing Information Sources:

Gateway Distance Last Update
33.33.33.33 110 00:00:1%9
22.22.22.22 110G 00:00:31
2.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas
ID delos routers R2 y R3.

El¥ show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 162.1e8.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 1%2.1e8.12.2 S5erial0/0/0

Parte 4 configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la parte
4, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurara OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

74



Universidad Nacional
Abierta y a Distancia

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10
segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol isup
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost  Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5 oob-
resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum isO
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Flrenzble
Rlgshow ip ospf interface gl/0

FigabitEthernet0/0 is up, line protococl is up
Internet address is 13%2.1g8.1.1/24, Arez 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type BROBRDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 151, £flood gqueues length 0O
Hext O0x0{0)/ 0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, Adjascent neighbor count is 0
Srppress hello for 0 neighbor(s)
k-

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0
ahorasea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol isup
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost  Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1 No
backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
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0x0(0)/0x0(0)

~Last flood scan length is 0, maximum is 0

 Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 i3 up, line protocol is up
Internet address is 192.168.1.1/24, RArea 0
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length 0
Hext O0x0({0)/0x0{0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Srppress hello for 0 neighboris)
R1g

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible
una ruta alared 192.168.1.0/24.

R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user staticroute
0 - ODR, P - periodic downloaded static route, H - NHRP, I -LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

0] 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0
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192.168.2.1/32 is directly connected, GigabitEthernet0/0
192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1

Gateway of last rescrt is not set

2.0.0.0/3% iz subnetted, 1 subnets

C 2.2_2.1f32 is directly connected, Loopback(d

L] 152 . 1€8.1.0/724 [110/65] wia 19Z2.168.12.1, 00:08:00, Serial0/0/0
1892 1eB8.2.0/2¢ is varisbkly subnetted, Z subnets, Z masks

c 152 168.2.0/24 is directly connected, GigabitEthernetl,/0
L 192 _168.2_.1/32 is directly connected, GigabitEthernetl/0
182 1€8.12.0/24 is wariably subnetted, Z subnets, Z masks
c 152_168.12.0/30 is directly connected, Seriald/0/0
L 152.168.12.2/32 is directly connected, Serial0y/0/70
192 1€2.12.0/20 is subnetted, 1 subnets
O 192 _168.13.0/30 [110/128] wia 1%92_.168_.12.1, 00:0&:00, Seri=ld/ 0,0
182 1eB8_.23_.0/24 is wariably subnetted, Z subnets, Z masks
—Hore——
Gateway of last resort is not seat
3.0.0.0/32 iz subnetted, 1 subnets
C 3.3.3.3/32 iz directly connected, Loopback0
O 132 _.1€8.1.0/24 [110/%65] wia 192_.1€B8.13.1, 0O0:07:54,
Serial0/ 070
182 _.168.3.0/24 is variably subnetted, 2 subnests, 2 masks
C 192 .168.3.0/24 is directly connected, GigabitEthernetls0
L 152.168.3.1/32 is directly connected, GigabitEthernetls0
192.1€8.12.0/30 is subnetted, 1 subnets
O 152 .1e8.12.0/,30 [110,/128] wia 15%2.1€8.13.1, 00:07:54,
Serial0/s0/0
192 _168_.13_0/24 is wariasbly subnetted, 2 subnets, 2 masks
C 192.168.13.0/30 is directly connected, Serial0/0,/0
L 192.168.13.2/32 is directly connected, Serial0/0/0
132.1?8.23.0!24 ig variably subnetted, Z subnets, £ masks
—More—
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so 2. establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un

vecino OSPF.

Rl# show ip ospf neighbor

Neighbor ID Pri State Dead Time Lkddress Interface

33.33.33.33 0 FULL/ - 00:00:31 182.1e8.13.2 Serial0/0/1

B B o B o B 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Neighbor ID Pri State Dezd Time Address Interface
22 _22 22 _ 232 1] FOLL, = 00:-00:-32 132 _.168.12_2 Serislds0/0
33.33_.33_.33 0 FOLL/ - 00:-00:-34 152 _168.13_2 Serisld/s0/1
R1¢

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF
como pasivas de manera predeterminada

R2(config)# router ospf 1

R2(config-router)# passive-interface default

R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Bouter (config) frouter ospf 1
Bouter (config-router)fpassive-interface default

Bouter (config-router)§
00:10:45: %05PF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador
de tiempo muerto haya caducado, el R2 ya no se mostrard como un vecino OSPF.

R1# show ip ospf neighbor

R1# show ip ospf neighbor
Neighbor ID  Pri State Dead Time  Address Interface

33.33.3333 O FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
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Neighbor ID Eri State Dead Time Address Interface
33.33_.33.33 a FULLS - 00:-00:-30 1%2.1e8_.13_2 Serizld/0/1
R1#

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la
interfaz S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol isup
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost:64
Topology-MTID Cost  Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is0
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Ferizld 0/0 is up, line protocol is up
Internet address is 1%Z.168.1Z.Z,/30, Arez 0O
Process ID 1, Router ID EZ2.ZZ2.2E.22, WNetwork Type PBOINT-TO-PBOINT, Cost: o4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)
Index 1/1, £flood gueuese length O
Next Ox0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress helloc for 0 neighkor(s)
Rnuterﬂ
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e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacién de routing. En

f.

este caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede
verificar mediante el comando show ip route.

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, verd un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor enel R1y el R3, y
busque una ruta a la red 192.168.2.0/24.

¢Qué interfaz usa el R3 para enrutarse a la red 192.16872.0/247? Serial0/0/0

¢Cudl es la métrica de costo acumulado para la red 192.168?2.0/24 en el R3? 128
¢El R2 aparece como vecino OSPF en el R1? Si

¢El R2 aparece como vecino OSPF en el R3? No

¢Qué indica esta informacion? Que el router dos tiene la interface vacia para aparecer como
vecino OSPF en el R3.

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

Router(config)#router ospf 1
Router(config-router)#no passive-interface s0/0/1

Vuelva a emitir el comando show ip route en el R3.

¢Qué interfaz usa el R3 para enrutarse a la red 192.16872.0/24? S0/0/1

¢Cudl es la métrica de costo acumulado para la red 192.16872.0/24 en el R3 y cémo se
calcula? 65

¢El R2 aparece como vecino OSPF del R3? Si.
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Parte 3: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,
bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de
reloj de 128000.

Paso 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces
con una velocidad superiora 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un
numero entero, todos los enlaces con velocidades de transmision de 100 Mb/s 0 més tienen un
costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con
el mismo costo. Por eso, se debe cambiar el ancho de bandade referencia a un valor mas alto para
admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz GO/0.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol isup
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520) MTU

1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255 Encapsulation

ARPA, loopback not set

Keepalive set (10 sec)

Full Duplex, 100Mbps, media type is RJ45

output flow-control is unsupported, input flow-control isunsupported

ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output 00:17:31, output hang never Last
clearing of "show interface" countersnever

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:0
Queueing strategy: fifo

Output queue: 0/40 (size/max)
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nute input rate O bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, O bytes, 0 no buffer

Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0ignored
0 watchdog, 0 multicast, O pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, 0 deferred

1 lost carrier, 0 no carrier, 0 pause output

0 output buffer failures, 0 output buffers swapped out

Rlgshow interface gl/0
GigaebitEthernetl,0 is up, line protocol is up (connected)
Hardware is CHN Figabit Ethernet, address is 000c.85dd4.7801 (bkiza 000c.85dd4.7801)
Internet address is 15%2_1&68.1.1/24
MIU 1500 bytes, BW 1000000 Fkit, DLY 100 usec,
reliakility 255/2Z55, txload 1,255, rxload 17255
Encapsulation ARPA, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s3, media type is RJ45
ocutput flow-control is unsupported, input flow-control is unsupported
ARP type: ARPR, RRPF Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface"™ counters never
Input gueue: 0/75/0 (size/max/drops); Total ocutput drops: 0
Queueing strategy: f£ifo
Cutput gqueue :0,/40 (size/max)
5 minute input rate 0 kits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
a inprt packets with dribbkle condition detected
—More——

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de
ancho debanda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no
admite velocidad de gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP D -

EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea
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NI - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
‘E1 - OSPF external type 1, E2 - OSPF external type 2 .
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - I1S-1IS inter area, * - candidate default, U - per-user staticroute

0 - ODR, P - periodic downloaded static route, H - NHRP, I -LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para
GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol isup
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost  Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O Next
0x0(0)/0x0(0)
Last flood scan length is 0, maximum isO
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Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

GigabitEthernetld/0 is up, line protocol is up
Internet address is 192 _.168.1_.1/24, krea 0
Process ID 1, Bouter ID 11.11.11.11, Wetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)
Index 151, flood gqueues length 0
Next 0x0({0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor{s)
Serislds0/0 is up, line protocol is up
Internet address is 1%2_.168.12.1/30, Area 0
Process ID 1, Bouter ID 11.11.11.11, Network Type BOINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
Ho bkbackup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, BEetransmit 5
——More—-

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para
S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol isup
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost  Disabled Shutdown Topology Name
0 64 no no
Base Transmit Delay is 1 sec, State
POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
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Index 3/3, flood queue length O Next

0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Rlgshow ip ospf interface 30,/0/1

S5eriald 0/ 1 is up, line protocol is up
Internet address is 192 _1&8.13_1/30, brea 0O
Process ID 1, BRouter ID 11.11.11.11, Network Type POINT-TO-POINT, Cost: &4
Transmit Delay iz 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, HEetransmit 5
Hello due im 00:00:07
Index 3/32, flood gueus length O
Hext O0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 moec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_33_33_.33
Suppress hello for 0 neighbor(a)
R1g

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show

ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracién, las
interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y
las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.
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g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/0 enel R3y
de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol isup
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost  Disabled Shutdown Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum isO

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la
velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
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o 4
- 4

er infervals configured, Hello 10, Dead 40, Wait 40, Retransmit5

oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Rlgshow ip ospf interface s0/0/1

S5eri=l0/0/1 is up, line protocol is up
Internet address is 13%2_.168.13.1/30, Rrea 0
Process ID 1, Bouter ID 11.11.11.11, Wetwork Type POINT-TO-POINT, Cost: 6476
Transmit Delay is 1 sec, State BOINT-TO-BPOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 3/3, flood gueue length O
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
tdjacent with neighkbor 33_.33_.33_33
Suppress hello for 0 neighbkor(s)
21&

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de
laruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo total seréd diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado serd
6576 si GO/0 esta funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP
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Gatewa

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-1S level-2

ia - IS-1IS inter area, * - candidate default, U - per-user staticroute

0 - ODR, P - periodic downloaded static route, H - NHRP, I -LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
@) 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0 O
192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambié los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz
ahorase refleja con mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando
auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado? Se debe hacer
la suma del serial y la gigabi

Paso 2. cambiar el ancho de banda de unainterfaz.
En la mayoria de los enlaces seriales, la métrica del ancho de banda serd 1544 Kbits de manera

predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar
la configuracion del ancho de banda para que coincida con la velocidad real, a fin de permitir que
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el costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracién del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de banda
real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del ancho
de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba
configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set

Keepalive set (10 sec)
<Output Omitted>

Rlgshow interface s0/0,/0
Serizald/0/0 is up, line protoccl is up (connected)
Hardware iz HDg4570
Internet address is 132.1e8.12.1/730
MTT 1500 bytes, BW 1544 Ekit, DLY 20000 usec,
reliakility 2557255, txload 15255, rxload 17255
Encapsulation HODLC, loopback not set, keepalive set (10 sec)
Last input newver, output never, output hang newver
Last clearing of "show interface”™ counters newver
Input gueue: 0,/75/0 (size/max/drops); Total output drops: 0
Cueueing strategy: weighted fair
Cutput gueue: 0/1000/64/0 (size/max total/threshold/drops)
Conwversations 0/0/25¢ (active/max active/max total)
Beserved Conwversations 0/0 (allocated/max allocated)
Bvailable Bandwidth 1158 kilockits/sec
5 minute input rate 3¢ bitsSsec, 0 packets/sec
5 minute output rate 37 bitsfsec, 0 packetsfaec
Z2i& packets input, 1788 bytes, 0 no buffer
Beceiwved 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 imput errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0
abort
23 packets output, 1552 kbytes, 0 underruns
0 output errcrs, 0 collisions, 1 interface resets
0 output buffer failures, 0 ocutput buffers swapped out
——More——
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b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a traves de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I1S-1IS inter area, * - candidate default, U - per-user staticroute
0 - ODR, P - periodic downloaded static route, H - NHRP, | -LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a
lared 192.168.23.0/24 a través de la interfaz SO/0/0. Esto es porque la mejor ruta, la que tiene el
costo masbajo, ahora es a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
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A
A

& - 1S°1S inter area, * _ candidate default, U - per-user static route
0 ~ODR, P - periodic downloaded static route, H - NHRP, | -LISP e
+ - replicated route, % - next hop override

Gateway of last resort is not set

0] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781,
gue es una representacion precisa del costo de la velocidad del enlace.

El# show ip ospf interface brief

Interface PID Lrea IF Lddress/Mask Cost State Nbrs F/C
sed/0/1 1 a 192.168.13.1/30 od P2ZP 1/1
Sed/0/0 1 a 192.168.12.1/30 781 P2ZP 1/1)
Gi0/0 1 0 192.168.1.1/24 1 DR /o

f. Cambie el ancho de banda de la interfaz SO/0/1 a la misma configuracion que S0/0/0 en el R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a
lared 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red
192.168.23.0/24: una a través de S0/0/0 y otra a través de SO0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-IS level-2

ia - I1S-IS inter area, * - candidate default, U - per-user staticroute

0 - ODR, P - periodic downloaded static route, H - NHRP, | -LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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192 168 23 0/30is subnetted 1 subnets
o 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30. Por medio de suma.

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia
se muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene
que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

I - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - I1S-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | -LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

@) 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
@) 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
¢Cual es el nuevo costo acumulado a la red 192.168?23.0/24 en el R1? ;Por qué? 845.

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el

costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplico.
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a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-1S summary, L1 - IS-1S level-1, L2 - IS-1S level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, I -LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

o] 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0 O
192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

) 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través
del R2.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interarea
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-IS level-2
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ia - IS-1IS inter area, * - candidate default, U - per-user staticroute
0 - ODR, P - periodic downloaded static route, H - NHRP, I -LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

) 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0 O
192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0

192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el
costo de una ruta, como la preferencia por un proveedor de servicios especifico o el costo
monetario real de un enlace o de unaruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2. Porque
los incrementos del costo.

Reflexion
1. ¢Por que es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

2. Porque si una se desactiva cambia el nombre y esto causa problema, por esto es buno colocar

ID.
3. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de

laboratorio?

Porque la eleccion de router designado se hace en una redes de acceso y no hay ningin
problema, el cual no es necesario.

4. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Porque nos permite hacer que si no hay un router no es necesario mandar paquetes, y nos
ahorramos recursos de red como anchos de bandas.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n?2

1800 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Senial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Senial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

281 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FOI1)

2900 Gigabit Ethernet 0/0 Gigabit Ethermnet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.

8.3.3.6 Lab -Practica de laboratorio: configuracién de OSPFv3 bésico de area Unica

Topologia
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Tabla de direccionamiento

Objetivos

Gateway
Dispositivoe Interfaz Direccion IPvE predeterminado
R1 con 2001:DB8-ACAD-A1G4
FE&0::1 link-kocal Mo aplicable
2001:DBB-ACAD12:1/64
SO/iD (DCE) FE20::1 link-kocal Mo aplicable
2001:DB8-ACAD13:1/64
sS0/0M ] _
FE&0::1 link-local Mo aplicable
R co0 2001:DBE8-ACADB-2/64
FE&0::2 link-local Mo aplicable
=0/0/0 2001 :DEH.S:ACAD:1 22164 _
FE&0::2 link-local Mo aplicable
2001:DB8-ACAD-23:22/64
sS0/0M (DCE) ) )
FE80::2 link-local Mo aplicable
2001:DB8-ACADC:: 364
R3 Goi FE80::3 link-local Mo aplicable
2001:DB8-ACAD:13::3/64
S0/oM (DCE) ) )
FE80::3 link-local Mo aplicable
S0/0/1 2001 :DB;ACAD:EE::SH _
FE80::3 link-local Mo aplicable
PC-A MIC 2001:DB8-ACADAAMGY FE&D::1
FC-B MIC 2001:DB8-ACADB:B/64 FE&D::2
PC-C MIC 2001:DB8-ACADC::Clad FE&D::3
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Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3
Parte 3: configurar interfaces pasivas OSPFv3

Informacidn basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se definié OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara
ID de router, configurara interfaces pasivas y utilizard varios comandos de CLI para ver y
verificar la informacion de routing OSPFv3.
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Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del 10S de Cisco. Segun el modelo y la version de 10S
de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
estaseguro, consulte con el instructor.

Recursos necesarios
o 3routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)

o 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como TeraTerm)

o Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
deconsola

o Cables Ethernet y seriales, como se muestra en latopologia
Parte 1: armar la red y configurar los parametros bésicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en latopologia.

l GlgD.-"IZI _______+
SEEIJ"D;"III Sel/fof1 ’
B
{3 SED.I'rD.I'rl
Se0/f0/0 {3 560/0/0
SeDr’Dr’l
Tsugnm
TlGigD.-"l |
l LFaEI
rFaIII
j= =
PC-A FC-C
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Paso 2. inicializar y volver a cargar los routers segun sea necesario.
Paso 3. configurar los parametros béasicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

g. Cifre las contrasefias de texto no cifrado.

® 0o

"

F R1
Physical Config CLI Attributes
Continue with configuration dialog? [yessfmnol - mn

Press BETUEREMN to get Started!

REouter>ENABRLE

Bouterfconfig ter

Enter configuration commands, ocmne per line. End with CHILSZ.
FRouter {config) #EHostname RI1

Rl {config) #no ip dom=aimn

% Tnocomrlete ocommarnd.

Rl {config)l #no ip domain—lockup

Rl {config) fenakble gsecret oclass

Rl {configlEfline comn O

Bl {config—line) focisco

& Imwvalid input detected at "' markerz.

Bl {config-—line) fpassword cisco

Bl {config—line) gexit

Rl iconfiglE#line wtcy O 4

Rl {config—line) fpassword cisco

Bl {comnfig—linmne) flogin

Bl {config—line) #loggin synchromnous
Bl {config—line) fexit
Rliconfigl#line comn O

Bl {config—line) fpasaword ciaoo

Bl {config—line) #logging synchronous
Bl {config—line) fexitc

Rl {config) #fservice password—encrytion

% Tmwalid input detected at "' marker._

Rl {config)l #fservice password—encryption
Bl {config) #banner motd "Solo Ingreso Sdministrador™
Bl {config)
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R2

Physical Config CLI Attributes

I0S Command Line Interface

Preags BRETUERN to get started!

Routerr>enable
Fouterfconfigure texr

Enter configuration commmands, one per line. End with CHNTLSZ.

Router (config) #hostname RZE

RZ {configl#fno ip domain—lockup

BZ (config) fenakble secret class

B2 {configl#line com 0O

BEZ {config—line) fpassword cisco

BRZ {config—-lime) f#login

BEZ {config—line) flogging aynchronous

RZ (config—linel #exit

RZ {configlifline wty 0 4

RZ iconfig—line) fpassword cisco

BZ (config—linel #login

BZ {config—limne) f#logging asynchronous

BZ {conmfig—Jlimne) gexit

B2 {config)l fservice password—encryption
B2 {config)l fhanner motd "Solo Ingreso SBdministrador™
2z (config) g

Copy

Paste

Physical Config CLI Attributes

I0S Command Line Interface

——— Swystem Configuratiocom Dialocog ——-—

Continue with configuration dialog? [yessmnol: n

Presa BETUBREM to get sSstarted!

Bouterr>enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with
Router {config) fhostnams B3

R lconfig) fno ip domain—loockup

RE2 ({config) fgenabkle secret class

R {configlE#line com 0O

RE {config—line) Epasasword cisco

B3 {config-—line) #login

B2 {config—line) Elogging synchronous

B2 (config—line) gexit

B2 lconfig) fFfservice password-encryption

B3 {config) fbanner motd "Solo Ingreso A2dministrador™
BE (config) §

CTHILSZ .
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Configure las direcciones link-local y de unidifusion IPv6 que se indican
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracion en ejecucidn en la configuracion de inicio

en la tabla de

W R1

w

Physical Config CLI Attributes

105 C

Rl {config)#interface gls0
Rl {config-—if) #fnoc shutdown

Rl {config—-if£)§
SLINEK-S—CHRNGED: Interface GigabitEthernetd,0, changed state T©To up

Rl {config—if) fexit
Rl {config)#interface s0,0/0

Rl {config-if) fipveE address ZO00L1l:DES:ACAD:1Z::1/54
Rl {config-if) fipwéE address FES0::1 link—local

Rl {config-if) #no shutdown

FLINE-S5—CHARMNCED: Interface Serizald 0,0, changed state to down
Rl {config—if)E#exit

Rl {configl#interface s0,0/51

Rl {config-ifl#ipveé address Z001:DBEES8:-ACARD:13:-:1s64

Rl (config—-if)#ipwve address FES80::1 link—local

Rl {config-—if) #fnoc shutdown

SELINE-S5—CHARNEZED: Interface Seriald/0,/1, changed state to down
Rl {config—if)§

Bl {config—if)fexit

Rl {config)#ipvé unicast—routing

Rl {configl#

Rl {config) #end

R1g

FESYS—5—CONFIE= _I: Configured from consocle by consocle

Rlfcopy running—config starup—cocnifig
% Imwvalid input detected at "' marker.
Rlfcopy rTunning—config startup—config

Destinaticon filename [startup—configl?

Building comfigursation. . .
[OE]
f

FLINEPROTO-S—UJPFDOWHN: Line protocol on Interface GigabitEthernetds0, changed state to up

101

Universidad Nacional
Abierta y a Distancia



Universidad Nacional
Abierta y a Distancia

Physical Config CLI Attributes

IQSs Cor

RZ (config) #interface glds 0

RZ ({config—if) ipwve address Z001:DES:ARCARD:B::Z/64
RZ {config—if) fipve address FEE0::1 link—-local
RZ{config—if) #noc shutdown

BRZ {config—if) §
SLINE-5—CHANCSED: Interface GigabkitEthernet0/0, changed state to up

SELINEPROTO-5—TUFDOWHN: Line protocol omn Interface GigabitEthernetds 0, changed state to up

RZ ({config—if) fexit

RZ (config) #interface 30,050

RZ {config—if) ipwe address Z001:DBES:-RARCAD:1Z::Z/764
RZ {config—if) fipve address FEE0::Z link—-local
RZ{config—if) #noc shutdown

BRZ {config—if) §
SLINE-S5—CHARMNEZED: Interface Serial0d, 0/0, changed state to up

BRZ {config—if) §
SFLINEFPROTO-S5—TUPDOWN: Line protocol on Interface Serialds 0,0, changed state to up

RZ ({config—if) fexit

RZ (config) #interface 30,051

RZ {config—if) ipwe address Z001:DBES:-RACAD:Z3::Z,/764
RZ {config—if) fipve address FEE0::Z link—-local
RZ{config—if) #noc shutdown

SLINE-S5—CHARMNEZED: Interface Seriald/, 0,1, changed state to down
RZ{config—if) fexit

RZ (config) #ipwveé unicast—routing

BZ (config) gend

RZE

FESY¥YS—-5—CONFIEZ I: Configured from conscle by conscle

RZfcopy running—confiig startup—config

Destination filename [startup—configl?
Building configuratiomn. . .
L [OE]
P Rz
FPhysical Config CLI Attributes
IOS Com)|
22 {config) f#interface g0, 0
RS {config—if) #ipwve address Z001l:DES:ACRAD:C: 37,64
R3S {config—if) #ipwveé address FES0::3 link—local
PR3 (config—if) #fanc shutdown
B3 (config—i=)#
ELINK-—5—CHANCED: Interface CigabicEtchernetcds0, changed sSstate ©to up
FLINEPROTO—S—UPDOWN: Line protococol on Interface GigakbitEthernet0rs0, changed state to up

R2 (config—if£) fe3xit

23 (config) #interface s0/,0/,0

RE (config—i<) f#ipwvwe address Z001:-DES-ACAD-1S3::-S/64
BE (config—if)l #ipvéd address FES0:-:-3 link—local

RE {config—if) #fno shutdown

RE (comfig—3iE) #
EFLINK-S—CHANGCED: Interface Serialds0/0, changed state Tto up

RE (config—iT) fexit
RE {config) £
SLINEPROTO—S—UPDOWN: Line protocol on Interface Serialds0-0, changed state to up

RE (config) finterface =0,/0/,1
R3 (config—if) £#ipve address ZO001l:-DES-RARCAD-Z3:-:-3/64
BE (config—iS) f#ipwe address FESO0::2 link—loco=1

BRE {config—if) #fno shutdown

RE (config—if) #
SLINK-S—CHAMNGCED: Interface Serialds /01, changed state to up

R3 (config—iT) fexic
oE (conTigl £
SLINEDPROTO—S—TUTDPDOWN : Line protoccl on Interface Serialds0-.1, changed state o uap

R3S (config) #ipve unicast—routing
R3 {config) fend
BEI3E

R3fcopy running-config startup-config
Destination filename [startup-—-config]?
Building configuration. ..

[OE]

=it
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Paso 4. configurar los equipos host

~

B pc-a

Physical Config

Desktop

Attributes SoftwarefServices

nfiguration

IP Configuration
O DHCP

IP Address

Subnet Mask
Drefault Gateway
DNS Server

IPvE Configuration
) DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

® Static

() Auto Config (@ Static

|2001:DBS:ACAD:A: rA

| 7 [e4

|FEEED: :2D0:BAFF:FE17:667E

|FEEIEI::1

®
.

PC-B

Physical Canfig Desktop

Attributes Software [Services

nfiguration

IP Configuration
() DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

() DHCP
IPvE Address

Link Local Address
IPvE Gateway

IPvG DNS Server

(® Static

() Auto Config (@ Static

|2001:DBB:ACAD:B::B

|!|54

|FE8EI: :2D0:BCFF:FEZS:DE41

[Feza::2
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B pc-c — m] >

Physical Config Desktop Attributes Software/Services

1P Configuration

IPF Configuration

) DHCP (®) Static

1P Address |

Subnet Mask

|
Default Gateway |
DNS Server |

IPw6 Configuration

O DHCP O Auto Config @ Static

1Pv6 Address [z001:DBE:ACAD: ICHIC | 7 [e4 |

Link Local Address |FEEED::201:42FF:FECD:CBS2 |

1PVE Gateway [FEg0::3 |
|

IPvE DNS Server [

Paso 5. Probar laconectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es
necesario.

PDU List Window

Fire Last Status Source Destination Type Color Time(sec) Perindic Mum Edit Delete
o Successful R3 PC-C ICMPvE . 0,000 N 0 (edit)
(=) Successful R1 PC-A ICMPvE . 0,000 M 1 (edit)
() Successful R2 PCE ICMPy& 0.000 M 2 (edit)
(=) Successful R1 R3 ICMPvE 0.000 M 3 (edit)
(=) Successful R2 R3 ICMPvE 0,000 M 4 (edit)
(=) Successful R1 R2 ICMPvE . 0.000 M 5 (edit)
(e Failed R2 PC-A ICMPvE . 0,000 N -] (edit)

Parte 2: configurar el routing OSPFv3
En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que
las tablasde routing se hayan actualizado correctamente.

Paso 1. asignar ID a losrouters.
OSPFv3 sigue utilizando una direccidon de 32 bits para la ID del router. Debido a que no hay

direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.
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a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers
de lared.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router
3.3.3.3alR3.

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf
Routing Process "ospfv3 1" with 1D 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

R — (| =
Physical Config CLI Attributes
IOS Command Line Interface
el
BElyenable
Password:s
RlEgconfig tex
Enter configuration commands, ome per limne . End with CHIL,/Z .
Rl {(config)l£#ipwved router ospf 1
SOSPEFwE2—4—MNORTEREILD: OSPEFw3E process 1 could mnot pick a rrouter—
id,please configure manu=slly
Rl (config—rtr)frouter—3id 1_.1_.1_.1
Rl {config—rtr) fend
Rl
SES¥S—-S5S—COMFIE T: Configured from comscle by console
RlEgshow ipwve ospff
Bouting Process "ospfvw3 1" with I'D 1 _.1_1_31
SPF schedule delay 5 secs, Hold time betweern btwo SPF3s 10 secs
Minimmim LSAER interval 5 secs. Mimnimam LSRR arriwval 1 secs
LSk group pacing timer Z240 sSecs
Imterface fTlood pacing timer 3232 msecs
Fetransmission pacing timer &€& msecs
Humber of external LSHs 0. Checksum Sum O0x000000
MHumber of areas im this router is 0. 0 mnormal O stulbk 0 nssa
Reference bandwidth unit is 100 mbbps
R1E =2

105



Physical Config CLI Attributes

105 Command Line Interface

RZ»enable

Password:

BZgconfig ter

Enter configuration commands, one per line. End with CHTIL/SZ.
B2 lconfig) #ipwe router ospf 1

SO0SPEFv3—4-MNOETRID: OSPFvw3 process 1 could not pick a router—
id, please configure manually

BZlconfig-rtr)frouter—id Z_Z_Z_Z2

BZ {config-—rtr) gexit

BZ lconfig) fexit

RZE

F5¥5-5—CONFI&Z I: Configured from conscle by consocle

BZgshow ipwe ospf

Bouting Process "gaspfvw3d 1" with ID Z2_2_Z2_Z

5PF schedule delay 5 secs, Hold time kBetween two SPFs 10 secs
Minimaim LS& interval 5 secs. Minimim LS& arriwval 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 323 msSecs

Betranamission pacing timer @& msecs

Humber of extermnal LS2& 0. Checksum Sum O0x0030000

Humber of areass im this router is 0. 0 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mkps

nzgl

~

R3 — |

Physical Config CLI Attributes

IOS Command Line Interface

RErenzsble

Password:

RZFfconfigure Tter

Enter configuration commmands, one per line. End with CHILJSZE .
B2 {config) #ipwve® router ocapf 1

EOSPEFv3E—4—HORTERID: OSPFvE process 1 could not pick a routcer—
id, please comnfigure mamnuallyr

RZ{configrtr)frouter—d3dd 2 .2.2.3

RE {config—rtrifexit

EZ {configlfexit

BEE

S5S¥YS—5—CONFEFIE I: Configured from conscle By consocle

ESEfshow ipwve ospf

Bouting Process "ogopfw3® 1™ with ID 2.2 _32_3

SPF schedule delay 5 secs, Hold time betweern two SEFEFs 10 secs
Mimnimuam LSE imnterval 5 secs. Minimam LSE arrival 1 secs

LSE group pacing timer Z40 sSecs

Imterface flood pacing timer 232 massecs

Fetransmission pacing timer ©& msecs

Humber of extern=sl LSE 0. Checksum Sum O0x000000

Mumber of areas im this router is 0. 0 norm=al O stubk O nassa
Reference bandwidth wumnit is 100 mbes

RIE
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Paso 2. configurar OSPFVv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing
OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso la.

a. Asigne las interfaces en el R2 y el R3 al &rea 0 de OSPFv3. Al agregar las interfaces al &rea 0,
deberia ver mensajes de adyacencia de vecino.
R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

[ R — [ =

Phiysical Config CLI Attributes

IOS Command Line Interface

changed sState to down

SLINEPROTO—S—TOEFDMWIN: Limne protocol om Interface SerialOo s 001,
changed sState to down

SLINEPROTO—S—TOEFDMWIN: Limne protocol om Interface SerialOo s 001,
changed sState to up

SLINEPROTO—S—UTOEFDM W : Limne protocol om Interface SerialOo s 000,

changed sState to up

nfig)l F#imterface g, 0

ifF oapf 1 area O
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B Rz — O
Fhysical Config CLI Attributes
I0S Command Line Interface
L)
Pzssword:
REZrzenable
Password:
BZEconfi ter
Enter configuration commands, one per line. End with CHTILSZ .
—S5—ADJCH=: Process 1, HNbr
from LOBRDINGE ] Loading Done
marker _
Lo
¥ Ra — O b
Physical Config CLI Attributes
IOS Command Line Interface
% Tnknown commmand or computer nams, or unakle to f£find computer ~
address
BE3xconfig ter
% Imvalid input detected at "' marker.
RE3renakble
Password:
BE3fconfig terminal
Enter configuration commands, one per line. End with CHTL/SZ.
B2 (configlE#interface gls0
R lconfig—4ifl#ipwve ocspf 1 area 0O
EZ {config—if) fexit
R {configlEinterface sO0/0/,0
B3 {config—if)#ipwe ogpf 1 area 04
BE {config—ifi #exit
B2 (configl)E#interface s0, /0,1
R lconfig—4ifl#ipwve ocspf 1 area 0O
BRI {config—if)
O0Z-09-45>z SOSPEFwE—5—ADJCHE=: Process 1, Mber 1_.1.1_.1 omn Serialdys,O000
from LOARDIMNE to FUOLL, Loading Done
B3 (config—if)f#exit
B2 {config) ~
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Paso 3. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra
en el estado FULL, los dos routers no formaron una adyacencia OSPF.

= RA — (| >
Physical Config iCLI Attributes
IOS Command Line Interface
oy
Rl config) f#interface O 071
Rl iconfig—iflEipwve ospf 1 arres 0O
Rl {config—3dA£) fgexit
Rl {configl £
OZ-0O0e-04: SOSPFw3S—5—aADJIJCHE: Process 1, Hbhbr Z2_Z2 _Z2_2 o Serialdas 0 0
Trom LOARDIMHE to FUOLL, Loading Done
Bl {conSig)$#
O0Z-09:-4]1 = SOSPFwE—S5—2ADJIJCHE: Process 1, HbBr 2 .32 .3 .3 on Serial1Oos,071
From OBDTMNE to FOLL., Lioading Domne
Bl (config) f#fend
R1E
ES¥S-—5—COMFIE T: Configured from conscole by conscle
RElEfashow ipwvgc capf neighborxr
gt

Paso 4. verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién fundamental de
configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas paraOSPFva3.

Rl {config) end -~
R1$
FES¥YS—5—COMNFIE= TI: Configured from conscle by conscle

RlEshow ipweé ospf neighbor

Meighbor IDr Eri State Dead Time Imterface ID
Imterface

Z.Z_E_Z2 a FULTL. - O0-00:-31 =
Serialdys0 0

2.=2.=2.2 [a] FOOLT.. - O0-00:z-=20 =

Serial0/, 0,1
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Paso 5. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz
habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol isup
Link Local Address FE80::1, Interface ID7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1 Network
Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
Hello due in 00:00:05
Graceful restart helper support enabled Index
1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID1.1.1.1

Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5

Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)
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GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1 Designated

Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum isO

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

~

R1

Physical Config CLI Attributes

BlEshow ipwée ospf interface

FigabitEthernetcd/,/0 is up, line protocccol is up
Link Local Address FESO0:D D1, Imterface ID 1
Area O, Process ID 1, Imstance ID O, Bouter ID 1_.1_1_1
Metwork Type BROBRDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocority 1
Designated Router (ID) 1.1.1_.1, local address FESO- -1
Mo backup designated router om this network
Timer imtervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello 4duae im 000004

Index 1,1, floocd gueus length O
Mext 0220 {0} 0220 {0}

Last flood scan length is 1, maximoam is 1
Last £flood sScamn time is 0 msec, maximmm is 0 msec
MNeighbor Count is 0, Adjascent neighbor count is O
Suppress hello for 0 neighbor (s)

Seri=10,0/0 is wup, line protocccocl is up

Link Local Address FESO0:D D1, Imterface ID 3

Area O, Process ID 1, Imstance ID O, Bouter ID 1_.1_1_1

MHNetwork Type BPOINI-—TO-—BOIMNI, Cost: 4

Transmit Delay is 1 sec, State BOINIT-TO—BOINT,

Timer imtervals configured, Hello 10, Dead 40, Waitc 40, Betransmit 5
Hello due im 00-00z-00

Index Z/72, flood gueus length O

Mezxt O30 (0) /030 (D)

Last f£flood scan length is 1, maximam is 1
Last flood scamn time is 0 msec, maximm is 0 msec
MHMeighlbor Count is 1 |, Adjacent neighbor count is 1

Bdjacent with meighbor Z_Z_Z2_Z

Suppress hello for O neighbor{s)

Seriald 01 is wup, line protoccol is up

Link Local Address FES80::11, Imterface ID 4

Area O, Process ID 1, Imstance ID O, Bouter ID 1_.1_1_1

Metwork Type POINI—TO—POINI, CTost: &4

Tramsmit Delay is 1 sec, State BPOINI-TO-—-BOINTI,

Timer imtervals configured, Hello 10, Dead 40, Waitc 40, Betransmit 5
Hello 4duae imn 0000 04&

Index 2.,/23, flood gueuse length O

Mesct OzcC (00 Do 00
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b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show
ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Lrea Intf ID Cost 5State Nbrs F/C
s5e0/0/1 1 a 7 &4 BP2ZP 1/1
se0/0/0 1 a & &4 PZP 1/1
Gi0/0 1 0 3 1 DR a/0

Paso 6. verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.

R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Staticroute

B-BGP,R-RIP,11-ISISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRPexternal
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr -Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext?2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

O 2001:DB8:ACAD:A::/64[110/65]
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64[110/65]

via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64[0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128[0/0]

via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64[110/128]
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|a/ ,/EE%O::& SerialO/O A
4 )
“ FE80::1, Serial0/0/0 .

C 2001:DB8:ACAD:23::/64[0/0]
via Serial0/0/1, directly connected

L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

L FF00::/8[0/0]
via NullO, receive

B R
Physical Config CLI Attributes
SuUuppress e llo Tor O nelghbor (50
R1E
R1E
R1E
R1E
R1E
RL1E
R1E
RlEgshow ipwve route
IPwe Routing Talkle — 10 entries
Codes: C — Conmnected, L — Loc=l, 5 — Static, B — BRIF, B — BEE
T — Per—user Static route, M — MIFPwe
I1 — IsSIs L1, Iz — IsSIs L, I — ISIS inmnterasream, IS5 — ISIS summmarDy
o — OSPF imtra, ©OI — OSPF imter, OEl1 — OSPFPF ext 1, OEZ — OSPF ext Z
Ol — OSEPEF HS5A ext 1, OME — OSEF HSSR ext Z
D — EIZRP, EX — EIGEREP external
[ Z001zDES-ACERD-R- - /64 [0OS0]
sria GigabitEthernetd/ /0, directly connected
I Z001-DES-ACERD-R:- -1 128 [os0]
“ria GFigabitEthernetdy;0, receiwve
O Z001::DERE-ACED-B:--/€4 [110-E55]
wria FES0:Z2, Serialdos s 0 0
E=l Z001-DES-ACED-C- /€4 [110s555]
wwia FEEO:-=3, Seriald 0,1
L= Z001-DES-ACRED-1Z- - /&4 [O,0]
“ria Seriald 0,0, directly connected
I Z001zDES-ACRARD-1Z-z1128 [ODs0]
wria SerialdSO000, receive
= 2001 zDEBE-ACRDIL3- 94 [0/,01
“ria Seriald 01, directly connected
I Z001-DES-ACRD-13--1/128 Co,07]
wia SerialdS0/1, receive
O Z001:-DES-ACED-ZI--/,,84 [110,1ZE]
wria FES0:-:-Z2, Seriald ,ar,0
“ria FES0::3, Serialos s 0 1
I FFOOz-zZ/ 8 [O0s0]
wria Mulld, receivwe
R1§E

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
show ipv6 route ospf

Paso 7. Verificar la conectividad de extremo aextremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
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Command Prompt

i a3 TTL=
time=lms TIL=1Z6&

Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz derouter especificada. Esto se hace comdnmente para reducir el trafico en las redes LAN,
ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 3,
utilizara el comando passive-interface para configurar una unica interfaz como pasiva. También
configurara OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

PR — O s
Phy=sical Config CLI Attributes
IOS Command Line Interface
Ll
User Acococess Verification
Casswoxd:
Rlr»enakble
Fassword:
RlEgshow ipwe ospf interface gO/ss 0
CigaebitEthernectds0 is up, line protocol is g
Linmk Local Address FES0: -1, Imterface ID 1
Area 0O, Process ID 1, Imstance ID O, Router ID 1.1.1.1
Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Dricrity 1
Designataed Router (T 1a_1_31_13, local address FESO:- -1
Mo backup designated router omn this network
Timer imtervals configured, Helloc 10, Dead 40, Waitc 40,
REecransmit 5 114
Hello due im 0000108
Index 1,1, flood gueuese length O
Mezxt 03D {03 0D {0
Last floccod scan length is 1, maxipmam is 1
Last flood scocamn time is 0 mosec, maximom is 0 msec
Meighbor Coumnt is 0O, Adjacent neighbor count is O
Suppress helloc for O neighborris)
=1E =
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b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

BElgconfig ter

Enter configuration commands, one per line. End with CHIL/SZ.
Bl {config) #ipve router ocspf 1

Bl {config-rtr) fpassive—interface gl/s0

Rli:nnfig—rtr)ﬂ

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0
ahora sea pasiva.

B R — d >

B

Physical Config CLI Attributes

105 Command Line Interface

Enter configuration commands, one per line._ End with CHNTL/SZ. .
Bl iconfig) #ipweée router ospf 1

Rl {config—rtr) #passive—interface gls0

Rl (config—rtr) fgend

R1g

FSYS-5—C0ONFIE= IT: Configured from conscle by console

RlEshow ipwve oapf interface gl/s0
FigabitEthernetd;0 is up, line protocol is up
Link Local Address FES80::1, Interface ID 1
Area 0, Process ID 1, Imstance ID 0, Bouter ID 1.1_.1.1
Metwork Type BROADCAST, Cost: 1
Transmit Delay iz 1 sec, State WAITINGE, Priocrity 1
Mo designated router omn this network
Mo backup designated router omn this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
REetransmit 5
Mo Hellos ({(Passiwve interface)
Index 151, f£flood gueue length 0O
Mext Ox0{0) 0x0 {0}
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Meighbor Count is 0, adjacent neighbor count is 0O
Suppress hello for 0 neighbor{g)
=1g W

Copy Paste

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.
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Password:

BE3fconfigure Ter

Enter configuration commmands, omne per line . End with CHNTIL/S/Z._
RE2 (config) fend

REE

FESYS—5—CONFI&E T: Configured from comnscle by consocle

REEEshow ipwve route osSps

IBwe BFPouting Takle — 10 entries
Codes:z C — Connected, L — Local, 5 — Static, R — RIF, B — BEPE

T — Per—uaser Static route, M — MIBwEe

Il1 — ISIS L1, Iz — ISIS LZ, IR — ISIS interarea, I5 — ISIS
Summa Ty

O — OSPF imtra, OI — OSPF inter, OEl1 — OSPF ext 1, OEZ -—
DSPE ext 2

OHN1 — OSPF HS5ER ext 1, ONZ — OSPF HSSRE ext 2

oD — EIGRP, EX — EICGRP external
L= Z001:-DES-ACRD:-R:-x /84 [110/s785]

“wia FESO:-x-1, Seriald s 0,0
Z001:-DES-ACRD:-B:-z /84 [110s85]
“ria FES0:I:Z, Serialdos 0 1
O Z001-DEBS-ARCRD-1Z- -84 [110/,128]
“ria FESO0:-:1, Serialdyss 00
wia FESO0::-Z, SerialdysO0f1

0

I E

B Rz — O
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BZ (config) §interface 30,/0/1

BZ lconfig-if) fipve ospf 1 area 0

BZ (config-if) gexit

B2 {config) gend

RZf

£5Y5-5-CONFI&z I: Configured from console by console

RZgshow ipwve route ospf
IPve Bouting Takle - 10 entries
Codes: € - Connected, L - Loecsl, 5 - Static, B - RIE, B - BEE
T - Per—user Static route, M - MIEBwao
I1 - I5I5 L1, Iz - I5IS5 L, I& - IS5IS interarea, IS5 - ISIS
SUEmary
O - 0O5PF intra, O0I - OSPF inter, 0OE1 - OS5PF ext 1, 0QEZ -
Q5EF ext 2
ON1 - OQEPBF ME552 ext 1, OMZ - OSPF WNSSA ext 2
o - EIGRF, E¥ - EIGRF external
L& Z001:DEBE:-ACAD:-A-:/ 84 [110/%5]
wia FE80::1, Serizald/ 0s0
L& Z2001:DEBE:-ACAD:-C:-:-/84 [110/85]
wia FE80::3, Seriald/s0/1
L& 2001:DEBE:-ACAD:-13:-:/64 [110/128]
wia FE80::1, Seriald/s0/0
wia FE80::3, Serizald/ 0/1
RIf
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Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces

OSPFv3 como pasivas de manera predeterminada.

BZEconfi tex

BZ (config) F#ipwve router ospf 1
BEZ (config—rtr) fpassive—interface def=sult
BZ {config—rtx) §

BZ {config—rtr)

Enter configuration commands, one per line . End with CHNILSZ.

D0:zZ&€:-59: SOSPEFw3I-—-S5—ADJCHE: Process 1, Nbkr 1.1.1.1 on Seri=l10d3/,0/,0
from FOLL. to DNOWKMN, Neighbor Down: Interface down or detached

O0:-Z2e:-59: SOSPEFwIE—-5—aADJCHE: Process 1, HbBEr 2.3 _2_.3 on Serial1ay 051
from FOLL. to DMOWHMN, MNeighbor Down: Interface down or detached

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo

muerto caduca, el R2 ya no se muestra como un vecino OSPF.

Blfshow ipw& ospf neighbkor

Heighbor ID Pri State Dead Time Interface ID
3.3.3.3 a FULLS - 00:-00:-33 3
Rl

Interface
S5eri=l0/ 071

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la

interfaz S0/0/0.

BZfshow ipwve ospf ilnterface =s0/0/50
Serialdy 0 0 is up, line protocol is up
Link Local address FES0::Z2, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID
Metwork Type POINT-TO-—-BPOIMTI, Cost: ©4d
Transmit Delay is 1 sec, State BPOINI-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40,
Betransmit 5

Ho Hellos {(Pasgiwve imterface)
Index Z,/2, flood gueuse length O
Mext Ox0{0) 022 {0}
Last £flood scan length is 1, maximm is 1

Suppress hello for 0 neighbor{s)
REE

Last flood scan time is 0 msec, maximmm is 0 msec

Wait 40,

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.
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RlEFshow ipwse Douca
IDwE Pouting Tablm — 9 mmbtr-ims
Cods = = i — Comnnsctssdcd, I. =— Lo—al = - 2 % N = - =RIF. =B - B=F
T — FPar—LaESdas =5 % % B ESLIT . M — MIDPwia
I1 — ISI& L. IZ2 — IS8I8 LZ. I» — ISIS incerarss, I8 — ISI8 =ummsyry
& — O2DPEF ainmtram, O — O2DPF intwmc, OE1 — O2SDEF mxt 1, OEZ — OSEDPEF mxt o
oML — OSFPFF HEZSZSA sxt 1, ONZ — OSSP HSSA st 2
oD — EIGRFP, EIM — EIGRF axtesarnal
o Z001L:DES-ACADIRA: 64 [0/01
wia CiligabicEcharnacd. O, dilroococly CcomnmnacTadcl
I ZO001:DES8-ACAD-RAR- 1128 [(O70]
wism FigabitEchescrmostOs 0, Tescsdwrs
= o001l :DEE:ACADC: - a4 [110,&5]
wisa FESOI -3, SerislOs 001
Lo Z001L :DEBS:-ACAD: 13- = &4 (o a ga  |
i SmrcrisldsO0F 0, dirscely oonnesctesct
. Z001l:-DE-ACAD-1LE -1 7138 [O.-0]
via Serialds0 0, receiwve
L 2001l :DES-RCARAD-13C - /64 [ |
wim BEmziald s 0//71l, daizmctbtly comnomcbasd
Ta ZOO1L:DES:ACAD:=13:- 1,128 [OF0]7
visn SecisaloOLOlL, ool
o 200l DBe-RCRD-Z23C 764 L1l D121
wim FES0: :3, Sezial0, 071
Ta FFoo: -8 [OFa]
wrim Mmalld, Tsosdares
R1e
BE3fshow ipwe route
IPwe Bouting Takle — 9 emntries
Codes: © — Connected, L. — Local, 5§ — Static, B — BIPF, B — BEPE
T — Per—-user Static route, M — MIPwse
IrIl1 — ISIS L1, IZ — ISTIS L.z, I — ISTIS inmterarea, I5 — ISTS summary
o — OS5PF imtra, ©OI — OSPF imter, OEl1 — OSPF ext 1, OEZ — O5PF ext 2
oMl — O5SPF MS55% ext 1, OMzZ — OS5PF MS5Lh ext 2
o — EIEEREP, EX — EIZEREP external
O Z001:-DBRS-ACEAD-A-- /24 [110/,e5]
wia FES0::-1, Serialds 070
= Z001:-DBRS-ACAED:-C-xz/ /a4 [0s0]
wia GigekitEthernetdys/0, directly connected
L Z001:-DBRS-ACAD:-C:--3,/7128 [O/50]
wia GigaekitEthernetdys/0, receiwe
O Z001:-DBRS-ACARD:-1Z:--04 [1105128]
wia FES0::1, Serialds 070
= Z001:-DBRS-ACAD:-13-- a4 [O,,70]
wia Serizaldys000, directly connected
L Z001:-DBRS-ACERD:-13:-:-3/128 [O0s0]
wia Serialdys00 0, receiwe
= Z001:-DBRS-ACAD:-Z3z-//a4 [O0/70]
wia Serialdys00 1, directly connected
L Z001:-DBRS-ACERD:-Z3:-:3/128 [O0s0]
wia Serialdys0 01, receiwe
L FFOO:-:-/8 [0/0]
wia Mulld, receiwve
BE3E

e. Ejecute el comando no passive-interface para cambiar SO/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.

BZfconfig ter

Enter configuration commands,
BZ (config) #ipve router ospf 1
BZ (config-rtr) fno passive-interface 30,5071

BZ (config-rtr)

00:-3e:01: %0DESPFw3-5-ADJCHEZ: Process 1, Hbr 2.3.3.3 on Serizlds0f 1
from LOADTINGE to FULL, Loading Done

one per line. End with CHTIL/Z.

REﬁcunfig—rtrﬁﬂ
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f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el R3,
y busque una ruta a la red 2001:DB8:ACAD:B::/64.

Rli#show ipwvé route
IPvEé Routing Takle — 10 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIPF, B - BEP
U - Per-user Static route, M - MIBwvwe
I1 - ISIS L1, Iz - ISIS Lz, IR - ISIS interarea, I5 - ISIS summary
O - 0OSPF intra, 0TI - OSPF inter, QEl1 - OSPF ext 1, OEZ - OSEF ext 2
OM1 - OSEF NSS5R ext 1, ONZ - 0OSEF NS5R ext Z
O - EIGEP, EX - EIGRP externzal
Cc Z001:DBB:-RCRD:-R:-:/64 [0/s0]
via GigabitEthernet0/0, directly cocnnected
L Z001:DBE:-ACAD:-A:-:1/7128 [0/0]
wia FigabitEthernetl/0, receiwve
:DBE:-ACRD:-B::-/64 [110/129]
wia FE80::3, Serialds/0/1
s} Z001:DBE:ACAD:C::/84 [110/€5]
wia FEB0::3, Seriald/s0r1
c Z001:DBE:ACAD:1Z2::/84 [0/501
wia Serialdy/0/0, directly connected
L Z001:DBE:ACAD:1Z::1/128 [0/0]
via Serizl0/0/0, receiwve
C Z001:DBE:ACRD:13::/84 [0/01
via 8Serialds0/1, directly connected
L Z001:DBB:-RCAD:-13::1/128 [0/0]
via Seriald/0/1, receive
0 Z001:DBB:-RCRD:-Z3:-:/64 [110/128]
via FE80::3, Serialiys0/1
L FFOO::78 [0/0]
wia Nulld, receiwve
Rlé#show ipweé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FOLL, - 00:-00:33 3 Seri=l0/0/1
21f

¢Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? _129_
¢El R2 aparece como vecino OSPFv3enelR1?__ no

¢El R2 aparece como vecino OSPFv3 en el R3?___si

¢Qué indica esta informacion?

Para todo el trafico hacia a la red 2001:DB8:ACAD:B::/64 Desde el R1 se enruta a través de
R3. La interfazS0/0/0 en el r2 sigue configurada como interface pasiva por lo que la
informacion de routing OSPFVv3 no se anuncia en esta interface.

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.

Reflexion
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cbnfiguracic')n OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del
tiene la ID de proceso 2, ¢se puede intercambiar informacidn de routing entre ambos
“routers? ¢Por qué?

Si. La ID del procesoOSPFv3 seusas solo localmente en el router, no es necesario que
coincida con a id del proceso que se usa en los otros router
2. ¢Cual podria haber sido la razén para eliminar el comando network en OSPFv3?
Para eliminar las instrucciones network ayuda a evitar erratas en direcciones IPv6.

Ademés una interface IPv6 puede tener varias direcciones ip asignadas a ella. Al asignar
una interface a un area OSPFv3 todas las redes se multidifusionan en esa interface.

Tabla de resumen de interfaces del router
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Resumen de interfaces del router
Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n." 2
router n°2

1800 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethemnet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/M)

2801 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Senal 0/1/1 (S0/1/1)
(F0/0) (FO/1)

2811 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethemnet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la
interfaz.
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10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Préactica de laboratorio: configuracion de DHCPv4 bésico en un router

Topologia

$0/0/1 DCE

$0/0/1

Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/0 192.168.0.1 2552552550 N/A

G0N 192.168.1.1 2552552550 N/A

S0/0/0 (DCE) | 192.168.2.253 255255255252 | N/A
R2 S0/0/0 192.168.2.254 255255255252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255255255224 | N/A
ISP S0/0M 209.165.200.225 | 255255255224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

121

Universidad Nacional
Abierta y a Distanci



Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP
Informacion basica/situacion

El protocolo de configuracion dindmica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el
administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS
preferidos y los gateways predeterminados. A medida que aumenta el tamafio de la red, esto se
convierte en un problemaadministrativo cuando los dispositivos se trasladan de una red interna a
otra.

En esta situacion, la empresa creci6 en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para
asignar direcciones IPv4 endos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.
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Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

v" 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar

v’ 2 switches (Cisco 2960 con 10S de Cisco versién 15.0(2), imagen lanbasek9 o similar)
v 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,
como Tera Term)
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~—deconsola

v' Cables Ethernet y seriales, como se muestra en la topologia

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos
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En la parte 1, establecerd la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademads, configurard los

pardmetros de IP de las computadoras en la topologia.

Paso 1. realizar el cableado de red tal como se muestra en la topologia

OO CICE@IP VI S
i hony S cner e s i
~7 3 t
% [
Rowtert d =
x
Q
o |
=
=~ 4 o
swnchG 960-24TT
7
i e
ime: 00:01:27 | Sower Cydle Davicas. raet rormard Time. Realtime
= Fire  lestStatss  Scuce Destrsten  Type  Celor Tmslsec) Penode  hm
L AT e A= e

Set Tiled Sackgreund

2P

Tirw: £0:0%:08 | Pamee Cyem Devican et torwand 7o

SeNm= [z \
T Tr— cledld
et

D Scunic 0

L _ Onlmtm |

Tnanis BRU tie windew |

123



Universidad Nacional
Abierta y a Distancia

Paso 2. inicializar y volver a cargar los routers y losswitches.
Paso 3. configurar los parametros basicos para cada router.

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada de comandos.

f.  Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

g. Configure la interfaz DCE serial en el R1y el R2 con una frecuencia de reloj de 128000.

h. Configure EIGRP for R1.

® oo o

El (config)# router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255
El (config-router)# network 192.168.1.0 0.0.0.255
Bl (config-router)# network 192.168.2.252 0.0.0.3
El( ) ¥

config-router no aunto-summary

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.

RZ (config)# router eigrp 1

EZ (config-router)# network 192.168.2.252 0.0.0.3
EZ (config-router)# redistribute static

RZ |

RZ |

config-router)# exit

config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0209.165.200.226

k. Copie la configuracion en ejecucion en la configuracién de inicio
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e 00 =

Physical | Canfig | cUI cu

10S Command Line Interface 105 Command Line Interface

- Tress NEIUNN ©o get scarcedl 3
aouterrensble
Routerfconfigure terminal
Znter configuration commands, one per line. End with CNTL/Z.
Router(config) #hostname R1 Router>enable
Rl{config) #service password-encryption Router#configure terminal
Rliconfig) fenable secret class Enter configuration commznds, cne per line. End with CNTL/Z.
Rl(config) #line con 0 Router (config) #hostname ISP
Blﬂﬂﬂﬂffg’lfﬂellpaﬂﬂﬁﬂfﬂ cisco ISP{config) §service password-encryption
Rl{coafig-line)#login ISP(config) senable secret class
Rl({cenfig-line)flogging synchronous ISP{config) #line conscle 0
R1(config-line) fexit ISP(config-line) #pazsword cisco
Rliconfig) #line vty 0 15 ISP{config-line)#legin
R1(config-line)spassuord cisco ISP(cenfig-line) #logging synchronous
Rl{config-line)§login ISP(config-line)fexit
21 (conf1g-line) texic ISP(cenfig)¢line voy 0 15
Rl(config) #interface GO/0 ISP{config-line)§password cisco
R1(config-if] #ip sddress 152_168.0.1 255.255.255.0 ISE(config-line) $login
Rl(config-if) #no shutdown ISP(config-line)fexit

ISP(cenfig)¢interface 50/0/1

Rl{config-if)# ISP{config-if)#ip address 209.165.200.225 255.255.255.224
sLT - Gigab: 0, changed state to up ISP(config-if)#no shutdown
$LINEPROTO-5-UPDOWN: Line protoccl on Interface CigebitEIthernet0/0, changed state ISP(config-if)s
to up E SLINK-5-CHANCED: Tnterface Serizl0/0/1, changed state to up w
Rl(config-if)#interface G0/1 ISD{config-if)$ E
Rliconfig-if)#ip address 192.168.1.1 255.255.255.0 SLINEPROTO-5-URDCWN: Line protocol on Interface Serial0/0/1, changed state ©o up

R1(config-if)#no shutdown LY
ISD(config-if) g 2

Physical Config CLI

105 Command Line Interface
l [Tress ST ©o get Staceed.

User Access Verification

Dassword:
Bassword:
Password:

Rlrenable

Password:

Rlfconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
21 {config) frouter eigrp 1

Rl (config-router)fnetwork 192.1€8.0.
Rli{config-router) fnetwork 132Z.165.1.
Rli{config-router) fnetwork 132.168.2.
Rl {config-router) #noc suto—summary
R1{config-router) #

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.

Paso 5. verificar que los equipos host estén configurados paraDHCP.
Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar autométicamente la informacion de direcciéon en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.
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Paso 1. configurar los parametros del servidor de DHCPV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre
de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las direcciones
que se excluiran de los conjuntos de direcciones. La practica recomendada indica que primero se
deben configurar las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegulrese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y untiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP
en elrouter R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibio una direccion IP del servidor de DHCP? ¢Por qué?

Las computadoras no han recibido la direccion IP desde el servidor DHCP en R2 hasta que
R1 sea configurado como un agente relay de DHCP.

Paso 2. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP
al servidorde DHCP en el R2.

En las lineas a continuacién, escriba los comandos necesarios para configurar el R1 como agente
de retransmision DHCP para las LAN del R1.
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Paso 3. registrar la configuracion IP parala PC-Ay laPC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la direccion
IP y la direccion MAC de cada computadora.

B pC-aA
Physical Config Desktop Software/Services
1 R P i — ' P
Command Prompt

r PC Command Line 1.0

BCripconfig fa

- (default port)

ient DUID........___.....:Z &-77-CA-00-30-2

E PC-B
Physical Config Desktop Software/Services
T T I =g = 1 e
Command Prompt

r PC Command Line 1.0

fault port)

Segun el pool de DHCP que se configuré en el R2, ;cuales son las primeras direcciones IP
disponibles quela PC-A'y la PC-B pueden arrendar? PC-B: 192.168.0.10 y PC-A: 192.168.1.10
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Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ;qué otra informacién util de identificacion de
cliente aparece en el resultado?

Se muestran la direccion Mac, una direccién de hardware o la direccidn fisica que identifica
las computadoras especificas que se han unido a lared.

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢Cuéntos tipos de mensajes DHCP se indican en el resultado? Diez tipos de mensajes DHCP

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracién del pool de
DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)? Es la siguiente direccion IP disponible para ser arrendada.

d. En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en
la configuracidn en ejecucion.

e. En el R2, introduzca el comando show run interface para las interfaces GO/0 y GO/1 para ver
la configuracion de retransmision DHCP en la configuracion en ejecucion.

Reflexion

¢Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers
que funcionen como servidores de DHCP?

Es preferible que un solo router tenga centralizado el DHCP para no realizarlo a cada uno
y asievitar ocupar hardware innecesariamente a los demas router.

Tener los dos separados de DHCP para cada subnet podria agregar mas complejidad y
decrementaria la administracion centralizada de la red. Si se requeria también que cada
router trabajara mucho méas duro administrar sus propias direcciénes de DHCP, sumado a
esto la funcion primaria del trafico de ruteo un servidor de DHCP una computadora o un
router que es dedica al trabajo de DHCP es maés facil de administrar y mas centralizado.
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Tabla de resumen de interfaces del router
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Resumen de interfaces del router
Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.” 2 Interfaz serial #1 Interfaz serial n.* 2
router
1800 Fast Ethemnet 0/0 (FO/0) Fast Ethemet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Senal 0/0/1 (SO/0/M)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Senial 0/0/0 (S0/0/0) Senal 0/0/1 (SO/0/M)
(GOI0) (GDI1)
2801 Fast Ethemet 0V0 (FO/0) Fast Ethemet 0/1 (FO/1) Senial 0/1/0 (S0/1/0) Senal 0/1/1 (S0/M1/1)
2611 Fast Ethemnet OV (FO/0) Fast Ethemet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Senal 0/0V1 (SO/0M)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Senal 0/0/1 (SO/0/M)
(GO/0) (GO}

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas

las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los

identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

R1(config)# interface g0/0
R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1192.168.1.9
R2(config)# ip dhcp pool R1G1
R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2
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R2(dhcp-config)# exit R2(config)# ip dhcp pool R1GO
R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

10.1.2.6 Lab - Configuring Basic DHCPv4 on a Switch

Préctica de laboratorio: configuracion de DHCPv4 bésico en un switch

Topologia

LoO

FO/1
Fo/1
FO/18
*
Tabla de direccionamiento
Dispositivo Interfaz Direccidn IP Mascara de subred
R1 G0/M1 192.168.1.10 2552552550
Lo0 209.165.200.225 | 255.255.255.224

S VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 2552552550
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Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

a. Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

b. Configurar DHCPv4 para la VLAN 1.
c. Verificar la conectividad y DHCPvA4.

Parte 4: configurar DHCP para varias VLAN

v Asignar puertos a la VLAN 2.
v' Configurar DHCPvV4 para la VLAN 2.
v Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP
v’ Habilite el routing IP en el switch.

v Crear rutas estaticas.
Informacién bésica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de
Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan
asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960
también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estéticas. En esta practica de laboratorio, configurard DHCPv4 para
VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para permitir
la comunicacion entre las VLAN y agregara rutas estaticas para permitir la comunicacion entre
todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco versién 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
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Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta préctica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de
inicio. Sino esta seguro, consulte con el instructor.

Recursos necesarios

v" 1 router (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

v' 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

v' 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como
v TeraTerm)

v’ Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

v" Cables Ethernet, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Paso 5: realizar el cableado de red tal como se muestra en la topologia.

X
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Logical Back [Root] New Cluster| [Move ObJectI Set Tiled Background Viewport vironment: 23:30:00
- ~
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|
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Time: 00:10:22 | IPower Cyde Devices"ﬁst Forward Time Realtime
T
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Paso 6: inicializar y volver a cargar los routers y switches.
Paso 7. configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

Rl>enable

Blfoconfi ter

Enter configuration commmands, one per line. End with CHTLSZ .
Bl {configl fno ip domain—loockup
Rl {config) #enakble secret class
Bl {configl)E#line comn 0O

Bl {config—-line) §password cisco
Bl {config-line)flogin

Bl {config—line) gexit
Bl{configlfline vty O 4

Bl {config—line) fpassword cisco
Bl {config—line) flogin

Bl {config—line) gexit

Rl {config)$

c. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segin la tabla de
direccionamiento.

Physical Config CLI Attributes

105 Command Line Interface

Bouterfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) fhostname Rl

Rl {config)fint g0/s1

Rl {config-if)#ip add 15%2.1e8.1.10 Z55.Z55.Z55.0

Rl {config-if) #no shut

Rl {config-if)
2LINE-5-CHANGCED: Interface GigabitEthernetd/1l, changed state to

up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GFigaebitEthernetl/1, changed state to up

Bl {config-if) #int 1ol

Rl {config-if)
2LINE-5-CHANGCED: Interface Loopbackd, changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopback0,
changed st=ste to up

Rl {config-if) #ip =dd Z05.1e5.200.225 Z55.2Z55.255.224
Bl {config-if) #no shut
Bl {config-if) g
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e. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

d. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segln la tabla de
direccionamiento.

| Physical | Config | CLI | Attributes |

105 Command Line Interface

changed state to up

Switch»en
Switchiconf t
Enter configuration commands, one per line. End with CHTIL/Z.
Switch |(config) #host 51

Bl {config) #int wvlan 1
51 {config-if)#ip add 15%2_168_.1_.1 255_255_255_0
51 {config-if) #no shut

Sl {config—if) &
SLINE-5—CHAMGEED: Interface Wlanl,

changed state to up

SLINEPROTCO-5-UFPDOWN: Line protococl on Interface Wlanl, changed

51 {config-if) §vlan 2
51 {config-wvlan) fexit
51 {config) #int wlan 2
Sl {config—if) &
SLINE-5—CHAMGED: Interface WlanZ,

changed state to up

51 {config-if) #ip add 19Z2_.168.2_.1 Z55_255_255.0
Sl {config—if) §

Parte 2: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960.
Las plantillas pueden habilitarse para admitir funciones especificas segun el modo en que se utilice el
switch en la red. En esta préctica de laboratorio, la plantilla lanbase-routing esta habilitada para
permitir que el switch realice el routing entre VLAN y admita el routing estatico.

Paso 1. mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambi6 la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite
routing estatico. Si se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6

default.
S1# show sdm prefer
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The selected template optimizes the resources in the
switch to support this level of features for
0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K

number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢Cudl es la plantilla actual?
default

Paso 2. cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continte con la parte 3). En el modo de configuracion global, emita el comando sdm
prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot takeeffect

until the next reload.
Use 'show sdm prefer’ to see what SDM preference is currentlyactive.

¢Qué plantilla estara disponible después de la recarga? lanbase-routing

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]:no
Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guard6 la configuracion

en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la
configuracién modificada del sistema.
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Paso 3. verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargd en el
Sl

S1# show sdm prefer
The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicastroutes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPV6 security aces: 127

Parte 3: configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 1. configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el
comando que utilizé.

ip dhcp pool DHCP1
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c. gne-la red 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, T—
escribael comando que utilizo.

- network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el
comando que utilizo.

default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando
que utilizo.

dns-server 192.168.1.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizo.

Lease3

g. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

L) — O

Physical Config CLI Attributes

105 Command Line Interface

&LINEEFROTCO-5-UBDOWN: Line protocol on Interface FastEthernet0/5, ”
changed state to up

%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged
153z.1€8.1.1.

Sl>show

% Incomplete command.

Sl»enable

51

Slfconfig ter

Enter configuration commands, one per line. End with CHNTIL/Z.
S5l {config)#ip dheop excluded-address 152 .1e28.1.1 152 1e8.1.10
51 (config) #ip dhep pool DHCPEL

5l (dhep—config) fdefault-router 152.168.1.1

51 (dhep-config) #dns server 132.1&8.1.9

% Invalid input detected at '~' marker.

51 (dhep-config) #dns-server 152 . 1e8.1.5
5l (dhcp-config) flease 3

% Invalid input detected at '~' marker.

51 (dhep—config) W

Paso 2. verificar la conectividad y DHCP.

a. En la PC-A y la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacion de IP no esta presente, o si esta incompleta, emita el comando ipconfig /release,
seguido del comando ipconfig/renew.
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a PC-A, incluya lo siguiente:
Piteccion IP: 192.168.1.11 e —
Maéscara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12 Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN ? Sl
¢Es posible hacer ping de la PC-A a laPC-B? Sl
¢Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Sl

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracion y
corrijael error.

Parte 4: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la
VLAN 2, renovard la configuracién IP de la PC-A para validar DHCPv4 vy verificara la
conectividad dentro de laVLAN.

Paso 1. asignar un puerto a la VLANZ2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.

Sliconfig)gint £0/%
81l {config-if) gawitchport mode access
81 {config-if) g§switchport access wlan Z

51 {config-if) gexit

Paso 2. configurar DHCPv4 para la VLAN 2,

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.

S1(config)#ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizo.

S1(config)#ip dhcp pool DHCP2
c. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizé.
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S1(dhcp-config)#network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el
comando que utiliz6. S1(dhcp-config)#default-router 192.168.2

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando
queutilizd. S1(dhcp-config)#dns-server 192.168.2.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utiliz6. S1(dhcp-config)#lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 3. verificar la conectividad y DHCPv4.
a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

C:hw>ipconfig [all

FastEthernetl Connection: (default port)

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y
a laPC-B.

¢Es posible hacer ping de la PC-A al gateway predeterminado? Sl

¢Es posible hacer ping de la PC-A a la PC-B? No, Porque No Puede Salir, Porque No Se puede
conectar

¢Los pings eran correctos? ¢Por que? Si, conoce las dos redes la 2 con la PCA y la 1 con
PCB1

c. Emita el comando show ip route en el S1.

¢Que resultado arrojo este comando? Se conecta las Vlanl y la Vlan2
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Parte 5 habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre VLAN.
Para que todaslas redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1. habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en
el S1.

S1(config)# ip routing

51 (dhep—config) fexit
51l {config) #ip routing
51 (config) #

b. Verificar la conectividad entre las VLAN.
¢Es posible hacer ping de la PC-A a laPC-B? Sl

¢Qué funcidén realiza el switch? Multiplica la red en caso de necesitar conectar varias
computadoras a internet.

c. Vea la informacion de la tabla de routing para el S1.
¢Qué informacion de la ruta esta incluida en el resultado de este comando?

(g — [}

5t

Phy=ical Config CLI Attributes

IOS Command Line Interface

Sisensble
Slgshow ip zoute
Codes: © — commected, 5 — static, I — IERE, R — RIEF, M — mcobile,
2 — BEP

D — EIGRP, EX — EISRP external, © — OSBEF, Ia& — OSPF intex
ares=

M1 — OSPF MSSA extezrmnzal type 1, HZ — OSEF HWSSE extexrmnal
cype =

=1 — OSPF extern=sl type 1, EZ2 — OSEF external type 2, = —
ECE

i — IS-TIS, L1 — IS—-IS5 lewvel—-1, LZ — IS—IS level—2, i= —
IS—IS imtexr aze=

+ — candidate defsult, U — per—usexr static Tocutes, o — ODR

P — pericdic downloaded static zoute

Eateway of last resort is 19Z _1&8_1_10 to metwork O_0_0_0O

d. Vea la informacidn de la tabla de routing para el R1.
¢Qué informacién de la ruta esta incluida en el resultado de este comando?
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R — O >

~

Physical Config CLI Attributes

105 Command Line Interface

RlEshow ip route -~
Codes: L — local, ©C — connected, 5 — sStatic, B — RIF, M — mobkile,
B — BEP

D — EIGRP, EX — EIZRP external, ¢ — OSPF, IR — OSPF inter
area

N1l — OSPF HMSSA extermnal type 1, HNZ — OSPF NS5AR external
type Z

El1 — ©OSPF external type 1, EZ — O5SPF external type Z, E -—
EGE

i — Is—-Is, L1 — IS5-I5 level—-1, LZ — IS—-IS lewvel-Z, ia —
IS—IS imter area

* — candidate default, T — per—-user sStatic route, o — ODR

P — pericdic downlocaded static route

Fateway of last resort is not Set

122 .1€8.1.0/,24 is wariakly submetted, Z submnets, Z masks
L 152 . 1€8.1_.0,24 is directly connected, GigabitEthernetO/,1
I 192 _.1€8.1_.10,/,32 is directly connected, GigabitEthernetd/s1
S

192 _ 1682 _0,/24 is directly connected, GigabitEthernetd/,1
Z09_1€5_.2Z00_0,/24 is wariakbly subnetted, Z subnets, Z masks
Z03_165.Z00_Z2Z24y/27 is directly connected, Loopback0
Z09_.1€5_.Z00_2Z225,/32 is directly connected, Loopback0

0

21§ =

e. ¢Es posible hacer ping de la PC-A al R1? NO

¢Es posible hacer ping de la PC-A a la interfaz Lo0? NO

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes? Rutas estaticas

Paso 2. asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que

todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de
routing del switchy del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el
comando que utilizé. S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando
que utilizd. R1(config)#ip route 192.168.2.0 255.255.255.0 g0/1

c. Vea la informacidn de la tabla de routing para el S1.

¢COmo esta representada la ruta estatica predeterminada? S* 0.0.0.0/0 [1/0] via 192.168.1.10
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d. Vea'la informacion de la tabla de routing para el R1.

¢Coémo esta representada la ruta estatica? S 192.168.2.0/24 is directly connected,
GigabitEthernet0/1

e. ¢Es posible hacer ping de la PC-A al R1? Sl

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Sl

¥ pca - [} X

Physical  Config  Desktop  Attributes  Software/Services

lcommand Prompt

Reflexion

1. Al configurar DHCPV4, ;por qué excluiria las direcciones estaticas antes de configurar el pool
de DHCPv4? Estas direcciones son reservadas para el router y la vlans

2. Si hay varios pools de DHCPv4 presentes, ;como asigna el switch la informacién de IP a los
hosts? A través de vlans asignadas para cada puerto del switch

3. Ademéas del switching, ;qué funciones puede llevar a cabo el switch Cisco 29607
Administracion de vlan y dhcp
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.” 2
router n?2

1800 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/M)

1900 Gigabit Ethernet 0/0 Gigabit Ethermnet 0/1 Serial 0/0/0 (S0/0/0) | Senal 0/0/1 (S0/0/1)
(G0/0) (GO/M)

2801 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/)

2811 Fast Ethemet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/M)

2900 Gigabit Ethernet 0/0 Gigabit Ethemet 0/1 Senal 0/0/0 (S0/0/0) | Senal 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

S1(config)# ip dhcp excluded-address 192.168.1.1192.168.1.10
S1(config)# ip dhcp pool DHCP1

S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9
S1(dhcp-config)# lease 3
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Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6

S1(config-if)# switchport access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1192.168.2.10
S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9

S1(dhcp-config)# lease 3

Habilitar routing IP
S1(config)# ip routing

S1(config)# ip route 0.0.0.0 0.0.0.0192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Préactica de laboratorio: configuracion de DHCPV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de | Gateway
Dispositivo | Interfaz | Direccion IPv6 prefijo predeterminado
R1 G0M 2001:DB8:ACAD:A:1 64 No aplicable
Asignada mediante
51 VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante  SLAAC
PC-A NIC y DHCPvG 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC
Parte 3: configurar la red para DHCPV6 sin estado Parte 4: configurar la red para DHCPv6 con estado

Informacion bésica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

« Solo mediante configuracion automaética de direccion sin estado (SLAAC)
o Mediante el protocolo de configuracion dindamica de host sin estado para IPv6 (DHCPV6)
e Mediante DHCPV6 con estado
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Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los
hosts adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que
necesita el host, como el nombre de dominio y la direccion del servidor de nombres de
dominio (DNS). El uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para
asignar otros parametros de red se denomina “DHCPvV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccion
host IPVv6.

La determinacion de como los hosts obtienen la informacion de direccionamiento dindmico IPv6
depende de la configuracién de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez
que verificd la conectividad, configurard los parametros de DHCPv6 y modificara la red para
que utilice DHCPv6 sin estado. Una vez que verifico que DHCPv6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPV6 con estado. Se usara
Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las précticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aungque no
se guarde laconfiguracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload
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Switch»enable -
Switchiconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switchl{config) #sdm prefer dual-ipvi-and-ipwé default

Changes to the running SDM preferences have been stored, but cannot take
effect until the next reload.

Use 'show sdm prefer' to see what 50M preference is currently active.
Switch({config) fend

Switch#

%5Y5-5-CONFIE_I: Configured from conscle by conscle B

Switchishow sdm prefer

The current template is "desktop defzult™ template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VLANs.

m

nurber of unicast mac addresses: 13-4
number of IPv4 IGMP groups + multicast routes: 1K
nurmber of IPv4 unicast routes: 8K
number of directly-connected IPw4 hosts: (234
nurber of indirect IPv4 routes: 2K
number of IPv4 policy based routing aces: a
number of IPv4/MAC gos aces: 0.5E
number of IBv4/MAC security aces: 1K

On next reload, template will be "desktop IEFv4 and IPvé default™
template.

Switchiconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) §sdm prefer dual-ipvi-and-ipvé default

Changes to the running SDM preferences have been stored, but cannot take

effect until the next reload.

Use 'show sdm prefer' to see what 5DM preference is currently active.
Switch (config) fend

Switch$

%5¥5-5-CONFIE_I: Configured from conscle by conscle

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
o 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

o Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
deconsola

o Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se recomienda usar un
host con Windows 7 para esta practica de laboratorio.

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
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Paso 1.realizar el cableado de red tal como se muestra en latopologia.

-
(B Cisco Packet Tracer - e b - =E
File Edit Options View Tools Extensions Help

e EERR L I

= )
o —— ’ ( < mn
Time: 00:20:25 | IPower Cyde Devioes"Fast Forward Tnnel Realtime
e 7 (5%
DImEWe o~ £S5

< | m | »
E] Copper Straight-Through

Realizamos la topologia junto con el cableado.

Paso 2.inicializar y volver a cargar el router y el switch segun sea necesario.

Paso 3. Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

e.

f.

g.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

Establezca el inicio de sesidon de consola en modo sincronico.

h. Guardar la configuracion en ejecucion en la configuracion de inicio.
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Routerrenable

Routergconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname RI1

Bl {config) $no ip domain-loockup

Bl (config) fenakle secret class

Rl {config) #line console O

Bl {config-line) §password cisco

Bl {config-line) §login

Rl {config-line) §line wty 0 15

Rl {config-line) §password cisco

Bl {config-line) §login

Rl {config-line) fexit

Rl {config) fline consocle 0O

Bl (config-line) #logging synchronous

Rl {config-line) fexit

Rl {config) fbanner motd §Password...§

Bl (config) service password-encryption

Rl {config) fcopy running-config startup-config

% Invalid input detected at '~' marker.

Bl (config) $#do copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[CE]

Rl {config)#

1

Configuracion router R1 con todas las especificaciones dadas.

Paso 4. configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.
h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracion en ejecucion en la configuracién de inicio.
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SLINE-5-CHENEED: Interface FastEthernet0/2Z, changed state to P
administratively down

SLINE-5-CHAMEED: Interface FastEthernetl/23, changed state to
M administratively down

5LINE-5-CHAENEED: Interface FastEthernet0/24, changed state to
administratiwvely down

51 {config-if-range) §interface range glsfl - 2
51 {config-if-range) §shutdown

5LINE-5-CHAENEED: Interface GFigabitEthernet0/1, changed state to
administratiwvely down

5LINE-5-CHAENEED: Interface GigabitEthernet0/Z, changed state to
administratiwvely down

51 {config-if-range) fend

51%

55Y5-5-CONFIG I: Configured from conscle by conscle

Sl#copy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[OE]

514

1 [.m |

Configuracion switch S1 con todas las especificaciones dadas.

Parte 3: configurar la red para SLAAC
Paso 5. preparar laPC-A.
a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de

area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no
estd marcada, haga clic para activarla.

Conectar usando:

L¥ Conexdén de red Intel(R) PRO/1000 MT

Esta conexddn usa los siguientes elementos:

za Cliente para redes Microzoft
g Programador de paguetes QoS
g. nmoadiciEEsaaERe pebiuoe r SMiCI'DEDﬂ

o . 150
-4 Controlador de E/S del asignador de deteccion de topal...

«i. Respondedor de deteccidn de topologias de nivel de v...
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b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestraaqui.

Filter: | ipvb.dst==ff02::1 IZI Expression.. Clear Apply

Paso 6. Configurar R1

a. Habilite el routing de unidifusion IPv6.

% Invalid input detected at """ marker.

1

Bl {config) fipve unicast-routing —
21 (config) g 2

Configuracion unificacion del IPv6 al R1

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

m

|Rll§cnnfiq)#ipvﬁ unicast-routing
Bl {config)fint gl/s1
Bl {config-if) §ipve address 2001:dbB:acad:a::1/c4

1|

[ kT

Configuramos la direccion IPv6 al R1
c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

d. Active la interfaz G0/1
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Password:
Password:

Rlrenable

Password:

Rlfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Bl {config) #unicast-routing

% Invalid input detected at '"' marker.

Bl {config) #ipvé unicast-routing

Rli{config)f#int gl/1

Rli{config-if) #ipvé address 200l:db8:acad:-z::1/64
Rliconfig-if) #ipvé address £feB80::1 link-local
Rliconfig-if) #noc shutdown

Bl{config-if)§
$LINK-5-CHANGED: Interface GigabitEthernetls1, changed state to
ug

SLINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1l, changed state to up

]
—

Rl {config-if) §

Configuracion la link-local y activamos el puerto.
Paso 7. verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):

Global unicast address(es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1

FF02::2

FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
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ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Ls SR
R1

‘| | Physical | config | CLI | Attributes

105 Command Line Interface
[ToIlo o CONEIE L. CONIIguUred TroN Console Dy console N

Rl§show ipve interface gl/1
GigabitEthernet0/1l is up, line protococl is up
IPvEe is enabled, link-loczal address is FEE0::1
Mo Virtuzl link-local address(es):
Global unicast addressies):
2001:DBE:ACAD:A::]1, subnet is Z001:DB8:ACAD:A::/64
Joined group address(es):
FFOZ2:-:1
FFOZ2:-:2
FFOZ2::1:FF0O:1
MIU is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICMP redirects are enabled
ICHME unreachables are sent
ND DARD is ensbled, number of DAD attempts: 1
ND reachsble time is 30000 milliseconds
ND advertised reachable time is 0 {unspecified)
Nl advertised retransmit interwval is 0 {(unspecified)
NI router advertisements are sent ewvery 200 seconds |

ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autocconfig for addresses.
Blg

4 [

Verificacion puerto GO/1 forma parte de la multidifusion

Paso 8. configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de

SLAAC. S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end
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changed state to up
Passwozrd...

User RZccess Verification
Password:

| Sl>enable

Password:

L Slgconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Sliconfig) §ipve address autcconiig

% Inwvalid input detected at '~' marker.

51 {config) #int vlan 1

Sliconfig-if)$#ipve address autocconiig

51 (config-if)§end

Sl

%5Y5-5-CONFIG_I: Configured from conscle by conscle

i

51%

Obtenemos la SLAAC del S1
Paso 9. verificar que SLAAC haya proporcionado una direccion de unidifusién al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface

Vlanl is up, line protocol is up

IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64[EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1 FF02::1:FFE8:8A40

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds ICMP redirects are
enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl
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TESLELIELNECOr £ =T 000 = =) e = s e S o m
FastEthernetl/24 [administratively down/down]

GigabitEthernet0/1 [zdministratively down/down]

GigabitEthernetl/2 [administratively down/downl]

Vlanl [up/ up]

FEB0::Z280:5CFF:FE3D:-4ATE
2001:DBE8:ACAD:A:Z2e0:5CFF:-FE3D:-4ATE
Slgshow ipve interface
Vlanl is up, line protocol is up
IBve i3 enabkled, link-local address is FEB0::Z2c0:5CEFF:FE3D:4ATE
Mo Virtual link-local address{es):
Global unicast addressies):
Z2001:-DBE8:-ACAD:-2A:-Z60:5CFF-FE3D-4A7E, subnet is ZO001:DBE-RACAD-RA:-:-/64
Joined group addressies):
FFOZ::1
FFO0Z::1:FF3D:-4A7E
MTIT is 1500 bytces
ICMF error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHMP unreachables are sent
Cutput features: Check hwidb
|I ND DAD is enabkled, numbker of DAD attempts: 1
HD reachable time is 30000 milliseconds
51f -

m

Verificacion SLAAC proporcionada.

Paso 10. Verificar que SLAAC haya proporcionado informacién de direcciéon IPv6 en la
PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-
A muestre una direccion IPv6 con el prefijo 2001.db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.

idaptador de Ethernet Conexidn de &rea local:

Sufijo DMS especifico para la conexidn.
Descripcidn . . . . . Conexidn de red Intel{R> PRO.1088

Direccidn fisica. . . AA-AC-29-E3-23-17
DHCP habilitado s1i
~ Ao

hB8:acad:az24ba:aBaB:9F@: FEEE (Prefe

Vinculo: direccidn IPub local. . tefed:=811c:=3215:5hc2x211{Preferidol
192 .168.96.139<Preferidod

=.2CC 2CC 255.@
- feBB:-:z1:11

ZEPUI00PEE DM2. . - - - - - - - T reca- FffFfF-zixd
B:8:ffff xl
fecBH:B:B:fFFFF-z31
MetBIOS sobre TCP-IP. . . . . . . - - = habilitado
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® pc-a [E=EER

Physical Config Desktop Attributes Software/Services

Prompt

:FIFF:FER4:

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPV6 y no se establecen si no se configura DHCPv6. La
informacion del prefijo también est4 incluida en este mensaje RA.

Filter: | ipwb.dst==ff02::1 Eapresslun‘.. Clear Apply
No. Time Source Destination Protocol Length Info -
SoMU VL. EUIDU T TOU. . Truce L LUMrEU  TiU RULLSE AUVSE LISTISIL 51 UN U UL 02 LS v L
3518 3972.07973 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:a0:cl
3989 4435. 87602 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl -

© Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, Src: d4:Bc:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

@ Internet Pr jion 6, src: Te80::1 (feB0::1), bst: ff02::1 (Ff02::1)
- Internet Control Message Protoco

TYpe. 4

Code: 0

Checksum: 0x1816 [correct]
cur hop 1imit: &4
= Flags: Ox00

= Managed address configuration: Not set
other configuration: Not set

HOmE AQent: NOL Set

prf (pefault Router preference): medium (0)
Proxy: Not set

ceea a0 reserved: 0

router lifetime (s5): 1800

reachable time (ms): 0

Retrans timer (ms): 0

IcMPvE option (Source link-layer address : d4:8c:b5:ce:a0:cl)
ICMPvE Option (MTU : 1500)

- IcMPve option (Prefix information : 2001:db8&:acad:a::/64)
Type: Prefix information (3)

Length: 4 (32 bytes)

Prefix Length: 64

Flag: Oxc0O

valid Lifetime: 2592000

preferred Lifetime: 604800

Reserved

prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

=

£

&
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Parte 3: configurar la red para DHCPV6 sin estado
Paso 1. configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPvV6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

User Access Verification
Dassword:

RElrenable

Password:

RBlgconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
Rl (config) #ipvé dhcp pool IEFVEPOOL-A

Bl (config-dhepve) #domain-name ccna-statelessDHCPvE.com
Bl (config-dhecpve) f#dns—server Z2001:dbB8:acad:a::abed

Bl (config-dhecpve) fexit

Bl {config)fint gl/s1

Bl (config-if) #ipwe dhcp serwver IPVePOOL-Z

Bl (config-if) #ipve nd other-config-£flag

Bl (config-if) §end

EhE

55¥5-5-CONFIG I: Configured from conscle by conscle

R1§

Configuracion servidor DHCPV6 sin estado
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Paso 2. verificar la configuracion de DHCPV6 en la interfaz GO0/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La dltima linea
del resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1

GigabitEthernet0/1 is up, line protocol is up

IPV6 is enabled, link-local address is FE80::1

No Virtual link-local address(es):

Global unicast address(es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1

FF02::2 FF02::1:2

FF02::1:FF00:1 FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)

ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

RlEshow ipveé interface gl/1
GigabitEthernet0/1 is up, line protocol is up
IPveé is enabled, link-local address is FEBO::1
No Virtuzl link-loczl addressies):
Clobzl unicast addressies):
Z2001:DB2:RACAD:A:-:1, subnet is ZO001l:DBEE:RACRD:RA::/ /54
Joined group addressies):
FFOZ2::1
FFOZ::Z
FFO02::1:2
FFOZ::1:FFOO:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 20000 milliseconds
ND azdvertised reachzble time iz 0 {(unspecified)
NLD advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND zdvertised defsult router vreference is Medium
Hosts use stateless autoconfig for addresses.
R1#|

Verificacion configuracion de DHCPV6 en la interfaz GO/1 del R1

|
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Paso 3. ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recuper6 informacidn adicional, como la informacion del nombre de dominio y del servidor DNS,
del servidor de DHCPV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se
obtuvieron previamente mediante SLAAC.

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn. . = ccna—ﬂtatelessDHCPuﬁ.cum
PememreneTe———————— = SrmeRTenrae-Tenrree o~ PRO/1 088
MI

Direccion fisica. . . . . . . . . .

DHCF habilitado . .

Cunflgura31un autumatlca hahllltada

: BB-6C-29-E3-23-17
_ Direcoidn TPub « o 2 s o oo . Lo+ 208:dbB:acad:a:24bazaBaB:9F0: FFBS (Prefe

..-.1

Uinculo: direccidn IPv6 local. . . : feBB::eBed:811c:3215:5hc2x11{Preferido’

Direccidon IPvd. . . . . . . . . - e 192 .168.26 .139(Preferido)

Miscara de subred . . . . - e 255.255.255.08

Puerta de enlace predeternlnada - e feB@::zix11

IAID DHCPuG . . . e e e . 234884137

DUID de cliente DHCPu6. . . . . . Be—A1-88-A1—-19-A7-DD-BE-BB—BC-29-

La Bt B WL |

Eeruidur3° DNS. . . . . . . . . - e 2001 :dbB:acad:=a::abcd
B e - P a o a
e L e e R — i e LT

Adaptador de tinel isatap.localdomain:

Eztado de loz medios. . . . . . medios desconectados

Sufijo DHS especifico para la cunex1un . ccna—statelessDHCPuG .com
Deacrlpc1un e e e e e e e e e e e e e e . Adaptador ISATAP de Microsoft
Direccion fisica. . . . . . . . . . . . . A8—-0A-B0-A0—08—-0A-BA-EM

DHCF habilitado . . . no

Conf iguracidn autumatlca hahllltada - e si

Erca W W T g [y ———
Physical \ anﬁgr Desktop Attributes J Soft'A'are/Serrvi;es'

IP Configuration

IP Configuration

DHCP 9 Static

IP Address

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPv6 Configuration

@ DHCP Auto Config Static IPv6 auto config successful.
IPv6 Address 2001:DB8:ACAD:A:2EQ:F7FF:FEA4:EGBB / |64
Link Local Address FE80::2E0:F7FF:FE

IPv6 Gateway

IPv6 DNS Server

En PC-A se asigné automéaticamente la IPvé DNS Server
159



Universidad Nacional
Abierta y a Distancia

Paso 4.ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracidn) esta establecido en1.

Filter: | ipv.dst==ff02::1 IZI Expression... Clear Apply

No. Tirme Source Destination Protocol  Length  Info
191 190.005980 feB80::1 ffoz::1 ICMPvE 118 Router Advertisement Trom d4:8c:bS5:ce:al:cl
422 383.803033 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
606 581.355847 fe80::1 ffoz2::1 ICMPvE 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 feB0::1 1 ICMPVE 118 Router Advertisement from d4:8c:

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
@ Ethernet II, sSrc: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

# Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ff0oz::1 (ffo2::1)
E Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17dé6 [correct]
cur hop limit: 64
= Flags: 0x40

0... .... = Managed address configuration: Not set
.1.. .... = other configuration: set
..U ..., = Home Agent: Not set

00... =

.00 =

prf (pefault router preference): medium (0)
. Proxy: Not set
.... ..0. = Reserved: 0
Router Tifetime (s): 1800
Reachable time (ms): O
Retrans timer (ms): 0
® ICMPvE Option (Source link-layer address : d4:8c:b5:ce:a0:cl)
® ICMPvE Option (MTU : 1500)
® ICMPve Option (Prefix information : 2001:db8:acad:a::/64)

Paso 5. verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A
no haya obtenido una direccion IPv6 del pool de DHCPv6.

R1# show ipv6 dhcp binding R1# show ipv6 dhcp pool DHCPV6 pool:
IPV6POOL-A

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-statelessDHCPv6.com
Active clients: 0
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Physical CLI | Atiributes

105 Command Line Interface

User Reocess Verificstion ~
Pagsword:

Rl>enzble

Pagsword:

RlEshow ipvé dhep kinding

Client: (GigabitEthernetl /1)

DUID: 000300010007ECTZ9301
Iz PD: IR ID 118%&, T1 0, T2 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires &t mayo 17 2017 9:11:12 pm (0 seconds)

Client: (GigabitEthernet0/1)
DUID: 00-01-00-01-AC-ZD-42-D1-00-EO0-F7-R4-E&-EBB
Iz PD: IR ID 118%s, T1 0, T2 O q

Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0O
expires at mayo 17 2017 5:11:1Z2 pm (0 seconds)
Rlishow ipwvé dhcp pool
CHCEve pool: IPVEPOOL-A
DNS server: Z2001:DB8:ACAD:A::ARBCD
Domzin name: ccna-statelessDHCEvE.com

Active clients: 0O
Blg

A lom |

Verificacién de direccion IPv6 de la PC-A del POOL
Paso 6. restablecer la configuracién de red IPv6 de la PC-A.
a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6
antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

User Access Verification
Password:

Slyenzble

Pazssword:

Sleconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Sliconfig)#int £0/%

51 {config-if) shutdown

51 {config-if)
$LINE-5-CHANZED: Interface FastEthernetl/&, changed state to
administratively down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/&,
changed state to down

« [

Sliconfig-if)§

Desactivamos el puerto FO/6 del Switch S1
161



b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracién de DHCPv6
sin estado.

1. Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el
cambio.

2. Vuelva a abrir la ventana Propiedades de conexién de area local, haga clic para habilitar
la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion,
haga clic en Aceptar para aceptar el cambio.

T s e ==
L S e = N —

| Physical | Config | Desktop I Attributes | Software/Services |

GLOBAL - FastEthernetl |
Settings Port Status [ on
[Algorithm Settings | | Bandwidth @ 100Mbps () 10 Mbps (V] Auto
INTERFACE Duplex Half Duplex @ Ful Duplex W] Auto
MAC Address 00EQ.F7A4.ESEB

IF Configuration

) DHCP
@ Static
IP Address
Subnet Mask

IPvE Configuration

©) DHCP

) Auto Config

@ Static

IPvE Address /
Link Local Address: FEB0:: 2E0:F 7FF:FEA:EGBE

Parte 4: configurar la red para DHCPv6 con estado
Paso 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de
solo unidifusion del grupo de clientes.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply
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Paso 2. cambiar el pool de DHCPV6 en el R1.
a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

User Rcoccess Verificaticon

Password:
Pazssword:

Rlrenable

Password:

Rliconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Rl {confiqg) #ipveé dhep poocl IPVEEROOL-A

Bl {config-dhepve) faddress prefix Z2001:dbB8:acad:-a::/ &4

% Invalid input detected at '~' marker.

Bl {config-dhepve) faddress pr

% Invalid input detected at '~' marker.

alom |

Bl {config-dhcpwe) £

Packet Tracer No soporta el comando address prefix 2001:db8:acad:a::/64
b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo reemplaza.
R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com

R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

RElzensble

Pagsword:

Rlfconiig t

Enter configuration commands, one per line. End with CNIL/Z.
Bl {config) $ipvé dhep pool IDVEDOOL-R

Rl {(config-dhcpwd) #address prefix 2001l:dbB-acad:a:z:/ 64

% Tnvalid input detected at '~' marker.

Rl (config-dhcpwvé) address pr

% Invalid input detected at '~' marker.

Bl (config-dhcpve) fno domsin-name ccna-statelessDHCEvE.com
Bl {config-dhepve) fdomain-name ccna-5S5tatefulDHCEVE . com

Bl {config-dhcpvé) fend

Rl

%5¥Y5-5-CONFIG I: Configured from conscle by conscle

21§

Cambio el nombre del dominio
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c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool

DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Rl»enable

Fassword:

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z |
Rl {config) #ipve dhep pool IBVEPOOL-2A

Rl (config-dhepve) faddress prefix 2001:db8:acad:a:z:/ed

% Inwvalid input detected at "~' marker.

Rl {config-dhepve) faddress pr

% Inwvalid input detected at "~' marker.

Bl {config-dhcpve) fno domain-name ccna—-statelessDHCEvE.com
Bl {config-dhcpve) fdomain-name ccna-Stateful DHCEvE . com

Bl (config-dhepve) gend

R1g

%5Y¥5-5-CONFIGC_I: Configured from cconscle by conscle

Rlfshow ipve dhcp pool

DHCEwE pool: IEFVEPOOL-A
DNS gerver: Z001:DBS:ACRD:R::RBCD
Domain name: cona-StatefulDHCPwe . com

Ejecucion comando show ipv6 dhcp pool

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPV6 con
estado. R1# debug ipv6 dhcp detail

IPv6 DHCP debugging is on (detailed)

Rlgconfig t

Enter configuration cc , one per line. End with CNTL/Z.
Rl {config) #ipve dhcp poocl IPVEPOOL-L

Rl {config-dhepvé) $address prefix 2001l:db8:acad:-a:z:/ /64

% Invalid input detected at "~" marker.

Rl {config-dhcpve) §address pr

% Invalid input detected at "' marker.

Rl {config-dhcpvé) #no domain-name ccna-statelessDHCEvE.com
Rl ({config-dhcpvé) #domain—name ccna-Stateful DHCEvE.com

Rl {config-dhepwE) $end

R1g

%5¥5-5-CONFIE I: Configured from conscle by conscle

Rlgshow ipwé dhecp pool

DHCPvE pool: IEVEPOOL-A
DNS server: Z001:DBB:RCRD:A::RBCD
Domain name: ccona-StatefulDHCPvE.com
Aetive clients: O

Rlgdebug ipvée dhep detail

IPwée DHCP debugging iz on (detailed)

kS

Ejecuciom comando debug ipv6 dhcp detail
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Paso 3. establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que Sse envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown

R1(config-if)# end

® R1 I [ESREEE

| Physical | config | €I | Attributes

105 Command Line Interface

Rl {config) #int g0/1 -
Rl (config-if) #shutdown

Bl {config-if)§
$LINE-5-CHANGEED: Interface GigabitEthernetl/ 1, changed state to
administratively down

%LINEEROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to down

Bl (config-if) §ipve nd managed-config-flag
Bl {config-if) #no shutdown

Rl ({config-if)
$LINE-5-CHANEED: Interface =igsbitEthernetls1, changed state to
ug

SLINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernetl/1, changed state to up

Rl (config-if) fend
=k
%5¥5-5-CONFIz I: Configured from conscle by console

4 [ |

R1g

Configucion puerto GO/1
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Paso 4. habilitar la interfaz F0/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la
red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end

#® s1 [ESSEER ==

| Physical | config | CUI | Attributes

105 Command Line Interface
Press RETURN to get started! ~

Password. ..

User Access Verification
Passwor d:
Slrenable
Passwor d:

Slgint £0/6
% Imvalid input detected at '~' marker.

Slgconfig t

Enter configuration c , one per line. End with CNTL/Z.
81 {config) #int £0/6

81 {config-if) §nc shutdown

$LINE-5—-CHARNGED: Interface FastEthernetl/&, changed state to down
51 (config-if) §end

51%

%SY¥YS-5-CONFIZ_I: Configured from conscle by conscle

]

51§

Encendemos el puerto FO/6 en el Switch S1
Paso 5. verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPv6 con estado.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):

Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1

FF02::2

FF02::1:2

FF02::1:
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FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPVG6.

B pc-A [ESREEl™>™

.Y

II Physical | Config | Desktop Attributes I Software/Services |

1P Configuration

1P Configuration

© DHCP @ Static
IP Address

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPvE Configuration

@ DHCP (C) Auto Config () Static

IPvE Address 'l
Link Local Address FE80::2E0:F7FF:FEA4:EGBB

IPvE Gateway FES0::1

IPvE DNS Server 2001:DB3:ACAD:A:ABCD

PC-A obtiene la IPv6 de la puerta de enlace y la IPv6 del DNS server.

PC-A no posee un direccion IPv6 porque el comando address prefix 2001:db8:acad:a::/64 no lo
permite ejecutar Packet Tracer
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c. Emita el comando show ipv6 dhcp pool para verificar el numero de clientes activos.

R1# show ipv6 dhcp pool

DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

Blfshow ipwve dhep pool

DHCEve pool: IPVEPOOL-A
DMS server: Z001:DBES:ACRD:L::RRCD
Domain name: ccna—-Stateful DHCPvE. com
Active clients: 0

Rlg

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en laPC-A.

R1# show ipv6 dhcp binding

Client: FE80::D428:7DE2:997C:B05A

DUID: 0001000117F6723D000C298D5444
Username : unassigned

IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

daptador de Ethernet Conexidén de area local:

Sufijo DMS especifico para la conexidn. . : ccna-StatefulDHCPub.com
Descripcidn : Conexidn de red Intel(R> PRO-1088
MT

T 208@1:db8:acad:azh55¢:8519:8915:5%ce (Pref

: jueves, B5 de septiembre de 2813

6=@7:57
. %g Egncesiﬁn expira i jueves,. B5 de septiembre de 2813
-Di;ecciﬁn IPv6 : 28001 :db8:acad:a:24ba:aBaB:-?fA:ffEB(Prefe

PR LY

Vinculo: direccidn IPué local. . . : fe8B::d428:7de2:997c:hB5a:/11¢Preferido

Direccidn IPud : 192.168.96.139<(Preferidod
Mascara de subred = 255.255.255.8
Puerta de enlace predeterminada : feBB::1x1d
IAID DHCPu6 : 234884137
3 3glg?de cliente DHCPubh : BA-81-@88-B1-19-A7-DD-BE-B@-B@C—29—
Servidores : 2081 :dbB:acad:a::abed
MetBIOS szobhre TCPAIP : hahilitado
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BRI

Physical | Config | CLI | Atributes

105 Command Line Interface

*mar Z 10:42Z2:38.535: option DNS-SERVERS(Z3), len 20 o~
*mar Z 10:42:36.535: Z001:DB28:ACRD:A:-RBCD

*mar Z 10:4Z2:36.535: option DOMAIN-LIST(Z4), len 5

*mar 2 10:42:36.535: cena—-Stateful DHCEvE . com

Rlishow ipwé dhcp pool
DHCPvEé pool: IEVEPOOL-A
DNS server: Z001:DBS:ACAD:A::ABCD
Domain name: ccna-StatefulDHCEvE. com
Aotive clients: 0
Rlishow ipwvé dhcp binding
Client: (GigabitEthernet0/1)
DUID: 000300010007ECT23301
IR FD: IR ID 1183%&, T1 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires a2t mayo 18 2017 €:20:38 am (0 seconds)
Client: (GigabitEthernetl/1)
CUID: 00-01-00-01-RAC-ZD-4A-D1-00-EO0-F7-R4-E&-BB
IA PD: IR ID 1183%&, T1 0, Tz O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayo 18 2017 €:20:38 am (0 seconds)

o

r1g

e. Emita el comando undebug all en el R1 para detener la depuracion de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de
la sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene
todas.

R1# u all
Se ha desactivado toda depuracion posible

® R1 (=] ]

Physical | Config | CLI | Attributes

105 Command Line Interface

10:42:38.535: option DOMAIN-LIST(Z4), len 5 ~
10:-:42:36.535: cena-Stateful DHCPvE . com

*mar 2
*mar 2
RlE#show ipve dhcp pool
DHCPvE pool: IFVEPOOL-RA
CHS server: Z001:DBE8:ACAD:Z::RBCD
Domain name: ccna—Stateful DHCPvE.com
Aetive clients: O
Rlishow ipvé dhcp binding
Client: (GigebitEthernetls1)
DUID: 000300010007ECTZ2301
IZ BD: IA ID 1l18%&, TL 0, T2 0O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayoc 18 2017 €:20:38 am (0 secconds)
Client: (GigebitEthernetls1)
DUID: 00-01-00-01-AC-ZD-4A-D1-00-E0-F7-R4-E&-EB
IZ BD: IA ID 1l18%&, TL 0, T2 0O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayoc 18 2017 €:20:38 am (0 secconds)
Rlfundebug all
211l possible debugging has been turned off
Rl§

]

Ejecucion comando undebug all
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f. Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.

1. Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:BO5A  on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 516:42:39.775:  elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

B R1 ESREERS
| Physical | Config | CLI | Attributes
It
105 Command Line Interface

TTE=CE U= SLEtEl=ST =OToooNTIy ToF =oarss=e=. m
Rlg
*mar 2 10:4Z:36.5Z1: IPwc DHCP: Receiwved SOLICIT from
FE80::ZEQ0:F7FF:FEA4:EGBB on GigaebitEthernet0/1
*mar Z 10:42:3&_.521: IPvt DHCP: detsiled packet contents
*mar 2 10:4Z2:38.5Z21: src FEBO0::ZEQ:F7FF:FER4:EeBB (GigabitEthernet0/1)
*mar Z 10:4Z:3&8.5Z1: dst FF0Z2::1:2 (GigabitEthernet0/1)
*mar Z 10:4Z:38_5Z1: type SOLICIT(1), xid 3
*mar 2 10:4Z2:38.5Z21: option ELAPSED-TIME(8), len &
*mar Z 10:42:38.521: elapsed-time ZZ51&
*mar Z 10:4Z:-3&_5Z1: option CLIENTID(1), len 45

| *mar Z 10:4Z:38_5Z1: 00-01-00-01-AC-ZD-42-D1-00-E0-F7-24-E&-BB

*mar 2 10:4Z2:38.5Z21: option CRO(&), lem 10
*mar Z 10:42:3&.5Z1: I2-ED, DM5-SERVERS, DOMAIN-LIST il
*mar Z 10:4Z:-3&_5Z1: option I&A-PD(Z5), len 1% |E|
*mar Z 10:42:3€.5Z1: I2AID Oxl18%&, T1 0, T2 0O i
*mar Z 10:42:38.521: IPwe DHCP: Using interface pool IBVEBOOL-Z
*mar 2 10:42:3€.521: IPvw& DHCP: Sending ADVERTISE to
FEE0::ZEQ:F7FF:FE24:EEBE on GigabitEthernetls1
*mar Z 10:42:3&8.521: IPveg DHCP: detziled packet contents
*mar Z 10:4Z:-3&_5Z1: src FE80::1 (GigabitEthernetl/1)
*mar 2 10:4Z2:38.5Z21: dst FEBO::ZEO:F7FF:FER4:EeBB (GigabitEthermet0/1)
*mar Z 10:42:3&.5Z1: type ADVERTISE(2), =xid 3 -

Examinamos la solicitud de PC-A
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2. Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.
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*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on

GigabitEthernet0/1
*Mar 5 16:42:39.779

*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 516:42:39.779:
*Mar 516:42:39.779:
*Mar 5 16:42:39.779:

*Mar 516:42:39.779

. IPv6 DHCP: detailed packet contents

src FE80::1

dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

type REPLY/(7), xid 1039238

option SERVERID(2), len 10
00030001FC994775C3EQ

option CLIENTID(1), len 14

:00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779:
*Mar 516:42:39.779:
*Mar 516:42:39.779:
*Mar 5 16:42:39.779:
*Mar 516:42:39.779:
*Mar 5 16:42:39.779:
*Mar 516:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:

option IA-NA(3), len 40
IAID 0xOE000C29, T1 43200, T2 69120
option IAADDR(5), len 24
IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred 86400, valid 172800
option DNS-SERVERS(23), len 16
2001:DB8:ACAD:A::ABCD
option DOMAIN-LIST(24), len 26
ccna-StatefulDHCPv6.com
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B R1 " I ‘ L=nlE
| Physical | config | CUI | Attributes
105 Command Line Interface
pool ITEVePOOL-2 oL
*mar 2 10:42:3€.535: IPvé DHCP: Allocating IZ PD 11896 in binding for
FEE0::ZEQ:FT7FF:FER4:EGEBE
*mar Z 10:42:3€.535: IPBvé DHCP: RAllocating prefix 0.0.0.0/0 in binding for
FEB0::2E0:F7FF:FEA4:E6BE, IAID 115%9&
i *mar 2 10:42:38.535: IPBve DHCP: Sending REPLY to FEEB0::ZE0:F7FF:FER4:E&EBBE on
| CigabitZIthernet0s1l
i *mar 2 10:42:3&6.535: IBveé DHCP: detailed packet contents
| *mar 2 10:4Z2:3&.535: src FEBO::1 (GigabitEthernet0/1)
[l *mar Z 10:42:38.535: dst FEE0::ZEQ:FTFF:FER4:EGBE (GigabitEthernet0/1l)
*mar Z 10:42:38.535: type BREFLY (7), =xid 2
I *mar 2 10:4Z2:3&.535: option SEREVERID(Z), len 24
*mar Z 10:42:3€.535: 0002000100D0D30DE4501
*mar Z 10:4Z:38.535: option CLIENTID(1l), len 45
*mar 2 10:42:38.535: 00-01-00-01-AC-2ZD-42-D1-00-E0-F7-A4-E&-BB
*mar Z 10:42:38.535: option IA-PD(25), len 41
*mar Z 10:4Z:36.535: IATD Oxl1l8%9s, T1 0, Tz 0
*mar 2 10:42:38.535: option IAPREFIX(Z&), Z3 |
*mar Z 10:42:38.535: preferred 0, wvalid 0, prefix 0.0.0.0/0 L
I *mar Z 10:4Z:36.535: option DNS-SERVERS(23), len 20 |=
*mar 2 10:42:38.535: Z001:DB8:ACAD:A: tRBCD T
*mar Z 10:42:38.535: ocption DOMARIN-LIST(24), len &
*mar Z 10:42:38.535: coena-Stateful DHCPve . com
~
L

Paso 6. verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direccion

administrada).
Filter: Ilpv&dst::f’ﬁlz::l ﬂ Expression... Clear Apply
Mo. |'I'|me IScuroe IDestinatio |Prctooo| |Length IInFo

36 54.582255 feB80::1 ffoz2::1 ICMPvE 118 Router Advertisement from fc:99:47:75:c3:
265 215.309226 TeB0::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:
425 373.272435 feB0::1 ffoz2::1 ICMPvE 118 Router Advertisement from fc:99:47:75:c3:
553 554.893786 fe80::1 1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:

1 1
1 1

664 730.139576 TeB0:: ICMPvE 118 Router Advertisement from fc:99:47:75:c3:
775 922.720109 feB0:: ICMPVE 118 Router Advertisement from fc:99:47:75:c3:

RRRERRR

Ethernet IT, src: fc:99:47:75:c3:el (F :
Internet Protocol Version 6, Src: fe80::1 (fe80::1), Dst: ff02::1 (ff02::1)
Internet control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: 64
CLElans- Owel
1... .... = managed address configuration: set I
“L.. .... = Other conrigaracion. Set
.0. .... = Home Agent: Not set
.0 0... = prf (Default Router Preference): Medium (0)
.0.. = Proxy: NOT set
.0. = Reserved: 0

:33:00:00:00:01)

oE®E
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c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPV6 escribiendo dhcpvé6 vy, a
continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPV6 de la lista y
expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paquete.

Filter: Idhq:lvG ﬂ Expression... Clear Apply

No. I'I'lme ISouroe IDesﬁnaton IProboooI ILength Ilnfc
250 443. 078236 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2aBe CID: 0001000117f6723d000c2
267 475.083284 TeB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Ox2bZaBe CID: 0001000117f6723d000c2
425 £56.281211 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Oxc86c32 CID: 0001000117f6723d000c2
429 656.282249 fe80::1 fe80::d428:7de?: 997 DHCPVE 191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 188 Reguest XID: Oxc86c32 CID: 0001000117f6723d000c2
462 657.292638 feB0::1 fe80::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

# Ethernet II, src: Tc:99:47:75:c3:el (7c:99:47:75:c3:el), Dst: vmware_be:6c:89 (00:50:56:be:6C:89)
& Internet Protocol version 6, src: fe80::1 (fe80::1), Dst: Te80::d428:7de2:997c:h05a (feB0::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
=l DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
® server Identifier: 00030001fc994775c3e0
® Client Identifier: 0001000117f6723d000c298d5444
B Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
T1: 43200
T2: 69120
| ® IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
E] DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd
| DNS servers address: 2001:db8:acad:a::abcd |
=l Domatn Search L1sT
option: Domain Search List (24)
Length: 25
value: 1363636e612d537461746566756C44484350763603636f6d. ..
DNS Domain Search List
Domain: ccna-StatefulDHCPV6G. com |

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢Por
quée?

DHCPV6 con estado utiliza mas recursos de memoria. Las respuestas varian, pero DHCPv6
con estado requiere que el router almacene la informacion de estado dinamico de los clientes
DHCPvV6. Los clientes DHCPV6 sin estado no utilizan el servidor de DHCP para obtener
informacion de direccion, de modo que no es necesario almacenarla.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin estado
0 DHCPV6 con estado?

Cisco recomienda DHCPv6 sin estado para implementar redes IPv6 sin Cisco Network
Registrar (CNR).
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Tabla de resumen de interfaces del router

Resumen de interfaces del router
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Modelo de | Interfaz Ethernet #1 Interfaz Ethernet | Interfaz serial #1 Interfaz serial n.° 2

router nt2

1800 Fast FEthemet 0/0 | Fast FEthemet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FOM)

1900 Gigabit Ethemet 0/0 | Gigabit Ethemet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(GD/0) (GO/1)

2801 Fast FEthemet 0/0 | Fast Ethemet 0/1 | Senal 0/1/0 (S0/1/0) | Senal 0/1/1 (S0/1/1)
(FO/0) (FO/M)

2811 Fast FEthemet 0/0 | Fast FEthemet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FD/0) (FO/M)

2900 Gigabit Ethemet 0/0 | Gigabit Ethemet 0/1 | Senal 0/0/0 (S0/0/0) | Senal 0/0/1 (S0/0/1)
(GD/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.
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10311 IéE and DHCP Instructions

IdT y DHCP

Objetivo: Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a
mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inaldmbrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

v" Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) paralas direcciones IPv4 o IPv6 de DHCP.

v Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

v Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor.
Utilice un programa de captura de pantalla para guardar la informacion del resultado o
emplee el comando de latecla ImprPant.

Fie Edit Options View Tools Extensions Help

P . BRI ‘
Logical Back [Root] vew Guuster [ove Obsec Set Tiled Background Viewport Environment: 10:30:00
A | 'simulation panel 8 x
—‘ £ EventList 8
oy Vis.  Time(se) LastDevice AtDevice Type Info A —
0,000 - PCO o [l =l
0,000 = PC1 o [l
e, e ® 0.000 - pPC1 wr x
Laptop! Laptopl - 0.000 - PC2 o [l
0,000 - pC2 e W Q
- 0.000 - Laptopo  Icvp [
© 0.000 - Leptopo  ARP [
- 5
l’“}.' ® 0.000 - Laptopr  1cve [l .
194-1 ® 0.000 = Laptop1 AR [ :
= v
Routert T N
Reset Simulation| [¥] Constant Delay Ca““‘ge {02,
.000s
|
Play Controls
Back Auto Capture /Play Capture / Forward &=
Event List iers - Visble Events
ACL Filter, ARP, BGP, CDP, DHCP, DHCPV, DNS, DTP, EIGRP, EIGRPVS, FTP, H.323,
HSRP, HSRPV6, HTTP, HTTPS, ICMP, ICMPVS, IPSec, ISAKMP, Io€, LACP, LLDP, NDP,
NETFLOW;, NTP, OSPF, OSPFv6, PAGP, POP3, PTP, RADIUS, REP, RIP, RIPng, RTP,
SCCP, SMTP, SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, VTP
Edit Filters Show AllNone
v
< >
Time: 00:07:29.260 | [power Cycle Devices|PLAY CONTROLS:[Back]Auto Capture /Play][capture / Forward] i
;g ] } e = = . Fre  lastStatus Source Destinaton Type Color Tme(sec) Periodic Num Edit Delete
s G D |Scenario 0 hd @ InPogess  PCO Routerl 10w [ 0.000 N 0 (. (delete)
e S S o T @ IPogess  PCL Router1  10v [ 0.000 N 1 (e (delete)
e < 5 @ InProgess  PC2  Routert 1M i 0.000 N 2 (delete)
i’. = E @ TR Toggle PDU List Window @ InProgress Laptopd  Routerl  ICWP [ 0.000 N NG (delete)
_aw__1r Deo Lantant Doutari ICMD 0000 L - {dalata) ¥
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v' Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

Reflexion

¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
domeéstica? ¢No seria suficiente usar un ISR mas pequefio como servidor de DHCP? El Reuter
Cisco 1941 ofrece un mejor servicio de seguridad y mas confiable diferentes al ISR se puede
también utilizar como servidor DHCP solo que tendriamos un menor rendimiento y seriamos mas
vulnerables con nuestra informacion.

1.

¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones
IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas,
piense y registre cinco respuestas posibles.

v

Un usuario tiene inconvenientes con su sistema cooperativo el ingeniero correspondiente
se encuentra en otra oficina, se puede ingresar de forma remota a través de la direccién
IP.

Conectividad entre varios equipos de extremo a extremo en la red, con las direcciones IP
de un servidor DHCP es posible la comunicacién transparente con direccionamiento de
extremo a extremo en una red.

Se pueden identificar errores que puedan presentar la red mediante la asignacion de
direcciones IP de un servidor DHCP; dado que El servidor DHCP puede facilitar a un
cliente toda la informacién que necesita para funcionar, incluida la direccion IP, el
servidor de inicio y la informacion de configuracion de red.

Las empresas de Tele Vigilancia mediante el uso de las direcciones IP del servidor DHCP
en sus propios servidores pueden controlar el sistema de Control de Monitoreo y
Grabacion CCTV.

La direcciones IP sin servidor DHCP debe asignar manualmente las direcciones IP, debe
ingresar una IP exclusive a cada cliente, configurar cada uno de los clientes de modo
individual y realizar las modificaciones necesarias, con DHCP es administra y asigna las
direcciones IP sin necesidad de que intervenga el administrador, los clientes pueden
moverse a otras subredes sin necesidad de reconfiguracion manual, ya que obtienen del
servidor DHCP la nueva informacion de cliente necesaria para la nueva red.
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11.2.2.6 Lab - Configuring Dynamic and Static NAT
Practica de laboratorio: configuracion de NAT dinamica y estatica

Topologia

Servicios de
Internet simulados
LoO

Servidor
simulado

File Edit Options View Tools Extensions Help

NS AEIEERN e IS

=
Logical [Root] New Cluster Move Object Set Tiled Background Viewport

< Tt
= 1941 1941 Ny
Switch0 GATEWAY ISP
—_—
PC-PT
PC-B
< [T | P I'@@
Time: 00:09:18 l Power Cycle Devices Fast Forward Time Realtime
\ ® scenario 0 < | Fire Last Status Source Destination

BeomEm= - ‘ valxal7a
[ Connections |— — © o &l
= I- K s @ [ (o] ! || Toggle POU List Window | | ;

o
<
-
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway G0N 192.168.1.1 2552552550 N/A

S0/0M1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

G0/0 1923171 2552552550 N/A
ServerlSP NIC 1923172 2552552550 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 2552552550 192.168.1.1
PC-B NIC 192.168.1.21 2552552550 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica
Parte 3: configurar y verificar la NAT dindmica

Informacidn basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como
un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada. El
motivo principal para usar NAT es reducir el nimero de direcciones IP publicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigno a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacion dindmica. Del ISP al router de
gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La
conexion del ISP a Internet se simulamediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco versiéon 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las préacticas de laboratorio. Consulte la tabla
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Resumen de interfaces del router que se encuentra al final de esta préactica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Sino esta seguro, consulte con el instructor.

Recursos necesarios

v 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

v 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

v 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
TeraTerm)

v Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

v Cables Ethernet y seriales, como se muestra en la topologia

Parte 1 armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. realizar el cableado de red tal como se muestra en latopologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segunsea necesario.

Paso 2. configurar los equipos host.
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IP Configuration

- IP Configuration
IP Configuration

Interface [FastEtherneto
) DHCP @ Static

IP Configuration

IP Address 192.168.1.21

| © DHcP @ Static
Subnet Mask 255.255.255.0 € 1p Address 192.168.1.20
Default Gateway 192.168.1.1 Subnet Mask 255.255.255.0
DNS Server Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration

() DHCP () Auto Config @ Static 1Pv6 Configuration

IPv6 Address () DHCP @) Auto Config @ Static

Link Local Address FE80::2D0:FFFF:FE76:7E0D IPv6 Address /

IPv6 Gateway Link Local Address FE80::2D0:58FF :FE88:C938
IPv6 DNS Server '} IPV6 Gateway

IPv6 DNS Server
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Paso 3. inicializar y volver a cargar los routers y los switches segin sea necesario.
Paso 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales

DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada del comando.

Phoscal | Config | o

@ oo

105 Command Line Interface

o (oo e = XY

Erter configuration commands, tne per Sine.  End wish SXTL 3
Router 10oafig  tnsetrane Catevey
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Sarevay | 0SATLg) Penaile seqret slass

Setevayicontig) fline oo 9

Satevay (oenlig-iion) Ipasevnrd rhoen

Satevay config-line)tlogin
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Paso 5. crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Paso 6. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones dered publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0209.165.201.17

Paso 7. Guardar la configuracion en ejecucion en la configuracion deinicio.
Paso 8. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren enla tabla de routing y estén configuradas correctamente en ambos routers.

Command Prompt

Packet Tracer PC Command Line 1.0

b
y from 192 time=0ms TT.

Ping statistics for 192 =

Packets: Sent = 4, =4, Lost = 0 (0% leoss),
Approximate round trip milli-seconds:

Minimum = Oms, Maximum = 1ms, Average = Oms

PC>
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Parte 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estatica resulta 0til, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles desde
Internet.

Paso 1. configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccién privada del
servidor interno 192.168.1.20 y la direccion puablica 209.165.200.225. Esto permite que los
usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo
con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20209.165.200.225
Paso 2. Especifique lasinterfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Fatewayrenable

Password:

Gatewayfconfigure terminsl

Enter configuration commands, one per line. End with CHIL/Z.
Gateway (config)#ip route 0.0.0.0 0.0.0.0 Z205.1e5.201.17
Gateway (config) fip nat inside source static 192.168.1.2Z0 2Z05.1c5.2Z00.225
Gateway (config) #interface gls1

Gateway(config-if) #ip nat inside

Gateway (config-if) #interface 30,7071

Gateway(config-if) #ip nat outside

Cotewsvi{config-jfi1 &

Paso 3. probar laconfiguracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Universidad Nacional
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Gzateway$ show ip nat translations

Proc Inside glokal Inside local Cutside local Cutside global
——— 209.165.200.225 192.168.1.20 === ===
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Catewayrenable

Password:

Gatewayfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Gatewayl(config) #ip route 0.0.0.0 0.0.0.0 Z05.165.201.17
Gatewayl(config) #ip nat inside source static 192.168.1.20 Z05.165.200.225
Gateway (config) #interface gl/1

Gatewayl(config-if) §ip nat inside

Gateway(config-if) §interface s0/0/1

Gatewayl(config-if) §ip nat outside

Gateway(config-if) fexit

Gateway (config) §exit

Catewayi

%SY¥YS-5-CONFIG_I: Configured from conscle by conscle

Gatewaygshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
—-—-— 205.165.Z00.22Z5 15Z.168.1.20 - -

Catewa v

v" ¢Cuadl es la traduccidn de la direccion host local interna? 192.168.1.20 = 209.165.200.225

v' ¢Quién asigna la direccién global interna? Esta direccion la asigna el router que al mismo
tiempo es el proveedor de la red.

v ¢Quién asigna la direccién local interna? _Nosotros los suministrados de red.

1. En la PC-A, haga ping a la interfaz LoO (192.31.7.1) en el ISP. Si el ping falld, resuelva y
corrija lospr oblemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20

Packet Tracer SERVER Command Line 1.0
SERVER>ping 1592.31.7.1

Pinging 152.31.7.1 with 32 bytes of data:

time=11lms TTL=254
time=1lms TTL=254
time=1lms TTL=254
time=1lms TTL=254

Reply from 152.31.7.1: bytes=3
Reply from 152.31.7.1: bytes=3
Reply from 1592.31.7.1: bytes=3
Reply from 152.31.7.1: bytes=3

MM NNN

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = l1lms, Average = 3ms

SERVER>|

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se
agregé a la tabla una entrada de NAT en la que se indico6 ICMP como protocolo.
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¢Qué numero de puerto se usé en este intercambio ICMP?5 -6 -7 - 8

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

b. En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside glokal Inside local Outside local Cutside glaobal
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 182.31.7.1:1
tep 209.165.200.225:1024 152.168.1.20:1034 182.31.7.1:23 192.31.7.3:2
——— 209.165.200.225 192.168.1.20 -—= -—=

[CETEVAY [config) §ip nat inside source stacic 192 185.1.20 Z03.185.200-
AY {config) $interface gO/1

IAY (config-if] #ip nat inside

)#interface =0/0/1

)#ip nat outside

{config-if) #end

e |

=
=
&
=
G
& #

%5YS-5-CONFIG I: Configured from conscle by console

GATEWAYf#show ip nat translations
Proc Inside global Inside local Cutside local Cutside global
--- 209.165.200.225 192.18§8.1.20 - -

GATEWAYf#show ip nat translsticns
Pro Inside global Inside local Cutside local Cutside global
--- 205.165.200.225 152.168.1.20 -— -—

CATEWAYfshow ip nat translations
Pro Inside global Inside local Cutside local Cutside glaobal
--- 203.165.200.225 152_163.1.20 - -

GATEWAYf#show ip nat translstions
Dro Inside glebal Inside loeal Cutside loecal Cutside global

icmp 209.165.200.225:5 192.168.1. 182.31. 182.31. B
icmp 209.165.200.225:6 1592 _168_ 13231 132 &
icmp 205.165.200.225:7 152.168.1. 1sz2.31. 18z 7

icmp 209.165.200.225:8 192.168.1. 192.31.7.2: 192 = =
--— 205.165.200.225 132.168.1. -— -
GATEWAYE| -

Ping statisti

Approximste
Minimum = lms, Maximum

l>ping 1
Pinging
gquest ti out.
out .
out.

out .

Ping statistics
Pa

7.1 closed by foreign host]
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Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya
eliminadode la tabla de NAT.

v' ¢ Qué protocolo se usé para esta traduccion? TCP
v ¢Cuales son los nimeros de puerto que se usaron? Global/local interno: 1025
v Global/local externo: 23

c. Debido a que se configur6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccién pablicade NAT estatica de la PC-A (209.165.200.225) se realice correctamente.

d. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gatewayv# show ip nat translations
Fro Inside global Inside local Cutside local Cutside global

112 209.165.201.17:=12 209.165.201.17:12

[

icmp 2008.165.200.225:12 192.168.1.
3

-
&
——— 208.165.200.22 1%2.1e8.1.2

]

Observe que la direccion local externa y la direccidn global externa son iguales. Esta direccién es
la direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la
direccion global interna de NAT estatica 209.165.200.225 se tradujo a la direccion local interna
de laPC-A (192.168.1.20).

e. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)

Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
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“interfaces:
igabitEthernet0/1
Hits:39  Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

GRIEWAY#show ip nat tramslations

Pro Inside glokal Inside local Outside local Outside global
--— EZ03.185.200.2Z25 182 168.1.20 - -

tcp Z05.165.200.225:10251592.168.1.20:1025 152.31.7.1:Z23 152.31.7.1:23

GATEWAY#show ip nat translations
Pro Inside global Inside local Outside local Outside glcocbal

icmp Z09.165.200.225:Z 192.168.1.20:2 152.231.7.254:2 152.31.7.254:2
icmp Z09.165.200.225:3 19Z2.168.1.20:3 152.31.7.254:3 152.31.7.254:3
icmp Z09.165.200.225:4 192.168.1.20:4 152.231.7.254:4 152.231.7.254:4
—--— Z09.165.Z00.2Z 132_.168.1.20 -—= -—=

tep Z09.165.200.225:1025192.168.1.20:1025 152.31.7.1:Z23 1582.31.7.1:Z23
GATEWAYEshow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokal
—--— Z09.185.200.225 132_.168.1.20 -—= -—=

tep Z05.165.200.225:10251592.168.1.20:1025 152.31.7.1:Z23 152.31.7.1:23
tcp Z09.165.Z00.225:80 15Z.168.1.20:80 152.31.7.254:1025 192.31.7.254:1025

GATEWAY§show ip nat statistics

Total translations: 3 (1 static, 2 dynamic, Z extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernetO/1

Hits: 52 Misses: 14

Expired translations: 12

Dynamic mappings:

GATEWAYH

Parte 4: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica asigna
una direccion IPv4 publica disponible del conjunto. La NAT dinamica produce una asignacion de
varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1. borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT v las estadisticas de la parte 2

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Paso 2. definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.
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Gateway(config)# access-list 1 permit 192.168.1.00.0.0.255

Paso 3. verificar que la configuracién de interfaces NAT siga siendo valida.
Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.
Paso 4. definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Paso 5. definir la NAT desde la lista de origen interna hasta el conjuntoexterno.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access
Paso 6. probar laconfiguracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrijalos problemas. En el router Gateway, muestre la tabla de NAT.

Cateway¥# show ip nat translations

Pro Inside glokal Inside local Outside local Outside global
--— 209.165.200.225 192.168.1.20 -—= -—=

icmp 209.165.200.242:1 192.168.1.21:1 162.31.7.1:1 182.31.7.1:1
—-—— 209.165.200.242 1582.168.1.21 -—= -—=

v' iCuél es la traduccion de la direccion host local interna de la PC-B? 192.168.1.21 =
209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg0 a la
tablauna entrada de NAT dinamica en la que se indic6 ICMP como el protocolo.

v" ¢ Qué nimero de puerto se usé en este intercambio ICMP? 1 -2 -3 -4
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,C/B abra un explorader e’

c. Muestre la tabla de NAT.

Pro Inside global Inside local
--- 209.165.200.225 192.168.1.20

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80

tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80

tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 ---

v ¢ Qué protocolo se usé en esta traduccion? TCP

v ¢Qué nimeros de puerto se usaron?

Interno: 1025

Outside local

erfeé Lo0). Cuando se le solicite, inicie sesién como webuser con la contrasefia webpass.

Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

192.31.7.1:80
192.31.7.1:80

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

Externo: 80
URL http://192.31.7.254

Cisco Packet Tracer

E

Open.

Welcome to Cisco Packet Tracer. Opening doots to new opportunities. Mind Wide
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d. ¢Qué nimero de puerto bien conocido y qué servicio se usaron?

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics

Total active translations: 3 (1 static, 2 dynamic; 1 extended)

Peak translations: 17, occurred 00:06:40ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345  Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), missesO

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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GRTEWAYEshow ip nat translation

Pro Inside global Inside local Cutside local Cutside global
icmp Z09.165.200.242:1 192.168.1.Z21:1 182.31.7.1:1 15z2.31.7.1:1
icmp 209.1€5.200.242:2 192.168.1.21:2 192.31.7.1:2 192.31.7.1:2
icmp 209.16€5.200.242:32 192.168.1.21:2 192.31.7.1:2 192.31.7.1:2
icmp 203_165.200.242:-4 132.165.1.21:4 152.31.7.1:4 152.31.7.1:4

-—— Z203_165.200.225 132 163.1_20 - -
GATEWAYfshow ip nat translation

Pro Inside global Inside local Cutside local Cutside global
-—— 209.1€5.200.2Z5 192.168.1.20 - -

tocp 205.165.200.242:1025192.168.1.21:1025 152.231.7.254:80 192.231.7.254:80

GATEWAY#show ip nat statistics

Total translations: 2 (1l static, 1 dynamic, 1 extended)

Outside Interfaces: Serizld /071

Inside Interfaces: GigekitEthernetl/1

Hits: &3 Misses: 13

Expired translations: 1@

Dynamic mappings:

-- Inside Source

access-list 1 pool public access refCount

pocl public access: netmask 255.355.355.
gtart Z035.165_Z00.Z4Z2 end 205.1&5.
type generic, total addresses 13 , allocated 1 (7%), misses O

GATEWAYE

Paso 7. eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20209.165.200.225
Static entry in use, do you want to delete child entries? [no]: yes

Borre las NAT vy las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.

data:

- 1y

ply

time=1mz
time=1lms
cime=1msg

time=1ms

(]
o o o
mmomim
I 1]
| Il

n
1l

o W
I

1y
ply £

o oo

L]
ot

ApproXimate found Tvrilp Llimes

Minimm = 1ms, Maximum =
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d.

Pinging 1%2_.31.7.1 with 3% bytes of data:

from 1!
from

v fram
from 1!

Ping statistics fo
: d =4, Lost = 0 (0% loss),
ce round trip t© n milli—seconds:
Minimum = lms, Maximim = Zms, Awverage = lms

POrping 122 _.31.7.1

Pinging 1%2_31.7.1 with 3I bytes of

d = 4, Loat = 0 (0% loaa)
round trip ti in milli—-seconds:
Minimum = 1lms, Maximum = Zms, Average = Lms

r

Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)

Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16  Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4 pool

public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), missesO

Total doors: 0
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Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512

--- 209.165.200.242 192.168.1.21 --- ---

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Reflexion

1. ¢Por qué debe utilizarse la NAT en una red?

Siempre que no haya suficientes direcciones IP publicas y para evitar el costo de compra de
direcciones publicas de un ISP. NAT también puede proporcionar una medida de seguridad
ocultando direcciones internas de redes externas.

2. ¢Cuales son las limitaciones de NAT?

NAT necesita informacion de IP o informacion de nimero de puerto en la cabecera IP y
encabezado TCP de paquetes para traduccion. Aqui hay una lista parcial de protocolos que

no se pueden usar con NAT: SNMPO, LDAP, Kerberos version 5. NAT aflade algun retraso
en el proceso de traduccion.

192



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit| Ethemnet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/)

2900 Gigabit Ethernet 0/0 | Gigabit Ethemet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.
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11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Préactica de laboratorio: configuracion de un conjunto de NAT con sobrecarga y PAT
Topologia

Servicios de
Internet simulados
LoO

$0/0/0
DCE

Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1
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Objetivos

Parte 1: Armar la red y verificar la conectividad
Parte 2: Configurar y verificar un conjunto de NAT con sobrecarga
Parte 3: Configurar y verificar PAT

Informacién bésica/situacion

En la primera parte de la préctica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP
en una relacion de varias direcciones a varias direcciones. El router usa la primera direccion IP
del conjunto y asigna las conexiones mediante el uso de la direccion IP mas un nimero de puerto
anico. Una vez que se alcanzo la cantidad méaxima de traducciones para una Unica direccion IP en
el router (especifico de la plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigno una Unica direccion IP, 209.165.201.18, a su empresa para usarla en la
conexion a Internet del router Gateway de la empresa al ISP. Usaréa la traduccién de la direccion
del puerto (PAT) para convertir varias direcciones internas en la Unica direccion publica
utilizable. Se probara, se vera y se verificara que se produzcan las traducciones y se interpretaran
las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9).

Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el modelo y
la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden
diferir de los que se muestran en las précticas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: aseglrese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

v" 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

v" 1 switch (Cisco 2960 con 10S de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

v’ 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

v’ Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

v’ Cables Ethernet y seriales, como se muestra en la topologia
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Parte 1 armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

da
pcd Fal
Fal/&
# Fal/s, Gig0/1 *'-.;,;_.?".'._ Senmﬂ__"@lsfuﬁn
Fal/11 Gateway o~
Fal/18
Fal Fa0
o
PC-B PC-C

Paso 2. configurar los equipos host.

B pc-a — O x

Physical Config Desktop Attributes Software/Services

[P Configuration
IF Configuration
(O DHCP (@ Static
IP Address [192.168.1.20 |
Subnet Mask |255.255.255.D |
Default Gateway |192.158.1.1| |
DNS Server | |
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® pc- — O X

Physical Config Desktop Attributes Software/Services

IF Configuration

IF Configuration

) DHCP @ Static

1P Address [192.168.1.21 |
Subnet Mask |255.255.255.D |
Default Gateway [132.188.1.1 |
DNS Server | |

B pc-C - O bt

Fhysical Config Desktop Attributes Software/Services

IP Configuration

IP Configuration

() DHCP @) Static

1P Address [192.188.1.22 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.168.1.1 |
DNS Server | |

Paso 3. inicializar y volver a cargar los routers y los switches.
Paso 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

Fouterxenable

Fouterfconfig terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Fouter (config) fhostname Gateway

[Feteway(config) #nc ip domain-lookup

lFateway (config) #interface gi/s1

lFateway(config-if)#ip address 132.1e8.1.1 255.255.255.0
|Fateway (config-if) #noc shutdown

|Fateway (config-if) §
ELINE-5-CHRNGED: Interface GFigabitEthernet0/1, changed state to
iE

ELINEPROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernet0/1l, changed state to up

[Feteway(config-if) fexit

[Feteway(confiig) #interface =20/0/1

[Fateway(config-if)#ip address 203.185.201.18 255.255.255.25:2
Fateway (config-if) §no shutdown

ELINE-5-CHRNEED: Interface S5eriald/0/1, changed state to down
|Fateway (config-if) fexit
|Fateway (config) &
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c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

RBouter {config) fhostname ISP

ISP{config) #fno ip domain-lockup

ISPiconfig) #interface 30/ 050

ISP{config—if)fip address Z09_.1&e5_201_17 Z55_Z855_Z55_Z52
ISPiconfig—if) #clock rate 128000

ISPiconfig-if) #nc shutdown

ISP {config—if£)#
SFLINE-5—CHARMNEED: Imterface Seriald /0,0, changed state to up

ISPi{config—if)§
SLINEFRCOTO-S—TUPDOWH: Line protocol on Interface Serizl0s040,
changed state to up

ISPi{config—4if£) fexit
ISP {config) #interface Lol

ISP {config—if£) §
FLINE-S5—CHARMEED: Interface Loopkbackld, changed state to up

SLINEPROTO-5-TUPDOWHN : Line protocol on Imterface Loopbackd,
changed state to up

ISPiconfig-if)#ip address 1532 _321.7.1 Z55.Z55.255.255

d. Configure el nombre del dispositivo como se muestra en latopologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Universidad Nacional
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g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada

del comando.

Gateway (config) #enable secret class
Gateway (config) #line con O
Gateway (config-line) cisco

% Imvalid input detected at "'~' marker.

Gateway (config-line) fpassword cisco
Gateway (config-line) §login

Gateway (config-line) §logging synchronous
GFateway config-line) fexit

GFateway config) #line wty 0 4

GFateway (config-line) fpassword cisco
Gateway (config-line) #login

Gateway (config-line) #loggin synchronous
Gateway (config-line) fexit
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ISErenzakle

ISPiconfig ter

Enter configuration commands, one per line. End with CHNIL/Z.
ISF(config) fenable secret class

ISP (config)#line con 0O

ISP (config-line) fpassword cisco

ISP ({config-line) #login

ISP (config-line) #logging synchronous
ISP (config-line) fexit

ISP (config) fline vty 0O 4

ISP (config-line) fpassword cisco

ISP (config-line) #login

ISP (config-line) #loggin synchronous
ISP (config-line) fexit

Paso 5. configurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.

ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

2 (courTd) |
2E(COULTA) #TE ROOLS 03 TE2 3007337 322 322 322 IS 303 TE2 30T T8
2h(courTd) &
2h(courTd) £

b. Cree una ruta predeterminada del router Gateway al router ISP. Gateway(config)# ip route
0.0.0.0 0.0.0.0 209.165.201.17

Fatewayiconf te

Enter configuration commanda, one per line. End with CHIL/SZ.
Gateway (config)gip route 0.0.0.0 0.0.0.0 2059 _1e5.201.17
Gatewavtcnnfiq:lﬂ

Paso 6. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

PDU List Window
Fire Last Status Source Destination Type Color Time(sec) Periodic MNum Edit Delete
[+ Successful PC-C Gateway ICMP . 0.000 M 0 (edit)
@ Successful PCB Gateway ICMP . 0,000 M 1 (edit)
[+ Successful PC-A Gateway ICMP 0.000 M 2 (edit)
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b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.

® Gateway - O

Physical Config CLI Attributes

105 Command Line Interface

Catewayishow ip route rs
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile,
B - BEP

D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSEF inter
zrea

N1 - OS5PF M55A externzsl type 1, NZ - QSPF N55A externzl
type Z

El - O5PF external type 1, EZ - OSPF external type 2, E -
EGP

i - Is-I5, L1 - IS-IS level-1, LZ - I5-I5 lewvel-2, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Gateway of last resort is Z05_.165.201.17 to network 0.0.0.0

1%2.1e8.1.0/24 is wvarisbly subnetted, 2 subnets, Z masks

IOS Command Line Interface

C 1582 .168.1.0/24 is directly connected, GigabitEthernet(/1

L 182 . 168.1.1/32 is directly connected, GigabitEthernet0/1
205.1e5.201.0/24 is wvarisbly subnetted, 2 subnets, Z masks

C 205_.165.201.16/30 is directly connected, Serialds0/1

L 208 _165.201_18/32 is directly connected, Serialds0/1

S

Gateway§ b

B 5P —
Phiysical Config CLI Attributes

ISPiconfig) fexit
ISPE
FSYS—5—CONFIGE I: Configured from conscle by conscle

ISPEshow ip route

CFateway of last resort is not sSet

192 .21 _.7.0,/232Z is subnetted, 1 subnets
“ 192 _231_7.1,/,32 is directly connected, LoopbackOd
202 .185.200.0/,29 is subnetted, 1 subnets

9_165
209 _.165.201_0/724

is wariably subnetted, , = masks

c Z209_1€5.201_1e€,/230 is directly connected, Seriald/ 0,0
I Z09_.165.201_17/32 is directly connected, Serialods0,0
ISPE

Codes: L — local, C — connected, S5 — static, B — RIP, M — mokbile, B

o — EIZRP, EX - EIZRF extern=sl, & — OSPFF, I& — O5PF inter area

M1l - OSPF MNS55R external type 1, HZ — OSBEF HS52 external type

El1 — OSPF external type 1, EZ — OSPF external type 2Z, E — EEZP

i — Is-Is, L1 — IsS-IS lewvel—-l1l, Lz — IS5-IS5 lewvel—-Z, ia — IS—IS inter
area

* — candidate default, T — per—user sStatic route, o — ODR

P — periocdic downloaded static route
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Parte 2 : configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurard el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1. definir una lista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Gatewayiconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
Gateway (config) faccess-list 1 permit 13Z_.1e2.1.0 O.0.0_.Z55
Gatewavicnnfiqj#l

Paso 2. definir el conjunto de direcciones IP publicasutilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Paso 3. definir la NAT desde la lista de origen interna hasta el conjuntoexterno.
Gateway(config)# ip nat inside source list 1 pool public_access overload

Paso 4. Especifique lasinterfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside
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Ef Gateway E

Physical Config CLI Attributes

105 Command Line Interface

* — candidate default, T - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is Z05.165.201.17 to network 0.0.0.0

152.1€8.1.0/24 is wvariably subnetted, Z subnets, Z masks
152.1€8.1.0/24 is directly connected, GigabitEthermet(/1
L 132 .168.1.1/32 is directly connected, GigabitEthernet0/s1
205%.185.201.0/24 is wvarizbly subnetted, Z subnets, Z masks
5.185.201.16/30 is directly connected, Seri=zl0s0/51
L 05.1€5.201.18/32 is directly connected, Serialld/0/1
=hd 0.0.0.0/0 [1/01 wia 209.165.201.17

2]

LS

Gatewayfconfig ter

Enter configuration commands, one per line. E with CNTL/Z.

GCateway (config) access-list 1 permit 132.168.1 0.0.0.2

Gateway (config) #ip nat pocl publie access 205.185.200.225 20%.125.200.230 netmask 255.255.255.248

nd
-0

Gateway (config) #ip nat inside source list 1 pool public access overload
Gateway (config) #interface gl/f1

Cateway (co J#ip nat inside

GCateway (config-if) gexit

GCateway (config) #interface s0/0/1

Gateway(co g-if) #ip nat outside

GCateway (config-if) gexit

Paso 5. verificar la configuracion del conjunto de NAT consobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

¥ pC-A

Physical Config Desktop Attributes Software/Services

cket Tracer BC
Rping 192 _31_7
Pinging 1
Beply £from 1 time=44ms
ply from 1
ply from 1
ply from 1

cime=1ms

Ping statistics
Packeta:z Secnt

Approximate round trip times in
Minimm = 1lms, Maximm = 44mg,
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¥ pc-B
Physical Config Desktop Attributes Software [Services

Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 1592.31.7.1

Pinging 152.31.7.1 with 32 bytes of data:

Reply fro 1892 _31_.7_.1: bytea=32 time=2ma TTL=254
Reply O 192.31.7.1: bytes=3Z time=2Zms TIL=254
Reply (= 182.31.7.1: bytes=32 time=Z2ms TIL=254
Reply (e 182 _31_.7.1: bytes=32 time=Ims TTL=254

Ping statistics foxr 1592.31.7.1l:

Packets: Sent = Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = Z2ms, Average = lms

¥ pc-c
Physical Config Deskiop Attributes Software/Services

Command Prompt

Pinging 19%Z.31.7.

from 15
Erom 135
from 192_3
from 19<£_3

'
"

5}

mmm
oo
i

W

L]

|om g

m

Ping statistics

= Lost = 0 (0% loss),
Approximate o d trip times in milli-—-seconds:
Minimmum . Maximam = tms, Average = 3ms
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1

Inside interfaces:
GigabitEthernet0/1

Hits: 24 Misses: 0

CEF Translated packets: 24, CEF Punted packets: 0

Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 3

pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Fatewayishow ip nat statistics
Total translations: 0 (0 satatic, 0 dynamic, 0 extended)
Cutside Inmterfaces: Seriall0/s0/1
Inside Interfaces: GigabkitEthernetls1
Hits: 12 Misses: 12
Expired translations: 12
Dynamic mappings:
—— Inside Source
access—list 1 pool public access refCount 0O
pocl public access: netmask Z55.255.255.248
start 2053.165.200.225 end 205.165.200.230
type generic, total addresses & , allocated 0 (0%), misses 0O
Fatewavg
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C. ,M,u,estre’ las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Qutside local  Outside global
icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Catewayishow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokal
icmp Z209.165.Z00.225:10Z2419Z.168.1.20:¢ 182.31.7.1:% 192.31.7.1:10Z4
icmp Z209.165.Z00.225:10Z519Z2.168.1.20:7 182.31.7.1:7 192.31.7.1:1025
icmp Z209.165.Z00.225:10Z619Z.168.1.20:8 182.31.7.1:8 192.31.7.1:10Z&
icmp Z209.165.Z00.225:10Z719Z.168.1.20:9 15%2.31.7.1:9 192.31.7.1:1027
icmp 209_165.200.225:1028192.168.1.21:¢ 182.31.7.1:% 192.31.7.1:1028
icmp Z209.165.Z00.225:10Z2919Z.168.1.21:7 182.31.7.1:7 192.31.7.1:10Z2%
icmp 205 165.200.225:10301592.168.1.21:8 182.31.7.1:8 192.31.7.1:1030
icmp Z20%.165.Z00.225:1038119Z2.168.1.21:9 15%2.31.7.1:9 192.31.7.1:1031
icmp 205 165.200.225:6 19Z.168.1.2Z2:¢ 182.31.7.1:8 152.31.7.1:%

icmp Z20%.165.Z00.225:7 19Z.1€8.1.2Z:7 192.31.7.1:7 182.31.7.1:7

icmp Z205.165.Z200.225:8 19Z.168.1.ZZ:8 192.31.7.1:8 18%2.31.7.1:8

icmp Z20%.165.Z00.225:% 19Z.168.1.ZZ:9 192.31.7.1:3 15%2.31.7.1:%9
Gatewayf

Nota: es posible que no vea las tres traducciones, seguin el tiempo que haya transcurrido desde
que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de
espera corto.
v iCuéntas direcciones IP locales internas se indican en el resultado de muestra anterior? 3
v’ ¢Cuantas direcciones IP globales internas se indican? 1
v ;Cuéantos nimeros de puerto se usan en conjunto con las direcciones globales internas? 3
v ;Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-
A? (Por qué? El ping fallaria debido a que el router conoce la ubicacion de la
direccion global interna en la tabla de routing, pero la direccion local interna no se
notifica.
Parte 3: configurar y verificar PAT
En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de

direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se volveran
a usar en la parte 3.
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Paso1l. borrar las NAT y las estadisticas en el router Gateway.

TUser Access Verification

Pasaword:

Gatewayrenable
Dasaword:
GCatewayfclear ip nat translation *

| CatewavE

Paso 2. verificar la configuracion paraNAT.

a. Verifique que se hayan borrado las estadisticas.

b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.

v' ¢Qué comando usé para confirmar los resultados de los pasos a al c? show ip nat statistics

Cateway#show ip nat translations

Fateway#show ip nat statistics

Total translatiomns: 0 (0 static, 0 dynamic, 0 extended)

CTutside Interfaces: Seriald/, 071

Inside Imterfaces: FigabitEthernetds1

Hits: Z4 Misses: Z4

Expired translations: Z4

Dynamic mappings:

—— Imside Source

access—list 1 pococl public accocess reflCount 0O

pococl public access: netmask Z55.Z55.Z55.248
gtart Z09_1&65_Z00_225 end 2093 _1&5_200_Z320

type generic, total addresses € allocated O (0%), migsses

r

a
Zatewayg

Paso 3. eliminar el conjunto de direcciones IP publicasutilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Paso 4. eliminar la traduccion NAT de la lista de origen interna al conjuntoexterno.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Paso 5. asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload
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? Gateway — [

Physical Config CLI Attributes

10S Command Line Interface
TEETT ZUY.1E65.200.225 BENO ZU9.165.200.230
type generic, total addresses € , allocated 0 (0%), misses 0
Catewayfclear ip nat translations

% Invalid input detected at '~" marker.

Gateway#show ip nat translations

Gateway$show ip nat statistics

Total translations: 0 (0 statie, 0 dynamie, 0 extendad)

Cutside Interfaces: Serialld/ 0/1

Inside Interfaces: GigabitEthernetd

Hits: 24 Misses: 24

Expired translations: 24

Dynamiec mappings:

—— Inside Source

access—list 1 pool public access refCount 0

pool public access: netmask Z55.2Z55.2
start 209.165.200.225 end 205.1

ta21 addressas 21lacatead 0 (084 miaass 0

Tims oansry o~
Gatewayfconfig ter
Enter configuration commands, one per line. nd with CNTL/Z.

Caceway(configl #no ip nat pool public access 209 _165_200_225 209_.165_200.230 netmask 255_255_255_248

%Pool public access in use, cannot destroy
Gateway (configl #no ip nat inside source list 1 pool public_access overload
Gaceway (config) #ip nat inside spource list 1 interface serial 0/0/71 c‘-_retl':ad.l

Paso 6. probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.

B opo-a

Physical Config Desktop Attributes SoftwarefServices

ommand Prompt
=ping 1

Pinging
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B pc-B

~

Physical Config Desktop Attributes Software fServices
ommand Prompt
wrping

Dinging

B pc-C

Physical Config Desktop Attributes Software/Services

ommand Prompt
Wrpdirg 1S
Pinging 1
gquest
gquest
gquest

gquest

Pimg statisti
Packetsa

wrping 11

Pinging 1

q 0

Ping statist
=
imate round trip times

Minimim = 1lms, Maximmim =

b. Muestre las estadisticas de NAT en el router Gateway.

Gatewav# show in nat statistics )
Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
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CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gatewayfshow ip nat statistics
Total translatioms: O (0 static,
Jutside Interfaces: Serialld/ 0,71
Inside Interfaces: GigabkitEthernet0/1
Hits: Z4
Expired translations: 24
Dynamic mappings:
FatewayE

FatewayE

0 dynamic, 0 extended)

Misses: 3¢

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Qutside local  Outside global

icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

GFatewayfshow ip nat translations
GFatewayfshow ip nat translations

Pro Inside global Inside local
icmp Z205%.165.201.18:10241%3Z_168.1.Z21:18
icmp Z205%.165.201.18:102519Z_168.1.Z21:1%9
icmp 205%_165.201.18:1026192_168.1.21:20
icmp Z205%.165.201.18:102718Z_168.1.21:21
icmp Z205%.165.201.18:1028193Z_.168.1.22:18

Cutside local
192.31.7.1:18
1892.31.7.1:13
182.31.7.1:20
192.31.7.1:21
192.31.7.1:18

Cutside global
132.31.7.1:10z24
192 .31.7.1:1025
132.31.7.1:102¢
192 .31.7.1:1027
192.31.7.1:1028

icmp

205.165.201.18:21 152.168.1.20:Z21

192.31.7.1:21

icmp 209.165.201.18:1029192_168.1_22:1%5 192.31.7.1:1% 132.31.7.1:102%
icmp 205.165.201.1B:1030152.168.1.22:20 152.31.7.1:20 152.31.7.1:1030
icmp 205.165.201.1B8:1031152.168.1.22:21 152.31.7.1:21 152.31.7.1:1031
icmp 203.165.201.18:18 152.168.1.Z20:18 192.31.7.1:18 1%z2.31.7.1:18
icmp 203.165.201.18:15% 152.168.1.20:19 192.31.7.1:13 152.31.7.1:13
icmp 203.165.201.18:20 192.168.1.Z20:20 192.31.7.1:20 152.31.7.1:20

152.31.7.1:21
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Reflexion

v ¢ Qué ventajas tiene la PAT?

Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones
publicas necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los

de NAT, sirven para ocultar las direcciones privadas de las redes externas.

Tabla de resumen de interfaces del router

Universidad Nacional
Abierta y a Distancia

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.??2 n.2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (50/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) (FO/1) (80/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/Q) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro
tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis
es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la

interfaz.
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4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks

Packet Tracer - Configure IP ACLs to Mitigate Attacks

Topology
P?}f
l ,
1841
R2
10.1.1.0/30 10.2.2.0/30
192, 1§8.'1.0/24 - - 192, 168j %.0/24
' == i .ﬂi . . =
2960-24TT 1841 1841 2960-24TT  MASREDM
Server-PT S1 R1 R3 S3 pC-C
PC-A
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1Fa0/5
R1
S0/0/0 (DCE) 10.1.1.1 255.255,255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0M1 (DCE) 10.22.2 255 255255252 | N/A N/A
LoD 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0M1 10.2.21 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 31 Fal/é
pC-C NIC 192.168.3.3 2552552550 192.168.3.1 S3 Fa08
Objectives

1. Verify connectivity among devices before firewall configuration.

2. Use ACLs to ensure remote access to the routers is available only from management
station PC-C.

3. Configure ACLs on R1 and R3 to mitigate attacks.

4. Verify ACL functionality.
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..... 3 hévé been pre-configuredWith the following:

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station.
PC-C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP,
and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats
based on source and/or destination IP address. In this activity, you create ACLs on edge routers
R1 and R3 to achieve this goal. You then verify ACL functionality from internal and external
hosts.

v Enable password: ciscoenpab5

v’ Password for console: ciscoconpa55
v Username for VTY lines: SSHadmin
v’ Password for VTY lines: ciscosshpa55
v" IP addressing

v/ Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLSs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh - SSHadmin 192.168.2.1

C:zZ¥3sh -1 S55Hadmin 19%2_1&68_2_.1

:::lp_
Password:

|

Step 2: From PC-C, verify connectivity to PC-A and R2.

a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.

PC> ssh - SSHadmin 192.168.2.1
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ommand Line 1.0

0 (0% loss),

Minimim = lms, Maximum = 4m:

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close
the browser when done.

s = RL http:i/f192.168.1.3

Packet Tracer 5.x
Welcome to Packet Tracer 5 %, the beast thing since Packet Tracer 4 x

Quick Links
A small papgs
Coprvrights

Image page

Tmap=

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.30.0.0.0

Rl»ensble

Pasaword:

BElfconfigure terminal

Enter configuration commands, one per line. E
Bliconfig) faccess-list 10 permit 192.1€8.2.3 0
Bliconfig) $

nd with CNTL/Z.
.0.0.0
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R2(config)# access-list 10 permit 192.168.3.30.0.0.0

RZr»enable

Password:

BZfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z._
BZ (config) facceas-list 10 permit 1%2_168.3.3 0.0.0.0

B2 (configl§

R3(config)# access-list 10 permit 192.168.3.30.0.0.0

ESrenables

Fassvord

Risconfigure termainal

Enter configurstion commands, one per line End wich ONTL/2
A3 iconfig)saccess-list 10 permicv 152 .168.3.3 0.0.0.0

A3 iconfig's

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

R1(config-line)# access-class 10 in

!

line aux 0

!

line vty 0 4
password 7 0822455D0A1613030B1BODS17F
login local
transport input ssh

!

!

ntp update-calendar

!

end

Rl(config)#line vty 0 4
Rl (cenfig-line) aaccess-class 10 in

~

% Invalid input detected at '~' marker.

Rl {ceonfig-line) gaaccess-class 10 in

-

% Invalid input detected at '~' marker.

Rl (ceonfig-line) #access-class 10 in
Rl (config-line) $
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R2(config-line)# access-class 10 in

SLINE-5-CHANGED: Interface Seriald/0/1, changed =tate to up
SLINE-5-CHANGED: Interface Serialld/0/0, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriasl0/0/0,
changed state to up

User Access Verification
Pasaword:

Rirenable

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) §access-l1list 10 permit 192.1€8.3.3 0.0.0.0

R2 (config) §line vty 0 4

RZ (config-line) §access—class 10 in

RZ (config-line) §

R3(config-line)# access-class 10 in

Press RETURN to get started!

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protecol on Interface FastEthernetl/1,
changed state to up

$LINEPROTO-S5-UPDOWN: Line protececl on Interface Seriald/0/1,
changed state to up

User Access Verification
Password:

R3>enzble

Password:

R3gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config)#access-list 10 permit 152.168.3.3 0.0.0.0
R3(config)§line vty 0 4

R3(config-line) faccess-class 10 in

R3(confiq—line)ﬂ
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Step 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

sed by foreigm haost]

Password:

B2 E|

PC> ssh —| SSHadmin 192.168.2.1

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

vy foreign host]

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
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Packet Tracer 5x

Wekcome: o Packet Tracer 5 x. the best fhins snce . Packet Tracer 4

¢ | (AL ity f1sLi68.Ld

Reuest Tmecut

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain R1(config)# access-
list 120 permit tcp any host 192.168.1.3 eq smtp R1(config)# access-list 120 permit tcp any
host 192.168.1.3 eq ftp R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Bl (config) faccess-list 120 permit tcp any host 152_.168.1.3 egqg smtp
Bl (config) faccess-list 120 permit udp any host 132_.168.1.3 eg domain
Bl (config) faccess-list 120 permit tep any host 1832 _.168.1.32 eg smtp
Bl (config) faccess-list 120 permit tecp any host 182.168.1.3 eg ftp

Bl (config) faccess-1list 120 dany tep any host 1832.168.1.3 e

% Invalid input detected at "' marker.

Bl (config) faccess-1list 120 deny tcp any host 132.168.1.3 eqg 443
Bl (config) faccess-1list 120 permit tep host 1832.168.3.3 heost 10.1.1.1 eg 22

Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.
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0)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser. Part 4:
Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Minimim = 1ms, Maximim = 4ms, Average = 3ms

1l S55Hadmin 1352 _1¢

% Connection refused by remote host

C-hwroiscosshpais

Invalid Command.

W
ZWFping 192 _168_Z.1

Pinging 132 _.168.2_.1 with 32 bytes of data:

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply

R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any
R1(config)# access-list 120 permit ip any any
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Bl (config) #access-1list 120 permit icmp any any echo-reply
Bl (config) faccess-1list 120 permit icmp any any unreachabkle
Bl (config) faccess-1list 120 dany icmp any any

% Invalid input detected at '~' marker.

Rl (config)faccess—list 120 deny icmp any any
Rl {config)#access—list 120 permit ip any any
Rl (config)#

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

R3(config)# interface fa0/1
R3(config-if)# ip access-group 110 in

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an
RFC 1918 address (in this activity, your internal address space is part of the private address
space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL. R3(config)# access-list 100 deny ip
10.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any

R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any

R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3(config)# access-list 100 permit ip any any
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B3 {config) gaccess—-l1list 100 deny ip 10.0.0.0 O0.255_255.Z55 any
B2 {config) gaccess—1ist 100 deny ip 172.1e.0.0 0.15_255_255 any
B3 i{config) gaccess—-1list 100 deny ip 192.188.0.0 0.0.255_255 any
B3 {config) gaccess-1list 100 deny ip 127.0.0.0 O0.2Z55_.255_255 any
B2 {config) gaccess—1ist 100 deny ip 224_.0.0.0 15_255_Z55_255 any
B3 {config) gaccess—-list 100 permit ip any any

B3 {config) ginterface s0/0/1

B3 iconfig-if) #ip access—group 100 in

23 (config-if) ¢

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by
the ACL since they are sourced from the 192.168.0.0/16 address space.

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.
MScript for R1

access-list 10 permit 192.168.3.30.0.0.0

line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain
access-list 120 permit tcp any host 192.168.1.3 eq smtp
access-list 120 permit tcp any host 192.168.1.3 eq ftp
access-list 120 deny tcp any host 192.168.1.3 eq 443

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
interface s0/0/0

ip access-group 120 in

access-list 120 permit icmp any any echo-reply

access-list 120 permit icmp any any unreachable

access-list 120 deny icmp any any

access-list 120 permit ip any any

MScript for R2
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access-list 10 permit 192.168.3.30.0.0.0
line vty 0 4

access-class 10 in

IMScript for R3

access-list 10 permit 192.168.3.30.0.0.0

line vty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any

access-list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in
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9.2.1.10 Packet Tracer Configuring Standard ACLs

Packet Tracer - Configuring Standard ACLs

Topology

192.168.11.0/24

192.168.20.0/24

SwitchO

5

T 192.168.30.0/24

WehServer

Addressing Table

Davica| Interfacal IP Addrass Suhneat Mask| Deafault Gateway
FO/0 192.168.10.1 | 255.255.255.0 N/A
FO/M1 192.168.11.1 | 255.255.255.0 N/A
S0/0/0 10.1.11 255.255.255.252 N/A
R1 S0/0/1 10.3.31 255.255.255.252 N/A
FO/0 192.168.20.1 | 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
R2 S0/0/1 10.2.21 255.255.255.252 N/A
FO/0 192.168.30.1 | 255.255.255.0 N/A
S0/0/0 10.3.3.2 255.255.255.252 N/A
R3 S0/0/1 10222 255.255.255.252 N/A
PC1 NIC 192.168.10.10| 255.255.255.0 192.168.10.1
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l" PC2 NIC 192.168.11.10| 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10| 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router
permits or denies packets based on the source address. This activity focuses on defining filtering
criteria, configuring standard ACLs, applying ACLs to router interfaces, and verifying and
testing the ACL implementation. The routers are already configured, including IP addresses and
Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other
devices on the network. You should be able to successfully ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:

v  The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

v" All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must
be placed on the outbound interface to the WebServer. A second rule must be created on R2 to
permit all other traffic.

b. The following network policies are implemented on R3:

v' The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24 network.
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v" All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must placed
on the outbound interface to PC3. A second rule must be created on R3 to permit all other traffic.
Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

SLINE-S-CHRNGED: Interface Serizl0/0/0, changed state to up
5LINE-5-CHARNGED: Interface Serisl0d/0/1, changed state to up

£LINEFROTO-5-UPDOWN: Line protocol on Interface Serialds0/0,
changed state to up

%LINEFROTO-5-UPDOWN: Line protocol on Interface S5erialls0/1,
changed state to up

DUAL-S-NBRCHRNGE: IP-EIGRP 100: MNeighbeor 10.2.2.2 (Seriszld/0/1)
iz up: new adjacency

$DUAL-S-NBRCHANSE: IP-EIGRP 100: Neighbor 10.1.1.1 (Seri=ld/0/0)
iz up: new adjacency

RZx»enable

BZgconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) faccess-list 1 deny 152.168.11.0 0.0.0.255

22 (config) §|

Configuracion lista de acceso en R2

b. By default, an access list denies all traffic that does not match a rule. To permit all
other traffic, configure the following statement:

R2(config)# access-list 1 permit any
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SLINE-5-CHRNGEED: Interface Serizl0/0/0, changed state to up
SLINE-5-CHRNGED: Interface Serizll/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serial0/s0/0,
changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serizl0s0/1,
changed state to up

%DUAL-5-NBRCHENGE: IP-EIGRP 100: Neighbor 10.2.2.Z (Serialds0/1)
iz up: new adjacency

%DUAL-5-NBRCHARNEE: IP-EIGRP 100: Neighbor 10.1.1.1 {(Seri=l0/0/0)
is up: new adjacency

RZrenakle

BZfconfig t

Enter configuration commands, one per line. End with CHILsZ.
RZ (config) faccess-1list 1 demy 152 . 1e8.11.0 0.0.0_Z55

RZ (config) faccess-1list 1 permit any

BZ (config) §

Configuracion lista de acceso que no coincida con la red en R2

c. For the ACL to actually filter traffic, it must be applied to some router operation. Apply the
ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out

%LINE-5-CHARNEED: Interface Serialld/0/1, changed state to up

$LINEPROTO-5-UPDOWHN: Line protocol on Interface Seris=l0 070,
changed state to up

$LINEPROTO-5-UFDCOWM: Line protocol on Interface Seri=l0 071,
changed state to up

%DUTAL-5-NEBRCHANGE: IP-EIGRE 100: Meighbor 10.2.2.2% (Seriz=ldys0/1)
i3 up: new adjacency

%DUTAL-5-NERCHANGE: IP-EIGRE 100: MNeighbor 10.1.1.1 (Seri=l0/0/0)
is up: new adjacency

RZrenable

BZgconfig t©t

Enter configuration commands, one per line. End with CNIL/Z.
Rz {config) faccess-list 1 deny 15%2.168.11.0 0.0.0.255

BZ (confiqg) faccess—-1ist 1 permit anv

RZ {config) finterface GigabitEthernetl/ 0

BZ (config-if) §ip access—-group 1 out

RZ (config-if) ¢

Configuramos la lista de acceso para el puerto GO/0 en R3
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Step 2: Configure and apply a numbered standard ACL on R3

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

%LINE-S5-CHANEED: Interface S5erizl0/0/0, changed state to up
SLINEK-5-CHANGED: Interface Serizl0d/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigakitEthernetd/0, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/1,
changed state to up

$DUAL-S-NBRCHAMNEE: IP-EIGRE 100: Neighbor 10.2.2.1 (Seriall/ 0/1)
is up: new adjacency

LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/0,
changed state to up

$DUAL-S-NBRCHAMNEE: IP-EIGRE 100: Neighbor 10.3.3.1 (Seriald/0/0)
is up: new adjacency

Ri3renable

B3fconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
B3 (config) faccess-1list 1 deny 152 _168.10.0 0.0.0_255

B3 (config) §

Configuracion lista de acceso en R3

b. By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

%LINE-5-CHANGED: Interface Seriall/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

&LINEFPROTO-5-UPDOWN: Line protoecl on Interface Serizl0 071,
changed state to up

3DURL-5-NBRCHRNGE: IP-EIGRP 100: Neighbor 10.Z.Z.1 (Serisl0/0/1)
is up: new adjacency

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialds0/0,
changed state to up

2DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 10.3.3.1 (Serizl0/0/0)
is up: new adjacency

B3>enzble
B2fconfig t

Enter configuration commands, one per line. End with CNIL/Z.
D2icomfiot#zrcasa—liar 1 dany 182 182 10 0 0.0.0.255

B3 (config) faccess-list 1 permit any
23 (config) g

Configuracion lista de acceso que no coincida con la red en R3
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c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config)# interface GigabitEthernet0/0

R3(config-if)# ip access-group 1 out

3LIMEFRCTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/1,
changed state to up

%DUAL-5-NERCHANGE: IP-EIGRPF 100: Neighbkor 10.2.2.1 (Serizl0/0/1)
iz up: new adjacency

$LINEFRCTO-5-UPDOWN: Line protocol on Interface Serialds0/0,
changed state to up

%DUAL-S5-NERCHANGE: IP-EIGRP 100: MNeighbor 10.3.3.1 (Seriald/0/0)
is up: new adjacency

R3renable

R3fconfig t

Enter configuration commands, one per line. End with CNIL/Z.
B3 (config) faccess-list 1 deny 132_168.10.0 0.0.0.255

B3 (config)faccess-list 1 permit anv

B3 (config) #interface GigabitEthernet0/s0

B3 {config-if)§ip access—group 1 out

B3 (config-if) §

Configuracion lista de acceso para el puerto GO/0 en R3

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter
the show run or show ip interface gigabitethernet 0/0 command to verify the ACL
placements.

R3#show access-list

Standard IP access list 1
10 deny 132_.1€5.10.0 0.0.0.255
20 permit any

R3fshow run
Building configuration...

Current configuration : 372 bytes

!

wversion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
1

hostname R3Z
!

ip cef

no ipve cef

1

!

!

1

license udi pid CISCOLl341l/K3 sn FIX1S5Z24PEUL
!

Ejecucion comando Show Access-List y show run en R3
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RZfshow run
Building configuration...

Current configuration : 1003 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname RZ

ip cef

no ipve cef

!

!

!

I

license udi pid CISCO1541/KS sn FIX15Z4UELlS
—More——

Ejecucion comando Show Access-List y show run en R2

b. With the two ACLs in place, network traffic is restricted according to the policies detailed in
Part 1. Use the following tests to verify the ACL implementations:

v A ping from 192.168.10.10 to 192.168.11.10 succeeds.

e

1.10 with 32 bytes of data:

time=1ms
time<lms
time=1lms
time=13ms TTL~]

Packets: Sent = ¢ =% 4, Lost = 0 (0% loss)

Approximste round trip times in milli-seconds:

]

Minimim = Oms, Maximum = l13ms, Average

Ping de PC1 aPC2
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from 152 _16
from 1 -1
from 15%2_16
from 15%2_1

[
t

time=14ms TTL=126
time=14ms TTL=

g
ct
I'|;I I'|;I I'|;I I'|;I

Wt
ot of

Ping de PC1 a Web-Server

v A ping from 192.168.11.10 to 192.168.20.254 fails.

mmand Line 1.0
54

Pinging 152 254 with 32 bytes o

1y from 10 - tination host
estination host

estination host

tination host

Ping de PC2 a Web-Server

v A ping from 192.168.10.10 to 192.168.30.10 fails.

C:yv»ping 1
Pinging 1%2.1 0.10 with 22 by

10. Jestination
Destination

: Destination host

S1o:
Packets: Sent Beceived = 0, Lost = 4

Ping de PC1 aPC2

229



Universidad Na
Abierta y a Distancia

C:w»ping 192 0.10

Pinging 1%2_168_30_.10 with 32 bytes
1y £

eply £

eply £
ly fro

Ping statisti
Ba
Zpproximate round trip t
Minimim = lms, Maximum = l4ms,

Hacemos Ping de PC2 a PC3

v A ping from 192.168.30.10 to 192.168.20.254 succeeds.

Ping de PC3 a Web-Server
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9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

Topologia

Switchl

Wweh Server

Switch3 '

File Server
]
PC1
Tabla dedireccionamiento
Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
- FO/0 192.168.10.1 2552552550 N/A

FO/M 192.168.20.1 2552552550 N/A

E0/0/0 192.168.100 1 2552552550 MN/A

E0/1/0 192.168.200 1 2552552550 MN/A
Servidor de
archivos NIC 192.168.200.100 2552552550 192.168.200.1
Servidorweb | NIC 192.168.100.100 2552552550 192.168.100.1
PCO NIC 192.168.20.3 2552552550 192.168.20.1
PC1 NIC 192.168.20 4 2552552550 192.168.20.1
PC2 NIC 192.168.10.3 2552552550 192.168.10.1
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o

,<| Physical l Config ] CLI

I0S Command Line Interface

SZ7G6CR bytes of EIS Compactrlash (Read/Write) N
Ciscc IOS Scoftware, 1841 Scoftware (Cl841-IPBASE-M), Versicn 12.3(14)T7, RELEASE
SOFTWARE (£c2) |

Technical Suppert: http://www.cisco.com/techsupport
Cepyright (c) 1986-200& by Cisco Systems, Inc.
Compiled Mon 15-May-0€ 14:54 by pt_team

Press RETURN to get started!

$LINEPROTO-S5-UPDOWN: Line protccel cn Interface FastEthernet0/0, changed state to
up

3LINEPROTO-S-UPDOWN: Line protccel on Interface FastEthernet0/1, changed state to
up

SLINEPROTO-S-UPDOWN: Line protccel on Interface Ethernet0/0/0, changed state to up —

$LINEPROTO-S-UPDOWN: Line proteccel con Interface Ethernetl/1/0, changed state tc up

Rl>en
Rl$ip access-list standard File_Server Restricticns

m

% Invalid input detected at '~' marker.

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTIL/Z.
Rl (config) #ip access-list standard File_Server_ Restrictiocons "
Rl(confiq-std-nacl)ﬂ

Parte 1: configurar y aplicar una ACL estdndar con nombre
Paso 1: verificar la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto al Servidor web como al Servidor de
archivos.

Paso 2: configurar una ACL estdndar con nombre.

Configure la siguiente ACL con nombre en el R1. Rl(config)# ip access-list standard
File_Server_Restrictions R1(config-std-nacl)# permit host 192.168.20.4 R1(config-std- nacl)#
deny any Nota: a los fines de la puntuacién, el nombre de la ACL distingue mayusculas de
minudsculas.

Paso 3: aplicar la ACL con nombre.

a. Aplique la ACL de salida a la interfaz Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out
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b. Guarde la configuracion.

Parte 2: verificar la implementacion de la ACL

Paso 1: verificar la configuracion de la ACL y su aplicacion a la interfaz.

Utilice el comando show access-lists para verificar la configuracién de la ACL. Utilice el
comando show run o show ip interface fastethernet 0/1 para verificar que la ACL se haya
aplicado de forma correcta a lainterfaz.

Paso 2: verificar que la ACL funcione correctamente.

Aunque las tres estaciones de trabajo deberian poder hacer ping al servidor web, pero sélo PC1
deberia poder hacer ping al servidor web.

Activity Results Time Elapsad: 00:04:00

Congratulations Guast! You completad tha actnity.
owverall Feedback — Assessment Ikems Connectivity Tests

Expand/Caollapse All Score : 100,100
Item Count » A2
Ancecomert Thems Status Points
- Natwaork Component Items/Total Score
= R1 1Pwd Standard ACL Implementation 22 1004100
- ACL ]
i e File_Sarver_Restri.. Correct &0
=} Ports ]
= FastEtharnetd/1 0
Arcess-group .. Correct 20
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines
Packet Tracer - Configuring an ACL on VTY Lines (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy
only.

Topology

3l
\

-
)

Rofter

— -
PC Laptop
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
Router F0/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.01 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Objectives

Part 1: Configure and Apply an ACL to VTY Lines Part 2: Verify the ACL Implementation
Background

As network administrator, you must have remote access to your router. This access should not be
available to other users of the network. Therefore, you will configure and apply an access control
list (ACL) that allows PC access to the Telnet lines, but denies all other source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.
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Both computers should be able to Telnet to the Router. The password is cisco.

Packet Tracer PC Command Line 1.0

Password:

Packet Tracer PC Command Line 1.0
rtelnet 1
Trying 10

Password:
Router

Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

Cisco Ze2l (MPCE&0) processor (rewvision 0x200) with 25338352E/B819ZE
bytes of memory

Processor board ID JRADOS1S0MTZ (42928914385)
M2&60 processor: part number 0, mask 49
Bridging software.

X_.25 software, Versionm 3.0.0.

Z FastEthernet/IEEE BO0Z.3 interface(s)

3ZE bytes of non-volatile configuration memory.
23488K bytes of ATA CompactFlash (Read/Write)

Press RETURMN to get started!

5LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

Routerren

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) #acces

% Incomplete command.

Router (config) faccess-list 9% permit host 10.0.0.1

Fouter (config) §
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Because we do not want to permit access from any other computers, the implicit deny property of
the access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt of
Router, enter line configuration mode for lines 0 — 4 and use the access-class command to apply
the ACL to all the VTY lines:

Router(config)# line vty 0 15

Router(config-line)# access-class 99 in

Eress BRETUBM to get started!

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetld/0,
changed state to up

Router>en

Bouterfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) §acces

% Incomplete command.

Bouter (config) faccess—-list 99 permit host 10.0.0.1

Bouter (config) facess-list 9% deny any

% Inmvalid input detected at "~' marker.

Bouter (config) faccesa-list 99 deny any
Fouter (config) #line vty 0 15
Router (config-line) #access—class 899 in
BEouter (config-line) fens
Routerg

%5¥5-5-CONFIG I: Configured from conacle by console

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify
the ACL is applied to the VTY lines.

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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Congratulations Guest! You completed the activity.

Overall Feedback | Assessment Items | Connectivity Tests
Expand/Collapse Al Score : 100/100

_ Item Count L 6/6
Assessment [tems Status Points

= Network Component Items/Total Score
= Router IPv4 Standard ACL Implementation 6/6 100/100

0

Carrect 70

0

: Correct 6

= VTY Line 1 0

. # Access Cont.. Correct &

= VTY Line 2 0

. & Access Cont.. Correct 3

WTY Line 3 0

. & Access Cont.. Correct &

[ VTY Line 4 0

& Access Cont.. Correct 3
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLSs
Packet Tracer - Configuring IPv6 ACLs

Topology

2001:DB8:1:10:: /64 / R1 % 2001:DB8:1:11::/64 ?

—

i

2001:DB8:1:30::/64

Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gatewav
Server3 NIC 2001:DB8:1:30::30/64 FEB80::30

Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL
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Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their
web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
identified and cleaned, you must block HTTP and HTTPS access to that network with an access
list.

Step 1:Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Servers3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eqwww
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq443

b. Allow all other IPv6 traffic to pass.

R1(config)# permit ipv6 anyany

Physical Config CLI Attributes

I0OS Command Line Interface

SELINE-S—CHLNEZED: Interface Serial0d0 0,/0, changed state To up

ELITNEPROTO-S—TUPDDIOWN: Limne protocol on Interface
GigabitEthernetd,/,/0, changed state to up

ELITNEPROTO-S—TUPDDIOWN: Limne protocol on Interface
GigabitEthernet0/,/1, changed state to up

FLINEPROTO—S—TUPDIOWN: Line protocol on Interface Serialdys s, O 0,
changed sState to up

SDUAT.—S—MNBRCHAEMNGEE: IPve—EIGRPF 1: MNMeighbor FES0::Z (Seriald 0,/0)
is up: new adjacency

Rl r»enakble

RlEgconfigure terminal

Enter configuration commands, omne per line._ End with CHTITLASZ .

Rl {configl Fipve acocess—list BLOCE HITPE

Rl {config—ipwvée—acl) fdeny tcocp any host Z001:DES:1:-:30: 30 eq WWw

Rl {config—ipwveée—acl) fdeny tcocp any host Z001:DES:1:30:-:-30 eg 443

Rl {config—ipwveée—acl) fpermit ipwée any any

Bl {config—ipwve—acl) g ~
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Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTPin

.

Physical Config CLI Attributes

IOS Command Line Interface

B R — O

SLINEPROTO—S—TUOFD WM : Limne protoocol on Interface
GigabitEthernetcd,/0, changed state Tto up

ELINEPROTO—S5—TPDOWN: Line protocol omn Interface
EigabitEthernetls1, changed sState to up

EFELITHNEFROTO—S—UJOPDIOWN: Ldne protocol omn Interface Serialds 070,
changed sSstate to up

EDUAL-S—MNBRCHARMNECE: IPve—EIGCRFPF 1: HNeighbor FEE0::Z (Seriald/ 0,0}
is up: new adjacency

Rl>enakble

BElfconfigure terminal

Enter configuration commands, one per line. End with CHTITL/,Z._

Rl {confighl #ipwve accocess—list BLOCE HTITDE

Rl iconfig—dipve—acl) fdeny tcocp any host Z001:DEBE:1Z0:I1:130 eg wWwWe
Bl iconfig-ipve—acl) fdeny tcocp any host Z001:DBEBE:1:-30::30 eg 443
Bl lconfig-ipvée—acl)fpermit ipwe any any

Bl {config—dipwve—acl) fexit

Rl {configlFfinterface GFigabitEthernetOsS1

Rl {config—if) fFipwve traffic—filter BLOCE HTTEF in

2l {conSig—i=) £

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

v Open the web browser of PC1 to http://2001:DB8:1:30::30
or https://2001:DB8:1:30::30. The website shouldappear.

¥ pci1 - m} x

Physical ~ Config ~ Desktop  Atirbutes  Software/Services

< > | URL |http://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

‘Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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¥ pcy

- D x
Fhysical  Config =~ Desktop  Attributes  Software/Services
Web Browser
< > URL |https://2001:DB8:1:30::30 Go Stop
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copvrights
Image page
Image
v" Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked
®rc - O X

Physical  Confia = Desktop  Attributes  Software/Services

Web Browser

< > | URL |https://2001:DB8:1:30::30 Go Stop

Request Timeout

v Ping from PC2 to 2001:DB8:1:30::30. The ping should besuccessful.

¥ pc2

Physical  Config ~ Desktop  Attrbutes  Software/Services

[ p—

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a
Distributed

Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.
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" R3(config-if)# ipv6é traffic-filter BLOCK_ ICMP out

—

St(;p 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the followingstatements:
a. Block all ICMP traffic from any hosts to any destination.
R3(config)# deny icmp any any
b. Allow all other IPv6 traffic to pass.

R3(config)# permit ipv6 any any

BEifconfig terminal

Enter configuration commands, one per line. End with CHIL/SZ.
B3 ({confiqg)fipvé access-list BLOCE ICHMP

B3 {config-ipve—acl) fdeny icmp any any

B3 (config-ipve—acl) fpermit ipve any any

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest to
the destination.

R3(config)# interface GigabitEthernet0/0

BE3gconfig terminal

Enter configuration commands, one per line. End with CHILSZ._
B3 {config)$ipve access-list BLOCE ICMP

B3 {config-ipve—acl) fdeny icmp any any

B3 {config-ipveé—acl) fpermit ipwé any any

B3 (config-ipveo—acl) fexit

B3 {config) finterface GigaebkitEthernet0/0

R {config-if) gipve traffic-filter BLOCE ICHMPE out
BEi{config-ifi g

Step 3: Verify that the proper access list functions.
a. Ping from PC2 t02001:DB8:1:30::30.

The ping should fail.
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Command Prompt

C:Zwrping

time=1;w3 TTL~1EZ5
time=15ma TTL~1Z25
Cime=1Z2mws TIL~LZ5

trip timea in
Maximam = 13ms

Lo=t = 4 (10

b. Ping from PC1 to 2001:DB8:1:30::30.

The ping should fail.

ILdn= 1.0

nvalid Command.

C la
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v Open the web browser of PC1 to http://2001:DB8:1:30::30
or https://2001:DB8:1:30::30. The website shoulddisplay.

[ PC1

Fhysical Config Deskiop Attributes SoftwarefServices

< = | URL |Rttpe//2001: DBS: 1:30:: 30|

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Chpening doors to new opportunities. Mind Wide Open

Cicl: Tindes:
A small page
Coprynghis
limage page
Image

Physical Carfig Desktop Attributes Software Services

Vileh Erowser

< > | URL |https://2001:0B88:1:30::30

Cisco Packet Tracer - Server3

Ouck Linkes:
A small pazz
Copyrights
Imagc page

Imams

Welcome to Cisco Packet Tracer. Opening doots to new opporfunities. Mind Wide Open.
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http://2001:DB8:1:30::30

Activity Results

Congratulations Guest! You completed the actmity.

Owerall Feedback Assessment Ilkams Caonnectivity Tests

Expand/Collapse All

0
Azzgezzment ltems Status Foirts
= Metwork
= R1
i EACLVE 0
e BLOCK_HTTP correct 40
[l Parts 0
= GigabitEthernat0/1 0
e 12v6 Traffic Filte . Correct 10
E R3
- ACLWS 0
e BLOCK_ICMP Corract 40
=t Portz 0
- GigabitEthemnati/o ]
- IPwE Traffic Filte.. Correct Lo

Score
[tem Count

Component
IPws ACL [mplementation

Time Elapsad: 01:58:21

1 1007100
HEES

Items/Total Score
44 1004100
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CONCLUSIONES

v Conocer que con los ACLs de IPv6 se puede bloquear o impedir el acceso y/o permitir acceso
segun configuracién de dichas listas, lo que favorece redundando en la seguridad de la red
que se este administrando.

v' Mejorar las destrezas mediante el aprendizaje del direccionamiento mediante interfaces
especificas en el router, y como de demuestra en le desarrollo del taller evitar fallas generadas
por presencia de bucles en los hosts.

v' Aprender y practicar la configuracion de direccionamiento IPV6 en un host mediante
SLAACs vy la configuracion del protocolo DHCPv6 que establece automéaticamente los
direccionamientos al host, especificamente los dos usos de DHCPv6 con estado y sin estado
donde con estado toda la informacidn de direccionamiento debe obtenerse desde el servidor
DHCPV6 y sin estado no utiliza el servidor.
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