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GLOSARIO

Protocolos: un protocolo es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red.

Routing dinamico: Es un proceso para determinar la ruta 6éptima que debe seguir
un paquete de datos a través de una red para llegar a un destino especifico.

Servidores DHCP: estos asignan dinamicamente una direccion IP y otros
parametros de configuracion de red a cada dispositivo.

Listas de control de acceso (ACL): Es un concepto de seguridad informatica
usado para fomentar la separacion de privilegios. Es una forma de determinar los
permisos de acceso apropiados a un determinado objeto.

Enrutadores: Es un dispositivo que proporciona conectividad a nivel de red

Enrutamiento (RIP): Es un protocolo de puerta de enlace interna o interior (Interior
Gateway Protocol, IGP) utilizado por los routers 0 encaminadores para intercambiar
informacion acerca de redes del Internet Protocol

Direcciéon IP: Es un nimero que identifica, de manera logica y jerarquica, a una
Interfaz en red (elemento de comunicacion/conexion) de un dispositivo
(computadora, tableta, portatil, smartphone) que utilice el protocolo IP o (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP.

Dispositivos de Networking: Son todos aquellos que se conectan de forma directa
a un segmente de red

Switch: Es un dispositivo que sirve para conectar varios elementos dentro de una
red.

Vlans: Es un método para crear redes l6gicas independientes dentro de una misma
red fisica.

Puertos: Es una interfaz a través de la cual se pueden enviar y recibir los diferentes
tipos de datos.
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RESUMEN

El presente informe se centra en identificar el grado de desarrollo de competencias
y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner
a prueba los niveles de comprension y solucion de problemas relacionados con
diversos aspectos de Networking.

Para ello se plantean dos escenarios, tanto para el primero como para el segundo
se trataran los temas como, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces.
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1. INTRODUCCION

Esta prueba de habilidades comprende protocolos de routing dinamico (RIPv2,
OSPF), configuracion de servers DHCP, Network Address Translation (NAT), Listas
de control de acceso (ACL). Estas pueden implementarse en routers para aumentar
la seguridad de una red o implementar politicas de entrada y salida de paquetes
para ciertos equipos especificos.

Se configuran servidores DHCP, el cual es un protocolo de difusion que trabaja de
forma predeterminada en donde sus paquetes no pasan a través de enrutadores.
Un agente de retransmision DHCP recibe cualquier difusion DHCP de la subred y la
reenvia a la direccién IP especificada en una subred distinta.

Se configura también el protocolo de informacion de enrutamiento (RIP) para
permitir que el servidor intercambie informaciébn de enrutamiento con otros
servidores y determine cudl es la mejor ruta para enviar paquetes salientes.
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2. OBJETIVOS

2.1. GENERAL

Desarrollar la Evaluacién — Prueba de habilidades practicas CCNA, aplicando
todos los conocimientos adquiridos durante el semestre

2.2. ESPECIFICOS

e |dentificar que dispositivos utilizar para la construccion de una topologia de
red.

¢ Inicializar dispositivos de Networking

e Realizar configuracion basica a dispositivos de comunicacion como Routers,
Switch, Servidores.

¢ Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan Routing.

e Determinar la configuracion necesaria para la implementacion de OPSFv2,
protocolo dinamico de Routing.

e Verificar conectividad entre los dispositivos de una topologia.
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DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

3. ESCENARIO 1

Laptop-PT Laptop-PT
Laptop31 Laptop30

Server-PT
Server0

ptop-PT
Laptop0 Laptopl

PC-PT
pc1 2
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3.1. Tabla de direccionamiento
Tabla 1- Tabla de Direccionamiento
El ¢ . ., Méascara Gateway
administrad Interfac Direccion IP de predetermina
or es subred do
ISP S0/0/0 200.123.211.1 255.255.255.01 N/D
Se0/0/0 | 200.123.211.2 255.255.255.0  N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.2 N/D
52
Se0/1/1 | 10.0.0.5 255.255.255.2 | N/D
52
Fa0/0,10 192.168.20.1 255.255.255.0 N/D
0
R2 Fa0/0,20 192.168.21.1 255.255.255.0  N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.2 | N/D
52
Se0/0/1 | 10.0.0.9 255.255.255.2 | N/D
52
192.168.30.1 255.255.255.0 N/D
R3 Fa0/0 2001:db8:130::9C0:80F: | /64 N/D
301
Se0/0/0 | 10.0.0.6 255.255.255.2 | N/D
52
Se0/0/1 | 10.0.0.10 255.255.255.2  N/D
52
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
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PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

3.2. Tablade asignacion de VLAN y de puertos

Tabla 2-Tabla de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfaz

o]
SW2 100 LAPTOPS Fa0/2-3
SwW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

3.3. Tablade enlaces troncales

Tabla 3- Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

3.4. Situacioén

En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracion de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.
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Descripcion de las actividades

« SWI1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

e Los puertos de red que no se utilizan se deben deshabilitar.

o Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

e« Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.

o R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar se llama INSIDE-DEVS.

o R1 debe tener una ruta estética predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

e« R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

« R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

o EIl Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31l, de PC30 y obligacion de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

o« La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

e R1, R2 y R3 intercambian informacion de routing mediante RIP version
2.

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

o Verifigue la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccién IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.
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Descripcion de las actividades

3.5. SW1VLANY las asignaciones de puertos de VLAN deben
cumplir con la tabla 1.

Switch>en

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname 5SW2

SWZ (config)fvlan 100

SW2 (config-vlan) fname LAFTOPS

SWZ (config-vlan) fvlan 200

SWZ (config-vlan) fname DESETOFES

SWZ (config-vlan) fexit

SWZ (config) #int ra fa 0/2-3

SWZ (config-if-range) #sw acc wlan 100
SW2Z (config-if-range) #int ra £fa 0/4-5
SWZ (config-if-range) #se acc wlan 200

% Inwvalid input detected at '*' marker.

SWZ (config-if-range) #sw acc wlan 200

lHustracion 1-SW1 VLAN y las asignaciones de puertos de VLAN

e Los puertos de red que no se utilizan se deben deshabilitar.

SW2({config)#int ra fa 0/&6-24
SW2 ({config-if-range) f#shu

Switch (config)#int ra £a 0/7-24
Switch (config-if-range) fshu
Switch (config-if-range) §shutdown

llustracion 2- deshabilitar puertos de red
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3.6. Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la
tabla 1.

Bouter>

Routerren

Routergconf ter

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter(config)#

Router (config) fhostname R1

Bl (config)#int se 0/0/0

Bl {config-if)&no sh

Rl (config-if) 4
SLINE-S5-CHRNEZED: Interface Seriald/ 0,0, changed state to up

Bl {config-if)#ip add 200.123.211.2 255.255.255.0

Bl (config-if)#

3 LINEFROTCO-5-UPDOWN : Line protocol on Interface Serialls0/0,
changed state to up

Rl (config-if) fexit
Rl (config)#int se 07170
Rl (config-if)#no sh

SLINE-5-CHRNEED: Interface Serialld/s1/0, changed state to down
Bl {config-if)gip add 10.0.0.1 255.255.255_252

Bl (config-if)#int se 0/1/1

Rl {config-if)#noc sh

%LINE-S5-CHANEZED: Interface Serialld/1/1, changed state to down
Rl ({config-if) 4

Rl (config-if)g#ip add 10.0.0.5 255_255_255_252

Rl({config-if)$#

Router=

Routerren

Routerfconf ter

Enter configuration commands, one per lime. End with CNTL/Z.
Router {config) #hostname R2

B2 (config)gint fa 0/0.100

RZ (config-subif) fno sh

RZ (config-subif) denc d 100

RZ (config-subif)#ip add 1%2 _168.20.1 255_255.255.0
B2 (config-subif) #int £a 0/0.200

R2 (config-subif) #no sh

B2 (config-subif) fenc 4 200

RZ (config-subif)fip add 152.1€5.21.1 255.255.255.0
RZ (config-subif) fexit

RZ (config) ¢int se Q7070

R2 (config-if) #ip add 10.0.0.2 255_255_255_252

RZ (config-if) #no sh

B2 (config-if)#
SLINE-5-CHRHNGED: Interface Serialld/0/0, changed state to up

RZ (config-if)#
2 LINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/0,
changed state to up

RZ (config-if) fexit

B2 (config) #int se 0/0/1

RZ (config-iflgip add 10.0.0.% 255 _255_255_ 252
B2 (config-if) §no sh

SLINE-S-CHANGED: Interface Serialls0/1, changed state to down
R2(config-ifl#

lustracion 3- Direccion IP R1, R2 y R3
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Router:

Routerren

REoutergconf ter

Enter configuration commands, one per line. End with CHTL/Z.
Router{config) #hostname R3

B3 (config) #int fa 070

R3(config-if) géno sh

B2 (config-if)#
(LINE-5-CHRNEED: Interface FastEthernetl/0, changed state to up

SLINEFROCTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0,
changed state to up

B3 ({config-if) gexitc

Rii{config)#int fa 070

R3{config-if) gexit

B3 (config) #ipvEe unic

R3(config) #ipvé unicast-routing

B3 (config) #int fa 070

R3{config-if)#ip add 152.162.30.1 255.255.255.0
B3 ({config-if) ¢ipve add 2001:db8:130::5c0:80F:-301/¢4
Ri{config-if) #ipve enable

R2{config-if)#int se 0/0/0

B3 {config-if)#ip add 10.0.0.& 255_255_255_252
R3(config-if) géno sh

B3 (config-if)#
2LINE-5-CHANEED: Interface Seriald/s0/0, changed state to up

Rl {config-if)#int se 0/0/1

B3 {config-if)#ip add 10

5LINEFROTO-S-UPDOWN: Line protocol on Interface Serialds0/0,
changed state to up

0.

R3{config-if)¢ip add 10.0.0.10 2Z55_255_255.252

B2 (config-if) #no sh

3.7. Rldeberealizar una NAT con sobrecarga sobre una direccién
IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet

publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

Bl {config)#int se 0/0/0

Bl {config-if) #ip nat outside

Bl {config-if) #int se 05171

Bl {config-if) #ip nat inside

Bl {config-if) #int se 0170

Bl {config-if) #ip nat inside

Bl {config-if) #exit

Bl {config)#ip access-list extended INSIDE-DEVS

Bl {config-ext-nacl) §permit ip 0.0.0.0 255_255_255_255 any
Bl {config-ext-nacl) fexit

Bl {config)#ip nat inside source list INSIDE-DEVS interface serial

00,0 owverload
D1 fmmnFi e 8l

llustracion 4- lista de acceso estandar
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3.8. Rl debetener unaruta estéatica predeterminada al ISP que se
configur6 y que incluye esa ruta en el dominio RIPv2.

————m— mmmm— g mem mm——mm p emm pmm e —— e ————

Rl {config) #ip route 0.0.0.0 0.0.0.0 200.123.211.1
Bl {config) #router rip

Bl {config-router) #version 2

Bl {config-router) fnetwork 10.0.0.0

Bl {config-router) #redistribute static

Bl {config-router) fexit
21 fremmF e ﬂ'l

llustracién 5- Dominio RIPv2

3.9. R2es un servidor de DHCP para los dispositivos conectados al
puerto FastEthernet0/0.

B2 (config) #ip dhep excluded-address 15%2 . 1€8_20.1
B2 (config) #ip dhecp excluded-address 1532 . 1€8_21.1
B2 {config) #

B2 (config) #ip dhcp pool VLAMNI1AOO

B2 (dhep-config) fnetwork 152 .168.20.0 255.255.255.0
B2 (dhcp—config) fdefault-router 1%2_168_20.1

B2 (dhcp-config) §

B2 {(dhcp—config) #ip dhep pool VLANZOO

B2 (dhep-config) fnetwork 152 .1€5.20.0 2Z55.255.255.0
B2 (dhcp—config) $default-router 1%2_168_20.1

llustracion 6- puerto FastEthernet0/0.
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3.10. R2 debe, ademés de enrutamiento a otras partes de lared, ruta
entre las VLAN 100 y 200.

=
Bouter=

Bouter>en

RBouterfconf ter

Enter configuration commands, one per line. End with CHNIL/Z.

Router (config) fhostname R2

B2 {config)#int f£a 0/0.100

B2 {config-subif) #no sh

B2 {config-subif) #enc 4 100

B2 lconfig-subif) $ip add 15%2.1€8.20.1 255.255_3255.0
B2 {config-subkif) §int £a 0/0.200

B2 {config-subif) #no sh

B2 {config-subif) #enc 4 200

B2 lconfig-subif) $ip add 15%2.1€8.21.1 255.255_255.0
B2 {config-subif) fexit

B2 {config)#int se 07070

RZ2lconfig-if) #ip add 10.0.0.2 255.255.255.252

!Bz config-if) ¢no sh

lHustracion 7- VLAN 100 y 200

e La interfaz FastEthernet 0/0 del R3 también deben tener

direcciones IPv4 e IPv6 configuradas (dual- stack).

B3 ({config) #ip dhecp excluded-address 15%2_.1€8.30.1

B3 ({config) #!

B3 ({config) #ip dhcp pool R3

B3 {dhcp—config)# network 152 _.1€5.30.0 255.255.255.0
B3 ({dhcp—config)# default-router 15%2_168_.30.1

Physcs Conflg Oestop Programeng AtrDutes
|

P Configuy ntion

& Dy St

P Asdem

Subnet Mash

Oefa st Catewsy

DNS Server

Pvé Condfiguration

J Dy 8 Auts Conflg Stat

126 Addvwm

Unk Local Address FER01: 260 SOFF FESS 0007

196 Garawmary

1PvS DNS Server

[ 7e0

llustracién 8- direcciones IPv4 e IPv6
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3.11. R1,R2yR3
version 2.

RL{
=N
=h
=ai
Bl

intercambian informacién de routing mediante RIP

config) #router rip
config-router)# wversion 2
config-router)# network 10.0.0.0
config-router) fexit

{config) ]

B2

R2{
R2{

B2

R2{

B2

3

B3

k]

{config) #router rip

config-router)f wversion 2
config-router)f network 10.0.0_.0
{config-router)# network 1%2_1&8_20.0
config-router)# network 132 _1635.21.0

config) #router rip

{config-router){ wversion 2
config-router)# network 10.0.0.0
lconfig-router)f network 152 _163.30.0

o Verifique la

ping entre si y a la direccién IP del ISP. Los terminales bajo el R3

deberian poder hacer IPv6-ping entre ellos y el servidor.

llustracion 9- RIP version 2

conectividad. Todos los terminales deben poder hacer

Mind Wide Oper
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llustracién 10 - Verificando conectividad
D e: El x‘:b t'J D BEOEONNOSO RO 2
Logicad peat - brvomwen t: 1115 & |
; " x

"\ e.

W ‘
J___/E‘,ﬂ‘ 0, e o sy | e
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llustracién 11- Verificando Conectividad 2
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4. ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

TOPOLOGIA

Internet 30 192.168.30.0/24 Administracidn
an 192.108.40.0/24 | Mercadeo
200 152.163.200.0/24 | Mantenimiento

209.165.200.230 Fo 209.165.200.224/29

- Lod 192.168.4.0/24
Bogota [t - Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

llustracion 12- Topologia Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
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41. OSPFv2 éarea0

Configuration Item or Task Specification

Router ID R1 1.1.1.1
Router ID R2

5.5.55
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

lustracién 13- Configuration Item or Task

4.2. Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
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Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Solucién

Tabla 4 -- IP excluidas

R1 (IP excluidas)

Ip excluidas VLAN 30 192.168.30.1 192.168.30.30

Ip excluidas VLAN 40 192.168.30.1 192.168.40.30

Tabla 5- R1 OSPF

R1 OSPF
ID Pasive Interface Area 0 Interface
1111 F0/0.30 192.168.30.0
F0/0.40 192.168.40.0
F0/0.200 192.168.200.0

172.31.21.0 S0/0/0




CIsCco. Cisco Networking Academy
|

Tabla 6- R1 Bogota

R1 Bogota | Direcci6 | Mascara | Gatewa | DNS | Band | Costo | DC
nIP y width | métrica | E
DHCP 192.168 | 255.255.2 | 192.16 | 10.10.
Administraci | .30.1 55.0 8.30.1 |10.11
on
DHCP 192.168 | 255.255.2 | 192.16 | 10.10.
Mercado 40.1 55.0 8.40.1 |10.11
F0/0 .30 192.168 | 255.255.2
802.1Q .30.1 55.0
F0/0 .40 192.168 | 255.255.2
802.1Q 40.1 55.0
F0/0.200 192.168 | 255.255.2
802.1Q .200.1 55.0
S0/0/0 172.31. | 255.255.2 256K 9500 | 128
21.1 55.252 b/s 000
Tabla 7- R2 Miami
R2 Miami | Direccion | Mascara | Gate | D | Band | Costo DC | Netmask
IP way | N |width | métrica | E
S
FO/0 209.165. | 255.255.
200.225 | 255.248
FO/1 10.10.10. | 255.255.
1 255.0
S0/0/0 172.31.2 | 255.255. 256K 9500 | 128
3.1 255.252 b/s 000
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s0/0/1 172.31.2 | 255.255.
1.2 255.252

NAT Pool | 209.165. | 255.255. 209.165.
Internet 200.225 | 255.248 200.229

NAT 10.10.10. 209.165.
inside 10 200.229
Telnet 172.31.2
(ADMIN) 1.1

Tabla 8- R2 OSPF

R2 OSPF
ID Pasive Interface Area 0 Interface
55.5.5 FO/1 192.168.30.0
172.31.21.0 S0/0/1
172.31.23.0 S0/0/0
Tabla 9- R3 Buenos Aires

R3 Buenos Aires Direccion IP Mascara

Lo4 192.168.4.1 255.255.255.0

Lo5 192.168.5.1 255.255.255.0

Lo6 192.168.6.1 255.255.255.0

S0/0/0 172.31.23.2 255.255.255.252

Tabla 10- R3 OPSF

R3 OPSF
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ID Pasive Interface Area 0 Interface
8.8.8.8 Lo4 192.168.4.0
LoS
Lo6
172.31.23.0 S0/0/1
Tabla 11- S1
S1 Direccion IP Mascara
FO/1 Vlan 30
FO/3  Trunk
FO/24 Trunk
Vlan 200 192.168.99.2 255.255.255.0
Tabla 12- S3
S3 Direccion IP Mascara
FO/1 Vlan 40
FO/3 Trunk
Vlan 200 192.168.99.3 255.255.255.0
Tabla 13- PC- Internet
PC- Internet Direccion IP Mascara Gateway
FastEthernet 209.165.200.230 255.255.255.248 209.165.200.225
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Tabla 14- Web Server

Web Server Direccion IP Mascara Gateway

FastEthernet 10.10.10.10 255.255.255.0 10.10.10.1

llustracion 14 - Configuracion basica de dispositivos

4.3. Configuracion béasica de dispositivos

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones
basicas;

R1: nombrarlo “Bogotad”, R2: nombrarlo “Miami”, R3: nombrarlo “Buenos Aires” ,
S1: nombrarlo “S1”, S3: nombrarlo “S3”, Exec Password: class, Console Access
Password: cisco, Telnet Access Password: cisco, Encriptar contrasefias, MOTD
banner: Prohibido personal no autorizado, A cada Switch deshabilitar DNS lookup
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Router 1

AN X

PCA

llustraciéon 15- Router 1

Prscal Coig QU AlvRutes
105 Cormand Lew Iterface

Accter ezable

Fansword:

Acutergccaliy

Routezgconfiguse ©
Acutergccaligire Termimal

REnzes GoRCIGUIATION SCRMANSS, one per line
Routericoafiglthostnane
RBouter(configl thostnane Bo9ota
Bogosalcontig! $no Lp domain
3cgosa (config! $uo Lp Aomain—
309ota {config! sue Lp dcemin-lookvup
Bogota (cealliy! Sensh

Bogota(ccallyl Sesable secrer Class
Begotalcealigisline oo O
Begotalcentig-lioe! fpas
Brgotadlcenlig-line | Ipasavord cisse
Bagotaiccalig-lise| Mlogin
Bogetadlccalig-licel pline vy 0 4
Scgetadiccalig-licel fpas
Scgetaiccatig-linel fpaaswisd cisse
Scgeta{ccatig-line | flogin
Bogetaicoatig-liine | faxit
Bcgetaicoalig) feuzrice pase
Bogotaiccalig! fsurvice password-encryption

Bcgoeaiccosig o

®nd with ONTL/2

Criaft i emt QUL fooun

L__o..a.n__‘...-__an__i 3

llustracion 16- Router 1
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Router 2

Miami

Physical  Config  CLI

| MODULES 1 Physical Device View
mwcicesre | [ zomtn | ogese || zomout |
| nwic-zr |
| MWIC-4EsW |
| Hwic8A |
| MWIC-AP-AGD |
| wic-1am |
\
|
|

| WIC-1ENET
| wicar
| wreaam

Buenos_Aires

llustracion 17- Router 2

Physical Config CLI Attributes

105 Command Line Interface

User Rccoess Verification
Password:

Routerrenable

Password:

Routergconfi

Routerfconfigure t
Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $hos

Router (config) fhostname Miami
Miami (config)éno ip d

Miami (config)$#no ip do

Miami (config) #no ip domain-lockup
Miami (config) #enable secret class
Miami (config)$#line con O

Miami (config-line) #pas

Miami (config-line) #password cisco
Miami {config-line) #login

VLAN 40 Miami (config-line) gexit

Miami {config)#servic

Miami (config)f#service pas

Miami (config)#service password-encryption
PC-A pCC Miami (config) g

Buenos_Aires

VLAN 30

Cirl+F6 to exit CLI focus

llustracion 18- Router 2
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Router 3

| mopuies ||~ Physical Device View
[Hwic-1GEsFP | | | Zoom In | orgnalsze || zoomout |
| HWIC-2T | —

| HWIC-4ESW

| HwiC-8A

| HWIC-AP-AG-B
| wic-1am

| WIC-1ENET |

llustracion 19- Router 3

Fhyscd  Confg Q1 Atwbutes

105 Command Line Interface

Rsuzer enabie -~
Panswozd:

Routerdconfigure

Asutesgconfiguse ¢

Rouzersconfigure Terminal

Inter configusatics ccemands, one per lisme. End wieh CQUWIL/Z.
Rouzericonfigl shostnanme Buencs Aleres

§ Invalid input detected at '~* marker

Pouter (config) Ihostname Euencshieres
ZuenceAiezes (configlgns ip domainslockup
Suencsdliezes (conflig) senable secret class
BuenceAleces [configiglizne can O

Buencsdliezes (conflig-line) fpas

BuencsAieses zonfig-line) Jpansvord cisco
Boencaliezes (config-line) glogin

FusncsAzeres (config-line) 3iine vy 0 &
Buenssdiezes (ccalig-line) Ipas

TBusncsdleses (config-line) Spassvcrd clsco
Buescsdlezeslconfig-line) dlogin

FuenosAleres (config-line) senis
Susoosdieczes config) fsacvice p

BusnosAieres (Gonfig) $Servios Password-encryption
Suencadiezes (ccafig) € hd

CH476 to exit CLI foum Copy | Paie

llustracién 20 - Router 3
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Switch 1

Pyses  Confy O Alstute

108 Command Lne brteface
[Teeas BETUal =2 get ataccedl ™

SLINE-S-CHARGED  Iwtarface VieslOh, changed state %0 dom

ALINE-S-CNARGED  Isvesfaoe Vianlll, enanged svste so up

ALINE-S-CHANGED . Intertface Faszizaecnas(/d, changed ssate o wp

lgoont =

Enter coafigurstiss commands, sne per line. End with ONTL/Z,
81 lconfigiins ip desain-lockey

21 iconfig) tenable secret class

$1lconfig)siine coa 0

F1l(oonfig-iine) fpassvord aives

1 icontig-iine) slagin

21 zanfig-iine) fanit

31l iconfig) ERervice paaRwSId encIyption

Flloonfig) soannar metd § F0lo PerscEal sutorisado ¥

21 (configie
by’ -
LIRS & eut O oo Pute
) WS R N AL Dewn Seess () 3TN R R
lustracion 21- Switch 1
B
Oees --
o - bo
Dees . -—
Been o -
Soms & X Vet Lvwvema b 38 WA
Uaos L] - - p———
Buws 4 - " ’_‘
Sees 3 --
Bews . o -
Sees 3 -
Sews L) - -
Gees 3 -
Dews . v
Baws ) > x
Oews 1] >3
Gews 3 -
Pees A - Q
Bves ) -
Bews ) - .
Dewn 1) -~ ‘
TariErmTow 02l Dees L -
FawtErbmrmt s i) Dven | - “
faEvametd/ie O
GigebitEtharnatd/t  Dwes |
GlgebitSiteratds? Dows L -
Vi) Dwen A hat wans
Viesioo w» m EELRECUN S 2 ) -
[S——_— 23
Locetiem Latarsi Nowe Canpocats Office. Main Wir Clomat
LS 5 .
.
oA "<

.:-WIEM'—-":I
L A L L L b et

|
[—] —_— NETSSORE | »
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Switch 3

(=S8 = u] x

Physcl  Config QU Attrbutes

10§ Command Line interface
Cisco 108 Software, Ca9€0 Software (C29€0-LANBASE-M), Version ~

- 12.2(28)FX, RELX FTWARE (fecl)
Bogota l ; Copyright (e} 1596-2005
et

by Cisco Systems, Inc
: Compiled Wed 13- 0
Buenos_Aires

Press RETUAN o get stazted!

Switch>en

Switchgcont ©

Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig)thostname 53

§3(config)$no ip domain-lookup

S3(config) $enable secret class

S$3(config)#line con O

§3(config-line) $passvord cisco

83 (config-line)$login

PC-A PC-C §3 (config-line) fexit

83 {config)$service password-encryption

§3(config) sbanner motd § Sclo perscnal autorizade §
S3(contig) ¢l v

VLAN 30

Ctrl4F6 to exit QI focus Copy Paste

llustracién 22- Switch 3

4.4,
Parea Configurar en S1 se realiza los siguientes pasos

Modo trunk el puerto FO/3 en la nativa VLAN 1, Modo trunk el puerto FO/24 en la
nativa VLAN 1, Configurar “mode access” los puertos restantes, Deshabilitar los
puertos que no se usaran, Asignar el puerto FO/1 a la VLAN 30, Configurar las
VLANs correspondientes, Asignar la direccion 192.168.99.2 a la VLAN
Mantenimiento

Tabla 15- VLANS S1

VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion

40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

VLANS S1
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Buenos_Aires

VLAN 40

PC-A PC-C

Mind Wide Open’

Physcal Config CLI  Attributes
10S Command Line Interface
[TYESS REIURN TC YEe STarvedr

$LINK-5-CHANGED: Intverface V1an200, changed state to down
SLINK-5~-CHANGED: Interface Vian200, changed state to up

RLINK-5-CHANGED: Interface FastEthernet(0/3, changed state to up

Slgconf ¢

Enter configuration commands, one per
Sl(config)$vlan 30

Sl {config-vlan)$name Administracicn
S1 (config-vlan)$vlan 40

Sl (config-vlan)¢name Mercadec
S1(config-vlan)$vlan 200
Sl(config-vlan)$name Mantenimienteo
Sl{config-vlan)$

Corl 46 to exit CLI focus copy || paste

lustracion 23- VLANS S1
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Buenos_Aires

S1(config)$int £0/3
$1(config~if) savitchpors mode Srunk

VLAN 40 Siiconfig-1£)8
AL 5

dovn

: Line on b 3, state to

AL UPOCWN: Line on Interface Fastitherne:0/3, changed state %o
up

$1(configeif) favitchpors trunk mative vias 1
S1(contig-12)8

Ctrl4F6 to exit CLI focus | Copy || Paste

Attrbutes

105 Command Line Interface
[FYESS REIURN o0 Wev SUsroou! o~

S1(config)eine £0/3
81 (config-i?) gswitchport mode trunk

Physical  Config  CLI

Sitconfig=i2)s
a

S-UPDOWN: Line 1en x /3, sTate o
dovn
AL $ 1 Line on b { 3, state to
uw

S1(config-i2) favitchpore srunk mative vias 1
S1icontig-1£)%

&1tconfig-ifisine £0/24
5L (contig-if) pavitchpore mode trunk

51 (config-if)s
e

: Line p 1 on I face T 24, changed state o
down
L : Line 1 on 4, eh d state to
up

51(config-5f) syvitchpors trunk native vian 1

PC-A PC-C 51(config-if)Fne shutdown
2% config=s2it

Ctri4F6 to exit CLI focus
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Physical  Config QI
10S Command Line Interface
[PYEST REIURN ©U Y=t Svarvsar 2

Sl(config-if)¢switchport trunk native vlan 1

Sl (config-if)gint range f£a0/1-2, fa0/4-24, gO0/1-2
Sl (config-if-range)$awitchport mode access
sxu:on!iq-it-znnqc)d

Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)$int £0/1
Sl (config-if) $swtichport mode access

Buenos_Aires

§ Invalid input detected at '~' marker.

Sliconfig-if) $switchport mode access
Sl (config-if)$awitchport access vlian 30
Sliconfig-if)gint range f£a0/2, fa0/4-24, g0/1-2

VLAN 30 VLAN 40 S1l{config-if-range) $shutdown

PC-A PC-C

Ciri+F6 to exit CLI focus | copy || Ppaste

Attributes

Physical Config CUI
10S Command Line Interface

TISET REZIURN LU gOT Soarvedr

& Invalid input detected at '~' marker.

Sl(config-if) gswitchport mode access

51 (config-if) $switchport access vlan 30
Buenos_Aires Sl(config-if)sint range fal0/2, fa0/4-24, g0/1-2
S1(config-if-range) $shutdown

Sl({config)tint vlian 200
Sl{config-if)s
SLINK-S-CHANGED: Interface V1an200, changed state tc u

SLINEPROTO-5-UPDOWN: Line protocel on Interface Vlan20

S1(config-if)gip add
Sl(config-if)$ip address 152.168.99.2 255.255.255.0
Sl(config-if)s

Ctri+F6 to exit CLI focus | Copy ][ Paste
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4.5. Parea Configurar en S3 se realiza los siguientes pasos
Modo trunk el puerto FO/3 en la nativa VLAN 1, Configurar las VLANS
correspondientes, Configurar “mode access” los puertos restantes, Deshabilitar los
puertos que no se usaran, Asignar el puerto FO/1 a la VLAN 40, Configurar la
direccion 192.168.99.3 a la VLAN Mantenimiento, Configurar puerta de enlace
predeterminada correspondiente

VLANs - S3

Pyl Coofig QU Atwibutes

105 Command Line Interface
SRR SNe STESVESY e PR QUSSVALE LS TRY RN, VEERSSOW
12.3128) %%, RLLEASE SOFIWADE (fcl)
Copyrighe (e} 1586-2005 by Cisco Syauema, Ine
Compiled Wed 12-Oct-08 23:0% by pt_team

Press SETURN o get stacsted!

VLIKE-5«0MARGED © Interface VianiOl, changed state o down

S3scont =

Enter configusaticn cosmands, one par line End with ONTL/Z
S3(configlsvian 30

S3(config-vian) fnans Adninistrecion

£)iconfig-vian)svisn 40

S3iconfig-vian) fname Mercadeo

S3icenfig-vian)tvian 200

§3(config-vian)tname Mantenimienzo

S3{cenfig-vianis

Crrl+ft to et CLI focus Copy Pagte

| o 3

lHustracion 24- VLANs — S3
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23 jeomfig) fi=t wiam 300
23 (coatig-at)e
SLIMY-§-CRANCED . Istasfece Vianddd, changed stste ‘e up

SLINEFSOTO-5-UN0ONN . Line prasacal on Intarfecs Vianl0d, changed ssese

S ioomtig-af i sip amd

£ contig-ifi2ip address 157 169 95 3 355.355.355.0

£3 contig-afiel

Siiconfig-if) faxis

S3(config)tlp defaulu-geatevay 197.163.95.1
S3iconfigl

$3(configisint £0/3

S3(cenfig-if) savitchpors mode tiunk
S3(config-if) Javitchpor: trunk native vian 1
53(contig-12)8]

S3{congig-if) s

E3(config-if)$int range f£a0/1-2, fal/4-24, gO/1-2
£1 (config-if-range) fswitchport mode access

O+ 1o et Ol focus Copy Paste

(e

Pysca Caefig Q Atsbutes
305 Commard Lve Panvace

3= _——— = -

S3iTeatiyifins wiss 392

) zz==Lig it p

wimw-4 Tiaadd0, Mate = W
$3iconfigisins £9/3

E3{c=nfig-10) fswitcipors sode 3Tusl

53 (config-if) Sowitchpors trunk mative vias 1

3 tesatigmini

£l iconfig-ilis

£l lconfig-ifisint zange Lad/1-3, fal/4-3¢, QU/1-2
3 (canfigrif-zange) fonitadpcst sode AScess

S3 (config)sins £0/1

$3 (contig-1fifawiteiport mods access
S3config-ifi fawictelpost access viazs &0
$3iconfigrifisint sange fa0/3, 200/4-34, QU/i-2
83 iconfig-if~zange! $shctdawn

O neaQl fon Lo Jees

k=

llustracion 25- VLANs — S3
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4.6. Configurar en “Bogota” la conexion hacia Miami
S0/0/0 - R1

Elp Rooty e Quster] o Sojec) Set Thed Background

Physcll  Config  CUI  Awributes

105 Command Line Interface
T T W I NI N T S Y PN

Fress RETURN o get started!

Bogota{config)sint 20/0/0

Bogota (config-1f) sdescription Connetion & Miami
Bogotalconfig-i2) tdescripsion Connetion o Miamd
Bogotalconfig-12)3ip add

Bogotai{config-if)#ip address 172.31.21.3 285.268.288.282

Bogota {config-ifisclock rate 128000
Bogota {ccafig=if)tne shutdewn

ALIRK-S~CHANGED: Intezface Serisll/0/0, changed state to down
Medelliniconfig-if)s

Crl+¥6 to ext QI focus Copy Paste

1 Ovee -

llustracién 26- S0/0/0 — R1
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4.7. Configurar en “Miami” las siguientes interfaces
Configurar conexion hacia Bogotd, Configurar conexion hacia Buenos Aires,
Establecer conexion hacia PC-Internet, Establecer conexién hacia Web Server

Interface S0/0/1 — R2 e Interface S0/0/0 — R2

fhyscal Confip QI Attrbutes
108 Command Line interface

[TTETY R TUI T UN T I ‘
SLINE~S~CHANCED: Intezface Sexialld/0/0, changed staze to up
SLINK=L~CHANGED: Insexface Serialld/0/1, changed staste to up
SLIKEPROTO-S-UFDOWN: Line protocel on Interface FastEithernmasd/l,
changed state Lo up

Enter configusetion cosmunds, one per line. Ind wish ONTL/I.
uam'connglnn: 20/0/4

X (config=if)sdescription commection tc Bogota
Hlam«con!:q-:.!rl:p add

Miamilconfig-12)8ip address 177.31.21.2 255.355.255.282
Hi‘m\contzq‘xhlno shutdown

loontig-ifisins #0/0/0

Miami . osig-19)sercsiprion consaction o BuencsAiezes
Miamicenfig-ifitip add

i config=42)04p addcess 172.31.23.1 385,258, 285.202

LAML cnfig-1f) gelock rate 120000

Miamiconfig-12)9ne shutdown

SLINE-4-0ANCID: Interface Seriall/0/0, changed state 3o down
Boootalcentia-i2i gl v
ColeF6 to et QUI foous Copy Paste

e E

llustracion 27- Interface S0/0/0 — R2
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Interface FO/O — R2 e Interface FO/1 - R2

Physca Config ar Attrbustes

205 Command Line Interface

TEUEY B omT o wis SoSroey =

SLINK-S-CHAMCED: Intezface Serial(/0/0, changed state %o up
SLINE-S-CHARGED: Interfece Serxiall/0/L1, changed state 0 up
Miamiicentig-1a)s

Miamiiconfig-if)sins £0/0

Hiambicon2ig-18)8ip sadd
HiamiiccaZig-12)pip addzess 205.1656.200.225 255.255.268.248

10.,50.30.30 388,385,358 0

Cul+F6 to et QUL foas Copy Paste

Otoo

llustracién 28- Interface FO/1 — R2

4.8. Configurar en “Buenos Aires” los siguientes parametros:
Configurar la conexion hacia “Miami”, Configurar loopbacks 4 —5 — 6

Interface S0/0/1 — R3, Loopback 4, Loopback 5, Loopback 6
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Poscd  Conflg QI Attrbutes
105 Command Line Intesface

TR ACCEET =Y+ Ty

2uenosRieres (config)eine 20/0/1

BuenosAIOXeS (consig-17)8ip 4dd

BUenoSALOIOS (consignif) tdascription connection o Miami
BUenOSALOres consigess) sip addzens 173.31.33.7 358,358,388
BuenosAieres(cenfigrif)#no shusdewn

SuenosAieres lconfig-if)sint lod

Buenoshieres iconfig-ifisip sddress 192 _165.4.1 255.28%
2uenosAleres configeif) tint lo8

BuenosAieres (config-i1f)s
ALINK-8-CMANCED: Interface locpbackd, changed stase %9 Sp

SLINTDROTO-S-UZDONN: Line protocel on Interface locpbackf, chu

SuencsAieres (config-if)ip add
BuencsAieres iconfig-if)8ip sddzess 192.168.5.1 388 388.388.0
BuenosAieres [ceafig-if)ins akurdows

Buenosiieres iceafia-ifisl

| v

Cl4Fs to exnt QU focus Copy Paste

O

llustracion 29- Interface S0/0/1 — R3

4.9. Direccionamiento Web Server

$0.10.10.L

OAGS Server 0.0.0.0
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4.10. Configuracion de seguridad Switch, VLANSs, Inter-VLANs Routing
Configurar en Bogota, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcion de la conexion, asignar
VLAN Administracion, asignacion de la primera direccion viable a esta
interface.

e Configure 802.1Q subinterface .40 || descripcién de la conexion, asignar
VLAN Mercadeo, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcion de la conexidn, asignar
VLAN Mantenimiento, asignacion de la primera direccién viable a esta
interface.

e Activar la conexién hacia S1

802.1Q -R1

Phymcal Confg Ql At otes
105 Command Live Sterface

T NPT T, S aE am o maomo o

Press ILTURM o ges stazzed|

SLIF-S-00NSID . Tn

-
Bogota
Bogota
Bogota contis-
Sogota
Bogota

subifig

config-rubifie

CORTLg-oubLTI finy £0/0. 40

S0QOTA (contig-wubif ISupaription so0oenting LAN

Bogota (configrrubif) fencepeul o
onfig-rubif)0ip eddress 193.3

Bogota -
Sogota
Bogota
Bogota sening.
B‘:Q‘Ztl configeaubififip sddrens 195.160.300.3 258 3548 388,90
Scgota (configreubifie

CuleFé 1 et QI foaun Cooy Paste

1T

llustracion 30- 802.1Q — R1
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4.11. Interface FO/O

Bogota (config-subif)gin: £0/0
Bogota (config-if)tne shutdown

Bogota (config-if)$
SLINK=-S~CHANGED: Interface FastEthernetd/0, changed state to up

SLINKE~-S5-CHANGED: Inverface Fastithernet(/0.30, changed state to up
SLINE-5-CHANGED: Interface FastEthernet(/0.40, changed state to up

SLINK-S5~-CHANGED: Interface FastEthernet0/0.200, changed state to up

4.12. Verificacion de conectividad

Slgping 192.168.30.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.30.1, timeout is Z seconds:

Success rate is 0 percent (0/5)
Sléping 1592 _1c8_40.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.40.1, timeout is Z seconds:

Success rate is 0 percent (0/5)

51

4.13. Configuracién OPSFy Protocolo Routing Dinamico
Realizar la siguiente configuracion en Medellin

Crear un OSPF, Identificar R1 con ID 1.1.1.1, Usar las direcciones de red sin clase,
asignarlas a todas las redes conectadas directamente al “area 0”, Configurar todas
las interfaces LAN como pasivas, Establecer el ancho de banda para los enlaces
seriales en 256 Kb/s, Ajustar el costo en la métrica de S0/0 a 9500
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Physcd  Config Q1 Amrdotes

105 Command Une interface
I NS I T YT Ut oY P ~
Press RETUAN to get ssarsed)
SLINK-S-CHANGED: Incerface Seriald/0/0, changed state To up
Bogota [ceafig) frcutes oepf 1
v v v
Bogota lcenfig-router) frouter-id 1.1.1
SLINEPROTO-A-UFDONN: Line protcocel on Intesfece Serialld/0/Q, ohi
SLINEPROTO-S-URDCHN: Line pretocel o Interface Seriall/0/0, e
Scogotalconfigerouter)? no router-id 1.1
B,:,qot.‘cca!::-:cu‘.u’?lx:u'.ux-::x 1.3.3.%
8o ot"cen!x:-:nul-x snecwoek 172.31.31.0 9.0.0.)0 aszen O
°9 lecofig-rousar) fneswark 193.368.20.0 0.0.0.355 aren 0
a'7°7"':ca!:a-:ou'.n,cutv:tk 192.3€0.40.0 0.0.0,355 azes O
Bogotaconfig-routes) fnetvork 133 _163.300.0 0.0.0.255 azes O
Bogota iconfig-toutar)s
v
Coi+P6 to ext QLI focus Copy Paste
| |
9 Cltee [‘
!

lustracion 31- Configuracion OPSF

4.14.
Realizar la siguiente configuracion en Miami
Crear un OSPF, Identificar R2 con ID 5.5.5.5, Usar las direcciones de red sin clase,
asignarlas a todas las redes conectadas directamente al “area 0”, con excepcion la
conexion hacia PC-Internet., Configurar todas las interfaces LAN como pasivas, con
excepcion la conexion hacia PC-Internet, Establecer el ancho de banda para los
enlaces seriales en 256 Kb/s, Ajustar el costo en la métrica de S0/0 a 9500
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Physcal  Config QU Attrbutes
105 Command Line Interface
EEaALEE I T i ae-Aam iz 2ol
~
ALINE-S~CHANCED: Intesface Serialld/0/0, changed state %o up
SLINK-5~-CHANCED: Inteszface Seriall/0/1, changed state o up
Miami config) frouter cop? 1
Miamilconfig-router) froutes-1d 3.3.3.2
Miamifconfig-router) fnetvack 177.31.21.0 0.0.0.3 azen 0
Miamilconfig-router) s
06:03:123: VOSPT-5-ADJ0NHG: Pxecess 1, Moz 3.1.1.3 on Serxialon
TULL, losding Done -
Miamd (config-zoutes) fneswozk 173.31.23.0 0.0.0.3 azea 0
Miams lconfig-router)$netvork 172.31.23.0 9.0.0.3 aren 0
Miamd (config-router)tnatwork 10.10.30.0 0.0.0.355 aczes O
Miami (config-router) |
Miami (config-router)$passive-interface £0/1
Miami (config-routex) finz #0/0/0
Miami (config=if) sbandvideh 122
Miami (config-12)8ip osp? cost 7500
Miami {config-if)8
. v
Crl+&6 to ext CUI foas Copy Paste
e -

IO Ea®

& -

lHustracion 32- configuracion en Miami
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4.15. Realizar la siguiente configuracién en Buenos Aires
Crear un OSPF, Identificar R3 con ID 8.8.8.8, Usar las direcciones de red sin clase,
asignarlas a todas las redes conectadas directamente al “area 0”, Configurar todas
las interfaces LAN como pasivas , Establecer el ancho de banda para los enlaces
seriales en 256 Kb/s, Ajustar el costo en la métrica de S0/0 a 9500

Physical Config QI Attributes

105 Command Line Interface
o T I TR ALSESY % FIUIIEITEY

20enosRieres (config) srouter ospf 1

SuenOSAleXes iconfig-routes) trouter-id 3.3.3.3
SuenosAieres{config-router)fnetwork 172.31.23.0 0.0.0.3 area 0
Buenosiieresiconfig-router) fnetvo

07:00:86: VOSPF-S~ADJCHG: Process L, Nbr 2.2.3.7 on Sexiald/0/1 frot
FULL, Loading Done

% Incomplete command.

Buenoshieres (config-router)fnetwork 152.168.4.0 0.0.3.255 axea 0
SuenosAleres (config-router)tpansive-intesrface lod
SuenosAieres (config-router)fpassive-interface los
Buenosiieres (config-router)fpassive-interface lof
BuenosAieres (config-router)fexit

Buenoshieres (Sonfiglsint 20/0/1

Suenosiieres (config-if)tbandwideh 128
BuenosAiexes (config-ifis

| v

Crl+F6 to exit CLI focus Copy Paste

i [ vop -

e 1 N s 1 L s

1240 4121 | Gererk Gecerlc 1841 M JD0M | 2011

Iustracion 33- configuracion en Buenos Aires



Ci1sco. Cisco Networking Academy’
[

Physical Config CLI Attributes

105 Command Line Interface

Begotagshow ip proteocels

Routing Protocol is "ocspf 1"
OCutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 azea 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passzive Interface(s):

FastEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
5 S Jaek LS € 110 00:03:20
2-2:2:.2 110 00:12:20
3.3.3.3 110 00:07:08

Distance: (default is 110)

Ctrl+56 to exit CLI focus | copy || Ppaste

[ Top

Mind Wide Open’
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Physical Config CLI Attributes
10S Command Line Interface
A
Routing Information Socurces:
Gateway Distance Last Update
1.1.1.1 110 00:03:20
- i 110 00:12:20
3.3.8.3 110 00:07:08
Distance: (default is 110)
Bogotagshow ip route ospf
152.1€8.4.0/32 is subnetted, 1 subnets
o} 152.168.4.1 [110/7501) wvias 172.31.23.2, 00:11:12, Serisl0/0/0
192.168.5.0/32 is subnetted, 1 subnects
° 192.168.5.1 ([110/7501) wvia 172.31.23.2, 00:11:02, Seriall/0/0
192.168.6.0/32 is subnetted, 1 subnets
o 192.168.€.1 (110/7501) wvia 172.31.23.2, 00:11:02, Serial0/0/0
o) 192.168.30.0 [110/€5] wvia 172.31.21.1, 00:35:27, Serialo/0/1
v] 192.168.40.0 [110/65] wvia 172.31.21.1, 00:35:27, Serial0/0/1
(o] 192.168.200.0 [110/65] via 172.31.21.1, 00:35:27, Seriald/0/1
Bogota$
R v
Ctrl+F6 to exit CLI focus Copy | | Paste
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interface FastEthernetd/1
description connecticon teo Webserver
ip address 10.10.10.1 255.255.255.0

duplex autec
speed auto
'

interface Seriall/0/0

description connection to SBuenosiiexes

bandwidth 128

ip address 172.31.23.1 255.255.2585.252

ip ocspf cost 7500
clock rate 128000

interface Seriall/0/1

description connection to Bogota
ip address 172.31.21.2 255.255.255.252

!
interface Vlanl
ne ip address

shutdown
I

router ospf 1
router-id 2.2.2.2
log-adjacency-changes
passive-interface FastEthernetl/1
nectwork 172.31.21.0 0.0.0.3 azea 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
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Realizar las siguientes conexiones en R1: Reservar las primeras 30 direcciones en
la VLAN 30y la VLAN 40, Crear un DHCP pool VLAN 30, Crear un DHCP pool VLAN

40

4.16. Reservar VLAN 30y VLAN 40 las primeras 30 direcciones



Ci1sco. Cisco Networking Academy’

|Logicat |

4.17.

Physcd  Confg U Attrbutes

105 Command Line Interface

Bogota lcont t
Enter configuration commands, ofe per line End wizh CONTL/Z.
Bogota(coafig)sip dehp enc

mc‘t‘(eonngxnp dhcp excluded-address 157.1€28.30.1 192 .1€3.30.0
Bogota (config) 8ip dhop excluded-sddress 197 160.40.1 197.160.40.30
Bogota (configis

Bogota(config) #ip dhcp pool ADMINISTRACION

20gota (dhcp-config) sdns-server 10.10.10.11

Bogota (dhcp-configlsdoemain-nane ccna-unad.com

§ Invalid input detected at '~" marker.,

Bogota [dhcp~config) fdefault-zouter 192.168.30.1

22g0ta dhcp-config) Snetwork 192.1€2.30.0 255.265,288.0
Bogota dhep-config) 8|

Bogota (dhep-config) $ip dhcp pool MERCADED

Bogota (dhep-config) tdns-sexver 10.10.10.12

Bogota (dhep-config) $defauls-router 152.168.40.1

Bogota (dhep-config) $network 192.1€8,.40.0 255.285.285.0
22G0Ta (ghep-config) s

Ctri+F6 to et QLI focus Copy Paste

lustracion 34- Reservar VLAN 30 y VLAN 40

Mind Wide Open’

Verificacion de asignacién direccionamiento DHCP en VLANs [VLAN 40y
VLAN 30]

| T~ | =]

.

[T N

" Ly Owexo g ey ArTmsa

O e Dlancesy & tus
3t At [ )
[Foae: 0 wor rizaies

e | s |
BAm @S seanEPes

- e

lustracion 35- Verificacion de asignacion direccionamiento DHCP
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Configuracién R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY

Physcel  Confip QU Atrbutes
105 Command Line interface

~

Enter configurasicn commands, one per line. End wizh CNTL/Z.
Miam: (config)8ip access~list standaxd ADMIN

Miami (config-std-nacl)s$permit host 172.31.21.1

Miami (config-atd-nacl)fexit

Miami (configigline vey 0 4

Miami (config-line)faccess-clazs AIDMIN in

Miame (cenfig=line) s

Ctrl+¥6 to et Q! focus Copy Paste

OTop

lHustracion 36- Configuracion R1
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Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir trafico desde R1 o R3 hacia R2.

Enter configuration commands, one per line. End with CNTL/Z.
Miam: (config)faccess-list 100 permitc tcp any host
205.31€65.300.239 eq www

(config)faccess~list 100 permit icmp any any echo-replay

§ Invalid input detaczed At '~" marker,

Miam: (config)faccess-list 100 permit ifcmp any any echo-reply
Miam: (confiq)®
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5. CONCLUSIONES

En esta prueba de habilidades se ejecutan funciones como la de verificar una
conexidon entre los dispositivos proporcionada en la configuracién inicial de la
topologia, se configura la ACL de los Routers, esto con el objetivo de mitigar los
ataques de forma remota y por supuesto no podrian faltar la verificacion de la
funcionalidad de las actividades ejecutadas con anterioridad.

(ACL) para permitir el acceso de direcciones IP especificas, lo que asegura que solo
la computadora del administrador tenga permiso para acceder al router mediante
telnet o SSH.
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