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Introduccién

A continuacion, se desarrolla por medio la aplicaciéon Cisco Packet Tracer dos
escenarios propuestos que pretende abarcar gran parte de las tematicas vistas en la
asignatura. Las propuestas tienen enrutamiento de VLAN, asignacion DHCP, ACL,
protocolos RIPV2 y OSPF, para el desarrollo de las actividades se utiliza el simulador
CISCO PACKET TRACER con el fin de cumplir con los objetivos propuestos y lograr un
desarrollo efectivo.



Descripcidon de escenarios propuestos para la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacién CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracién de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracién de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.
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Tabla 1. Direccionamiento Escenario 1
El Ny Maéscara de Gateway

administrador | Interfaces Direccion IP subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
R Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
R3 Fa0/0 2001:db8:130::9C0:80F:301 | /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D

Server-PT




SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 2. Asignacion de VLAN y de puertos Escenario 1

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3. Enlaces troncales Escenario 1

Dispositivo local Interfaz local Dispositivo remoto

SW2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a través de ping
Unicamente.



Descripcion de las actividades

« SWI1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

e Los puertos de red que no se utilizan se deben deshabilitar.

e Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

o Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31l, PC30 y PC31
deben obtener informacion IPv4 del servidor DHCP.

e R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden comunicarse

con Internet publica (haga ping a la direccion ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

« R1 debe tener una ruta estatica predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

« R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

o EIl ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

e« La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacion de configurados PC31 simultaneas
(dual-stack). Las direcciones se deben configurar mediante DHCP y
DHCPV6.

e La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack).
« R1, R2y R3 intercambian informacion de routing mediante RIP version 2.

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

« Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direcciéon IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.
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Imagen 1. Topologia de red en Cisco Packet Tracer.

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

SW2>enable

SW2#configure terminal

SW2(config)#vlan 100

SW2(config)#name LAPTOPS

SW2(config)#vlan 200

SW2(config)#name DESTOPS
SW2(config)#interface range fastEthernet 0/2-3
SW2(config-if-range)#switchport Access vlan 100
SW2(config-if-range)#exit

SW2(config)#interface range fastEthernet 0/4-5
SW2(config-if-range)#switchport Access vlan 200
SW2(config-if-range)#exit

Los puertos de red que no se utilizan se deben deshabilitar.

SW2>enable

SW2#configure terminal

SW2(config)#interface range fastEthernet 0/6-24
SW2(config-if-range)#shutdown
SW2(config-if-range)#exit




SW3>enable

SW3#configure terminal

SW3(config)#interface range fastEthernet 0/7-24
SW3(config-if-range)#shutdown
SW3(config-if-range)#exit

La informacion de direcciéon IP R1, R2 y R3 debe cumplir con la tabla 1.

ISP>enable

ISP#configure terminal

ISP(config)#interface s0/0/0

ISP(config-if)#ip address 200.123.211.1 255.255.255.0
ISP(config-if)#no shutdown

ISP(config-if)#exit

R1>enable

R1#configure terminal

R1(config)#interface s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

R2>enable

R2#configure terminal

R2(config)#interface fastEthernet0/0.100
R2(config-subif)#encapsulation dotlq 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)#interface fastEthernet0/0.200
R2(config-subif)#encapsulation dotlg 200




R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit

R2(config)#interface s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R3>enable

R3(config)#interface FastEthernet0/0
R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:DB8:130::9C0:80F:301/64
R3(config-if)#exit

R3(config)#interface s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config-)#interface s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#




o Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.
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Imagen 3. Configuracion DHCP de los Laptop20, Laptop21
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Imagen 4. Configuracion DHCP de los PC30, PC31
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Imagen 5. Configuracion DHCP de los Laptop30, Laptop31



o R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1(config)#interface s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#interface s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#access-list permit 10.0.0.0 0.0.0.3
R1(config)#ip nat inside source list 1 interface serial0/0/0 overload
R1(config)#interface s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#

o R1 debe tener una ruta estética predeterminada al ISP que se configurd y
geincluye esa ruta en el dominio RIPv2.

R1(config)#ip route 200.123.211.0 255.255.255.0 200.123.211.1
R1(config)#router rip
R1(config-router)#redistribute static

ISP(config)#ip route 0.0.0.0 0.0.0.0 200.123.221.2

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2>enable

R2#configure terminal

R2(config)#ip dhcp pool DESTOPS
R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#exit

R2(config)#ip dhcp excluded-address 192.168.20.1




R2(config)#ip dhcp pool LAPTOPS
R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#exit

R2(config)#ip dhcp excluded-address 192.168.21.1
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IP Configuration [ X |

P Configuration
® DHCP O stabc
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1Pvé Configuration
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Imagen 6. Verificacién de asignacion DHCP en Laptop20
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Imagen 7. Verificacion de asignacion DHCP en PC20



¢ R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

& Laptop2t _ -

yaical config Desktop Custom Inmearface

ommand Prompt

Imagen 8. Ping a la VLAN 200 desde Laptop21 a PC20

o El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).

o La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se
deben configurar mediante DHCP y DHCPV6.
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Imagen 9. Configuracion DHCP en el Server0

R3(config)#ipv6 unicast-routing

R3(config)#ipv6 dhcp pool LANR3

R3(config-dhcp)#dns-server 2001:DB8:130::9C0:80F:310
R3(config-dhcp)#domain-name IPV6.cl
R3(config-dhcp)#prefix-delegation pool LANR3

R3(config-dhcp)#exit

R3(config)#ipv6 local pool LANR3 2001:DB8:130::9C0:80F:300/64 64

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6
configuradas (dual- stack).
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105 Command Line Interface

interface FastEthernetd/0

duplex auto

speed auto

ipwé address Z001:DBS8:130::5C0:80F:301/€4
ipwé nd managed-config-flag

ipwé dhcp server LANR3

!
interface FastEthernetd/1l

no ip address

duplex auto

speed auto

shutdown

!

interface Seriall/0/0

ip address 10.0.0.€ 255.255.255.252
!

interface Seriall/ /071

ip address 10.0.0.10 255_255_255_3252
!

interface Vlianl

no ip address

shutdown

!

--More--— hd

Copy Paste

Imagen 10. Configuracion dual-stack en R3

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.30.0
R3(config-router)#network 10.0.0.0

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#exit




R1(config)#router rip
R1(config-router)#version 2
R1(config-router#network 10.0.0.0
R1(config-router)#network 200.123.211.0

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

&

Physical Config CLI

10S Command Line Interface

R3=enable
R3gshow ip ro
R3g¢show ip route
Codes: C - connected, 5 - static, I - IGRF, R - RIP, M - mokile, B - BGF
D — EIGRP, EX - EIGRP external, O - OSPF, IR — OSPF inter area
N1l - OSPF NS52 external type 1, N2 - OS5PF NSS5R external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, Ll - IS5-IS lewel-1l, L2 - I5-IS5 lewel-2, ia - I5-I5 inter area
* — candidate default, U — per—user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 submnets

10.0.0.0 [120/1] wvia 10.0.0.5, 00:00:08, Serial0ds0/1
10.0.0.4 is directly connected, Seriald/0s0

10.0.0.8 is directly connected, Serizald/0/1
2.1€8.20.0/24 [120/1] wia 10.0.0.3, 00:00:08, Serial0/0/1
2. 1e2.21. 4 [120/1] wia 10.0.0.%5, 00:00:028, Seriald/0/1
2.1€8.30.0/24 is directly connected, FastEthernet(/0

W w00
—
w
[

Copy Paste

Imagen 11. Rutas predeterminadas en R1
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Risshow ip zoute

Codes: T - connecsed, § - stavic, I - IGRF, R - RIF, M - mcbile, B - EGF
D = ZIGRP, XX ~ KICRP extecmal, O « OSFF, IA ~ OSFF inter azes
HL - OSDY NSSA axtaznal sype L, N2 - O3DF MN2SX exteznal type 2
E1 - OSFF exvernal uype I, EI - OSPF exvernal type 2, E - EGP

* » zandidaze default, U - pervuser static route, o - ODR
? - paricdic downloaded static route

Gasevay OFf 1ast Tescrt Ls ROt set

20.0.0.0/50 is subnetted, 3 subnets

c 10.0.0.0 4is direccly connecved, Serialld/L/0

[~ 310.0.0.4 1s directly connected, Seriaid/i/i

= 10.0.0.8 [1230/1] waa 10,0.0.4¢, 00:00:10, Sexiall/)/L
[120/1] via 10.0.0.2, 00:00:01, Sesiall/1/o

® 192.162.29.0/24 (120711 wvia 10.0.0.2, 00:00:01, Sexiald/L/0

= A92.165.31.0/34 [139/11 wie 10.0.0.3, Q0:00:01, Seriald/i/o

= $92.1¢€0.30.0/34 (120/1] wim 10.0.0.€, 00:00:10, Sezzall/L/L

C* 200.133.211.0/24 s directly connacted, Sexiald/C/0

Rlsshow ip paro

Rl3show ip pro

Rieshow 3p psotecols

Reuting Protocal ias “rip*

Sending updates every 30 seccods, neat due in I3 seconds

invalid afser 190 wseconds, hold down 190, flushed afser 230

Outgcing update filter list for all istesfaces is nct set

Incoming update filver listr for all imterfaces is not set

Redistribosing: rip, stavic

e o i

i - IF-15, L1 - I5-I5 level-l, L3 - IF-I§ level-d, ia - IS-IF incer axea

Imagen 12. Rutas predeterminadas en R2
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Birahow ip soute

Codas: © « soomecsed, § « stasic, T ~ IGRP, R « RIF. M - mcbile, B - 359
D - EICRD, EX - ZICAD extermal, O - O30F, IR - OSPF iaver as
Wi =~ DEPF NSSR extermal type 1, NI ~ O5PF NSSA external cype 2
El - OSPT extermal type i, EI - O5PF exvernal uype 3, T - ECP
1 = 18-33, L1 = 3I5-13 lewvel~i, IJ = IS~IZ level~l, ia ~ IZ~15 inter azes
¢ - candidate default, U - per-user static route, o — ODR
P - peszisdic downlceded static soute

Cateway of last Zeadft Ias Dot set

L0.0.0.0/30 Ls subnetnted, 3 subnets

10.0.0.0 ts dizectly commacted, Seziald/o/0

10.0.0.¢ (130/5) via 10.0.0.10, 00:00:0¢, Sesiald/0/%

10.0,0.7 ix divecsly comnected, Seriall/0/1
162.1€2.20.0/24 1s dizectly ccanected, FastEStherne
192.1€8.21.0/34 im dizecsly ted, Yas:X /0.300
163.1€3.30.0/34 [130/1) via 10.0.9.10, 00:00:0€¢, Serial®/0/1

nmnnnnn

Risshow ip pro

Ri>show ip pzoctocols

Routing Frotocal Ae "rip”

Sunding updstas svery 30 setonds, next dus in 3 seccads

Invalid sfter 180 seconds, hold downm 100, ficshed afies 340

Cutgelng updase filves 1ist for all inserfaces Ls not set

Incoming updaze filtac 1ist for all intesfaces is not set

Fedistributing: xip

Default vermicm cocatzel: eend verssica 2, receivwe I
Inserface Send Recy Triggered RIF Fay-chaln

Laasts L4 _ta0 3

Imagen 13. Rutas predeterminadas en R3



Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping

entre ellos y el servidor.

& Laptop31

Physical Config Desktop Customn Interface

Command Prompt

mmand Line 1.0

Imagen 14. Ping desde PC31 al Router ISP

L]



& pc - m]

FPhysical Config Desktop Custom Interface

Imagen 15. Ping desde PC31 al Laptop30 IPV6

| #®pc - O
|

Physical onfhg Desktop Custom Intarface

P L ———— e — o T~

Imagen 16. Ping PC-20 LANR2 al PC-30 LANR3



Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

VLAN Direcclonamiento Nombre

£ | 192.168.30.0/24 | Administracidn
40 | 192.16340.0/24 | Mercadeo
200 | 192.168.200.0/24 | Mantenimiento

209.165.200.230 F 209.165.200.224/29

Lod 192.168.4.0/24
LoS 192.168.5,0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario



& |ntenat PC - o X
Fhysical Config Desitop Custom Interface

IP Configuration n
1P Configuration

() DHCP ® Stave

1P Address |209.165.200.230

Subnet Mask |255.255.255.248

Default Gateway |209.165.200.225

ONS Sarver (

1Pv6 Configuration
() DHCP ) Auto Config @ Static
1Pv6 Address I
Link Local Address | FEB0::200:BAFF /FES:6CED
IPvb Gateway

IPv6 DNS Sarver

v
< : >\

Imagen 17. Configuracion direccionamiento IP pc internet

Configuracion Switches

S1

Switch>enable

Switch#configure terminal
Switch(config)#hostname S1
S1(config)#no ip domain-lookup
S1(config)#vlan 30
S1(config-vlan)#name Admistracion
S1(config-vlan)#exit
S1(config)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#exit
S1(config)#interface fastEthernet0/1
S1(config-if)#switcport access vilan 30
S1(config-if)#exit

S3

Switch>enable
Switch#configure terminal
Switch(config)#hostname S3




S3(config)#no ip domain-lookup
S3(config)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#exit

S3(config)#vlan 30
S3(config-vlan)#name Admistracion
S3(config-vlan)#exit
S3(config)#interface fastEthernet0/1
S3(config-if)#switcport access vian 40
S3(config-if)#exit

Configuracion de los Router

R1

Router>enable

Router#configure terminal
Router(config)#Hostname R1
R1(config)#interface s0/0/0
R1(config-if)#description Bogota
R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#interface s0/0/1
R1(config-if)#no ip address
R1(config-if)#clock rate 20000000
R1(config-if)#exit

R1(config)#interface fastEthernet0/0

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface fastEthernet0/0.30
R1(config-subif)#encapsulation dotlg 30
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#network 192.168.99.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.99.1
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 192.168.99.1
R1(config)#interface fastEthernet0/0.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.98.1 255.255.255.0




R1(config-subif)#exit

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#network 192.168.98.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.98.1
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 192.168.98.1

R2

Router>enable

Router#configure terminal

Router(config)#Hostname R2

R2(config)#interface fastEthernet0/0
R2(config-if)#description Internet

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#duplex auto

R2(config-if)#speed auto

R2(config-if)#no shutdown

R2(config-if)#interface fastEthernet0/1
R2(config-if)#description conexion webserver
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#duplex auto

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#description MIAMI

R2(config-if)#ip address 172.31.21.10 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/0

R2(config-if)#ip address 172.31.23.10 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R3

Router>enable
Router#configure terminal
Router(config)#Hostname R3
R3(config)#int s0/0/0

R3(config-if)y#no ip address
R3(config-if)#clock rate 2000000




R3(config-if)#shutdown

R3(config-if)#int s0/0/1

R3(config-if)#ip address 172.31.23.5 255.255.255.252
R3(config-if)#description Buenos Aires
R3(config-if)#no shutdown

R3(config)#interface loopback4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#interface loopback5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface loopback6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

# pc-a - O

Phys=ical Config Desktop Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static

IP Address 192.168.99.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.99.1

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPve Address

Link Local Address FES0::200:CFF:FE2A:7AB0

IPvE Gateway

IPvE DNS Server

Imagen 18. Configuracion DHCP PC-A



& pc-c

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration
® DHCP () Static
IP Address 192.168.98.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.98.1

DNS Server

IPve Configuration
(O DHCP O Auto Config @ Static

IPvE Address

Link Local Address FE80::260:47FF:FE7E:7A00

IPvE Gateway

IPvE DNS Server

Imagen 19. Configuraciéon DHCP PC-C

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla 4. OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

R1

R1>enable

R1#config

R1(config)#router ospf 10
R1(config-routen#router-id 1.1.1.1




R1(config-router)#network 192.168.30.0 0.0.0.3 area 0
R1(config-router)#network 192.168.40.0 0.0.0.3 area 0
R1(config-router)#network 192.168.200.0 0.0.0.3 area 0
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#exit

R1(config)#router ospf 10

R1(config-router)#auto-cost reference-bandwidth 9500
R1(config-router)#exit

R1(config)#

R1(config-router)#passive-interface f0/0
R1(config-router)#passive-interface f0/0.30
R1(config-router)#passive-interface f0/0.40
R1(config)#interface s0/0/0
R1(config-if)#bandwidth 256
R1(config-if)#clock rate 9500
R1(config-if)#exit

R2
R2(config)#router ospf 10
R2(config-router)#router-id 5.5.5.5
R2(config-router#network 200.165.200.224 0.0.0.7 area 0
R2(config-router)#network 171.31.21.0 0.0.0.3 area 0
R2(config-routern#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

R2(config-router)#passive-interface f0/0
R2(config)#interface s0/0/0
R2(config-if)#bandwidth 256
R2(config-if)#clock rate 9500
R2(config-if)#exit

R2(config)#interface s0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#exit




R3
R3(config)#router ospf 10
R3(config-router)#router-id 8.8.8.8
R3(config-routen#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface o5
R3(config-router)#passive-interface 106
R3(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R3(config-router)#
R3(config-router)#exit
R3(config)#interface s0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#exit

Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
# - o »

Fhysnical Config

105 Command Line Interface

Copy aste

Imagen 20. Verificacidon configuracion ospf R1.
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RIS ANERY . SETeTIACS BerLlasu U T, SRarged STACe 0 & N
SLINSISOTO-6-UR0ONN . Line protocol on Inserface FassEshersetld/0, chaoged suaste w0
up
ALINEPROTO~S~USOOMN: Line prozocol on Intecrfece Sexiald/0/0, changed state == up
ALINEPROTO-E-US00NN: Line protoccl an Interfase Seriald/0/1, changed state &o up
Ploesable
Altabow ip zuute
Codes: € = coanected, S = statis, 1 ~ ICAS, & ~ R1IF, ¥ - mobile, 8 -~ 8GO
D =~ EIGRS, IX = XIGAS external, O = OSPY, IA = OSPT inter azes
Wi « OSFF KSSA exteznal type 1, N2 ~ OSFF NSSA extermal cype 2
Ei - OSF7 external sype i, B3 - OSFF extesnal zype I, § - RGP
& - IS-15, Li - T5-IF level-l, L2 - I8-3IF level 14 -~ If-If inter sres
* - candidete defauls, U - pez-use: static zcuse, = - ODA
P - pezicdic downlcaded static scute
Gateaway =2 last TesoIt is Not set
i0.0.0.0/33 ix sunnecsed, 1 subness
< 10,10 10,50 is dizeczly connected, Loopbankl
is subnessed, I subness
£ onnected,
c
209.1e8.200
c 309.165 2
a2g v
Copy Paste
e -, . -z
Imagen 21. Verificacion configuracion ospf R2.
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REioonfig-souser) spasalve-inserface lod 2

Riloonfig-soasez ispa ve-inserface los

R3ioonfig-roas pa ve-interface 1oF

B3 toonfig-200t. Ute-Coas tefelence-baadvidih 3500

% 08PF 1 Def andwidaih 13 changed.
Fle faufe fefesenics bandwidih 13 Comsistent scedss All soutelns.

R3(config-zounex)d

R3lconfig-couter) baniny

4 Invalid input detected 4t '"' macke:

RS iconfig-zouves) fu
RS fconfig) bin
R3fconfig-12) tbandwidsh J8¢
R3fconfig-if) fexic
Rlicznzigie

R3lconfig) fend

Rie

ASYZ-E~CONTIC I: Configured from ccoscle by co=ecle

Rigchow ip ceps neighbcs

% Invalid input desected a4t '’ mazker
Rizchow Ip cep? neighbos

Ritshow 1p zouse

Codes: C - opnnensed, § - ssasic, T - IGRF, 3 - 33IF, M - mchile, B - 3G9
D - RIGAF, B - FIGSF external, O - C5F, 1A - ORFF suter ares

Cupy = Paste

Imagen 22. Verificacién configuracion ospf R3.

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface



R2¢show ip ospf interface

GigabitEthernet0/1 is up, line preteocel is up

Internet address is 10.10.10.1/24, Area 0

Process ID 1, Reouter ID 5.5.5.5, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 5.5.5.5, Interface address 10.10.10.1

No backup designated router on this network

Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08

Index 1/1, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.23.1/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O

No designated router on this network

Neo backup designated router con this network

Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit 5
Helleo due in 00:00:04

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last £flood scan length is 1, maximum is 1

Last £flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjscent neighbor cocunt is 1
Adjacent with neighbor £.8.8.8

Suppress hello for 0 neighboris)

Imagen 23. Interfaces por OSPF

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Routing Protccel is "ospf 17
Cutgeing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 nermal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 azea 0
172.31.23.0 0.0.0.3 azea 0
10.10.10.0 0.0.0.255 azea 0
Routing Information Sources:

Gateway Distance Last Update
1 K R s 110 00:08:14
5.56.6.6 110 00:06:4¢6
8.8.8.8 110 00:09:04

Distance: (default is 110)

Imagen 24. OSPF Process ID



RZgshow ip route ospf
182 _168.4_0/32 is subnetted, 1 subnets

o 192.168.4.1 [110/7501] via 172.31.23.2, 00:10:04,
Serizl0/0/0
182 _168.5.0/32 i3 subnetted, 1 subnets
0 192.168.5.1 [110/7501] wia 172.31.23.2, 00:10:04,
Seriagld/0/0
182 .168.€.0/32 is subnetted, 1 subnets
0 192.168.6.1 [110/7501] wvia 172.31.23.2, 00:10:04,
Sericl0/0/0
0 192.168.30.0 ([110/65] via 172.31.21.1, 00:07:14, Serial0/0/1
o 192.168.40.0 [110/65] wvia 172.31.21.1, 00:07:04, Serial0/0/1
0 152.168.200.0 [110/65] via 172.31.21.1, 00:07:04,
Serizal0/0/1
Imagen 25. OSPF route.
3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S1

Sl>enable

S1# configure terminal

S1(config)#vlian 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#end

S1#config

S1(config)#int vlan 200

S1(config-if)#ip address 192.168.99.2. 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#end

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#int fO/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30

S1(config-if)#




S3

S3>enable

S3#configure terminal

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#end

S3#config

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown
S3(config-if)#end

S3#configure terminal

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native vian 1
S3(config-if)#int fO/1
S3(config-if)#switchport mode acces
S3(config-if)#switchport acces vlan 40
S3(config-if)#end

S3#

Configuracion de Encapsulamiento

R1>enable

R1#configure terminal

R1(config)#interface fastEthernet0/0

R1(config-if)#no shutdown

R1(config)#interface fastEthernet0/0.30
R1(config-subif)#encapsulation dotlg 30
R1(config-subif)#description Administracion LAN
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface fastEthernet0/0.40
R1(config-subif)#encapsulation dotlg 40
R1(config-subif)#description Mercadeo LAN
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int f0/0.200

R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dotlg 200




R1(config-subif)#ip add 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

4. En el Switch 3 deshabilitar DNS lookeup

S3>enable
S3#configure terminal
S3(config)#no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1

S1(config)#int vlan 200

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#

S3

S3(config)#int vlan 200

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

S3(config-if)#

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

S1

S1(config)#interface fastEthernet0/2
S1(config-if)y#shutdown

S1(config)#interface range fastEthernet0/5-23




S1(config-if)#shutdown
S1(config-if)#exit

S3

S3(config)#interface fastEthernet0/2
S3(config-if)#shutdown

S3(config)#interface range fastEthernet0/4-24
S3(config-if)#shutdown

S3(config-if)#exit

7. Implement DHCP and NAT for IPv4

R1>enable

R1#configure terminal

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.edu.co
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.98.1
R1(dhcp-config)#exit

R1(config)#

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.



Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2>enable
R2#confiqure terminal
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.209

R2(config)#

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R2

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2

R2>enable

R2#configure terminal
R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#interface f0/0
R2(config-if)#ip access-group 101 in
R2(config-if)#interface s0/0/0
R2(config-if)#ip access-group 101 out
R2(config-if)#interface s0/0/1
R2(config-if)#ip access-group 101 out
R2(config-if)#interface f0/1
R2(config-if)#ip access-group 101 out
R2(config-if)#exit




13.  Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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Imag'en 26. Ping R1 a R2
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Packer Tracer PC Command Line 1.0
C:\>ping 209.165.200.225

Pinging 209.165.200.225 with 32 bytes of data:
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Ping statistics for 205.165.200.225:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Imagen 27. Ping Pc internet a puerta de enlace
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Imagen 28. Ping R3 a R2
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Packet Tracer PC Command Line 1.0
C:\>ping 192.168.40.5

Pinging 192.168.40.5 with 32 bytes of data:
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Ping statistics for 192.168.40.5:
Packets: Sent = 4, Received = 4, Lost = 0
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Imagen 29. Ping PCA VLAN 30 a PCC VLAN 40
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Packet Tracer
C:\>ping 209.1¢

Pinging 205.1 : with 32 bytes
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Ping statistics for 205.165.200.
Packets: Sent = 4, Received B
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Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 3ms, Average = 1lms

Imagen 30. Ping WebServer a puerta de enlace.



CONCLUSIONES

Con el anterior trabajo se identificaron los problemas en la implementacién y se
disefidé una solucién que pueda suplir los inconvenientes presentados, se empled
los conceptos aprendidos en las tematicas del curso, se implementaron todos los
protocolos necesarios, se configuro las VLAN necesarias y se desarrollé con
satisfaccion la actividad final correspondiente a la ultima actividad del curso, se
despejaron las dudas que se tenian y el desarrollo de la actividad permitié adquirir
mayor destreza y manejo de la herramienta.

Las listas de control de acceso nos permiten aumentar la seguridad controlando asi
el acceso a los recursos telematicos de la red.

El trabajo practico de Habilidades practicas se realiz6 mediante el programa Packet
Tracer de Cisco, permitiendo simulacion y configuracion de los multiples

dispositivos.

Por lo anterior se da el paso final a la culminacion del diplomado.
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