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GLOSARIO

DHCP: (Dynamic Host Configuration Protocol, protocolo de configuracion de host
dinamico). Permite que un equipo conectado a la red pueda obtener su
configuracion en forma dinamica con el fin de simplificar la administracién de la red.
Funciona mediante la configuracion de un servidor DHCP que distribuye las
direcciones IP.

NAT: (Network Address Translation- Traduccion de direcciones de red). Existen
varios tipos de funcionamiento, estéatica (direccion privada que se traduce en una
misma direccion ip publica); dinamica (el router tiene asignadas varias direcciones
ip publicas y cada direccion ip privada se mapea usando una de las direcciones ip
publicas que se asignan al router) y sobrecarga o PAT con el cual se pueden mapear
multiples direcciones ip privadas a través de una direccion ip publica. Entre las
ventajas mas relevantes se encuentran la seguridad, el mantenimiento de la red y
el ahorro de direcciones IPv4.

OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328 , es un
Internal Gateway Protocol (IGP) que se usa para distribuir la informacion de ruteo
dentro de un solo sistema auténomo. Con el protocolo OSPF, no hay limitacion en
el conteo de saltos, la utilizacion de VLSM es util para la asignacion de una direccion
IP, tiene mejor convergencia que el protocolo RIP pues los cambios en el ruteo se
propagan de forma instantanea y permite en mejor balanceo de carga.

VLAN: Su utilidad radica en la posibilidad de separar segmentos logicos que
componen la LAN y que no tienen necesidad de intercambiar informacion entre si a
través de la red de area local. Puede formarse con dos redes de computadoras que
se hallan conectadas, en sentido fisico a distintos segmentos de una LAN. Permiten
la disminucion de la transmision del trafico de la red, permiten una mayor flexibilidad
en los cambios de red y administracion, ahorro econémico, mejor rendimiento y
mayor eficacia.



RESUMEN

El programa utilizado Packet Tracer es una herramienta de simulacion de redes que
permite el aprendizaje de manera interactiva. En €l se pueden crear topologias de
red, configurar dispositivos, insertar paquetes y simular en una red, su enfoque
principalmente son los protocolos de redes, en el caso de los siguientes escenarios
desarrollados son OSPF, DHCP, RIP y NAT.

Con Packet Tracer es posible enviar paquetes y evaluar su contenido al
transportarse de un dispositivo a otro dentro de la red, lo que permite al estudiante
analizar estos recorridos y presentar soluciones a los problemas que se presenten
ya sea de configuracién y/o conexiones.

El protocolo DHCP, permite la configuracion de sistemas host de una red TCP/IP al
iniciar los sistemas, se pueden gestionar mediante permisos con los que se lleva un
control més claro de quienes estan utilizandolas en ese momento y el NAT por su
parte se presenta como una solucion al problema de escasez de direcciones ip
publicas y utilizar una sola de estas para permitir el acceso a Internet de los equipos
de la red local. La implementacion de esta tecnologia en organizaciones permite
que una red admita de manera mas flexible las metas comerciales, debido a los
beneficios que ofrece, como la seguridad, reducciones de costo y anchos de banda.



INTRODUCCION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del este. Con ella se busca poner a prueba los niveles de comprensién y
solucion de problemas relacionados con diversos aspectos de Networking.

Se da solucibn a dos escenarios de disefio, configuracion y pruebas de
conectividad, basado en las tematicas de: configuracion de DHCP, NAT, OSPF,
creacion de listas de acceso, creacion de VLAN, entre otros, se realiza un desarrollo
practico de los ejercicios haciendo uso de la herramienta Packet Tracer



1. ESCENARIO 1

1.1 Descripcion de la situacion

’

T

PC.

o

Pi Server-PT
Laptop-PT Laptop-PT 3L Server0

Laptop31 Laptop30
Figura 1. Topologia de red Escenario 1

Laptop-PT Laptop-PT
Laptop0 Laptopl

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

Tabla de direccionamiento

El Méscara de subred Gateway

administrado Interfaces  Direccion IP predetermin

r ado

ISP S0/0/0 200.123.211.1  255.255.255.0 N/D
Se0/0/0 200.123.211.2 [255.255.255.0 N/D

R1 Se0/1/0 10.0.0.1 255.255.255.252  |N/D
Se0/1/1 10.0.0.5 255.255.255.252  |N/D
Fa0/0,100 [192.168.20.1  255.255.255.0 N/D
Fa0/0,200 1192.168.21.1 255.255.255.0 N/D

R2 Se0/0/0 10.0.0.2 255.255.255.252  |N/D
Se0/0/1 10.0.0.9 255.255.255.252  |N/D

192.168.30.1  255.255.255.0 N/D

Fa0/0 2001:db8:130::9 /64 N/D

R3 C0:80F:301
Se0/0/0 10.0.0.6 255.255.255.252  |N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D

SW2 VLAN 100 N/D N/D N/D
VLAN 200 IN/D N/D N/D




SW3 VLAN1

N/D

N/D IN/D

Configuracion host

Tabla 1 Direccionamiento ip

PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Tabla 2 Configuracion equipos host

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3 Asignacion VLAN y puertos
Tabla de enlaces troncales

Dispositivo

local |nterfaz local

Dispositivo remoto

SW2

Fa0/2-3

100

Tabla 4 Asignacion enlaces troncales




1.1.1 SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Configuracién S2

Se configuran las VLAN segun la tabla de asignacion:
Switch>ena

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2
S2(config)#vlan 100
S2(config-vlan)#name Laptops
S2(config-vlan)#vlan 200
S2(config-vlan)#name Desktops
S2(config-vlan)#vlan 1
S2(config-vlan)#exit

S2(config)#inte fa0/2
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 100
S2(config-if)#inte fa0/3
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 100
S2(config-if)#inte fa0/4
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 200
S2(config-if)#inte fa0/5
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 200
S2(config-if)#

S2#

1.1.2 Los puertos de red que no se utilizan se deben deshabilitar.

Se deshabilitan ingresando el comando shutdown de la siguiente manera:
S2>ena

S2#config t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#int range fa0/6-24

S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively
down



1.1.3 Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Configuracion Dispositivos
Se muestra la configuracion realizada para R1, para R2 y R3 se muestra el resultado
del comando show running-config

R1

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#int sO/0/0

R1(config-if)#ip add 200.123.211.2 255.255.255.0
R1(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#int s0/1/0

R1(config-if)#ip add 10.0.0.1 255.255.255.252

R1(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#int s0/1/1

R1(config-if)#ip add 10.0.0.5 255.255.255.552

N

% Invalid input detected at "' marker.
R1(config-if)#ip add 10.0.0.5 255.255.255.552
N

% Invalid input detected at "' marker.
R1(config-if)#ip add 10.0.0.5 255.255.255.252
R1(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R1(config-if)#

R2

interface FastEthernet0/0

no ip address

duplex auto

speed auto

|

interface FastEthernet0/0.100
encapsulation dot1Q 100

ip address 192.168.20.1 255.255.255.0
!



interface FastEthernet0/0.200
encapsulation dot1Q 200

ip address 192.168.21.1 255.255.255.0
|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 10.0.0.2 255.255.255.252
|

interface Serial0/0/1

ip address 10.0.0.9 255.255.255.252
clock rate 2000000

I

interface Vlanl

no ip address

shutdown
I

R3

interface FastEthernet0/0

ip address 192.168.30.1 255.255.255.0
duplex auto

speed auto

ipv6 address 2001:DB8:130::9C0:80F:301/64
|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 10.0.0.6 255.255.255.252

|

interface Serial0/0/1

ip address 10.0.0.10 255.255.255.252
I

interface Vlanl

no ip address



1.1.4 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31 deben
obtener informacioén IPv4 del servidor DHCP.

Configuracién DHCP R2

R2>ena
R2#confi t
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip dhcp pool Desktops

R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1

R2(dhcp-config)#ip dhcp pool Laptops

R2(dhcp-config)#network 192.168.21.0 255.255.255.0

R2(dhcp-config)#defa

R2(dhcp-config)#default-router 192.168.20.2

R2(dhcp-config)#

A continuacion se presenta como adquieren los equipos la direccién ip por dhcp:
¥ pcap

L s

Physical Config Desktop Programming Physical Config Desktop Programming

[P Configuration [P Configuration
IP Configuration IP Configuration
(®) DHCP () static (®) DHCP () static
IF Address 192,168, IP Address 92,168,
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192.168. Default Gateway 92.168.
DMS Server DNS Server
e e e e e
¥ | aptopd
~ -aptop ¥ Laptop1
Physical Config Desktop Programming Physical ~ Comfig  Desktop  Programm

Figura 2 Configuracion equipos

[P Configuration P Configuration

IP Configuration IF Configuration
(® DHCP (O static ® pree O static

IP Add 192.1568.20.4
IP Address 192,168, 21 ress =

Subnet Mask 255,255.255.0
Subnet Mask 255.255. 255.

Default Gateway 192.168.
Default Gateway 192,168, 2

DMS Serwer | 0.0.0.0
DMS Server 0.0.0.0

host |_o_orﬂDI¥'|CP



Configuraciéon DHCP R3 IPv4

R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#ip dhcp pool r3pool

R3(dhcp-config)#network 192.168.30.0 255.255.255.0

R3(dhcp-config)#defa

R3(dhcp-config)#default-router 192.168.30.1

A continuacion se presenta como adquieren los equipos la configuracion por dhcp:
¥ pc3o ¥ pcat

Physical ~ Config =~ Desktop  Programmin  physicsl  Config  Desktop  Programmin

IF Configuration [P Configuration
IF Configuration IP Configuration
{®) DHCP () static (®) DHCP O static
IP Address 192,168.30.3 IP Address 192.168.30.4
Subnet Mask 255,255.255.0 S Ecs e ol
Default Gateway 192, 168.30.1 fetiBe L EEElL
DNS Server DIS Server

¥ Laptop30 ¥ Laptop3!

Physical Config Desktop Programming Physical Config Desktop Programming

IP Configuration IF Configuration
IP Configuration IP Configuration
@® DHeP O static ® DHCP (O static
IP Address 192.168.30.5 IP Address 192,168.30.2
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192,168.30.1 Default Gateway 192, 168.30
DS Server 0.0.0.0 DNS Server 0.0.0.0

|
Figura 3 Configuracion equipos por DHCP

1.1.5 R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccién ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

Se realiza la configuracion de esta manera:

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ac



R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.3 200.123.211.40
% Incomplete command.
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.3 200.123.211.40
255.255.255.0
R1(config)#ip nat inside source list 1 pool INSIDE-DEVS overload
R1(config)#int sO/1/0
R1(config-if)#ip nat inside
R1(config-if)#int s0/1/1
R1(config-if)#ip nat inside
R1(config-if)#int s0/0/0
R1(config-if)#ip nat outside
R1(config-if)#end

R1#

Verificacion con el comando ping alaip del ISP:

Desde PC20

LY

Physical Config CLI

Attributes

105 Command Line Interface

icmp 200.123.211.3
icmp 200.123.211.3

Pro Inside global
icmp 200.123

Pro Inside global

Pro Inside global

icmp 200.123.211.3
icmp 200.123.211.3
icmp 200.123.211.3
icmp 200.123.211.3
21l

icmp 200.123.211.3:
icmp 200.123.211.3
icmp 200.123.211.3:
icmp 200.123.211.3
icmp 200.123.211.3

t4 152.1€8.20.3:4
:5 152.1€8.20.3:5

Rlgshow ip nat translations
Inside local

.211.3:102

Rlgshow ip nat translations

Inside local

icmp 200.123.211.3:10241%2.1€8.30.2:1
icmp 200.123.211.3:1 132.1€8.30.3:1
icmp 200.123.211.3:23 1352 .30.8:23
icmp 200.123.211.3:2 152.1€8.30.4:2
icmp 200.123.211.3:8 152.1€8.30.5:8

Rlgshow ip nat translations

Inside local
1024192 .1€2.30.2:1
23 1%92.1€2.30.€:23
=2 152 .1€2.30.4:2
=] 152 .1€2.30.5:8

2o0.123
2o0.123
Cutside
200.123.
200.123.2
2o0.12
2o0.12
200. -
200.123.

Cutside
200.123.2
200.123.2
200.123.2
200.123.2

.211.1:4
.211.1:5

IS AR AR

200.123
200.123

.211.1:4
.211.1:5

global

200.123.2

Cutside

200.

200.

global

.211.1:1024
.2ll.1:23
.211.1:2
.211.1:8

Figura 4 Comando show ip translations

netmask
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Figura 6 Verificacion conectividad comando ping desde PC21 a 200.123.211.1
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Figura 7 Verificacion conectividad comando ping desde Laptop20 a 200.123.211.1
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Figura 8 Verificacion conectividad comando ping desde Laptop 21 a 200.123.211.1
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Figura 9 Verificacion conectividad comando ping desde Laptop31 a 200.123.211.1
Laptop30

¥ Laptop30 -

Physical Config Desktop Programming Attributes

Command Prompt

in milli-

P
s, B

Figura 10 Verificacion conectividad comando ping desde Laptop30 a 200.123.211.1
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Figura 11 Verificacion conectividad comando ping desde PC31 a 200.123.211.1
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Figura 12 Verificacion conectividad comando ping desde PC30 a 200.123.211.1
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Figura 13 Verificacion conectividad comando ping desde Server0 a 200.123.211.1



1.1.6 R1 debe tener una ruta estatica predeterminada al ISP que se configurd y
gue incluye esa ruta en el dominio RIPv2.

Se configura de la siguiente manera:
R1(config)#ip route 200.123.211.0 255.255.255.0 s0/0/0

1.1.7 R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2>ena

R2#confi t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp pool Desktops
R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool Laptops
R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#defa

R2(dhcp-config)#default-router 192.168.20.2
R2(dhcp-config)#exi

1.1.8 R2 debe, ademés de enrutamiento a otras partes de la red, ruta entre las
VLAN 100y 200.

Se verifica la conectividad entre los dispositivos de una VLAN utilizando el comando
ping:
Desde PC20 a Laptop 21y Laptop 20

¥ pcao

Physical Config Desktop Programming Attributes

Command Prompt
ingi 92 h 22 byt E data:

Figura 14 Verificacion conectividad comando ping desde PC20 a 192.168.20.3 y
192.168.20.2



Desde PC21 a Laptop20 y Laptop21

¥ pcot

Physical Config Desktop Programming Attributes

Figura 15 Verificacién conectividad comando ping desde PC21 a 192.168.20.3 y
192.168.20.2

Desde Laptop2l1 a PC20y PC21

?’ Laptopll

Physical Config Desktop Programming Attributes

Command Prompt

Minimmam Oms, Maximam = 12ms, Aver

ing 13:

Pinging 1%2

from 152.

Reply -

Figura 16 Verificacion conectividad comando ping desde Laptop21 a 192.168.21.3
y 192.168.21.2



1.1.9 El ServidorO es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Se configura la direccion IP 2001:DB8:130::9C0:80F:302 para RO (interfaz Fa0)
Se configura el servidor DHCPv6 de manera gréfica:

B DHCPv6 Pool Config ? X

DHCPv6 Pool:

Pool Name

DS Name (x:x:x:x:ix)

Domain Name:

IPv6 Prefix Delegation:

DHCPvE Unique Identifier

Valid Lifetime (<60-4294967295> seconds) 2592000
Preferred Lifetime (<60-4234367295> seconds) | 604800
1Pv6 Prefix Pool

Local Pool Name

Valid Lifetime (<60-4294967295> secon ds)

Preferred Lifetme {<60-4294957295 secon: ds)

Figura 17 Configuracion servidor DHCPv6

1.1.10 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop3l, de
PC30 y obligacion de configurados PC31 simultdneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

Se realiza la solicitud de direccion DHCPIPv6 desde cada tarjeta NIC de los
dispositivos arrojando los siguientes resultados:

PC30
IPv6 Configuration
O DHCP ® Auto Configs (O Static
IPv6 Address 2001:DB3: 130:0:290: 2 1FF:FEAS: 3108 / 64
Link Local Address |FEBD: :290: 21FF:FEAS: 3108
IPvE Gateway FEB0::240:BFF:FESE: 3701
IPvE DNS Server 2001:DB&: 130::9C0:30F: 3

Figura 18 Configuracion equipo DHCP v6



PC31

IPva Configuration

() DHCP (® aAuto Config () Static

IPv6 Address 2001:DB8:130:0: 20A:41FF:FE93:6C56 | |64
Link Local Address |FESD: 1 20A:41FF:FE93:6C56

IPvE Gateway FEB0::240:BFF:FEBB: 3701

IPw& DN5S Server 2001:DB8: 130::9C0:80F:301

Figura 19 Configuracion equipo DHCP v6

Laptop30
IPv6 Configuration
() DHCP (® Auto Config () Static
IPv6 Address 2001:0B8: 130:0: 20C:85FF:FEBD: 1D 52 | |64
Link Local Address |FEBD: 1 20C:85FF:FES0: 1D52
IPvia Gateway FEB80::240:BFF:FEBB: 3701
IPw6 DNS Server 2001:DB3:130::9C0:80F:301

Figura 20 Configuracion equipo DHCP v6
Laptop3l
IPw6 Configuration

() DHCP (® auto Config () Static

IPv6 Address 2001:DB8: 130:0: 260: 2FFF:FEDT:4CCC / |84
Link Local Address |FE8III: +260: 2FFF:FED T 4CCC

IPvo Gateway FE&0:: 290:BFF:FEBB: 3701

IPwa DNS Server 2001:DB8:130::3C0:80F: 301

Figura 21 Configuracion equipo DHCP v6

1.1.11 La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

Con dual-stack es posible configurar una red de IPv4 y una de IPv6 en la misma
interfaz.

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#ipv6 unicast-routing

R3(config)#int fa0/0

R3(config-if)#ip add 192.168.30.1 255.255.255.0

R3(config-if)#ipv6 add 2001:db8:130::9¢c0:80f:301/64



R3(config-if)#no shu
R3(config-if)#

1.1.12 R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

Comandos de configuracion del protocolo RIP version 2:
Router rip

Version 2

Network x.X.x.X

Configuraciones

R1>ena

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 200.123.211.0
R1(config-router)#network 10.0.0.0

R1(config-router)#

R2>ena

R2#

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 192.168.30.0
Router(config-router)#network 10.0.0.0



1.1.13R1, R2 y R3 deben saber sobre las rutas de cada uno y la
predeterminada desde R1.

Se verifican las rutas en cada uno de los router con el comando show ip route
R1

Fateway of last resort is not set

19.0.0.0/30 is subnetted, 3 subnets

c 10.0.0.0 is directly connected, Serizld/1/0

[w 10.0.0.4 is directly connected, Seriald/1/1

=] 10.0.0.8 [120/1] wia 10.0.0_.2, 00:00:25, Serialds1ls0
[120/1] wia 10.0.0.€, 00:00:20, Serialls1/1

=] 152.1€2.20.0/24 [120/1] wia 10.0.0.2, 00:00:25, Serialds1l/s0

=] 152.1€2.21.0/24 [120/1] wia 10.0.0.2, 00:00:25, Serialds1l/s0

= 152.162.30.0/24 [120/1] wia 10.0.0.€, 00:00:20, Seriald/1l/1l

.
is directly ¢ =

Rlg

Figura 22 Comando show ip route R1

R2

Cateway of last resort is not set

10.0.0.0/20 is subnetted, 2 subnets

c 10.0.0.0 is directly connected, Seriald/s0/0

=) 10.0.0.4 [120/1] wia 10.0.0.1, 00:00:21, Seriald 0,0
[120/1]1 wia 10.0.0.10, 00:00:17, Serial0ysos1

c 10.0.0.8 is directly connected, Seriald/0/1

c 1592 .1€8_.20.0/24 is directly connected, FastEthernetld/0.100

C 192.1€8.21.0/24 is directly connected, FastEthernet0,/0.200

=) 152.1€8.30.0/24 [120/1] wia 10.0.0.10, 00:00:17, Serialds 051

=) 200.123.211.0,/24 [120/1] wia 10.0.0.1, 00:00:21, Serial0s0/0

Figura 23 Comando show ip route R2
R3

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
=] 10.0.0.0 [120/1]1 wia 10.0.0.%, 00:00:12, Serialds0/1
[120/1]1 +wia 10.0.0.5, 0Q00:00:128, Serialds0s0

[ 10.0.0.4 is directly connected, Seriall/0/0

[ 10.0.0.8 is directly connected, Seriall/0/1

= 152 . 1€2.20.0/24 [120/1] wia 10.0.0.%, 00:00:18, Seriald/0/1
= 1%2.1€2.21.0/24 [120/1] wia 10.0.0.5%, 00:00:12, Serialds0/1
c 152.1€62.30.0/24 is directly connected, FastEthernet0/0

= 200.123.211.0/24 [120/1] wia 10.0.0.5, 00:00:18, Seriald/0/0

B3
Figura 24 Comando show ip route R3

ruta



1.1.14 Verifique la conectividad. Todos los terminales deben poder hacer ping entre

siy ala direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

Pruebas de conectividad de cada dispositivo hacia la IP del ISP 200.123.211.1
Desde PC20

¥ pcao -

Physical Config Desktop Programming Attributes

Command Prompt

ece

- '
e round trip times i

= 2Zms, Maximum =

Figura 25 Prueba conectividad desde PC20

Desde PC21
¥ pi -

Physical Config Desktop Programming Attributes

Command Prompt

Control-C

:\>ping 200.123.211.1

Pinging 200.1 211.1 with 32

Beply £

Beply
Beply
Reply £

r

2ms, Maximum = 1l0ms, RAwverage = ¢

Figura 26 Prueba conectividad desde PC21



Desde Laptop20

?’ Laptop20

Physical Config Desktop Programming Attributes

Command Prompt

Pinging

Figura 27 Prueba conectividad desde Laptop20

Desde Laptop21

¥ | aptop21 -

Physical Config Desktop Programming Attributes

Command Prompt

1y ) - -1: byte
1y - -1: byt
1y
1y

Ping statistics

round trip times in milli-se

Haximum = l2Zms, Average

Figura 28 Prueba conectividad desde laptop21
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Command Prompt

time=2Zms TTL—=2
time=1llms TT
time=2ms TIL=

from Z0I time=4ms

Ping statistics "
Packets: Sent = 4, [ d =4, Lost = 0

LAppr mate round trip times in milli-seconds:
= 2ms, Maximum = llms, ZAwer

Figura 29Prueba conectividad desde Laptop31
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Figura 30 Prueba conectividad desde Laptop30



PC31
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mate round trip times in
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Figura 31Prueba conectividad desde PC31

PC30
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Physical Config Desktop Programming Attributes

mmand Prompt
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Figura 32 Prueba conectividad desde PC30
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Figura 33 Prueba conectividad desde Server0
1.1.15 Pruebas de conectividad Equipos conectados al SW3 hacia la IP del
servidorO DHCPIPv6 2001:DB8:130::9C0:80F:302

Desde PC30

¥ pcapo —

Physical Config Desktop Programming Attributes

Command Prompt

Pinging 20

Ping statistics fo

Figura 34 Prueba conectividad desde PC30
Desde PC31

¥ pcat — O

Physical Config Desktop Programming Attributes

Command Prompt

- "

Figura 35Prueba conectividad desde PC31
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Figura 36 Prueba conectividad desde Laptop30

Desde Laptop31l
¥ |aptop21 — O

Physical Config Desktop Programming Attributes

Command Prompt
Pinging
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Figura 37 Pru b conectmdad desde Laptop31

Desde Laptop31 a PC30

¥ | aptop31 —

Physical Config Desktop Programming Attributes

Command Prompt

Flgura 38 Prueba onect|V|dad desde LaptopSl a PC30



Desde PC30 a Laptop30

¥ pcan

Physical Config Desktop Programming Attributes

Command Prompt

Figura 39Prueba conectividad desde PCSO a LaptopBO

1.1.16 Pruebas de conectividad entre dispositivos

Desde PC20 a PC31y Laptop30
¥ pcao

Physical Config Desktop Programming Attributes

Command Prompt

time=1lms
time=15%ms
time=17ms

5]
m m m m

w

I d : . E 4, Lost = 0
round trip times in milli-

Maximum = 1%ms, Aver

o
m m m m

w

time=4ms TTIL=

Ping statistics for 152.1&

Figura 40 Prueba conectividad desde PC20 a PC1 y Laptop30



Desde Laptop20 a PC31y Laptop30
¥ |aptop20 -

Physical Config Desktop Programming Attributes

Command Prompt

Pinging 15%2. 0.4 with 32

HMinimum = lms,

2 with 32 bytes of

: byt

by 32 time ims TTL—=

Figura 41 Prueba conectividad desde Laptop20 a PC31 y Laptop30
1.1.17 Configuracién Final Routers

R1

R1#sh runn

Building configuration...

Current configuration : 1178 bytes
version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
hostname R1

no ip cef

no ipv6 cef

spanning-tree mode pvst

interface FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

interface FastEthernet0/1

no ip address

duplex auto



speed auto

shutdown

interface Serial0/0/0

ip address 200.123.211.2 255.255.255.0

ip nat outside

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

interface Serial0/1/0

ip address 10.0.0.1 255.255.255.252

Ip nat inside

clock rate 128000

interface Serial0/1/1

ip address 10.0.0.5 255.255.255.252

Ip nat inside

clock rate 128000

interface Vlanl

no ip address

shutdown

router rip

version 2

network 10.0.0.0

network 200.123.211.0

ip nat pool INSIDE-DEVS 200.123.211.3 200.123.211.40 netmask 255.255.255.0
ip nat inside source list 1 pool INSIDE-DEVS overload
ip classless

ip route 200.123.211.0 255.255.255.0 Serial0/0/0
ip flow-export version 9

access-list 1 permit 192.168.0.0 0.0.255.255
line con O

line aux O

line vty 0 4

login

end

R2
R2#sh runn
Building configuration...

Current configuration : 1132 bytes

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec



no service password-encryption
hostname R2

ip dhcp pool Desktops

network 192.168.20.0 255.255.255.0
default-router 192.168.20.1

ip dhcp pool Laptops

network 192.168.21.0 255.255.255.0
default-router 192.168.20.2

no ip cef

no ipv6 cef

spanning-tree mode pvst

interface FastEthernet0/0

no ip address

duplex auto

speed auto

interface FastEthernet0/0.100
encapsulation dot1Q 100

ip address 192.168.20.1 255.255.255.0
interface FastEthernet0/0.200
encapsulation dot1Q 200

ip address 192.168.21.1 255.255.255.0
interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0

ip address 10.0.0.2 255.255.255.252
interface Serial0/0/1

ip address 10.0.0.9 255.255.255.252
clock rate 128000

interface Vlanl

no ip address

shutdown

router rip

version 2

network 10.0.0.0

network 192.168.20.0

network 192.168.21.0

ip classless

ip flow-export version 9

line con O

line aux O

line vty 0 4

login



end

R3

R3#sh runn

Building configuration...

Current configuration : 902 bytes
version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
hostname R3

ip dhcp pool r3pool

network 192.168.30.0 255.255.255.0
default-router 192.168.30.1

no ip cef

ipv6 unicast-routing

no ipv6 cef

spanning-tree mode pvst

interface FastEthernet0/0

ip address 192.168.30.1 255.255.255.0
duplex auto

speed auto

ipv6 address 2001:DB8:130::9C0:80F:301/64
interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0

ip address 10.0.0.6 255.255.255.252
interface Serial0/0/1

ip address 10.0.0.10 255.255.255.252
interface Vlanl

no ip address

shutdown

router rip

version 2

network 10.0.0.0

network 192.168.30.0

ip classless

ip flow-export version 9

line con 0

line aux O

line vty 0 4

login

end



ISP
ISP#sh runn
Building configuration...

Current configuration : 703 bytes
version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
hostname ISP

no ip cef

no ipvé6 cef

spanning-tree mode pvst
interface FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0

ip address 200.123.211.1 255.255.255.0
clock rate 128000

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

interface Vlanl

no ip address

shutdown

ip classless

ip flow-export version 9

line con 0

line aux O

line vty 0 4

login

end



2. ESCENARIO 2

2.1 Descripcion de la situacion

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotéa y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

192.168.30.0/24

Nombre
Administracion

40 192.168.40.0/24

m VLAN Direccionamiento
Internet .
-

192.168.200.0/24

Mercadeo

209.165.200.230

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Foi2s | 802.1Q

e 192.168.99.3

Figura 42 Topologia planteada Escenario 2

2.1.1 Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario

De acuerdo con la topologia, los seriales tienen formato s0/0 y en Packet tracer se

utilizaron router 1941 por ello se configuraran las interfaces s0/0/0 y s0/0/1. Y se

utilizara el puerto G0/0 del Router 1.
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Sedfo/1

Gigdd =

MIAMI

Fa0/1

Figura 43 Topolog[ia Packet Tracer escenario 2
Direccionamiento IP

Sedfof

BUEMOS AIRES

Dispositivo Interfaz Direccion IP
R1 G0/0.30 192.168.30.1
G0/0.40 192.168.40.1
S0/0/0 172.31.21.1/30
Servidor Internet Fa0 209.165.200.230/29
R2 GO0/0 209.165.200.229/29
S0/0/1 172.31.21.2/30
S0/0/0 172.31.23.2/30
LoO 10.10.10.10/32
R3 S0/0/1 172.31.23.1/30
Lo4 192.168.4.1/24
Lo5 192.168.5.1/24
Lo6 192.168.6.0/24

Tabla 5 Direccionamiento IP



Configuracién IP R1-Bogota

Se realiza la configuracién del direccionamiento IP del R1, incluyendo las
subinterfaces:

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA

BOGOTA(config)#int g0/0.30

BOGOTA(config-subif)#ip add 192.168.30.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 802.10, IEEE 802.1Q,
or ISL VLAN.

BOGOTA(config-subify#encapsulation dotlq ?

<1-4094> IEEE 802.1Q VLAN ID

BOGOTA(config-subify#encapsulation dotlg 30

BOGOTA(config-subif)#ip add 192.168.30.1 255.255.255.0
BOGOTA(config-subif)#int g0/0.40

BOGOTA(config-subify#encapsulation dotlqg 40

BOGOTA(config-subif)#ip add 192.168.40.1 255.255.255.0
BOGOTA(config-subif)#exit

BOGOTA(config)#int g0/0

BOGOTA(config-if)#no shu

BOGOTA(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up
BOGOTA(config-if)#int s0/0/0

BOGOTA(config-if)#ip add 172.31.21.1 255.255.255.252
BOGOTA(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA(config-if)#

Configuracién IP R2-Miami

Router(config)#hostname Miami

Miami(config)#int g0/0

Miami(config-if)#ip add 209.165.200.224 255.255.255.248

Bad mask /29 for address 209.165.200.224

Miami(config-if)#ip add 209.165.200.229 255.255.255.248
Miami(config-if)#no shu

Miami(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up



Miami(config-if)#int s0/0/1

Miami(config-if)#ip add 172.31.21.2 255.255.255.252
Miami(config-if)#no shu

Miami(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Miami(config-if)#int s0/0/0

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Miami(config-if)#ip add 172.31.23.2 255.255.255.252
Miami(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Miami(config-if)#int 100

Miami(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

Miami(config-if)#ip add 10.10.10.10 255.255.255.255

Miami(config-if)#

Configuracién IP R3-Buenos Aires

Router(config)#hostname BuenosAires

BuenosAires(config)#int s0/0/1

BuenosAires(config-if)#ip add 172.31.23.1 255.255.255.252
BuenosAires(config-if)#no shu

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
BuenosAires(config-if)#int lo4

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

BuenosAires(config-if)#ip add 192.168.4.1 255.255.255.0
BuenosAires(config-if)#int 105

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopbackb, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

BuenosAires(config-if)#ip add 192.168.5.1 255.255.255.0
BuenosAires(config-if)#int 106

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up



%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up
ip add 192.168.6.1 255.255.255.0

Configuracién Servidor
¥ |5P209.165.200.230/30

Physical Config Services Desktop Programming

[P Configuration
IF Configuration
O DHcp @ Static
IP Address | 209.165,200,230
Subnet Mask | 255.255.255,248
Default Gateway | 205.165.200,229
DNS Server | 10.10.10.11

Figura 44Configuracion Servidor

2.1.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 6 Parametros OSPF
Configuracion OSPF

R1 - Bogota

BOGOTA(config)#router ospf 1
BOGOTA(config-router)#router-id 1.1.1.1
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0
BOGOTA(config-router)#network 192.168.30.0 0.0.0.255 area 0
BOGOTA(config-router)#network 192.168.40.0 0.0.0.255 area 0



BOGOTA(config-router)#network 192.168.99.0 0.0.0.255 area 0
BOGOTA(config-router)#pas
BOGOTA(config-router)#passive-interface g0/1
BOGOTA(config-router)#

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#band

BOGOTA(config-if)y#bandwidth 256

BOGOTA(config-if)#ip ospf cost 9500

BOGOTA(config-if)#

R2 — Miami

Miami(config)#router ospf 1

OSPF process 1 cannot start. There must be at least one "up” IP interface
Miami(config-router)#router-id 5.5.5.5

Miami(config-router)#network 172.31.21.0 0.0.0.3 area O
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 209.165.200.228 0.0.0.7 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.0 area 0
Miami(config-router)#

R3- Buenos Aires

Buenosaires(config)#router ospf 1
Buenosaires(config-router)#router-id 8.8.8.8
Buenosaires(config-router)#network 192.168.4.0 0.0.0.255 area 0
Buenosaires(config-router)#network 192.168.5.0 0.0.0.255 area 0
Buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0
Buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0
Buenosaires(config-router)#exit

Buenosaires(config)#

Buenosaires(config)#

Buenosaires(config)#exit

Verificar informacién de OSPF
2.1.3 Visualizar tablas de enrutamiento y routers conectados por OSPFv2



Se visualizan las tablas de enrutamiento con el comando show ip route ospf
BOZOTA>ena
BOGOTAfshow ip route ospf

172.31.0.0/1¢ is wvariabkly subnetted, 3 subnets, 2 masks

] 172.31.23.0 [110/1%000] wia 172.31.21.2, 00:03:11, Serial0ys0/0
152.168.4.0/32 is subnetted, 1 subnets

] 152 .1€2.4.0 [110/1%001] wia 172.31.21.2, 00:03:11, Serial0/ 0 0
152 _.1628.5.0/32 is subnetted, 1 subnets

] 152 .1€8.5.0 [110/1%001] wia 172.31.21.2, 00:03:11, Serial0ys0/0
152 .168.6.0/32 is subnetted, 1 subnets

] 152 .1€8.6.0 [110/1%001] wia 172.31.21.2, 00:03:11, Serial0/0 0
209_.1€5.200.0/2%9 is subnetted, 1 subnets

] 205 .1€5.200.224 [110,/59501] wia 172.31.21.2, 00:03:11, Serialds0/0

BOGOTRS

Figura 45 Comando show ip route ospf Bogota

Miamirena
Miamigshow ip route osp
152.1€8.4.0/32 is subnetted, 1 submnets

] 192 1e2.4.0 [110/9501] wia 172.31.23_.1, 00:04:10, Serialdys0/0
152 .18 .5.0/32 is subnetted, 1 subnets

o] 152.1€2.5.0 [l10/9501] wia 172.31.223.1, 00:04:10, Serialldys0/0
152 .1€8.6.0/32 is subnetted, 1 submnets

] 192 1e8.&6.0 [110/9501] wia 172.31.23_.1, 00:04:10, Serialdys0/0

] 192 _.1€8.30.0 [110/5501] wia 172.31.21.1, 00:04:10, Serialdys0/1

o] 192.1€8.40.0 [11l0/5501] wia 172.31.21.1, 00:04:10, Serialdys0/1

Miami g

Figura 46 Comando show ip route Miami

Buencaires>ena
Buencairesfshow ip route ospf
172.31.0.0/16 is wvariabkly subnetted, 3 subnets, 2 masks

o 172.31.21.0 [1llO/5564] wia 172.31.232.2, 00:04:33, Seriald/0/1

] 192.1€2.30.0 [110/55€5] wia 172.31.232.2, 00:04:33, Seriall/ 071

] 192 .1¢2.40.0 [110/58565] wia 172.31.22.2, 00:04:33, Serial0/0/1
209_.1€5.200.0/2%9 is subnetted, 1 subnets

o 20%.1e5.200.224 [110/65] wia 172.31.23.2, 00:04:33, Seriald/s0/1

Euencairesﬂ

Figura 47 Comando show ip route ospf Buenos Aires

2.1.4 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Con el comando show ip ospf interface se puede visualizar el costo de la interfaz



e

Physical Config iCLI Attributes

105 Command Line Interface

Serialdys0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, Area 0O

Process ID 1, Bouter ID 1.1.1.1, Wetwork Type POINT-TO-POINT,
Cost: 9500

Transmit Delay is 1 sec, State POINTI-TO-POINI, Priority O

Ho designated router on this network

Ho bkackup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,

Figura 48 Comando show ip ospf interface R1

¥ g2 - L

Phyysical Config CLI Attributes

105 Command Line Interface

Seriald/0 /1l is up, line protocol is up

Internet address is 172.31.21.2/30, RErea 0

Process ID 1, Router ID 5.5.5.5, MNetwork Type POINTI-TO-POINT,
Cost: €4

Transmit Delay is 1 sec, S5tate POINT-TC-POINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer interwals configured, Helloc 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:08

Index 1/1, flood gueue length 0

Wezxt 02x0(0) /0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Weighbor Count is 1 , Adjacent neighbor count is 1

2djacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)
Seriald/0/0 is up, line protocol is up

Internet address is 172.31.23.2730, Rrea 0

Process ID 1, Router ID 5.5.5.5, MNetwork Type POINT-TO-PBOINT,
Cost: 5500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No desionated router on this network

Figura 49 Comando show ip ospf interface R2

2.1.5 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.



De igual forma , se utiliza el comando show ip ospf interface

¥ R — ]

Physical Config CLI Attributes

105 Command Line Interface

Seriall 0,0 is up, line protocol is up
Internet address is 172.31.21.1/30, Rrea O
Process ID 1, Router ID 1.1.1.1, Network Type FOINT-TO-FOINT,

Cost: 3500
Transmit Delay is 1 sec,
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40,

State POINT-TO-DPOINT, Priority O

Wait 40,

Retransmit §
Hello due in ©00:00:0%9
Inde:x 1/1, flood queue length O
Next 020 (0) /00 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hellec Zor 0 neighboris)
GigabitEthernetd/0.30 is up, line protocol is up
Internet address is 152 _168.30.1/24, Area O
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost:

Tramsmir Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 15Z_168.30.1
Mo backup designated router on this network

Timer intervals configured, Helloc 10, Dead 40, Wait 40,

Retransmic S
Hello due in 00:00:07
Index 2, floocd gueue length O
Hext 0) /030 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 0, Adjacent neighbor count is O
Suppress hellec Zor 0 neighboris)
CigabitEthernet0/0.40 is up, line protoccl is up
Internet address is 152 _168.40.1/24, Area O
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost:

Fiéura 50 Comando show ip ospf interface R1
- O

¥ R
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105 Command Line Interface

Seriald/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, Area 0
Process ID 1, Router ID 5.5.5.5, Network Type POINI-TO-POINT,
Cost: €4
Transmit Delay is 1 sec, State POINI-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:02
Index 1/1, flood gueues length 0O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.23.2/30, Area 0
Process ID 1, Router ID 5.5.5.5, Wetwork Type POINT-TO-POINT,
Cost: 5500
Transmit Delay is 1 sec, State BOINI-TO-POINT, Priority O
No designated router on this network
No bkackup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:00
Index 2/2, flood gueues length 0O
Next 0x0(0)/0x0({0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , REdjacent neighbor count is 1
Edjacent with neighbor 2.8.8.8
Suppress hello for 0 neighbor(s)
GigakitEthernetd/0 is up, line protocol is up
Internet address is 205.1€5.200.225/25%, Rrea 0
Process ID 1, Router ID 5.5.5.5, Network Type BROARDCRST, Cost:

Figura 51 Comando show ip ospf interface R2
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Physical Config CLI Attributes

105 Command Line Interface

Seriald/0f1 is up, line protocol is up
Internet address is 172.31.23.1/30, Area 0
Process ID 1, Router ID 2.8.2.2, Wetwork Type POINT-TO-POINT,
Cost: €4
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40,
Betransmit 5
Hello due in 00:00:00
Index 1/1, £flood gueue length 0
Wext 0x0(0)/0x0({0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Zdjacent with neighkor 5.5.5.5
Suppress hello for 0 neighbori(s)
Loopkback4 is up, line protocol is up
Internet address is 192.leZ2.4.1/24, RArea 0O
Process ID 1, Router ID 2.8.3.2, WNetwork Type LOOFBARACE, Cost: 1
Loopkack interface is treated as a stubk Host
Loopbackt is up, line protocol is up
Internet address is 192_1€8_.5_.1/24, Rrea 0
Process ID 1, Router ID 2.2.2.8, WNetwork Type LOOFBRACE, Cost: 1
Looplkack interface is treated as a stubk Host
Loopbacke is up, line protocol is up
Internet address is 152 .168.€.1/24, RArea 0
Process ID 1, Bouter ID 2.23.2.8, Network Type LOOPBRCE, Cost: 1
Loopkack interface is treated as a stubk Host

Buenoshires#

Figura 52 Comando show ip ospf interface R3
2.1.6 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Configuracién SW1

Switch>ena

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1

SW1(config)#int vian 1

SW1(config-if)#ip add 192.168.99.2

% Incomplete command.

SW1(config-if)#ip add 192.168.99.2 255.255.255.0
SW1(config-if)#no shu

SW1(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up



Configuracion VLAN

SW1(config)#vlan 30

SW1(config-vlan)#name Administracion

SW1(config-vlan)#vlan 40

SW1(config-vlan)#name Mercadeo

SW1(config-vlan)#vlan 200

SW1(config-vlan)#name Mantenimiento

SW1(config-vlan)#exit

SW1(config)#int fa0/24

SW1(config-if)#switchport mode trunk

SW1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed
state to up

SW1(config-if)#switchport trunk native vlan 99

SW1(config-if)#int fa0/1

SW1(config-if)#switchport mode access

SW1(config-if)#switchport access vlan 30

SW1(config-if)#int fa0/3

SW1(config-if)#switchport mode trunk

SW1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

SW1(config-if)#

SW1(config-if)#switchport trunk native vlan 99

SW1(config-if)#

Configuracién SW2

Switch>ena

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW2

SW2(config)#int vlan 1

SW2(config-if)#ip add 192.168.99.3 255.255.255.0
SW2(config-ify#no shu

SW2(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
SW2(config-if)#

SW2(config)#vlan 30

SW2(config-vlan)#name Administracion



SW2(config-vlan)#vlan 40

SW2(config-vlan)#name M

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/3 (1), with S1 FastEthernet0/3 (99).

ercadeo

SW2(config-vlan)#name Mercadeo

SW2(config-vlan)#vlan 200

SW2(config-vlan)#name Mantenimiento

SW2(config-vlan)#switchport f0/3

N

% Invalid input detected at "' marker.
SW2(config-vlan)#exit

SW2(config)#

SW2(config)#int fa0/3
SW2(config-if)#switchport mode trunk
SW2(config-if)#switchport trunk native vlan 99
SW2(config-if)#int fa0/1
SW2(config-if)#switchpor mode access
SW2(config-if)#acc
SW2(config-if)#switchport acc vlan 40
SW2(config-if)#

Configuracién Seguridad

SW1>ena

SWl#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)#int fa0/1

SW1(config-if)#switchport port-security

SW1(config-if)#

SW2>ena

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int fa0/1

SW2(config-if)#switchport port-security

SW2(config-if)#

2.1.7 En el Switch 3 deshabilitar DNS lookup ( para esta actividad se nombré
como SW2)

Se realiza de la siguiente forma:

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#no ip domain-lookup



Asignar direcciones IP a los Switches acorde a los lineamientos.

Se configuro la direccion ip 192.16.99.2 a Switch 1 y 192.16.99.3 a Switch 3 con la
siguiente linea de comandos:

Interface vlan 1
ip address 192.168.99.3 255.255.255.0

Interface vlan 1
ip address 192.168.99.2 255.255.255.0

2.1.8 Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Se desactivan con el comando no shutdown en un rango de Ip
SWl#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)#int range fa0/4-23

SW1(config-if-range)#no shu

SW1(config-if-range)#

SW3(config)#int range fa0/4-24
SW3(config-if-range)#no shu
SW3(config-if-range)#

2.1.9 Implemente DHCP and NAT for IPv4 ( Se desarrolla en los puntos
siguientes)

2.1.10 Configurar R1 como servidor DHCP para las VLANs 30 y 40. (Se desarrolla
en el punto siguiente)

2.1.11 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.
Tabla 7 Parametros DHCP




Configuracién DHCP R1 - BOGOTA

(Cuando se configuraron las Ip a cada router se realiz6 la parte correspondiente a
la creacidn de subinterfaces y encapsulamiento)

BOGOTA(config)#ip dhcp pool Administracion
BOGOTA(dhcp-config)#domain-name ccna-unad.com

N

% Invalid input detected at "' marker.

BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#de

BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#ip ex

BOGOTA(dhcp-config)#exi

BOGOTA(config)#ip ex

BOGOTA(config)#ip dhcp pool Administracion

BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
BOGOTA(config)#ip dhcp pool Mercadeo
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#dns

BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#defa

BOGOTA(dhcp-config)#default-router 192.168.40.1
BOGOTA(dhcp-config)#exit

BOGOTA(config)#

BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
Se utilizan pantallazos para demostrar que los PC toman direcciones IP dentro del
pool de manera dinamica
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2.1.12 Configurar NAT en R2 para permitir que los host puedan salir a internet

MIAMI#config t

Enter configuration commands, one per line. End with CNTL/Z.

MIAMI(config)#ip nat pool NAT 209.165.200.229 209.165.200.230 netmask
255.255.255.248

MIAMI(config)#ac

MIAMI(config)#access-list 1 permit 172.31.0.0 0.0.0.3



MIAMI(config)#ip nat inside source list 1 pool NAT
MIAMI(config)#inter sO/0/1

MIAMI(config-if)#ip nat inside
MIAMI(config-if)#inter sO/0/0

MIAMI(config-if)#ip nat inside

MIAMI(config-if)#int g0/0

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#

2.1.13 Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

BOGOTRA=ena
BOGOTRfconfig t©
Enter configuration commands, one per line. End with CHIL/SZ.
BOGOTR (config) #ip acc
BOGOTA (config) #ip access-list standard 15
BOGOTR (config-std-nacl) #deny 192 _1€2.40.1 0.0.0.255
BOGOTR (config-std-nacl) #do show access-lists
Standard IP access list 15
10 deny 1592 _.1€5.40.0 0.0.0_.255

BOGOTR (config-std-nacl) §deny 192 _1€8_.30.0 0.0.0.255
BOGOTR (config-std-nacl) #do show access-lists
Standard IP access list 15

10 deny 192.1€8.40.0 0.0.0.255

20 deny 192.1€5.30.0 0.0.0.255

BOGOTA (config-std-nacl) #int gl/s0

BOGOTR (config-if) #ip access—group 10 in
BOGOTR (config-if) #ip access—group 20 in
BOGOTA (config-if) 4

Figura 55 Configuracion Router Bogota

2.1.14 Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Buenocairesrena
Buenocairesfconfig t
Enter configuration commands, one per line. End with CHTL/Z.
Buencaires (config) facce
Buenoaires (config) #access-1list 115 deny icmp any 1%2.1€8.30.1
0.0.0.255
Buencaires (config) faccess—1list 115 deny icmp any 1%2_168_.40.1
0.0.0.255
Buenoaires (config) #do sho access-lists
Extended IP access list 115
10 deny icmp any 15%2_168_30.0 0.0.0.
20 deny icmp any 15%2.1682.40.0 0.0.0.

[
i
T

o
o

Buenocaires (config) g

Figura 56 Configuracion Router Buenos Aires




2.1.15 Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Para confirmar la traduccion de direcciones por NAT se realiza ping y tracert
desde PC- Ay PC- C aladireccion 209.165.200.230
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Figura 57 Comando tracert PC/A
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Para verificar la conectividad entre equipos de diferente VLAN se realiza ping
entre PC-Ay PC-C
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Para verificar la comunicacién de un host perteneciente a la VLAN hacia otras

redes se realiza ping y tracert al router 3 Buenos Aires
¥ pcop -
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CONCLUSIONES

De acuerdo con el desarrollo practico de los anteriores ejercicios se logra el
afianzamiento de los conocimientos adquiridos durante el desarrollo del Diplomado
de Profundizacion CISCO.

Se trabaja con el software de simulacién Packet Tracer, idoneo para establecer
conectividad entre los dispositivos, crear vlans, configurar dispositivos
intermediarios y finales, ademas de desarrollar las pruebas pertinentes para
demostrar el correcto funcionamiento de estas actividades.

Se adquieren conocimientos sobre comandos basicos de configuracion de routers
y switches CISCO, asi como la configuraciébn de parametros de los protocolos
DHCP, OSPF, NAT, creacion de VLAN vy listas de acceso, entre otros,
aprovechando de manera eficiente lo aprendido durante las unidades vistas.
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