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INTRODUCCION

El siguiente trabajo tiene como objetivo dar solucion a la “Prueba de habilidades
practicas” del Diplomado de Profundizacion CCNA, con el desarrollo de este, se
busca poner en practica los conocimientos y destrezas que fueron adquiridas a lo

largo del diplomado.

Dicho trabajo consiste en plantear la solucion para dos escenarios propuestos,
En el primer escenario esta actividad, demostrara y reforzara la capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces, en el segundo escenario se creé la red para la empresa de
tecnologia que posee tres sucursales distribuidas en las ciudades de Miami,
Bogoté y Buenos Aires, en donde el estudiante sera el administrador de la red, el
cual debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

Para el desarrollo de esta actividad se trabajé con la herramienta Packet Tracer
dispuesta en el entorno de aprendizaje practico y se soporta cada uno de los
pasos de la solucion de los escenarios en el presente documento teniendo en
cuenta los requerimientos estipulados en la guia de actividades, esto con el

propésito de bridar solucion satisfactoria a los escenarios planteados.
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OBJETIVOS

Objetivo General

Evaluar los conocimientos adquiridos en el diplomado a través de la solucion de
problemas de Networking.

Objetivos especificos
e Realizar los escenarios planteados a través del software Packet Tracer

e Desarrollar los escenarios propuestos como prueba de habilidades
practicas CCNA.

e Plasmar el paso a paso de configuracion y verificacion de cada una de las
etapas del desarrollo de los escenarios.
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DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los dos (2) escenarios
propuestos, acompafado de los respectivos procesos de documentacion de la
solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las
etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute,
show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades est4 conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.

Finalmente, el informe a presentar deberd cumplir con las normas ICONTEC 1486
para la presentacion de trabajos escritos e incluir los siguientes elementos en su
contenido:

El informe deberd estar acompafiado de las respectivas evidencias de
configuracion de los dispositivos (Packet Tracer 6 GNS3), las cuales generaran
veracidad al trabajo realizado. El informe deberéa ser entregado en el espacio
creado paratal fin en el Campus Virtual de laUNAD.
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Tabla de direccionamiento

e®o
° >
[ ] e,

adminiftlrador Interfaces Direcci6n IP Méscara de subred pred(:;::nv;’:gdo
ISP So/o/o0 200.123.211.1 255.255.255.0 N/D
Seo/o0/0 200.123.211.2 255.255.255.0 N/D
R1 Seo/1/0 10.0.0.1 255.255.255.252 N/D
Seo/1/1 10.0.0.5 255.255.255.252 N/D
Fao/0,100 | 192.168.20.1 255.255.255.0 N/D
R2 Fao/0,200 | 192.168.21.1 255.255.255.0 N/D
Seo/o/0 10.0.0.2 255.255.255.252 N/D
Seo/o/1 10.0.0.9 255.255.255.252 N/D
Fao/o 192.168.30.1 255.255.255.0 N/D
R3 2001:db8:130::9Co0:80 | /64 N/D
F:301
Seo/o/0 10.0.0.6 255.255.255.252 N/D
Seo/o/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop2o | NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop3o | NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
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Tabla de asignacion de VLAN y de puertos

Dispositivo, VLAN Nombre [Interfaz

SW2 100 LAPTOPS Fao/2-3
SW2 200 DESTOPS Fao/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo

local local remoto

SW2 Fao/2-3 100
Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a través de
ping inicamente.

Descripcion de las actividades

« SWi1VLANylas asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

SW2>ena

SWa#configure t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#vlan 200

SW2(config-vlan)#name DESTOPS

SW2(config-vlan)#exit

+ Los puertos de red que no se utilizan se deben deshabilitar.
SW2(config)#int range
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SW2(config)#int range fao/2-3
SW2(config-if-range)#sw

% Incomplete command.
SW2(config-if-range)#switchport acces vlan 100
SW2(config-if-range)#int range fao/4-5
SW2(config-if-range)#switchport acces vlan 200
SW2(config-if-range)#int fao/1

SW2(config-if) #switchport mode trunk
SW2(config-if) #int range fao/6-24
SW2(config-if-range)#shut

SW2(config-if-range)#exit

« Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.
R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#int fo/0.100

R2(config-subif)#

%LINK-5-CHANGED: Interface FastEtherneto/0.100, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/0.100,
changed state to up

R2(config-subif)#encapsulation dot1Q 100

R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int fo/0.200

R2(config-subif)#

%LINK-5-CHANGED: Interface FastEtherneto/0.200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/0.200,
changed state to up

R2(config-subif)#encapsulation dot1Q 200
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R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#int fo/0

R2(config-if)#% DHCPD-4-PING_CONFLICT: DHCP address conflict: server
pinged 192.168.21.1.

R2(config-if)#no shut

R2(config-if)#int so/o/0

R2(config-if)#ip addres 10.0.0.2 255.255.255
R2(config-if)#ip address 10.0.0.2 255.255.255
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int so/0/1

R2(config-if)#no shut

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

R2(config-if)#

Ri>ena

Ri#config t

Enter configuration commands, one per line. End with CNTL/Z.
Ri1(config)#

Ri1(config)#int so/o/0

Ri1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

Ri1(config-if)#int so/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

Ri(config-if)#int so/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
Ri1(config-if)#no shut

Ri1(config-if)#

R3>ena
R3#config t
Enter configuration commands, one per line. End with CNTL/Z.
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R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.255.0
R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 adress 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vian_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

R3(config-if)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

« Laptop20, Laptop21, PC20,PC21, Laptop30, Laptop31, PC30yPC31
deben obtener informacion IPv4 del servidor DHCP.

o Rideberealizar una NAT con sobrecarga sobre una direcciéon IPv4 ptblica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se
llama INSIDE-DEVS.

R1>ena

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#

R1(config)#ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 netmask

255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255

R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255

R1(config)#ip nat inside source list 1 int s0/0/0 overload

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#int s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#int s0/0/0

R1(config-if)#ip nat outside

Ri(config-if)#
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 Ridebetenerunarutaestaticapredeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

R2>ena

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int fo/0.100
R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int fo/0

R2(config-if)#no shut

R2(config-if)#int so/o/0

R2(config-if)#ip addres 10.0.0.2 255.255.255
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int so/0/1

R2(config-if)#no shut

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

R2(config-if) #exit

R2(config)#ip dhcp pool vlan_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#defaul-router% DHCPD-4-PING_CONFLICT: DHCP address
conflict: server pinged 192.168.20.1.

R2(dhcp-config)#defaul-router 192.168.20.1
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhep pool vlan_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#

+ R2esunservidor de DHCP para los dispositivos conectados al puerto
FastEtherneto/o.

« R2debe, ademas de enrutamiento a otras partes de la red, ruta entre
las VLAN 100y 200.
El Servidor 0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

R3>en
R3#conf t
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Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut

R3(config-if)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#ip dhcp pool vilan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

e R3(config)#

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,

de PC30 y obligacion de configurados PC31 simultaneas (dual-stack).

Las direcciones se deb configurar mediante DHCP y DHCPv6.

+ La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

 Ri1,R2yR3intercambian informacion de routing mediante RIP
version 2.
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R2(config)#ip dhcp pool vlan_100

R2(dhcp-config) #network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vlan_ 200
R2(dhcp-config) #network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#

R2(dhcp-config)#exit

R2(config)#router rip

R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#

Ri#ena

Ri#config t

Enter configuration commands, one per line. End with CNTL/Z.
Ri1(config)#

Ri1(config)#int so/o/0

Ri1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

Ri1(config-if)#int so/1/0

Ri1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#not shut

R1(config-if)#no shut

Ri(config-if)#int so/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
Ri1(config-if)#no shut

R1(config-if) #exit

Ri(config)#router rip

R1(config-router)#version 2

Ri1(config-router)#ip route 0.0.0.0.0.0.0.0 s0/0/0
Ri(config-router)#router rip
R1(config-router)#network 10.0.0.0.4
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Ri(config-router)#network 10.0.0.4
Ri1(config-router)#network 10.0.0.0
Ri(config-router)#default-information originate
Ri(config-router)#

Ri(config-router)#exit

Ri(config)#

« Ri1,R2yR3deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

R3>en
R3#conft

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int fo/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_ 1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut

R3(config-if)#int so/o/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int so/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if) #exit

R3(config)#ip dhcp pool vlan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhep pool vlian_ 1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

R3(config)#
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R3(config)#
R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 192.168.0.0

R3(config-router)#network 10.0.0.8

R3(config-router)#network 10.0.0.4

R3(config-router)#exit
R3(config)#

« Verifique la conectividad. Todos los terminales deben poder
hacer ping entre siy a la direccion IP del ISP. Los terminales bajo
elR3deberian poderhacer IPv6-ping entre ellos y el servidor.
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ESCENARIO 2

Escenario: Unaempresade Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deberé configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con
los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

209.165.200.230 209.165.200.224/29

W Interne t VIAN Direccionamiento Nombre
R~ 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
| 200 192.168.200.0/24 Mantenimiento
FO/0

172.31.21.0130

$S0/0

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

192.168.99.2
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1. Configurar el direccionamiento IP acorde con latopologiadered para
cadauno delos dispositivos que forman parte del escenario

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#

Router(config)#hostname BOGOTA

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#ip add 172.31.21.1 255.255.255.252

BOGOTA(config-if)#clock rate

% Incomplete command.

BOGOTA(config-if)#clock rate 64000

BOGOTA(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA(config-if)#

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#hostname MIAMI

MIAMI(config)#int loop0

MIAMI(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state to up

MIAMI(config-if)#ip add 10.10.10.10 255.255.255.255
MIAMI(config-if)#no shut

MIAMI(config-if)#int s0/0/0

MIAMI(config-if)#ip add 172.31.23.1 255.255.255.252
MIAMI(config-if)#clock rate 64000
MIAMI(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
MIAMI(config-if)#int s0/0/1

MIAMI(config-if)#ip add 172.31.21.2 255.255.255.252
MIAMI(config-if)#no shut

MIAMI(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
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MIAMI(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

MIAMI(config-if)#int g0/0
MIAMI(config-if)#ip add 209.165.200.225 255.255.255.248

MIAMI(config-if)#

Router(config)#config t
Router(config)#
Router(config)#hostname BuenosAires
BuenosAires(config)#
BuenosAires(config)#int loop4

BuenosAires (config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

BuenosAires(config-if)#ip add 192.168.4.1 255.255.255.0
BuenosAires(config-if)#no shut
BuenosAires(config-if)#int loop5

BuenosAires(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up

BuenosAires(config-if)#ip add 192.168.5.1 255.255.255.0
BuenosAires(config-if)#no shut

BuenosAires(config-if)#int loop4

BuenosAires(config-if)#ip add 192.168.6.1 255.255.255.0
BuenosAires(config-if)#no shut

BuenosAires(config-if)#int s0/0/1
BuenosAires(config-if)#ip add 172.31.23.2 255.255.255.252
BuenosAires(config-if)#no shut

BuenosAires (config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

BuenosAires (config-if)#
BuenosAires (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area o

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces 256 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 9500

CONFIGURACION OSPF V2

BOGOTA>ena
BOGOTA#config t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#
BOGOTA(config)#router ospf 1
BOGOTA(config-router)#router-id 1.1.1.1
BOGOTA(config-router)#network 192.168.99.0 0.0.0.255 area 0
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0
BOGOTA(config-router)#passive-interface gi0/0
BOGOTA(config-router)#int s0/0/0
BOGOTA(config-if)#bandwidth 256
BOGOTA(config-if)#ip ospf cost 9500
BOGOTA(config-if)#int s0/0/1
BOGOTA(config-if)#bandwidth 256

BOGOTA(config-if)#

MIAMI>ena

MIAM I#config t

Enter configuration commands, one per line. End with CNTL/Z.
MIAMI(config)#

MIAMI(config)#router ospf 1

MIAMI(config-router)#router-id 5.5.5.5
MIAMI(config-router)#network 209.165.200.224 0.0.0.7 area 0
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0
MIAMI(config-router)#

01:39:04: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done
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MIAMI(config-router)#network 10.10.10.10 0.0.0.3 area 0
MIAMI(config-router)#passive-interface gi0/0
MIAMI(config-router)#int s0/0/0
MIAMI(config-if)#bandwidth 256
MIAMI(config-if)#ip ospf cost 9500
MIAMI(config-if)#
MIAMI(config-if)#int s0/0/1
MIAMI(config-if)#bandwidth 256

MIAMI(config-if)#

BuenosAires>ena

BuenosAires #config t

Enter configuration commands, one per line. End with CNTL/Z.
BuenosAires(config)#

BuenosAires(config)#router ospf 1
BuenosAires(config-router)#router-id 8.8.8.8
BuenosAires(config-router)#network 172.31.23.0 0.0.0.3 area 0
BuenosAires(config-router)#
BuenosAires(config-router)#network 192.168.4.0 0.0.0.255 area 0
BuenosAires(config-router)#network 192.168.5.0 0.0.0.255 area 0
BuenosAires(config-router)#network 192.168.6.0 0.0.0.255 area 0
BuenosAires(config-router)#int s0/0/0
BuenosAires(config-if)#bandwidth 256
BuenosAires(config-if)#ip ospf cost 9500
BuenosAires(config-if)#int s0/0/1
BuenosAires(config-if)#bandwidth 256

BuenosAires(config-if)#

BuenosAires(config-if)#

BuenosAires(config-if)#

Verificar informaciéon de OSPF

[1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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01:39:04: %0SPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Seriald/0/0 from LOADING
to FULL, Loading Done
BOGOTA> show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, © - OSPF, IR - OSPF inter area
W1 - OSPF NSSA external type 1, N2 - OSPF NSSA extermal type 2
El - OSPF external type 1, E2 - OSPF external type 2, £ - EGP
i - Is-I5, L1 - IS-IS level-l, L2 - IS-IS lewvel-2, ia - IS-IS inter
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* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
4 Gateway of last resort is not set
o
o241 10.0.0.0/32 is subnetted, 1 subnets
51 o 10.10.10.10/32 [110/5501] wia 172.31.21.2, 00:15:21, Seriald/0/0
172.31.0.0/1€ is variably subnetted, 2 subnets, 2 masks
c 172.31.21.0/30 is directly connected, Seriald/d/0
L 172.231.21.1/32 is directly connected, Seriald/d/0
g BOGOTA>
F BOGOTA>| v
PCPT
oA Cirl+F6 to exdit CLI focus Copy Paste
<
Time: 01:56:11 | |Puwer Cyde Devices”FastFnrward'ﬁma| [ Top
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MIEMI> show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - SIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, Z2 - OSPF external type 2, £ - EGP
i - I5-1S, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - GDR
P - periodic downloaded static route
Gateway of last resort is not set 5
10.0.0.0/32 is subnetted, 1 subnets
< 10.10.10.10/32 is directly connected, Loopbackd .
172.31.0.0/1€ is variably subnetted, 4 subnets, 2 masks =
< 172.31.21.0/30 is directly connected, Seriald/0/1
L 172.31.21.2/32 is directly connected, Seriald/o/1
c 172.31.23.0/30 is directly connected, Seriald/0/0
L 172.31.23.1/32 is directly connected, Seriald/0/0
MIAMT:| w
Cirl+F6 to exit CLI focus Copy Paste
<
O e
Time: 01:58:21 | |Puwer Cyde DEVlcEs”Fast
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[0 Visualizar listaresumida de interfaces por OSPF en donde se ilustre el
costo de cada interface
MIAMI>show ip ospf interface

Loopbacka is up, line protocol is up

Internet address is 10.10.10.10/32, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type LOOPBACK, Cost: 1

Loopback interface is treated as a stub Host

GigabitEthernet0/0 is up, line protocol is up

Internet address is 209.165.200.225/29, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 5.5.5.5, Interface address 209.165.200.225

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Serial0/0/1 is up, line protocol is up

Internet address is 172.31.21.2/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cost: 390

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:03

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

MIAMI>

(1 Visualizar el OSPF Process ID, Router ID, Address summarizations,

Routing Networks, and passive interfaces configuradas en cada
router.

BOGOTA>show ip protocols
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Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

192.168.99.0 0.0.0.255 area 0

172.31.21.0 0.0.0.3 area 0

192.168.30.0 0.0.0.255 area 0

192.168.40.0 0.0.0.255 area 0

192.168.200.0 0.0.0.255 area 0

Passive Interface(s):

GigabitEthernet0/0

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:20:40

5.5.5.511000:18:19

Distance: (default is 110)

BOGOTA>

MIAMI>show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

209.165.200.224 0.0.0.7 area 0

172.31.21.00.0.0.3 area 0

10.10.10.8 0.0.0.3 area 0

Passive Interface(s):

GigabitEthernet0/0

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:24:13

5.5.5.5110 00:21:52

Distance: (default is 110)

MIAMI>
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BuenosAires>
BuenosAires>show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 8.8.8.8

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

172.31.23.00.0.0.3 area 0

192.168.4.0 0.0.0.255 area 0

192.168.5.0 0.0.0.255 area 0

192.168.6.0 0.0.0.255 area 0

Routing Information Sources:

Gateway Distance Last Update

8.8.8.8 110 00:23:36

Distance: (default is 110)

BuenosAires>

3. Configurar VLANSs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

BOGOTA(config)#interface GigabitEthernet0/0.1
BOGOTA(config-subif)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.1, changed
state to up

BOGOTA(config-subif)#encapsulation dot1Q 1 native
BOGOTA(config-subif)#no ip address
BOGOTA(config-subif)#interface GigabitEthernet0/0.30
BOGOTA(config-subif)#encapsulation dot1Q 30
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0
BOGOTA(config-subif)#interface GigabitEthernet0/0.40
BOGOTA(config-subif)#encapsulation dot1Q 40
BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.0
BOGOTA(config-subif)#interface GigabitEthernet0/0.200
BOGOTA(config-subif)#encapsulation dot1Q 200
BOGOTA(config-subif)#ip address 192.168.200.1 255.255.255.0
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BOGOTA(config-subif)#exit
BOGOTA(config)#inter g0/0
BOGOTA(config-if)#no sh
BOGOTA(config-if)#
BOGOTA(config-if)#

4. En el Switch 3 deshabilitar DNS lookup
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up

Switch>ena

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#int fa 0/1

Switch(config-if)#switchport access vlan 40

% Access VLAN does not exist. Creating vlan 40
Switch(config-if)#exit

Switch(config)#

Switch(config)#no ip domain-lookup

Switch(config)#

5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Switch>ena

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#no ip domain-lookup

Switch(config)#int vlan 1

Switch(config-if)#ip address 192.168.99.3

% Incomplete command.

Switch(config-if)#ip address 192.168.99.3 255.255.255.0
Switch(config-if)#

6. Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

Press RETURN to get started!

Router>ena
Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#

Router(config)#

Router(config)#ip dhcp excluded-address 192.168.30.1
Router(config)#ip dhcp excluded-address 192.168.40.1
Router(config)#ip dhcp excluded-address 192.168.200.1
Router(config)#ip dhcp excluded-address ?

A.B.C.D Low IP address

Router(config)#ip dhcp excluded-address

% Incomplete command.

Router(config)#ip dhcp excluded-address 192.168.30.1
Router(config)#ip dhcp excluded-address 192.168.30.17
A.B.CD

Router(config)#ip dhcp excluded-address 192.168.30.1
Router(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.31
Router(config)#ip dhcp excluded-address 192.168.30.1 192.168.40.31
Router(config)#ip dhcp pool MERCADEO
Router(dhcp-config)#network 192.168.40.0 255.255.255.0
Router(dhcp-config)#defult-router 192.168.40.1
Router(dhcp-config)#default-router 192.168.40.1
Router(dhcp-config)#DNS-server 10.10.10.11
Router(dhcp-config)#

7. Implement DHCP and NAT forIPv4

Press RETURN to get started!

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface gigabitEthernet 0/1
Router(config-if)#ip nat outside

Router(config-if)#ip nat inside

Router(config-if)#

Router(config-if)#exit

8. Configurar R1 como servidor DHCP para las VLANS 30 y 40.
Router>

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int g 0/0.30
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Router(config-subif)#encapsulation dotl
Router(config-subif)#encapsulation dot1Q 30
Router(config-subif)#ip address 192.168.30.1 255.255.255.0
Router(config-subif)#exit

Router(config)#int g 0/0.200
Router(config-subif)#encapsulation dot1Q 40
Router(config-subif)#int g 0/0.40

Router(config-subif)#ip address 192.168.40.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 802.10, IEEE 802.1Q,
or ISL vLAN.

Router(config-subif)#exit

Router(config)#exit

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int g 0/0.200
Router(config-subif)#encapsulation dot1Q 200
Router(config-subif)#ip address 192.168.200.1 255.255.255.0

Router(config-subif)#

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas

Name: ADMINISTRACION DNS-
Configurar Server:10.10.10.11

DHCP pool Domain-Name: ccna-unad.com

para VLAN 30 | R1(config)#ip domain-

Establecer default gateway.
R1(config)#ip default-gateway 10.10.10.11

Name: MERCADEO

Configurar DNS-Server: 10.10.10.11

DHCP pool Domain-Name: ccna-unad.com

para VLAN 40 | R1(config)#ip domain-

Establecer default gateway.
R1(config)#ip default-gateway 10.10.10.11
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Router#ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#ip dhcp pool administracion
Router(dhcp-config)#default-router 10.10.10.1
Router(dhcp-config)#dns-server 10.10.10.10
Router(dhcp-config)#exit

Router(config)#exit

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#ena
Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
Router(config)#ip dhcp pool mercdeo
Router(dhcp-config)#dns-server 10.10.10.10
Router(dhcp-config)#default-router 10.10.10.1
Router(dhcp-config)#
Router(dhcp-config)#

Router(dhcp-config)#
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet
MIAM I#conf t

Enter configuration commands, one per line. End with CNTL/Z.

MIAMI(config)#

MIAMI(config)#user webuser privilege 15 secret cisco123

MIAMI(config)#ip http server

N

% Invalid input detected at "' marker.
MIAMI(config)#ip htt authetication local
N

% Invalid input detected at "~ marker.
MIAMI(config)#

Nota:
Packet tracer no soporta los comandos que estan sobreilumiados de color azul, es por
eso que voy a utilizar el servidor web como se muestra en la topologia que desarrolle

MIAMI>ena

MIAM I#config t

Enter configuration commands, one per line. End with CNTL/Z.
MIAMI(config)#ip nat inside source static 10.10.10.10. 209.165.200.229
N

% Invalid input detected at '~ marker.

MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229
MIAMI(config)#int g0/0

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#int g0/1

MIAMI(config-if)#ip nat inside

MIAMI(config-if)#

11.Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o0 R3 haciaRz2.

Enter configuration commands, one per line. End with CNTL/Z.
MIAMI(config)#ip access-list standard ADMIN
MIAMI(config-std-nacl)#permit host 172.31.21.1
MIAMI(config-std-nacl)#permit host 172.31.23.2
MIAMI(config-std-nacl)#

12, Configurar al menos dos listas de acceso de tipo extendido
onombradas a su criterio en para restringir o permitir trafico
desde R1 o0 R3 hacia Rz2.

Enter configuration commands, one per line. End with CNTL/Z.
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MIAMI(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
MIAMI(config)#access-list 101 permit icmp any any echo-reply
MIAMI(config)#int g0/0

MIAMI(config-if)#ip access-group 101 in

MIAMI(config-if)#int s0/0/0

MIAMI(config-if)#ip access-group 101 aut

N

% Invalid input detected at "*'" marker.
MIAMI(config-if)#ip access-group 101 out
MIAMI(config-if)#int s0/0/1
MIAMI(config-if)#ip access-group 101 out
MIAMI(config-if)#int g0/1
MIAMI(config-if)#ip access-group 101 out
MIAMI(config-if)#

13. Verificar procesos de comunicacion yredireccionamiento de
trafico enlosrouters mediante el uso de Ping y Traceroute.

T BOGOTR &
296002417 FOTR>ena
2960f24TT BOGOTA#ping 172.31.21.2
Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 172.31.21.2, timeout is 2
seconds:
D [RRRY
7 [:] Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/8
: ms
PCPT — 7=
FeA perT BOGOTA# v : |
PCC a0 =
i Ctrl+F6 to exit CLI focus Copy Paste -
Time: 02:47:55 | |PowerCyde Devioes”FastForwardT\me| time
& ‘/ — = - — = =y
el L L G
1 1240
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Link archivo Pka ejerciciol

https://drive.google.com/open?id=1jWZi4AnVWKqgn7H3Bp4511vPKYx600se N

Link archivo Pka ejercicio 2
https://drive.google.com/open?id=1NbQg4cxPOnY-5hu RBQa6aCQH-

XOAAmMb



https://drive.google.com/open?id=1jWZi4nVWKqn7H3Bp4511vPKYx6O0se_N
https://drive.google.com/open?id=1NbQq4cxPQnY-5hu_RBQa6aCQH-XOAAmb
https://drive.google.com/open?id=1NbQq4cxPQnY-5hu_RBQa6aCQH-XOAAmb
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CONCLUSIONES

Con el desarrollo de esta actividad y préctica de los principios basicos del routing y
swiching de CCNA, se logré dar solucién a los escenarios propuestos por el
diplomado y de esta forma entender los conceptos y tecnologias base de la una
red. Cabe resaltar que el material proporcionado por el Diplomado y la herramienta
de simulacibn Packer Tracer fue de gran ayuda, ya que logramos hacer la
configuracion de los dispositivos mediante uso de comandos como: ping,
traceroute, show ip router y validar la conectividad de estos, en esta actividad

Se logro poner en préactica nuestros conocimientos adquiridos en el desarrollo del

diplomado, brindando solucion a la problematica planteada en los dos escenarios
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