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INTRODUCCION

Este informe presenta el desarrollo de la prueba de habilidades practicas CCNA, en
la cual se pone en practica y se evidencian todas las habilidades y competencias
que fueron desarrolladas a lo largo del diplomado en temas como: exploracion y
configuracion de redes, protocolos y comunicaciones de red, Ethernet,
direccionamiento IPV6, OSPF, enrutamiento VLAN, VTP y RSTP; entre otras
tematicas.

La dinamica y esquema de trabajo para esta prueba final, estd basado en el
desarrollo de 2 escenarios, en donde es necesario dar respuesta a diferentes
aspectos como lo son la seguridad informéatica, aseguramiento de componentes de
Networking, y el correcto funcionamiento de herramientas para determinar enlaces
de un punto a otro, bien sea a nivel local o internacional. Teniendo en cuenta lo
anterior, en el desarrollo de este informe se explicara paso a paso el desarrollo de
cada escenario, dando a entender la forma en que se desarrolld las diferentes
configuraciones, y evidenciandolas por capturas de pantalla en donde se muestran
las simulaciones de configuracién de red simuladas en Packet Tracert.

Uno de los puntos importante a resaltar para el desarrollo de este trabajo es que por
medio del simulador Packet Tracer es posible realizar la simulacion de las redes,
las cuales se pueden encontrar en cualquier parte o lugar del mundo.

En la actualidad, el acceso a la Internet es una necesidad ya que en casi todos los
lugares y con los cuales tenemos constante contacto, se utilizan medios para
consultas, enviar y recibir informacidén, comunicacion a través de diferentes redes
sociales, verificacion y acceso a la informacion a través de las nuevas tecnologias.

Los contenidos de este curso son muy completos y son vitales para el desarrollo de
esta prueba, cada vez que se avanzo en el desarrollo del diplomado, las tematicas
se fueron presentando de forma mas compleja, pero con este medio de estudio se
pudo avanzar y aprender satisfactoriamente.

Cisco Packet Tracert permite la configuracion de muchos dispositivos de red y hacer
pruebas en un ambiente virtual que se comporta como el ambiente real.

Adicional, para complementar el presente informe, se anexan los aplicativos PKT
de los laboratorios resueltos en Packet Tracert.



1. DESARROLLO DE LOS ESCENARIOS

1.1 ESCENARIO 1

.

ik st . ¢
PC-PT Laptop-PT Laptop-PT

PCL  aptopo Laptopl I[ZEE?BF;.T I[:EEE%%T PRk 5;;\-:;;’1'
Figura 1: Topologia propuesta escenario 1
administrador T T TEEELT Mﬂ:;‘.:::d de preiﬂii‘:’i‘ﬂd 0
ISP so/0/0 200.123.2111 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0,/0,100 192.168.20.1 255.255.255.0 N/D
RZ Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0
n3 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
swz VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N,/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla 1: Direccionamientos
Dispositive| VLAN Nombre Interfaz
sw2 100 LAPTOPS Fa0/2-3
sSw2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 2: Asignacion de VLAN y de puertos



Dispositivo Interfaz Dispositivo
local local remoto

SW2 Fa0/2-3 100

Tabla 3: Enlaces troncales

Desarrollo

Para el desarrollo del escenario 1 de la prueba de habilidades, en primera instancia
se realiza el armado de la red en el Software Packet Tracer, segun el disefio de
topologia que se propone en dicho escenario. Para ello se inicializa el Software
Packet Tracer, se seleccionan los elementos a utilizar, y se realiza el cableado de
red tal como se muestra en la topologia propuesta.

& Cisco Packet Tracer Student BNl

File Edit Options View Tools Extensions Help

Logical [Root] New Cluster Mave Object Set Tiled Background Viewport
Clg
AN :
| Q
N
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5
a2
Laptop-PT  Laptop-PT e L pc2 Lo
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Figura 2: Armado de la red escenario 1

Como se puede apreciar en la Figura 2, se realiza el armado de la red segun la
topologia planteada para el desarrollo del escenario 1.

Paso 1: SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Seguido al armado de la red, se procede a asignar los puertos de VLAN para SW2
Y SW3 los cuales deben cumplir los parametros de la tabla 1. Para ello, se
selecciona el SW2, se da click en la pestafia “CLI", y se procede a ingresar la
siguiente configuracion:

SW2>enable



SW2#configure terminal
SW2(config)#vlan 100
SW2(config-vlan)#name LAPTOPS
SW2(config-vlan)#exit
SW2(config)#vlan 200
SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit
SW2(config)#end

SW2#wr

SW2#show vian

Physical i Conﬁg_} CLI|

I0S Command Line Interface

Switchiwr -
Building configuration. .
|rox

Switchgshow vlanl

VLAN Name Status Dorts

1 default active Fa0s1, FalsfzZ,
Fa0/3, Fa0/4

Fa0/5, F=0/8§,
Fa0/7, Fal/8 -
Fa0s5, Fals10,
Fa0/11, Fa0/1z

Fa0/13, Fa0/14,
Fa0/15, FaO/1§

Fa0s17, Fals18,
Fa0/1%, Fa0/20

FaO/s21, FaOsf2z,
Fa0/23, Fal/24

100 LRPTOPS active
200 DESTOPS active I
1002 fddi-default act/unsup
1003 token-ring-default actjunsup
1004 £ddinet-default act/unsup
1005 trnet—-defaul: act/unsup
VLAN Type SAID MTO  Parent RingNo BridgelNo Stp BrdgMode
Transl Trans2
1 enet 100001 1500 - 2 = = -
a o
100 enet 100100 is00 - = = = = "
] o 3
200 enet 100200 is00 - = = = -
a a
1002 £d4di 101002 is00 - = = == =
| a a 4
—More— -

Copy | Paste

Figura 3: Creacion de vlan 100 y vlan 200 en SW2

Como podemos observar en la Figura 3, se verifica con el comando “show vian” que
ya esta creada vlan 100 y vian 200.

Lo siguiente es asignar VLAN 100 y VLAN 200 a las interfaces Fa0/2-3 y FO/4-5 de
acuerdo a como se indica en la tabla 2. Para ello, se selecciona nuevamente el



SW2, se da click en la pestafia “CLI”, y se procede a ingresar la siguiente
configuracion:

SW2#configure terminal

SW2(config)#int range f0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 200
SW2(config-if-range)#exit

SW2(config)#end

SW2#wr

SW2#show vilan

fe =

——
\' Physical I Config | CLI

105 Command Line Interface

Switchfwr -
Building configuration. ..

Switch§show vlan I

VLAN Name Status Ports

1 default active Fa0/1, Fal/&,
F20/7, Fa20/3

Fa0/3, Fal/10,
Fa0/11, Fal/1z

Fa0/13, Fa0/14,
F20/15, Fal/1€

Fz0/17, Fa0/18,
Fa0/15, Fal/20

Fa0/21, Fa0/2Z,
Ea0/23, Falizs

100 LAPTOPS zctive Fa0/2, Falf2
200 DESTORS active Fa0/4, Fal/s
TOLE SQdi-Qerault Zot,unsup

1003 token-ring-default 2ct /unsup

1004 fddines-defauls act/unsup

1005 trnet-default act/unsup

VLAN Type S2ID MIU  Parent RingNo BridgeMo Stp BrdgMode

d Transl Tranal

i enet 100001 1500 - - - - -
a 0
100 eamet 100100 1500 - - - - -
o o
200 enet 100200 1500 - - - - -

I o 0
1002 £dd: 101002 1500 - - - - - =
0 o |
1003 = 101003 1500 - - - - - ‘
o o
--More—— =

Copy | | Paste |

Figura 4: Asignacion de interfaces Fa0/2-3 y F0/4-5
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Como podemos observar en la Figura 4, se verifica con el comando “show vian” que
ya estd asignado para vlan 100 y vlan 200, las interfaces Fa0/2-3 y F0/4-5,
respectivamente.

Lo siguiente es asignar el puerto de VLAN para SW3, segun los parametros de la
tabla 1. Para ello, se selecciona el SW3, se da click en la pestafia “CLI", y se procede
a ingresar la siguiente configuracion:

SW3>enable

SWa3#configure terminal

SW3(config)#vlan 1

SW3(config)#int range f0/1-24
SW3(config-if-range)#switchport mode access
SW3(config-if-range)#switchport access vian 1
SW3(config-if-range)#exit

SW3(config)#end

SW3#wr

SWa3#show vian
Fows R I

‘Phystca\ | Conﬁg_| CLI ‘

10S Command Line Interface

Building cenfiguration...

1 default active Fal/1, Fad/fZ,
Fa0/3, Fa0/4

Fa0/5, Fa0/6,
Fa0/7, Fa0/8

Fal/s, Fad/lo,
Fa0/11, Fa0/12

Fa0/13, Fa0/14,
Fa0/15, Fa0/1é

Fa0/17, Fal/1g,
Fa0/18, Fa0/20
Fa0/21, Fad/zz,

e
act/unsup

act/unsup
act/unsup
act/unsup

Parent RingNo BridgeNo Stp BrdgMode

1 enet 100001 1500 -

i} o

1002 fddi 101002 1500 -

a L]

1008 tx 101003 1s00 -

0 o =|

1004 fdnet 101004 1500 - - - ieece -

o

1005 trmet 101005 1500 - . T ibm -

o o

--More-- -
| Copy | pasts

Figura 5: Creacion de vlan 1 en SW3
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Como podemos observar en la Figura 5, se cre6 VLAN 1y por defecto esta contiene
todas las interfaces activas.

Paso 2: Los puertos de red que no se utilizan se deben deshabilitar.

Una vez hechas las configuraciones, lo siguiente sera deshabilitar todos los puertos
que no se utilicen. Para ello, se selecciona nuevamente el SW3, se da click en la
pestafia “CLI", y se procede a ingresar la siguiente configuracion:

SWa3#configure terminal
SW3(config)#int range f0/6-23
SW3(config-if-range)#shutdown
SW3(config-if-range)#exit
SW3(config)#end

SW3#wr

Se realiza el mismo procedimiento para SW2. Para ello, se selecciona nuevamente
el SW2, se da click en la pestafia “CLI", y se procede a ingresar la siguiente
configuracion:

SW2#configure terminal
SW2(config)#int range f0/6-24
SW2(config-if-range)#shutdown
SW2(config-if-range)#exit
SW2(config)#end

SW2#wr

12



[& w3 W=

Dhymcati Config ‘ CLI|

10S Command Line Interface

e. End with CNTL/Z.

nge) § shutdown

SLINK-5-CHENGED: | Interface FastEthernet0/§,|changed state to
administratively|down

SLINE-5-CHANGED: | Inters FastE 0/7,] ch d state to
administratively|down

SLINK-5-CHANGED: | Interface FastEthernet0/%,|changed state to
administratively|down

SLINK-5-CHANGED: | I £ FastE 0/9,] ch d state to
administratively|down

SLINK-5-CHANGED: | Interface FastEthernet0/10) changed state to
administratively|down

SLINE-5-CHANGED: | Inters FastE 0/11f ch d state to
administratively|down

SLINK-5-CHANGED: | Interface FastEthernet0/12| changed state to
administratively|down

SLINK-5-CHANGED: | I £ FastE 0/13} ch d state to
administratively|down

SLINK-5-CHANGED: | Interface FastEthernet0/14f changed state to
administratively|down

SLINE-5-CHANGED: | Inters FastE 0/15) ch d state to
administratively|down

SLINK-5-CHANGED: | Interface FastEthernet0/16f changed state to
administratively|down

SLINK-5-CHANGED: | I £ FastE 0717} ch d state t

-
| Copy | Paste

Figura 6: Deshabilitacion de puertos no utilizados

Con esta configuracién y como se aprecia en la figura 6, los puertos que no se
utilizan en SW2 y SW3 estan deshabilitados (Down). Siguiendo los parametros de
la tabla 2, los puertos Fa0/2-3 y Fa0/4-5 estan activos en SW2.

Por ultimo, se configura el puerto troncal de SW2 con la siguiente configuracion:
SW2#configure terminal

SW2(config)#int fO/1

SW2(config-if)#switchport mode trunk

SW2(config-if)#exit

SW2(config)#end

SW2#wr

Se realiza la misma configuracion del puerto troncal en SW3:
SW3#configure terminal

SW3(config)#int fO/1

SW3(config-if)#switchport mode trunk

13



SW3(config-if)#exit

SW2(config)#end

SW2#wr

Paso 3: La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Para configurar los respectivos direccionamientos IP de R1, se selecciona el R1, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

R1>enable

R1#configure terminal

R1(config)#int sO/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#exit

R1(config)#int sO/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#exit

R1(config)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#exit

R1(config)#end

R1#wr

Para configurar los respectivos direccionamientos IP de R2, se selecciona el R2, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

R2>enable

R2#configure terminal

R2(config)#int {0/0.100

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)#int {0/0.200

14



R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit

R2(config)#int sO/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-subif)#exit

R2(config)#int sO/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#exit

R2(config)#end

R2#wr

Para configurar los respectivos direccionamientos IP de R3, se selecciona el R3, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

R3>enable

R3#configure terminal

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config-if)#int sO/0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#exit

R3(config)#int sO/1/1

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#exit

R3(config)#int sO/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252

15



R3(config-if)#exit
R3(config)#end
R3#wr

Si observamos la tabla 1, es posible comparar y verificar que todas las direcciones
IP de R1, R2 y R3 concuerdan con las direcciones que se colocaron en las
configuraciones.

Paso 4: Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31
deben obtener informacién IPv4 del servidor DHCP.

Para que todos los equipos estén en comunicacion DHCP, es necesario
verificar que todos tengan seleccionada la casilla de configuracion IP DHCP, y
no una IP estética. Para esto, en cada equipo (Laptop20, Laptop21, PC20,
PC21, Laptop30, Laptop31, PC30 y PC31) se da click en “IP Configuration”, y
se selecciona la casilla DHCP.

Paso 5: R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

Para desarrollar este paso, se selecciona R1, se da click en la pestafia “CLI", y se
procede a ingresar la siguiente configuracion:

R1>enable

R1#configure terminal
R1(config)#int sO/1/1
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int sO/1/0
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int sO/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit

16



R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface s0/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 10.0.0.0

R1(config-router)#exit

R1(config)#end

R1#wr
R — _ _u:vl-'@-- %

[rEhymcall Conﬁg_] CLI|

10S Command Line Interface

% Invalid input detected at '~' marker.

Router{config) #ip nat inside source static tep 132.168.30.8 80

r rip
Router(co
Router {co
Router{co —T
Router{config) dend

Routerg

%5¥S5-5-CONFIC I: Configured from conscle by conscle

Routerfwr
Building configuration...
[OK]

Router#show ip nat translations

Qutside local

tside global
tcp 200123 211 1-80 1592 188.30.6:20 -— — [

Routerf -

| Copy | Paste |

Figura 7: Traslacion de direccionamiento

Como se puede apreciar en la figura 7, con el comando “show ip nat translations”
se verifica que se hizo una traslacion de direccionamiento, al igual que con el
comando “show ip nat statistics” se verifica que existe una ruta estatica configurada
junto con las interfaces de salida y de entrada.

Paso 6: R1 debe tener una ruta estatica predeterminada al ISP que se configuré y
que incluye esa ruta en el dominio RIPv2.
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Previamente ya se ha configurado RIPv2 en R1 (en el paso 4), también se ha
configurado la ruta estatica en el Nat (en el paso 5).

Paso 7: R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

Para desarrollar este paso, se selecciona R2, se da click en la pestaiia “CLI", y se
procede a ingresar la siguiente configuracion:

R2>

R2>enable

R2#configure terminal

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#NETwork 192.168.20.1 255.255.255.0
R2(dhcp-config)#NETwork 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

Paso 8: R2 debe, ademés de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

Para desarrollar este paso, se ingresa la siguiente configuracion (seguidamente del
paso anterior y en la misma ventana de R2):

R2(config)#int vlan 100

R2(config-if)#ip address 192.168.20.1 255.255.255.0
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip address 192.168.21.1 255.255.255.0
R2(config-if)#end

R2#wr

Paso 9: El ServidorO es so6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).
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Para programar el servidor 0 en modo DHCP version IPv6, se da click en “IP
Configuration”, y se selecciona la casilla DHCP. Por defecto esta configurado en
estatico, razon por la cual es necesario seleccionar, bien sea la casilla DHCP, o la
casilla Auto config, en las dos configuraciones funciona correctamente. Seguido a
esto, para comprobar la correcta configuracion, se hace Ping desde cualquier
equipo que este dentro de la misma red del Servidor O.

| | O i

Set Tiled Background Viewport

-
O % [i]

b
: — T

1841

PP%E‘ % \ "2

v
L
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= A— A PCPT

RG: i Server- BT
L {aptop-pT  Laptop-PT Laptop-PT Laptop-PT pC2 Servero
I Laptopd  Laptopt Leptop2  Laptopd

‘ T Bl
Time: 03:41:20 | Power Cydle Devices Fast Forward Time Realtime
- 3 Fire Last Status Source D
= - Y 3 Scenario 0 -
% & I @ = / 72l il 74 < ®  Sucesstl | FC3 Laptop3
! oo Jiomee )| | @ successii topiorz b
. = Successful  Laptop3 pc2
Al e=N i + ‘ Toggle FDU List Window =
Copper Straight Through b n k

Figura 8: Realizacion de Ping

Como se puede apreciar en la figura 8, se realiza Ping desde Laptop30 hasta PC2,
con el fin de verificar que este servidor es accesible para cualquier dispositivo que
este en la misma red (conectado a R3).

Paso 10: La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,
de PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

Para comprobar que todos los dispositivos mencionados estén configurados con
direcciones IPv4 e IPv6, en cada equipo (Laptop30, Laptop31, PC30, y PC31) se da
click en “IP Configuration”, y se selecciona, bien sea la casilla DHCP, o la casilla
Auto config, en las dos configuraciones funciona correctamente (es el mismo
procedimiento que se hizo en el paso 4).

Paso 11: La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

Para desarrollar este paso, se selecciona R3, se da click en la pestafia “CLI", y se
procede a ingresar la siguiente configuracion:

R3>enable
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R3#configure terminal

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0

R3(config-if)#ipv6 address 2001:db8::9c0:80F:301/64

R3(config-if)#no shutdown

Paso 12: R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

Se configura RIP version 2 para cada uno de los routers. Para R1, se selecciona
R1, se da click en la pestafia “CLI", y se procede a ingresar la siguiente
configuracion:

R1#configure terminal

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#do show ip route connected
R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#end

R1#wr

Para R2, se selecciona R2, se da click en la pestafia “CLI", y se procede a ingresar
la siguiente configuracion:

R2#configure terminal

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#do show ip route connected

R2(config-router)#end
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R2#wr

Para R3, se selecciona R3, se da click en la pestafia “CLI", y se procede a ingresar
la siguiente configuracion:

R2#configure terminal

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 10.0.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#do show ip route connected
R3(config-router)#end

R3#wr

Paso 13: R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Esta configuracidon de ruta predeterminada ya se hizo previamente en pasos
anteriores, por lo tanto cada Router conoce sus rutas gracias al protocolo de RIP
version 2 (cada Router ya tiene su protocolo activo). Para estar seguros de la ruta
estatica predeterminada al ISP, se selecciona R1, se da click en la pestafia “Config”,
se selecciona RIP, y se agrega la ISP.

#ri [E=EsT ]
| Physical | cenfig | cur |

GLOBAL
Settings
Algorithm Seftings

ROUTING : [ Add J
Static Network Address
i 10000
SWITCHING 1
[ VLAN Database | f200123.211.0 |
| INTERFACE | T
FEStEthEJEtUIU
| FastEthernet0/1 |
[ seraiojoio |
Serialo/0/1
Serial0/1/0

Seriald/1/1 Remove |

RIP Routing (v2)

Network

Equivalent 105 Commands

Routerfwr
Building configuration...
[0K]

Figura 9: Ruta estatica predeterminada al ISP

Como se aprecia en la figura 9, se agrega el RIP desde el Router 1. Se realiza el
mismo procedimiento para el R2 y R3.
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Paso 14: Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian poder
hacer IPv6-ping entre ellos y el servidor.

Para finalizar este escenario, se realizan las ultimas pruebas de conectividad.
Para ello se hace Ping desde cualquier equipo hacia otro dentro de la misma
red, en este caso dentro R3. El resultado es satisfactorio, como se puede
evidenciar en la figura 10.

& Laptop2 ol

[ Physical Config | Desktop I Custom Interface

Command Prompt

Figura 10: Ping de verificacion entre equipos
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1.2 ESCENARIO 2

E Int t VIAN Direccionamiento Nombre
o nterne 30 192.168.30.0/24 6
~ X 40 | 192168.40.0/24 | Mercadeo |

zug.gss,zon_szwo 209.165.200.224/29 200 | 192.168.200.0/24 | Mantenimiento

Miami il Lo0 | webserver
10.10.10.10/32

172.31.23.0130

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Foi
For¢ | 802.1Q

Figura 11: Topologia propuesta escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Desarrollo

Para el desarrollo del escenario 2 de la prueba de habilidades, en primera instancia
se realiza el armado de la red en el Software Packet Tracer, segun el disefio de
topologia que se propone en dicho escenario. Para ello se inicializa el Software
Packet Tracer, se seleccionan los elementos a utilizar, y se realiza el cableado de
red tal como se muestra en la topologia propuesta.
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Figura 12: Armado de la red escenario 2

Como se puede apreciar en la Figura 12, se realiza el armado de la red segun la
topologia planteada para el desarrollo del escenario 2.

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario
@ Internet PC =] B |

Physical | Config I Desktop | Custom Interface ‘

IP Configuration
1P Configuration

) DHCP © Static

1P Address 209.165.200.230

Subniet Mask 255.255,255.,248

Default Gateway

DNS Server

m

IPv6 Configuration
(0 DHCP () Auto Config @ Static
IPv6 Address o

Link Local Address FES0::2D0:BCFF:FEDB:2927

IPvE Gateway

IPvE DNS Server

A
« 1l rJ
Figura 13: Direccionamiento IP para Internet PC
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Como se puede apreciar en la figura 13, se realiza la configuracion de direccion IP
para el equipo Internet PC, teniendo en cuenta el direccionamiento que requiere
este escenario y como lo ilustra la topologia propuesta.

Para configurar los respectivos direccionamientos IP de R1, se selecciona el R1, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

Router>enable

Router>conf t

Router(config)#no ip domain-lookup
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line con 0

R1(config-line)#pass cisco
R1(config-line)#login

R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd $Acceso prohibido$
R1(config)#int sO/0/0
R1(config-if)#description Connection to R2
R1(config-if)#ip add 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
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# r1 . E=SEE

10S Command Line Interface |

Router>enzhle
Routerfcont t©
Enter configuration commands, one per line. End with CNTL/Z.
Souter (config)fno ip domain-lookup
Bouter {config) fhostname Bl
R1{config) fenable secret class
21{config)fline con 0
Rl {config-line) §pasa ciaco
~line)#login
—line)§line vy 0 ¢
ig-line)$pass cisco
Bl {config-line) #login
Bl {config-line) fexit

lconfig)#service password-encryption
ig)gbanner motd $Acesso prohibido$
Rl{config)fint s0/0/0
)#description Connecticn to RZ
J#ip add 172.31.Z1.1 255.255.255.252
g#clock rate 122000
This command applies only to DCE interfaces
Bl{config-if)#no shutdown

m

SLINE-5-CHRNGED: Interface Serial0s0/0, changed state to down
Rl {config-if)§

21 (config-if) fexit

Rl{config)#rouce 0.0.0.0 0.0.0.0 80/0/0

| copy || Paste

Figura 14: Direccionamiento IP para R1

Para configurar los respectivos direccionamientos IP de R2, se selecciona el R2, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

Router>enable

Router>conf t
Router(config)#no ip domain-lookup
Router(config)#host R2
R2(config)#enable secret class
R2(config)#line con 0
R2(config-line)#pass cisco
R2(config-line)#login
R2(config-line)#line vty 0 4
R2(config-line)#pass cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption
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R2(config)#banner motd $acceso prohibido$
R2(config)#int sO/0/0

R2(config-if)#descrip Connection to R1
R2(config-if)#ip add 172.16.12.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int s0/0/1

R2(config-if)#descrip Connection to R3
R2(config-if)#ip add 172.16.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shut

R2(config-if)#int g0/1

R2(config-if)#ip add 10.10.10.1 255.255.255.0
R2(config-if)#no shut

R2(config-if)#description Connection to Web Server

R o= S
| Physical | Config cu|

105 Command Line Interface

guration commsnds, one per line. End with CNIL/Z.
o ip domain-loskup
ost RZ

g-if)
CEANGED: Interface GigsbitZthernet0/0, changed state to up

fig-if)$int gO/L
£)#ip add 10.10.10.1 255_255_255.0
ig-if)#no shut

n

22 {config-if)#
SLINE-5-CHANCED: Interface CigabitEthernet0/1, changed state to up

-if)gdeseription Connection to Web Server i

AT
RZ {config-if)§|

Figura 15: Direccionamiento IP para R2

27



B Wich Serer

Phymcal | Conhg | Sernces | Desktop | Qustom Intenface

1P Configuration
Interface FastEtherneld

1P Configuratron

DHCP & Stabc
IR 12 Addrass 10.10.10.10
| Subnat Mask 255 255.255.0
Dafault Gateway 10.10.10.1
DHS Server

[Pl Conifigiiratesn

OHCP @ Autd Conhig Ctates

Il Address

' Pl Gateway
Pl DS Sarvad

Figura 16: Direccionamiento IP para Web Server

Link Local Addrass FERD: : 204:0AFF FE10; 1882

Como se puede apreciar en la figura 16, se realiza la configuracion de direccion IP
para el equipo Web Server, teniendo en cuenta el direccionamiento que requiere

este escenario y como lo ilustra la topologia propuesta.

Para configurar los respectivos direccionamientos IP de R3, se selecciona el R3, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

Router>enable

Router>conf t
Router(config)#no ip domain-lookup
Router(config)#host R3
R3(config)#enable secret class
R3(config)#line con 0
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#exit
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R3(config)#service password-encryption
R3(config)#banner motd $Acceso denegado$
R3(config)#int s0/0/1

R3(config-if)#description Connection to R2
R3(config-if)#ip add 172.16.23.2 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int lo4

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#int lo5

R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#int lo6

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

Para configurar los respectivos direccionamientos IP de S1, se selecciona el S1, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

Switch>enable

Switch#conf t

Switch(config)#no ip domain-lookup
Switch(config)#host S1
S1(config)#enable secret class
S1(config)#line con 0
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
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S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#service pass
S1(config)#service password-encryption

S1(config)#banner motd $Acceso Denegado$
@ - ol B

l__PhysxcaI I Conﬁa_i CLI |

I10S Command Line Interface

SLINE-5-CHANCED: Interface FastEthernetl/2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Switch>enable

Switchiconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)$no ip domain-lookup

Switch{config)ghost S1

S5l{config)$enable secret class

S1{config)#line con 0

Sliconfig-line) §pass cisaco

51 {econfig-line) #login

S5liconfig-line)fline vty O 4

S1{config-line) fpass ciseo

Sl{config-line) $#login

Sl{config-line) fservice pass

5li{config)gservice password-encryption

S1{config)fbanner motd =Accesc Denegado=

Sl-:ccmflgﬂﬁl g

Paste

Copy

Figura 17: Direccionamiento IP para S1

Para configurar los respectivos direccionamientos IP de S2, se selecciona el S2, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

Switch>enable

Switch#conf t

Switch(config)#no ip domain-lookup
Switch(config)#host S2
S2(config)#enable secret class
S2(config)#line con 0
S2(config-line)#pass cisco
S2(config-line)#login
S2(config-line)#line vty 0 4
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S2(config-line)#pass cisco
S2(config-line)#login
S2(config-line)#service pass
S2(config)#service password-encryption

S2(config)#banner motd $Acceso Denegado$
#s3 = [

i Physical—[ Config | CLI |

105 Command Line Interface

$LINE-5-CHANGED: Interface FastEthernet(/3, changed state to up

SLINEPROTO-S5-UPDCWN: Line protocol on Interface FastEthermet0/3,
changed state to up

Switchrenakle

Switchiconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch|(config)$no ip domain-lookup

Switchlconfig)fhest 53

53 (config) #enable secret class

53 (configl#line con 0

53{config-line) pass cisco

53 {config-line) $login

S3{config-line)$line vty O 4

33{config-line)fpass cisco

53 {config-line) $login

52 (config-line) fexit

§3{config) #service password-encryption

53 {config) $banner motd $Aiccesc Denegado$ | &
S3lconfiglf =

Copy | Paste |

m

Figura 18: Direccionamiento IP para S2
Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area O

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 4: Criterios para enrutamiento

Para Configurar el protocolo de enrutamiento OSPFv2 en R1, se selecciona R1, se
da click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

R1>enable
R1#conft

R1(config)#router ospf 1
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R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0

R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0

# R1

(i

thsical L_Cunﬁg ' CLI |

10S Command Line Interface

changed state to up
Acesso prohibide

Password:

Rlwenzble

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface

Serial0/0/0,

Copy | | Paste

Figura 19: Enrutamiento OSPFv2 en R1

Como se puede apreciar en la figura 19, se realiza el enrutamiento OSPFv2 en R1,
siguiendo con los parametros requeridos en la tabla 4. Alli se especifica que el ID

para el R1 debe ser 1.1.1.1.

Para configurar todas las interfaces LAN como pasivas, se selecciona R1, se da
click en la pestafia “CLI", y se procede a ingresar la siguiente configuracion:

R1(config-router)#passive-interface g0/1.30
R1(config-router)# passive-interface g0/1.40
R1(config-router)# passive-interface g0/1.200

Se configuran todas las interfaces LAN como pasivas desde R1, siguiendo con los

parametros requeridos en la tabla 4.

Para establecer el ancho de banda para enlaces seriales en 256kb/s, y ajustar el
costo en la métrica de s0/0 a 9500, se selecciona R1, se da click en la pestafia “CLI",

y se procede a ingresar la siguiente configuracion:

R1(config)#int sO/0/0



R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 7500

De este modo, ya quedan configurado el ancho de banda y el costo en la métrica
segun los parametros requeridos.

Para visualizar las tablas de enrutamiento y routers conectados por OSPFv2, se
ejecuta el comando “show ip ospf neighbor” en R2.

& R2 = | B |t

L ——
\Phyﬂcall Config | CLI |

10S Command Line Interface

%LINE-5-CHANGED: Interface Serial0/0/0, changed state to up

3LINEPROTO-5-UPBDOHN: Line protocel on Interface Serial0/0/0, changed
state to up
acceso prohibide

RZ>enable
Tassword:
R2¢show ip ospf neighbor

Neighbor ID Pri State Dead Time Eddress Interfacel
5.5.5.5 0 FULLS 00:00:34 172.31.23.2 seriall/0/1
o 36 G % a0 FOLL/ 00:00:33 172.31.21 .1 seriald/oj0

Copy ‘ Paste |

Figura 20: Routers conectados por OSPFv2

Como se visualiza en la figura 20, con el comando “show ip ospf neighbor”
comprobamos los routers enrutados por OSPFv2, y alli estan Router ID para R1y
R2(1.1.1.1y 5.5.5.5).

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

S1>enable

Password:

Sl1#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name administracion

S1(config-vlan)#banner motd $acceso restringido$

S1(config)#vlan 40
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S1(config-vlan)#name mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name mantenimiento
S1(config-vlan)#exit

S1(config)#
@51 E=AE=l

|—Ph;'5|cal | Config | CLI |

105 Command Line Interface

Password:

Slrenzble
Password:

figuretion commands, ome per line. End with CNTL/Z.
y#vlan 30

an) fname administracion

an)fbanner motd $acceso restringidas

rlan) name mercadeo

2n) fnams mantenimisnto =
an)texit

Copy i | Paste

Figura 21: VLAN administracion, mercadeo y mantenimiento
Implement DHCP and NAT for IPv4

Para implementar DHCP y NAT for IPv4, se selecciona R1, se da click en la pestafia
“CLI", y se procede a ingresar la siguiente configuracion:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
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F R = | B S

Physical Config CLI

10S Command Line Interface

Acessc prohibide
Usexr Access Verification
Passwozd:

Rlrenable

Password:

Rlgcont ©

Znter configuration commands, cne per lime. Znd with CHTL/Z.
R1({config) #ip dhep excluded-address 192.163.30.1 152.165.30.30 =
R1({config) #ip dhep excluded-sddress 192.163.40.1 152.165.40.30 1
R1{config)# -

Copy || Paste

Figura 22: Implementacion DHCP y NAT

Por ultimo para comprobar del correcto funcionamiento del escenario 2, se realizan
las respectivas pruebas de ping. Para ello, se hace Ping entre pc-A y pc- C. A
continuacion se presenta dicha prueba.

Verificar procesos de comunicacion y redireccionamiento de tréfico en los routers
mediante el uso de Ping y Traceroute.
# oc-a - — . e o |

| Physical | Config | Desktop Custom Interface

Command Prompt

Figura 23: Pruebas de Ping de comprobacion

Como se puede apreciar en la figura 23, el ping realizado entre pc-A y pc-C es
exitoso, ya que al enviarse 4 paquetes, se recibieron la misma cantidad desde otro
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equipo. Por tanto, se logra configurar e interconectar entre si cada uno de los
dispositivos que forman parte de la red, cumpliéndose los criterios que se
proponen para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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CONCLUSIONES

Se dio respuesta completa y suficiente a las dos situaciones propuestas en esta
prueba de habilidades, evidenciando el grado de conocimiento a modo personal en
temas de Networking, componentes relacionados con el aseguramiento de la
calidad y de estructuras de funcionamiento que hace posible el flujo de datos entre
redes.

En la solucion de estos escenarios se logré implementar virtualmente las redes
propuestas y configurar los parametros basicos de los dispositivos utilizados, en los
que se encuentran routers, switches, pcs, y servidores; luego se logra configurar
igualmente los switches con vilan y enlaces troncales. Para finalizar la prueba se
configura el routing entre vlan y lo basamos en enlaces troncales.

Con esta prueba de habilidades he logrado perfeccionar mi conocimiento en cuanto
a configurar redes con sus dispositivos y hacer uso de simuladores que hacen que
nuestro ambito profesional tenga un mejor perfil y, ademas, aumentar mi
conocimiento para ampliar el campo de accion en la vida laboral.

En los ejercicios que desarrollo pude visualizar que problemas se pueden presentar
en nuestro ambiente profesional y tener unas bases sélidas para dar respuestas a
estas situaciones.

Se pudo conocer los diferentes medios de conexidn que existen para comunicar
dispositivos de networking.

Se aprendié a conectar los equipos entre si verificando esas conexiones con el
programa de simulacion Packet Tracer.

También se aprendi6 a determinar los permisos de acceso mediante las listas de
control de acceso, encontrando que su principal objetivo es filtrar el trafico para la
separacion de privilegios.
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ANEXOS

Para complementar el presente informe, se anexan los aplicativos PKT de los
laboratorios resueltos en Packet Tracert, los cuales pueden ser descargados en el
siguiente  Link: https://drive.google.com/file/d/1Zv]ye 1QDF1050QBRXdmk9f-
11 F_If9N/view?usp=sharing
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