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1. INTRODUCCION

Dada la importancia del desarrollo del curso CCNA CISCO y puesta en marcha de
los protocolos de seguridad, implementacién de enrutamiento en IPv4 e IPv6,
procesamiento de paquetes de bloqueos, accesos y peticiones de los usuarios,
asignaciones de direccionamiento estéatico y dindmicos, establecimiento de la NAT
con sus respectivas sobrecarga tanto dinamica como nativa, configuraciones de la
red y PAT, Configuracion de OSPFv2 y OSPFv3 con sus areas resueltas, y de igual
manera la configuracion de una ACL en VTY Lineas. Se presente el desarrollo del
laboratorio practico, en donde se analizaran cada uno de los contenidos del curso

CCNA1 Y CCNA2, dando asi las pautas con el material en cada una de las practicas.

Se desarrollaran dos ejercicios (laboratorios) propuestos por el docente, detallando
en pormenor los pasos, aplicaciones y comandos que daran origen a preguntas con
el animo de reforzar el procedimiento y afianzar la labor realizada. Lo cual, se
establecera mediante ejecucion las ordenes de sentencia de las ACL, que consiste
en la decision que emite el router en el momento de enviar o recibir paquetes,
mediante el 10S y se realiza una verificacion si cumple o no el paguete de manera
satisfactoria el requerimiento, cuando se cumple la condicion, no se seguiran
ejecutando las verificaciones o las llamadas sentencias de condicidén. Se estudiara
la ACL estandar su importancia en el servicio para el bloqueo especifico de una red
0 un Host, en el andlisis se entendera la autenticacion de todo el trafico y la

denegacién del mismo.



2. DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

HABILIDADES

2.1. Escenariol

PC1

p— ]
PC-PT [aptop-PT
Laptop0

Laptop-PT
Laptopl

Laptop-PT
Laptop31

—t )

: PC-PT

Laptop-PT PC31
Laptop30

Server-PT
Server0

El | ; Di i6n 1P Masca Gateway
administrad| 'nterfac IAEE k) ra de predetermina
or e subr do

ed
ISP S0/0/0 200.123.211.1 255.255.255.0/ N/D
Se0/0/0 | 200.123.211.2 255.255.255.0/ N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.2| N/D
52
Se0/1/1 | 10.0.0.5 255.255.255.2| N/D
52
Fa0/0,10| 192.168.20.1 255.255.255.0/ N/D
0
R2 Fa0/0,20 | 192.168.21.1 255.255.255.0/ N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.2| N/D
52
Se0/0/1 | 10.0.0.9 255.255.255.2| N/D
52
192.168.30.1 255.255.255.0/ N/D
Fa0/0 2001:db8:130::9C0:80F:| /64 N/D
R3
301
Se0/0/0 | 10.0.0.6 255.255.255.2| N/D
52




Se0/0/1 | 10.0.0.10 255.255.255.2| N/D
52
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos
Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
Tabla de enlaces troncales
Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Descripcion de las actividades

e SWI1 VLAN Yy las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

o Los puertos de red que no se utilizan se deben deshabilitar.

Configuracion realizada:

Switch(config)#
Switch(config)#int range fa0/2-3




Switch(config-if-range)#switchport mode acc
Switch(config-if-range)#switch acc mode trunk
AN

% Invalid input detected at ' marker.
Switch(config-if-range)#switchport acc vian 100
Switch(config-if-range)#int range fa0/4-5
Switch(config-if-range)#switchport mode acc
Switch(config-if-range)#switchport acc vian 200
Switch(config-if-range)#int fa0/1
Switch(config-if)#switchport mode t
Switch(config-if)#interface range fa0/6-24
Switch(config-if-range)#shut

%LINK-5-CHANGED

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED

. Interface FastEthernet0/6, changed state to administratively down

Interface FastEthernetO/7, changed state to administratively down

Interface FastEthernet0/8, changed state to administratively down

Interface FastEthernet0/9, changed state to administratively down

Interface FastEthernet0/10, changed state to administratively down
Interface FastEthernet0/11, changed state to administratively down
Interface FastEthernet0/12, changed state to administratively down
Interface FastEthernet0/13, changed state to administratively down
Interface FastEthernet0/14, changed state to administratively down
Interface FastEthernet0/15, changed state to administratively down
Interface FastEthernet0/16, changed state to administratively down
Interface FastEthernet0/17, changed state to administratively down
Interface FastEthernet0/18, changed state to administratively down
Interface FastEthernet0/19, changed state to administratively down
Interface FastEthernet0/20, changed state to administratively down
Interface FastEthernet0/21, changed state to administratively down
Interface FastEthernet0/22, changed state to administratively down

Interface FastEthernet0/23, changed state to administratively down

. Interface FastEthernet0/24, changed state to administratively down

Switch(config-if-range)#

Switch#
%SYS-5-CONFIG |:

Configured from console by console

1.

PC31

La informacién de direccion IP R1, R2 y R3 debe cumplir con la tabla

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y

deben obtener informacién IPv4 del servidor DHCP.




o R1 debe realizar una NAT con sobrecarga sobre una direccion 1Pv4
publica. Asegurese de que todos los terminales pueden comunicarse
con Internet publica (haga ping a la direccidon ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

« R1 debe tener una ruta estética predeterminada al ISP que se
configuré y que incluye esa ruta en el dominio RIPv2.

e« R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

Configuracion realizada:

Router(config)#

Router(config)#ipv6 unicast-routing
Router(config)#int f0/0

Router(config-if)#ip add 192.168.30.1 255.255.255.0
Router(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64
Router(config-if)#ipv6 dhcp server vian_1
Router(config-if)#ipv6 nd

% Incomplete command.

Router(config-if)#ipv6 nd

% Incomplete command.

Router(config-if)#ipv6 nd ot

Router(config-if)#ipv6 nd other-config-flag
Router(config-if)#no shut

Router(config-if)#

« R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre
las VLAN 100y 200.

Configuracion realizada:

Router(config)#

Router(config)#ip dhcp pool vlan_100

Router(dhcp-config)#network 192.168.20.1 255.255.255.0

Router(dhcp-config)#default-router 192.168.20.1

Router(dhcp-config)#%DHCPD-4-PING_CONFLICT: DHCP address conflict: server pinged 192.168.20.1.

Router(dhcp-config)#ip dhcp pool vian_200

Router(dhcp-config)#network 192.168.21.1 255.255.255.0
Router(dhcp-config)#default-router 192.168.21.1

Router(dhcp-config)#

Router#

%SYS-5-CONFIG_I: Configured from console by console

%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged 192.168.21.1.

o El Servidor0 es solo un servidor IPv6 y solo debe ser accesibles para
los dispositivos en R3 (ping).

Pruebas de conectividad realizadas:




C:\>ping 152.1€8.30.2

Pinging 192.1€8.30.2 with 32 bytes of data:

Reply from 1592.1€8.20.1: Destination host unreachable.
Reply from 152.1€8.20.1: Destination host unreachable.
Reply from 152.1€8.20.1: Destination host unreachable.
Reply from 152.1€8.20.1: Destination host unreachable.

Ping statistics for 1592.1€8.30.2:
Packets: Sent = 4, Received = 0, Lost = 4 (1l00% loss),

Pinging FE80::20B:BEFF:FED3:C722 with 32 bytes of data:

Reply
Reply
Reply
Reply

H
0
]

: bytes=32 time=18ms TTL=12
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
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NN
0 0
BB

M
[}
)

Ping statistics for ::20B:B -

Packets: Sent Received Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 18ms, Average = 4ms

« La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,
de PC30 y obligacion de configurados PC31 simultaneas (dual-stack).
Las direcciones se deben configurar mediante DHCP y DHCPV6.

Configuracion realizada:

Router(config)#

Router(config)#ipv6 unicast-routing
Router(config)#int f0/0

Router(config-if)#ip add 192.168.30.1 255.255.255.0
Router(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64
Router(config-if)#ipv6 dhcp server vlan_1
Router(config-if)#ipv6 nd

% Incomplete command.

Router(config-if)#ipv6 nd

% Incomplete command.

Router(config-if)#ipv6 nd ot

Router(config-if)#ipv6 nd other-config-flag
Router(config-if)#no shut

Router(config-if)#

o La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack).

e« R1, R2y R3 intercambian informacién de routing mediante RIP versidn
2.




Configuracion realizada:

Router(config)#

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 192.168.30.0
Router(config-router)#network 192.168.20.0
Router(config-router)#network 192.168.21.0
Router(config-router)#network 10.0.0.0
Router(config-router)#network 10.0.0.8
Router(config-router)#

Router(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
Router(config)#router rip
Router(config-router)#network 10.0.0.4
Router(config-router)#network 10.0.0.0
Router(config-router)#default-information originate
Router(config-router)#

Router#

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 192.168.0.0
Router(config-router)#network 10.0.0.8
Router(config-router)#network 10.0.0.4

« R1, R2y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

« Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.

Packet Tracer PC Command Line 1.0
C:\>ping 192.1€8.21.2

Pinging 152.1€8.21.2 with 32 bytes of data:

192.1€8.21.
192.1€8.21.
192.1€8.21.
192.1€8.21.

3

time=l4ms TTL=127

Reply 2
2 time=l4ms TTL=127
2
2

Reply
Reply
Reply

N
[v]
2

: bytes
: bytes=3
: bytes=

: bytes=3

[V SR ()

time=13ms TTL=127
time=léms TTL=127

M M M
H H
0 0
88

H
0
)
)

Ping statistics for 1592.1€8.21.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1l3ms, Maximum = l€éms, Average = l4ms




C:\>ping 152.1€8.30.2
Pinging 192.1€8.30.2 with 32 bytes of data:

Reply 192. Destination host unreachable.
Reply
Reply

Reply

: Destination host unreachable.
: Destination host unreachable.

192.
192.

: 5

192. 8 l: Destination host unreachable.
:
1

M oM My
1Al

N
0

-

Ping statistics for 152.1€8.30.2:
Packets: Sent = 4, Received = 0, Lost (100% loss),

2.2 Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogoté y Buenos Aires, en donde el estudiante seré el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

VIAN Direccionamiento Nombre
gl Internet 30 192.168.30.0/24 Administracion
4 40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 i

209.165.200.230 209.165.200.224/29
FO/0 v

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires

Forze | 802:1Q

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Configuracion internet pc



B |NTERMET PC - O *

Physical Config Desktop Programming Attributes

[P Configuration
IP Configuration
() DHCP (®) Static
IP Address | 208.165.200.230 |
Subnet Mask | 255.255. 255,243 |
Default Gateway | 209, 165,200,225 |
DS Server | |

Configuracion S0/0/0 R1

Router>enabl

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-loo

Router(config)#int s0/0/0

Router(config-if)#description conn to R2

Router(config-if)#ip add 172.16.12.1 255.255.255.252
Router(config-if)#clock rate 128000

Router(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Router(config-if)#

Configuracion s0/0/0 y s0/0/1 R2

Router>enab

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#int s0/0/0

R2(config-if)#description conn to R1

R2(config-if)#ip add 172.16.12.2 255.255.255.252
R2(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#int s0/0/1

R2(config-if)#description conn to R3

R2(config-if)#ip add 172.16.23.1 255.255.255.252
R2(config-if)#clock rate 128000

This command applies only to DCE interfaces

R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up




Configuracion g0/0y g0/1 en R2

R2(config-if)#int g0/1

R2(config-if)#ip add 10.10.10.1 255.255.255.0
R2(config-if)#

R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up

R2(config-if)#description conn to WEB SERVER
R2(config-if)#

Configuracién WEB SERVER

#® WEB SERVER — O X

Physical Config Services Desktop Programming Attributes

P Configuration
IP Configuration
() DHCP (®) Static
IP Address 10.10.10,10 |
Subnet Mask | 255,255,255.0 |
Default Gateway [10,10.10.1 |
DMS Server | |

Configuracién R3

R3(config)#int s0/0/1

R3(config-if)#description conn to R2
R3(config-if)#ip add 172.16.23.2 255.255.255.252
R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
R3(config-if)#in lo4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
ipadd 192.168.4.1 255.255.255.0
R3(config-if)#in 105

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
ipadd 192.168.5.1 255.255.255.0
R3(config-if)#in 106

R3(config-if)#




%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
ipadd 192.168.6.1 255.255.255.0
R3(config-if)#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Iltem or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Protocolo de enrutamiento OSPFv2 en R1

Router(config-router)# router-id 1.1.1.1
Router(config-router)#net 172.31.21.0 0.0.0.3 area 0
Router(config-router)#net 192.168.30.0 0.0.0.255 area 0
Router(config-router)#net 192.168.40.0 0.0.0.255 area 0
Router(config-router)#net 192.168.200.0 0.0.0.255 area 0
Router(config-router)#exi

Router(config)#int s0/0/0

Router(config-if)#banwidth 256
Router(config-if)#bandwidth 256

Router(config-if)#ip ospf cost 9500
Router(config-if)#exit

Protocolo de enrutamiento OSPFv2 en R2

R2>enab

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
R2(config-router)#net 172.31.21.0 0.0.0.3 area 0
R2(config-router)#net 172.31.23.0 0.0.0.3 area 0
R2(config-router)#net 10.10.10.0 0.0.0.255 area 0
R2(config)#router ospf 1
R2(config-router)#passive-int go/1
R2(config-router)#int s0/0/0
R2(config-if)#bandwidth 256

R2(config-if)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R2(config-if)#




Protocolo de enrutamiento OSPFv2 en R3

R3>enab

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-router)#net 172.31.23.0 0.0.0.3 area 0
R3(config-router)#net 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-int lo4
R3(config-router)#passive-int 105
R3(config-router)#passive-int 106
R3(config-router)#int s0/0/1
R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

R3(config-if)#exit

R3(config)#

Verificar informaciéon de OSPF

1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2
2 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo

de cada interface

3 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

R2#show ip ospf interface

GigabitEthernet0/1 is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

R3#show ip ospf interface

Loopback4 is up, line protocol is up

Internet address is 192.168.4.1/24, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

Loopbacks5 is up, line protocol is up

Internet address is 192.168.5.1/24, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

Loopback6 is up, line protocol is up

Internet address is 192.168.6.1/24, Area 0

Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host




4 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S3>

S3>enab

S3#conft

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#NAME ADMINISTRACION
S3(config-vlan)#VLAN 40
S3(config-vlan)#NAME MERCADEO
S3(config-vlan)#VLAN 200
S3(config-vlan)#NAME MANTENIMIENTO
S3(config-vlan)#int vlan 99

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#exit

S3(config)#

S3(config)#default-getaway 192.168.99.1
S3(config)#ip default-getaway 192.168.99.1
S3(config)#ip default-gataway 192.168.99.1
S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#sw mode t

S3(config-if)#sw trunk native vlan 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
interface range not validated - command rejected
S3(config)#int range f0/1-2, f0/4-24
S3(config-if-range)#as mode acc
S3(config-if-range)#sw mode acc
S3(config-if-range)#int f0/8

S3(config-if)#sw mode acc

S3(config-if)#sw acc vlan 40

S3(config-if)#

5 En el Switch 3 deshabilitar DNS lookup
6 Asignar direcciones IP a los Switches acorde a los lineamientos. Desactivar
todas las interfaces que no sean utilizadas en el esquema de red.

S3(config-if)#int range f0/1-2, f0/4-7, f0/9-24

S3(config-if-range)#shut

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to administratively down




%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

S3(config-if-range)#

%LINK-5-CHANGED:

Interface FastEthernet0/13, changed state to administratively down
Interface FastEthernet0/14, changed state to administratively down
Interface FastEthernet0/15, changed state to administratively down
Interface FastEthernet0/16, changed state to administratively down
Interface FastEthernet0/17, changed state to administratively down
Interface FastEthernet0/18, changed state to administratively down
Interface FastEthernet0/19, changed state to administratively down
Interface FastEthernet0/20, changed state to administratively down
Interface FastEthernet0/21, changed state to administratively down
Interface FastEthernet0/22, changed state to administratively down
Interface FastEthernet0/23, changed state to administratively down
Interface FastEthernet0/24, changed state to administratively down

Interface FastEthernet0/1, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to down

7 Implementar DHCP and NAT for IPv4

R2>enab
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip nat inside source static 10.10.10.10 209.168.200.229

8 Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1>
R1>enab
R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-add 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-add 192.168.40.1 192.168.40.30

R1(config)#

9 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Configurar DHCP pool para

VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para

VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.




R1(config)#

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#ip domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#net 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#ne 192.168.40.0

% Incomplete command.

R1(dhcp-config)#exit

R1(config)#

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2>enab

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.168.200.229
R2(config)#int g0/0

R2(config-if)#ip nat out

R2(config-if)#int g0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Rl>enab
Rlgping 172.31.23.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

Success rate is 0 percent (0/5)
Rlgping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2
seconds:

Success rate is 0 percent (0/5)

R1lg v




RZg
RZg
R2g¢ping 172.31.23.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

Success rate is 0 percent (0/5)

R2g¢ping 172.31.23.1

TIype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2
seconds:

Success rate is 0 percent (0/5)

R2g

R3>ping 172.31.23.2

Type escape sequence to abort.

Sending S5, 1l00-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

Success rate is 0 percent (0/5)

R3>ping 172.31.21.1

Type escape sequence to abort.

Sending 5, 1l00-byte ICMP Echos to 172.31.21.1, timeout is 2
seconds:

Success rate is 0 percent (0/5)

R3>ping 172.31.21.2

Type escape sequence to abort.

Sending S, 1l00-byte ICMP Echos to 172.31.21.2, timeout is 2

seconds:

Success rate is 0 percent (0/5)

R3>

.,




3. CONCLUSIONES

El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo
gestionando direcciones IP en unared grande. El servicio DHCP se encuentra activo
en un servidor donde se centraliza la administracion de las direcciones IP de la red.

OSPF es un protocolo que gestiona un sistema autonomo (AS) en areas. Dichas
areas son grupos ldgicos de routers cuya informacién se puede resumir para el resto
de la red. Un area es una unidad de encaminamiento, es decir, todos los routers de
la misma area mantienen la misma informacion topolégica en su base de datos de
estado-enlace (Link State Database): de esta forma, los cambios en una parte de la
red no tienen por qué afectar a toda ella, y buena parte del trafico puede ser
"parcelado" en su area.

Las listas de control de acceso desempefian un gran papel como medida de
seguridad légica, ya que su cometido siempre es controlar el acceso a los recursos
0 activos del sistema.

Se realizé el andlisis de campo la NAT con sus respectivas sobrecargas tanto
dinamica como nativa, configuraciones de la red y PAT, Configuraciéon de OSPFv2
y OSPFv3 con sus areas resueltas, y de igual manera la configuracion de una ACL
en VTY.
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