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RESUMEN

A través del desarrollo del curso Diplomado de profundizacion en CISCO vy el
desarrollo de cada una de las actividades propuestas, como estudiantes estamos
capacitados en disefar, implementar y mantener la seguridad de los dispositivos de
red. El desarrollo de los ejercicios propuestos se soluciona con los conocimientos
tedrico-practicos adquiridos durante el estudio del curso y tiene como objetivo
principal aplicar los analisis de una serie de pasos légicos para implementar una
tecnologia de implementacion de red basada en los dispositivos CISCO.

En el documento se plantean dos ejercicios para la presentacion del trabajo final de
grado con opcién de Diplomado CISCO; el primero consiste en demostrar y reforzar
la capacidad para implementar NAT, en un servidor de DHCP, RIPV2 y el Routing
entre VLAN, incluida la configuracion de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces; el segundo ejercicio se deben establecer parametros
para la configuracion de los dispositivos tales como los Routers, Switches y PC’s,
con el fin de dar solucién al tipo de red y configuracion solicitada. Ademas, se debe
configurar parametros de seguridad de las redes VLAN.

En este documento se encontrard la evidencia de los ejercicios planteados y
desarrollados junto con los links de los ejercicios hechos en la aplicacién Cisco
Packet Tracer



INTRODUCCION

La implementacion de redes CISCO en un proyecto, constituye una solucion
tecnolégica de comunicacion, administracion y seguridad para la organizacion
moderna, a través del desarrollo del presente trabajo se indican una serie de pasos
para la comunicacion entre dispositivos con el fin de brindar la solucion a los
ejercicios practicos planteados. Durante el desarrollo de los ejercicios se puede
evidenciar la arquitectura, estructura del direccionamiento IP, el manejo de los
conceptos tedricos y la seguridad para la constituir una red LAN.

Para el desarrollo del segundo ejercicio se configuran servidores DHCP el cual es
un protocolo de difusién que trabaja de una forma predeterminada en donde los
paquetes no se comunican a través de los Routers y se requiere realizar una
configuracion la cual se plantea y se ejecuta dando solucién a los parametros
requeridos.



ESCENARIO 1
Situacion

En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.

=,
PC-PT Laptop-PT
Laptop0

Laptop-PT
Laptop1

Laptop-pT  PC31
Laptop30

Lap‘top-PT
Laptop31

Server0

1. Tabla de direccionamiento (Tabla 1)

Server-PT

Mascara de subred

Gateway
predeterminado

Administrador (nterfaces |Direccion IP

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D

R1 Se0/1/0 10.0.0.1 255.255.255.252  IN/D
Se0/1/1 10.0.0.5 255.255.255.252  N/D

Fa0/0,100 [192.168.20.1 255.255.255.0 N/D

Fa0/0,200 [192.168.21.1 255.255.255.0 N/D

R2 Se0/0/0 10.0.0.2 255.255.255.252  N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D

192.168.30.1 255.255.255.0 N/D

Fa0/0 2001:db8:130::9C0:80F:301 /64 N/D

R3 Se0/0/0 10.0.0.6 255.255.255.252  N/D
Se0/0/1 10.0.0.10 255.255.255.252  N/D

SW2 VLAN 100 |N/D N/D N/D
VLAN 200 |N/D N/D N/D




SW3 VLAN1 N/D N/D N/D

PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

2. Tabla de asignacion de VLAN y de puertos (Tabla 2)

Dispositivo VLAN Nombre Interfaz
SwW2 100 LAPTOPS Fa0/2-3
SwW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Para la solucion de este escenario, en primer lugar, debemos realizar las
configuraciones de direccionamiento que solicita la tabla 1

2.1 Asignaciones de puertos y configuracion de VLAN

En SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla
1

Los puertos de red que no se utilizan se deben deshabilitar

La solucion requiere configurar los parametros al switch, seguidamente, la interfaz
0/1 configurarla de acuerdo a los requerimientos , el cual debe ser troncal, para
permitir el paso de todas las vlan que se cree en el switch, dar acceso a las vlan
indicadas, los puertos asignados a terminales, por ultimo, apagamos las interfaces

que no sean utilizadas, esta accion agrega seguridad a la implementacion,



guardamos la configuracion usando los comandos copy running-config startup-

config o write

ne per line. Eod with CNTL/Z

nistzatively dewn

winistzatively dowa

winistzatively
nastratively dow
winisczatively

cranged state o sdministratively dewn

onscle by console

Ctrl+F6 to it €L focus

2.2 Direccionamiento IP en ISP, R1, R2y R3
La informacion de direccion IP R1, R2 y R3 debe cumplir con los requerimientos
solicitados.es necesario realizar la configuracion de la direccion IP del router ISP
(Internet Service Provider).

B sp - O X

Physical Config cu Attributes

10S Command Line Interface

Press RETURN to get started!

S$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changsd state to up

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #host

Router (config) #hostname ISP

ISP(config) #interface 50/0/0

ISP (config-if) #ip address 200.123.211.1 255.255.255.0

ISP (config-if)#end

ISP#

$5¥YS-5-CONFIG_I: Configured from console by console

ISPjwrite

Building configuration...

[OK]

bl v

Crl+F6 to exit CLI focus Copy Paste

En R1
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Physical  Config ~ CLI  Attributes

105 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/0,
changed state to up

S£LINEPRCTO-5-UPDCWN: Line protocol on Interface Seriald/1/1,
changed state to up

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#hostname R1

Rl (config) #in

Rl (config) #interface =0/0/0

Rl (config-if) #ip add 200.123.

% Invalid input detected at '"' marker.

R1(config-if) #ip add 200.123.211.2 255.255.255.0
R1(config-if) #no sh

R1(config-if) #no shutdown

R1(config-if)#int

R1(config-if)#int s0/1/0

Rl (config-if) #ip add 10.0.0.1 255.255.255.25
Rl (config-if) #no sh

Rl (config-if) #no shutdown

R1(config-if) #inter

R1(config-if)#int

Rl (config-if) #interface s0/1/1

Rl (config-if) #ip add 10.0.0.5 255.255.255.25
Rl (config-if) #no sh

Rl (config-if) #no shutdown

R1(config-if) #end

R1#

$SYS-5-CONFIG I: Configured from console by console

¥

¥

Rl#write

Building configuration...

[OK]

R1#| ~

Ctrl+F6 to exit CLI focus Copy Paste

En R2

Router>en

Routerfconf t

Enter configuration commands, one per line., End with CNTL/Z.
Router (config) #hostname R2

R2 (config) #interface £0/0

RZ (config-if) #no shutdown

R2Z (config-if)#int £0/0.100

RZ (config-subif) f#enca

R2 (config-subif) #encapsulation dotlQ 100

R2 (config-subif)#ip address 192.168.20.1 255.255.255.0
R2 (config-subif)#interface fast0/0.200

R2 (config-subif) #encapsulation dotlQ 200

R2 (config-subif) #ip address 192.168.21.1 255.255.255.0
R2 (config-subif)#inter seriald/0/0

R2 (config-if)#ip address 10.0.0.2 255.255.255.252

R2 (config-if) #no shutdown

R2 (config-if)#inter seriald/0/1

R2 (config-if)#ip address 10.0.0.9% 255.255.255.252

R2 (config-if) #no shutdown

RZ (config-if) #end

R2#

%5Y5-5-CONFIG_I: Configured from console by console

R2#write

Building configuration...
[CK]

R2#

Ctrl+F6 to exit CLI focus Copy Faste

En R3



¥ R3 - O

Physical Config CLI Attributes

105 Command Line Interface

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #hostname R3

R3(config)#int £0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipvé address 2001:DB&:130::9C0:80F:301/64
R3(config-if) #ipveé enable

R3 (config-if) #no shutdown

R3(config-if)$#

R3(config-if)#interface serizl0/0/0

R3(config-if)#

R3(config-if) #ip address 10.0.0.6 255.255.255.252

R3 (config-if)#inter s0/0/1

R3 (config-if) #ip address 10.0.0.10 255.255.255.252

R3 (config-if)#no shutdown

B3 (config-if) #end

R3%

$5Y5-5-CONFIG I: Configured from console by console

R3fwrite

Building configuration...
[CK]

r33

Ctrl+F6 to exit CLI focus Copy Pash

2.3 Configuracion de DHCP en host

Todas las configuraciones se deben recibir de acuerdo al servidor DHCP

¥ pc2o

Physical Config Desktop Programming Attributes

[IP Configuration

IP Configuration

@ DpHCP (O static

TP Address 192.168.21.2

Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1

DNS Server 8.8.8.8

IPv6 Configuration

La PC20 se le seleccioné la opcion DHCP vy le dio una direccién 192.168.21.2 y
gateway 192.168.21.1

Asi se hizo con todos los terminales de esta red, como se puede observar, todos
obtuvieron direccion IP:



¥ 1ap20

Physical  Config  Desktop  Programming  Attributes i;ﬂ PC21
Eeconizition Physical Config Desktop Programming Attributes
@ pHer O static
1P Address 102.168.20.3
Subnet Mask 255.255.255.0 TP Cenfiguration
Default Gateway 192.168.20.1
DNS Server 8.8.8.8 © DHCP O Static
i
s conngursin TP Address 102.168.21.3
() pHep () Auto Config @ static
TPVG Address [ Subnet Mask 255.255.255.0
Link Local Address |FEBD: 260: 5CFF:FEGA:ABDS
Default Gateway 192.168.21.1
IPVG Gateway. [
IR S [ DNS Server 8.8.8.8
¥ 1ap31
¥ Lap21
Physical Config Desktop Programming Attributes
Physical Config Desktop Programming Aftributes
IP C tion
" Co on IF Configuration
IP Configuration
DHCP Static
® pHCP O static ® O
1P Address 192.168.20.2 IP Address 192.168.30.4
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192.168.20.1 Default Gateway 192.168.30.1
DNS Server 8.8.8.8 DNS Server 8.8.8.8
¥ pcat
¥ 1ap30
Physical Config Desktop Programming Attributes
Physical Config Desktop Programming Attributes
P ition
1P Configuration
@ pHeP O static
@ pHCP ) static
IP Address 192.168.30.5
P Address 192.168.30.3
Subnet Mask
Subnet Mask 55

Default Gateway

DNS Server

2 pcan

Physical Config

Desktop

192.168.30.1

8.8.8.8

Programming

Attributes

IF Configuration

® oHer

1P Address
Subnet Mask
Default Gateway

DNS Server

O Static
169.254.202.30
255.255.0.0
0.0.0.0

8.8.8.8

Default Gateway

DNS Server

2.4 Configuracion de la NAT

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica. En
este caso se debe realizar un ping a la direccion ISP y la lista de acceso estandar

se llama INSIDE-DEVS.

10

255.255.255.0
192.168.30.1

8.8.8.8



Rl=>

El>en

Rl#conf t

Enter configuration commands, one per line. End with CHTL/Z.
Rl (config) #ip access-list standard INSIDE-DEVS

Rl (config-std-nacl) #permit 152.168.0.0 0.0.255.255

Rl (config-std-nacl) #ip nat inside source list INSIDE-DEVS inter
s0/0/0 overload

Rl (config) #interface seriald/0/0

Rl (config-if) #ip nat outside

Rl (config-if) #interface seriald/1/0

Rl (config-if) #ip nat inside

Rl (config-if) #inter s0/1/1

Rl (config-if) #ip nat inside

Rl (config-if) #end

R1%#

£5Y5-5-CONFIG I: Configured from console by console

Rl#write

Building configuration...
[CK]

r14

2.5Configuracion de la ruta estatica
R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que
incluye esa ruta en el dominio RIPv2

R1>

R1>

Rl»en

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)$#ip route 0.0.0.0 0.0.0.0 =erialo/o/0

Rl (config) #=nd

R1#

$5Y5-5-CONFIG I: Configured from console by console

Rljwrite

Building configuration...

[OK]

R1% v

Ctrl+F6 to exit CLI focus Copy Paste

2.6 Configuracién de DHCP en R2
De acuerdo a lo solicitado se debe configurar un servicio de DHCP en el R2,

e Crear la Vlan pool, podemos colocarle el nombre que deseemos, Sera la
vlan_100

11



¥ r2 - | X

Physical Config CLI Attributes

10S Command Line Interface

TOMCED- - FING CUNFLICI DOCE Sauure CONMLIICC TIVer DINgeo

192.168.21.1. ()
%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged
192.168.20.1.

RZ>en

R2#conf t©

Enter configuration commands, one per line. End with CHTL/Z.

R2 (config) #ip dh

R2 (config) #ip dhcp pool wvlan 100

R2 (dhcp-config) #network 1%2.168.20.0 255.255.255.0

R2 (dhcp-config) #default-router 1%2.168.20.1

R2 (dhcp-config) #ip dhcp pool vlan 200

R2 (dhcp-config) #network 1%2.168.21.0 255.255.255.0

R2 (dhcp-config) #default-router 1%2.168.21.1

R2 (dhcp-config) #

RZ2 (dhcp-config) #end

R2#

%5Y5-5-CONFIG_I: Configured from consocle by console

RZ#write

Building configuration...

[OK]

r24| v
Ctrl+F6 to exit CLI focus Copy Paste

2.7 Test ping al Server0 en protocolo IPv6
Se valida la configuracion IPv6 del serverO

? ServerQ

Physical Config Services Desktop Programming Attributes

P Configuration

Interface FastEthernetd
1P Cenfiguration
) DHCP @ static
IP Address [192.168.30.2
Subnet Mask [255.255.255.0
Default Gateway ‘192.168.30.1
DNS Server [0.0.0.0

IPv6 Configuration

(@ DHCP ) Auto Config ) static
IPv6 Address

Link Local Address ‘FEBU: :2D0:97FF:FE90:4134
IPvE Gateway FEBO::204:9AFF:FE4A: 2801

IPv6 DNS Server

Se realiza ping desde la PC30 a la direccion IPv6 indicada en la configuracion del
serverQ

12



® pc2o

Physical Config Desktop Programming Attributes

lcommand Prompt

Se realiza ping desde la PC31 a la direccion IPv6 indicada en la configuracion del
serverQ

B pCai

Physical Config Desktop Programming Attributes

lcommand Prompt

Se realiza ping desde la Lap31 a la direccion IPv6 indicada en la configuracion del
serverQ
¥ Lap31

Physical Config Desktop Programming Attributes

Pinging FE

vy from
v from

v fr
y fr

Los pings en IPv6 son satisfactorios

13



2.8 Configuracion dual-stack
Las direcciones se deben configurar mediante DHCP y DHCPV6.

e Parala Lap30

¥ Lap30

Physical  Config  Deskop  Programming Aftributes

TP Configuration

@ orep O static

1P Address 102.168.30.4
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server 8.8.88

TPv6 Configuration

@ DpHeP () Auto Config O static
IPV6 Address

Link Local Address FEB0:: 2D0: FFFF:FE36:10E8
IPv6 Gateway FEBD::204:0AFF:FE4A:2801

IPv6 DNS Server

e Parala Lap31l

W Lap31

Physical  Config  Desktop  Programming Attributes

TP Configuration

@® oHer O static

IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Default Gatewiay 192.168.30.1
DS Server 8.8.88

TPv6 Configuration

@ DHCP (O Auto config O static
1Pv6 Address

Link Local Address FE80::2E0:A3FF: FE9B:DD0S
IPv6 Gateway FES0::204:0AFF:FE4A:2801

TPVv6 DNS Server

e Parala PC30

¥ pc30

Physical  Config  Desktop  Programming  Attributes

TP Configuration

@ pHcP Q) static

TP Address 192.168.30.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server 8888

IPv6 Configuration

(@ DHCP () Auto Config O static

IP6 Address

Link Local Aderess T
TFV6 Gateway FEBD::204:0AFF:FE4A:2801

IPV6 DNS Server

e ParalaPC31

14



¥ pc3i

Physical  Config ~ Desdop  Programmin g Attributes

[P Configuration

TP Configuration

@ DHCP O static

1P Address 169.254.44.25
Subnet Mask 255.255.0.0
Default Gateway 0.0.00

DNS Server 8.8.8.8

IPv6 Configuration

@ DHCP O Auto Config (O static
TPv6 Address

Link Local Address |Feso::260:47FF:FECE:2C 19
IPv6 Gateway FEB0::204:9AFF:FE4A:2801

IPv6 DNS Server

En las diferentes pilas tomaron direccionamiento con la numeracion
correspondiente, decimal para IPv4 y hexadecimal para IPv6. Se concluye que la
respuesta del servidor DHCP fue satisfactoria.

2.9 Configuracion dual-stack FastEthernet 0/0 de R3

La interfaz FastEthernet 0/0 del R3 deben tener direcciones IPv4 e IPv6
configuradas (dual- stack).

se ingresa a la interfaz involucrada y habilitar el unicast-routing en IPv6,

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #ipvé unicast-routing

R3 (config) #ipvé dhcp pool dhcopve

R3 (config-dhcpve) $¥prefix-delegation pool dhcpvé-pooll lifetime
1300 €00

R3 (config-dhcpvé) ¥exit

Se configura la direccién asignada en la tabla 1

R3 (config) #ipvé local pool dhcpvé-pooll 2001:DB8:130::9C0:80F:
301/40 48

R2 (config) #inter £0/0

R3 (config-if) #ip addr 192.168.30.1 255.255.255.0

R3 (config-if) #ipvé address 2001:DB5:130::9C0:B0F:301/64
R3(config-if) #ipvé enable

R3 (config-if) #ipvé dhcp server dhcpvé

R3 (config-if) #end

R3#

£5Y5-5-CONFIG_I: Configured from console by console

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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2.10

Se configura de acuerdo a la indicacién de la tabla

Configuracion RIPv2 en R1, R2 Y R3

Physical  Config  CUI

Attributes

10S Command Line Interface

End with CNTL/Z.

R3 (config-1f) fend

$-CONFIG_I:

y running-config

figuration

R3fwrite
Building configuration.
[OK]

commands, one per line.

T
£)#ipvé dhcp server dhcpvé

Configured from console by console

startup-cos

9

on filename [sTartup-configl?

End with CNTL/Z.

2.11

¥R
Physical  Config QLI Auributes Physical  Config  CLI  Attributes
10S Command Line Interface 105 Command Line Interface
R2>en
R2#cont
Enter configura: mmands, one per line.
R2(cont1g) frouter rip
commands, one per line. End with CNTL/Z. utes) fversion 2
ASYS-S-CONFIG_I: Configured from console by console
Rigwrice Rapurice
Building configuration... 5\-_111\11‘:’.'
(oK) (0]
R;l‘ v R2#
Ctri+F6 to exit CLI focus Copy Paste Q46 to exit CLI focus Copy
Crop Clvop

Paste

Consulta tabla de enrutamiento R1, R2 y R3

CUri+F6 to exit QLI focus

[ Top

R1, R2 y R3 deben conocer las rutas de cada uno y la ruta predeterminada desde
R1 para lo cual se ejecuta el siguiente comando

Se visualiza las RIP obtenidas en R1

B R - O
Physical  Config  CLI  Attributes
10S Command Line Interface
~
Ri>en
Rl#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R1{config) #router rip
Rl (config-router)#version 2
R1(config-router) #network 10.0.0.0
R1(config-router) fnetwork 200.123.211.0
Rl (config-router) #end
R1#
$5YS-5-CONFIG_ Configured from console by console
Rlfwrite
Building configuration...
[CK]
Rl#show ip route
Codes: C - connected, S5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area
NL - OSPF NSSA external type 1, N2 - OSEF NSSA external type 2
EL - OSPF external type 1, E2 — OSPF external type 2, E - EGE
i - Is-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last Tesort is 0.0.0.0 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets
c 10.0.0.0 is directly connected, Serial0/1/0
c 10.0.0.4 is directly connected, Serial0/1/1
R 10.0.0.8 [120/1] via 10.0.0.2, 00:0f 5, Serial0/1/0
[120/1] via 10.0.0.6, 00:00:22, Serial0/1/1
R 192.168.20.0/24 [120/1] via 10.0.0.2, 00:0 Serialo/1/0
R 192.168.21.0/24 [120/1] via 10.0.0.2, 00:0f Serial0/1/0
R 192.168.30.0/24 [120/1] via 10.0.0.6, 00:0f Serial0/1/1
c 200.123.211.0/24 is directly connected, Serial0/0/0
5% 0.0.0.0/0 is directly connected, Serial0/0/0
r1g| v
Ctrl+F6 to exit CLI focus. Copy Paste
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Se visualiza las RIP obtenidas en R2
¥ Rr2 - O X

Physical Config Cu Attributes

105 Command Line Interface

-
D - EIGRP, EX - EIGRP external, © - OSPF, IR - OSPF inter ol
area
N1 - OSPF NSSA external type 1, N2 - OSPF N55A external
type 2
El1 - OSPF externmal type 1, E2 - OS5PF external type 2, E -
EGP
i - Is-Is, L1 - I5-I5 level-l, L2 - IS-IS level-2, ia -
IS-1IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/30 is subnetted, 3 subnets
c 10.0.0.0 iz directly connected, Serial0/0/0
R 10.0.0.4 [120/1] wvia 10.0.0.10, 00:00:00, Seriald/0/1
[120/1] wia 10.0.0.1, 00:00:28, Seriald/0/0
c 10.0.0.8 is directly connected, Serial0/0/1
c 152.1658.20.0/24 is directly connected, FastEthernet0/0.100
c 152.1658.21.0/24 is directly connected, FastEthernet0/0.200
R 192.168.30.0/24 [120/1] via 10.0.0.10, 00:00:00, Seriald/0/1
R 200.123.211.0/24 [120/1] wvia 10.0.0.1, 00:00:28, Seriald/0/0
24 v
Ctrl+F6 to exit CLI focus Copy Faste
[ 1op

En el R2 nos muestra tres RIPs conectadas directamente
B3 - a X

Physical Config CLI Attributes

10S Command Line Interface

T = BGF

D - EIGRP, EX - EIGRP external, O - OSPF, IA - O5SPF inter ~
area

N1 - OSPF NS5S5A external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP

i - I5-I5, L1 - IS-I5 level-1, L2 - I5-I5 level-2, ia -
I5-1IS5 inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
R 10.0.0.0 [120/1] via 10.0.0.9, 00:00:22, Serial0/0/1
[120/1] via 10.0.0.5, 00:00:21, Serial0/0/0

[od 10.0.0.4 is directly connected, Serial0d/o0/0
C 10.0.0.8 is directly connected, Seriald/o0/1
R 192.168.20.0/24 [120/1] wvia 10.0.0.%, 00:00:22, Serial0/0/1
R 192.168.21.0/24 [120/1] via 10.0.0.9, 00:00:22, Serialo/o/1
c 1%2.168.30.0/24 is directly connected, FastEthernet0/0
R 200.123.211.0/24 [120/1] wvia 10.0.0.5, 00:00:21, Serial0/0/0
R3] v
Ctrl+F6 to exit CLI focus Copy Paste

En R3 vamos a visualizar las RIPs directamente conectadas
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Se puede concluir que los routers conocen las rutas necesarias para comunicar
con el ISP

2.12 Pruebas de Conectividad
Se realiza las pruebas de conectividad desde la laptop 3 hacia el servidor ISP, a
través del ping IPv6 y IPv4

¥ Laptop3 - [m] X

Physical  Config  Desktop  Custom Interface

Command i’rumpt bt

P Laptop3 - O X

Physical Config Desktop Customn Interface r

3
Doalti

3. Link del Archivo en PT
https://drive.qgooagle.com/file/d/1grNPnoiWPLYB87JEYwJbsAXgBZuwza4Q/view?u
sp=sharing
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https://drive.google.com/file/d/1grNPnoiWPLYB87JEYwJbsAXgBZuwza4Q/view?usp=sharing
https://drive.google.com/file/d/1grNPnoiWPLYB87JEYwJbsAXgBZuwza4Q/view?usp=sharing

ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Internet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion

192.168.40.0/24 Mercadeo

192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
Tabla 1 Ejercicio 2

Direccion IP

Mascara de Red

Puerta de Enlace
Predeterminado

Direccion IPv6

Puerta de Enlace
IPV6

Internet Server

209.165.200.230

255.255.255.248

209.165.200.255

2001:DB8:ACAD:2::30/64

2001:DB8:ACAD:2::1

R1 to R2 S0/0/0 172.31.21.1 255.255.255.252 2001:DB8:ACAD:12::1/64
R2 to R1 S0/0/1 172.31.21.2 255.255.255.252 2001:DB8:ACAD:12::2/64
R2 to R3 S0/0/0 172.31.23.2 255.255.255.252 2001:DB8:ACAD:23::2/64

R2 to Internet Server GO/O

209.165.200.225

255.255.255.248

2001:DB8:ACAD:2::1/64

R2 Lo0 Web Server 10.10.10.10 255.255.255.255 0.0.0.0.0.0.0.0 G0/0 ::/0 G0/0

R3 to R2 S0/0/1 172.31.23.1 255.255.255.252 2001:DB8:ACAD:23::1/64
R3 Lo4 192.168.4.1 255.255.255.0 0.0.0.0.0.0.0.0 S0/0/1 ::/0 S0/0/1

R3 Lo5 192.168.5.1 255.255.255.0 0.0.0.0.0.0.0.0 S0/0/1 ::/0 S0/0/1

R3 Lo6 192.168.6.1 255.255.255.0 0.0.0.0.0.0.0.0 S0/0/1 ::/0 S0/0/1

S1 Vlan 30, Vlan40, VIan200 192.168.99.2 255.255.255.0

S3 Vlan 30, Vlan40, VIan200 192.168.99.3 255.255.255.0

R1 G0/0.30 192.168.30.1 255.255.255.0

R1 G0/0.40 192.168.40.1 255.255.255.0

R1 G0/0.200 192.168.200.1 255.255.255.0
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Cisco Packet Tracer - C: Box SynciUNAD\Dipl CISCOVPrueba de Otros\Ejercicio Javi 2.pkt

Buenas Alres.

VLAN 30

1.1Se procede a realizar la configuracion en cada Router

R1: nombrarlo “Bogota”

R2: nombrarlo “Mami”

R3: nombrarlo “Buenos Aires”

S1: nombrarlo “S1”

S3: nombrarlo “S3”

Exec Password: class

Console Access Password: cisco
Telnet Access Password: cisco
Encriptar contrasefias

MOTD banner: Prohibido personal no autorizado
A cada Switch deshabilitar DNS lookup

B ® Buenos Aires - C
l cﬁ\
& Pyscol  Cofig O Attributes Physicll  Config  CLL  Attributes Pyscal  coig O Amnbutes
Interget-PC 105 Command Line Interface 105 Command Line Interface 105 Command Line Interface
15:20:35: VOSFF-5-ADJCHG: Process 1, Nor 2.2.2.2 on ~ 5er1ai0/0/1 Irom LOADING to FULL, LOAQ1ng Dome A = T
I 5erial0/0/0 from FULL to DOWN, Neighbor Down: Interface Unauthorized Access is Prohibiced & Tavalid dnger deecced sc 141 sk
P down or detached o N
User Aocess Verification sttt
Miami LINEFROTO-5-UPDOWN: Line protecol on Interface e eommands, ome per Line. End wich
Web Servel | seria10/0/0, changed state to up Bassword: puiiag o . e
y 161201451 4OSPF-S-ADICHG: Process 1, Mbr 2.2.2.2 an I Buenoshizes (cantia)t
S5er1al0/0/0 from LOADING to FULL, Loading Done Basswora:
B ¥5Y5-5-CONFIG_I: Configured from console by console
Buencs Ares Unauthorized Access is Brohibited Hiomifno ip demain-lookup -
— Busnosairesfcons ©
User hocess Verificasion 4 Invalid inpu desected st seer. I commands, one per 1ine. Ead wich
auTL/z.
from Eoes contiguraticn comands, cae per line. ad wich Buenashizes (eontiq) ino 1p domain-lookip
Bogotasen ONTLIZ. e ’ ¥ N Buenoshires 1I£1g) fenable secret class
7 - Buenoshires(eonfig) #line con 0
Fasaword: Hiami (config) o ip in-lockup Buenoshires(config-line)#password cisco
. VLAN 40 Bogotatcont © HMiami (config) fenable secret class Puennsdizes ooty 1ine) diogin
! Enter configuraticn commands, one per lime. End with Miami (config) #line con 0 Botnosniresiconfig-line) f1ins vEy 0 4
- Pcc‘ CNTL/Z. Miami (Config-1ine) fpasaword ciaco !Mm,h“,(:mh“d,;m s cises
FCA Bogota{config) o ip domain-lockup Miami {config-1ine) Flogin Bosnoanisesoantig-11ne) feogtn
Bogota(config) fenable secret class Miami (config-line) fline vey 0 4 !Mm,h“,(:mh{h;”'“3(
Bogota{config) Fline con 0 Miami (config-1ine) § e T Tt e o aowor] Cacrzption
Bogota(config-line) fpassword cisco Miams (COnfig-11ne) fpassword c18Co @ Fe SR
Bogota{config-line) #login HMiami (config-line) flogin % Invalid input decected at '*' markez
Bogota(config-line)fline wviy 0 4 Miami (Config-line) Pexit . N
Bogota(config-line) fpassword cisco Miami (config) #ser BuenosAiz: ontig) faer
Hogora (contig dinc) fente Mioms (conéig) facrricn passuord-snceyprion Buencadizes (cantio} faervice pass
= Buenoshires (config) faervice password-encrypsion
Bocota (contis) taecvice pass Mo (conesg) fhanner ot Sumaschoriied access is 9 foervice pas T
Yo A acemaa 3 Eres TENT mesasge. Ead with the chasacter 30 proniniced
prohibited = N Enter TEXT message. End with the character 'S'.
Enter TEXT message. End with the charactes '8'. Aeceso no aurerizads
- banner motd Sunsuthorized access i3 pronibited v banner motd Sunauthosized access fs prehibied
Ctrl+F8 to et CL focus. Copy Faste Buensaiires(config)4|
Clrl+F6 to @at CLI focus Capy. Paste
Ctri+F8 to exit €11 focus Copy i
L[ 7op
Crop F
Time: §9:39:07 | Rr |r|: rﬂ CTop

LI L e L e el b e e
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1.2 Direccionamiento
1.2.1 Router Miami

Miamifconf t

Enter configuration commands, one per line. End with CNTL/Z.

Miami (config)#int s0/0/1

Miami (config-if) #ip add

Miami (config-if) #ip address 172.31.21.1 255.255.255.252

Miami (config-if)#

17:10:31: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/1 from FULL to DOWHN, Neighbor Down:
Interface down or detached

17:10:31: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/1 from LOADING to FULL, Loading Done

Miami (config-if)$no sh

Miami (config-if) #int s0/0/0

Miami (config-if)#int gio/o

%Invalid interface type and number

Miami (config) #end

Miami#¥

%5Y5-5-CONFIG_I: Configured from console by console

Miamifconf t

Enter configuration commands, one per line. End with CNTL/Z.
Miami (config)#int g0/0

%Invalid interface type and number

Miami (config)#inf fal/0

%2 Invalid input detected at '"' marker.

Miami (config)#int £ad/0

Miami (config-if) #ip add 209.165.200.225 255.255.255.2438
Miami (config-if)$no sh

Miami (config-if)#int 1lo0

Miami (config-if)#
:LINK-5-CHANGED: Interface Loopback0, changed state to up

LLINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state to up

Miami (config-if)#ip add 10.10.10.11 255.255.255.255
% 10.10.10.11 overlaps with FastEthernet0/1

Miami (config-if)$no sh

IO ]

1.2.2 Router Bogota
Password:

Bogotaren

Password:

Bogotafconf t©

Enter configuration commands, one per line. End with
CHNTL/Z.

Bogota (config) #int s0/0/0

Bogota (config-if) #ip add 172.31.21.2

% Incomplete command.

Bogota (config-if)#ip add 172.31.21.2 255.255.255.252
Bogota (config-if) #

17:16:59%: %05PF-S5-ADJCHG: Process 1, Hbr 2.2.2.2 on
Seriald/0/0 from FULL to DOWH, Neighbor Down: Interface
down or detached

17:17:01: %05PF-5-ADJCHG: Process 1, Hbr 2.2.2.2 on
Seriald/0/0 from LOADING to FULL, Loading Done

Bogota (config-if) #no =h

Bogota (config-if) #int fal/0

Bogota (config-if) $#ip add 192.168.30.1 255.255.255.0
% 192.165.30.0 overlaps with FastEthernet(/0.30
Bogota (config-if)#no sh

Bngata:canfig—if}ﬂ
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1.2.3 Router Buenos Aires

¥ Buenos Aires - O X

Physical Config CLI Attributes

10S Command Line Interface

~
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up
16:16:00: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/1 from LOADING to FULL, Loading Done
unauthorized access is prohibited
Acceso no autorizado
banner motd
User Access Verification
Password:
BuenosAiresren
Password:
BuenosAiresfconf t
Enter configuration commands, one per line. End with
CNTL/Z.
Buenoshires (config) #int s0/0/1
BuenosAires (config-if}#ip add 172.31.23.2
255.255.255.252
BuenosAires (config-if)#no sh
BuenosAires (config-if)#int lod
BuenosAires (config-if)}#ip add 192.168.4.1 255.255.255.0
Buenoshires (config-if)#int los
BuenosAires (config-if)}#ip add 192.168.5.1 255.255.255.0
BuenosAires (config-if)#int loé
BuenosAires (Config-if)#ip add 192.168.6.1 255.255.255.0
Buencshires (config-if)#| v

1.2.4 PC’'s
®pca - O X

Physical Config Desktop Programming Attributes

IP Configuration

IP Configuration

() DHCP @ static

IP Address 1192.168.30.10 |
Subnet Mask |255.255.255.0 |
Default Gateway 1192.168.30.1 |
DNS Server I |

IPv6 Configuration

¥ pcc - O x

Physical Config Desktop Programming Attributes

IP Configuration

IP Configuration

() DHCP @ static

IP Address 192.168.40.10 |
Subnet Mask |255.255.255.0 |
Default Gateway |192.168.40.1] |
DNS Server 0.0.0.0 |

TPuR Canfinnratinn

23




2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

Tabla 2 Ejercicio 2

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

5.5.5.5

Router ID R3

8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces
seriales en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500

Para verificar que las interfaces OSPFv2 es necesario saber que en cada uno de
los dispositivos se encuentren configuradas las interfaces con sus respectivas

direcciones IP.Para lo cual se utiliza el comando
“Show ip interface brief”

1 ® B2 Buenos Aires - m}
Physical  Config QLI Afributes Physical  Config ~ CLI  Attributes physical  Config  CULI  Attributes
105 Command Line Interface 10S Command Line Interface 105 Command Line Interface
Q ~ banner motd
Unauthorized Access is Prohibited I
User Access Verification
User Access Verification
TUser hocess Verification
Password:
Password:
Fassword: Bogotasen Password:
Password:
Password:
Bogota#sh Buenoshires>en
}!;L'Lal\u}E:. Bogotatsnow ip in Password:
;“"’;’ : Bogota#show ip int Buenoshires#sh
i bono 3 Bogota#show ip interface br BucnosAiresfshow ip int
i Bogota$show ip interface brief Buenoshiresfshow ip int br
Miami#show ip int Interface TIP-hddress OK? Method Status Interface IP-Address OK? Method Status
Miami#show ip interface br . Promocor Protocol
Incerface TE-hddrass 0% Method Stacus FastEthernet0/0 unassigned YES unset uwp FastEthernet0/o unassigned ¥ES unset
Protocol o o up administratively down down
FastEtherneto/0 209.165.200.225 YES manual up FastEcheznet0/0.30 192.166.36.1  YES manual up Fast 1 smassigned YES unser
up up administratively down down
FastEthernec0/1 10.10.20.1 YES manual up FastEchernet0/0.40 192.168.40.1  YES manual up Serialo/0/u unassigned ¥ES unset
up _ _ up administratively down down
Serialofo/o 172.31.23.1 YES manual up FastEthernet0/0.200  192.168.200.1 YES manual up Serialo/o/1 172.31.23.2 YES manual up
up
. I wp up
Ser1al0/0/1 172.31.21.1 YES manual up FastEthernet0/1 unassigned YES unset Loopbacke 192.168.4.1 YES manual up
:p packo " es administratively down down up
oopbac anassigne unset up Serialo/0/0 172.31.21.2 YES manual up Loopbacks 5.1 YES manual up
g wp up
Tent . unassigned YES unser Serial0o/0/1 unassigned YES unset Loopbacke 152.168.6.1  YES manual up
administratively down down : -
e . administratively down down D
Vlanl unassigned YES unset vianl unassigned YES unset
administratively down down administratively down down
Ctrl+F6 to exit CLI focus Copy Paste Bogota$ v Busnoshires#
Ctrl+F6 to exit CLI focus Copy Paste Cirl+F6 to exit CLI focus Copy
[
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2.1.1 Configuracion de Router Bogota

Bogota¥conf termimnal

Enter configuration commands, one per line. End with
CHTL/Z.

Bogota (config) #router ospf 1

Bogota (config-router) #router-id 1.1.1.1

Bogota (config-router) #passive-int

Bogota (config-router) $passive-interface gid/0
%2Invalid interface type and number

Bogota (config-router) $passive—-interface fald/0

Bogota (config-router) #

Bogota¥show ip ospf interface serial 0/0/0

Seriald, 0 is up, line protocol is up

Internet address is 712.31.21.2/730, Area 0
Process ID 1, Router ID 1.1.1.1, NHetwork Type POINT-TO-POINT,

[ U S ST [P - P e = TVATATT T TARATRTT Thee S m el e

2.1.2 Configuracién router Miami

Miami (config-router) #router-id 5.5.5.5

Miami (config-router) #pas

Miami (config-router) #passive—-interface fal/ /0
Hiami:cnnfig—rnuter}#l hd

Ctrl+Fg to exit CLI focus Copy Paste

Miami (config)#int s0/0/0

Miami (config-if) #ip ospf cost 9500

Miami (config-if) #end

Miamiz

%5YS-5-CONFIG_I: Configured from console by console

Miami#show ip ospf interface serial 0/0/0

Transmit Delav is 1 sec, State POINT-TC-POINT, Prioxitv O

2.1.3 Configuracion Router Buenos Aires

Buenoshires (config-router) #rou

Buenoshires (config-router) #router-id §.8.8.8

Buenoshires (config-router) #fpassive int

Buenoshires (config-router) #fpassive—-int

Buenoshires (config-router) #passive-interface f£ald/0
Buennsﬁirestcnnfig—rnuter}#| W

Ctrl+F6 to exit CLI focus Copy Paste
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Buenoshires#sh ip ospf interface serial 0/0/1

Seriald/0/1 is up,
Internet address
Process ID 1,

Tramemit Nalarr ic

Area

30,
ID 8.8.8.8, Hetwork
oo Ctrata DOTET TMNA_DMNTKET Dwdmwatrr 1

o ka

[

2.2 Tablas de Enrutamiento OSPF v2
Miami

Miami>en
Password:
Miami#sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B — BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NS5A external type 1, N2 - OSPF NSS4 external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - I5-I5 level-1, L2 - I5-I5 level-2, ia - I5-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0
10.0.0.0/24 is subnetted, 1 subnets

4 10.10.10.0 is directly connected, FastEthernet0/1
172.31.0.0/30 is subnetted, 2 subnets

c 172.31.21.0 is directly connected, SerialC/0/1
c 172.31.23.0 is directly connected, Serial0/0/0
192.168.4.0/32 is subnetted, 1 subnets
o) 192.1658.4.1 [110/7501] via 172.31.23.2, 00:13:05, S5eriald/0/0
182.168.5.0/32 is subnetted, 1 subnets
o 192.168.5.1 [110/7501] wia 172.31.23.2, 00:13:05, Seriald/0/0
1592.168.6.0/32 is subnetted, 1 subnets
o 192.168.6.1 [110/7501] wvia 172.31.23.2, 00:13:05, Serial0/0/0
o] 192.168.30.0/24 [110/65] wvia 172.31.21.2, 00:18:25, Serial0/0/1
o 192.168.40.0/24 [110/65] wvia 172.31.21.2, 00:18:25, Serial0/0/1
o 192.168.200.0/24 [110/65] wvia 172.31.21.2, 00:18:25, Seriald/0/1

209.165.200.0/28% is subnetted, 1 subnets
c 208.165.200.224 is directly connected, FastEthernetd/0
S*  0.0.0.0/0 is directly connected, FastEthernet0/0

Miami$

Bogota

Bogota#sh ip route
Codes: C - connected, 5 - static, I - IGEP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - O5PF, IR - OSPF inter area
N1 - OSPF NS5L external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-IS lewvel-1l, L2 - I5-I5 level-2, ia - IS-IS inter area
* — candidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets

o 10.10.10.0 [110/7501] wia 172.31.21.1, 00:20:02, Serial0/0/0
172.31.0.0/30 is subnetted, 2 subnets

C 172.31.21.0 is directly connected, Seriald/0/0

o 172.31.23.0 [110/15000] wvia 172.31.21.1, 00:20:02, SerialQ/0/0C
152.168.4.0/32 is subnetted, 1 subnets

o 192.168.4.1 [110/15001] wia 172.31.21.1, 00:15:20, SerialQ/0/0

182.168.5.0/32 is subnetted, 1 subnets

el 192.168.5.1 [110/15001] wia 172.31.21.1, 00:15:20, Serial0/0/0
182.168.6.0/32 is subnetted, 1 subnets

o 1%2.168.6.1 [110/15001] wia 172.31.21.1, 00:15:20, Serial0/0/0

c 152.168.30.0/24 is directly connected, FastEthernet0/0.30

c 152.168.40.0/24 is directly connected, FastEthernet0/0.40

c 152.168.200.0/24 is directly connected, FastEthernet0/0.200

5% 0.0.0.0/0 is directly connected, Seriald/0/0

BDtha#l

26



Buenos Aires
Buenoshires#sh ip route
Codes: C - connected, 5 - static, I - IGRF, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGEP extermal, ¢ - O5PF, I&4 - OS5PF inter areca
H1l - OS5PF NS5A external type 1, N2 - O5PF N55A external type 2
El - OSPF external type 1, E2 - O5PF external type 2, E - EGP
- I5-I5, L1 - I5-1I5 lewvel-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
- candidate default, U - per-user static route, o - CODR
- periodic downloaded static route

oo e

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.31.0.0/30 is subnetted, 1 subnets
172.31.23.0 is directly connected, Seriald/0/1
192.168.4.0/24 is directly connected, Loopbackd
192.168.5.0/24 iz directly connected, Loopbacks
192.168.6.0/24 is directly connected, Loopbacké
* 0.0.0.0/0 iz directly connected, Serialld/0/1

m 000N

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

® ¥ s3 - m] X
physical  Config ~ CLI  Attributes Physical ~ Config ~ CLI  Attributes
10S Command Line Interface 105 Command Line Interface
UTU pETSUIET SUTOIITET
S LLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up
User Access Verification
$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
Password: changed state to up
s1en SLINEPROTC-5-UEDOWN: Line protocol on Interface V1an200, changsd
Password: state to up
S1# Solo personal autorizado
Sl#conf ©
Enter configuration commands, one per line. End with CNTL/Z. User Access Verification
S1(config)#vlan 30
S1(config-vlan)#name administracion Password:
S1(config-vlan)#vlan 40
S1(config-vlan)#vlan 30 S3ven
51 (config-vlan)#name Administracion Password:
S1(config-vlan)#vlan 40 s3tconf T
51 (config-vlan) §Mercadeo Enter configquration commands, one per line. End with CNTL/Z.
-~ 53 (config)#vlan 30
% Invalid input detected at '*' marker. 53 (config-vlan)#name Administracion
53 (config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo 53 (config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200 53 (config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento 53 (config-vlan)#name Mantenimiento
S1(config-vlan)$ v 53 (config-vlan) # v
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
. .z
Configuracion de los puertos troncales
asrounL L
Slfconf t© Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z. 53 (config) #int fa0/3
S1(config) #int fao/3 53 (config-if) #sw
S1(config-if)#sw 53 (config-if) #swWitchport mo
51(config-if) #switchport mode tru 53 (config-if) #switchport mods tru
S51(config-if)#switchport mode trunk 53 (config-if) $switchport mode trunk
S1(config-if)# v 53 (config-if)# v
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
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4. En el Switch 3 deshabilitar DNS lookup

S3fconf t

Enter configuration commands,
53 (config) #no ip doma

53 (config) #no ip domain-lookup
53 (config) §

one per line.

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

Copy Paste

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

» ®s3 - m] X
Physical Config ar Attributes Physical Config CLI Attributes
105 Command Line Interface 10S Command Line Interface
= OO IO=V AT FvIam =
51(config-vlan)#name Mercadeo 53 (config-vlan)#neme Mantenimiento
S1(config-vlan)$vlan 200 53 (config-vlan)fend
51(config-vlan)#name Mantenimiento 538
51 (config-vlan)$end $5Y5-5-CONFIG_I: Configured from console by console
514
$5YS-5-CONFIG_I: Configured from console by console S3fcont t
Enter configuration commands, one per line. End with GNTL/Z.
Sl$conf © 53 (config) ¥int fa0/3
Enter configuration commands, one per line. End with CNTL/Z. 53 (config-if) fsw
51(config)#int fa0/3 1if) $switchport mo
S1(config-if)#sw
51(config-if}#switchport mode tru 53 (config-if) switchport mode trunk
51 (config-if) #switchport mode trunk 53 (config-if) $end
S1(config-if)#end 53
s1% $5YS-5-CONFIG_I: Configured from console by console
$5YS-5-CONFIG_I: Configured from console by console -
s3fconf t©
Slfconf ter Enter configuration commands, one per line. End with CNTL/Z.
Sl¥conf terminal 53 (config) #no ip doma
Enter configuration commands, one per line. End with CNTL/Z. 53 (config) #no ip domain-lookup
S1{config)#int wlan 99 53 (config) #int vlan 9%
S1(config-if)#ip add 192.168.99.2 255.255.255.0 53 (config-if) #ip add 192.168.99.3 255.255.255.0
S1(config-if)#no sh 53 (config-if)$no sh
51(config-if}$ e 53 (config-if) §| ¥
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLIfocus Copy Paste
[ top [d7op

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red

® 51 - 0 x|
Physical ~ Config ~ CLL  Attributes Physical  Config ~ CLI  Atfributes
10S Command Line Interface 10S Command Line Interface
~ T T
User Access Verification
53>en
Password: Password:
S3%conf t
Sl>en Enter configuration commands, one per line. End with CNTL/Z.
Password: 53 (config) #int range fa0/2-24
S1% 53 (config-if-range) #sh
$LINK-5-CHANGED: Interface FastEthernet(/3, changesd state to down
53 (config-if-range)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, $LINK-5-CHANGED: Interface FastEthernet0/3, changed state Tto
changed state to down administratively down
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/3,
changed state to up $LINEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed
state to down
Sl#conf t
Enter configuration commands, one per line. End with CNTL/Z. S3(config-if-range) #no sh
51(config) #int range fa0/2-24
51(config-if-range)#sh $LINK-5-CHANGED: Interface FastEthernet0/2, changed state to down
51 (config-if-range)# $LINK-5-CHANGED: Interface FastEthernet0/4, changed state to down
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to
administratively down $LINK-5-CHANGED: Interface FastEthernet(/5, changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, $LINK-5-CHANGED: Interface FastEthernet0/6, changed state to down
changed state to down
$LINK-5-CHANGED: Interface FastEthernet0/7, changed state to down
$LINK-5-CHANGED: Interface FastEthernetd/24, changed state to
administratively down $LINK-5-CHANGED: Interface FastEthernet0/8, changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, $LINK-5-CHANGED: Interface FastEthernet0/9, changed state to down
changed state to down
SLINK-5-CHANGED: Interface FastEthernet0/10, changed state to
$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed down
state to down
$LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
S1(config-if-range)# v down
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLIfocus Copy Paste
O 7op [ Top
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7. Implementar DHCP and NAT for IPv4

Bogota»en

Password:

Bogota¥conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config) #ip dhcp exc

Bogota (config) #ip dhcp excluded-address 19%2.168.30.
Bogota (config) #ip dhcp excluded-address 19%2.168.40.
Bogota (config) #

(NS

Ctrl+FA tn avit 1T farne

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Configuracion de R1 como servidor DHCP para las VLAN'’s 30 y 40 Para lograr
esto, se debe utilizar el comando helper-address con la ip de la interface a la que
llega al router 2, por tanto es s0/0/1 en R2 con ip 172.31.21.1, los comandos
usados son:

Bogota (config) #v

Bogota (config) #ip dh

Bogota (config) #ip dhcp POO

Bogota (config) #ip dhcp pool Rdministracion

Bogota (dhcp-config) #network 1592.168.99.0 255.255.255.0
Bogota (dhcp-config) #defa

Bogota (dhcp-config) #default-router 192.168.99.1

Bogota (dhcp-config) #domain-na

Bogota (dhcp-config) #domain-na

Bogota (dhcp-config) #domain-name ccna-unad.com

Ctrl+F6 to exit CLI focus

El comando domain-name ccna-unad.com no funciona en PT

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas

Este procedimiento se realiza en el router 1, el cual funciona como el servidor de
DHCP para estas VLAN 30 y 40. Los comandos necesarios para esta exclusion son:

Bogotafconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config) #ip dh

Bogota (config) #ip dhcp ex

Bogota (config) #ip dhop excluded-address 19
Bogota (config) #ip dhcop excluded-address 18
Bogota (config) #

.168.30.1 192.168.30.30
168 182.168

68.40.30

Ctrl+F6 to exit CLI focus
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10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

Se configura la direccidén del web server como una NAT estatica, como la interfaz
es Lo0 de simulacion se configura la direccion de entrada y se establece una de
salida genérica

Miami>en

Password:

Miami#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Miami (config)#ip nat ins

Miami (config)#ip nat inside sou

Miami (config)#ip nat inside source st

Miami (config)#ip nat inside source static 10.10.10.10 64.100.50.1

Ahora se configura en R2 un grupo NAT que llamaremos RUT2POOL, donde se
configuran algunas direcciones de 209.165.200.224/29, para esto se usan estas

ordenes

Miami (config)#ip nat pool RUTZPOOL 209.165.200.225 209.165.200.230 netmask 255.255.255.248
Miami (config) #

Ctrl+F6 to exit CLI focus Copy

Se configuran las interfaces internas y externas

Miami (config) #int =30/0/1

Miami (config-if) #ip nat outside
Miami (config-if)#int =s0/0/0
Miami (config-if) #ip nat outside
Miami (config-if) #exit

Miami (config) #int 1o0

Miami (config-if) #ip nat insi
Miami (config-if) #ip nat inside
Miami (config-if)#int g0/0
FInvalid interface type and number
Miami (config) #int £a0/0

Miami (config-if) #ip nat inside
Miami (config-if)#|

Ctrl+F6 to exit CLI focus

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2

La configuracion de listas se establece la necesidad de la creacion de dos listas tipo
estandar y dos listas de tipo extendidas con su respectivo nombre

Lista estandar:
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NAT de 1 de router Bogota

Miami (config)#ip access-1list standard NAT1 D Rl
Miami (config-std-nacl) #deny 192.168.30.0 0.0.0.255
Miami (config-std-nacl) #permit 19%2.168.40.0 0.0.0.255
Miami (config-std-nacl) #exit

Miami (config) #l

NAT 2 de router Buenos Aires

Miami (config)#ip access-list standard NATZ D R3
Miami (config-std-nacl) #permit 192.168.4.0 0.0.0.255
Miami (config-std-nacl) ##permic 1%2.168.5.0 0.0.0.255

~

% Invalid input detected at '"*' marker.

255
55

Miami (config-std-nacl)#permit 1%2.1€8.5.0 0.0.
Miami (config-std-nacl)#deny 192.168.6.0 0.0.0.
Miami (config-std-nacl)#

Miami (config-std-nacl) #exit

Miami (config) #l

|8

Ctrl+F6 to exit CLI focus

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami (config) #ip access-list extended NART3_D H40

Miami (config-ext-nacl)#deny TCP 192.168.40.31 0.0.0.255 any
Miami (config-ext-nacl)#ip Access-list extended NAT4 D H30
Miami (config-ext-nacl) #permit UDP 192.168.30.31 0.0.0.255 any
Miami (config-ext-nacl) #|

Ctrl+F6 to exit CLI focus

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute

Ping Desde PC-A a Internet PC

_Top
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Ping desde PC-A a Web Server

Tracert desde PC-A a Web server
14.Link del archivo desarrollado en la aplicacion Packet Tracer

https://discovery.box.com/v/Ejercicio2PT
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https://discovery.box.com/v/Ejercicio2PT

CONCLUSIONES

A partir de las destrezas adquiridas en el curso de Diplomado CISCO se puede
establecer una adecuada administracion de la red, teniendo en cuenta los
parametros de seguridad, la calidad, la disponibilidad de las comunicaciones entre
los dispositivos configurados. Las practicas han permitido el desarrollo de los
conceptos aplicados en la solucién de casos dados permitiendo alcanzar los
objetivos funcionales de las configuraciones como lo son la conexion satisfactoria,
configuracion de los dispositivos.

A través de la adecuada configuracion del protocolo OSPFv2 se puede coordinar y
controlar la manera mas eficaz de una red; ademas ofrece una convergencia mas
rapida y escala a implementaciones de red mucho mas grandes.
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GLOSARIO

ROUTER: también conocido como enrutador,12 o ruter3— es un dispositivo que
proporciona conectividad a nivel de red (o lo que es lo mismo, el nivel tres en el
modelo OSI). Su funcién principal consiste en enviar 0 encaminar paquetes de
datos de una red a otra, es decir, interconectar subredes

ISP: el proveedor de servicios de Internet, (ISP, por la sigla en inglés de Internet
service provider) es la empresa que brinda conexidn a Internet a sus clientes. Un
ISP conecta a sus usuarios a Internet a través de diferentes tecnologias como
DSL, cablemodem, GSM, dial-up, etcétera

Conmutador: (switch) es el dispositivo digital 16gico de interconexion de equipos
que opera en la capa de enlace de datos del modelo OSI. Su funcién es
interconectar dos o mas host de manera similar a los puentes de red, pasando
datos de un segmento a otro de acuerdo con la direccion MAC de destino de las
tramas en la red y eliminando la conexion una vez finalizada ésta.
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