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RESUMEN

La prueba de habilidades préacticas forma parte de las actividades evaluativas
del Diplomado de Profundizacion CCNA, el cual busca identificar el grado de
desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado, con estos conocimientos solucionare los problemas relacionados con
diversos aspectos de Networking, que se me puedan presentar en mi etapa laboral.

En la actividad del escenario 1, se demostrard y reforzard la capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las subinterfaces.
Todas las pruebas de alcance deben realizarse a través de ping Unicamente.

En la actividad del escenario 2 , configuro e interconecto entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.



INTRODUCCION

El presente trabajo se realiza con el objetivo de presentar los resultados
obtenidos durante los cursos de CCNA1 y CCNA2.

Como estudiantes de ingenieria de sistemas necesitamos de adquirir diversas
habilidades para prepararnos en el ambito laboral, en este trabajo desarrollado de
los diferentes escenarios planteados se identifican tematicas de enrutamiento
estatico, dinamico, enrutamiento mediante protocolos de estado enlace, lista de
acceso Yy traducciones de direcciones IP mediante NAT.

Cada una de las practicas se desarrolla mediante la herramienta de simulacion
Packet Tracer, en cada uno de los escenarios se realiza los procesos de
configuracion de cada uno de los dispositivos de red que interactian y acorde a
cada una de las tareas designadas de cada escenario. Con esta herramienta nos
permite simular el comportamiento de cada uno de los dispositivos, mediante cada
una de las configuraciones y comprobar su funcionalidad.



OBJETIVOS
General
Mostrar las habilidades adquiridas durante el Diplomado Cisco CCNA,
desarrollando las pruebas de actividades practicas mediante la herramienta de

simulacion de Packet Tracer

Especificos

¢ Identificar el grado de desarrollo de competencias y habilidades adquiridas
durante el curso CCNA1y 2 a través de la cual se podra a prueba los niveles
de comprension y solucion de problemas de Networking.

e |dentificar y solucionar problemas de enrutamiento, mediante el uso de
comandos IOS y estadisticas de trafico en las interfaces.

e Crear en el simulador de Packet Tracer la topologia de red de cada uno de
los escenarios a desarrollar, con sus respectivos dispositivos y conexion
cableada, para posteriormente realizar las configuraciones.

e Presentar un informe del trabajo realizado acorde a las normas ICONTEC

e Realizar cada una de las tareas de cada uno de los escenarios o situaciones

planteadas.

e Realizar el informe con evidencias o pantallazos de las configuraciones y
pruebas realizadas en el simulador Packet Tracer.



1 CAPITULO |
Descripcion de escenarios propuestos para la prueba de habilidades.

1.1 Primer escenario.

P a— V)
PC-PT
PC31 Server-PT

Server(

vl P
PC-PT [aptop-PT

Laptop-PT
PC1 Laptop0

-P
Laptopl Laptop-PT

Laptop30

Laptop-PT
Laptop31

1.2 Situacion

En esta actividad, demostrard y reforzard su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a través de

ping Unicamente.

1.3 Tabla de direccionamiento

El . ., Mascar Gatewa
administrad Interfac Direccion IP a de
or es subre predetermi
d nado
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 | N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.25| N/D
2
Se0/1/1 | 10.0.0.5 255.255.255.25| N/D




2
Fa0/0,10 | 192.168.20.1 255.255.255.0 | N/D
0
R2 Fa0/0,20 | 192.168.21.1 255.255.255.0 | N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.25 N/D
2
Se0/0/1 | 10.0.0.9 255.255.255.25 N/D
2
192.168.30.1 255.255.255.0 | N/D
R3 Fa0/0 2001:db8:130::9C0:80 | /64 N/D
F:301
Se0/0/0 | 10.0.0.6 255.255.255.25| N/D
2
Se0/0/1 | 10.0.0.10 255.255.255.25| N/D
2
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
1.4 Tabla de asignacion de VLAN y de puertos
Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5




SW3 ‘ 1 - Todas las interfaces

1.5 Descripcion de las actividades

» SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

o Configuramos el Switch 2 entramos en modo de configuracion global,
cambiamos el nombre de switch por SW2, configuramos la vlan 100 le
colocamos el nombre de LAPTOPS, configuramos la vlan 200 y le
asignamos el nombre DESTOPS y salimos.

Switch>EN

Switch#config te
Switch(config)#hostname SW2
SW2(config)#vlan 100
SW2(config-vlan)#name LAPTOPS
SW2(config-vlan)#vlan 200
SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit

o Asignamos las interfaces de acuerdo a la tabla de asignacién de vlan
y los puertos.

SW2(config)#interface range fa0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 100
SW2(config-if-range)#interface range fa0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 200
SW2(config-if-range)#inter fa0/1
SW2(config-ify#switchport mode trunk

SW2(config-if)#
o Luego de la configuracion de los rangos de las interfaces verificamos

con el comando de show vlan, que estos se hayan configurado
correctamente los puertos para el acceso a cada una de las vian.



& sw2

| Physical | Config | CLI |

I05 Command Line Interface

[=Lora-3

[CE]

SHZfwr
Building configuration...

SWZgshow vlan

£5¥5-5-CONFIC I: Configured from comscle by conscle

VLAN Name Status Borts

1 default active Fa0O/1, FalO/fe, Fal/7, Fal/8
Fa0Os%, Fa0/10, Fa0/s11, Fa0/12
Fa0/13, F=0/14, Fa0/15, FaO/l%
Fa0/17, Fa0s18, Fals1%, FalO/ /20
FaOf21, Fa0722, FalsZ3, FalO/ 24

100 LAPTOES active FaO/2, FaO/3

Z00 DESTOES active FaO/4, Fal/5

1002 f£ddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet-default act/unsup

VLAN Type SAID MIT Parent RingWo BridgeMo Stp BrdgMode Transl TransZ

1 enet 100001 1500 - - - - - a a

100 enet 100100 1500 - - - - - a a

Z00 enet 100200 1500 - - - - - a a =

100z fddi 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - a a

--More—- i
Copy l [ Paste

o Después ingresamos al SW3 y configuramos la vlan 1 como muestra
la tabla de asignacion de vlan y de puertos.

SW3>en
SW3#config te

Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#vlan 1
SW3(config-vlan)#exit

SW3(config)#inter range f0/1-24

SW3(config-if-range)#switchport mode access
SW3(config-if-range)#switchport access vian 1
SW3(config-if-range)#exit
SW3(config)#



o Verificamos con el comando show vlan, que la vlan 1 tiene por defecto
todas las interfaces activas.

é? Swl = | = s

| Physical | Config | CLI |

10S Command Line Interface
F=1 1] V=L LT L AT L el WL LUEIIPpUL L slllESs Wisll L
SW3 (config-if-range) fexit
SW3 (config) §
SW3g
%5Y5-5-CONFIG I: Configured from conscle by consocle

SWifshow wlan

VLAN Mame Status Eorts

1 default active FalO/f1l, FalO/fZ, Fal/s3, Fals4d
Fal/5, FalO/f&, F=0/7, FalsB
Fad/%, Fa0/10, FaO/11, Fa0/712
Fad/13, Fal/s14, Fal/15, Fa0/1&
Fads17, Fal/s18, Fal0/13, Fa0/20
FalsZ1, Fal/s2Z, FalO/fE3, Fals24

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinmet-default act/unsup

1005 trnet-defzult act/unsup

VLAN Type SAID MTT Parent RingNo BridgelNoc Stp BrdgMode Transl TransZ

1 enet 100001 1500 - - - - - a a

1002 £d4di 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - a a 3
1004 f£dnet 101004 1500 - - - iese — a a

1005 trmet 101005 1500 - - - ibm - a a

» Los puertos de red que no se utilizan se deben deshabilitar.

o Deshabilitamos los puertos que no utilizaremos de los SW2 'y SW3,
ingresamos en el modo de configuracion global de cada uno de los sw
y con el comando int range y los nimeros de puertos fast ethernet a
deshabilitar, en el caso del SW2 los puertos del 6-24 y del SW3 del 6-
23, luego con el comando shut down se procede a apagarlos.

SW2(config-if)#inte range fa0/6-24
10



SW2(config-if-range)#shutdown

SW3(config)#int range f0/6-23
SW3(config-if-range)#shutdown

o Se puede verificar en las imagines que los puertos que no se utilizan,
se encuentran apagados y los que se utilizan se encuentran activos.

-J'."—-—-J ol

R2 R3 PC30

Port Link VLLN IP Address MAC Address
FastEthernetl/1L Up S S O0EOQ.F327.1e01
FastEthernet0/Z Up 100 - ODEO.F327.1602
FastEthernetl/3 Up 100 — O0EO.F327.1803
FastEthernet0/4 p 200 - ODEO.F327.1604
FastEthernetl/s5 Up 200 = O0E0O.F327._1805
FastEthernetl/ /& Down == O0EO.F32Z7_1le0%
FastEthernetl/s7 Down = ODEQ.F327.1807
FastEthernetl/8 Down == O0EO.F327_.1e08
LaPO| pootEthernet0/s  Down - D0E0.F327.1609

FastEthernetl/10 Down
FastEthernet0/11 Down
FastEthernetl/s12 Down
FastEthernetl,/13 Down
FastEthernetl/s14 Down
FastEthernetl/15 Down
FastEthernet0/1l& Down
FastEthernetl,17 Down
FastEthernet0/18 Down
FastEthernetl/15 Down
FastEthernet0/Z0 Down

e 00:28:21 | Pow¢{ FastEthernetd/21 Down

FastEthernetl/ 22 Down

«”| FastEthernet0/23 Down
’ G . m - FastEthernet0/Z4 Down
——————— ¥lanl Down

= O0EQ._F327_160R
- O0EQ.F527.160B
— O0EQ_F327_160C
== O0EQ.F327_1&0D
— O0EQ.F327 _160E
== O0EQ.F327_1&0F
OOEQ.F527_.1610
== O0EQ.F3927_1611
— OOEOQ.F527_1612
== O0EQ0._F327_1612
- O0EQ.F927.1614
== O0EQ._F327_1615
== O0EQ.F327_1ele
== O0EQ.F527_.1617
== O0EQ._F327_1618
<not set> O0EQ.BOSD._AS33

I R R S N el =l el = el e =i s I S
1
1

Routers

Hostname: S5W2
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Port Link IP Rddress MAC Rddress
FastEthernetl/1 up - 0001.C7DC. 3601
FastEthernetl/Z 8} =3 - 0001 _C7DC_3602
FastEthernetl/3 up -= 0001.C7DC.3603
FastEthernetl/4 e == 0001 _C7DC_3604
FastEthernetl/5 up - 0001.C7DC. 3805
Laptop3o FastEthernetl/& Down == 0001 _C7DC_360¢
aptop FastEthernetl/7 Down -= 0001.C7DC. 3807
FastEthernet(/8 Down == 0001 _C7DC_3608
FastEthernet0/3 Down = 0001.C7DC. 3608

0001 _CTDC_360R
- 0001 .C7TDC.360B
- 0001 _C7DC_360C
- 0001 .C7DC. 360D
- 0001 _C7DC_360E
- 0001 .CT7TDC.360F
- 0001 _C7DC_3610
- 0001 .C7DC.3611
- 0001 _C7DC_3612
- 0001 .C7DC.3613
- 0001.C7DC_3614
- 0001 .C7DC. 3615
- 0001 ._C7DC_3616

FastEthernet0/10 Down
FastEthernet0/11 Down
FastEthernet0/12 Down
FastEthernet0/13 Down
FastEthernet0/14 Down
FastEthernet0/15 Down
FastEthernetl/16a Down
FastEthernet0/17 Down
FastEthernet(/18 Down
FastEthernet0/1%8 Down
FastEthernet0/20 Down
- = FastEthernet0/21 Down
F‘% FastEthernetl/2Z2 Down

>

FHEREPRRRERPRRBRERRRBRRRRRBRRRRB /BB BB E
=

|

|

eric/ |Ganerie! FastEthernet0/23 Down - 0001 .C7DC._3617
[ FastEthernet0/24 Up - 0001.C7DC. 32618
Wlanl Down <not Iet> 0004 _.53215._52DC

Hostname: SW3

o Configuramos el Puerto troncal en SW2

SW2>en

SW2+#config ter

SW2(config)#inter fO/1
SW2(config-if)#switchport mode trunk
SW2(config-if)#

o Configuramos el Puerto troncal en SW3

» La informacién de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

o De acuerdo con los datos entregados por la tabla de direccionamiento,
realizamos las siguientes configuraciones en cada dispositivo de red.

12



o Configuracion en el Router 2

R2>en

R2#config te

R2(config)#int {0/0.100

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int f0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#int f0/0

R2(config-if)#no shut
o Configuramos cada una de las interfaces seriales:

R2(config-if)#int sO/0/0
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int s0/0/1
R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

o Configuracion en el Router 1

R1>en

R1#config te

R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

R1(config-if)#

R1(config-if)#int sO/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut

o Configuracion en el Router 3, con el comando ipv6 unicast-routing
para que la comunicacion sea unicast.

13



R3>en

R3#config te

R3(config)#ipv6 unicast-routing

R3(config)#inte f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

o Configuramos los puertos seriales:

R3(config-if)#int sO/0/0
R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int sO/0/1
R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

ISP>en

ISP#config te

ISP(config)#int s0/0/0

ISP (config-if)#ip address 200.123.211.1 255.255.255.0
ISP(config-if)#no shut

» Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacién IPv4 del servidor DHCP.

o Vamos a cada una de las terminales de red como laptops, PCS,
servidor y configuramos por defecto la IP de cada dispositivo en la
opcion DHCP, como muestra la imagen.

14



Ff Laptop31 = | B et

]
Desktop Custom Interface

Physical

IP Configuration
IP Configuration

@ DHCP ) Static DHCP failed. APIPA is being used.

IP Address 169.254.100.1

Subnet Mask 255.255.0.0 ;

Default Gateway 0.0.0.0

DMNS Server

m

IPvb Configuration
@ DHCP ) Auto Config ) Static

IPvE Address !

Link Local Address FEB0D::260:3EFF:FE97:6401 L
IPvE Gateway FEBOD::203:B4FF:FES4:ECO1

IPvE DNS Server ,

R2(config)#ip dhcp pool vian_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vilan_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0

R2(dhcp-config)#default-router 192.168.21.1

R3(config)#ip dhcp pool vlan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcp)#dns-server 2001:db8:130::
R3(config-dhcp)#exit

15



» R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 puablica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

o Entramos en el router 1 en modo de configuracién global e ingresamos
a cada una de las interfaces e ingresamos el comando ip nat inside
las cuales son las interfaces de entrada y luego con el comando ip nat
outside a las interfaces de salida.

R1(config)#int sO/1/1
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int sO/1/0
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int sO/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit

o Luego configuramos la ip nat con sobre carga con el comando ip nat
pool

R1(config)# ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255

R1(config)#ip nat inside source list 1 int sO/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1
80

R1(config)#int s0/1/0
R1(config-if)#ip nat inside
R1(config-if)#int sO/0/1
R1(config-if)#ip nat inside
R1(config-if)#int sO/0/0
R1(config-if)#ip nat inside

» R1 debe tener una ruta estatica predeterminada al ISP que se configurd y
que incluye esa ruta en el dominio RIPv2.

o En modo de configuracion global en el router 1, con el comando router
rip y version 2 configuramos la direccion de red 10.0.0.0 para que nos

16



permita la ruta estatica y verificamos con el comando show ip nat
traslation y show ip nata statistics

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 10.0.0.0
R1(config-router)#exit

é? Rl - — |

| Physical | Config | CLI |

105 Command Line Interface

om0 e g = g
Rliconfig)#int s0/0/0

Rl{config-if) #ip nat ocutside

Bl {config-if) gexit

Bli{config)#ip nat pool INSIDE-DEVS Z00.123.211.2 Z00.1Z23.211.12Z8 netmask
255.255.255.0

Bl {config) §access-list lpermit 192 _168.0.0 0.0.255_255

% Invalid input detected at "~' marker.

Eli{config) faccess-list 1 permit 192.168.0.0 0.0.255.255

Bl {config) #access-1list 1 permit 10.0.0.0 0.0.0_255
Rli{config) #ip nat inside source list 1 int =s0/0/0 overload
BEli{config) #ip nat inside source static tcp 192.168.30.& 80 Z00.123.211.1 80
Bl i{config)#router rip

Bl (config-router) fversion Z

Rl{config-router) fnetwork 10.0.0.0

Bl (config-router) fexit

Rl {config) gexit

Rlg

%5Y5-5-CONFIG_I: Configured from conscle by conscle

Blgwrx

Building configuration..._

[CE]

Rlfshow ip nat translations

Pro Inside global Inside local Outside local Cutside global
tep Z200.123.211.1:80 152 .168.30.6:80 -——= -

=1 al

17



& R1

| Physical | Config | CLI |

105 Command Line Interface

% Inwvalid input detected at "~' marker.

Bl (config) faccess-list 1 permit 152.168.0.0 0.0.Z55.Z55
Rl (config)faccess-1ist 1 permit 10.0.0.0 0.0.0.255
Rl (config)#ip nat inside source list 1 int s0/0/0 owverload

Bl {econfiig)frouter rip

Bl {config-router) §version 2

Bl {config-router) fnetwork 10.0.0.0

Bl {config-router) fexit

Bl (config) #exit

Rlg

%5YS-5-CONFIGC_I: Configured from conscle by conscle

Rlgwr

Building configuration...
[OK]

Rlgshow ip nat translations

tep 200.122.211.1:80 1532 .168.30.6:80 —-— J—

Bl§show ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 1 extended)
Cutside Interfaces: Serizl0d/0/0

Inside Interfaces: Serial0/1/0 , Serial0d/1/1

Hits: 0 Misses: 0

Expired translations: 0

Dynamic mappings:

R1g

Bl (config)#ip nat inside scource static tep 15%2.165.30.¢ 80 Z00.123.211.1 20

Pro Inside global Inside local Cutside local Cutside global

» R2 es un servidor de DHCP para los dispositivos conectados al puerto

FastEthernet0/0.

o Entramos al router 2 en modo de configuraciéon global y con el
comando ip dhcp excluded-address excluimos el rango de las
direcciones ip que no vamos a manejar y configuramos las ip dhcp

pool INSIDE-DEVS que van configuradas para R2,
configuramos la ip por defecto de R2 y los DNS del servidor.

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9

R2(config)#ip dhcp pool INSIDE-DEVS

R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0

R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#
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» R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

o Creamos un routing entre vlan 100 y 200

R2(config)#int vlan 100

R2(config-if)#ip address 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip address 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#exit

» EIl ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

o

Ingresamos a la interface de configuracion del servidor 1, en la
pestafia desktop luego en el boton de IP configuracion hacemos clik y
en la opcion de ipv6 configuracion seleccionamos la opcion auto
config. Tal como muestra la imagen.

& Serverl = [ S

Physical | Config I Services | Desktop | Custom Interface |

IP Configuration
Interface [FastEthernetO "

IP Configuration

@ DHCP ) Static DHCP failed. APIPA is being used.
€ IP Address 169.254.157.48
'| Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMS Server

IPv6 Configuration

| ) DHCP @ Auto Config () Static DHCP request successful.

" IPvE Address 2001:DB8:130:0:230: A3FF:FE31:9D30 /64
Link Local Address FEB0::230:A3FF:FE31:9D30

‘ IPvb Gateway FE80::203:E4FF:FE94:ECO1
IPv6 DNS Server
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o Luego hacemos un ping al servidor desde cualquier terminal que este en

misma red para verificar conexion.

©OLBLU FLKEL §TSUET JLULETIL - L UUdTRLINAL MY ETIETD UE SISUEMS SEIMESUE £U10-2WWIPIINGUL LISLUVFTUEDD MaUIIUdUEs Pdutitd., == —

Gile Edit Optons View Tools Extensions Help

= = E s 00 Te

Logical | [Root] | New Cluster love

ol

P 7

Set Tiled Background Viewport

in
]
m

5 =
R1 ¥ —
ST X
s ey I
e | f«i' e 1 i Ai' 4
—{l— - ’5\1‘! R2 R3 T - - PC30
PCO FAN Y R | | \/JP
r : p— Sel

74
\ el b
—
- Tl
PC1 Ejl 5:7I E’j‘ Ejl I

Laptop30 Laptop31

Serverl
m 3
Realtime
1 . Fire Last Status Source Destination +
—~r 4 Scenario0 A4
[ Successful  Laptop... Server] =
= | New H Delete | [] Successful  Laptop... Server]
e — [ Successful PC30 Serverl _
s |Togg|e PDU List Window| - - - _
L S ——— ] m v
= | B 2
& Laptop30

Physical | Config | Desktop | Custom Interface

Lppr
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» La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de
PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

B o0 =4
Physical | Config | Desktop | Custom Interface

IP Configuration

IP Configuration

© DHCP © Static
1P Address |169.254.221.141
Subnet Mask |255.255.0.0

Default Gateway |

DNS Server |

IPv6 Configuration
@ DHCP () Auto Config ) Static

IPv6 Address | |/E

Link Local Address FEB0::260:3EFF:FE38:DDED

IPvE Gateway |FE80: :203:E4FF:FES4:ECO1 |

IPV6 DNS Server | |

By ———— i
= — "
| Physical | Config | Desktop | Custom Interface

IP Configuration

IP Configuration

@ DHCP ) Static
IP Address |169.254.100.1
Subnet Mask |255.255.0.0

|
|
Default Gateway | |
DNS Server | |

IPv6 Configuration
@ DHCP () Auto Config () Static

i 1Pv6 Address | |3'E

| Link Local Address FE80::260:3EFF:FE97:6401

IPvE Gateway |FE80::203:E4FF:FE94:EC01 |

IPvE DNS Server |
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» La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

o Se verifican que todas las terminales se encuentren configuradas con
la opcion DHCP.

e —— |
i Physical | Config | Desktop | Custom Interface

IP Configuration

IP Configuration
@ DHCP () Static DHCP failed. APIPA is being used.
IP Address ‘169.254.218.216 |
Subnet Mask ‘255.255.0.0 |
Default Gateway ‘0.0.0.0 |
I DNS Server ‘ |

| IPv6 Configuration
@ DHCP () Auto Config () Static

I IPv6 Address | |/E

Link Local Address FE80::201:64FF:FEA3:DADS

IPv6 Gateway |FE80::203:E4FF:FE94:EC01 |

IPV6 DNS Server | |

B P e — =
Physical | Config | Desktop | Custom Interface |

IP Configuration

IP Configuration
@ DHCP () Static DHCP failed. APIPA is being used.

IP Address |169.254.122.76 |
Subnet Mask |255.255.0.0 |
Default Gateway |0.0.0.0 |
DNS Server | |

IPvE Configuration
@ DHCP () Auto Config () Static

IPv6 Address | |/E

Link Local Address FE80::20A:F3FF:FEGG:7A4C

IPvE Gateway |FE80::203:E4FF:FE94:EC01 |

IPV6 DNS Server |
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o Ingresamos en modo de configuracion global en R3, con el
comando ipv6 unicast-routing le asignamos una direccion ip
version 6 Unica, luego habilitamos la interface 0/0 y asignamos la
direccion IP address y después la direccion IPv6 de acuerdo a la
tabla de direccionamiento ip, posteriormente ingresamos el
comando no shutdown para que no apague los direccionamientos.

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#no shut

» R1, R2 y R3 intercambian informacién de routing mediante RIP version 2.

o Ingresamos en modo de configuracion global en router 1 con el comado
router rip y en versién 2, ingresamos el comando do show ip route
connected para verificar las interfaces que se encuentran configuradas
directamente en el dispositivo luego digitamos el comando network con
las direcciones 10.0.0.0y 10.0.0.4

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0
R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#exit

o Realizamos una configuracion similar con R2 pero con las networks
10.0.0.2y 10.0.0.2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 10.0.0.2
R2(config-router)#network 10.0.0.8
R2(config-router)#do show ip route connected
C 10.0.0.0/30 is directly connected, Serial0/0/0
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C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R2(config-router)#

o En R3, realizamos la misma configuraciéon que R1 y R2 pero con las
Network 10.0.0.0 y 10.0.0.8

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 10.0.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#end

E3iren

B3fconfig te

Enter configuration commands, one per line. End with CNTIL/Z.
B3 ({config) grouter riﬂ

B3 (config-router) gversion 2

B3 (config-router) #network 10.0.0.0

B3 (config-router) $network 10.0.0.8

B3 (config-router) gend

R3f

%5Y5-5-CONFIG I: Configured from conscle by conscle

BE3fshow ip route connected

C 10.0.0.4/30 is directly connected, Serisl0/ 0,0

c 10.0.0.8/30 is directly connected, Seri=ld/0/1

C 152.168.30.0/24 is directly connected, FastEthernetd/s0
R3f

> R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

o Cada uno de los dispositivos de enrutamiento conoce sus rutas porque lo
aprende por medio del protocolo de red version 2 y cada dispositivo tiene
el protocolo activo.

» Verifique la conectividad. Todos los terminales deben poder hacer ping entre

siy aladireccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.
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2 CAPITULO II

2.1 Segundo Escenario

VLAN Direccionamiento Nombre
Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

FOI0 Buenos Aires
For24 | 802.1Q

192.168.99.3

2.2 Situacién

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.
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2.3 Descripcién de las actividades

» Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

o Direccionamiento de Servidor Web:

configuracion del dispositivo en

Ingresamos a la interface de
la pestafia desktop y en la opcion IP

configuracion static, digitamos la IP address, la mascara de subred vy el
default wateway como muestra la imagen.

e Edit Options \View Tools Extensions Help
- R EENN S0 8
Log“:al [Root] New Cluster Move Object
r
Q Web Server
 Internet]|
Physical | Config | Services | Desktop | Custom Interface
Intern et 209.165.200.224/29
209, 165,200,230 - ‘--__..-
T “Miami — - 1 i
i-;- - Web Sery IP Configuration
/ . Interface ’ FastEthernetd
172.31.21.0/30 . )
TAGEE IP Configuration
/ A 0 DHCP @ Static
/ i"% OSPF .b:;
I Area 0 IP Address 10.10.10.10
! Bogota R3
|
| 802-1Q Buenos Aires Subnet Mask 255.0.0.0
Default Gateway 10.10.10.1
_ 192,168.99.3 DNS Server
T
\\ IPv6 Configuration
| © DHCP () Auto Config @ Static
VLAN 40 | y
| IPv6 Address
L .
/,f’ Link Local Address FES0::201:64FF:FEE9:3423
- IPvE Gateway
IPvE DNS Server
o Direccionamiento internet PC:. Ingresamos a la interface de

configuracion del dispositivo en

la pestafia desktop y en la opcién IP

configuracion static, digitamos la IP address, la mascara de subred y el

default wateway.
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Fmenee LR A = O

Physical | Config | Desktop | Custom Interface |

IP Configuration
IP Configuration

7] DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255.255.255.248 '
Default Gateway 209.165.200.225

DNS Server

IPvE Configuration
() DHCP ) Auto Config @ Static

IPv6 Address /

Link Local Address ~ FES0::2D0:FFFF:FE32:8C3E -
IPvE Gateway

IPvE DNS Server l

o Direccionamiento Miami: Ingresamos al router en modo de configuracion
global y le asignamos el nombre Miami con el comando hostname y
configuramos las interfaces seriales segun la configuracion del escenario con
el direccionamiento IP y activamos cada una de las interfaces con el
comando no shutdown. Configuramos la direccion IP address en el servidor
web con la interface 100 y activamos la interface.

Router>en
Router#configure terminal
Router(config)#hostname Miami
Miami(config)#int s0/0/1
Miami(config-if)#ip address 172.31.21.1 255.255.255.252
Miami(config-if)#no shut
Miami(config-if)#int s0/0/0
Miami(config-if)#ip address 172.31.23.1 255.255.255.252
Miami(config-if)#no shut
Miami(config-if)#int g0/0
Miami(config-if)#ip address 209.165.200.225 255.255.255.248
Miami(config-if)#no shut
Miami(config)#int g0/1
Miami(config-if)#ip address 10.10.10.1 255.255.255.0
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Miami(config-if)#no shut

Miami(config-if)#int o0

Miami(config-if)#ip address 10.10.10.11 255.255.255.255
Miami(config-if)#no shut

o Direccionamiento Bogota: Ingresamos al router Bogota en modo de
configuracion global y configuramos las interfaces seriales segun la
configuracion del escenario con el direccionamiento IP asignados a estas
interfaces y activamos cada una de ellas con el comando no shutdown.

Bogota>en
Bogota#config te

Bogota(config)#int s0/0/0
Bogota(config-if)#ip address 172.31.21.2 255.255.255.252
Bogota(config-if)y#no shut

Bogota(config-if)#int g0/0
Bogota(config-if)#ip address 192.168.30.1 255.255.255.0
Bogota(config-if)y#no shut

o Direccionamiento Buenos Aires: Ingresamos al router en modo de
configuracion global y le asignamos el nombre Buenos_Aires con el comando
hostname y configuramos las interfaces serial s0/0/1, segun la configuracion
del escenario con el direccionamiento IP y activamos la interface con el
comando no shutdown.

Router>en

Router#config te

Router(config)#hostname Buenos_Aires
Buenos_Aires(config)#int s0/0/1

Buenos_Aires(config-if)#ip addres 172.31.23.2 255.255.255.252
Buenos_Aires(config-if)#no shut

o Configuramos las Interface Loopback 4,5y 6 con la primera IP disponible en
la subred.

Buenos_ Aires(config-if)#int o4
Buenos_Aires(config-if)#ip addres 192.168.4.1 255.255.255.0
Buenos_ Aires(config-if)#int 105
Buenos_Aires(config-if)#ip addres 192.168.5.1 255.255.255.0
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Buenos_Aires(config-if)#int 106

Buenos_Aires(config-if)#ip addres 192.168.6.1 255.255.255.0

» Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1- Bogota 1111
Router ID R2 - Miami 5555
Router ID R3- Buenos Aires 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

» Verificar informacion de OSPF

» Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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& r2 = | = 23

| Physical | Config ‘ CLI |

1I0S Command Line Interface

SLINE-5-CHRNCED: Interface Serizl0/0/1, changed state to up &
2LINE-5-CHANEED: Interface Serizl0/s0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabkitEthernet0/1, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernet0/0, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/0, changed state to up
2LINEPROTO-5-UPDOWN: Line protocol on Interface Serisl0s0/1, changed state to up

00:00:10: %05PF-5-2DJCHE: Process 1, HNbr 1.1.1.1 on Seri=zl0s 0/1 from LOARDINGE to
FULL, Loading Done

00:00:10: %05PF-5-2DJCHE: Process 1, Wbr 2.8.8.8 on Seri=l0/0/0 from LOADIMNGE to
FULL, Loading Done

Miamiren
Miamifshow ip ospf neighbor

m

Neighbor ID Bri State Dead Time Rddress Interface

8.8.8.8 a FULLS - 00:00:31 172.31.23.2 Serizl0/0/0

1.1.1.1 a FULLS - 00:-00:32 172.31.z21.2 Serizl0/0/1 3
Mizmig -

» Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface
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& Rr2 =R X

| Physical | Config | CLI |
10S Command Line Interface
NEIlYIIDUL CUOULIL 15 U, Aad JalElIL IIEIYIIDUL CTUUIIL 15 0
Suppress hello for 0 neighbor(s) i
Serizld/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Rrea 0
Process ID 1, Router ID 5.5.5.5, Metwork Type PBOINI-TO-POINT, Cost: 3500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08
Index 2/2, £flood gueue length 0O
Next 0x0({0) /0x0{0)
Last flood scan length is 1, maximum is 1
Lzst flood scan time is 0 mSsec, maximm is 0 msec
Neighkor Count is 1 | 2djacent neighbor count is 1
Rdjzcent with neighkor 5.8.3.8 r
" Suppress hello for 0 neighboris) L
Serizll/0/1 is up, line protocol is up
Internet address is 172_.31_Z21.1/730, Area 0
Process ID 1, Router ID 5.5.5.5, Hetwork Type BOINT-TO-BOINT, Cost: o4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:03
| Index 3/3, £flood gueue length 0O =
Next 0x0({0)/0x0(0)
Last flood scan length is 1, maximim is 1
1 Last flood scan time is 0 msec, maximum is 0 msec —
| ——More-- e
Copy ] [ FPaste

» Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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& R2 =RREN X |

| Physical | Config | CLI |

I0S Command Line Interface

LSl &
Miami$
Miamig
Mismi$
Miami#
Miami$
Miami$
Miamig
Mizmig¢show ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Hetworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.3 area 0
Dassive Interface(s):
GigebitEthernet0/1
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:10:11
5.5.5.5 110 00:10:10
5.8.58.8 110 00:10:10 3
Distance: (default is 110)
Miami# >

o Ingresamos al router Miami en modo de configuracion global, ingresamos
el comando router ospf 1, id 5.5.5.5 y asignamos las redes directamente
al area 0, establecemos todas las interfaces LAN como pasivas con el
comando passive-interface g0/1, ingresamos el ancho de banda en la
interface s0/0/0 en 256Kb/s con el comando bandwidth y ajustamos la
métrica del costo en 9500 con el comando ip ospf cost.

Miami:
Miami(config)#router ospf 1
Miami(config-router)#router-id 5.5.5.5
Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.3 area 0
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Miami(config-router)#passive-interface g0/1
Miami(config-router)#int s0/0/0
Miami(config-if)#bandwidth 256
Miami(config-if)#int s0/0/0
Miami(config-if)#ip ospf cost 9500
Miami(config-if)#

iamigsh ip route

odes: L - loecal, T - connected, 5 - static, B - RIF, M - mokile, B - BEE
D - EIZRF, EX - EIGEPF externzl, & - O5PF, IR - O5PF inter area
W1 - OQS5PF M55SR external type 1, HNZI - OS5FF NS55R externzal tcype 2
E1l - QS5FEF externzl type 1, EZ - O5PF external type Z, E - EEF
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 level-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
ateway of last resocrt is not set

10.0.0.0/32 is subnetted, 1 subnets
10.10.10.11/32 is directly connected, Loopbackl

172.31.0.0/1¢ is wariskly subnetted, 4 subnets, Z masks
-31.21.0/30 is directly connected, Serizlids0f1
-31.21.1/32 is directly connected, Serizlids0f1
-31.23.0/30 is directly connected, Seriz=l0/s070
-31.23.1/32 is directly connected, Seriz=l0s050
iami#| R

FoE e
S T, Bt |
m

LI R ]

O

| Copy | | Faste |

Ingresamos al router Bogota en modo de configuracion global, ingresamos el
comando router ospf 1, id 1.1.1.1 y asignamos las redes directamente al area
0, establecemos todas las interfaces LAN como pasivas con el comando
passive-interface, ingresamos el ancho de banda en la interface s0/0/0 en
256Kb/s con el comando bandwidth y ajustamos la métrica del costo en 9500
con el comando ip ospf cost.

Bogota:
Bogota(config)#router ospf 1
Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.30.0 0.0.0.3 area O
Bogota(config-router)#network 192.168.40.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.200.0 0.0.0.3 area 0
Bogota(config-router)#passive-interface g0/1.30
Bogota(config-router)#passive-interface g0/1.40
Bogota(config-router)#passive-interface g0/1.200
Bogota(config-router)#exit

35



Bogota(config)#int s0/0/0
Bogota(config-if)y#bandwidth 256
Bogota(config-if)#int s0/0/0
Bogota(config-if)#ip ospf cost 9500

Bogotagsh ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BEP

or - EIGRE, EX - EIGRE external, O - OSPF, IX - OSEF inter area

N1 - OSEF MS5R external type 1, N2 - OSPF M55SR external type 2

El - OSPF exnternal type 1, EZ - OS5PF external type 2, E - EGP

i - IS-I5, L1 - IS-I5 level-1l, LZ - IS-I8 lewel-Z, ia - I5-IS5 inter area
* - pandidate default, U - per-user static route, o - QLR

P - periodic downloaded static route

Fateway of last rescrt is not set

172.231.0.0/1le is wvarisbly subnetted, Z subnets, Z masks
C 172.231.21.0/30 is directly connected, Seri=l0/0/0
L 172.31.21.2/32 is directly connected, Seri=l0/0/0

152 .1€8.30.0/24 is wvariably subnetted, Z subnets, Z masks =
c 1532 .168.30.0/24 is directly connected, GigabitEthernetl/0
L 1532 .168.30.1/32 is directly connected, GigabitEthernetl/0
Bcgcta¥| -

Copy | | Paste

o Ingresamos al router Buenos Aires en modo de configuracion global,

ingresamos el comando router ospf 1, id 8.8.8.8 y asignamos las redes
directamente al area 0, establecemos todas las interfaces lo como pasivas
con el comando passive-interface, ingresamos el ancho de banda en la
interface s0/0/0 en 256Kb/s con el comando bandwidth y ajustamos la métrica
del costo en 9500 con el comando ip ospf cost.

Buenos Aires:

Buenos_Aires(config)#router ospf 1
Buenos_Aires(config-router)#router-id 8.8.8.8
Buenos_Aires(config-router)#network 172.31.23.0 0.0.0.3 area O
Buenos_Aires(config-router)#network 192.168.4.0 0.0.3.255 area 0
Buenos_Aires(config-router)#passive-interface lo4
Buenos_Aires(config-router)#passive-interface lo5
Buenos_Aires(config-router)#passive-interface |06
Buenos_Aires(config-router)#exit

Buenos_Aires(config)#int s0/0/1
Buenos_Aires(config-if)#bandwidth 256
Buenos_Aires(config-if)#ip ospf cost 9500
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Buenos_ Rires§sh ip route

Codes: L - local, © - connected, 5 - static, B - RIP, M - mobkile, B - BEP
o - EIGRP, EX - EIGRP extermnal, O - OSPF, IZ - O5FF inter area
N1 - OS5PF NS55R extermnzal type 1, NZ - O5PF NS5L externzal type 2

E1 - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* - candidate default, T - per-user static route, o - CDR

P - periocdic downloaded static route

Gateway of last resort i3 not set

172.31.0.0/16 is wvariskly subnetted, Z subnets, Z masks
C 172_.31_.23.0/30 is directly connected, S5erisld/ 0,1
L 172.31.23.2/32 i3 directly connected, S5eri=ld/ 071

152 .1€8.4.0/24 is wariebly submnetted, Z subnets, I masks
C 192 _.168.4_.0/24 i3 directly connected, Loopbackd
L 182 _.168.4_.1/32 is directly connected, Loopback4

192 .148.5.0/24 is wvariaesbly subnetted, Z subnets, Z masks
c 152 .168.5.0/24 is directly connected, Loopbacks
L 192 _.168.5.1/3Z is directly connected, Loopbackh

192 . 168.6.0/24 is wvariesbly subnetted, Z subnets, Z masks
c 152.168.6.0/24 is directly connected, Loopbacke
L 152 .168.6.1/32 is directly connected, Loopbacke

Buenos Airesﬂ

m

» Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

o VLAN S1y S3: ingresamos en modo de configuracion global a ambos
swiches y configuramos las vlan 30 (administracion), vlan 40
(Mercadeo) y vlan 200 (mantenimiento)

Switch>en

Switch#config te

Switch(config)#vlan 30
Switch(config-vlan)#name Administracion
Switch(config-vlan)#vlan 40
Switch(config-vlan)#name Mercadeo
Switch(config-vlan)#vlan 200
Switch(config-vlan)#name Mantenimiento
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o Configuracion de puertos troncales en S1

S1(config-if)#int fa0/1
S1(config-if)#switchport mode trunk

S1(config-if)#int fa0/3
S1(config-if)#switchport mode trunk

o Configuracion de puertos troncales en S3

S3(config)#int fa0/3
S3(config-if)#switchport mode trunk

o Configuracion de puertos de acceso en S1

S1(config)#int fa0/3
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30

o Configuracion de puertos de acceso S3

S3(config)# int fa0/3
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#

» En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup
S3(config)#

» Asignar direcciones IP a los Switches acorde a los lineamientos.

o Ingresamos en modo de configuracion global en switch 1 y configuramos
la direccion ip address 192.168.99.2 con mascara de subred
255.255.255.0 de la vlan 30 y la activamos con el comando no shutdown.
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S1(config)#int vlan 30
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no sh

o Ingresamos en modo de configuracion global en switch 3 y configuramos
la direccibn ip address 192.168.99.3 con mascara de subred
255.255.255.0 de la vlan 200 y la activamos con el comando no shutdown.

S3(config)#int vlan 200
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

» Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

o Con el comando int range seleccionamos los puertos del switch que no
utilizaremos y los apagamos con el comando shutdown

S1(config)#int range f0/2,f0/4-24
S1(config-if-range)#shut

# 51 - (= E

| Physical | Config | CLI |

105 Command Line Interface
Sl CONCig 1I)ESWILCNDOLL CLUNE NECive VLAl 1
Sli{config-if) gint £a0/3
51 (config-if) §awitchport mode trunk

51 (config-if) §
SLINEFPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
down

SLINEPROTO-S5-UEDOWN: Line protococl on Interface FastEthernetd/3, changed state to
up

Sl{config-if) §switchport trunk native wvlan 1

51l {config-if) fexit

51l {config) #int range

% Incomplete command.

S51l{config) #int range £0/2,£f0/4-2Z8

51 ({config-if-range) §shut

2LINE-5-CHANGED: Interface FastEthernetl/sZ2, changed state to administratiwely down
2LINE-5-CHANEED: Interface FastEthernetls4, changed state to administratiwely down
%LINE-5-CHANEZED: Interface FastEthernetl/5, changed state to administratiwely down

%LINE-5-CHANEED: Interface FastEthernetl/&, changed state to administratiwely down

%LINE-5-CHANEZED: Interface FastEthernetl/7, changed state to administratiwely down

®LINE-5-CHAMNEED: Interface FastEthernetl/8, changed state to administratiwvely down
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S3(config)#int range fa0/2-24
S3(config-if-range)#sh

v LN R, i
| Physical | Config | CLI

105 Command Line Interface

a~

(LINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernetO/3, changed state to
down

S§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to

up

S3»en

S3gconfig te

Enter configuration commands, one per line. End with CHNTL/Z.

53 (config) #int range £0/72,£0/4-24
53 (config-if-range) §shut

SLINE-5-CHRNCED: Interface FastEthernetl/Z, changed state to administratiwvely down

SLINE-5-CHRNEED: Interface FastEthernet(/4, changed state to administratively down

&LINE-5-CHRNGED: Interface FastEthernetl/5, changed state to administratively down

m

SLINE-5-CHRNGCED: Interface FastEthernetl/&, changed state to administratively down

SLINE-S5-CHRENGED: Interface FastEthernet(/7, changed state to administratively down

SLINE-S5-CHRENGED: Interface FastEthernet(/8, changed state to administratively down

%LINE-5-CHRNEED: Interface FastEthernet(/%, changed state to administratively down

» Implement DHCP and NAT for IPv4

» Configurar R1 como servidor DHCP para las VLANs 30y 40

o Ingresamos al router Bogota en modo de configuracion global, con el
comando ip dhcp excluded-address, excluimos las 20 primeras
direcciones de la 1 a la 20.

Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.30.30

» Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
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Name: ADMINISTRACION
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Bogota(config)#ip dhcp pool ADMINISTRACION
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#

Bogota(config)#ip dhcp pool MERCADEO
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#default-router 172.31.21.1

» Configurar NAT en R2 para permitir que los hosts puedan salir a internet

Miami(config)#ip access-list extended ADMINISTRACION
Miami(config-ext-nacl)#remark permit local lan to use nat
Miami(config-ext-nacl)#permit ip 192.168.30.0 0.0.0.255 any
Miami(config-ext-nacl)#permit ip 192.168.40.0 0.0.0.255 any
Miami(config-ext-nacl)#exit

Miami(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248

Miami(config)#ip nat inside source list ADMINISTRACION pool INTERNET
Miami(config)#int 100

Miami(config-if)#ip nat inside

Miami(config-if)#int sO/0/1

Miami(config-if)#ip nat outside

» Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.255
Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.255
Miami(config)#access-list 1 permit 192.168.4.0 0.0.3.255
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» Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248
Miami(config)#ip nat inside source list 1 pool INTERNET

» Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute

& pc-a = =3

Physical | Config Desktop Custom Interface |

IP Configuration
IP Configuration

@ DHCP () Static DHCP failed. APIPA is being used.

IP Address 169.254.130.106

Subnet Mask 255.255.0.0 f

Default Gateway 0.0.0.0
DNS Server
IPv& Configuration
() DHCP () Auto Config @ Static
IPvE Address !
Link Local Address FES0::207:ECFF:FE4A:B20A
IPvE Gateway
IPvE DNS Server
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IP Configuration
IP Configuration

@ DHCP () Static DHCP failed. APIPA is being used.

IP Address |169.254.44.3

Subnet Mask |255.255.D.D

Default Gateway |D.D.D.D

DNS Server |

IPvo Configuration
() DHCP () Auto Config @ Static

IPvi Address

Link Local Address FES0::2D0:FFFF:FE93:2C03

IPvE Gateway

IPvb DNS Server

File
b (2= Ei S ﬂ|/0/0/°|@_§j

[Root] New Cluster

Edit Options View Tools Extensions Help

Physical

105 Command Line Interface

TTEST RTIURN TO UET STEITETC

—

-

— 10,
T Web Server
.

.
.

N
172.31.23.0/30

',

*
-
A ||
R3 W
Buenos Aires
__192.168.99.3 ! Bogotaren
H"“\ ;” Bogotafping 209 165 200 230
Y /
\ y Type escape sequence to abort.
\ e Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is 2 seconds
VLAN40 ) A R
,n"l // Success rate is 80 percent (4/5), round-trip min/avg/max = 1/8/23 ms
'
/ Bogotagping 209.165.200.230
-

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is Z seconds

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/3/Z0 ms

Bogot at|
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@ Rr2

| Physical | Config | CLI |

105 Command Line Interface

Fress RETURN to get started.

Miamiren
Miamifshow access—-lists
Standard IP =zccess list 1
10 permit 132.1€28.30.0 0.0.0.
20 permit 192_.168.40.0 0.0.0.
30 permit 1592.168.4.0 0.0.3.2
Extended IP access list Rdmin
10 permit ip 1592.1€8.30.0 0.0.0.255 any
20 permit ip 132.1¢88.40.0 0.0.0.255 any
Miamigshow ip nat translations
Pro Inside global Inside local Cutside loczal Cutside globzal 3
-—- Z03.185_Z00.Z2% 10.10.10.10 -—= -—=

255
255
55

Miamigl
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3 CONCLUSIONES

Se logré aplicar conceptos fundamentales estudiados en el curso CCNAL y
2, como los son, la implementacion de NAT, servidor de DHCP, RIPV2 y el
routing entre VLAN, incluida la configuracion de direcciones IP, las VLAN, los
enlaces troncales y las subinterfaces.

Se logré configurar e interconectar entre si cada uno de los dispositivos que
forman parte de cada uno de los escenarios, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y
demas aspectos que forman parte de la topologia de red.

Se logra realizar la descripcién de cada una de las etapas realizadas paso a
paso, de manera ordenada, registrando cada una de las estructuras de
comandos requeridos para su desarrollo.

Se entrega informe con las respectivas evidencias fotogréaficas y descriptivas
de conectividad y funcionamiento de las tareas de configuracion
establecidas, acorde con el escenario propuesto.
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