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INTRODUCCION

En la actualidad cada dia las empresas buscan personal idéneo en el manejo de
Redes y con espiritu competitivo en todas las areas de las ingenierias.

La certificacion CCNA, invita a los integrantes, a desarrollar habilidades
necesarias para el cumplimiento de labores con escenarios de predominancia de
redes.

En el presente diplomado, se adquirieron datos y conocimientos para el
enrutamiento basados en elementos telematicos Cisco (routers y switches).

Como campo se prueba, se utilizé la plataforma de Cisco Packet Tracer en su
version 7.22, donde se llevaron a cabo los escenarios de redes que hacian parte
de la guia de actividades para el presente diplomado.



Descripcion de escenarios propuestos para la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprensiéon y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcién detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.
Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.



PC1

PC-PT Laptop-PT
Laptop0

Laptopl

Laptop-PT

CAPITULO |
ESCENARIO 1

Lap‘iop-PT
Laptop31

Tabla de direccionamiento

Laptop-PT
Laptop30

Server-PT
Server0

adminiiltrador IMiSEeEs PirEselen [ Méssucbar?dde predGe?(:fnv”\lli?\)z:ldo
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100| 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0

R3 2001:db8:130::9 | /64 N/D

CO0:80F:301
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D




PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacion de VLAN y de puertos

Dispositivo | VLAN Nombre Interfaz
SW2 100 LAPTOPS | Fa0/2-3
SW2 200 DESKTOPS | Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local| Interfaz local | Dispositivo remoto
SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracion de direcciones IP, las VLAN, los enlaces

troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping unicamente.

Descripcién de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN Deben cumplir con la tabla 1.
#vlan 100
#name LAPTOPS
#switchport mode access
#switchport access vian 100
#vlan 200
#name DESTOPS
#int range f0/2-3
#int range f0/4-5
#switchport mode access



#switchport access vlan 200
#int fa0/1

#switchport mode trunk

#int range f0/6-24

#no shutdown

» Los puertos de red que no se utilizan se deben deshabilitar.
#int range 6/23
#shutdown

» Lainformacion de direccion IP R1, R2 y R3 debe cumplir con latabla 1.

R1

#int s0/0/0

#ip Address 200.123.211.2 2.55.255.255.0
#int s0/1/0

#ip Address 10.0.0.1 2.55.255.255.252
#int s0/1/1

#ip Address 10.0.0.5 2.55.255.255.252

R2

# int sO/0/0

# ip Address 10.0.0.2 255.255.255.252
# int sO/0/1

# ip Address 10.0.0.9 255.255.255.252

R3

#int f0/0

#ip Address 192.168.30.1 255.255.255.0
#ipv6 unicast-routing

#int s0/0/0

# ip Address 10.0.0.6 255.255.255.252
#int s0/0/1

# ip Address 10.0.0.10 255.255.255.252
#int f0/0

#ipv6 Address 2001:db8:130::9C0:80F:301
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Para verificar los pasos anteriores realizamos las siguientes consultas:
Con SHOW VLAN identificamos las vlan codificadas anteriormente en SW1

100 LAPTOPRS active !’n&/i, Fal/2

200 DESTOPS active Fal/4, 7al0/s

1002 fddi~default act/unsup

1003 token-ring-default act/unsup

1004 fddinetr-defaults act/unsup

1005 trnet~-default act/unsup

VILAN Type SAID MIU Parent Ringlic BridgeNo Stp SrdgMode Transl Trans?

1 enet 100001 1500 =~ - - - - 0 0

100 ener 100100 1500 -~ - - - - 0 0

200 ener 100200 1600 = - - - - 0 ]

1002 fddi 101002 1500 - - - - - 0 ]

~—-Mara-- |

Con show ip interface brief para identificar puertos de red que no se utilizan

FastEthernec0/7 unassigned ¥YES manual administratively down down
FastEthernet(/8 unassigned YES manual administratively down down
FastEcthernet(/9 unsssigned YES manual administratively down down
FastZthernet0/10 unassigned ¥YES manual administratively down down
FastEthernet(/11 unassigned YES manual administratively down down
FastEcthernet(/12 unassigned YES manual administracively down down
FastEchernet0/13 unassigned YES manual administratively down down
FastEchernet(0/14 unassigned YES manual administratively down down
FastEchernet0/15 unassigned YES manual administratively down down
FastEchernet(/16 unassigned ¥ES manual administratively down down
FastEcthernet0/17 unassigned ¥YES manual administratively down down
FastEZthernet0/18 unassigned YEZS manual administratively down down
FastEthernet0/19 unassigned YES manual administratively down down
FascEchernet0/20 unassigned ¥ES manual administratively down down
FastEthernet0/21 unassigned YES manual administratively down down
FastEthernet(0/22 unassigned YES manual administratively down down
FastEthernet(/23 unassigned ¥YES manual administratively down down
FastEthernet0/24 unassigned YES manual administratively down down
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Con show ip interfaces miramos las direccion IP R1, R2 y R3 configuradas

R1
Serial0/0/0 200.123.211.2 YES manual up up
Sexrial0/0/1 unassigned YES unset administratively down down
Serial0/1/0 10.0.0.1 YES manual up up
Serial0/1/1 10.0.0.5 YES manual up up
Vianl unassigned YES unset administratively down down
Rourers

R2
FastEcthernet0/0.100 192.168.20.1 YES manual up up
FastEcthernet0/0.200 192.1€8.21.1 YES manual up up
FastEthernez0/1 unassigned YES unset adminiscratively down down
Sexiald/0/0 10.0.0.2 ¥E5 manual up up
Seriald/0/1 10.0.0.9 YES manual up up
Vianl unassigned YES unset administratively down down

R3
FastEchezrnetd/0 192.168.30.12 YES manual up up
FastEthernetd/1 unassigned YES unset administratively down down
Sexiall/0/0 10.0.0.6 YES manual up up
Serial0/0/1 10.0.0.10 YES manual up up
Vianl unassigned YES unset administratively down down
Routert|

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31 deben
obtener informacion IPv4 del servidor DHCP.

R2

#dhcp pool vian 100

#network 192.168.20.1 255.255.255.0

#default-router 192.168.20.1

#dhcp pool vian 200

#network 192.168.21.1 255.255.255.0

#default-router 192.168.21.1

R3

#dhcp pool vlan 1

#network 192.168.30.1 255.255.255.0
#default-router 192.168.30.1

12



#ipv6 dhcp pool vlan 1

# dns-server 2001:db8:130::

# exit

Verificasmos con DHP PC 20
& pc2o = O
Physical Config Desktop Custom Interface

IP Configuration X
IP Configuration

® DHCP (O Static

IP Address 192.168,21.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address B ? /> '

Link Local Address  |FES0::200:03FF:FE3A:553C
IPv6 Gateway ‘
IPv6 DNS Server

Verificasmos con DHP PC 30
#® pc3o - =]
Physical Config Desktop Custom Interface

IP Configuration X

IP Configuration

® DHCP O static

1P Address 192.168.30.6
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server

1 iPv6 Configuration
() DHCP (®) Auto Config () Static

\ IPv6 Address 2001:DB8:130:0:204:0AFF IFES9:DDCE / 64

Link Local Address [FEBO::204:9AFF:FE49:DDC6

i IPv6 Gateway FEB0::260;5CFF:FEEQ:EAD]

IPv6 DNS Server 2001:088:130
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v" R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar se llama INSIDE-DEVS.

v R1 debe tener una ruta estatica predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

#int s0/1/1

#ip nat inside

#int s0/1/0

#ip nat inside

#int s0/0/0

#ip nat outside

#ip nat pool INSIDE-DEVES 200.123.211.2 200.123.211.128 netmask

255.255.255.0

#access —list 1 permit 192.168.0.0 0.0.255.255

#access —list 1 permit 10.0.0.0 0.255.255.255

#ip nat inside source list 1 int sO/0/0 overload

#ip nat inside static tcp 192.168.30.6 80 200.123.211.1 80
#router rip

# version 2

# network 10.0.0.0

R1 show runing-config
SNUTAoWN

!

router rip

version 2

network 10.0.0.0
network 200.123.211.0

default-information originate
1

I

access-list 1 permit 192.168.0.0 0.0.255.2585

access-list 1 permit 10.0.0.0 0.0.0.255
0 0.285.

access-list 1 permit 10.0.0. §5.255.2585
I

14



v" R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

v' R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200

#ip dhcp excluded-address 10.0.0.2 10.0.0.9
#ip dhcp pool INSIDE-DEVS

#network 192.168.20.1 255.255.255.0
#network 192.168.21.1 255.255.255.0
#default-router 192.168.1.1

v' El ServidorO es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Con ping verificamos que los dispositivos de R2 no tienen acceso al server
PC>ping FE80::210:11FF:FE03:
Pingin

Request
Request

Request
Request

Ping statistics for FE80::210:11FF:FE03:2ES3:

Packets: Sent = 4, Received = 0, 1 (100% loss),

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacion de configurados PC31 simultdneas (dual-stack). Las direcciones se
deben configurar mediante DHCP y DHCPV6.

#ipv6 unicast-routing

#int f0/0

# ipv6 enable

#ip address 192.168.30.1 255.255.255.0
#ipv6 address 2001:db8:130::9C0:80F:301

Routergshow ip interface brief
Interface IP-Address OK? Method Status Protocel
FastEthernet0/0 192.168.30.1 YES manual up up

15



Vianl unassigned YES unset administratively down down
Routergshow ipvé interface brief
FastEcthernet0/0 [up/up]

FEB0::260:SCFF:FEES:EAD]

2001:088:130::95C0:80F:301

FastEthernet0/1 [administratively down/down)
Serial0/0/0 {up/upl

Serial0/0/1 [up/up]

Vianl [administratively down/down)
Route:d

v' R1, R2 y R3 intercambian informacidn de routing mediante RIP version 2.
v R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

R1

#router rip

#version 2

#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0
#network 10.0.0.0

#network 10.0.0.1

R2

#router rip

#version 2

#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
#network 10.0.0.0

#network 10.0.0.1

R3

#router rip

# version 2

#do show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Serial0/0/1
#network 10.0.0.4

#network 10.0.0.8

16



R1

router rip

version 2

network 10.0.0.0

network 200.123.211.0

default-information originate

1

ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0
ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0
ip nat inside source list 1 interface Serial0/0/0 overlcad

ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/0

)

ip flow-export version 9

e

router rip

version 2

network 10.0.0.0
network 192.168.20.0
network 192.168.21.0
network 192.168.30.0
network 200.223.211.0
!

ip classless

!

ip flow-export version 9
1

1

1

R3

'

router rip

version 2

netweork 10.0.0.0
nectwork 152.168.0.0
nectwork 192.1€8.30.0
nectwork 200.123.211.0
'

ip classless
'

ip flow—-export version 9
1

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.

Verifique la conectividad. Los terminales bajo el R3 deberian poder hacer IPv6-
ping entre ellos y el servidor.

17



LAPTOP 30

statistics

Packets: Sent

oXimate round trip times
Oms, Maximam

Itatistics
Packets: Sent

milli—-seconds:

PC30

Pinging FE

Minimam
BCr»ping FE
Pinging FE

B
Approximate round trip times in milli-s
Minimm = Oms, M lms, Aver

PC>ping F

Pinging FEB

0 (0% loss),
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante serd el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

et
P VIAN Direcdonsmiento
Internet 20 192.1868.30.0/24 | Administradden |
2 a0 192.158.40.0/24 Meecadoo |

209,155_200,130F0 209.165.200.224/29 00 1 192.163.200.0/2¢ Mantenimieoto

Lod 192.168.4.0/24
LoS 192.168,5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Imagen Topologia de red

Configurar el direccionamiento IP acorde con latopologia de red para cada
uno de los dispositivos que forman parte del escenario

R1

#hostname R1

#interface serial 0/0/0

#ip Address 172.31.21.1 255.255.255.252

#clock rate 12800

#no shutdown

R2

#hostname R2

#interface serial 0/0/1

#ip address 172.31.21.2 255.255.255.252
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#no shutdown

#interface serial 0/0/0

#ip adr

#ip adres

#ip ad

#ip address 172.31.23.1 255.255.255.252
#clock rate 12800

Unknown clock rate

#no shutdown

#interface serial 0/0/1

#ip ad

#ip address 172.31.21.2 255.255.255.252
#no shutdown

#interfa

#interface serial 0/0/0

#ip address 172.31.23.1 255.255.255.252
#clock rate 12800

Unknown clock rate

#no shutdown

#interface gigabitEthernet 0/0

#ip address 209.165.200.225 255.255.255.248
#no shutdown

#interface gigabit Ethernet 0/0

#ip address 209.165.200.225 255.255.255.248
#no shutdown

#interface GigabitEthernet 0/1

#ip address 10.10.10.1 255.255.255.0

R3

#hostname R3

#interface serial 0/0/0

#ip Address 172.31.23.2 255.255.255.252
#clock rate 12800

Unknown clock rate

#no shut

#no shutdown

#interface loopback 4

#ip Address 192.168.4.1 255.255.255.0
#no shutdown

# Interface loopback 5
#ip address 192.168.5.1 255.255.255.0

20



#no shutdown

# interface loopback 6
#ip address 192.168.6.1 255.255.255.0
#no shutdown

Web Ip estatica 10.10.10.10 255.255.255.0
Getway 10.10.10.1

R3

¥ |nternet PC — ] X

I Physical Config Desktop Programming  Attributes

“ommand Prompt

th 32 bytes of data:

O Top

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Verificar informacion de OSPF area 0

e Visualizar tablas de enrutamiento y routers conectados - por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre
el costo de cada interface
Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

21



R1

#router ospf 1

#router-id 1.1.1.1

#network 172.31.21.0 0.0.0.3 area 0
#network 192.168.30.0 0.0.0.255 area 0
#network 192.168.40.0 0.0.0.255 area 0
#network 192.168.200.0 0.0.0.255 area O
#passive-interface g0/1.30
#passive-interface g0/1.40
#passive-interface g0/1.200

#int s0/0/0

#band

#bandwidth 128

#ip ospf cost 7500

R2

#router ospf 1

#router ospf 1

#router-id 2.2.2.2

#network 172.31.21.0 0.0.0.3 area 0
#network 172.31.23.0 0.0.0.3 area 0
#network 10.10.10.0 0.0.0.255 area 0
#pas

#passive-interface g0/1

#int s0/0/0

#bandwidth 128

#int s0/0/1

#bandwidth 128

#int s0/0/0

#ip ospf cost 7500

R3

#router ospf 1

#router-id 3.3.3.3

#network 172.31.23.0 0.0.0.3 area 0
#network 192.168.4.0 0.0.3.255 area 0
#passive-interface lo4
#passive-interface lo5
#passive-interface 106

#exit

#int s0/0/1

#ban
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R1

R2>eana
Ridshow ip cepf n
R2¥shov ip ospf neighbor

Neighbor ID Pri State Dead Time  Address Interface

3,3.3.3 0 FULL/ - 00:00:38 172.31.23.2 Seriald/0/0

1.1.1. 0 FLS - 00:00:32 172.31.34.4 Forinl0/0/3

n2s

CuteF6 to exk CL1 foous

Nelghboe 1D red Brate Dead Ties Addrwnn Inter fuce
3.2.3,3 0 ruLL/s -~ 00100:35 173.31.2%.2 serialo/o/o
1.1.1.1 o ruLL/ - 00100130 173.31.31.1 Berialo/o/za
nie

CuleF6 to ext CLI focus

R3

R R

RISENA

RINEHOW 19 CBPY NE
KISEHON 19 OBPF NEighbor

Nelghbor ID bri Htate Dead Time Addrens Interface
3.2.2.2 0 L4L0 A VA 00100138 172,391,231 Hecial0/0/1
nie
(8] ]

Crbt F6 1o ext CLI focus

R3

Wifshow ip cepf int
RI0ahaw ip oapl interfacs

Perialo/0/1 is up, line protocol is up
Intarneat address is 173.530.33.3/3%0, Areas 0
Process 1D 1, Mouter ID 3.3.3.)3, Network Type POINT-TO-POINT, Cost: THL
Transmit Delay is 1 sec, State POINT-TO-POINT, Priozity O
No designated router on this network
¥o backup designated router on this network
Timmr intervals configured, jiells 10, Dead 40, Wait 40, Retransmiz &
Hells aus in 00100161
Index 1/1, flood queus Length 0
Sext On0(0)/0x0(0)
Last flood scan length Ls 1, maxisum is 1
Last Flood scan time L8 0 meec, maximum is U meec
Seighbor Count is 1 , Adjacent neighbor count is 1
Adjacsnt with neighbor 2.2.2.3
Suppress hallo for O nelghbor(s)
Locgbackd Ls up, live protocal is up
Internet address is 192,160.4,1/24, Area 0
Process 1D 31, Router ID 2.3.3,2, Necwork Type LOOPBACK, Cost: 1
Loopback Intecfecs is Created as a stub Most
tocpback’ ie up, line protocol iz up
Intearnet address is 153,140.5.1/24, Area ¢
Proceas ID i, Router ID 3,3.3.3, Network Types LOOPRACK, Cost: |
Loopback interface is treated ar a stub Host
Locgbacké is up, line protocol is up
InCarnet address is 182, 060.8,0/724, Arsa 0
Pzocess ID 1, Mouter ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Most
(&1

Verificar comandos utilizados anteriores
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R1

106 Comvmard Line Ir

Ri0 show ip proteo
M0 shov ip protogols

Mouting Protocel (e “ospf 1%

cutgoing updats fliter List for all interfacws Is not st

Inouming update fllter Jist for a1l Interfaces L not wet

Bourer ID 4,000,010

Hunber of aredas in this router s 1, | normal O etub 0 neea

Manimum pashi 4

Routing for Metworks:
172.33.24,0 0,0,0.3 aren 0
192.360,.00,0 0,0.0,25% area O
192.460,40,0 0,0,0,255 o
192.460.300.0 0.0.0.380

Pansive Intarlace(u)

GigabiitEshernet0/1,30
GigabltEthexneti/1.40
Gigabitkehernet0/1,200
routing Information Rources:

Uatovay Distance Lawt Update
1.3.440 110 00111185
2.2.2.2 110 00130152
.33 0 [UARLER L]

Distance! (default Ls 130)

Mifshov Lp protoce
Mifshow Lp protocols

Rowuting Protocol in “"oepf 1*
outgoing update filver List for all intecfaces Le not wet
Incoming update fllter liet for all interfaues s not wet

R2

R2¥show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not sst
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 norxmal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0,0,285 arsa 0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:13:04
2.2.2.2 110 00:21:59
3.3.3.3 110 00:19:47

Distance: (default is 110)

R2#
R3
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105 Command Line [rncerface

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

R1

#int g0/1.30

#description accoun

#description administracion lan
#encapsulation dotlq 30

#ip ad

#ip address 192.168.30.1 255.255.255.0
#int g0/1.40

#description mercadeo lan
#encapsulation dotlq 40

#ip address 192.168.40.1 255.255.255.0
#int g0/1.200

#description mantenimiento lan
#encapsulation dotlqg 200

#ip address 192.168.200.1 255.255.255.0
#interface g0/1

#no shut

#no shutdown

S1
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#host s1

vlan 20

#name administracion
#vlan 40

#name mercadeo
#vlan 200

#name mantenimiento
#exit

#interface vlan 99

#ip Address 192.168.99.2 255.255.255.0
#no shutdown

#exit

#ip default-Gateway 192.168.99.1

#interface f

#interface fastethernet 0/3

#switchport mode trunk

#sw

#switchport t

#switchport trunk n

#switchport trunk native vlian 1

#int ran

#INT RAN ?

#interface range fa0/1.2, fa0/4-24, g

#interface range fa0/1.2, fa0/4-24, gigabitethernet 0/1-2
#interface range not validated - command rejected
#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2

#switchport mode access
#exit

#interface fa0/1
#switchport mode access
#switchport access vian 30
#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2
#switchport mode access
#no shut

#no shutdown

#exit

#end

#interface f
#interface fastEthernet 0/3
#switchport mode t
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#switchport mode trunk

sl
51

51
51

514
514

Sl{config-if)¢

$LINEPROTO-5-UPDOWN: Line protocol on

51

Slgconfi term
Enter configuration commands, one per
5l {config)#ip default

Sliconfig)#ip default-gateway 152.1€2.55.2 255.255.255.0

config) #ip default-gateway 152.168.

config) #int

{config) #¢interface £

({config) f#interface fastEthernet 073
51l {config-if) #swi
Sliconfig-if)#switchport mode t

5l {config-if) ¢switchport mode trunk

$LINEPROTO-5-UPDOWN: Line protocol on

$LINEPROTO-5-UPDOWN: Line protocol on

$LINEPROTO-5-UPDOWN: Line protocol on

$LINEPROTO-5-UPDOWN: Line protocol on

config-if) g

{config-if) ¢sw

{config-if) ¢switchport t
511
51 {config-if) ¢switchport trunk native

Sl{config-if) ¢

config-if) ¢switchport trunk n

line. End with CNTL/Z.

% Invalid input detected at "*' marker.

931

Interface FastEthernet(/3, changed state to down

Interface FastEthernet(/3, changed state to up

Interface Vlan3id,

Interface Vlandd,

Interface Vlanldd,

wvlan 1

changed state to up

changed state to up

changed state to up

Ctrl+F6 to exit CLI focus

S3

#hostname S3

#vlan 30

#name Administracion
#vlan 40

#name Mercadeo
#vlan 200

#name Mantenimiento

#in

#interface vlan 99

#ip ad

% Incomplete command.
#ip ad

#ip address 192.168.99.3 255.255.255.0
#no shut

#no shu

#no shutdown

H#Hexit

#ip def
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#ip default-gateway 192.168.99.1

#interface fa0/3

#sw

#switchport m

#switchport mode t
#switchport mode trunk

#sw

#switchport tr

#switchport trunk n
#switchport trunk native vlian 1

#interface fa0/3
#int

Hr

#ran

#interface r

#interface range fa0/1-2, fa0/4-24, g
#interface range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2
#switch

#switchport mo

#switchport mode ac

#switchport mode access

#exit

#int

#interface f

#interface fastEthernet 0/1

#sw

#switchport m

#switchport mode a

#switchport mode access

#sw

#switchport ac

#switchport access vlian 40

#no shu

#no shutdown

#exit
» En el Switch 3 deshabilitar DNS lookup
» Asignar direcciones IP a los Switches acorde a los lineamientos.
» Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.
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S1
#int range fa0/1-2, fa0/4, fa0/7-23, g0/1-2
#shutdown

» Implement DHCP and NAT for IPv4

» Configurar R1 como servidor DHCP para las VLANs 30 y 40.

» Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

R1
#ip dhcp excluded-address 192.168.30.1 192.168.30.30
#ip dhcp excluded-address 192.168.40.1 192.168.40.30

Name: ADMINISTRACION DNS-Server:

) 10.10.10.11
Configurar DHCP pool para
VLAN 30 Domain-Name: ccna-unad.com Establecer default
gateway.
R1

#ip dhcp pool ADMINISTRACION
#dns-server 10.10.10.11
#default-router 192.168.30.1
#network 192.168.30.0 255.255.255.0

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 40 .

Domain-Name: ccna-
unad.com Establecer
default gateway.

R1

#ip dhcp pool MERCADEO
#dns-server 10.10.10.11
#default-router 192.168.40.1
#network 192.168.40.0 255.255.255.0

» Configurar NAT en R2 para permitir que los host puedan salir a
internet
R2
#user webuser privilege 15 secret cisc012345
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#ip nat inside source static 10.10.10.10 209.168.200.229

#user webuser privilege 15 secret cisc012345
#ip nat inside source static 10.10.10.10 209.168.200.229
#interface gigabitEthernet 0/0

#ip nat outside
#int g0/1

#ip nat inside
#exit

- Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R1
#access-list 1 permit 192.168.30.0 0.0.0.255
#access-list 1 permit 192.168.40.0 0.0.0.255
#access-list 1 permit 192.168.4.0 0.0.0.255
#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o
R3 hacia R2.

#ip nat inside source list 1 pool INTERNET
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Conclusiones

Con el anterior trabajo se pudo dar solucién a la problematica de los escenarios
propuestos en la guia de actividades del presente diplomado. Se logré dar uso
practico del conocimiento adquirido en el desarrollo del presente diplomado en
temas relacionados con la asignacion de Direcciones IP, y la creacion de Redes.

Lograr trabajar sobre la interfaz grafica de CISCO PACKET TRACER, es una
experiencia que nos acerca a los requerimientos que este nos exige para poder
trazar objetivos y lograr conexiones exitosos.

De esta manera, damos como finalizado la realizado del Diplomado de CISCO.
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