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INTRODUCCIÓN 
 

En la actualidad cada día las empresas buscan personal idóneo en el manejo de 
Redes y con espíritu competitivo en todas las áreas de las ingenierías.  
 
La certificación CCNA, invita a los integrantes, a desarrollar habilidades 
necesarias para el cumplimiento de labores con escenarios de predominancia de 
redes. 
  
En el presente diplomado, se adquirieron datos y conocimientos para el  
enrutamiento basados en elementos telemáticos Cisco (routers y switches). 
  
Como campo se prueba, se utilizó la plataforma de Cisco Packet Tracer en su 
versión 7.22, donde se llevaron a cabo los escenarios de redes que hacían parte 
de la guía de actividades para el presente diplomado. 
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Descripción de escenarios propuestos para la prueba de habilidades 
 
 

La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNA, y busca 
identificar el grado de desarrollo de competencias y habilidades que fueron 
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de 
comprensión y solución de problemas relacionados con diversos aspectos de 
Networking.  
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar 
las tareas asignadas en cada uno de los dos (2) escenarios propuestos, 
acompañado de los respectivos procesos de documentación de la solución, 
correspondientes al registro de la configuración de cada uno de los dispositivos, la 
descripción detallada del paso a paso de cada una de las etapas realizadas 
durante su desarrollo, el registro de los procesos de verificación de conectividad 
mediante el uso de comandos ping, traceroute, show ip route, entre otros.  
Teniendo en cuenta que la Prueba de habilidades está conformada por dos (2) 
escenarios, el estudiante deberá realizar el proceso de configuración de usando 
cualquiera de las siguientes herramientas: Packet Tracer o GNS3. 
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CAPITULO I 
ESCENARIO 1 

 

Tabla de direccionamiento 

 

El 
administrador 

 
Interfaces 

 
Dirección IP 

Máscara de 
subred 

Gateway 
predeterminado 

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 

 

R1 

Se0/0/0 200.123.211.2 255.255.255.0 N/D 

Se0/1/0 10.0.0.1 255.255.255.252 N/D 

Se0/1/1 10.0.0.5 255.255.255.252 N/D 

 
 

R2 

Fa0/0,100 192.168.20.1 255.255.255.0 N/D 

Fa0/0,200 192.168.21.1 255.255.255.0 N/D 

Se0/0/0 10.0.0.2 255.255.255.252 N/D 

Se0/0/1 10.0.0.9 255.255.255.252 N/D 

 
 

R3 

 
Fa0/0 

192.168.30.1 255.255.255.0 N/D 

2001:db8:130::9
C0:80F:301 

/64 N/D 

Se0/0/0 10.0.0.6 255.255.255.252 N/D 

Se0/0/1 10.0.0.10 255.255.255.252 N/D 

SW2 VLAN 100 N/D N/D N/D 

 VLAN 200 N/D N/D N/D 

SW3 VLAN1 N/D N/D N/D 
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Tabla de asignación de VLAN y de puertos 

 

 
 

 

 

 
Tabla de enlaces troncales 

Dispositivo local Interfaz local Dispositivo remoto 

SW2 Fa0/2-3 100 

 
Situación 

En esta actividad, demostrará y reforzará su capacidad para 
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, 
incluída la configuración de direcciones IP, las VLAN, los enlaces 
troncales y las subinterfaces. Todas las pruebas de alcance deben 
realizarse a través de ping unicamente. 

 
Descripción de las actividades 

SW1 VLAN y las asignaciones de puertos de VLAN Deben cumplir con la tabla 1. 
#vlan 100 
#name LAPTOPS 
#switchport mode access 
#switchport access vlan 100 
#vlan 200 
#name DESTOPS 
#int range f0/2-3 
#int range f0/4-5 
#switchport mode access 

PC20 NIC DHCP DHCP DHCP 

PC21 NIC DHCP DHCP DHCP 

PC30 NIC DHCP DHCP DHCP 

PC31 NIC DHCP DHCP DHCP 

Laptop20 NIC DHCP DHCP DHCP 

Laptop21 NIC DHCP DHCP DHCP 

Laptop30 NIC DHCP DHCP DHCP 

Laptop31 NIC DHCP DHCP DHCP 

Dispositivo VLAN Nombre Interfaz 

SW2 100 LAPTOPS Fa0/2-3 

SW2 200 DESKTOPS Fa0/4-5 

SW3 1 - Todas las interfaces 
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#switchport access vlan 200 
#int fa0/1 
#switchport mode trunk 
#int range f0/6-24 
#no shutdown 
 

 Los puertos de red que no se utilizan se deben deshabilitar. 

#int range 6/23 
#shutdown  
 

 La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 

 
R1 

#int s0/0/0 
#ip Address 200.123.211.2 2.55.255.255.0 
#int s0/1/0 
#ip Address 10.0.0.1  2.55.255.255.252 
#int s0/1/1 
#ip Address 10.0.0.5  2.55.255.255.252 
 
R2 

# int s0/0/0 
# ip Address 10.0.0.2 255.255.255.252 
# int s0/0/1 
# ip Address 10.0.0.9 255.255.255.252 
 
R3 

#int f0/0 
#ip Address 192.168.30.1 255.255.255.0 
#ipv6 unicast-routing 
#int s0/0/0 
# ip Address 10.0.0.6 255.255.255.252 
#int s0/0/1 
# ip Address 10.0.0.10 255.255.255.252 
#int f0/0 
#ipv6 Address 2001:db8:130::9C0:80F:301 
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Para verificar los pasos anteriores realizamos las siguientes consultas: 
Con SHOW VLAN identificamos las vlan codificadas anteriormente en SW1 

 

Con show ip interface brief para identificar puertos de red que no se utilizan 
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Con show ip interfaces miramos las dirección IP R1, R2 y R3 configuradas  

 
R1 

 
 
R2 

 
 
R3 

 
 
 
Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben 
obtener información IPv4 del servidor DHCP. 
R2 
#dhcp pool vlan 100 
#network 192.168.20.1 255.255.255.0 
#default-router 192.168.20.1 
#dhcp pool vlan 200 
#network 192.168.21.1 255.255.255.0 
#default-router 192.168.21.1 
 
R3 
#dhcp pool vlan 1 
#network 192.168.30.1 255.255.255.0 
#default-router 192.168.30.1 
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#ipv6 dhcp pool vlan 1 
# dns-server 2001:db8:130:: 
# exit 
Verificasmos con DHP PC 20 

 
 
Verificasmos con DHP PC 30 
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 R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden 
comunicarse con Internet pública (haga ping a la dirección ISP) y la 
lista de acceso estándar se llama INSIDE-DEVS. 

 R1 debe tener una ruta estática predeterminada al ISP que se 
configuró y que incluye esa ruta en el dominio RIPv2. 

 
#int s0/1/1 
#ip nat inside 
#int s0/1/0 
#ip nat inside 
#int s0/0/0 
#ip nat outside 
#ip nat pool INSIDE-DEVES 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
#access –list 1 permit 192.168.0.0 0.0.255.255 
#access –list 1 permit 10.0.0.0 0.255.255.255 
#ip nat inside source list 1 int s0/0/0 overload  
#ip nat inside static tcp 192.168.30.6 80 200.123.211.1 80 
#router rip 
# versión 2 
# network 10.0.0.0 
 
R1 show runing-config 
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 R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 

 R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200 

 

#ip dhcp excluded-address 10.0.0.2 10.0.0.9 
#ip dhcp pool INSIDE-DEVS 
#network 192.168.20.1 255.255.255.0 
#network 192.168.21.1 255.255.255.0 
#default-router 192.168.1.1 
 

 El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 

 
Con ping verificamos que los dispositivos de R2 no tienen acceso al server 

 

 

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 y 
obligación de configurados PC31 simultáneas (dual-stack). Las direcciones se 
deben configurar mediante DHCP y DHCPv6. 

 
#ipv6 unicast-routing 
#int f0/0 
# ipv6 enable 
#ip address 192.168.30.1 255.255.255.0 
#ipv6 address 2001:db8:130::9C0:80F:301 
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 R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 

predeterminada desde R1. 

 
R1 

#router rip 
#version 2 
#do show ip route connected 
C 10.0.0.0/30 is directly connected, Serial0/1/0 
C 10.0.0.4/30 is directly connected, Serial0/1/1 

   C 200.123.211.0/24 is directly connected, Serial0/0/0 
#network 10.0.0.0 
#network 10.0.0.1 
 
R2 

#router rip 
#version 2 
#do show ip route connected 
 C   10.0.0.0/30  is directly connected, Serial0/0/0 
 C   10.0.0.8/30  is directly connected, Serial0/0/1 
 C   192.168.20.0/24  is directly connected, FastEthernet0/0.100 
 C   192.168.21.0/24  is directly connected, FastEthernet0/0.200 
#network 10.0.0.0 
#network 10.0.0.1 
 
R3 
#router rip 
# version 2 
#do show ip route connected 
C 10.0.0.4/30 is directly connected, Serial0/0/0 
C 10.0.0.8/30 is directly connected, Serial0/0/1 
#network 10.0.0.4 
#network 10.0.0.8 
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R1 

 

R2 

 

R3 

 

Verifique la conectividad. Todos los terminales deben poder hacer ping entre sí y a 
la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer IPv6-ping 
entre ellos y el servidor. 
 

Verifique la conectividad. Los terminales bajo el R3 deberían poder hacer IPv6-
ping entre ellos y el servidor. 
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LAPTOP 30 

 

PC30 
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Escenario 2 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red.  

 

Imagen Topología de red 

 

Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
R1 

#hostname R1 
#interface serial 0/0/0 
#ip Address 172.31.21.1 255.255.255.252 
#clock rate 12800 
#no shutdown 
 
R2 
#hostname R2 
#interface serial 0/0/1 
#ip address 172.31.21.2 255.255.255.252 
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#no shutdown  
 
#interface serial 0/0/0 
#ip adr 
#ip adres 
#ip ad 
#ip address 172.31.23.1 255.255.255.252 
#clock rate 12800 
Unknown clock rate 
#no shutdown  
 
#interface serial 0/0/1 
#ip ad 
#ip address 172.31.21.2 255.255.255.252 
#no shutdown  
#interfa 
#interface serial 0/0/0 
#ip address 172.31.23.1 255.255.255.252 
#clock rate 12800 
Unknown clock rate 
#no shutdown  
#interface gigabitEthernet 0/0 
#ip address 209.165.200.225 255.255.255.248 
#no shutdown  
 
#interface gigabit Ethernet 0/0 
#ip address 209.165.200.225 255.255.255.248 
#no shutdown  
#interface GigabitEthernet 0/1 
#ip address 10.10.10.1 255.255.255.0 
 
R3 
#hostname R3 
#interface serial 0/0/0 
#ip Address 172.31.23.2 255.255.255.252 
#clock rate 12800 
Unknown clock rate 
#no shut 
#no shutdown 
#interface loopback 4 
#ip Address 192.168.4.1 255.255.255.0 
#no shutdown  
 
# Interface loopback 5 
#ip address 192.168.5.1 255.255.255.0 
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#no shutdown  
 
# interface loopback 6 
#ip address 192.168.6.1 255.255.255.0 
#no shutdown  
 
Web Ip estatica 10.10.10.10 255.255.255.0 
Getway 10.10.10.1 

R3 

 

 

 
Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
Verificar información de OSPF área 0 

● Visualizar tablas de enrutamiento y routers conectados - por OSPFv2 
● Visualizar lista resumida de interfaces por OSPF en donde se ilustre 

el costo de cada interface 

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
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R1 
#router ospf 1 
#router-id 1.1.1.1 
#network 172.31.21.0 0.0.0.3 area 0 
#network 192.168.30.0 0.0.0.255 area 0 
#network 192.168.40.0 0.0.0.255 area 0 
#network 192.168.200.0 0.0.0.255 area 0 
#passive-interface g0/1.30 
#passive-interface g0/1.40 
#passive-interface g0/1.200 
#int s0/0/0 
#band 
#bandwidth 128 
#ip ospf cost 7500 
 
R2 

#router ospf 1 
#router ospf 1 
#router-id 2.2.2.2 
#network 172.31.21.0 0.0.0.3 area 0 
#network 172.31.23.0 0.0.0.3 area 0 
#network 10.10.10.0 0.0.0.255 area 0 
#pas 
#passive-interface g0/1 
#int s0/0/0 
#bandwidth 128 
#int s0/0/1 
#bandwidth 128 
#int s0/0/0 
 
#ip ospf cost 7500 
 
R3 
#router ospf 1 
#router-id 3.3.3.3 
#network 172.31.23.0 0.0.0.3 area 0 
#network 192.168.4.0 0.0.3.255 area 0 
#passive-interface lo4 
#passive-interface lo5 
#passive-interface lo6 
#exit 
#int s0/0/1 
#ban 
 



23 
 

R1 

 

R2 

 

R3 

 

R3 

 

 

Verificar comandos utilizados anteriores 
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R1 

 

 

 

R2 

 

 

 

 

 

R3 
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Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
 

R1 

#int g0/1.30 
#description accoun 
#description administracion lan 
#encapsulation dot1q 30 
#ip ad 
#ip address 192.168.30.1 255.255.255.0 
#int g0/1.40 
#description mercadeo lan 
#encapsulation dot1q 40 
#ip address 192.168.40.1 255.255.255.0 
#int g0/1.200 
#description mantenimiento lan 
#encapsulation dot1q 200 
#ip address 192.168.200.1 255.255.255.0 
#interface g0/1  
#no shut 
#no shutdown  
 

S1 
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#host s1 
vlan 20 
#name administracion 
#vlan 40 
#name mercadeo 
#vlan 200 
#name mantenimiento 
#exit 
 
#interface vlan 99 
#ip Address 192.168.99.2 255.255.255.0 
#no shutdown  
#exit 
#ip default-Gateway 192.168.99.1 
 
#interface f 
#interface fastethernet 0/3 
#switchport mode trunk  
#sw 
#switchport t 
#switchport trunk n 
#switchport trunk native vlan 1 
#int ran 
#INT RAN ? 
#interface range fa0/1.2, fa0/4-24, g 
#interface range fa0/1.2, fa0/4-24, gigabitethernet 0/1-2 
#interface range not validated - command rejected 
#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2 
 
#switchport mode access  
#exit 
#interface fa0/1  
#switchport mode access  
#switchport access vlan 30 
#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2 
#switchport mode access  
#no shut 
#no shutdown  
#exit 
#end 
 

#interface f 
#interface fastEthernet 0/3 
#switchport mode t 
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#switchport mode trunk 

 
S3 
#hostname S3 
 
#vlan 30 
#name Administracion 
#vlan 40 
#name Mercadeo 
#vlan 200 
#name Mantenimiento 
#in 
#interface vlan 99 
#ip ad 
% Incomplete command. 
#ip ad 
#ip address 192.168.99.3 255.255.255.0 
#no shut 
#no shu 
#no shutdown  
#exit 
#ip def 
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#ip default-gateway 192.168.99.1 
 
#interface fa0/3 
#sw 
#switchport m 
#switchport mode t 
#switchport mode trunk  
#sw 
#switchport tr 
#switchport trunk n 
#switchport trunk native vlan 1 
 
#interface fa0/3 
#int 
#r 
#ran 
 
#interface r 
#interface range fa0/1-2, fa0/4-24, g 
#interface range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2 
#switch 
#switchport mo 
#switchport mode ac 
#switchport mode access  
#exit 
#int 
#interface f 
#interface fastEthernet 0/1 
#sw 
#switchport m 
#switchport mode a 
 
#switchport mode access  
#sw 
#switchport ac 
#switchport access vlan 40 
#no shu 
#no shutdown  
#exit 

 En el Switch 3 deshabilitar DNS lookup 
 Asignar direcciones IP a los Switches acorde a los lineamientos. 
 Desactivar todas las interfaces que no sean utilizadas en el esquema de 

red. 
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S1 
#int range fa0/1-2, fa0/4, fa0/7-23, g0/1-2 
#shutdown 
 

 Implement DHCP and NAT for IPv4 
 Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 
 
R1 
#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
 

 

Configurar DHCP pool para 
VLAN 30 

Name: ADMINISTRACION DNS-Server: 
10.10.10.11 
 
Domain-Name: ccna-unad.com Establecer default 
gateway. 

 
R1 
#ip dhcp pool ADMINISTRACION 
#dns-server 10.10.10.11 
#default-router 192.168.30.1 
#network 192.168.30.0 255.255.255.0 
 

 

Configurar DHCP pool para 
VLAN 40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-
unad.com Establecer 
default gateway. 

 

R1 
#ip dhcp pool MERCADEO 
#dns-server 10.10.10.11 
#default-router 192.168.40.1 
#network 192.168.40.0 255.255.255.0 

 

 Configurar NAT en R2 para permitir que los host puedan salir a 
internet 

R2 
#user webuser privilege 15 secret cisco12345 
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#ip nat inside source static 10.10.10.10 209.168.200.229 
 
#user webuser privilege 15 secret cisco12345 
#ip nat inside source static 10.10.10.10 209.168.200.229 
#interface gigabitEthernet 0/0 
 
#ip nat outside  
#int g0/1 
#ip nat inside  
#exit 

- Configurar al menos dos listas de acceso de tipo estándar a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

R1 
#access-list 1 permit 192.168.30.0 0.0.0.255 
#access-list 1 permit 192.168.40.0 0.0.0.255 
#access-list 1 permit 192.168.4.0 0.0.0.255 
#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
 
Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 o 
R3 hacia R2. 

 

#ip nat inside source list 1 pool INTERNET 
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Conclusiones 
 

Con el anterior trabajo se pudo dar solución a la problemática de los escenarios 
propuestos en la guía de actividades del presente diplomado. Se logró dar uso 
práctico del conocimiento adquirido en el desarrollo del presente diplomado en 
temas relacionados con la asignación de Direcciones IP, y la creación de Redes. 
 
Lograr trabajar sobre la interfaz gráfica de CISCO PACKET TRACER, es una 
experiencia que nos acerca a los requerimientos que este nos exige para poder 
trazar objetivos y lograr conexiones exitosos. 
 
De esta manera, damos como finalizado la realizado del Diplomado de CISCO. 
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