PRUEBA DE HABILIDADES PRACTICAS CCNA

Juan Camilo Castro Medina

CC. 1113308646

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA DE SISTEMAS
SEVILLA VALLE
2018



PRUEBA DE HABILIDADES PRACTICAS CCNA

Juan Camilo Castro Medina

CC. 1113308646

Diplomado de profundizacién Cisco (Disefio e implementacion de
soluciones integradas LAN / WAN) — Grupo 203092_44

Director de curso

Juan Carlos Vesga

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA DE SISTEMAS
SEVILLA VALLE
2018



Sevilla Valle, 2018

NOTA DE ACEPTACION

Presidente del Jurado

Jurado

Jurado



DEDICATORIA

A mi familia que siempre me apoyo durante toda mi vida, mi madre Martha
Medina, mi padre Ever Castro y mi abuela Ermelia Quinterio que me han
impulsado a superar todas las dificultadas hasta alcanzar mis metas.



AGRADECIMIENTO

A Dios primeramente porque sin el nada es posible, a la Universidad Nacional
Abierta y a Distacia, que me permitio realizar el diplomado de profundizacién
CISCO de manera virtual, a mi tutor Nilson Albeiro Ferreira Manzanares que me
acompafo durante el proceso, resolviendo dudas e inquietudes y mis compaferos
de grupo que siempre estuvieron prestos a la realizacion de las diferentes
actividades desarrollas durante el diplomano.



CONTENIDO

CONTENIDO ... e e e e e e e e et e et e e et e e aaeeanns 6
LISTAS DE TABLAS . ...ttt ettt e e e e e e e e e et e e e eeeeaeeeaes 7
TABLA DE FIGURAS ...t e e e e et e et e ean s 8
GLOSARIO ...ttt a e e e e e e e e e e e e e e e e e a e 9
RESUMEN. ... et e e e e e et e et e e e eanas 10
INTRODUGCCION ......c.oouiiuiitictiete ettt ettt ettt ettt reeneaaeanas 11
PRUEBA DE HABILIDADES PRACTICAS CCNA ....coviiiieieee e 12

DT Vg o] | (o =S o= o F= 1 [ 1 P 12

Desarrollo ESCENAIIO 2 .......uuiiiiiiiiiee ettt eeeees 46
CONCLUSIONES ......oo oot e e e e e e e e e e e e e e e e a e 70
REFERENCIAS BIBLIOGRAFICAS.........ooieieeeee et 71



LISTAS DE TABLAS

Tabla 1 de direccionamiento €JerciCio L ..........ccovviieiiiiiiiiiiiiiiiiiiiree e 12
Tabla 2 asignacion de VLAN y de puertos €Jercicio 1 ...........cceeeeieeeeeeeeerereeennnnnnns 13
Tabla 3 de enlaces troncales €JerciCio L .........covievviiiiiiieiiieiie e 13
Tabla 4 Direccionamiento para verificar JerciCio 1.............uuuvviiiineeieeeiieeeeiiiinnnnns 33
Tabla 5 OSPFv2 area 0 €JErCICIO 2 .....uvuiiieeiiiiie e 53
Tabla 6 DireccionamientO €JEICICIO 2 .......uuuuuuuiiiiieeeeeeeieeieiiiis e 59
Tabla 7 Configuracion DHCP €JEICICIO 2......uuuiiiiiieeeieeeieeeeiiiiee e e e e 65



TABLA DE FIGURAS

Figura 1 Topologia de red €JerciCio L...........coiieiiiiiiiiiieeiiiiii e eeeeee e e e et eeaeaees 12
Figura 2 Verificacion configuracion SWitCh2................cooiiiiiiiiiiii e 15
Figura 3 Verificar los puertos deshabilitados...............ccoooiiiiiiiiiiiii e, 16
Figura 4 Verificacion Configuracion R1L..........cccccooiiiiiiiiiiiiieeeee 17
Figura 5 Verificar las configuraciones R2...........coooiviiiiiiiiie e 18
Figura 6 Verificar configuraciones de laIPV6enel R ...........coooooiiiiiiiiininnne, 20
Figura 7 verificacion habilitando opcion de DHCP ........ccccoovviiiiiiiiiiiiiiiceee 23
Figura 8 Verificacion configuracion NAT .......cooeiiiiiii e 25
Figura 9 Verificacion VLANS .........uuiiiiiiiiee e 26
Figura 10 Direccion Ipv6 del SErVIdOr.......ccooieeiiiiiiiiiiiie e 26
Figura 11 Ping PC21 de 10S diSPOSItiVOS R2 ......cccvviiiiiiiiiiiiii e 27
Figura 12 Ping PC31 de 10S dispositivos R3 ........oooiiiiiiiiiiiieceeeeee e 28
Figura 13 Verificacion de configurar mediante DHCP y DHCPVG6......................... 29
Figura 14 RIP VEISION 2 .......eiiiiiiiiiiiiiieiieieee ettt 31
Figura 15 Verificacion RIP .........ccoooiiiiie e 32
Figura 16 Ping PC20 con todas las terminales ............ccccoeeiiiiiviiiiiii e 34
Figura 17 Ping PC21 con todas 1as terminales .............ccceeeiiiiiieiiiiiieiiiiiiiene 35
Figura 18 Ping LAP20 con todas las terminales............ccccoooiieiiiiiiiiiceieiien e 36
Figura 19 Ping LAP21 con todas las terminales............cccooovviiiiiiiiiiiiiiiiiiiiin 37
Figura 20 Ping LAP31 con todas las terminales...........cccooeevviiiiiiiiiiciii e, 38
Figura 21 Ping LAP30 con todas las terminales............ccccoeevieiiiiiiiiiieeciiiii e 39
Figura 22 Ping PC30 con todas 1as terminales .............cccoeeiviiiieiiiiiieiiiiiineene 40
Figura 23 Ping PC31 con todas las terminales ............ccccoeeiiieiiiiiiiie e 41
Figura 24 Verificacion conectividad a la direccion IP del ISP ............cccccvvvvvineeee. 43
Figura 25 Verifique la conectividad R3 IPV6 ...........coiiiiiiiiiiiii e 45
Figura 26 Topologia de red €JErciCio 2..........ccoeeiveeuuiiieeiiiiie e e et eeaeanes 46
Figura 27 Verificacion RL............uuuuiiiiiiiiiiiiiiieiieeee e 47
Figura 28 Verificacion R2...........cooiiiiiii s e e eeeeanes 49
Figura 29 VerifiCacion R3...........uuuuuiiiiiiiiiiiiiiieee e 52
Figura 30 PINg R3 @ R2 ...ttt eeeeees 52
Figura 31 Ping INErNEt PC...... .o eeaeaees 53
Figura 32 PINg INtErNet PC.. ..o 55
Figura 33 Verificacion OSPf ........coiiiiiii e 56
Figura 34 Verificacion routing NEtWOIK ...........ccovieuiiiieeeiiiii e e e 58
Figura 35 PassSiVe INEIfaCe ............oiiiiiiiiiiii e 59
Figura 36 Verificacion configuracion opcion dnCp .........c.ceeiieiiiiiiiiiiieeie e, 67
Figura 37 Verificacion configuracion listas ..o 68
FIgura 38 PING R2 @ R1 ..coue it 69
Figura 39 Traceroute R2 @ R1L .......ouuiiiiiiiiei e 69


file:///F:/Prueba%20de%20habilidades%20prácticas%20CCNA%20-%20Juan%20Camilo%20Castro.docx%23_Toc252060
file:///F:/Prueba%20de%20habilidades%20prácticas%20CCNA%20-%20Juan%20Camilo%20Castro.docx%23_Toc252061
file:///F:/Prueba%20de%20habilidades%20prácticas%20CCNA%20-%20Juan%20Camilo%20Castro.docx%23_Toc252062

GLOSARIO

RED: Es un conjunto de equipos conectados por medio de cables, sefales,
ondas o cualquier otro método de transporte de datos.

TERMINAL: Es un dispositivo electronico o electromecéanico que se utiliza para
interactuar con un(a) computador(a).

INTERFAZ: La conexion fisica y funcional que se establece entre dos aparatos,
dispositivos o sistemas que funcionan independientemente uno del otro

DHCP: (Dynamic Host Configuration Protocol, protocolo de configuracion de host
dinamico) es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracion (principalmente, su configuracion de red).

IPV4: Es la version 4 del protocolo IP (Internet Protocol). Es el estandar actual de
Internet para identificar dispositivos conectados a esta red.

IPV6: Es la version 6 del Protocolo de Internet (IP por sus siglas en inglés,
Internet Protocol), es el encargado de dirigir y encaminar los paquetes en la red.

VLAN: es un acronimo que deriva de una expresion inglesa: virtual LAN. Esa
expresion, por su parte, alude a una sigla ya que LAN significa Local Area
Network. De este modo, podemos afirmar que la idea de VLAN refiere a una red
de &rea local (lo que conocemos como LAN) de caracter virtual.

OSPF: Open Shortest Path First (OSPF) es un protocolo de direccionamiento de
tipo enlace-estado, desarrollado para las redes IP y basado en el algoritmo de
primera via mas corta (SPF). OSPF es un protocolo de pasarela interior (IGP).

NAT: (Network Address Translation 6 Traduccién de Direccion de Red) es un
mecanismo utilizado por routers y equipos para intercambiar paquetes entre dos
redes que se asignan mutuamente direcciones incompatibles.



RESUMEN

La Universidad Nacional Abierta y a Distancia, durante el proceso de aprendizaje
del DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN) usando Cisco
Packet Tracer el cual es un programa utilizado para la simulacién de redes,
donde diferentes escenarios se puedo experimentar de la forma mas real posible
los diferentes comportamientos de una red.

En diferentes laboratorios, con dichas simulaciones se logra adquirir
conocimientos CCNA Routing y Switching, moédulos CCNA 1y CCNA 2, donde en
el primero se trata configuraciones basicas en aspectos de software y hardware
en una red como; configuracion del 10S, protocolos de red y comunicaciones,
direccionamiento IPV4 - IPV6, modelo OSI / modelo TCP/IP entre otros, y en el
segundo se logra obtener competencias con respecto a los temas; enrutamiento
VLANSs, OSPF, DHCP, NAT, entre otras.

Con los conocimientos adquiridos y puestos en practica se realiza la presente
actividad final como prueba de las habilidades, donde mediante dos escenarios
propuestos se coloca en practica los conocimientos previamente estudiados y
puestos en practica, realizando configuraciones NAT, DHCP, RIPV2, VLAN,
configuracion de direcciones IP y OSPFv2, usando a su vez comandos de para
verificacion de configuraciones, y completando los ejercicios segun lineamientos
propuestos en los dos ejercicios.
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INTRODUCCION

Las tecnologias de la informacion han brindado un aporte a la organizacion,
direccién y control de todos los sistemas, es por ello que en la actualidad las
personas quieren tener acceso a mucha informacién de manera versatil, segura
y amplia.

Es por ello que se crea una necesidad de contar profesionales idéneos y
capacitados para ejercer actividades de networking, brindado asesoria y
acompafamiento a este gran campo de accion.

Mediante el presente trabajo se abordara el desarrollo de la actividad PRUEBA
DE HABILIDADES PRACTICAS CCNA desarrollada para el curso de
profundizaciéon CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN), donde se coloc6 en préactica el conocimiento y
experiencia obtenida durante el desarrollo de las actividades anteriores, donde se
uso un software de simulacion denominado packet tracer y se evidencia un paso
a paso el desarrollo de dos escenarios propuestos de conectividad ligados a unos
lineamentos propuestos en la actividad final
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PRUEBA DE HABILIDADES PRACTICAS CCNA

Desarrollo Escenario 1

........ d o
P;:'PT Laptop-PT
C1 Laptop0

Laptop-PT
Laptopl

Lahtop-PT
Laptop31

Laptop-PT
Laptop30

Figura 1 Topologia de red ejercicio 1

Tabla 1 de direccionamiento ejercicio 1

Server-PT

Server0

El . ., Mascara de Gatewa
administrad Interfaces Direccion IP subred y
or predetermi
nado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
R? Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
a3 Fa0/0 2001:db8:130::9C0: | /64 N/D
80F:301
Se0/0/0 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D
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SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D

SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla 2 asignacion de VLAN y de puertos ejercicio 1

Dispositiv | VLAN Nombre Interfaz

(o)

SW2 100 LAPTOPS Fa0/2-3

SW2 200 DESTOPS Fa0/4-5

SW3 1 - Todas las

interfaces
Tabla 3 de enlaces troncales ejercicio 1
Dispositivo Interfaz Dispositivo
local local remoto
SW?2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping unicamente.
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Descripcion de las actividades

e SW2 VLAN vy las asignaciones de puertos de VLAN deben cumplir con la tabla
1.

Para la asignacion de puertos VLAN para el Switch 1 se ingresa al modo EXCE
privilegiado con el comando #enable, luego ingresamos, a la configura la terminal
desde la terminal de consola con el comando #config termial. Con el fin de
cumplir con la tabla 1 del ejercicio propuesto ingresamos a vian 100 vy
adicionalmente asignados nombre LAPTOS, como se muestra en la tabla de
asignaciones de VLANS vy puertos, de igual manera se hace para la vlan 200,
con el nombre DESTOPS, luego para asignar las vlans a las interfaces,
ingresamos a la interfaz y colocamos el rango de la siguiente manera #int range
f0/2-3 y usamos los comandos #switchport mode Access #switchport access vlan
100, de la siguiente manera se realizo toda la configuracion del Switch 1.

Switch>enable

Switch#config termial

Switch(config)#vlan 100

Switch(config-vlan)#name LAPTOPS
Switch(config-vlan)#exit

Switch(config)#vlan 200

Switch(config)#name DESTOPS
Switch(config-vlan)#exit

Switch(config)#int range f0/2-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#exit

Switch(config)#int range f0/4-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 200
Switch(config-if-range)#exit

Switch(config)#int fa0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#int range f0/6-24

14



Switch(config-if-range)#no shutdown

Para verificar que la configuracion concuerde con las tablas del ejercicio
propuesto usamos comando (#show vlan) para verificar.

i s - O Ed
Physical Confg CLI

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocsl on [atecfaces FastEthecnetd/S, changed scace Lo "
up
Switch>»an
I Ewitchfahow wlan
T VLAN Hama Sratas Paste
1 default Botive Fald/&, Fud/s7, Fald/fB, Fald/9
FalD/l0, Fadsll, Fadf1lzZ, Fal/l3
Fald/l4, Fadsfls, Fadfle, Fal/SL7
Fald/le, Fadsfl%, FadsfZd, Falds2l
Fal/ 22, Fads23, Fad T4, Gigdsl
Gighsd
A |i00 LaPTORS active Faf/2, Fadsa
IIJ_ 200 DESTORE aCTive Fal/4, Fald/b
- 1AM Fddi—Aafanis amrSanann

Figura 2 Verificacion configuracién Switch2

e Los puertos de red que no se utilizan se deben deshabilitar.

Para deshabilitar los puertos que no se van a utilizar usamos ingresas
configuracién de terminal de consola con el comando #config termial, luego de
identificar los puertos libres usamos #int range 6/24 donde decimos que se
deshabilitan los desde el puerto 6 al puerto 24 y posteriormente #shutdown que
se encarga de inhabilitar las interfaces indicadas anteriormente el rango de
puertos, se realiz6 de la siguiente manera.

Switch>enable

Switch#config termial
Switch(config-if-range)#int range 6/24
Switch(config-if-range)#shutdown

Para verificar los puertos deshabilitados usamos comando (#show ip interface
brief), como se muestra en la siguiente imagen, podemos observar como los
puertos estan abajo.
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FastEthernetD/ 4 unassigned YES manual up up
FastEthernecD/s5 unassigned YES manual up up
FastEthernetD/& unassigned ¥YES manual administratively down down
FagtEthernetDs7 unassigned ¥ES manual administratively down down

FastEthernet0/8

FastEcthernetl/ %

FastEthernetd/10

FastEthernesD/11

FastEthernetD/12

FagtEthernetd/ 13

FastEthernet0/14

FastEthernecl/ 15

FastEthernecD/16

FastEtharnecD/17

FastEthernet0d/ 12

FastEthernetd 13

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unas=igned
unassigned
unassigned
unassigned

unagsigned

YES manual

¥ES manual

¥ES manual

YES manual

¥ES manual

¥ES manual

¥YES manual

YES manual

YES manual

YES manual

¥ES manual

¥EE manual

administratively
adminiacracively
adminiscracively
adminiscracively
administratively
administratively
administratively
administracively
adminiscracively
administracively
administratively

administratively

down down

dewn down

down down

down down

down down

down down

down down

down down

down down

down down

down down

down down

Copy

Paste

Figura 3 Verificar los puertos deshabilitados

routers, dicho proceso se realiza de la siguiente manera:

Para R1 segun la tabla de direccionamiento:

R1>enable
R1#config t

R1(config)#int s0/0/0
R1(config-if)#ip address 200.123.211.2 2.55.255.255.0

16

o Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

En la configuracion de los routers para que la configuracion concuerde con la
tabla de direccionamiento del ejercicio propuesto se ingresamos a modo EXCE
privilegiado con el commando enable, luego a la configuracion de terminal, para
ingresar a la interfaces seriales especificando por ejemplo; #int s0/0/0 y luego el
comando #ip address para asigna una direccion y una mascara de subred en los




R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 2.55.255.255.252
R1(config-if)#exit

R1(config)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 2.55.255.255.252

Comprobamos usando el comando (#show ip interfaces brief) y en la siguiente
imagen se puede ver la asignacion de la configuracion

WTlanl unassigned YES unset administratively down down
Routerfshow ip interface brief
Intexrface IP=Address QKE? Methed Status Pretoecol
FastEthernetd/0 unassigned YES unset administratively down down
FastEthernezt0/1 unassigned YEE unset administratively down deown
Serial0/s0/0 200.123_211.2 YES manual up up
Serisld/O0/1 unassigned YES unzet adminisctratively down down
Seriald/s1l/0 10.0.0.1 YES manual up up
Serialn/1l;/1 10.0.0.5 YES manual up up
Vlianl unassigned YES unset administratively down down
Rcuu‘r.er#l W
Copy Paste

Figura 4 Verificacion Configuracion R1

Para la configuracion del router R2 segun la tabla de direccionamiento, usamos
adicionalmente el comando #encapsulation dotlQ 100, para aplicar una ID de
VLAN a la subinterfaz, segun los lineamientos de la tabla de direcciones.

R2>enable

R2#config t

R2(config)#int f0/0.100

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)# int f0/0.200
17



R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit

R2(config)# int sO/0/0

R2(config-if)# ip address 10.0.0.2 255.255.255.252
R2(config-if)#exit

R2(config)# int s0/0/1

R2(config-if)# ip address 10.0.0.9 255.255.255.252
R2(config-if)#exit

Comprobamos usando el comando (#show ip interfaces brief) para verificar las
configuraciones realizadas anteriormente.

& r - O x

Physical Config CLI

105 Command Line Interface

Bouterfshow ip interface brief Lo
Interface IP-Address DE? Method Status Proteocol
FastEthernetl/0 unassigned YES unset up up
FastEthernet0,/0.100 152 168_.20.1 YES manual up up
FastEthernet0/0.200 152.168.21.1 YES manual up up
FastEthermet(/1 unassigned YES unset administratively down down
Serial0/0/0 10.0.0.2 YES manual up up

Seriald/ 0 1 10.0.0.5 Y¥ES manual up up

Vlianl unassigned YES unset administratively down deown

Figura 5 Verificar las configuraciones R2

Para la configuracion de los routers R3 se realizaron las configuraciones
adicionales de ipv6 con el comando #ipv6 address, luego de estar en la interfaz
Fast Ethernet como se muestra en la siguiente configuracion:

18



R3>enable

R3#config t

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/0

R3(config-if)# ip address 10.0.0.6 255.255.255.252
R3(config-if)#exit

R3(config)#int s0/0/1

R3(config-if)# ip address 10.0.0.10 255.255.255.252
R3(config-if)#exit

R3(config)#int f0/0

R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301

Verificamos configuracion con comando (#show ip interface brief), donde se
puede observar las configuraciones de la IPV6 en el router 3, asi como las demas

interfaces.

19
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Routergshow ipwveé interface brief -~
FastEthernet0s0 [upsuapl
FEBO::260:5CFF:FEES:EROL
Z2001:DBE8:130: :9C0:80F:301
FastEthernect0s1 [administratively down/down]
Serialos0 0 [ups/uapl
Serislos0s 1 [up/up]
V1lanl [administratively down/down]
Routerfshow ip interface brief
Interface IP-ARddress OE? Method Status Protocol

FastEthernetd/,0 152 _1€8.30.1 YES manual up ap
FastEthermetl/1 unassigned YES unset administratively down down

I Seriald/ 0/ 0 10.0.0.6 YES manual up aEp

T Seriald/ 01 10.0.0.10 YES manual up ap

Vlianl unassigned YES unset administratively dowvn down
\ Routec$

Figura 6 Verificar configuraciones de la IPV6 en el R

e Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31l
deben obtener informacion IPv4 del servidor DHCP.

Para que las terminales reciban las direcciones IP desde DHCP, es necesario
configurar el servidor DHCP en los routers 2 y 3 para cada las vlan, creando el
grupo de direcciones para cada una por ejemplo; #dhcp pool vian 100. Se define
con el comando #network 192.168.20.1 255.255.255.0 la direccion de subred y la
mascara y el enrutador predeterminado #default-router 192.168.20.1 para cada
VLAN de la siguiente manera:

Configuracién R2

R2>enable

R2#config t

R2 (config)#dhcp pool vian 100

R2 (dhcp-config)#network 192.168.20.1 255.255.255.0
R2 (dhcp-config)#default-router 192.168.20.1

R2 (dhcp-config)#exit

R2 (config)#dhcp pool vian 200

R2 (dhcp-config)#network 192.168.21.1 255.255.255.0
R2 (dhcp-config)#default-router 192.168.21.1

R2 (dhcp-config)#exit

20



Configuracién R3

R3>enable

R3#config t

R3 (config)#dhcp pool vian 1

R3 (dhcp-config)#network 192.168.30.1 255.255.255.0

R3 (dhcp-config)#default-router 192.168.30.1

R3 (dhcp-config)#ipv6 dhcp pool vian 1

R3 (config- dhcp)# dns-server 2001:db8:130::

R3 (config- dhcp)# exit

Realizamos la verificacién habilitando la opcién de DHCP en Laptop20, Laptop21,
PC20, PC21, Laptop30, Laptop31, PC30y PC31

21
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Figura 7 verificacién habilitando opcién de DHCP

o R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

« R1 debe tener una ruta estéatica predeterminada al ISP que se configuré y que
incluye esa ruta en el dominio RIPv2.

Para dar solucion a los dos puntos mencionados anteriormente y que fueron

propuestos en el ejercicio 1, se da inicio en el R1, ingresando al modo EXCE

privilegiado con el comando #enable y luego a la configura la terminal e

ingreamos a la interfaz. Para que todas las terminales puedan comunicarse con
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internet, configuramos la NAT, para dar permiso a todas las interfaces interiores y
exteriores y crear y nombrar la lista de acceso de las direcciones usando la
siguiente configuracion.

R1>enable

R1#config t

R1(config)#int s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVES 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access —list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access —list 1 permit 10.0.0.0 0.255.255.255
R1(config)#ip nat inside source list 1 int s0/0/0 overload
R1(config)#ip nat inside static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config- router)# version 2

R1(config- router)# network 10.0.0.0

R1(config- router)# exit

Verificamos con comandos (#show ip nat traslations) (#show ip nat statistics)

(#show running-config)

24



| ® R - ] x
Physical Config CLI

10S Command Line Interface

Routergishow ip nat translation
Pro Inside global Ingide local Cutgide local Qutgide global
tep 200.123.211.1:80 192.168_30.6:80 == ===

J Routergshow ip nat static

% Invalid input detected at '*"' marker.

Routerfshow ip mat statistics
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Cutside Interfaces: Seriald/0/0

Inside Interfaces: Seriald/s 1,/0 , Serial0/1/1
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interface Seriald/s0/1

ip address 10.0.0.9 Z255.255.255.252
clock rate 2000000

1
interface Vlianl

no ip address

shutdown

router rip

version 2

network 10.0.0.90
netwoark 192 .168.20.0
network 152.168.21.0
network 192.168.30.0

network Z200.223.211.0
1

ip classless

Figura 8 Verificacion configuracion NAT

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

« R2 debe, ademéas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

Para esta configuracion creamos el grupo de direcciones con los siguientes

comandos en el R2.

R2>enable
R2#config t
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R2 (config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2 (config)#ip dhcp pool INSIDE-DEVS

R2 (dhcp-config)#network 192.168.20.1 255.255.255.0
R2 (dhcp-config)#network 192.168.21.1 255.255.255.0
R2 (dhcp-config)#default-router 192.168.1.1

Verificamos con comandos (#show running-config)

]

ip dhcp poel vlan 100

network 152.1€8.20.0 Z55.255.255.0
default-router 152.168.20.1

ip dhep pool vlan 200

network 192 _168.21_.0 255_Z55.Z55.0
default-router 152.1e8.20.1

[

ne ip cef
no ipvé cef

Figura 9 Verificacion VLANS

e EI ServidorO es soélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Como el servidor DHCP, ya fue configurado para que asigne las direcciones a las
terminales del R3, solo estos dispositivos pueden hacer ping entre si por que
tienen asignada las direcciones IPV6, y lo vamos a comprobar haciendo ping a
los dispositivos de R2 y R3.

Direccion Ipv6 del servidor

IPvE Address 2001:DB8:130:0:210:11FF:FED3:2ES53 / 64

Link Local Address FEE0::210:11FF:FEQ3:2EL3

IPvE Gateway FEB0D::260:5CFF:FEE9:EAD1
IPvEe DNS Server

Figura 10 Direccion Ipv6 del servidor
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Haciendo ping desde PC21 de los dispositivos R2, comprobamos que no es
accesible.

& pc21 - O Y
Physical Config Desktop  Custom Interface
L4
- 1 — — —— a— ' —

ommand Prompt

o
1<}
R

Ping st=

Packets

Figura 11 Ping PC21 de los dispositivos R2

Haciendo ping desde PC31 de los dispositivos R3, comprobamos que es
accesible.
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Approxima
Minimum = 0Oms, Maximum = , Average = 3ms

Figura 12 Ping PC31 de los dispositivos R3

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de
PC30 y obligacibn de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

Para esta configuracion se procedié usando los comandos para ingresar a la
configuracién de la terminal y #ipv6 unicast-routing, para activar el enrutamiento y
asignando la IP e IPV6, de la siguiente manera.

R3>enable

R3#config t

R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)# ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301

Usamos comando (#show ipv6 interface brief) y (#show ip interface brief)
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Eoutez:show ipv€é interface brief A
astithernetl/0U lup/upl
FEBO::260:5CFF:FEE9:EA01
2001:DB8:130::9C0:80F:301
resctcenegnmety/ .., o —TsaEaAYIITYatively down/down)
Serial0/0/0 {up/up]
Serial0/0/1 fup/up)
Vlanl [administratively down/down)
Routergshow ip interface brief
Interface IP-Rddress OK? Method Status Protocel
FastEthernet0/0 192.168.30.1 YES manual up up
19 7 L CYatively down down

Figura 13 Verificacion de configurar mediante DHCP y DHCPv6

o R1, R2y R3 intercambian informacion de routing mediante RIP version 2.

Para la configuracion que permite intercambiar informacion RIP v2, se usaron los
siguientes comandos #router rip para posteriormente en la version 2 asignar las
redes, para el intercambio de informacién, dicha configuracion se realizé de la
siguiente manera:

R1

R1>enable

R1#config t

R1 (config)#router rip

R1 (config-router)#version 2

R1 (config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0
R1 (config-router)#network 10.0.0.0

R1 (config-router)#network 10.0.0.1
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R2

R2>enable

R2#config t

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R2 (config-router)#network 10.0.0.0

R2 (config-router)#network 10.0.0.1

R3>enable

R3#config t

R3(config)#router rip

R3 (config-router)# version 2

R3 (config-router)#do show ip route connected
C 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Serial0/0/1
R3 (config-router)#network 10.0.0.4

R3 (config-router)#network 10.0.0.8

Verificamos con comando (#¥show running-config)
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L
clock rate 2000000
1

interface Serial0/0/1

clock rate 2000000
!
interface Vlanl

ne ip address

shutdown
1

interface Seriald/1l/0

ip nat inside

ip address 10.0.0.9% 255.255.255.252 eleck rate 2000000

u

interface Seriallds1/1

ip nat inside
clock rate 2000000
1

interface Vlianl

router rip
version 2
nectwork 10.0.0.0
network 152.1658.20.0
network 192_.168.21.0
network 192.168.30.0

nectwork Z200.223.211.0

no ip address

shutdown
!

ip address 10.0.0.1 255.255.255.252

ip address 10.0.0.5 255.255.255.252

router rip

version Z

network 10.0.0.0
necwork 200.123.211.0

default-information originate

# r3

Physical Config CLI

105 Command Li

shutdown
1
interface Serial0/0/0
ip address 10.0.0.6 255.255.255.252
clock rate 2000000
L]
interface Serialds0/1
ip address 10.0.0.10 2585.255.255.282
eclock rate 2000000
L]
interface Vlianl
no ip address
shutdown
1

router rip

version 2

network 10.0.0.0
network 192_.1628.0.0
network 152.168_30.0|
network 200.123.211.0

ip classless
T

Figura 14 RIP version 2

« R1, R2 y R3 deben saber sobre las rutas de cada uno y la

predeterminada desde R1.

ruta



Para esto ingresamos a configuracién, en la opciéon RIP verificamos

por

configuracion RIP, realizada anteriormente y muestre todas las redes.

& R1 Fr2
Physical Config CLI Physical Config  CLI
GLOBAL
GLOBAL _ RI
- Settings Net k
Settings Network Algorithm Settings etwor
Algorithm Settings ROUTING
ROUTING Static Metwark Address
Static Metwork Address RIP 10.0.0.0
RIp SWITCHING
SWITCHING 10.0.0.0 VLAN Database 192.168.20.0
INTERFACE
WLAN Database 200.123.211.0 192.168.21.0
FastEthernet0/0
INTERFACE FastEthernetd/1 192,168.20.0
FastEthernet0,/0 Serialo/o/0
FastEthernet0/1 Serial0/0/1 200.223.211.0
& R3
Physical Config CLI
GLOBAL
: RIP RoL
Settings Net K
. g 2TWor
Algorithm Settings
ROUTING
Static Metwork Address
RIF 10.0.0.0
SWITCHING
WLAN Database 192.168.30.0
INTERFACE
200,123.211.0
FastEthernet0/0
FastEthernetd/1
Serial0/0/0
Serial0/o/1

Figura 15 Verificacion RIP

* Verifique la conectividad. Todos los terminales deben poder hacer ping entre si y

a la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-
ping entre ellos y el servidor.
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Tabla 4 Direccionamiento para verificar ejercicio 1

Direcciéon IP | Direccion IPv6
PC20 192.168.21.2
PC 21 192.168.21.3
LAP 20 |192.168.20.3
LAP 21 1192.168.20.2
LAP30 192.168.30.4 | FE80::290:2BFF:FEDD:ADDE
LAP 31 192.168.30.6 |FE80::210:11FF:FE5A:E130

PC 30 192.168.30.5 | FE80::204:9AFF:FE49:DDC6
PC 31 192.168.30.2 | FE80::20C:85FF:FEC5:388A

SEVERO FE80::210:11FF:FE03:2E53

1. Verifique la conectividad. Todos los terminales deben poder hacer ping entre si,

hacemos ping en todas las terminales dispositivo por dispositivo.

P20
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Figura 16 Ping PC20 con todas las terminales
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PC21
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Figura 17 Ping PC21 con todas las terminales
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8 @ Laptop2 & Laptop20
o Physical  Config Desktop  Custom Interface Physical Config Desktop Custom Interface
L i E——— — a— 1k et ——— — | lg—1!

BCyping 152.16

PC>ping 192
Pinging 139Z.
EC>ping 1

Pinging 1

Minimum
Ping statist.

PCrping 1 Pack

Approximate round trip times in milli-se

Pinging 192 Minimum = 1ms, Mawimum = 13ms, A
EC>ping 19

Pinging 1

& Laptop20

Physical Config Desktop  Custom Interface

7 i e —— a—

Command Promp

Co>ping 192 lao.

inging I

Packets: Sent = 4, e = 4, Lost
Approxima round trip times in milli
Minimum = 1ms, Maximum 1lms, Avera

BCr»ping 1

1 Pinging !

Minimum = 1ms, Maximum

Figura 18 Ping LAP20 con todas las terminales
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Figura 19 Ping LAP21 con todas las terminales
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Figura 20 Ping LAP31 con todas las terminales
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LAP 30

ril
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Figura 21 Ping LAP30 con todas las terminales
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PC 30

& pcao # pcao
Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface
e —_— — T e— ] =] —_ — a—1

IC>ping 1

Command Prompt

IC>ping !

1
1
1
1

from

Ping statistic

Pa
Approximat d trip time:
round trip times in Minimum = lms, Maximum
Minimum = 1ms, Maximum = 1é&ms,

ECrping 1

Pinging 1

Approxima round trip time
Minimum 1ms, Maximum

ECrping 1

Pinging 13

4, Lost
in milli-

& pc3o
Physical Config Desktop Custom Interface
L el ————— T |

Command Prompt

PC>ping 1

PC>ping 19

Pinging 1

b
b
b
b

Figura 22 Ping PC30 con todas las terminales
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PC 31
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Figura 23 Ping PC31 con todas las terminales
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2. Verifique la conectividad a la direccion IP del ISP
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o PC30
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iysical Config Desktop Custom Interface
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ommand Prompt

Figura 24 Verificacion conectividad a la direccion IP del ISP

» Verifique la conectividad. Los terminales bajo el R3 deberian poder hacer IPv6-

ping entre ellos y el servidor.
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: Sent
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Figura 25 Verifique la conectividad R3 IPv6
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Desarrollo Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

l nte rnet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192,168.99.3
192.168.99.2

Figura 26 Topologia de red ejercicio 2
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e Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Para el enrutamiento de los Routers se ingresa al modo EXCE privilegiado con el
comando #enable, luego ingresamos, a la configura desde la terminal de consola
con el comando #config termial, asignamos un nombre con el comando
#hostname R1, para posteriormente ingresar al serial con el comando #interface
serial 0/0/0 y asignamos ip usamos y #clock rate 12800, para determinar la
velocidad de envio de informacion de la siguiente manera:

R1

Router>enable

Route#config t

Router (config)#no ip domain-lookup

Router (config)#hostname R1

R1(config)#interface serial 0/0/0
R1(config-if)#ip Address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 12800

R1(config-if)#no shutdown

Verificacidbn con comando (#show ip interface brief)

down down

GigabitEthernet0/1 152.1€8.55.1 YES manual up
up
GigabitEthernet0/1.30 152.1c8.30.1 YES manuzsl up
up
GigabitEthermet0/1.40 132.1e8.40.1 YES manual up
up

GigabitEthernet0/1.200 192.1€8.200.1 YES manual up

HE
Feriald/ 0/0 172.31.21.1 YES manual up

ur

Figura 27 Verificacion R1
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R2

Router>enable

Route#config t

Router (config)#no ip domain-lookup

Router (config)#hostname R1

R2(config)#int serial 0/0/1

R2(config-if)#ip ad

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#int serial 0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 12800

R2(config-if)#no shutdown

R2(config)#int serial 0/0/0
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#int serial 0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 12800

R2(config-if)#no shutdown

En la configuracibn de la interface gigabitEthernet 0/0, ingresamos a la
configuracion de terminal, asignamos ip y mascara y la activamos con #no
shutdown de la siguiente manera.
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R2>enable

R2#config t

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config #interface gigabit Ethernet 0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#exit

Verificacion con comando (#show ip interface brief)

¥R
Physical Config CLI Aftributes
I
105 Command Line Interface
RZ>
RZven
RZg§

LOADING to FULL, Loading Done

LOADINEG to FULL, Loading Done

RZgshow ip interface brief

00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serisld/0/0 from

00:00:10: %0SFF-5-ADJCHG: Process 1, Nbr 1.1.l1.1 on Serial0/0/1 from

Interface IP-Address OK? Method Status
Protocol

FigabitEthernetl/0 20%.165.200.225 YES manual up

o

FigabitEthernet(/1 10.10.10.1 YES manual up

MP

Berial0/0/0 172.31.23.1 YES manuzl up

kP

Berialld/0/1 172_.31.21.2 YES manuzal up

=2l

Figura 28 Verificacion R2
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Para la configuracién de la interface gigabitEthernet 0/1 usamos la siguiente
configuracion:

R2(config)#interface GigabitEthernet 0/1
R2(config-if)#IP ADdress 10.10.10.1 255.255.255.0
R2(config-if)#NO SHUtdown

Para R3 ingresamos a la configuracion de terminal asignamos las ip
correspondientes y las mascara para en las diferentes interfaces, asignamos
velocidad de envié de datos, digitamos el nombre de R3 y creamos las
direcciones de red loopback con el comando #int loopback 4, para posteriormente
asignar la IP y la mascara de la siguiente manera.

Router>enable
Router(config)#configure terminal
Router(config)#no ip domain-lookup

Router(config-if)#hostname R3

R3(config)#int serial 0/0/0

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#clock rate 12800

R3(config-if)#no shut

R3(config-if)#no shutdown

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
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R3(config-if)#no shutdown
R3(config-if)#exit

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 5

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#

Verificacidon con comando (#show ip interface brief)
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¥ R3 — O X

Physical Config CLI Attributes
o —-LL—1]

10S Command Line Interface

H3F

)
R3¢
R3%
R3g¢show ip interface brief
Interface IP-Address OK? Method Status
Protocol
GigabitEthernet0/0 unassigned YES unset administratively
down down
GigabitEthernet0/1 unassigned YES unset administratively
down down
Serizl0/0/0 unassigned YES unset down
own.
Beriald/0/1 172.32.23.2 YES manual up
Mp
Loopback4 192.1¢€8.4.1 YES manual up
MP
Loopback$5 192.168.5.1 YES manual up
BP
Loopbacké 192_168.6.1 YES manual up
P
Vlanl unassigned YES unset administratively
down down
=2
3

Figura 29 Verificacion R3

Configuracién Web server

En el servidor web usamos la siguiente direccion estatica, ya que necesita una
conexion permanente.

Ip estatica 10.10.10.10
Mascara 255.255.255.0
Getway 10.10.10.1

Comprobamos conexion hacienda ping R3 a R2

E3xen
R3fping 17Z_31_Z23.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms

Figura 30 Ping R3 a R2
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¥ |nternet PC O

| Physical Config Desktop  Programming  Attributes

Figura 31 Ping internet PC

e Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla 5 OSPFv2 area 0 ejercicio 2

Configuration Item or Task
Router ID R1
Router ID R2

Router ID R3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en
Ajustar el costo en la métrica de S0/0 a

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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Para la configuracion del protocolo OSPFv2, ingresamos al modo de
configuracion global en la consola comando #config t, luego activamos el
protocolo OSPFv2 con el comando #router ospf , continuamos activando OSPF
para todas las interfaces del y colocamos el rango de IP, con el comando
#network 172.31.21.0 0.0.0.3 area 0, utilizamos comando #passive-interface para
evitar la transmisién de mensajes a través de interfaces determinadas, usamos
#bandwidth 128 para indicar la velocidad de la interfaz y el comando )#ip ospf
cost 7500 para definir el ancho de banda de referencia de costo, de la siguiente
manera para cada router.

Configuracién usada en R1

R1#config t

R1(config)#router ospf 1

R1(config-router)#router

R1(config-router)#router-id 1.1.1.1

R1(config-router)#net

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area O
R1(config-router)#network 192.168.200.0 0.0.0.255 area O

R1(config-router)#passive-interface g0/1.30
R1(config-router)#passive-interface g0/1.40
R1(config-router)#passive-interface g0/1.200
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#band

R1(config-if)#bandwidth 128

R1(config-if)#ip ospf cost 7500
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R1(config-if)#exit

Verificamos configuracion R1 ospf id, router, routing network y passive interface 1
con comando (#show ip ospf neighbor) y (#show ip protocols)

"R1
R1 - "

Physicl  Confi
Prysical Config Altriutes ox »
ER——.

0S Command Line nterface

Anrtites

I0S Command Line herface

PEOLOCOL

CigabitEchernet0/0 unassigned YES unset administzatively

dowm down

GigabitEchernetO/1 192.1€3.99.1 YES manual up

up Nus=her of areas in this router
CigabitEchernet0/1.30 192.168.30.1 YES manual up Maximum pach: 4

up Routing for Networks:
GigabitEchernet0/1.40 192.163.40.1 YES manual up 172.31.21.0 0.0.0.3 azea 0
up 192.168.30.0 0.0.0.355 area 0

GigabitEchernet0/1.200 192.168.200.1 YES manual up

up 192.163.200.0

Serial0/0/0 172.31.21.1 YES manual up Fasaive

0.0.0.355

192.168.40.0 0.0.0.255 azea 0

Azea

is 1. 1

0

normal 0

1l interfaces is not set
1 tezfaces is not set

atud O nssa

up Cigabi

Serial0/0/1 unassigned YES unset administratively Sigab:

down down Gigabi 200

Vianl unassigned YES unser administracively Aouting Information Scurces

down down Catevay Distance

Rigshow ip ospf neighbor .1.1.2 110
2.2.2.2 110
3.3.3.3 110

Neighbor ID Pri  State Dead Time Address Distance: (defauls 1s 110

Interface

2.2.2.2 0 oL, - 00:00:34 172.381.21.2 Ris

Serial0/0/0 Rit

a1s 21

CirieF6 to ext CU focus Copy g CriFE o ext (Ll focus

Figura 32 Ping internet PC

Configuracién usada en R2

R2>ena

R2#config t

R2(config)#router ospf 1

R2(config-router)#router ospf 1
R2(config-router)#router

R2(config-router)#router-id 2.2.2.2
R2(config-router)#net

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area O

R2(config-router)#passive-interface g0/1
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R2(config-router)#int s0/0/0
R2(config-if)y#bandwidth 128
R2(config-if)#int s0/0/1
R2(config-if)y#bandwidth 128
R2(config-if)#int s0/0/0
R2(config-if)#ip ospf cost 7500
R2(config-if)#exit

Verificamos configuracion R2 ospf id, router, routing network y passive interface 1
con comando (#show ip ospf neighbor) y (#show ip protocols)

RZren
Rigshow ip ocspf neighbor

Heighbozr ID Pri State Dead Time Address Interface

3.3.3.3 a FULLY - 00:00:38 172.31.23.2 Serial0/s0s0
1.1.1.1 a FOLLS - 00:00:32 172.31.21.1 Seriall/0/1
nz3 v
Ciri+F6 to exit CLI focus Copy Paste
R2 - |

*hysical  Config CLI  Aftributes

105 Command Line Interface

NeignboE 10 FEL Etace Tead lime AQQIess INCELLace
3.3.3.3 ] FULL/ - 00:00:38 172.81.28.2 Serialo/0/0
1:3:1:31 Q FULLS -~ 00:00:32 172.31.21.1 Seriald/0/1

R2gahow ip protocols

Reuring Protocol is “papf 1%
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not sat
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal O stub 0 nasa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
19.10.10.0 0.0.0.255 area O
Fassive Interfaceis):

GigabitEchernetcd/1

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:12:11
2.2.2.2 110 00:-12:11
3.3.3.3 110 00:12:12

Distance: (default is 110)

Figura 33 Verificacion ospf

56



Configuracién usada en R3

R3#config t

R3(config)#router ospf 1

R3(config-router)#router

R3(config-router)#router-id 3.3.3.3
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)y#bandwidth 128

Verificamos configuracion R3 ospf id, router, routing network y passive interface 1
con comando (#show ip ospf neighbor) y (#show ip protocols)
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¥ r3 -

Physical Config CLI Attributes
I

105 Command Line Interface

Bouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.31.23.0 0.0.0.3 area 0
192.168.4.0 0.0.3_.255 area 0
Passive Interface(s):

Loopback4

Loopbacks

Loopbacke

Routing Information Sources:

Cateway Distance Last Update
1.1.1.1 110 00:10:08
2.2.2.2 110 00:10:05
3.3.3.2 110 00:10:08

Distance: (default is 110)

R3fshow ip ospf neighbor

Heighbor ID Pri State Dead Time Address
Interface

2.2 2.2 a FULLS - 00:00:36 172.31.23.1
Serial0/0/1

o=l

Figura 34 Verificacion routing network
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Lt — O X

Phy=ical Config _L Afttributes
]

0% Command Line Interface

Serialld 0,1 s
B3fshow ip protocols

RBouting Protocol is "ospf 17
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
BEouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Metworks:
172.31.23.0 0.0.0.3 area 0
182 .168_.4.0 0.0.3_.255 area 0
Passive Interface(s):

Loopback4

Loopbacks

Loopbacke

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:-17:-47

2. 2_.2_2 114 00:-17:-47
3.3.3.3 110 00:17:-48

Distance: (default is 110)

R3E
B3

Ctri+F& to exit CLI focus Copy Paste

Figura 35 Passive interface

e Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Tabla 6 Direccionamiento ejercicio 2

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento
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Para realizar el encapsulamiento del rouiting, inicialmente ingresamos a la
configuracion de terminal, posteriormente a la interfaz, para hacer la descripcion,
luego usamos para habilitar la encapsulacion #encapsulation dotlQ 30,
asignamos direccion IP y macara

R1>enable

R1#config t

R1(config)#int g0/1.30

R1(config-subif)#description ACCOUN
R1(config-subif)#description Aministracion LAN
R1(config-subif)#description Administracion LAN
R1(config-subif)#ENCAPSUIation dot1Q 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/1.40

R1(config-subif)#description Mercadeo LAN
R1(config-subify#ENCAPSUlation dot1Q 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/1.200
R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#ENCAPSUIation dot1Q 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#no shutdown
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La configuracion usada para la creacion vlans, primero se ingresa la
configuracion, asignamos el nombre y creamos las VLANS, con su respectivo
nombre segun la tabla del ejercicio, anteriormente relacionada, asignamos IP y
mascara Yy el gateway por defecto, realizamos la configuracion de canal
#switchport mode trunk y definimos el rango, usamos comando #switchport mode
Access para configurar modo Access, de la siguiente manera.

Configuracién SW1

Switch>ENA

Switch#configure t

Switch(config)#no ip domain-lookup
Switch(config)#host S1
S1(config)#vlan 20
S1(config-vlan)#name administracion
S1(config-vlan)#vlan 40
S1(config-vlan)#name mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name mantenimiento

S1(config-vlan)#exit

S1(config)#INTerface VLAN 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#interface fastEthernet 0/3

S1(config-if)y#switchport mode trunk
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S1(config-if)#switchport Trunk Native VLAN 1

S1(config-if)y#INT RA

S1(config-if)y#INT RAN

S1(config-if)y#INT RAN ?

% Unrecognized command

S1(config)#INT

S1(config)#INTerface R

S1(config)#INTerface Range fa0/1.2, fa0/4-24, g
S1(config)#INTerface Range fa0/1.2, fa0/4-24, gigabitEthernet 0/1-2
interface range not validated - command rejected

S1(config)#INTerface Range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2

S1(config)#int

S1(config)#interface fa0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 30

S1(config-if)#exit

S1(config)#INTerface Range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2
S1(config-if-range)#switchport mode access

S1(config-if-range)#no shutdown

S1(config)#int fastEthernet 0/3

S1(config-if)y#switchport mode trunk

Configuracién SW2
Switch>en

Switch#config t
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Switch(config)#hostname S3

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#

S3(config)#interface fa0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config)#interface fa0/3

S3(config)#int

S3(config)#interface range fa0/1-2, fa0/4-24, g
S3(config)#interface range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2
S3(config-if-range)#switch

S3(config-if-range)#switchport mode access
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S3(config-if-range)#exit

S3(config)#int fastEthernet 0/1
S3(config-if)y#switchport mode access
S3(config-if)#switchport access vilan 40

S3(config-if)y#no shutdown

e En el Switch 3 deshabilitar DNS lookup
¢ Asigna r direcciones IP a los Switches acorde a los lineamientos.
e Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1(config-if)#int range fa0/1-2, fa0/4, fa0/7-23, g0/1-2
S1(config-if-range)#shutdown

1. Implement DHCP and NAT for IPv4
2. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

3. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Configuracién en R1

Para la configuracion del R1, le damos un rango de IPS a excluir del
direccionamiento, #ip dhcp excluded-address 192.168.30.1 192.168.30.30.

R1#config t
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#
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Tabla 7 Configuracion DHCP ejercicio 2

Name: ADMINISTRACION DNS-Server:

Configurar DHCP pool para 10.10.10.11

VLAN 30 Domain-Name: ccha-unad.com Establecer
default gateway.

Name: MERCADEO

Configurar DHCP pool para | DNS-Server: 10.10.10.11

VLAN 40 .
Domain-Name: ccha-unad.com Establecer

default gateway.

Configuramos en R1, el DNS server, se crea el pool de direcciones IP.

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#

R1(config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#
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Para la configuracion NAT en R2 usamos los siguientes comandos, para traducir
el inside local a la direccion global #ip nat inside source static.

R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface gigabitEthernet 0/0

R2(config-if)#ip nat outside

R2(config-if)#int g0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

Comprobamos configuracion activando la opcién dhcp en las terminales.
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® pc-A

Physical Config Desktop Programming Attributes
]

(® DHCP () static

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server 10.10.10.11
¥ pc-B

Physical Config Desktop Programming Attributes

(® DHCP (O static

IP Address 192.168.40.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1

DNS Server 10.10.10.11

Figura 36 Verificacion configuracién opcion dhcp

e Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Para la configuracion de las listas usamos el comando #access-list 1 permit para
hacer la restriccion de la siguiente manera.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

67



R2(config)#

Hacemos la verificacidn con comando (#show ip access-list)

Rizen

RZgshow access list

BZfshow ip access-list

Standard IP access list 1
10 permit 13Z.1eB8.30.0 0.0.0.Z55
20 permit 192 _168_40.0 0.0_0_255
30 permit 19Z_168.4.0 0.0.0_255

RZ§ b

Ctri+F5 to exit CLI focus Copy Paste

Figura 37 Verificacion configuracion listas

e Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Realizamos la siguiente configuracién para cumplir con el punto anteriormente

mensionado:

R2(config)#ip nat inside source list 1 pool INTERNET

4. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Ping R2 a R1
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Rixen

RZfshow access list

RBZfshow ip access-list

Standard IP access list 1
10 permit 192 _188.30.0 0.0.0.255
Z0 permit 192.1€8.40.0 0.0.0.255
30 permit 192 _168.4.0 0.0.0.255

RZ¢ping 192.1%6.30.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 132.1%8.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/13 ms

2z v

Ctrl+F& to exit CLI focus Copy Pazte

Figura 38 Ping R2 a R1

Traceroute R2 a R1

BZfping 192 _168_30.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/13 ms

BEZftraceroute 192_168.30.1
Type escape Segquence to abort.

Tracing the route to 19Z_168_30.

1 172.31.21.1 10 maec 0 maec 0 maec
RZE
Ctrl+F& to exit CLI focus Copy Pazte

Figura 39 Traceroute R2 a R1
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CONCLUSIONES

e Se dio solucion a los dos escenarios propuestos desarrollando la topologia
fisica y la logica de la red, con base al conocimiento y experiencia adquirida
durante el desarrollo del diplomado de profundizacion CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN).

e Se implementd la simulacion del laboratorio utilizando el software Packet
Tracer en su version 7.2, con las respectivas evidencias de configuracion de

los dispositivos.

e Se logré desarrollar un paso a paso de cada uno de los escenarios logrando la
ejecucion de los comandos como ping, traceroute, show ip route, entre otros;

como también la verificacion del direccionamiento IP, etherchannels y VLANSs.
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