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RESUMEN

Por medio del contenido del presente documento se demuestran las actividades
donde se desarrollan lo s dos escenarios solicitados en la guia de la actividad que van
desde la creacion de las topologias légicas, como la configuracion de todos equipos
que hacen parte de las redes propuestas como demostracion de las
habilidades practicas adquiridas y alcanzadas mediante el Diplomado de

profundizacién Cisco.

En el escenario 1 se tiene una topologia de dos LANs independientes
interconectadas por medio de 3 routers en conexion delta y con uno de ellos
como salida hacia el router Gateway del proveedor de ISP, en este escenario
debemos hacer uso de VLAN's, del protocolo DHCP, RIPv2, IPv4 e IPV6,
configuracion de interfaces y sub-interface, listas de acceso, del protocolo
NAT, Etc.

En el escenario 2 se tiene una topologia de dos LANs independientes
interconectadas por medio de 2 switch’s con sendas VLAN's y por medio de
3 routers en conexidn serie y con uno de ellos como salida hacia el router
Gateway hacia la web, en este escenario debemos hacer uso de VLAN's, del
protocolo DHCP, OSPF, IPv4, configuracion de interfaces y sub-interface,
listas de acceso, del protocolo NAT, Etc.

Para dar solucién a las actividades propuestas respecto de la prueba de
habilidades préacticas se hace uso de la herramienta de simulacion Packet

Tracer version 7.2.



Introduccién

Mediante el desarrollo y solucion a la actividad de “Prueba de Habilidades
Practicas” se pretende evidenciar los conocimientos y habilidades practicas
adquiridas durante el estudio del diplomado de redes CISCO concerniente a
CCNA 1y CCNA 2.

Los escenarios desarrollados retan los conocimientos adquiridos acerca de
los temas y contenidos tratados en los 22 capitulos de los moédulos CCNA 1y
2, dentro de los temas relevantes usados tenemos: VLAN's, protocolo DHCP
v4 y DHCP v6, routing dinamico y estéatico, RIPv2 y OSPF, IPv4 e IPv6,
configuracion de interfaces y sub-interface, listas de acceso, protocolo NAT,
Etc.



Evaluacion — Prueba de habilidades practicas CCNA
Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de
las actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles
de comprension y solucién de problemas relacionados con diversos aspectos

de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los dos (2) escenarios
propuestos, acompafiado de los respectivos procesos de documentacion de
la solucién, correspondientes al registro de la configuracién de cada uno de
los dispositivos, la descripcién detallada del paso a paso de cada una de las
etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute,

show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos
(2) escenarios, el estudiante debera realizar el proceso de configuracion de

usando cualquiera de las siguientes herramientas: Packet Tracer o GNS3.

. Es muy importante mencionar que esta actividad es de caracter

INDIVIDUAL y OBLIGATORIA.

. Toda evidencia de copy-paste o plagio (de la web o de otros informes)

sera penalizada con severidad.
Lineamientos para la elaboracion del Informe

Finalmente, el informe a presentar debera cumplir con las normas ICONTEC
1486 para la presentacion de trabajos escritos e incluir los siguientes

elementos en su contenido:



. Portada

. Tabla de contenido
. Introducciéon
. Desarrollo de los dos escenarios

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso a
paso de cada punto realizado y deben digitar el codigo de configuracién
aplicado (no incluir imagenes ni capturas de pantalla). Las imagenes o
capturas de pantalla s6lo seran usadas para evidenciar los resultados de

comandos como ping, traceroute, show ip route, entre otros.
. Conclusiones
. Referencias Bibliograficas

El informe deberd estar acompafado de las respectivas evidencias de
configuracion de los dispositivos (Packet Tracer 6 GNS3), las cuales
generaran veracidad al trabajo realizado. El informe deber& ser entregado en

el espacio creado para tal fin en el Campus Virtual de la UNAD.

IMPORTANTE: Teniendo en cuenta que este documento debera ser
entregado al final del curso en el Repositorio Institucional, acorde con los
lineamientos institucionales para grado. El procedimiento sera socializado al

finalizar el curso.



Escenario 1

1.0 Requerimientos

Topologia a Implementar:

PC31 Server-PT

Py 7 )
ppc'pT Laptop-PT  Laptop-PT
Server0

Laptop0 Laptopl Laptop-PT Laptop-PT

Laptop31 Laptop30

Tabla de direccionamiento a implementar

El _ » Méscara Gateway
administrador|nterfaces Direccion IP de subred predetermina
do
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 | N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.25 | N/D
2
Se0/1/1 | 10.0.0.5 255.255.255.25| N/D
2
Fa0/0,10 | 192.168.20.1 255.255.255.0 | N/D
0
R2
Fa0/0,20 | 192.168.21.1 255.255.255.0 | N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.25| N/D
2
Se0/0/1 | 10.0.0.9 255.255.255.25| N/D
2
192.168.30.1 255.255.255.0 | N/D
Fa0/0
R3 a 2001:db8:130::9CO0:80F| /64 N/D
:301
Se0/0/0 | 10.0.0.6 255.255.255.25| N/D
2




Se0/0/1 | 10.0.0.10 255.255.255.25| N/D
2

SW2 VLAN N/D N/D N/D

100

VLAN N/D N/D N/D

200
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP

Tabla de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces

troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.
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Descripcion de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la

lista de acceso estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configuré yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

El Servidor0O es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop3l, de PC30 y obligacion de configurados PC31
simultaneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacién de routing mediante RIP version
2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.

1.1 Desarrollo de Solucion Escenario 1
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1.1.1 Topologia Légica Implementada en Packet Tracer

—
e
; R-I5P
—
=y
Sw2: VLAN 100 fa0i2 y fa0i3 L "~
VLAN 200: fal/4 y fadis mi Y
V\ Sw 3VLAN 1
P~ 2o __D
Ty e  —
D__ | '.——__\-__— — —_—
9 - PC30
R3 s3
PCO
/ 4 \ / \

=R g5\

Laptop31

1.1.2 Configuracion de Equipos de Red

1.1.2.1 Configuracién de RIPv2 en R1:

R1>enable

R1#config termi

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#network 200.123.211.0
R1(config-router)#network 10.0.0.1
R1(config-router)#network 10.0.0.5
R1(config-router)#no auto-summary
R1(config-router)#passive-interface fa0/0
R1(config-router)#passive-interface fa0/1
R1(config-router)#passive-interface s0/0/1
Configuracion en R1 del gateway predeterminado:
R1(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.1
R1(config-router)#default-information originate
R1#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]
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1.1.2.2 Configuracién de RIPv2 en R2:

R2>enable

R2#configuretermi

Translating "configuretermi”...domain server
(255.255.255.255)

% Unknown command or computer name, or unable to find
computer address

R2#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#no auto-summary
R2(config-router)#network 192.168.20.1
R2(config-router)#network 192.168.21.1
R2(config-router)#network 10.0.0.2
R2(config-router)#network 10.0.0.9
R2(config-router)#passive-interface fa0/0
R2(config-router)#passive-interface fa0/1
R2(config-router)#end

R2#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R2#
Configuracion en R2 del gateway predeterminado:
R2(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.1

1.1.2.3 Configuracién de RIPv2 en R3:

R3>enable

R3#confi term

Enter configuration commands, one per line. End with
CNTL/Z.

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#no auto-summary
R3(config-router)#network 192.168.30.1
R3(config-router)#network 10.0.0.6
R3(config-router)#network 10.0.0.10

13



R3(config-router)#passive-interface fa0/0
R3(config-router)#passive-interface fa0/1
R3(config-router)#end

Router#

%SYS-5-CONFIG_I: Configured from console by console

R3#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R3#
Configuracién en R3 del gateway predeterminado:
R3(config)#ip route 0.0.0.0 0.0.0.0 200.123.211.1

1.1.2.4 Configuracién de R2 Como Servidor DHCPv4 Para los
Host Conectados al Switch 2

R2#config termi

R2(config)#ip dhcp excluded-address 192.168.100.1
192.168.100.9

R2(config)#ip dhcp pool lan-sw2-100
R2(dhcp-config)#network 192.168.100.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.100.1
R2(dhcp-config)#exit

R2(config)#ip dhcp excluded-address 192.168.200.1
192.168.200.9

R2(config)#ip dhcp pool lan-sw2-200
R2(dhcp-config)#network 192.168.200.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.200.1
R2(dhcp-config)#end

R2#copy run start

1.1.2.5 Configuracion de NAT EN R1

R1>enable

R1#config term

R1(config)#ip access-list standard INSIDE-DEVS
R1(config-std-nacl)#permit 192.168.100.0 0.0.0.255
R1(config-std-nacl)#permit 192.168.200.0 0.0.0.255

14



R1(config-std-nacl)#permit 192.168.11.0 0.0.0.255
R1(config-std-nacl)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#interface s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#interface s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat inside source list INSIDE-DEVS interface
serial 0/0/0 overload

R1(config)#

1.1.2.6 Configuracion de R3 Como Servidor DHCPv4 Como
Servidor de Host Conectados al Switch 3

R3>enable

R3#config ter

R3(config)#interface fa0/0

R3(config-if)#ip address 192.168.11.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ip dhcp  excluded-address  192.168.11.1
192.168.11.9

R3(config)#ip dhcp pool lan-sw3
R3(dhcp-config)#network 192.168.11.0 255.255.255.0
R3(dhcp-config)#default-router 192.168.11.1
R3(dhcp-config)#end

R3#

1.1.2.7 Creacion de las VLANS en el Switch 2

Switch>enable
Switch#config termi
Switch(config)#vlan 100
Switch(config-vlan)#exit
Switch(config)#vlan 200
Switch(config-vlan)#exit

15



Switch(config)#end

Asignar VLAN a puertos del SW 2

Switch#config termi

Switch(config)#vlan 100
Switch(config-vlan)#interface fa0/2
Switch(config-if)#switchport access vian 100
Switch(config-if)#exit
Switch(config)#interface fa0/3
Switch(config-if)#switchport access vian 100
Switch(config-if)#exit

Switch(config)#vlan 200
Switch(config-vlan)#interface fa0/4
Switch(config-if)#switchport access vian 200
Switch(config-if)#exit
Switch(config)#interface fa0/5
Switch(config-if)#switchport access vlan 200
Switch(config-if)#exit

Switch(config)#end

Switch#

Evidencia de la configuraciéon de las VLANS

Switchfshow vlan brief

VLAN Name Status Ports

1 default active FaO/s1, FaO/&, Fal/7, Fal/8
Fa0/9, Fa0/10, Fa0/11, Fa0/1Z
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, FaO/22, Fa0/23, Fa0/Z4
Fa0/2, Fa0/3

Fa0/s4, Fal/5

100 VLANOL10O

200  VLANOZOO

1002 fddi-default

1003 token-ring-defzault
1004 fddinmet-default
1005 trnet-default
Switché

nnnnnan
o o o oo et
Ho e He B R
R )

1.1.2.8 Configuracion del Enlace Troncal en el Switch 2

Switch#config termi
Switch(config)#interface fa0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#end

Switch#

Verificacion de la configuracion del enlace troncal en SW 2:

16



Switch#show interface trunk
Switch#

Switchishow interface trunk

Port HMode Encapsulation Status Hatiwe wvlan
Fa0/1 on 80Z.1g trunking 1

Dort Vlians allowed on trunk

Fal/l 1-1005%5

Port Wlans allowed and active in management domain

Fansl 1,100,200

Bort Wlsns in spanning tree forwarding state and not pruned
Fa0/1 1,100,200

Switch$

1.1.2.9 Configuracion de Sub-interfaces en R2

R2>enable

R2#configure termi

R2(config)#interface fa0/0.200
R2(config-subif)#encapsulation dotlq 200
R2(config-subif)#ip address 192.168.200.2 255.255.255.0
R2(config-subif)#exit

R2(config)#interface fa0/0.100
R2(config-subif)#encapsulation dotlq 100
R2(config-subif)#ip address 192.168.100.2 255.255.255.0
R2(config-subif)#exit

R2(config)#interface fa0/0

R2(config-if)#no shutdown

R2(config-if)#end

Verificar configuracion y estado de los enlaces:

RZgshow ip interface brief

Interface IP-hddress OKE? Method Status Protocol
FastEthernetl/s0 unassigned YES manual up up
FastEthernet0/0.100 192.168.100.2 YES mz=nual up up
FastEthernetl/0.Z00 182 _.168.200.2 YES manual up up
FastEthernet0/1 unassigned YES unset administratively down down
Seriald/0/0 10.0.0.2 YES mznual up up
Seriald/0/1 10.0.0.5 YES mzanual up up
Vlanl unassigned YES unset administratively down down
RZE

1.1.2.10 Configuracion del Router R3 Como Cliente DHCPV6 con
Estado

17



R3>enable

R3#conf term
R3(config)#interface fa0/0
R3(config-if)#ipv6 enable
R3(config-if)#ipv6 address dhcp
R3(config-if)#end

R3#

1.1.2.11 Evidencias de las Comunicaciones

Ping entre PCOy PC 1

-%

PCO

Physical Config Desktop Programming Attributes
I

Command Prompt

PC Command Line

Tracertentre PCOy PC 1

%

PCO

Physical Config Deskliop Programming Aftributes
|

Command Prempt

C:yw>tracert 1%2.

Tracing route to 1% 200.10 over & maximim of 30 hops:

1521 0.10

Ping entre Laptop Oy Laptop 1
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%

%

Physical

Physical

Config Programming Attributes

trip times in
Maximim = lms,

Tracert entre Laptop O y Laptop 1

Config

Programming Attributes

Tracing route to

Configuracion estética Server 0
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-%

-

Server0

Physical Config Services

Programming Attributes

IP Configuration

IP Configuration

IP Address 192.168.11.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.11.1
DNS Server 0.0.0.0

IPvE Configuration

DHCP Auto Config Static
IPv6 Address
Link Local Address FEB0::201:63FF:FECD:BTED

Ping y Tracert entre el Server 0 y el Router 3

ServerQ

Physical Config Services

Programming Atftributes.

1y
Ly
1y

Ping statistics £
o]
ximate round

Minimm = Oms, Maximm

rtracert 1382 B s A

Ping IPv6 entre el server Oy el Router 3
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<]

Server0

Physical Config Services Deskiop Programming Afttributes
I

Command Prompt

C:\»ping 200

Pinging Z001 RCAD::1 with 3Z bytes of data:

Ea Sent
Approximate round trip t
Minimm = Oms, Maximm = 185ms,

C:\>ping FE&0::1

PFinging FEB0::1 with 32 bytes of data:

Ping statistics for
Fa Sent =
Approximate round trip t
Minimim = Oms, Maximm = 44ms,

Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

2.1 Requerimientos

Topologia a Implementar:
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e 30 192.168.30.0/24 Administracion
= = 40 192.168.40.0/24 Mercadeo

209.165.200.230 152.168.200.0/24
FO/

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Forze | 202.1Q

192.168.99.3

Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las
interfaces

LAN como pasivas
Establecer el ancho de

banda
para enlaces seriales en 256 Kb/s
Ajustar el costo en la
métrica de S0/0 a 9500

Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por

OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde
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se ilustre el costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address
summarizations, Routing Networks, and passive interfaces
configuradas en cada router.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup.

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implement DHCP and NAT for IPv4.

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool DNS-Server: 10.10.10.11
para VLAN 30 Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool DNS-Server: 10.10.10.11
para VLAN 40 Domain-Name: ccna-unad.com

Establecer default gateway.

Configurar NAT en R2 para permitir que los host puedan salir internet.

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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2.2 Desarrollo de Solucion Escenario 2

Topologia Logica Implementada en Packet Tracer

Internet PC

WLAN Direccionamiento Mombre
_.;D
b 30 192.168.30.0/24 Administracion
209.165‘200.230
. 40
209.165.200.229/29 192.168.40.0124 Mercadeo

GO l Lol
192.168.200.0/24 Mantenimiento

MIAMI l‘-:,.’—?_| Web Server 10.10.10.10/32 200
]
s S0/0/0
S0/0/1 2

172.31.23.0/30
172.31.21.0030 ; V\

. l"‘z‘-’-i 50100 soon l\h}f‘i_| ll:n4192.1as.4_ur24
BOGOTA 05 192.168.5.0124
con OSPF-AREA0  R3 Lo6 192.168.6.0/24
BUENDS ARES
Gon I Trunk  ppg

192.168.99.2 — 192.168.99.3
FON Fori2 Fon

-

7, WLAN 40
PCC
DHCP

2.2.1 Configuracion IP

Configurar el direccionamiento IP acorde con la topologia
de red para cada uno de los dispositivos que forman parte
del escenario.

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predetermin
ado
G0/0.1 192.168.99.1 255.255.255.0 N/A
R1
G0/0.30 192.168.30.1 255.255.255.0 N/A
G0/0.40 192.168.40.1 255.255.255.0 N/A
S1 VLAN 99 192.168.99.2 255.255.255.0 192.168.99.1
S2 VLAN 99 192.168.99.3 255.255.255.0 192.168.99.1
PC-A NIC DHCP 255.255.255.0 192.168.30.1
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PC-B NIC DHCP 255.255.255.0 192.168.40.1

Configuracién de los host:

PC Internet
e 209.165.200.230

Physical Config Deskiop Programming Attributes

Interface FastEthernetl
IP Configuration
) DHeP (@) Static
IP Address 209.168.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.168.200.255
DNS Server 0.0.0.0
IPvE Configuration
) DHeP () Auto Config (@) Static
IPvE Address
Link Local Address FEB0::230:F2ZFF.FEAE:BCT3
IPvE Gateway
IPvE DNS Server

Configuracién R1 - Router Bogota

Router>enable

Router#configure termi

Router(config)#hostname R1

R1(config)#interface g0/0

R1(config-if)#ip address 192.168.30.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#end

R1#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R1#
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Configuracién R2 - Router Miami

Router>enable

Router#confi term

Router(config)#hostname R2

R2(config)#inter s0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#exit

R2(config)#inter s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#inter g0/0

R2(config-if)#ip address 209.165.200.229
255.255.255.248

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#inter loopback 0

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#end

R2#copy run start

R2#

Configuracién R3 - Router Buenos Aires

Router(config)#hostname R3

R3(config)#interface s0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#inter loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#inter loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#inter loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#end

R3#copy run start

R3#
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2.2.2 Configuracion Protocolo Enrutamiento

Configurar el protocolo de enrutamiento OSPFv2 bajo

siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN

como pasivas

Establecer el ancho de banda para

enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0

a 9500

Configuracién OSPF R1

R1>enable
R1#confi term
R1(config)#route ospf 1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0

R1(config-router)#router-id 1.1.1.1

R1(config-router)#passive-interface g0/0

R3(config-router)#exit
R3(config)#interface s0/0/0
R3(config-if)#bandwidth 256
R3(config-if)#ip ospf cost 9500
R3(config-if)#end

R1#copy run start

R1#

Configuraciéon OSPF R2

R2>enable
R2#configure termi
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R2(config)#route ospf 1
R2(config-router)#network 172.31.21.0 0.0.0.255 area 0
R2(config-router)#network 172.31.23.0 0.0.0.255 area O
R2(config-router)#router-id 5.5.5.5
R2(config-router)#passive-interface g0/0
R2(config-router)#exit
R2(config)#interface s0/0/0
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500
R2(config-if)#exit
R2(config)#interface s0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500
R2(config-if)#end
R2#copy run start
R2#

Configuracién OSPF R3

R3>enable
R3#configure terminal
R3(config)#route ospf 1
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#router-id 8.8.8.8
R3(config-router)#exit
R3(config)#interface s0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#ip ospf cost 9500
R3(config-if)#end
R3#copy run start
R3#

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Rlgshow ip route ospf 1

172.31.0.0/1e is wariaskly subnetted, 3 subnets, Z masks
] 172.31_.232.0 [110/139000] +vwia 172.31_.21_.2, 00:11:27, Seriald/0/0
Rl |

BZfshow ip route ospf 1
nz
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BE3renzble
B3fshow ip route ospf

172.31.0.0/16 is wariably subnetted, 3 subnets, 2
] 172.31.21.0 [110/135000] wia 172.31.23.1, 00:Z22

ks

ma
32, Serizl0s0/1

]

nag

BZfshow ip protocols

Bouting Protocol is "ospf 17

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces i3 not set

Router ID 5.5.5.5

NHumber of areas in this router is 1. 1 normal 0 stubk 0 nssa

Maximm path: 4

Routing for Metworks:
172.31.21.0 0.0.0_.255
172.31.23.0 0.0.0.255

Passive Interface(s):
FigabitEthernet0/0

Bouting Information Sources:

rea 0

&
area 0

GFateway Distance Last Update
5.5.5.5 1140 00:0%:13
10.10.10.10 110 00:2€:13
132 _.1g8.56.1 110 00:0%:13
132.1e8.30.1 1140 00:0%9:14

Distance: (default is 110)

nzg

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Rlg¢show ip ospf interface 30/0/0

Seriald/0/0 is up, line protocol is up

Internset address is 172.31.21.1/30, Rrea 0O

Process ID 1, Bouter ID 1%2.188.30.1, MNetwork Type POINI-TO-POINI, Cost: 3500

Transmit Delay is 1 sec, S5tate POINT-TO-POINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:01

Index 1/1, flood gueue length 0

Hext 0x0{0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 |, REdjacent neighbor count is 1
Adjacent with neighbor 5.5.5.5

Suppress hello for 0 neighbor(s)
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BEirenable
BZ¢show ip ospf interface s0/0/0

Seriald/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Arez 0
Process ID 1, Bouter ID 5.5.5.5, Hetwork Type POINI-TO-POINI, Coat: 3500
Transmit Delay is 1 seec, State BOINT-TO-BOINTI, PBrioritcy O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 2/2, flood gueue length O
Wext 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , AZdjacent neighbor count is 1
tdjacent with neighbkor 152 _168.8.1
Suppress hello for 0 neighbor(s)
BZgshow ip ocspf interface s0/0/1

S5eri=lid/0/1 is up, line protocol is up
Internet address is 17Z2.31.21.2/30, Aresz 0
BProcess ID 1, Router ID 5.5.5.5, MHetwork Type POINI-TO-POINTI, Cost: 3500
Transmit Delay is 1 sec, State BOINT-TO-BOINTI, Priocrity O
No designated router om this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmitc 5
Hello due in 00:00:00
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 1 , Zdjacent neighbor count is 1
2djacent with neighkor 132.168.30.1
Suppress hello for 0 neighbor(s)
B2
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Ri3renable
R3gshow ip ospf interface s0/0/1

Seriald/0/1 is up, line protocol is up
Internet address is 172 _31_Z3_Z/30, RArea 0
Brocess ID 1, Bouter ID 13Z2_.1€8_.&.1, Metwork Type BOINT-TO-BOINT, Cost: 3500
Transmit Delay is 1 sec, State BPOINT-TO-BOINT, Priority 0O
No designated router omn this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 171, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
2djacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
nzg

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Blgshow ip protocols

Bouting Protococl is "ogapf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for MNetworks:
172.31.21.0 0.0.0.3 area 0
Passiwve Interfacefs):
GigabitEthernetd/0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:-00:-45

5.5.5.5 110 00:01:38

B.8.8.8 110 00:-00:45

132 . 1e8.6.1 110 00:04:-48

132 .1e8.30.1 110 00:-04:-47
Distance {default iz 110)

n1g|
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RZrenable
BZfshow ip protocols

Fouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normsal 0 stubk 0 nssa
Maximm path: 4
Bouting for MNetworks:
172.31.21.0 0.0.0_.255 area 0
172.31.23.0 0.0.0.255 area 0
Passiwve Interface(s):

GigabitEthernetl/,0
Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:-02:43
5.5.5.5 110 00:03:34
B.8.8.8 110 00:-02:43
1532 .1e8.¢€.1 110 00:0&8:47
1532 .188.30.1 110 00:0&:-48
Distance: (default is 110)

RZ§

B3fshow ip protocols

FRouting Protocol is "ospf 1™
Outgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces i3 not sSet
Router ID 8.8.8.8
Number of areas in this router is 1. 1 normal 0 stub 0 nasa
Maximim path: 4
Bouting for Metworks:
172.31.23.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:14:38

5.5.5.5 1140 00:15:28

8.8.8.8 110 00:14:3¢

132 _.1g8.5.1 1140 00:18:-40

132 _.188.30.1 110 00:18:3%
Distance: (default is 110)

R3§

2.2.3 Configurar VLANS,
Configurar VLAN’s Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

Resumen de las VLANS a Configurar
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Nombre Direccion Mascara
VLAN 30: 192.168.30.0 255.255.255.0
Admin
VLAN 40: 192.168.40.0 255.255.255.0
Mercadeo
VLAN 200: 192.168.200 255.255.255.0
Mtto

Resumen de las interfaces de los equipos relacionadas con las VLANS

Mascar Gateway
Dispositivo Interfaz | Direccion IP a de predetermi
subr nado
ed
G0/0.1 192.168.99.1 | 255.255.255.0 | N/A
R1 G0/0.30 192.168.30.1 | 255.255.255.0 | N/A
G0/0.40 192.168.40.1 | 255.255.255.0 | N/A
s1 VLAN 99 | 192.168.99.2 | 255.255.255.0 | 192.168.99.1
S2 VLAN 99 | 192.168.99.3 | 255.255.255.0 | 192.168.99.1
PC-A NIC DHCP 255.255.255.0 | 192.168.30.1
PC-B NIC DHCP 255.255.255.0 | 192.168.40.1

Resumen de los enlaces de las VLANS

Puer Asignaciones Red
tos
S1 F0/3 Enlace troncal de 802.1Q N/A
S3 F0/3 Enlace troncal de 802.1Q N/A
S1 GO0/0 Enlace troncal de 802.1Q N/A
S1F0/1 VLAN 30: Administracién 192.168.30.0/
24
S3 F0/1 VLAN 40: Mercadeo 192.168.40.0/
24

Configuracién Switch 1
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Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)y#ADMINISTRACION

N

% Invalid input detected at "' marker.
S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#vlan 40

S1(config-vlan)#name MERCADEO
S1(config-vlan)#VLAN 200

S1(config-vlan)#name MANTENIMIENTO
S1(config-vlian)#EXIT

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no ip address 192.168.200.2 255.255.255.0
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200,
changed state to up

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#int g0/1

S1(config-if)#switchport mode trunk

S1(config-if)#no shutdown

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to down
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%LINEPROTO-5-UPDOWN: Line protocol on
GigabitEthernet0/1, changed state to up

S1(config-if)#switchport trunk native vlian 1
S1(config-if)#int range fa0/1-2, fa0/4-23, g0/2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fO/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

Interface

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10,
state to administratively down

%LINK-5-CHANGED: Interface FastEthernetO/11,
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12,
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13,
state to administratively down
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%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2,

state to administratively down
S1(config-if-range)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1,

state to administratively down

FastEthernet0/14,

FastEthernet0/15,

FastEthernet0/16,

FastEthernet0/17,

FastEthernet0/18,

FastEthernet0/19,

FastEthernet0/20,

FastEthernet0/21,

FastEthernet0/22,

FastEthernet0/23,

%LINEPROTO-5-UPDOWN: Line protocol on
GigabitEthernet0/1, changed state to down

S1(config-if-range)#end
S1#

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

Interface

%SYS-5-CONFIG_I: Configured from console by console

S1#copy run start
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Destination filename [startup-config]?
Building configuration...

[OK]

S1#

Configuracién Switch 2

Switch>enable

Switch#confi ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2

S2(config)#vlan 30

S2(config-vlan)#name Administracion

S2(config-vlan)#vlan 40

S2(config-vlan)#name Mercadeo

S2(config-vlan)#vlan 200

S2(config-vlan)#name Mantenimiento

S2(config-vlan)#exit

S2(config)#int vlan 200

S2(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan200,
changed state to up

S2(config-if)#ip address 192.168.99.3 255.255.255.0
S2(config-if)#no shutdown

S2(config-if)#exit

S2(config)#ip default-gateway 192.168.99.1
S2(config)#int fa0/3

S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 1
S2(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#int f0/1
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 40
S2(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state
to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state
to administratively down
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%LINK-5-CHANGED: Interface FastEthernet0/5, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0O/7, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state

to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state

to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down
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FastEthernet0/10,

FastEthernet0/11,

FastEthernet0/12,

FastEthernet0/13,

FastEthernet0/14,

FastEthernet0/15,

FastEthernet0/16,

FastEthernet0/17,

FastEthernet0/18,

FastEthernet0/19,

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed



%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface
state to administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1,

state to administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2,

state to administratively down
S2(config-if-range)#
S2(config-if-range)#end

S2#

FastEthernet0/20,

FastEthernet0/21,

FastEthernet0/22,

FastEthernet0/23,

FastEthernet0/24,

changed

changed

changed

changed

changed

changed

changed

%SYS-5-CONFIG_I: Configured from console by console

S2#copy run start

Destination filename [startup-config]?

Building configuration...
[OK]
S2#

Configuracién Router 1

R1>enable
R1#configure ter

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int g0/0.30
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed

state to up

R1(config-subif)#description Admon LAN
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
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% 192.168.30.0 overlaps with GigabitEthernet0/0
R1(config-subif)#exit

R1(config)#int g0/0

R1(config-if)#no ip address

R1(config-if)#exit

R1(config)#int g0/0.30

R1(config-subif)#description Admon LAN
R1(config-subif)#encapsulation dotlg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/0.40

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed
state to up

R1(config-subif)#description LAN Mercadeo
R1(config-subif)#encapsulation dotlqg 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/0.200

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.200,
changed state to up

R1(config-subif)#description LAN Mantenimiento
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#int g0/0

R1(config-if)#no shutdown

R1(config-if)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy run start
Destination filename [startup-config]?

Building configuration...
[OK]

2.2.4 En el Switch 3 (SW 2) deshabilitar DNS lookup

Para deshabilitar el DNS lookupse hace uso del comando no ip
domain-lookup.

S2>enable
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S2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#no ip domain-lookup

S2(config)#

2.2.5 Asignar IP’s
Asignar direcciones IP a los Switches acorde a los lineamientos.

NOTA: Ya fue realizado en el punto 2.2.3

2.2.6 Desactivar Interfaces

Desactivar todas las interfaces que no sean utilizadas en el
esquema de red.

Ya fue realizado en el punto 3.

2.2.7 Implement DHCP and NAT for IPv4

Ver en item 2.2.9.

2.2.8 Configurar R1 como servidor DHCP para las
VLANSs 30y 40.

2.2.9 Reservar IP’s

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
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Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com

Establecer default gateway.

Configurar DHCP
pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com

Establecer default gateway.

Configurar DHCP
pool para VLAN 40

R1>enable

R1#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#ip dhcp excluded-address 192.168.30.1
192.168.30.30

R1(config)#ip dhcp excluded-address 192.168.40.1
192.168.40.30

R1(config)#ip dhcp pool admon
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#DNS-SERVER 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#DNS-SERVER 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#exit

R1(config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R1#

Evidencia de DHCP en funcionamiento en PC-C
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%

PCC

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetld

IP Configuration
(@) DHCP O static
IP Address

Subnet Mask

Default Gateway
DNS Server 10.10.10.11

IPvE Configuration

() DHCP () Auto Config (@) Static

IPvE Address

Link Local Address FES0:210:11FF.FEAS: 23E4

Evidencia de DHCP en funcionamiento en PC-A

-

PCA

Physical Config Desktop Programming Adtributes

[P Configuration

Interface FastEthernetl

IP Configuration
(® DHCP ) Static

IP Address

Subnet Mask
Default Gateway 192.168.30.1

DNS Server 10.10.10.11

IPvE Configuration

(O DHeP () Auto Config @) Static

IPv5 Address

2.2.10 Configurar NAT en R2 para permitir que los
host puedan salir a internet

Se Configura PAT, con direccidn Unica para acceso a internet

R2>enable
R2#conf term
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Enter configuration commands, one per line. End with
CNTL/Z.

R2(config)#ip access-list standard Empresa
R2(config-std-nacl)#permit 192.168.0.0 0.0.255.255
R2(config-std-nacl)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface g0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

R2(config)#ip nat inside source list Empresa interface g0/0
overload

R2(config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#copy run star

Destination filename [startup-config]?

Building configuration...

[OK]

R2#

2.2.11  Configurar al menos dos listas de acceso
de tipo estandar a su criterio en pararestringir o
permitir trafico desde R1 o R3 hacia R2.

ACL 5: Esta ACL implementada en la interface S0/0/1 de R3
deniega el trafico de la red 192.168.5.0/24 hacia el R2.

R3>enable

R3#config term

Enter configuration commands, one per line. End with
CNTL/Z.

R3(config)#access-list 5 deny 192.168.5.0 0.0.0.255
R3(config)#access-list 5 permit host 0.0.0.0
R3(config)#interface s0/0/1

R3(config-if)#ip access-group 5 out

R3(config-if)#end
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R3#
%SYS-5-CONFIG_I: Configured from console by console

R3#copy run start
Destination filename [startup-config]?
Building configuration...
[OK]
R3#

ACL 8: Esta ACL implementada en la interface S0/0/0 de R2
deniega el trafico de la red 192.168.200.0/24 hacia el R2.

R1>enable

R1#config term

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#access-list 8 deny 192.168.200.0 0.0.0.255
R1(config)#access-list 8 permit host 0.0.0.0
R1(config)#interface s0/0/0

R1(config-if)#ip access-group 8 out

R1(config-if)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy run sta

Destination filename [startup-config]?
Building configuration...

[OK]

R1#

2.2.12  Verificar procesos de comunicaciony
redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Ping y tracert PC A a serial router 1

45



Ping statistics for 1
Pa :
roximate round trip time:
Minimim = 0ms, Maximum = lms, Awverage

maximim

Ping de Rl1a R2y R3

Rlgping 172.81.23.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31_23_.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/4/11 ms
Rlgping 172.31.23.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.31_23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms

R1g

Traceroute de R1a R2y R3

1 172.31.21.2 g maec 1l maec 0 maec
2z 172.31_.21.1 0 msec Z msec Z msec
Blftraceroute 172.31.21.2
Type escape sSeguence to abort.
Tracing the route to 172.31_.21_.2
1 172.31.21.2 0 msec 1l maec 1l msec

nig

Ping PC-C a Salida R1
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® PCC

Physical Config Programming Attributes

Command Line 1.0
-1

ply
ply
ply
ply

Ping statis

Ping de PC-C a PC-A

® PCC

Physical Config Programming Aftributes

Approximate round trip time
Minimim = Oms, Maximam

Tracert de PC-C a PC-A

47



a1

PCC

Config

Programming Attributes

Command Prompt
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Conclusiones

- Por medio de la presente actividad se pudo abarcar y
poner en practica todos los temas vistos a lo largo de los
modulos CCNA 1 y CCNA 2, lo que a su vez represento
un reto fuerte para nosotros los estudiantes del presente
diplomado.

- El haber presentado estos dos escenarios a resolver en
solo dos semanas fue algo que al parecer era mas de lo
gue podiamos desarrollar en un tiempo tan corto y mas
teniendo en cuenta que casi todos los estudiantes de la
UNAD trabajamos y estamos cursando otras materias,
recomiendo que se presenten con mas tiempo las
actividades del trabajo final o se exija la solucion de un
solo escenario.

- Como lo mencionaba en la primera conclusién, los dos
modulos vistos a lo largo del diplomado presentan un reto
en la cantidad de lectura y ejercicios que debiamos
desarrollar, asi que los dos escenarios a resolver
presentaron una exigencia importante y mas para algunos
estudiantes que no nos desenvolvemos en el campo de
las telecomunicaciones, esto unido al poco tiempo, por lo
menos en lo personal hizo que no pudiera presentar
funcional todos los requerimientos solicitados en para la
actividad.
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