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INTRODUCCION

Las redes de datos y en si las Telecomunicaciones cada vez adquieren mayor
importancia, estas se han convertido en parte de nuestras vidas, tanto a nivel personal
como también a nivel laboral, compartimos todo tipo de informacién

En el presente trabajo vamos a exponer el desarrollo de dos redes para los
ESCENARIOS indicados, las cual se debe solucionar aplicando lo que hemos aprendido
a lo largo del presente Diplomado. Iniciamos el desarrollo del mismo con el que se busca
qgue apliguemos el conocimiento y en el cual observaremos realmente que es lo que
hemos aprendido.

Son muchos los aspectos que hemos aprendido a configurar y poner a funcionar, son
muchos los ejercicios desarrollados en los que debemos establecer criterios como el
protocolo de enrutamiento, puertos seriales, puertos Fast-Ethernet, tablas de direcciones
IP, por cada LAN, conexion serial y configuracién de Router, creando la topologia de la
red, asignando esquema de direcciones, construyendo la tabla de informacién de
subredes y de direccionamiento, asi como realizar las pruebas de conectividad utilizando
comandos como “ping y Tracer”.

Como vemos son muchas las cosas y aspectos tratados y aprendidos durante el
desarrollo del presente, igualmente espero sea del agrado de todos ustedes.




JUSTIFICACION.

Como futuros profesionales es de vital importancia que manejemos muy bien cada una de
las tematicas tratadas durante toda nuestra carrera, en especial la tematica relacionada a
la telecomunicaciones, ya que es una de las ramas que mas auge esta teniendo en
nuestros dias. Recordemos que estamos inmersos en un mercado laboral en el cual el
gue mas éxito tendra sera le persona con mayor experiencia y mayor cantidad de
conocimientos en su profesion.

Es trascendental que pongamos en practica todo lo aprendido en este curso, y que mejor
manera que a través del desarrollo de unos CASO REAL por medio del cual logremos
profundizar todos nuestros conocimientos, disefiando, simulando casos reales de
empresas reales.




2. OBJETIVOS

2.1 Objetivo general

Analizar y resolver las redes indicadas, mediante la utilizacion de la herramienta de
simulacién de redes Packet Tracer.

2.2 Objetivos Especifico

e Demostrar que el proceso de estudio autbnomo, es un beneficio para aquellas
personas que no cuentan con tiempo suficiente para ampliar sus conocimientos.

e Aprender a través de los trabajos colaborativos, la importancia de trabajar en grupo.

e Conocer el manejo de la herramienta de simulacién de redes Packet tracer.

e Configurar los dispositivos finales e intermediarios en las redes.

e Conocer los diferentes protocolos de enrutamiento y envio de paquetes entre redes,
teniendo en cuenta el uso y administracién adecuado del Sistema Operativo de

Internet-working (10S).

e Generar confianza en la aplicacion de los diferentes comandos CISCO.




Escenario 1

PC1 Laptop0 Laptopl

Tabla de direccionamiento

- T
Laptop-PT

PC-PT Laptop-PT  Laptop-PT Laptoﬁ-PT
Laptop30

Server-PT
Server0

R1 Se0/1/0 10.0.0.1

El Interf: Direccién IP Mascara Gateway
administrador erfaces eccio de predeterminado
subred
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
255.255.255.252 N/D




Se0/1/1 10.0.0.5

255.255.255.252 N/D

Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
Fa0/0 192.168.30.1 255.255.255.0 N/D
R3 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos
Dispositivo| VLAN Nombre Interf
az
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces




Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping inicamente.

Descripcion de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.
Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.
Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31
deben obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccidn [Pv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet

publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se configurd
yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

El ServidorO es so6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,

de PC30 y obligacion de configurados PC31 simultaneas (dual-stack).

Las direcciones se deben configurar mediante DHCP y DHCPv®6.

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e [Pv6 configuradas (dual- stack).




e R1,R2yR3intercambian informacion de routing mediante RIP version 2.

e« R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

o Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy
a la direccién IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-

ping entre ellos y el servidor.
DESARROLLO DEL ESCENARIO 1.

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.
Los puertos de red que no se utilizan se deben deshabilitar.
La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

SW 2

SW2>enable

SW2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#vlan 200

SW2(config-vlan)#name DESTOPS

SW2(config-vlan)#exit

SW2(config)#do wr

- Asignamos las VLAN a las interfaces correspondientes.

SW2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 100
SW2(config-if-range)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 200
SW2(config-if-range)#
SW2(config-if-range)#exit

SW2(config)#exit




SW2#configure terminal

Enter configuration commands,
SW2 (config) #int range £0/2-3
SW2 (config-if-range)#switchport mode access
SW2 (config-if-range)#switchport access wvlan
SW2 (config-if-range)#int range f£0/4-5

SW2 (config-if-range)#switchport mode access
SW2 (config-if-range)#switchport access wvlan
SW2 (config-if-range)#

SW2 (config-if-range) #exit

SW2 (config) #exit

SW2#

$3YS5-5-CONFIG I: Configured from console by

one per line. End with CHNTL/Z.

100

console

SW2#
SW2#show wvlan

VLAN Name Status Ports

1 default active FalO/€, FaO/%, Fal/10, Fal/11
Fa0/12, Fa0/13, Fa0/14, Fa0/1l5
FalO/16, Fa0/17, Fal0/18&, Fal0/1l%
Fa0/20, FaO/21, FaO/22, Fal0/Z23
Fa0/24

100 LAPTOPS actiwve Fa0/2, Fal/3

200 DESTOPS actiwve FaO/4, FaO/5, Fad/7, FalO/8

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VILAN Type SATD MTO Parent RingNo BridgeNo S5tp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - 0 0

100 enet 100100 1500 - - - - - 0 0

200 enet 100200 1500 - - - - - 0 0

1002 fddi 101002 1500 - - - - - 0 0

1003 tx 101003 1500 - - - - - 0 0

1004 fdnet 101004 1500 - - - icee - 0 0

1005 trmet 101005 1500 - - - ibm - 0 0

Eemote SPAN VLANs

Deshabilitamos los rangos que no estamos utilizando

SW2#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#
SW2(config)#interface range f0/6-24
SW2(config-if-range)#shutdown




SW2>enable

SW2#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

SW2 (config)#

5WZ2 (config) #interface range f£0/6-24

SW2 (config-if-range) #shutdown

(LINE-5-CHRNGED: Interface FastEthernetl,€, changed state to

%(LINE-5-CHANGED: Interface FastEthernet(/7, changed state to

(LINE-5-CHRNGED: Interface FastEthernetl,8, changed state to

administratively down

administratively down

administratively down

(LINE-5-CHRNGED: Interface FastEthernetd,%, changed state to administratively down

(LINE-5-CHRNGED: Interface FastEthernetd,/10, changed state to
(LINE-5-CHRNGED: Interface FastEthernetd,/11, changed state to
%(LINE-5-CHRNGED: Interface FastEthernetd,/12, changed state to
(LINE-5-CHRNGED: Interface FastEthernetd,/13, changed state to
:(LINE-5-CHRNGED: Interface FastEthernetd,14, changed state to
(LINE-5-CHRNGED: Interface FastEthernetd,/15, changed state to
(LINE-5-CHRNGED: Interface FastEthernetd,/16, changed state to
:(LINE-5-CHRNGED: Interface FastEthernetd,/17, changed state to
:(LINE-5-CHRNGED: Interface FastEthernetd,/18, changed state to
:(LINE-5-CHRNGED: Interface FastEthernetd,/1%, changed state to
$(LINE-5-CHRNGED: Interface FastEthernetd,/20, changed state to
%(LINE-5-CHRNGED: Interface FastEthernetd,/21, changed state to
:(LINE-5-CHRNGED: Interface FastEthernetl,/22Z, changed state to
(LINE-5-CHRNGED: Interface FastEthernetd,/23, changed state to

%(LINE-5-CHRNGED: Interface FastEthernetd,/24, changed state to
SW2 (config-if-range) #

- Configuramos en enlace troncal

SW2#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#interface f0/1

SW2(config-if)#switchport mode trunk

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

down

down

down

down

down

down

down

down

down

down

down

down

down

down

down




SW2(config-if)#exit
SW2(config)#do wr
Building configuration...

SWz#

SW2#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.
SW2 (config) #interface £0/1

SW2 (config-if) #switchport mode trunk

SW2 (config-if) #exitc

SW2 (config) #do wr

SW 3

- Configuramos la VLAN 1

SW3(config)#vlan 1

SW3(config-vlan)#exit

SW3(config)#int range f0/1-24
SW3(config-if-range)#switchport mode access
SW3(config-if-range)#switchport access vian 1
SW3(config-if-range)#exit

SW3(config)#do wr




SW3%config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW3 (config) #vlian 1

SW3 (config-vlan) #exitc

S5W3 (config) #int range £0/1-24

SW3 (config-if-range) #switchport mode access

SW3 (config-if-range) #switchport access vlan 1

SW3 (config-if-range) fexit

SW3 (config) #do wr

Building configuration...

[CK]

SW3 (config) #

SW3 (config) #show vlan

S

% Imvalid input detected at '*' marker.

SW3 (config) #exit
SW3#
$5Y5-5-CONFIG_I: Configured from conscle by console

SW3#show vlan

VLAN MName Status Ports

1 default actiwve FaO/1, Fa0/2, Fal/3, Fal/4
FaO/5, FaO/&, Fad/7, Fad/s
Fa0/%, FaO/l0, FaO/ll, FaO/1l2
Fa0/1l3, FaO/l4, FaO/l5, Fal/le
Fa0/17, FaO/l18, FaO/l9, Fal/20
FaO/21, FaO/22, Fa(/23, Fa0/24

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type S5ATD MTU Parent RingNo BridgeNo S5tp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - a a

1002 fddi 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - a a

1004 fdnet 101004 1500 - - - icee - a a

1005 trnet 101005 1500 - - - ibm - a a

Remote SPAN VLAN=

- Todos los puertos que no utilicemos los debemos deshabilitar

SWa3t#configu
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.




SW3(config)#

SW3(config)#int range f0/6-23
SW3(config-if-range)#shutdown

SW3t¥configu

Configuring from terminal,

Enter configuration commands,

SW3 (config)#

MEMOTY,
one per line.

SW3 (config) #int range £0/6-23
SW3 (config-if-range) #shutdown

(LINE-5-CHRNGED: Interface FastEthernetl/6,

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

5LINE-S5-CHRNGED:

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

SW3 (config-if-range) #

FastEthernetl/7,
FastEthernetl/ &,

FastEthernetl/9,

FastEthernetd,10,
FastEthernetd,11,
FastEthernetd,/1Z2,
FastEthernetd,/13,
FastEthernetd,14,
FastEthernetd,15,
FastEthernetd/,16,
FastEthernetd,/17,
FastEthernetd,/18,
FastEthernetd,19,
FastEthernetd,/20,
FastEthernetd,/21,
FastEthernetl,/2Z2,

FastEthernetd,/23,

or network

[terminal]?

End with CHTL/Z.

changed state

changed state

changed state

changed state

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

- Configuramos la interface como enlace troncal

SW3t#config

to

to

to

administratively down

administratively down

administratively down

to administratively down

state to administratiwvely down

state

state

state

state

state

state

state

state

state

state

state

state

state

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SWa3(config)#int f0/1

to

to

to

to

to

to

to

to

to

to

to

to

to

administratively
administratively
administratively
administrktively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively

administratively

down

down

down

down

down

down

down

down

down

down

down

down

down




SW3(config-if)#switchport mode trunk

SW3%config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

SW3 (config) #int £0/1
SW3 (config-if) #swirchport mode trunk

% Imvalid input detected at '"' marker.

SW3 (config-if) #switchport mode trunk

SW3 (config-if)#

$(LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetO/1,

state to down

$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetO/1,

state to up

SW3 (config-if)#
SW3#

- Procedemos a configurar las INTERFACES de los routers

R1

R1>enable

R1#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#do wr

changed

changed




El>enable

Rl#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.

Rl (config)#int s0/0/0

Rl (config-if)#ip address 200.123.211.2 255.255.255.0
Rl (config-if)#exit

Rl (config)#int s0/1/0)

Rl (config-if)#ip address 10.0.0.1 255.255.255.252

Rl (config-if)#int s0/1/1

Rl (config-if)#ip address 10.0.0.5 255.255.255.252

Rl (config-if)#

R2

R2>enable

R2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface f0/0.100

R2(config-subif)#

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)#

R2(config)#interface f0/0.200

R2(config-subif)#

R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit

R2(config)#

R2(config)#interface s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#interface s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#

R2(config-if)#do wr

Building configuration...

[OK]

R2(config-if)#




RZrenable

RZ#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) #interface £0/0.100
R2 (config-subif) #
$LINK-5-CHANGED: Interface FastEthernet0/0.100, changed state to up

$LINEPROTO-5-UPDOWN: Lime protocol on Intexface FastEthernet(/0.100, changed state to up

R2 (config-subif) #encapsulation dotl?

dotlQ

R2 (config-subif) #encapsulation dotl

RZ (config-subif) #encapsulation dotlQ

% Incomplete command.

R2 (config-subif) #encapsulation dotlQ 100

R2 (config-subif) #ip address 192.168.20.1 255.255.255.0
RZ (config-subif) #exit

RZ (config) #

RZ (config) $#interface £0/0.200

RZ (config-subif)$

$LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed state to up

R2 (config-subif) #encapsulation dotlQ 200

R2 (config-subif)#ip address 1%2.168.21.1 255.255.255.0
RZ (config-subif) fexit

RZ (config) #

RZ (config) #config

% Incomplete command.

RZ (config) #interface s0/0/0

RZ (config-if)#ip address 192.168.20.1 255.255.255.0%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged
192.168.21.1.

% 152.168.20.0 overlaps with FastEthernet(/0.100

RZ (config-if)#

R2 (config-if)#ip address 10.0.0.2 255.255.255.252

RZ (config-if) #interface s0/0/1

R2 (config-if)#ip address 10.0.0.9 255.255.255.252

RZ (config-if)#

R3

R3#

R3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

R3(config)#interface f0/0

R3(config-if)#ip addres 192.168.30.1 255.255.255.0
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/0

R3(config-if)#ip addres 10.0.0.6 255.255.255.252
R3(config-if)#exit

R3(config)#




R3(config)#int s0/0/1
R3(config-if)#ip addres 10.0.0.10 255.255.255.252
R3(config-if)#

R3f#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.

R3 (config) #

R3(config) #interface £0/0

R3(config-if)#ip addres 192.168.30.1 255.255.255.0
R3(config-if) #exit

R3 (config) #

R3 (config) #ipve uni?

unicast-routing

R3(config) #ipvé uni

R3 (config) #ipvé unicast-routing

R3(config)#int s0/0/0

R3 (config-if) #ip addres 10.0.0.6 255.255.255.25
E3(config-if) #exit

R3 (config) #

R3(config) #int s0/0/1

R3(config-if) #ip addres 10.0.0.10 255.255.255,252
R3(config-if)#

[ 28]

- R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping ala direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

R1(config)#int s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#

R1(config)#int s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 NETMASK
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#




Rl (config)#int s0/1/1

Rl (config-if)#ip nat inside

Rl (config-if)#exit

Rl (config)#int =s0/1/0

Rl (config-if)#ip nat inside

Rl (config-if) #exit

Rl (config)#

Rl (config)#int =s0/0/0

Rl (config-if)#ip nat outside

Rl (config-if) #exit

Rl (config) #ip nat pool INSIDE-DEVS

% Incomplete command.

Rl (config) #ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 WNETMASE 255.255.255.0
Rl (config) $access-list 1 permit 192.168.0.0 0.0.255.255

Rl (config) $access-list 1 permit 10.0.0.0 0.255.255.255

Rl (config) #ip nat inside source list 1 interface serial 0/0/0 owverload
Rl (config) #ip nat inside static tep 192.168.30.6 80 200.123.211.1 80

~

% Invalid input detected at '"' marker.

Rl {config)#ip nat inside source static tcp 1%2.168.30.6 80 200.123.211.1
Rl (config)#

i
[=]

Rl#show ip nat translations
Pro Inside glokal Inside local Cutside local Cutside global
tcp 200.123.211.1:80 192.168.30.6:80 - -

R1%

Rl#show ip nat stati

Rl#show ip nat statistics

Total tramslations: 1 (1 static, 0 dynamic, 1 extended)
Outside Interfaces: Seriall/0/0

Inside Interfaces: Seriald/1/0 , Seriald/S1/1

Hits: 0 Misses: 4

Expired translations: 0

Dynamic mapplngs:

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2(config)#

R2(config)#ip dhcp exc?

excluded-address

R2(config)#ip dhcp exc

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#defaul?

default-router

R2(dhcp-config)#defaul




R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

R2(config)#

R2Z (config) #ip dhcp exc

B2 (config) #ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2 (config) #ip dhcp pool INSIDE-DEVS

R2 (dhcp-config) $network 192,168.20.1 255.255.255.0
B2 (dhcp-config) #network 192,168.21.1 255.255.255.0
RZ (dhcp-config) #defaul?

default-router

RZ (dhcp-config) #defaul

B2 (dhcp-config) #default-router 152.168.1.1

R2 (dhcp-config) #dns-server 0.0.0.0

R2 (dhcp-config) fexit

RZ (config) #

e R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y
200.

R2(config)#int vlan 100

R2(config-if)#ip addres 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#int vlan 200

R2(config-if)#ip addres 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200

e El ServidorO es s6lo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).
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Physical Config Services Desktop Custom Interface

Interface FastEthernetO <
IP Configuration
® DHCP O Static
0 IP Address 192.168.30.6
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server

IPv6 Configuration
(O DHCP @ Auto Config O Static DHCP request successful

IPv6 Address D1:DB8:130:0:2D0:97FF:FE95:2410 / 64
‘ Link Local Address  [FEB0::2D0:97FF:FE95:2410 |
IPv6 Gateway FE80::1

IPv6 DNS Server

e

Dentro de la misma red nos debe funcionar los PING

Fire  Last Status Source Destination Type Color Time(ser Periodic Num Edit Delete
& Successful PC30 ServerD ICMP 0.000 M 0 (edit) (delete)
& Successful PC31 Server0 ICMP 0.000 N 1 (edit) (delete)
@ Successful Lapto.. Server0 ICMP 0.000 N 2 (edit) (delete)

e La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
[Pv6 configuradas (dual- stack).

R3(config)#ipv6 uni?

unicast-routing

R3(config)#ipv6 uni

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8::9c0:80f:301/64
R3(config-if)#no shutdown




R3(config-if)#

R3(config) #ipvé uni

R3 (config) #ipvé unicast-routing

R3 (config) #int £0/0

R3 (config-if) #ipvé enable

R3(config-if) #ip address 1%2.168.30.1 255.255.255.0
E3(config-if) #ipve address 2001l:db&::9c0:80£:301/64
R3(config-if) #no shutdown

R3(config-if)#

e R1,R2yR3intercambian informacién de routing mediante RIP version 2.

R1(config)#

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#do show ip route connected
C 10.0.0.0/30 is directly connected, Serial0/1/0
C 10.0.0.4/30 is directly connected, Serial0/1/1
C 200.123.211.0/24 is directly connected, Serial0/0/0
R1(config-router)#

R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#end

R1#

Rl (config)#

Rl (config) #router rip

Rl (config-router) $version 2

Rl (config-router) #do show ip route connected

C 10.0.0.0/30 4is directly connected, Seriald/1/0
C 10.0.0.4/30 4is directly connected, Serialld/1/1
C 200.123.211.0/24 4is directly connected, Seriald/0/0
Rl (config-router)#

Rl (config-router) #network 10.0.0.0

Rl (config-router) #network 10.0.0.4

Rl (config-router) #end

R1#

£5Y¥Y5-5-CONFIG I: Configured from console by console

R2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#router rip

R2(config-router)#version 2




R2(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R2(config-router)#

R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

R2(config-router)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

RZ#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.

RZ (config) #

R2 (config) #router rip

RZ (config-router) #version 2

RZ (config-router) #do show ip route connected

C 10.0.0.0/30 dis directly connected, Serial0/0/0
C 10.0.0.8/30 4dis directly connected, Serial0/o0/1

C 192.168.20.0/24 is directly connected, FastEthernetd/0.100
C 192.168.21.0/24 is directly connected, FastEthernetl/0.200

RZ (config-router) #

RZ (config-router) #network 10.0.0.0

RZ (config-router) #network 10.0.0.8

RZ (config-router) #end

R2#

£5Y5-5-CONFIG I: Configured from console by console

R2%

R3>enable

R3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#do show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0
R3(config-router)#network 10.0.0.4
R3(config-router)#network 10.0.0.8

R3(config-router)#end




R3#
%SYS-5-CONFIG_I: Configured from console by console

R3#
R3renable
R3f#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.

R3(config) #router rip

R3(config-router) #version 2

R3 (config-router) #do show ip route connected

C 10.0.0.4/30 dis directly connected, Seriald/0/0
C 10.0.0.8/30 4dis directly connected, Serial0/o0/1
C 192.168.30.0/24 is directly connected, FastEthernetd/0
R3(config-router) #network 10.0.0.4

R3(config-router) #network 10.0.0.8
R3(config-router) #end

R3#

£5Y5-5-CONFIG I: Configured from console by console

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde
R1.

R1#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/1/0

C 10.0.0.4 is directly connected, Serial0/1/1

R 10.0.0.8 [120/1] via 10.0.0.6, 00:00:16, Serial0/1/1

[120/1] via 10.0.0.2, 00:00:02, Serial0/1/0

R 192.168.30.0/24 [120/1] via 10.0.0.6, 00:00:16, Serial0/1/1
C 200.123.211.0/24 is directly connected, Serial0/0/0

R1#




Rl#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - C5PF, IA - C5PF inter area
N1l - OS5PF MN55A external type 1, N2 - OS5PF HNS55A external type 2
El - OSPF extermal type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 lewvel-1l, L2 - I5-I5 level-2, ia - I5-1I5 inter area
# — gcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
C 10.0.0.0 is directly connected, Seriald/1/0

C 10.0.0.4 is directly connected, Seriald/1/1

R 10.0.0.8 [120/1] wvia 10.0.0.6, 00:00:16, Serial0/1l/1
[120/1] via 10.0.0.2, 00:00:02, Serial0/1/0

R 192.168.30.0/24 [120/1) wvia 10.0.0.6, 00:00:16, Serial0/1l/1

C 200.123.211.0/24 is directly connected, Serial0/0/0

R1s

R2>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, 0 - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/0/0

R 10.0.0.4 [120/1] via 10.0.0.1, 00:00:08, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R 192.168.30.0/24 [120/2] via 10.0.0.1, 00:00:08, Serial0/0/0
R 200.123.211.0/24 [120/1] via 10.0.0.1, 00:00:08, Serial0/0/0
R2>




R2>show ip route
Codes: C - connected, 5 - static, I - IGEP, R - RIP, M - mokile, B - BGP
I - EIGEP, EX - EIGEF external, ¢ - OS5PF, I& - OS5PF inter area
N1l - OSPF HS5A extermal type 1, H2 - OS5PF NS55A external type 2
El - OSPF extermal type 1, E2 - O5SPF external type 2, E - EGP
i - I5-I5, L1 - IS-1I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - I5-1I5 inter area
# — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

10.0.0.0 is directly connected, Seriald/o0/0

10.0.0.4 [120/1] via 10.0.0.1, 00:00:08, Serial0/0/0
10.0.0.8 is directly connected, Seriald/o0/1

.168.20.0/24 is directly connected, FastEthernetd/0.100
.168.21.0/24 is directly connected, FastEthernetd/0.200
.168.30.0/24 [120/2] via 10.0.0.1, 00:00:08, Seriald/0/ 0
.123.211.0/24 [120/1]) via 10.0.0.1, 00:00:08, SerialQ/0/0

b b
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W

R3#

R3#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

R 10.0.0.0 [120/1] via 10.0.0.5, 00:00:17, Serial0/0/0

[120/1] via 10.0.0.9, 00:00:21, Serial0/0/1

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

R 200.123.211.0/24 [120/1] via 10.0.0.5, 00:00:17, Serial0/0/0
R3#




R3#
R3¥show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RTP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - 05PF, IA - 0O5PF inter area
N1 - OS5PF N55A external type 1, N2 - O5PF NS55A external type 2
El1 - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 lewvel-1, L2 - I5-I5 level-2, ia - I5-I5 inter area
¥ - pcandidate default, U - per-user static route, o - ODﬂ
P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/30 is subnetted, 3 subnets

R 10.0.0.0 [120/1] wvia 10.0.0.5, 00:00:17, Serial0/0/0
[120/1] via 10.0.0.9, 00:00:21, Serial0/0/1

C 10.0.0.4 is directly connected, Seriald/0/0

C 10.0.0.8 is directly connected, Seriald/0/1

C 192.168.30.0/24 is directly connected, FastEthernetl/0

R 200.123.211.0/24 [120/1) wia 10.0.0.5, 00:00:17, Serial0/0/0
R3%

e Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy
aladireccidon IP del ISP. Los terminales bajo el R3 deberian poder hacer I[Pv6-ping
entre ellos y el servidor.
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DU List Window

Fire Last Status  Source Destination  Type Color Time(se:n Periodic MNum Edit Delete
& [n Progress Server0 ISP ICMP | 0.000 N 0 (edit)

& [nProgress Server0 R1 IcMP 0.000 N 1 (edit)

& [n Progress Server0 R2 ICMP 0.000 N 2 (edit)

& [nProgress Server0 R3 IcMP 0.000 N 3 (edit)

Fire Last Status  Source Destination  Type Color Time(se: Periodic Num Edit Delete
4 Successful ServerQ ISP IcMP 0.000 N 0 (edit)
& Successful ServerQ R1 IcvMP W 0.000 N 1 (edit)
& Successful ServerQ R2 IcMP 0.000 N 2 (edit)
& Successful ServerQ R3 IcvMP W 0.000 N 3 (edit)
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotd y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

Internet

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Foi24 802.1Q

o 192.168.99.3

192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID BOGOTA 1.1.1.1
Router ID MIAMI 5.5.5.5




Router ID BUENOS-AIRES

8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces

configuradas en cada router.

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los

Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implement DHCP and NAT for IPv4

8. Configurar BOGOTA como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en MIAMI para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de

acceso de tipo estandar a su criterio en para

restringir o permitir trafico desde BOGOTA o BUENOS-AIRES hacia MIAML.




12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir trafico desde BOGOTA o BUENOS-AIRES hacia MIAMI.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.




e EXAMEN DE HABILIDADES PRACTICAS

Iniciamos configurando el router BOGOTA tanto las contrasefias como las interfaces.

e Configuramos BOGOTA.

No ip domain lookup
Hostname BOGOTA
Enable secret class
Line console 0
Password cisco
Login
Line vty 0 4
Password class
Login
Service password encryption

Banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO..

Procedemos a configurar la siguientes interface s0/0/0.

Configure interface s0/0/0

Description CONECTA CON MIAMI.

Ip address 172.31.21.1 255.255.255.252
Clock rate 128000

No shutdown

Configuramos una ruta por defecto

Ip route 0.0.0.0 0.0.0.0s0/0/0

e Configuramos MIAMI.

No ip domain-lookup




Hostname MIAMI
Enable secret class

Line console 0
Password cisco
Login
Line vty 0 4
Password cisco
Login
Service password-encryption

Banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Procedemos a configurar las interfaces

Interface s0/0/1

Description CONEXION CON BOGOTA

Ip address 172.31.21.2 255.255.255.252
no shutdown

interface s0/0/0

description CONEXION CON BUENOS-AIRES
ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

interface g0/1 “eslasimulacion de INTERNET”
description CONEXION A INTERNET

ip address 209.165.200.225 255.255.255.248

no shutdown

interface g0/0

ip address 10.10.10.1 255.255.255.0

no shutdown

description CONEXION CON WEB SERVER

- configuramos el servidor web

ip addres 10.10.10.10
mask: 255.255.255.0
Gateway: 10.10.10.1




- configuramos una ruta por defecto

ip route 0.0.0.0 0.0.0.0 g0/1 “que salga hacia internet.

e Configuramos el ROUTER 3.

No ip domain-lookup
Hostname BUENOS-AIRES
Enable secret class
Line console 0

Password cisco

login
Line vty 0 4

Password cisco

Login
Service password-encryption
Banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Interface s0/0/1

Description CONEXION CON MIAMI

Ip address 172.31.23.2 255.255.255.252
No shutdown

- Vamos a crear las interfaces loopback

Interface loopback 4
Ip addres 192.168.4.1 255.255.255.0
No shutdown

Interface loopback 5
Ip addres 192.168.5.1 255.255.255.0
No shutdown

Interface loopback 6
Ip addres 192.168.6.1 255.255.255.0




No shutdown
- Configurar ruta por defecto por serial 1

Ip route 0.0.0.0 0.0.0.0s0/0/1

e Configuramos switch 1

No ip domain-lookup
hostname S1
enable secret class
line console 0
password cisco
login
line vty 0 4
password cisco
login
service password-encryption
banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

e Configuramos switch 3

No ip domain-lookup
hostname S3
enable secret class
line console 0
password cisco
login
line vty 0 4
password cisco
login
service password-encryption
banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.




En este punto debemos verificar la conectividad de los dispositivos.
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Rlgping 172.31.23.1 "
Type escape sequence to abort.

Sending 5, 100-byte ICMP Eches te 172.31.23.1, timecut is 2 seccnds:

Success rate is 0 percent (0/5)

Rlgping 172.31.21.2

Type escape sSeguence to sbortc.

Sending 5, 100-byte ICMP Echos to 172.31.Z1.2, timeout is Z seconds:

EENE!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/18/88 ms

Rlgping 172.31.21.2

Type escape sequence toc abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.2, timecut is 2 seconds:

rrrne

Success rate is 100 percent 5), round-trip min/avg/max = 1/22/104 ms

R1g

R1§ v

E 2 SN
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FastEthernet0/1/3 unassigned YES unset up down

Vlanl unassigned YES unset administratively down down
RZE

RZg

RZ§

RZ§

RZgping 172.31.23.2

Iype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.223.2, timecut is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip min/awvg/max = 1/71/352 ms
RZfping 172.31.23.2
Type escepe sequence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.223.2, timecut is 2 seconds:
! !

Success rate is 100 percent (5/5), round-trip min/avg/msx = 1/14/70 ms

RZ§
RZ§ v




Todos los PING son satisfactorios, con lo cual se verifica la correcta configuraciéon de cada
una delas INTERFACES.

e Configuramos la seguridad, las VLANS y el ruteo entre las VLANS

Iniciamos con el SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO

Slgshow vlan

1 default active FalOs2, Fals4, FalO/s5, Fal/ &
Fa0s7, Fa0/8, FalO/3%, Fa0/s10
FaO/s11, FaO/1Z, Fa0/13, Fa0/14
Fal/s15, FaOf1&, Fa0/17, Fa0/ /18
Fa0/s1%, FaO/20, Fa0/21, FaQ/ZZ
Fals23, Gigl/1l, GigO/2

30 ADMINISTRACION active Fal/s1
40 MERCRDED active

200 MANTENIMIENTO active

1002 fddi-default act/unsup

10032 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet—-default act,/unsup

e Asignar la direccién IP a la Vlan MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.2 255.255.255.0
No shutdown

Ip default-Gateway 192.168.200.1
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51 (config)

51 (config)

51 (config)

51 {config) §VLAN 30

581 {config-vlan) fname ADMINISTRACTICN
51 i{config-vlan)#VLAN 40

581 {config-vlan) §name MERCADED
Sliconfig-vlan)§VLAN Z00

581 {config-vlan) §name MANTENIMIENTO
51 (config-vlan) §
Sliconfig-vlan)§interfave vlan 200

% Invalid input detected at '~' marker.

Sliconfig-vlan)§interface vlan 200
581 ({config-if) ¢
%LINF-5-CHANGED: Interface V1anZ00, changed state to up

Sliconfig-if)#Ip address 152 _168_.Z00.2 Z55.255.255.0

581 {config-if) #no shutdown

Sliconfig-if)#Ip default-Gateway 192_168.200.1

S1(config)# hd

- Forzamos el tranking en la interface f0/3, usamos la vlan nativa 1

Interface f0/3
Switchport mode trunk
Switchport trunk native vlan 1

Interface f0/24
Switchport mode trunk
Switchport trunk native vlan 1
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SITCONIIO IITFID SOUrESS IoZ-ITE oo T
51{config-if) #no shutdown ~
Sliconfig-if) #Ip defzult-Gateway 132.168.200.1

S1{config)#

S5li{config)§

51i{config)ginterface £0/3

Sli{config-if) #§Switchport mode trunk

S1{config-if)§

SLINEFROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down

SLINEFROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1anz200, changed state to up

S5l {config-if) §Switchport trunk native wlan 1

Sliconfig-if)#

51 (config-if) fexit

51i{config)#Interface £0/24

Sl{config-if) §Switchport mode trunk

Sl{config-if) #Switchport trunk natiwve vlan 1

S1i{config-if) § hd

- Configuramos todos os demads puertos como puertos de acceso.

Interface range fa0/2, fa0/4-23, g0/1-2
Switchport mode Access

Interface fa0/1
Switchport mode Access
Switchport Access VLAN 30

- Apagamos los puertos que no los estemos utilizando

Interface range fa0/2, fa0/4-23, g0/1-2
Shutdown

e CONFIGURAMOS LA TP INTERNET.

[P: 209.165.200.230
Mask: 255.255.255.248
Gateway: 209.165.200.225




i L3 Internet PC = =
Physical | Config = Desktop | Custom Interface
A
IP Configuration
IP Configuration
) DHCP @ Static
IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225
DNS Server '

- Configuramos el S3

Procedemos a realizar la configuracion de las diferentes VLAN dentro del
dispositivo SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.3 255.255.255.0
No shutdown

exit

Ip default-Gateway 192.168.200.1




S53fconfig

Configuring from terminal, memory, or network [terminsl]?
Enter configuration commsands, one per line. End with CNTL/Z.
53 (config) §vlan 30

S53(config-vlan) fname ADMINISTRACTION

53 {config-vlan) $#vlan 40

53 {config-vlan) §name MERCLDED

53 (config-vlan)§vlan Z00

53 (config-vlan) fname MANTENIMIENTO

S53({config-vlan)§

S53{config-vlan) §interface VLEN 200

53 (config-if) g

5LINE-5-CHANGED: Interface V1anZ00, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface V1anZ200, changed state to up
S53(config-if) §Ip address 15Z_.1&8.200.3 2Z55.255_255.0
S53{config-if) #no shutdown

S53(config-if) §Ip default-Gateway 152 . 1e8.200.1
53 (config)§

- Usuamos la f0/3 como troncal y la vlan 1 como nativa

Interface fa0/3
Switchport mode trunk
Switchport trunk native vlan 1

- Configuramos las interfaces en modo acceso empleando el comando rango

Interface range fa0/2, fa0/4-24, g1/1-2
Switchport mode Access

- Asignamos la interface fa0/1 a la vlan 40

Interface fa0/1
Switchport mode access
Switchport Access VLAN 40

e Configuramos el BOGOTA, procedemos a configurar las subinterfaces

interface g0/0.30




description ADMINISTRACION LAN
encapsulation dot1lq 30
ip address 192.168.30.1 255.255.255.0

interface g0/0.40

description MERCADEO LAN
encapsulation dotlq 40

ip address 192.168.40.1 255.255.255.0

interface g0/0.200

description MANTENIMIENTO LAN
encapsulation dot1q 200

ip address 192.168.200.1 255.255.255.0

- Activamos ahora la interface fisica g0/0

Interface g0/0
No shutdown

Rlfconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNIL/Z.

Rl (config) #interface g0/0_30

Bl {config-subif)fdescription ADMINISTRACION LANW

Bl {config-subif)fencapsulation dotlg 30

Rl {config-subifl#ip address 192 _168.30.1 255_255_255.0
Rl i{config-subif)fnc shutdown

Rl (config-subif) §

Bl i{config-subif)finterface gl/0.40

Rl {config-subif)fdescription MERCADED LAN

Rl ({config-subif) fencapsulation dotlg 40

Rl ({config-subif) fencapsulation dotlg 40

Rl {config-subif)$ip address 192.168.40.1 Z55.Z55.255.0
Rl (config-subif)§

Bl i{config-subif)finterface g0/0.200
Bli{config-subif)fdescription MANTENIMIENTO LAN

Bl {config-subif)fencapsulation dotlg 200

Rl {config-subif)fip address 1%2.168.Z00.1 Z55.255.Z55.0
Bl {config-subif)f

Rl (config-subif) fexit

Rl (config) #interface gl/0

Rl {config-if) éno shutdown

Rl {config-if)§
$LINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

$LINK-5-CHANGED: Interface GigzbitEthernet0/0.30, changed state to up
$LINE-5-CHANGED: Interface GigsbitEthernet(0/0.40, changed state to up
SLINE-S5-CHRNGED: Interface GigabitEthermet(0/0.200, changed state to up

B1{config-if) g




e Procedemos a verificar la conectividad de la red empleando el comendo PING

Todos estos comandos deben ser satisfactorios

S1

S3

e Ping 192.168.200.1
e Ping 192.168.30.1

Slgping 1%Z.1&3.200.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 182.168.200.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/Z ms

Slfping 192.168.30.1

Iype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 13%2.1&8.30.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/Z ms

S51%

e Ping 192.168.200.1
e Ping 192.168.40.1

S3fping 192 168 _Z200.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 192_188.200.1, timeout is Z seconds:

Success rate is 100 percent (5/5),

S3fping 192 168_40.1

Type escape seguence to sbort.

round-trip min/favg/max = 0/2Z1/103 ms

Sending 5, 100-byte ICHMP Echos to 132.168.40.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),

53

round-trip min/avg/max = 0/0/1 ms

e Procedemos a configurar OSPF V2 en el router BOGOTA




Router ospf 1

Router-id 1.1.1.1
Network 172.31.21.0 0.0.0.3 area 0
Network 192.168.30.0 0.0.0.255 area 0
Network 192.168.40.0 0.0.0.255 area 0
Network 192.168.200.0 0.0.0.255 area 0

- Establecemos todas las interface LAN como pasivas
Passive-interface g0/0.30

Passive-interface g0/0.40
Passive-interface g0/0.200

Rlgshow ip route connected

C 172.831.21.0/30 is directly connected, Serial0/s0/0

c 132 _168.30.0/24 iz directly connected, GigabitEthernetl/0_30

c 132.168.40.0/24 is directly connected, GigabitEthernet(/0.40

c 132 _168_200.0/24 1is directly connected, GigabitEthernetd/0_200
R1g

R1g

R1g

Rlgconfig

Configuring from terminal, memory, or network [terminsl]?
Enter configuration commands, one per line. End with CNTL/Z.

Bl (config) §Router ospf 1

Bl (config-router) §Router-id 1.1.1.1

Rl lconfig-router) #Network 172.21.21.0 0.0.0.23 area O

Rl {config-router) §Network 152 _.168_.30.0 0.0_.0_.255 area 0
Rl {config-router) §Network 152 _.168_.40.0 0.0_.0_.255 area O
Rliconfig-router) fNetwork 152.165.200.0 0.0.0.255 area 0
Rl {config-router) §

Rl {config-router) §Passive-interface gl/0_.30
Rli{config-router) Passive-interface g0/0.40

Bl {config-router) §Passive-interface gl/s0.200

Rl {config-router) §

- Cambiamos el ancho de banda de las interface seriales

Interface s0/0/0
Bandwidth 256
Ip ospf cost 9500

e Configuramos OPSF V2 en el router MIAMI

Router ospf 1
Router-id 5.5.5.5




Network 172.31.21.0 0.0.0.3 area 0
Network 172.31.23.0 0.0.0.3 area 0
Network 10.10.10.0 0.0.0.255 area 0

- Establecemos las LAN como pasivas
Passive-interface g0/0
Interface s0/0/0
Bandwidth 256

Interface s0/0/1
Bandwidth 256

Ajustar la métrica de serial s0/0/0

Interface s0/0/0
Ip ospf cost 9500




RZg

RZgshow ip route connected

c 10.10.10.0/24 is directly connected, GigabitEthernet0/0

c 172.31.21.0/30 is directly connected, Serial0/0/1

c 172.31.23.0/30 4is directly connected, Serial0/0/0

c 209.16€5.200.224/29 is directly connected, GigabitEthernet(/1
RZg

RZ§Router ospf 1

[

% Invalid input detected at marker.

R2§config

Cenfiguring from terminal, memeory, or netwerk [terminal]?
Enter configuration commands, one per line. End with CNTIL/Z.
RZ (config) §Router ospf 1

RZ (config-router) §Router-id §.5.5.5

RZ (config-router) fNetwork 172.31.21.0 0.0.0.3 area 0

R2 (config-router)$

13:40:51: %0SPF-5-ADJCHG: Preccess 1, Nbr 1.1.1.1 on Seriald/0/1 frem LOADING te FULL,
Loading Done

Network 172.31.23.0 0.0.0.3 area 0

RZ (config-router) §Network 10.10.10.0 0.0.0.255 area 0

RZ (config-router)$

R2 (config-router)$

RZ (config-router)#Passive-interface g0/0

RZ (config-router) $

RZ (config-router) fexit

RZ (config) $Interface s0/0/0

RZ (config-if) §Bandwidth 256

R2 (config-if) ¢Interface s0/0/1

RZ (config-if) §Bandwidth 256

R2 (config=-if)#Interface s0/0/0

RZ2 (config-if)$#Ip ospf cost 5500

R2 (config-if) #|

e Configuramos OPSF V2 en el router BUENOS-AIRES

Router ospf 1

Router-id 8.8.8.8
Network 172.31.23.0 0.0.0.3 area 0
Network 192.168.4.0 0.0.3.255 area 0

- Debemos hacer que todas las interfaces loopback sean pasivas
Passive-interface lo4

Passive-interface lo5
Passive-interface lo6




Interface s0/0/1
Bandwidth 256

R3$show ip route connected
C 172.31.23.0/30 is directly connected, Serial0/0/1

o4 192.168.4.0/24 is directly connected, Loopback4

o 192.1€8.5.0/24 is directly connected, Loopback$S

o4 192.168.6.0/24 is directly connected, Loopbacké

R3%

R3g¢config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(confiqg) $

R3 (config) $§Router ospf 1

R3 (config-router) §Router-id 8.8.8.8
R3(config-router) gNetwork 172.31.23.0 0.
R3 (config-router) §Network 922.168.4.0 0.

-

3 area 0
2

0.0.
0.3.255 area 0

% Invalid input detected at '~' marker.

R3 (config-router)$
13:45:27: SOSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING to
FULL, Loading Done

R3 (config-router) §gNetwork 192.168.4.0 0.0.3.255 area 0
R3 (config-router) $§Passive-interface lo4

R3 (config-router) §Passive-interface loS

R3 (config-router)$Passive-interface loé

R3 (config-router) gexit

R3(config) §Interafce s0/0/1

~

% Invalid input detected at '~' marker.

R3 (config) $¢Interface s0/0/1
R3 (config-if) §Bandwidth 256
R3 (config-if) £ |

e Debemos verificar los comandos OSPF.

- Show ip ospf neighbor

- Show ip protocols

- Show ip route ospf

- Do show ip route connected




e Show ip ospf neighbor

BOGOTL#
BOGOTA#5Show ip ospf neighbor

Neighbor ID Pri State
5.5.5.5 0 FULL/
BOGOTA#

MIAMI¥#5how ip ospf neighbor

Neighbor ID Pri State
8.8.8.8 0 FULL/
1.1.1.1 0 FULL/
MIAMT#

BUENCOS-AIRES#

BUENOS-AIRES#5how ip ospf neighbor

Neighbor ID Pri State
5.5.5.5 Q FULL/
BUENOS-AIRES#

e Show ip route ospf

BOGOTL#Show ip route ospf

Dead Time
00:00:34

Dead Time
00:00:34
00:00:34

Dead Time
00:00:32

10.0.0.0/24 is subnetted, 1 subnets

4] 10.10.10.0 [110/9501] wia 172.31.21.2Z,
172.31.0.0/16 is wariably subnetted, 3 subnets,

4] 172.31.23.0 [11l0/1%000]) wia 172.31.21.Z2,
192.168.4.0/32 is subnetted, 1 subnets

4] 192.168.4.1 [110/19001]) wia 172.31.21.Z2,
192.168.5.0/32 is subnetted, 1 subnets

4] 192.168.5.1 [110/19001]) wia 172.31.21.Z2,
192.168.6.0/32 is subnetted, 1 subnets

4] 192.168.6.1 [110/19001]) wia 172.31.21.Z2,
20%9.165.200.0/2% is subnetted, 1 subnets

4] 209.165.200.224 [110/9501] wia 172.31.21

BOGOTA#

Lddress Interface
172.31.21.2 Seriald/o/ 0
Lddress Interface
172.31.23.2 Serial0,/0/0
172.31.21.1 Serial0,/o0/1
Address Interface
172.31.23.1 Seriald/f0/1

00:29:55, Seriald/o0/0

00:

00:

00:

00:

2
29:

28]
[r]

28]
[r]

28]
[r]

masks
55, Serialo/o/f0

145, Seriald/o0/0
145, Seriald/o0/0
145, Seriald/o0/0

:128:55, Serialo/0/0




MIAMI#Show ip route ospf
192.168.4.0/32 is subnetted, 1 subnets

o] 192.168.4.1 [110/9501] wvia 172.31.23.2, 00:30:01, Seriald/0/C
192.168.5.0/32 is subnetted, 1 subnets

o] 192.168.5.1 [110/9501] wvia 172.31.23.2, 00:30:01, Seriald/S0/C
192.168.6.0/32 is subnetted, 1 subnets

o] 192.168.6.1 [110/9501] wvia 172.31.23.2, 00:30:01, Seriald/0/C
o] 192.168.30.0 [110/391] wvia 172.31.21.1, 00:30:01, Seriald/0/1

o] 192.168.40.0 [110/391] wvia 172.31.21.1, 00:30:01, Seriald/0/1

o] 192.168.200.0 [110/391] wvia 172.31.21.1, 00:30:01, Seriald/o/1
MIAMI#

MIAMI#

BUENOS-AIRES#
BUENOS-AIRES#Show ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

10.10.10.0 [110/391] wvia 172.31.23.1, 00:30:02, Seriald/o/1
172.31.0.0/16 is wvariably subnetted, 3 subnets, 2 masks
172.31.21.0 [l110/7B0] wvia 172.31.23.1, 00:30:02, Seriald/o/1
.168.30.0 [110/781] wvia 172.31.23.1, 00:30:02, Seriald/o0/1
.168.40.0 [110/781] wvia 172.31.23.1, 00:30:02, Seriald/o0/1
.168.200.0 [110/78B1] wvia 172.31.23.1, 00:30:02, Seriald/o/1
.165.200.0/29 is subnetted, 1 subnets
o] 209.165.200.224 [110/391] wvia 172.31.23.1, 00:30:02, Serialod/o/1
BUENOS-AIRES#

2000 =]
[ I
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e Debemos implementar DHCP en el router BOGOTA.

- Procedemos en este caso a reservar las 30 primaras direcciones, tanto de la
VLAN 30 como la VLAN 40.

Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30

Ip dhcp pool ADMINISTRACION
Dns-server 10.10.10.11
Default-router 192.168.30.1
Network 192.168.30.0 255.255.255.0

Ip dhcp pool MERCADEO

Dns-server 10.10.10.11
Default-router 192.168.40.1
Network 192.168.40.0 255.255.255.0




Rlgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHIL/Z.
Rliconfig)#Ip dhep excluded-address 132.168.30.1 152 _1eB8.30.30
Rliconfig)#Ip dhcp excluded-address 132.1658.40.1 152 _1&8.40.30
Bl {config) $

Rli{config)#Ip dhep pool RDMINISTRARCICN

Rl (dhep-config) §Dns—server 10.10.10.11

Rl {dhcp-config) §Default-router 1532 .168.30.1

Rl (dhcp-config) §Network 152.168.30.0 255.255.255.0

Rl {dhcp—config) &

Rl {dhcp-config) #Ip dchp pool MERCADED

% Invalid input detected at '~' marker.

Rl {dhcp—config) fexit
Bl ({config) #Ip dchp pool MERCADED

% Invalid input detected at '~' marker.

Bl {config) #Ip dhecp pool MERCADED

Rl {dhcp-config) §lns—server 10.10.10.11

Rl idhcp-config) §Default-router 152 .168.40.1

Bl (dhep-config) #§Network 132.1€8.40.0 255_.255.255.0
Bl (dhcp-config) §

10. Configurar NAT en MIAMI para permitir que los host puedan salir a internet
11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir

o permitir trafico desde BOGOTA o BUENOS-AIRES hacia MIAML.

e Configuramos NAT ESTATICO y DINAMICO e MIAMI con el fin de que los host
puedan salir a internet.

User webuser privilege 15 secret cisco12345
e En este caso debemos usar el servidor web.

Ip nat inside sourse static 10.10.10.10 209.165.200.229
e Asignamos la interface interna y externa

Interface g0/1
Ip nat outside

Interface g0/0
Ip nat inside




RZfconiig
Configuring from terminzl, memory, or network [terminszl]?
Enter configuration commands, one per line. End with CHNTL/Z.

Rz
Rz

RZ{

Rz

Rz {
RZ{

Bz

lconfigl §User webuser privilege 15 secret cliscolZ34s

{config)#Ip nat inside source static 10.10.10.10 Z05_165.200.22%5
config) finterface gi/l

{config-if)#Ip nat outside

config-if) §Interface gl/0

config-if) #Ip nat inside

{config-if)$

e Creamos algunas restricciones empleando las ACL.

- Configuramos la NAT DINAMICA con una ACL.
- Creamos la acces-list nimero 1
- Solo debemos permitir que la traduccién sea para las redes de ADMINISTRACION Y

MERCADEO que estan en BOGOTA - pero la traduccién se hace en MIAML.

Access-list 1 permit 192.168.30.0 0.0.0.255
Access-list 1 permit 192.168.40.0 0.0.0.255

Access-list 1 permit 192.168.4.0 0.0.3.255

Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248

Ip nat inside source list 1 pool INTERNET

- Permitir que las loopback que estan conectadas al BUENOS-AIRES también
sean traducidas empleando una ruta RESUMIDA.

- Definimos el POOL de direcciones que se van a utilizar para el NAT
DINAMICO.

- Definimos la traduccién NAT dinamico




RZ 1
RZ 1
==
BZ (config) $Access-list
BZ {config) g

RZ {config)§Ip nat pool
255.2Z55.255.248

BZ {config)#Ip nat inside source
BZ {config)

config)§
config) §iccess—list
config) Access-list

1l permit
1 permit
1l permit

INTERNET

- Procedemos a verificar lo hecho hasta este momento.

® PC-A

Physical Config Desktop | Custom Interface

152 .168.30.0 0.0.0_Z55

152 _168_.40.0 0_.0_0_Z55

192 _.168_.4_.0 0.0.3_255

209_165_200_.225 Z209.165_200_.228 netmask
list 1 pool INTERMET

- 2 pC-C

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

@® DHCP O static DHCP request successful.

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server 10.10.10.11

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address
Link Local Address FE80::202:16FF:FED5:C3DE
IPv6 Gateway

IPv6 DNS Server

[~

e Pingentre PC-Ay PC-C

- Satisfactorio.

e Configurary verificar las ACL en el router MIAMI en la cual solo le damos acceso al

router BOGOTA.

_—)

IP Configuration
1P Configuration

(® DHCP (O Static DHCP request successful.
1P Address 192.168.40.31

| Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1

’ DNS Server 10.10.10.11
1Pv6 Configuration
) DHCP () Auto Config @ Static

/ IPv6 Address

or
Link Local Address  FEB0::260:2FFF:FE05:2AD0
IPv6 Gateway
IPv6 DNS Server

.

> <

- Configuramos una ACL que me permita que solo BOGOTA pueda hacer

TELNET a MIAML.

Ip Access-list standard ADMIN-MANTENIMIENTO

Permit host 172.31.21.1

- Ahora si debemos aplicar la ACL nombrada a la linea VTY




Line vty 0 4
Access-class ADMIN-MANTENIMIENTO in

- Debemos verificar que las ACL esta trabajando como queremos

Vemos claramente que si empleamos TELNET desde el ROUTER BOGOTA este es
satisfactorio, si lo hacemos desde cualquier otro equipo este no puede ser posible.

- Sihacemos TELNET al router MIAMI desde el router BOGOTA este es
SATISFACTORIO, tal como lo indica nuestra ACL.

Trying 172.31.21.2 .. _OpenPROHIBIDD EL INGRESD

User Access Verification

Password:
BZ»enable
Password:
RZg
RZg

- Sihacemos TELNET desde un equipo de cualquiera de las VLAN.

Trying

% Connection refused by remote host
BC>
BC>

- Sihacemos TELNET desde BUENOS-AIRES.

BE3gtelnet 172_.31_.Z1.2

Trying 172.31_.21_.2 ...

% Connection refused by remote host
R3g




e Aseguramos la red del trafico de INTERNET, de este modo estas no son posibles.

e En MIAMI

Access-list 101 permit tcp any host 209.165.229.230 eq www

- Prevenir el trafico desde INTERNET que no puedan hacer PING a la red
interna

Access-list 101 permit icmp any any echo-reply
- Debemos aplicar las ACL a las interfaces adecuadas.

Interface g0/1

Ip Access-group 101 in
Interface s0/0/0

Ip Access-group 101 out
Interface s0/0/1

Ip Access-group 101 out
Interface g0/0

Ip Access-group 101 out

- Procedemos a verificar que las ACL estan funcionando

Blgping 2053_1&65_200_230

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to Z209.165_200_.230, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms

R1l§




e Vamos a realizar el mismo proceso pero en este CASO desde los PC de las VLAN.

-  Desdela PC-A

Packet Tr
BEC»ping 2

Pinging
from
from

from

from

-

Minimm = 1lms, Maximm = 14ms, Awver

BEC»ping

Pinging

Approximate round trip times in milli-seconds:

Minimmm = Zms, Maximum = llms, Averagq

- PING desde PC INTERNET hacia la PC-A y la PC-C




stination 13t unreachabl
stination 13t unreachable
estination 13t unreachakbl
Destination 13t unreachable

estination 3t unreachable

Destination 13t unreachable
Destination 13t unreachable
Destination 13t unreachable

PC>ping

Pinging 1%2.

> unreachable




CONCLUSIONES

Hemos aplicado cada uno de los aspectos que hemos aprendido durante el desarrollo de
estos trabajos.

Comenzamos desde el montaje de pequefas redes en las cuales instalamos RIP como
su protocolo de enrutamiento y hemos avanzado hasta configurar redes de gran
envergadura y configurados diferentes protocolos coda uno de los cuales adaptado a las
necesidades reales de cada una de las empresas u organizaciones.

Nos hemos familiarizado con los comandos que configuran cada uno de los dispositivos
gue intervienen dentro de estas redes.

En cada uno de los disefios aplicamos VLSM a su direccionamiento, cada vez
comprendemos mas la importancia de su utilizacion dentro de cualquier disefio.

Hay muchos protocolos, pero cada uno tiene ventajas y desventajas en comparacion con
otros protocolos, hemos prendido analizar cada una de estas y aplicar cada uno de
acuerdo a las exigencias y necesidades.

Se han aplicado muchos comandos que nos permiten verificar el correcto funcionamiento
de nuestra red, ademas si tenemos algun inconveniente estos nos ayudan a encontrar
esos posibles problemas y a solucionarlo.

Aprendimos a utilizar la herramienta PACKET TRACER, una herramienta muy buena a
la hora de disefiar y probar proyectos de este tipo antes de realizar el montaje real, nos
ayuda bastante.

El material que CISCO y la UNAD han utilizado para el presente Diplomado me parece
excelente, es muy completo y bien desarrollado, o que nos favorecié para nuestro
aprendizaje.
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