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INTRODUCCION

En Colombia se esta empezando a crear la cultura de proteccién de datos
personales, dado a un gran numero de leyes que tienen como fin crear
conciencia de su importancia que van de la mano con derechos fundamentales
del ser humano a la honra, al buen nombre y la intimidad, vulnerado cuando no

existe una adecuada administracion y tratamiento de los datos.

La creacion de la ley estatutaria 1581 de 2012 sirve como una herramienta para
las empresas que manejan bases de datos personales, puesto que, da las pautas
para establecer el tratamiento de datos en todas sus etapas, como también
responde a la proteccion de los derechos fundamentales a la honra, la intimidad
y el buen nombre de los empleados, clientes, proveedores y personas que

tengan alguna relacién comercial con la empresa.

Con esta ley algunas empresas deben realizar el Registro Nacional de Base de
Datos en la Superintendencia de Industria y Comercio con un plazo maximo de
Enero de 2019. Con este proyecto de grado la empresa Infrarom SAS busca dar

cumplimiento a dicha ley.
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1. EL PROBLEMA DE INVESTIGACION

Al revisar la ley 1581 de 2012, se identifica que la empresa INFRAROM SAS
maneja datos personales de clientes, proveedores y empleados en sus bases de
datos y sus politicas de seguridad no se ajustan a las exigidas por la ley, por lo
tanto no esta lista para realizar el Registro Nacional de Base de Datos ante la

Superintendencia de Industria y Comercio.

1.1. DESCRIPCION DEL PROBLEMA

En Colombia se esta empezando a dar la importancia requerida a la proteccion
de datos personales, con la aprobacion de la Ley Estatutaria 1581 de 2012 que
ha servido de instrumento en el avance de la proteccion integral del derecho a
la privacidad. Esta ley va de la mano con el derecho a la honra, al buen nombre
y la intimidad, vulnerado cuando no existe una adecuada administracion y

tratamiento de los datos.

Los avances al nivel del manejo de la informacion a través de los computadores,
facilita la concentracion automatica de datos referidos a las personas y se
convierte en un verdadero factor de poder. Como describe Nelson Remolina

(2010 p. 492) estos sistemas de informacion:

“se nutren de datos personales, ofrecen innumerables posibilidades para
recolectar, almacenar y circular esa informacion en poco tiempo y de
manera imperceptible para las personas a que se refieren los datos, no
son absolutamente seguros, evolucionan rapidamente y traspasan las
fronteras fisicas, lo cual facilita el flujo internacional de la informacién en

mencion”
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De ahi nace la necesidad de implementar un conjunto de normas y principios
que regulen el tratamiento de datos personales en las etapas de recoleccion,

almacenamiento, circulacion, publicacion y trasferencia de datos.

Con la nueva normativa algunas empresas deben realizar el Registro Nacional
de Bases de Datos ante la Superintendencia de Industria y Comercio, la cual
imparti6 instrucciones a los Responsables del Tratamiento de datos personales,
sociedades y entidades sin animo de lucro que tengan activos totales mayores a
100.000 UVT vy personas juridicas de naturaleza publica, para realizar dicho
registro con un plazo maximo de enero del 2019. El Registro de las Bases de
Datos debe ir de la mano a la implementacion de multiples normas de seguridad
de la informacion personal, donde se debe asegurar que los datos se encuentran

protegidos.

Aunqgue con la modificacion realizada a la ley con el decreto 090 del 18 de enero
del 2018 la empresa INFRAROM SAS no esta obligada a realizar el RNBD, en
su momento se realiz0 este proceso ya que se considera de gran importancia el
manejo adecuado de los datos personales de sus clientes, empleados y
proveedores, asi como implementar las medidas de seguridad reglamentadas en
la ley, por esta razon se identificaran los factores de riesgo que afectan la
confidencialidad, integridad y seguridad de los datos personales para poder
cumplir con la ley y garantizar la aplicacion de las normas y principios que
regulen el tratamiento de datos personales en las etapas de recoleccion,

almacenamiento, circulacion, publicacion y trasferencia de datos.

1.2. FORMULACION DEL PROBLEMA

¢Esta preparada la empresa Infrarom SAS, para garantizar a sus clientes,
proveedores y a sus empleados, total confidencialidad de sus datos personales,
con adecuadas politicas en el manejo de la informacion y efectividad en los
mecanismos de proteccion, en cumplimiento a los requisitos establecidos en la
ley 1581 de 20127
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1.3. SUBPREGUNTAS

¢, Se tiene identificadas las bases de datos que manejan informacién personal de
clientes, proveedores y empleados de la empresa Infrarom SAS?
¢, Se esta manejando de forma adecuada las politicas de seguridad para las
bases de datos que contienen datos personales de empleados, clientes y
proveedores de la empresa Infrarom SAS?

¢, Se cuenta con politicas, manuales y formatos que cumplan con la ley 1581 de
2012, donde se tenga en cuenta el adecuado tratamiento de los datos personales

en la empresa Infrarom SAS?

¢La empresa Infrarom SAS, ya realiz6 el registro nacional de bases de datos
ante la superintendencia de Industria y Comercio, para dar cumplimiento a lo
establecido en la Ley 1581 de 20127

1.4. OBJETIVOS

1.4.1. Objetivo General.

Asegurar la integridad y confidencialidad de los datos personales de los clientes,
proveedores y empleados de la empresa Infrarom SAS a través del disefio de
manuales y politicas de tratamiento y proteccién de datos que permita dar

cumplimiento a los requisitos establecido por la ley 1581 de 2012.

1.4.2. Objetivos especificos.

¢ |dentificar las bases de datos de la empresa Infrarom SAS, que contengan
datos personales de sus clientes proveedores y empleados, para revisar
gué tipo de dato y la seguridad que se tienen en su tratamiento, de esta

manera analizar el cumplimiento de la ley 1581 de 2012.
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e Disefiar politicas de seguridad, manuales de procedimientos,
recomendaciones y formatos para el tratamiento de datos personales en

la empresa Infrarom SAS.

¢ Implementar las politicas de seguridad y diligenciar los formatos creados
para el tratamiento de los datos personales en la empresa Infrarom SAS,
incluyendo empleados, clientes y proveedores de quien se maneje o se

realice tratamiento de datos personales.

o Realizar el Registro Nacional de Base de Datos ante la superintendencia
de Industria y comercio, cumpliendo con la normativa dada en la Ley 1581
de 2012, sobre el tratamiento de los datos personales almacenados en

ellas. De esta manera dar cumplimiento a la ley.

1.5 JUSTIFICACION

La proteccion de datos personales esta dado por un conjunto de normas que
establecen el tratamiento de los datos en todas sus etapas, recoleccion,
almacenamiento, circulacion, publicacion y transferencia tanto nacional como
internacional, de la mano con los derechos fundamentales a la intimidad, la honra
y el buen nombre establecidos en la Constitucién Politica Colombiana. Busca
establecer un punto de equilibrio entre la necesidad de utilizar un dato personal
y los derechos integrales de la persona. El habeas data puede entenderse como:

“el derecho de toda persona a interponer la accion de amparo para tomar
conocimiento de los datos a ella referidos y de su finalidad; sea que ellos
reposen en registros o bancos de datos publicos, o los privados destinados
a proveer informes y, en caso de falsedad o discriminacion, para exigir la
supresion, rectificacion, confidencialidad o actualizacién de aquellos” (Ortiz,
2001 p. 70).

La informacién, y los datos personales son los activos intangibles con que

cuentan las empresas, por tanto, debe existir confianza en el buen manejo de
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estos activos que garanticen la efectividad de los mecanismos de proteccion. El
correcto tratamiento de los datos es de vital importancia para la empresa; asi
como, tomar las medidas necesarias que garanticen al cliente, proveedores y
personas que tengan relacion comercial con la empresa la total confidencialidad
de sus datos para generar y promover confianza en los clientes. Para los
ingenieros y personal especializado de la empresa, quienes estan en constante
capacitacion en la adecuada politica del manejo de la informacion, la proteccion

de los datos de sus clientes es su principal objetivo.

La Ley Estatutaria 1581 de 2012 ha servido de instrumento en el avance de la
proteccion integral del derecho a la privacidad. Esta ley va de la mano con el
derecho a la honra, al buen nombre y la intimidad, vulnerado cuando no existe

una adecuada administracion y tratamiento de los datos.

Con la nueva normativa algunas empresas deben realizar el Registro Nacional
de Bases de Datos ante la Superintendencia de Industria y Comercio, la cual
impartio instrucciones a los Responsables del Tratamiento de datos personales,
sociedades y entidades sin animo de lucro que tengan activos totales mayores a
100.000 UVT vy personas juridicas de naturaleza publica, para realizar dicho
registro con un plazo maximo de Enero del 2019. El Registro de las Bases de
Datos debe ir de la mano con la implementacion de normas de seguridad de la
informacion personal, donde se debe asegurar que los datos se encuentran

protegidos.

Infrarom SAS es una Pyme constituida en abril de 2013 que considera que es
importante realizar el RNBD ante la superintendencia y por esta razén se escoge
este tema para dar desarrollo al programa integral de documentacién exigida por
la SIC, implementar documentos internos de politicas y procedimientos, politicas
internas de seguridad, politicas web, reconocimiento de seguridad para los
empleados, implementacion de contratos de confidencialidad, de trasmision de
datos, consentimiento para correos electronicos, tratamiento de datos
personales, de datos sensibles, de datos biométricos, clausulas de video entre

otras.
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1.6. DELIMITACION DEL PROYECTO

1.6.1. Alcance

Este proyecto tiene como alcance el disefio del manual y las politicas de
Tratamiento de Datos y Proteccién de Datos Personales, para conocimiento de
todos los empleados, asi como para todos los clientes, asesores externos,
personal temporal e invitados, para la recoleccién o tratamiento de datos
personales ya almacenados en las bases de datos de Infrarom SAS, teniendo
en cuenta la normas de la Ley 1581 de 2012 (Ley de Habeas Data).

Al igual que solicitar las autorizaciones para el manejo de datos personales que
se tiene en las bases de datos de la empresa y en los documentos fisicos de
nuestros empleados, clientes, proveedores o personas que han tenido alguna
relacion con la empresa, asi como realizar un formato para futuras autorizaciones
que permita cumplir con las politicas de tratamiento de datos personales.
Establecer e implementar documentos internos de politicas y procedimientos,
politicas internas de seguridad, politicas web, reconocimiento de seguridad para
los empleados, implementacion de contratos de confidencialidad, de trasmision
de datos, consentimiento para correos electronicos, tratamiento de datos
personales, de datos sensibles, de datos biométricos, cldusulas de video entre
otras.

1.6.2. Delimitaciéon

El proyecto estd contemplado para la empresa Infrarom S.A.S., las bases de
datos que contengan informacién personal y la informacion personal
automatizada y fisica que maneje de clientes, proveedores y terceros que tengan
o hayan tenido alguna relacion directa con la compafia de nacionalidad o

residentes colombianos.

Aplicado a todos los productos y servicios prestados por la compafia para sus

clientes, proveedores, empleados y terceros.
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El tiempo delimitado para el proyecto es de seis meses para el Registro Nacional
de Base de Datos (RNBD) en la Superintendencia de Industria y Comercio fecha
limite enero del 2019, seis meses para la implementacion de los manuales y
politicas de Tratamiento de Datos y Proteccion de Datos Personales en todos los
servicios prestados por la compafiia para sus clientes, proveedores, empleados

y terceros.
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2. MARCO REFERENCIAL

2.1. ANTECEDENTES

Dentro de la bibliografia consultada se encontraron diversos articulos que
permiten ver amplias investigaciones que se han realizado sobre el tema de las
leyes para la proteccién de los datos personales, una investigacion aplicada
similar a la que se esta realizando, es la que se realizd la Universidad Catdlica
de Colombia titulada “Guia de Implementacion y lecciones aprendidas para el
proyecto de aplicacion de la ley de proteccion de datos personales. Caso
Fiduprevisora” (2017), muestra la importancia de implementar la ley 1581 de
2012 en algunas empresas para dar cumplimiento a la normatividad vigente, en
ella el autor busca disminuir los riesgos a los cuales estan expuestas las
empresas al hacer un mal uso de los datos personales, ya que la ley establece
unas sanciones para las empresas que no cumplan con la proteccion y el
tratamiento de los datos, busca también establecer controles y
responsabilidades sobre cada una de las bases de datos que contengan datos

personales ya sea de empleados, clientes, proveedores.

Esta investigacion concluye la importancia de ser asesorado por un experto en
la ejecucion de la ley, realizando un analisis y recoleccion de la informacién para
poder determinar una matriz de riesgos de las bases de datos encontradas, para
de esta manera organizar politicas para el tratamiento de los datos personales
de una forma transversal en la compafiia. El cumplimiento de la ley mantiene a
la compafiia en el mercado dando confianza a sus clientes, empleados y

proveedores.

Otra estudio empirico realizado en la Universidad Militar Nueva Granada “La
proteccion juridica Colombiana al derecho a la intimidad frente al desarrollo
tecnoldgico” (2013) describe como gracias a la tecnologia se ha facilitado la
recoleccién, transmision, almacenamiento de datos personales, poniendo en

riesgo los derechos a la intimidad, la buena honra y la proteccion de los datos
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personales, en esta investigacion se identifican los vacios que se encuentran en

las leyes, viendo como se vulneran los derechos humanos.

Este estudio es una investigacion empirica, analitica y comparativa que realiza
una resefia historica, sobre la normatividad que existe sobre la proteccion de los
datos personales y la relacién con el desarrollo tecnolégico que amenaza
constantemente el derecho a la intimidad, dentro de las conclusiones de este
estudio esta la educacién preventiva que se debe realizar a los usuarios de estas
nuevas tecnologias para evitar que compartan informacion personal, de su
familia o de menores de edad, a través de redes, lo cual puede generar mala
utilizacién de estos datos para extorsion abuso y otros peligros que vemos en
estos tiempo. Muestra la implementacion de la ley 1581 de 2012 y la necesidad
de adquirir la autorizacién para el manejo y el tratamiento de los datos personales

en las empresas.

Por dltimo un estudio de la Universidad Catdlica, “Evolucion del derecho de
proteccion de datos personales en Colombia respecto a estandares
internacionales” (2014) realizado por Marcela Rojas, muestra la evolucién de la
normatividad con respecto a la proteccion de los datos personales tanto a nivel
nacional e internacional, se describen articulos internacionales de paises
latinoamericanos, estadounidenses, y de la union europea, que tienen relacion
con las leyes de proteccion de datos vigentes, identifica los paises que cuentan
con una adecuada regulacién de las leyes de proteccién de datos, andlisis global
de las normas, derechos de reglamentacién, concluyendo que Colombia es uno
de los paises latinoamericanos que a traves de la ley 1581 de 2012 sobre la
proteccion de datos esta entre el grupo de paises que cuenta con una regulacion
integral sobre el tratamiento de los datos personales ayudando a regular el
derecho constitucional a la intimidad, asi como el derecho de conocer que
informacion personal se tiene en las bases de datos, actualizarla y rectificarla,
mediante la Ley 1581 de 2012, reglamentada parcialmente por el Decreto 1377
de 2013, se regulan aspectos relacionados con la autorizacion del titular de la
informacion para el tratamiento de sus datos personales, las politicas de
tratamiento de los responsables y encargados y el ejercicio de los derechos de

los titulares de la informacion.
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2.2. MARCO TEORICO CONCEPTUAL

2.2.1. Definiciones

Estas definiciones son tomadas de “LEY ESTATUTARIA 1581 DE 2012 (Octubre
17/2012) Reglamentada parcialmente por el Decreto Nacional 1377 de 2013” Por

la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1581 de 2012: Es la ley que complementa la regulacion para la proteccion
del derecho fundamental que tiene todas las personas naturales a autorizar la

informacion personal que es almacenada en base de datos.

Dato Personal: informacion que se puede asociar a una 0 varias personas

naturales.

Dato Personal Publico: Son datos que segun la Constitucion son considerados
publicos, por esta razdn no se necesita autorizacion de la persona duefia de la
informacion, entre estos se encuentra teléfono, datos sobre el estado civil,

direccion.

Dato Personal Semiprivado: No son datos reservados de una persona, ni datos
que deban ser manejados por todas las personas, o sea publicos. Para el
tratamiento de este tipo de datos es necesaria la autorizacién de la persona titular

de la informacion. Por ejemplo datos de un crédito, datos financieros.

Dato Personal Privado: Son datos que solo le interesan a la persona duefa del
dato y para su tratamiento requiere la autorizacion de la persona, ejemplo dato

de escolaridad.

Dato Personal Sensible: Estos datos son de suma importancia ya que el mal uso
de ellos pueden generar discriminacion, no deben ser tratados a menos que sea
requerido para alguna emergencia vital del titular o este se encuentre
incapacitado y su obtencion haya sido autorizada expresamente. Entre estos
datos encontramos raza, orientacion politica, religion, datos biométricos, datos

de salud.
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Encargado del Tratamiento: Esta persona puede ser juridica o natural, privada o
publica, encargada de realizar el tratamiento de datos personales y es

adjudicado como el responsable de los datos.

Politica de Tratamiento: Documento que contiene la politica del tratamiento de
datos personales aplicada a una empresa, que debe cumplir con los lineamientos

de la legislacion vigente en la materia.

Proveedor: Persona juridica o persona natural que presta algun servicio a la

empresa en virtud de una relacién contractual/obligacional.

Responsable del Tratamiento: persona que decide sobre la base de datos y el
tratamiento, para implementar la politica, sera el responsable, en principio, la

empresa.

Titular: Persona duefia de los datos personales que van a ser tratados, puede
ser un proveedor, un cliente, un empleado, o un tercero que por relaciones

comerciales o juridicas, proporciones los datos personales a la empresa.

Trabajador: Persona que brinde un servicio a la empresa a través de un contrato

laboral.

Transferencia: hace referencia al envio de datos personales manejados por la
empresa a un tercero ya sea persona natural o juridica, siempre teniendo en
cuenta la politica y autorizaciones para el tratamiento efectivo de datos

personales.

Trasmision: hace referencia a la comunicacion de datos personales por parte de

la persona responsable de tratar los datos personales.

Tratamiento: Hace referencia a las operaciones que se realicen con los datos
personales, ya sea de recoleccién, almacenamiento, uso, circulacion o

supresion.

2.2.2. Ley 1581 de 2012 proteccion de datos personales
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En Colombia la proteccibn de datos es un derecho que se encuentra
documentado en las diferentes leyes que se han formulado para una
reglamentacion administrativa; sin embargo, todavia no se tiene una cultura
empresarial sobre la responsabilidad del tratamiento de datos con respecto a la
proteccion y seguridad, las empresas manejan los datos personales de sus
clientes, proveedores, empleados, como si fueran de su propiedad, sin la debida

autorizacion de los titulares de la informacion.

Con la implementacion de la ley 1581 de 2012 se quiere implementar y fomentar
el derecho a conocer, actualizar y rectificar la informacion personal que se
encuentren en diferentes bases de datos, ademas, se va a exigir una

autorizacion del titular del datos para el tratamiento del mismo.

En la actual sociedad la proteccion de algunos derechos humanos se encuentran
comprometidos ante el inadecuado uso de la tecnologia que hace de la
informacion un recurso muy accesible. Estos derechos se encuentran,
relacionados con la proteccién de datos como son el derecho a la informacion,
al buen nombre y a la intimidad. Estos derechos los reconoce la propia Corte

Constitucional en su pronunciamiento:

“La honra y el buen nombre de las personas, (...), constituyen, junto con el
derecho a la intimidad los elementos de mayor vulnerabilidad dentro del
conjunto de los que afectan a la persona a partir de publicaciones o

informaciones erroneas, inexactas o incompletas”.

La Constitucion Politica de Colombia ha otorgado el derecho del habeas data al
titular de los datos personales, lo cual les da derecho a exigir a los
administradores de estos, el acceso, inclusion, exclusion, adicion, correccion,
actualizacion y certificacion de los datos, como también limita la posibilidad de
divulgarlos, publicarlos o cederlos, conforme a los principios que regulan el
proceso de administracion de datos personales que manejen las empresas. Este
derecho tiene naturaleza auténoma y relacién con los derechos a la intimidad y

a la informacién. (Galvis, 2012)
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Para dar cumplimiento a la norma, el tratamiento de los datos personales ya sea
hecho por persona privada, publica, juridica o natural, debe cumplir con las
reglas establecidas en la ley de tratamiento de datos personales, solo puede
realizarse con la autorizacion del titular de los datos garantizando ante todo la

confidencialidad y reserva de la informacion.

La informacién que se tiene almacenada en las bases de datos debe ser
completa, actualizada, comprobable, veraz y comprensible, y debe darse acceso

al titular de la informacion.

Para dar cumplimiento a la ley, se encarg6 a la Delegatura para la Proteccion de
Datos Personales que pertenece a la Superintendencia de Industria y Comercio

(SIC), como autoridad para vigilar y controlar su tratamiento.

Para poder establecer el buen manejo de las base de datos personales la
Superintendencia de Industria y Comercio creo el Registro Nacional de Base de
Datos (RNBD), donde algunas empresas deben registrar las bases de datos que
tengan informacién personal y nombrar un responsable para su tratamiento, El
RNBD es el directorio publico administrado por la Superintendencia de Industria
y Comercio, estas bases de datos tendran Politicas de Tratamiento que estaran

sujetas a la aplicacién de la norma.

No se aplica la ley 1581 de 2012 a las bases de datos que contengan:
“informacion de uso personal o doméstico, informacién que tiene por finalidad la
seguridad y defensa nacional, informacion que tiene por finalidad la prevencion,
deteccién, monitoreo y control del lavado de activos y financiacion del terrorismo,
informacion que tiene por finalidad de inteligencia y contrainteligencia”.
(Remolina, 2010)

Por otra parte la ley 1581 contempla una proteccion especial para el tratamiento
de los datos personales de los menores de edad, este podra realizarse siempre
y cuando no se ponga en peligro o vulnere algun derecho fundamental
promoviendo su desarrollo armonico integral y la proteccion de sus intereses.

Las personas que autorizan el tratamiento de los datos personales de los
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menores de edad deben ser su representantes legales quienes se haran

responsables de su uso.

Segun la Ley 1581 de 2012 los derechos de los titulares de los datos personales
son: “conocer, actualizar y rectificar sus datos personales, solicitar la prueba de
Su autorizacién para el tratamiento de sus datos personales, ser informado
respecto del uso que se le da a sus datos personales, revocar la autorizacion y/o
solicitar la supresion de sus datos personales de las bases de datos o archivos
cuando el titular lo considere, presentar quejas ante la entidad administrativa

encargada de la proteccién de los datos personales”. (SERVINCOOP, S.F.)

Las empresas deben crear un formato de autorizacién expresando la finalidad
para la cual se necesitan los datos personales, debe ser previa, informada y
expresa por el titular; esta autorizacion la pueden obtener de forma escrita, fisica

o electrdnica, y permitir ser consultada en cualquier momento.

La ley 1581 de 2012 determina que no es necesaria la autorizacion del titular
cuando: “se trata de datos personales publicos, los datos personales son
requeridos por una entidad publica en ejercicio de sus funciones, se esta frente
a casos de urgencia médica o sanitaria, son tratados para fines histéricos,
estadisticos o cientificos, el dato se relaciona con informacion contenida en el

registro civil”.

Las empresas deben nombrar un responsable y encargados del tratamiento de
los datos, esta persona puede ser de caracter privado, publico; natural o juridica,
quien tiene como funcion decidir sobre el tratamiento de la base de datos, debe
indicar la finalidad del recaudo del dato personal al titular, informar sus derechos,
los medios por los cuales el titular puede ejercer sus derechos, informar que los

datos que requieran autorizacién no esta obligado a suministrarlos.

Otros deberes de los responsables del tratamiento de los datos personales son:
“‘informar y garantizar el ejercicio de los derechos de los titulares de los datos
personales, tramitar las consultas, solicitudes y reclamos, utilizar Gnicamente los
datos personales que hayan sido obtenidos mediante autorizacion, a menos que
los mismos no la requieran, respetar las condiciones de seguridad y privacidad
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de informacién del titular, cumplir instrucciones y requerimientos impartidos por

la autoridad administrativa competente”. (Ley 1581 de 2012)

La entidad encargada de la vigilancia y el cumplimiento de la ley de proteccion
de datos personales es la SIC, a través de la Delegatura para la Proteccion de
Datos Personales quienes estaran a cargo del registro nacional de base de datos
cuya informacion es de interés para las autoridades de vigilancia, posteriormente
servird para orientar la politica publica sobre el tema; los responsables del
tratamiento deben reportar el tipo de datos almacenados, las medidas de
seguridad sobre los mismos, su procedencia, los reclamos interpuestos por los
titulares, los incidentes de seguridad y las politicas de tratamiento de datos
personales que aplican.

La Circular No. 02 de 3 de noviembre de 2015 expedida por la SIC, “establecio
como plazo maximo para el registro inicial de las bases de datos, el 9 de
noviembre de 2016; sin embrago, mediante decreto 1759 de 2016, se ampli6 el
plazo al 30 de junio de 2017 en lo que concierne a personas juridicas de
naturaleza privada y sociedades de economia mixta, la ultima modificacién
realizada en el decreto 090 de enero del 2018 no obliga a las sociedades y
entidades sin animo de lucro y personas naturales a realizar el RNBD ante la
superintendencia de Industria y comercio, con el objetivo de disminuir la cantidad
de empresas vigiladas, ampliando como ultimo plazo para las empresas que

estan obligadas para el 31 de enero de 2019.

La ciudadania en general se encuentra desinformada del derecho constitucional
del Habeas Data, es importante trabajar educandolos en sus derechos y
exigiendo a las empresas el cumplimiento de su deber ante el tratamiento y la

proteccion de los datos personales.

Las empresas que dentro de su labor necesiten administrar, recoger, manejar,
almacenar cualquier datos personales de sus trabajadores, clientes,
contratistas, proveedores, deberia estar obligado a realizar el registro nacional
de bases de datos y crear las politicas de tratamiento en conformidad con la ley

1581 de 2012, quienes estan obligados, al no hacerlo tendra que asumir una
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multa de hasta dos mil salarios minimos mensuales legales vigentes y el cierre

temporal o suspension de la actividad.

El Gobierno Nacional ampli6 el plazo para que los responsables del tratamiento
de la informacién personal en Colombia inscriban sus bases de datos en el
Registro Nacional de Bases de Datos ante la Superintendencia de Industria y
Comercio y deberan realizar la inscripcion de las bases de datos que manejen a
mas tardar el treinta (30) de enero del 2019. (Decreto N° 090 del 18 de enero de
2018). Este procedimiento se realiza de forma sencilla y rapida y puede hacerse
a través de la pagina web de la Superintendencia de Industria y Comercio

www.sic.gov.co, algunas empresa deben inscribir cada una de las bases de

datos que manejen, en el RNBD. Este tramite no tiene ningun costo, y excluye a

las sociedades y entidades sin animo de lucro y personas naturales.

2.3. MARCO CONTEXTUAL

Infrarom S.A.S. es una empresa pequefa que fue fundada en el afio 2013 que
vio la necesidad de prestar un servicio de excelente calidad a micro empresas y
Pymes que no tuvieran acceso 0 presupuesto para tener un area de tecnologia,
pero que aun asi necesitaran los servicios de licenciamiento, correo empresarial,
chat empresarial, alquilando los servidores en la nube, prestando todo tipo de

soporte tecnoldgico que requiera.

Es una empresa dedicada a la ingenieria de informacion, que cuenta con
diferentes areas de trabajo, dispuestos a ofrecerle atencion las 24 horas del dia
los 365 dias del afio. En Infrarom S.A.S. se cuenta con la més alta tecnologia y
calidad para el desarrollo de Software y mantenimiento de sus servidores y

equipos.

Infrarom SAS, tiene como mision “brindar soluciones eficaces e inteligentes para
gestionar los cambios necesarios para la tecnologia y desarrollo de su empresa,
asi mismo desea contribuir a mejorar las capacidades productivas de su empresa

tanto en la industria como en el sector en el que se encuentra y asi ayudarle a
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potenciar el mercado y la demanda de sus productos o servicios” (Infrarom,
2014), el alcance de este proyecto es ambicioso pero adecuado, ya que la
empresa es una Pyme que en el momento cuenta con poco tiempo de
constitucion, se cuenta con diez clientes y 12 personas con contrato laboral con
la empresa, lo cual hace posible y facilita la recoleccién de los datos personales,
la recopilacion de las bases de datos de nuestros clientes y la recopilacién de los
datos personales de nuestros empleados y de los profesionales que han tenido
y tienen relacién con la empresa. Todo esto hace posible lograr el objetivo de dar
la mayor seguridad de los datos que maneja la empresa en cada uno de sus
procesos y servicios. Aungue somos una micro empresa y de acuerdo con la
altima modificacion no estariamos obligados a realizar el RNBD, para Infrarom
SAS es de vital importancia el manejo de los datos personales y la
implementacion de manuales y politicas de seguridad.

Cerda Gutiérrez (1996) dice que si el proyecto es de origen institucional, tiene
enorme importancia el marco general de la entidad por la gran utilidad de la
informacion que se aporta sobre la organizacion responsable del proyecto.
Cuando el proyecto se efectua en la misma institucion la informacién es obvia.
Es muy util tener en cuenta la informacion que tiene que ver con las politicas y

prioridades de la organizacion y las relaciones que tenga con otras instituciones.

2.4. MARCO LEGAL

Para la proteccién de datos personales solo existia la ley 1266 de 2008, que era
exclusiva para los datos de caracter comercial y financiero y los reportes en
centrales de riesgo; esta ley sigue vigente para los datos personales crediticios,

financieros, comerciales y de servicios registrados en un banco de datos.

Con la expedicion de la ley 1581 de 2012 se amplio la proteccion de los datos
aplicado a todas la bases de datos de entidades privadas y publicas que utilicen
y almacenen datos personales, excepto las bases de datos de uso doméstico,
las de inteligencia, las de contra inteligencia, las de seguridad nacional, la de
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censos Yy las de contenido periodistico estas excepciones se dan para prever
conflictos que se puedan presentar en el uso de los derechos de libre expresion,

proteccion de orden publico y otros.

Segun la alcandia de Bogota los documentos para Habeas Data, Regulacion y

documentacién son los descritos en la Tabla 1.

Tabla 1 Documentos, Regulacion y Reglamentacion

Documentos para HABEAS DATA : Regulacion y Reglamentacion

Ano Documento Restricto

2008 Ley 1266 de 2008 En esta ley se encuentran las leyes generales del habeas data

Nivel Nacional regulando el manejo de la informacion contenida en bases de
datos personales, en especialmente la crediticia, financiera,
comercial, de servicios.

2009 Decreto 1727 de Da indicaciones de como los operadores de los bancos de datos

2009 Nivel de informacion financiera, crediticia, comercial, de servicios deben

Nacional presentar la informacion de los titulares.

2010 Decreto 2952 de Reglamenta los articulos 12 y 13 de la Ley 1266 de 2008 "Por la

2010 Nivel Nacional cual se dictan las disposiciones generales del habeas data y se

regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises".

2012 Ley 1581 de 2012 Desarrolla el derecho constitucional que tienen todas las personas

Nivel Nacional a conocer, actualizar y rectificar la informacion que se hayan
recogido sobre ellas en bases de datos o archivos, definiendo su
ambito de aplicacién, sus principios rectores, las categorias
especiales de datos, forma de realizar el tratamiento de los datos,
derechos de los titulares de la informacién, en que situaciones es
necesaria la autorizacién del titular y cuando no, los deberes de
informacion del titular, el derecho a corregir la informacion,
deberes de los responsables del tratamiento de los datos, la
Superintendencia de Industria y Comercio, sera la autoridad de

velar por los deberes de los responsables del tratamiento de datos.

Tabla 1. (Continuacién)

28


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36251
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36251
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36251
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=40120
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=40120
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981
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2012 Sentencia 458 de
2012 Corte

Constitucional

2013 Decreto 1377 de
2013 Nivel Nacional

2014 Decreto 886 de
2014 Nivel Nacional

2018 Decreto 090 de 18

de enero

Solicitud para que el certificado de antecedentes judiciales. Que
dice: "registra antecedentes, pero no es requerido por autoridad
judicial" sea eliminacion de dicha anotacion ya que se considera
gue se vulnera los derechos al habeas data, a la intimidad, al buen
nombre, a la honra, a la igualdad, al debido proceso, al minimo vital
y al trabajo. Desde la ley se considera los antecedentes penales
como datos personales en la medida en que, asocian una situacion
determinada con una persona natural. Estos datos personales son
propios y exclusivos de la persona. En este sentido el habeas data
faculta al sujeto a conocer, actualizar, rectificar, autorizar, incluir,
excluir, etc., su informacion personal cuando se encuentre en una
base de datos.

Es una reglamentacién parcial de la Ley 1581 de 2012, en ella se
encuentran generalidades sobre la proteccién de datos personales.
“Asimismo, sefiala lo relacionado con el tratamiento de datos en el
ambito personal o doméstico, definiciones, autorizacion, politicas de
tratamiento, ejercicio de los derechos de los titulares, transferencias
y transmisiones internacionales de datos personales vy
responsabilidad demostrada frente al tratamiento de datos
personales”.

Reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al RNBD,
Se debe realizar la inscripcion de todas las bases de datos que
contengan datos personales asi sean personas naturales o
juridicas, de naturaleza publica o privada, en el territorio colombiano
o fuera de él, en este Ultimo caso, siempre que al Responsable del
Tratamiento o al Encargado del Tratamiento se le apliquen las leyes
colombianas en virtud de normas y tratados internacionales. En esta
ley se establecen reglas sobre la obligacion ante el tratamiento de
los datos personales, consulta por parte del titular, informacion
minima, responsables, encargados, canales para ejercicio de
derechos, nombre y finalidad, formas y politica de tratamiento,
plazos de inscripcion, sanciones, entre otras disposiciones.
Disminuye la cantidad de empresas vigiladas, excluyendo las
empresas y sociedades sin &nimo que sean micro y pequefias
empresas asi como personas naturales, aumenta el plazo maximo
del RNBD hasta el 31 de enero del 2019.

Fuente: http://www.alcaldiabogota.gov.co/sisjur/listados/tematica2.jsp?subtema=20798
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3. METODOLOGIA

3.1. TIPO DE INVESTIGACION

Este proyecto utiliza la Investigacion Aplicada en el andlisis de los datos
personales que maneja la empresa Infrarom SAS, y el método descriptivo, el cual
se utiliza para recoger, organizar, presentar, analizar los resultados de las
observaciones de las bases de datos y documentos fisicos, para clasificar de
esta manera los datos que se consideran personales, sensibles o de tratamiento
especial. Este método implica la recopilacion y presentacion sistematica de los
datos para dar la idea clara de la situacion expuesta en la Ley 1581 de proteccion
de datos personales. La ventaja que tiene este estudio es que la metodologia es
facil de corto tiempo y econdémica.

3.2. DISENO DE INVESTIGACION

El disefio utilizado en esta investigacion aplicada, practica con enfoque
diagnéstico, segun Sampieri (2007), donde se utiliza los conocimientos
adquiridos en la Especializacion de Seguridad de la Informacion, en beneficio de
la seguridad de los datos personales de clientes, proveedores y empleados de
la empresa INFRAROM SAS, esta investigacion se realiza a través de
entrevistas, formatos de recoleccion y cuestionarios, donde se establece la
problematica del tratamiento de los datos por falta de buenas practicas en

seguridad, y es motivo de estudio de esta investigacion.

Los pasos a seguir en el disefio de la investigacion para la implementacion de la
Ley 1581 de 2012 y el posterior RNBD son, recoleccion de informacion sobre los
datos personales manejados en las bases de datos digitales y fisicos de la
empresa INFRAROM SAS, clasificacion y etiquetado en sensibles, privados,
semi-privados y publicos, determinando las politicas de seguridad que se
requieren para cada tipo de dato; creacidon e implementacion de politicas,

manuales, formatos y actas que garanticen la seguridad de la informacién y por
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altimo Registro de las bases de datos ante la Superintendencia de Industria y

Comercio.

3.3. POBLACION DE MUESTRA

La poblacién de muestra serd toda la empresa Infrarom SAS, ya que es una
empresa pequefia que cuenta con 12 empleados incluyendo administrativos y
operativos, es una poblacion pequefia que permite realizar el proyecto con
facilidad.

3.4. FUENTES DE INVESTIGACION

La informacion primaria utilizada en esta investigacion se obtuvo a través de los
datos recolectados por medio de entrevistas y diligenciamiento de formatos para
identificar los datos personales de clientes, proveedores y empleados que se
encuentran en las bases de datos tanto fisicas como digitales de la empresa
INFRAROM SAS.

Las fuentes secundarias que se utilizaron en esta investigacion fueron obtenidas
de investigaciones anteriores en temas relacionados a la proteccion y
tratamiento de datos personales, tema que en la actualidad ha adquirido una
gran importancia para defender los derechos a la intimidad, la dignidad y el buen
nombre. Estas investigaciones fueron tomadas de fuentes confiables como
investigaciones de universidades, tesis, revistas relacionadas con la tematica y

leyes que existen en Colombia sobre el tema.

3.5. TECNICAS E INSTRUMENTOS DE RECOLECCION DE LA
INFORMACION

Se utilizaran los siguientes formatos para la recoleccion de la informacion que

luego sera analizada y clasificada para el manejo de datos personales de la
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compafiia y de este modo poder establecer el manual y las politicas de

Tratamiento de Datos y Proteccion de Datos Personales.
La técnica utilizada sera la entrevista.

Los formatos que se van a utilizar para la recoleccion de los datos se relinen en
las Tabla 2, donde se recopila los datos personales de los empleados, que seran
utilizados para clausulas de contratos de privacidad, creados para la posterior
firma, en la Tabla 3 se identificaran todos los responsables del tratamiento de
datos, en ellos podemos identificar personas naturales o juridicas que tienen
accesos a las bases de datos que contienen informacion personal de empleados,

clientes o proveedores.

Tabla 2 Identificacién de empleados de la empresa

;."F* &
b L
* INFRAROM
DATOS EMPLEADOS INFRAROM
Nombres_Empleado Numero de Documento Tipo de Documento

Fuente: El Autor

Tabla 3 Identificacion del Responsable de tratamiento de los Datos

;‘”’i ‘s
. o
" NFRARDM
RESPONSABLES DEL TRATAMIENTO DE DATOS
Nombre Encargado Tipo N° Documento | Departamento | Ciudad | Direccion

Fuente: El Autor

3.4. METODOLOGIA DE DESARROLLO

En el Anexo A “Recoleccion de Datos para la adaptacion a la Ley de Proteccion

de datos”, se recolectara informacién para la creacién de las politicas, manuales
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y contratos que seran creados, como logo de la empresa, razén social,
responsable del tratamiento de datos, Nit, informacion general de la empresa,
correo electrénico que sera usado para recibir o enviar informacion acerca de la
proteccion de datos, actividad econdémica, canales de atencion para el
tratamiento de los datos entre otros.

Después de recolectar los datos principales de la empresa entramos a
determinar las bases de datos que se tienen, para clasificarlos podemos ver las
distintas bases de datos en el Anexo B “Clases de Bases de Datos” se encuentra
un listado de las bases de datos mas comunes encontradas en las empresas,
donde se puede determinar que bases utliza la empresa para clasificar la

informacion.

Cuando ya se tiene identificados los datos personales que tiene la empresa, y
clasificadas en las diferentes bases de datos se debe determinar la finalidad con
la que se recolecto el dato para poder pedir la autorizacidon de su tratamiento de
acuerdo a la finalidad determinada, en el Anexo C “Finalidades para las bases
de datos segun la SIC” se encuentran un listado de finalidades que pueden

ayudar a identificar cuales sirven en cada caso.

Identificando las bases de datos y las finalidades que se tienen para la
recoleccion del dato, se inicia a diligenciar el formulario de cada base de datos
identificando si la informacion esta automatizada o fisica y numero de titulares
de la base de datos, informacion que contiene cada una de las bases de datos y
responsable del tratamiento de datos, finalidades y seguridad implementada
para los datos recolectados. Este formulario se encuentra en el Anexo D

“Formato de recoleccion de informaciéon de bases de datos.”
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4. RESULTADOS

4.1. BASES DE DATOS EMPRESA INFRAROM SAS

Después de realizar la recoleccion de la informacién en la empresa Infrarom
SAS, se diligencio la informacién sobre las bases de datos encontradas en la

empresa.

El objetivo principal de este trabajo es cumplir con el articulo 4 literal g) de la Ley
Estatutaria 1581 de 2012, de Proteccion de Datos, donde INFRAROM SAS, es
el directo responsable del tratamiento de datos personales, para dar
cumplimiento con la norma, se debe implementar diferentes medidas
administrativas, técnicas y humanas que garanticen la seguridad de los datos
personales, evitando de esta manera el fraude, la adulteracién o el uso para

discriminacion y violacion de la integridad.

Para poder realizar el registro se debe cumplir con las normas de seguridad que
se establecen en este trabajo. Las normas de seguridad las podemos clasificar
en cuatro niveles segun si los datos son publicos, semiprivado, privado o
sensible. Cada nivel debe ser cumplido de forma acumulativa y sera descrito en

la siguiente tabla. (Tabla 4)

Tabla 4 Tipos de Datos y Niveles de Seguridad

Tipos de Datos Descripcion Nivel de
Seguridad
Publico Se consideran publicos los datos que se | Publico —

encuentran en documentos que puede
acceder todo el mundo como sentencias
judiciales que no se encuentran en reserva y
el estado civil de las personas.

Semiprivado | Dentro de los datos semiprivados se | Publico —
encuentra la informacién crediticia, comercial,
financiera y de servicios (reportes positivos y
negativos)

semiprivado

semiprivado
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Tabla 4 (Continuacion)

Privado

Son aquellos datos que por su caracter
reservado e intimo le interesa solo al titular
como son correos electrénicos y numeros de
teléfono personal; datos laborales, datos
financieros y entidades gestoras, seguridad
social, bases de datos de patrimonio, créditos,

evaluaciones de personalidad, etc.

Privado

Sensible

Son aquellos datos personales de especial
proteccion por lo que pueden afectar la
intimidad del titular y generar discriminacion
entre ellos tenemos: datos biométricos,
huellas, iris, datos sindicales, creencias e
ideologias, religion, raza, etnia, vida sexual,
datos que sean recogidos sin consentimiento

para fines policiales, entre otros.

Sensible

Las bases de datos que se encuentran en la empresa pueden ser automatizadas,

se encuentran en computadores o servidores y fisicas las que tenemos en

archivos de la empresa dependiendo de esto se adoptan diferentes medidas de

seguridad.

En la Tabla 5 se muestra los niveles de seguridad y el de tratamiento de las
bases de datos almacenas en INFRAROM SAS.

Tabla 5 Bases de Datos y Nivel de Seguridad

Base de datos Seguridad Sistema de tratamiento | Registros

propio Interno

EMPLEADOS ACTIVOS | Sensible Computador Archivo 12

propio Interno

CLIENTES ACTIVOS Privada Computador. Archivo 10
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Tabla 5 (Continuacién)

PROVEEDORES Privada Computador. Archivo 25
propio Interno

EMPLEADOS Sensible Computador. Archivo 6

RETIRADOS propio Interno

CLIENTES INACTIVOS Privada Computador. Archivo 11
propio Interno

CLIENTES Puablico Computador Comercial 100

PROSPECTO

INTRANET

CLIENTES Puablico Computador Comercial 450

PROSPECTO OTROS

CORREOS Semi Computador 8

CORPORATIVOS privado Administrativo

Al tener recopilado los datos que maneja la empresa INFRAROM SAS se
establecen las medidas de seguridad que se deben tener en cuenta para el
almacenamiento de todo tipo de datos ya sean privados, semiprivados, publicos
y sensibles.

En soportes y gestion de documentos se deben tomar normas de seguridad que
nos garantice que no hay recuperacion o acceso indebido a datos eliminados,
destruidos o borrados., se deben contar con medidas que no permitan el acceso
al lugar donde se encuentran los archivos con los datos, se debe contar con
formatos para la salida de documentos ya sean fisicos o electronicos, crear un

sistema de identificacion o etiquetado del tipo de informacion.

Con relacién al control de acceso debe ser especifico a los datos que necesita
el usuario para el desarrollo de su trabajo, por esto se debe mantener
actualizados los usuarios y el perfil de cada uno con los accesos autorizados, se

debe implementar mecanismos de control de acceso a los sitios donde se
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encuentre la informacién, archivadores ubicados en areas de acceso con llave u
otras medidas de seguridad, definicion de perfiles de usuarios, cifrado de datos,

registro de accesos y controles del responsable de administrar la base de datos

Cuando ocurre una incidencias se debe registrar identificando tipo de incidencia,
momento en que se ha producido, emisor de la notificacion, receptor de la
notificacion, efectos y medidas correctoras, procedimiento de notificacion y
gestion de incidencias, registrar los procedimientos de recuperacion de los datos,
persona que los ejecuta, datos restaurados, datos grabados manualmente, tener
la autorizacion del responsable del tratamiento para la ejecucion de los

procedimientos de recuperacion.

Se elabora e implementa el manual interno de seguridad de cumplimiento
obligatorio para el personal, teniendo en cuenta el ambito de aplicacién, medidas
y procedimientos de seguridad, funciones y obligaciones del personal,
descripcion de las bases de datos, procedimiento ante incidencias, identificacion

de los encargados del tratamiento y controles periddicos de cumplimiento

Se establecen politicas de archivo, almacenamiento y custodia de documentos,
siguiendo procedimientos que garanticen una correcta conservacion,
localizacion y consulta y permitan el ejercicio de los derechos de los titulares,
dispositivos de almacenamiento con mecanismos que impidan el acceso a
personas no autorizadas, contra con registro de entrada y salida de documentos
y soportes; fecha, emisor y receptor, numero, tipo de informacion, forma de

envio, responsable de la recepcion o entrega.

Identificacion y autenticaciébn usuarios para acceder a los sistemas de
informacion y verificacion de su autorizacion, se debe tener mecanismos de
identificacibn y autenticacion; contrasefias: asignacion, caducidad vy
almacenamiento cifrado, todos los acceso a datos deben realizarse mediante
redes seguras, mecanismos que limiten el nUmero de intentos reiterados de

acceso no autorizado.
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Se deben realizar auditorias ordinarias (interna o externa) cada dos meses,
auditoria extraordinaria por modificaciones sustanciales en los sistemas de
informacion, realizar un informe de deteccion de deficiencia y propuestas de
correccion y realizar un andlisis y conclusiones del responsable de seguridad y

del responsable del tratamiento

Responsable de seguridad de la informacion designacion de uno o varios
responsables de administra las bases de datos, designacion a uno o varios
encargados del control y la coordinacion de las medidas del manual interno de
seguridad, prohibicion de delegacion de la responsabilidad del responsable del

tratamiento en los responsables de administrar las bases de datos.

A continuacion, se exponen y describen las medidas de seguridad minimas
implantadas por INFRAROM SAS que estan recogidas y desarrolladas en su

Manual Interno de Seguridad.

Las bases de datos encontradas en Infrarom SAS se describen a continuacion,
como responsable del tratamiento de datos quedo la persona juridica Infrarom
SAS, con direccion establecida en camara y comercio como Diagonal 128B Bis
No. 56D -20 Oficina 101, de Bogota, el teléfono que quedo radicada es el nimero
fijo de la empresa 3819905. Como Oficial de Proteccion de Datos quedo la
sefiora Paula Yamile Sarmiento Gamboa, identificada con C.C. 52498781 cuyo
cargo es directora administrativa, el correo creado para cualquier solicitud

referente a proteccion de datos es: protecciondedatos@infrarom.com

Dentro de las bases de datos identificadas en Infrarom SAS, encontramos las

siguientes:

1. Empleados Activos: esta base de datos esta constituida por 12 registros que
son las empleados con los que cuenta la compafiia en estos momentos, contiene
diversa informacion del empleado, como datos de menores (hijos), nimero de
cédula, todos los datos que reunimos para la contratacion del empleado, en

donde podemos destacar que la finalidad de tener esta informacion es
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administrativa, para afiliaciones y de recursos humanos para procesos de
seleccidn del empleado, esta maneja datos de tipo sensible por lo cual se deben
tener unas medidas de seguridad de la informacion mas estrictas que con otras
bases de datos, esta informacion se encuentra digitalizada en el equipo
administrativo y fisica en archivador bajo llave.

2. Clientes Activos esta base de datos contiene la informacion de nuestros
clientes que se encuentran en este momento contando con nuestros servicios,
tiene 10 registros y la principal finalidad de esta base de datos es comercial y de
fidelizacion de clientes, la informacion que se maneja en ellas es de tipo publica,
semi — privada y privada, se encuentra de forma digital en el equipo de la
direccién operativa y comercial; ademas fisica que se encuentra en archivador

bajo llave en la oficina administrativa.

3. Proveedores esta base de datos contiene 25 registros que contienen la
informacion mas importante de nuestros proveedores, esta informacion fue
recolectada para fines principalmente comerciales, la informacion que se maneja

es de tipo privada y se encuentra en archivo digital en el equipo administrativo.

4. Empleados retirados: esta base de datos contiene 6 registros con informacion
sensible que se recolecto con finalidad administrativa, recursos humanos,
gestion de ndmina y gestion de personal; la informacién que se maneja en esta
base de datos es de tipo sensible ya que posee fotografias, huellas, informacion
de menores de edad entre otras, esta informacion se encuentra en el equipo de

cémputo de administracion y en un archivo fisico bajo llave.

5. Clientes Inactivos esta base de datos contiene la informacion de nuestros
antiguos clientes que ya no se encuentran en este momento con nuestros
servicios, tiene 11 registros y la principal finalidad de esta base de datos es
comercial y de fidelizacion de clientes, la informacion que se maneja en ellas es
de tipo publica, semi — privada y privada, se encuentra de forma digital en el
equipo de la direccién operativa y comercial; ademas fisica que se encuentra en

archivador bajo llave en la oficina administrativa.
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6. Clientes Prospecto intranet esta base de datos contiene 100 registros, es
informacion que se ha recolectado a través del area comercial, contiene datos
publicos de personas juridicas como NIT, representante legal, teléfono de la
empresa, direccion de la empresa, la principal finalidad de la recoleccion de esta
informacion es comercial, se encuentra de forma digital en el equipo de

comercial.

7. Clientes Prospecto esta base de datos contiene 450 registros, es informacion
adquirida en Camara y Comercio para el grupo comercial, contiene datos
publicos de personas juridicas como NIT, representante legal, teléfono de la
empresa, direccion de la empresa, la principal finalidad de la recoleccion de esta
informacion es comercial, se encuentra de forma digital en el equipo de

comercial.

8. Correos corporativos esta base de datos contiene 8 registros de los correos
asignados a los empleados de la empresa, la informacion se considera semi-
privada, contiene nombre, correo y algunos datos del usuario, esta informacion

se encuentra digital en equipo de computo del area operativa.

Después de la recoleccion de la informacion de las bases de datos donde se
contenga informacion personal de empleados, clientes, proveedores; analizando
el tipo de informacion que contienen sea sensible, privada, semiprivada o
publica; se procede a realizar una matriz de riesgos encontrados en la empresa,
esto se realiza a través de una encuesta realiza al personal de la empresa
Infrarom SAS, que se encuentra en el Anexo E identifican los riesgos
encontrados el peligro, la evaluacion del riesgo y las medidas de control

tomadas.

Entre los riesgos encontrados en la empresa estan los siguientes, los cuales

representan un peligro bajo pero del cual se deben tomar medidas de control.

- No se cuenta con unas directrices claras acerca del control documental
de la organizacion.

- Falta de capacitacion al personal para manejo de datos y documentos.
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- No se conoce los requisitos legales aplicables a los documentos y
tratamiento de datos.

- No se cuenta con canales de comunicacion adecuados

- Los documentos y datos no son controlados por un colaborador que tenga
una responsabilidad definida para velar por la adecuada distribucion,
acceso, confidencialidad y restricciones de los mismos.

- No se tiene documentado cuales son las personas que deben conocer el
documento o la informacion.

- No se controla el acceso a los documentos fisicos a través de
archivadores con llaves u otro mecanismo que garantice la restriccion del
acceso a la informacién y documentos en las diferentes oficinas,
despachos e instalaciones.

- Diferentes funcionarios de cada oficina distribuyen a su criterio,

informacion, comunicaciones y documentos

4.2. DISENAR POLITICAS DE SEGURIDAD, MANUALES DE
PROCEDIMIENTOS Y RECOMENDACIONES

4.2.1. Politicas internas de seguridad (Infrarom SAS)

Objetivo

Fijar controles en las actividades que se desarrollan en INFRAROM SAS para
que los involucrados en la operacién garanticen el uso adecuado de los sistemas

de informacion a los que tienen acceso.

También establecer las medidas de control que deben tener los empleados y
personas que tienen acceso a la informacion de INFRAROM SAS, permitiendo
establecer niveles de seguridad que mantienen la informacion de forma
confiable, integra y disponible, construyendo las politicas de seguridad aplicadas
al sistema de informacion, instalaciones, redes y y lugares donde se realiza el

proceso, almacenamiento y transmision.
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De acuerdo con los estandares internacionales de seguridad (ISO 27001:2013),
la Ley 1581 de 2012 y los aspectos establecidos por la Superintendencia de
Industria y Comercio por medio de la guia para la implementacién del principio

de responsabilidad.

La empresa cuenta con factores de riesgo asociados a las faltas de medidas de
seguridad que pueden ocasionar fraudes o acciones de personas maliciosas que

pongan en riesgo la informacion.
Objetivos especificos

e Capacitar al personal de INFRAROM SAS en seguridad de la informacion,
para crear una cultura de compromiso y adopcion de buenas practicas en
el reporte de incidentes de seguridad e identificacién de riesgos.

e Disminuir los riesgos asociados a la seguridad de la informacion en
INFRAROM SAS.

e Implementar sistemas que garanticen y fortalezcan la seguridad de la
informacion.

e Desarrollar e implementar un modelo de seguridad de la informacién que
se ajuste a la empresa.

¢ |dentificar la conducta a seguir en relacion con el uso, manejo, acceso y
administracion de los recursos de informacion.

e Determinar los responsables de los activos de la informacion que

aseguren el cumplimiento de las politicas establecidas.

Base legal y ambito de aplicacion.

INFRAROM SAS, con el objetivo de dar garantia a un adecuado cumplimiento
de la Ley Estatutaria 1581 de 2012 de Protecciéon de Datos (LEPD) y del Decreto
1377 de 2013, crea un Manual Interno de Seguridad que recoge todas las
medidas administrativas, humanas y técnicas necesarias para la seguridad de
los registros con el fin de impedir el uso inadecuado, consulta, modificacion,
pérdida o acceso no autorizado, de acuerdo con el principio de seguridad

recogido en el articulo 4 de la LEPD.
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Este manual se aplica a las bases de datos encontradas y de responsabilidad de
INFRAROM SAS, incluyendo los equipos y sistemas de informacion que se
emplean en el tratamiento de los datos, siguiendo las normas vigentes que
aplican para todas las personas que participan para el tratamiento de los datos,
ya sea usuarios, socios, proveedores o entes de control que tengan acceso a

cualquier activo de informacion sin importar si son internos o externos.

La seguridad de la informacién es un deber de todas las personas que tienen
acceso a ella, dando cumplimiento a las politicas, entendiendo y asumiendo el

rol establecido para la proteccion de la informacién.

En cualquier situacion en la que se comprometa la integridad, confidencialidad y
disponibilidad de la informacién provocara una accion disciplinaria, o la
cancelacién del contrato laboral por justa causa, también puede ocasionar un
proceso judicial bajo sin perjuicio de acciones civiles y/o penales a que haya

lugar.

Clasificacion de la informacion.

Publica: Informacién contenida en registros publicos a la cual pueden tener
acceso todas las personas sin necesidad de ninguna autorizacion. Datos como
oficio, profesioén, estado civil, NIT; estos datos son encontrados en documentos

publicos.

Interna: El acceso a la informacion interna depende de la organizaciéon que
requiera el cumplimiento de las actividades diarias implicitas en las
responsabilidades del cargo o la prestacidon del servicio, deben ser de caracter
general; la disponibilidad a terceros es de caracter contractual que exprese la

necesidad de su uso, con el compromiso a no divulgarla.

Confidencial: La informacion confidencial solo estad disponible para los
empleados autorizados por INFRAROM SAS y no pueden otros empleados o
terceros tener acceso a ella sin una autorizacion previa del responsable de

administra la base de datos.
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Reservada: A la informacion reservada solo tiene acceso un personal especifico,
ya que, su uso indebido pude causar dafio a la reputacion, afectar la intimidad o
causar discriminacion, ya sea, por pertenecer a determinado grupo étnico,
religioso, orientacion politica, filosofica, partido de oposicion, condicion de salud,

inclinacién sexual o datos biométricos entre otros.

Cumplimiento y actualizacion.

Todos los empleados y terceros que tengan relacion con INFRAROM SAS,
deben cumplir de forma obligatoria con las politicas de seguridad aplicadas al
sistema de informacién donde se encuentren bases de datos que contengan

informacion personal.

Las politicas de seguridad deben revisarse y actualizarse cada vez que se
presente un cambio en las bases de informacion, en el tratamiento de datos, en
el responsable de la informacion, que pueda afectar la seguridad de la misma;
como también debe adaptarse a los cambios que presente la ley.

Medidas de seguridad, bases de datos automatizadas Yy fisicas.

En gestién de documentos y soportes se deben tomar medidas que eviten el
acceso indebido o la recuperacién de los datos que han sido descartados,
borrados o destruidos., acceso restringido al lugar donde se almacenan los
datos, automatizacion del responsable para la salida de documentos o soportes
por medio fisico o electrénico, se debe crear un sistema de etiquetado o
identificacion del tipo de informacion, tener un inventario de soportes

Con relacion al control de acceso debe ser limitado a los datos necesarios para
el desarrollo de sus funciones con una lista actualizada de usuarios y accesos
autorizados, se implementan mecanismos para evitar el acceso a datos con
derechos distintos de los autorizados, se implementa control de acceso al lugar
o lugares donde se ubican los sistemas de informacion, archivadores ubicados
en areas de acceso protegidas con llaves u otras medidas, definicion de perfiles

de usuarios, cifrado de datos, registro de accesos y controles del responsable de
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administrar la base de datos

Cuando ocurre una incidencia se debe registrar identificando tipo de incidencia,
momento en que se ha producido, emisor de la notificacion, receptor de la
notificacion, efectos y medidas correctoras, procedimiento de notificacion vy
gestion de incidencias, registrar los procedimientos de recuperacion de los datos,
persona que los ejecuta, datos restaurados, datos grabados manualmente, tener
la autorizacion del responsable del tratamiento para la ejecucion de los

procedimientos de recuperacion.

Se elabora e implementa el manual interno de seguridad de cumplimiento
obligatorio para el personal, teniendo en cuenta el ambito de aplicacion, medidas
y procedimientos de seguridad, funciones y obligaciones del personal,
descripcion de las bases de datos, procedimiento ante incidencias, identificacion

de los encargados del tratamiento y controles periédicos de cumplimiento

Se establecen politicas de archivo, almacenamiento y custodia de documentos,
siguiendo procedimientos que garanticen una correcta conservacion,
localizacion y consulta y permitan el ejercicio de los derechos de los titulares,
dispositivos de almacenamiento con mecanismos que impidan el acceso a
personas no autorizadas, contra con registro de entrada y salida de documentos
y soportes; fecha, emisor y receptor, numero, tipo de informacién, forma de

envio, responsable de la recepcion o entrega.

Identificacion y autenticaciébn usuarios para acceder a los sistemas de
informacion y verificacion de su autorizacion, se debe tener mecanismos de
identificacibn y autenticacién; contrasefias: asignacién, caducidad y
almacenamiento cifrado, todos los acceso a datos deben realizarse mediante
redes seguras, mecanismos que limiten el niumero de intentos reiterados de

acceso no autorizado.

Se deben realizar auditorias ordinarias (interna o externa) cada dos meses,
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auditoria extraordinaria por modificaciones sustanciales en los sistemas de
informacion, realizar un informe de deteccion de deficiencia y propuestas de
correccion y realizar un analisis y conclusiones del responsable de seguridad y

del responsable del tratamiento

Responsable de seguridad de la informacion designacién de uno o varios
responsables de administra las bases de datos, designacion de uno o varios
encargados del control y la coordinacion de las medidas del manual interno de
seguridad, prohibicion de delegacién de la responsabilidad del responsable del

tratamiento en los responsables de administrar las bases de datos.

Funciones y obligaciones del personal.

Las personas que participen en las funciones de almacenar, consultar o realizar
tratamiento de los datos personales y del sistemas de informacion de
INFRAROM SAS, deben cumplir las funciones y obligaciones que se describiran

a continuacion

INFRAROM SAS, tiene la obligacién de dar a conocer a su personal las medidas
y normas de seguridad que deben tener en el desarrollo de sus funciones, y debe
informar las sanciones a las cuales se expone por el incumplimiento de la norma,
debe transmitir esta informacion por algun medio masivo como correo electronico
o cartelera de anuncios que garantice el suministro de la informacién. El
documento y manual de seguridad debe estar publicado para que los empleados
tengan acceso y se pueda dar a conocer las normas de seguridad y las

obligaciones que deben tener segun el cargo que ocupan.

INFRAROM SAS generara los acuerdos de confidencialidad que seran anexados
al contrato de sus empleados informando el deber de secreto que suscriben,

sobre bases de datos y sistemas de informacién de la empresa.

Si los empleados previamente informados sobre el manual de seguridad de la

informacion y sus acuerdos de confidencialidad incumplen con las obligaciones

46



establecidas sera sancionable de acuerdo a la normativa aplicable a la relacién

juridica existente entre el usuario y INFRAROM SAS.

Se establecen las siguientes funciones y obligaciones que deben tener los
empleados con las bases de datos personales que estén bajo su

responsabilidad:

Deber de secreto: Este deber es aplicado a todos los empleados y proveedores
gue tengan acceso a las bases de datos personales, en cumplimiento de este
deber, los usuarios de INFRAROM SAS deben evitar que la informacién
personal de bases que manejen o de los que tengan conocimiento en el
desempefio de su labor, sean conocidas por terceros, y debe velar por que la

informacion sea confidencial e integra.

Funciones de autorizaciones delegadas: INFRAROM SAS puede contratar a
terceros que manejen el tratamiento de datos, para que actlen como
encargados del tratamiento, esto se debe realizar mediante la firma de un

contrato de transmisién de datos.

Se debe contar con la autorizacion del responsable del tratamiento de los datos
personales para acceder o extraer informacion de la empresa, asegurando no
revelar informacion a terceros, ni a personal no autorizado garantizando que las

acciones realizas no ponen en peligro la seguridad de la informacién.

Uso de recursos y materiales de trabajo: El material de trabajo debe ser utilizado
para fines estrictamente laborales y no para uso personal, si para su labor es
necesario sacar informacién en dispositivos extraibles se debe contar con la

autorizacion de los responsables de la informacion.

Al imprimir o escanear documentos que contengan datos personales deben ser
tratados con confidencialidad, recogidos y borrados de las carpetas donde
queden guardados donde puedan tener acceso terceros que no estén

autorizados de su manejo.

Obligacion de notificar incidencias: Los empleados deben informar las
incidencias que se presenten con los datos personales que se encuentran en su

custodia a los responsables de administrar las bases de datos u Oficial de
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proteccion de datos, los cuales se deben encargar de resolver, gestiona o
notificar. Entre las incidencias estan caidas de los sistemas de informacion, el
intento no autorizado de la salida de un documento o soporte, la pérdida de datos
la destruccion intencional o sin ella de datos o soportes, el cambio de ubicacion
de bases de datos, adquisicion por parte de terceros de contrasefas, la
modificacion no autorizada de datos, entre otros. Todas estas incidencias deben

qguedar registradas con fecha, tipo de incidencia, responsable y gestion.

Responsabilidad de los portatiles y equipos de trabajo: Los empleados deben
hacerse responsables de su equipo de trabajo; debe bloquear el equipo cuando
no esté frente a €l o se desplace a algun lugar, deben tener contrasefias que
cumplan con las medidas de seguridad establecidas por la empresa, de esta
manera se impide el acceso a la informacion que contiene; los equipos deben

apagarse al terminar la jornada laboral.

Normas del uso de Internet y correo electronico: El empleado tendra permiso de
navegacion dependiendo de sus funciones, los correos externos o
almacenamientos en la nube que puedan causar salida de informacion estaran
bloqueados por seguridad de INFRAROM SAS.

Proteccion de contrasefas: Las contrasefias que se entregan a los empleados
son temporales y deben ser cambiadas en el primer ingreso, las contrasefias
colocadas deben cumplir con estandares de seguridad, minimo 8 caracteres
entre mayusculas, mindsculas, nimeros y caracteres especiales, no deben tener
relacion con los nombres del empleado, estas son personales e intransferibles,
por lo que se prohibe su divulgacién o comunicacion a compafieros de trabajo o
personas no autorizadas, el sistema pide cambio de contrasefia cada mes, no
se puede usar contrasefias ya utilizadas. Cuando sea necesario restaurar o
recuperar la contrasefia, el usuario debe comunicarlo al administrador del

sistema.

Recuperaciéon de datos y respaldos: Cumplir con las normas de seguridad para

la generacion de backups y datos de respaldo.
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Procedimiento de notificacién, gestion y respuesta ante incidencias.

Con el objeto de garantizar la confidencialidad, disponibilidad e integridad de la
informacion contenida en las bases de datos bajo la responsabilidad de
INFRAROM SAS, se establece un proceso de notificacion, gestion y respuesta

de incidencias.

Se debe dar a conocer a todos los empleados y personas que estén a cargo del
tratamiento de datos personales de la forma a proceder ante cualquier incidencia.

El procedimiento de notificacion, gestion y respuesta ante incidencias es el
siguiente: A penas se identifique la incidencia ya sea perdida, hurto y/o acceso
no autorizado que involucre la confidencialidad, integridad y disponibilidad de los
datos y sistema de informacion se debe comunicar de manera inmediata al
Oficial de Proteccién de Datos, debe diligenciarse un formato reportando el tipo
de incidencia, el posible responsable de la incidencia, la fecha y hora, la persona
gue notifica la incidencia, la persona a quién se le comunica y los efectos que
ha producido. Después de la comunicacion se debe solicitar un recibido por parte
del Oficial de Proteccién de Datos en el que conste la notificacion de la incidencia
con todos los requisitos enumerados anteriormente. INFRAROM SAS, tiene un
registro de incidencias que debe contener: el tipo de incidencia (Fraude Interno
o externo, Dafios a activos fisicos, Fallas tecnoldgicas, Ejecucion vy
administracion de procesos), fecha y hora de la misma, persona que la notifica,
persona a la que se le comunica, efectos de la incidencia y medidas correctoras

cuando corresponda. Este registro es gestionado por el Oficial de Proteccién de

Datos, formato de registro de incidencias y plan de accion.

Cuando se requiere medidas correctivas se debe realizar los procedimientos
para la recuperacibn de los datos, se debe registrar quien ejecuta el
procedimiento, que datos son restaurados y recuperados: el Oficial de Proteccién
de Datos debe informar a la Superintendencia de Industria y Comercio, mediante
el RNBD dentro de los 15 dias habiles siguientes de haber sido detectado, si el

incidente afecta a los titulares INFRAROM SAS les naotificara.
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Medidas para el transporte, destruccién y reutilizacion de documentos y

soportes.

INFRAROM SAS debe asegurar que la destruccion de cualquier documento que
contenga datos personales, se realice implementando medidas que eviten la

recuperacion a acceso a la informacion.

Para el traslado de documentos que contengan datos personales se debe
realizar cifrado utilizando mecanismos que eviten la manipulacion, acceso o
pérdida de la informacién, se debe evitar trasladar datos personales en portatiles
fuera de las instalaciones de la empresa, si es necesario, estos datos deben ser

cifrados y contar con medidas que garanticen la seguridad de la informacion.

En el matriz de riesgo se definen los controles a seguir de acuerdo a los riesgos

detectados en la organizaciéon dentro de la proteccion de datos personales.

Disposicion final.

INFRAROM SAS, aprueba el contenido de este manual, y se hace responsable
del tratamiento de datos, el personal de la empresa debe ejecutar y cumplir con

las politicas expuestas en él.

4.2.2. Protocolo de atencidn a titulares (consultas o reclamos)
Objetivo

INFRAROM SAS establece el presente protocolo para dar respuesta a las
solicitudes de acceso y reclamos, en virtual de los derechos del titular de la
informacion al acceso, correccion, supresion, revocacion o reclamo; objeto de

tratamiento por la empresa.

INFRAROM SAS se compromete a difundir el protocolo de atencion a titulares,

a todas las personas que pertenecen a la empresa y tiene acceso a bases de
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datos que contenga informacién personal y a los titulares de la informacién sobre

los procedimientos establecidos en cada caso.
Derechos del titular:

Los derechos del tratamiento de datos pueden ser realizador por los titulares,
acreditando su identidad; representantes o apoderados del titular o por

estipulacién a favor de otro.

Consulta o acceso: Este derecho obliga al responsable del tratamiento solicitar
autorizacién previa e informar el uso y finalidad que se le ha de dar a sus datos
personales.

Reclamos y quejas: el titular podra realizar reclamos por correcciéon, cuando
necesite actualizar, modificar o rectificar datos que crea inexactos o incompletos
o aquellos que no hayan sido autorizados; por supresion, el titular puede suprimir
datos que crea inadecuados o0 que vayan en contra de sus principios y derechos
constitucionales; por revocacion: el titular puede revocar la autorizacion dada
para el tratamiento de sus datos personales; por infraccion: el titular puede exigir

remediar el incumplimiento de la norma.

Solicitud de pruebas: el titular tiene el derecho a solicitar la autorizacion del
tratamiento de sus datos, siempre y cuando no sea una excepcion prevista en

el articulo 10 de la ley de proteccion de datos.

Quejas por infraccion: el titular puede presentar ante la Superintendencia de
Industria y Comercio quejas por infracciones una vez haya agotado el tramite de

consulta o reclamo ante el responsable del tratamiento.

Atencion a los titulares de datos.

Las consultas, peticiones o reclamos seran atendidas por el oficial de proteccion
de Datos de INFRAROM SAS, teniendo como medio de atencién el teléfono:

3819905 y el correo electronico: protecciondedatos@infrarom.com.
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Procedimientos para ejercer los derechos del titular.
Consulta o acceso

Segun el articulo 2.2.2.25.4.2 del decreto 1074 de 2015 (articulo 21 del decreto
1377 de 2013), el Titular podra consultar sus datos una vez al mes y cuando
requiera realizar modificaciones de las politicas de tratamiento de la informacion
que motiven nuevas consultas. Si requiere consultar mas de una vez al mes se

cobrara los gastos de envio.

Para ejercer el derecho de consulta INFRAROM SAS a habilitado el correo

electronico protecciondedatos@infrarom.com, donde puede enviar su solicitud

indicando en el Asunto “Ejercicio del derecho de acceso o consulta”, también a
través del correo dirigido a la direccion Diagonal 128B Bis No. 56D -20 Apto 201,
BOGOTA. En la solicitud deben enviar su nombre y apellido completo, adjuntar
fotocopia de la Cédula de Ciudadania, en caso de solicitarlo el representante
debe adjuntar su cédula y un documento que lo acredite como tal, redactar una
peticion concreta solicitando el acceso o consulta de sus datos personales, incluir

una direccion para dar respuesta y la fecha y firma del solicitante.

INFRAROM SAS tiene como plazo diez (10) dias habiles a partir de la fecha de
radicada la solicitud, si en este tiempo no puede tender la solicitud, informard al
titular los motivos de la demora sefalando la fecha en la que se dara respuesta
no puede ser mayor a cinco (5) dias conforme lo estipula el articulo 14 de la
LEPD. Si el tramite de consulta supera dichos plazos el titular podra poner una

gueja ante la Superintendencia de Industria y Comercio.

Quejas y reclamos

Para ejercer el derecho de quejas y reclaos INFRAROM SAS ha habilitado el

correo electronico protecciondedatos@infrarom.com, donde puede enviar su

solicitud indicando en el Asunto “Ejercicio del derecho de quejas y reclamos”,
también a través del correo dirigido a la direccién Diagonal 128B Bis No. 56D -
20 Apto 201, BOGOTA. En la solicitud deben enviar su nombre y apellido

completo, adjuntar fotocopia de la Cédula de Ciudadania, en caso de solicitarlo
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el representante debe adjuntar su cédula y un documento que lo acredite como
tal, redactar una descripcion de la queja o reclamo donde se solicite correccion,
supresion revocacion o infraccion, incluir una direccion para dar respuesta y la
fecha y firma del solicitante. Si los documentos requeridos para realizar el
reclamo o queja estdn incompletos, INFRAROMM SAS tiene cinco (5) dias
habiles para requerirle al titular los documentos faltantes, si pasados dos (2)
meses de la fecha del requerimiento no se han presentado la informacion

faltante, se entendera que desistio de la queja o reclamo.

INFRAROM SAS tiene como plazo quince (15) dias habiles a partir de la fecha
de radicada la queja o reclamo, si en este tiempo no puede tener respuesta,
informard al titular los motivos de la demora sefialando la fecha en la que se
daréa respuesta, no puede ser mayor a ocho (8) dias conforme lo estipula el la ley
de proteccion de datos. Si el tramite de consulta supera dichos plazos el titular

podra poner una queja ante la Superintendencia de Industria y Comercio.

Infracciones y sanciones.

En el Capitulo 2 de la Ley Estatutaria 1581 de 2012 de Proteccion de Datos, la
Superintendencia de Industria y Comercio expone las sanciones que pueden ser
aplicadas por el incumplimiento de la norma, entre las sanciones estan multas
aplicadas a la persona o a empresas que pueden llegar a dos mil (2.000) SMLV
al momento de la imposicion de la sancion. Estas multas podran ser sucesivas
mientras el responsable del tratamiento de los datos siga incumplimiento con la

norma que la origind.

Otra sancion impuesta por la norma es la suspension para realizar las
actividades que impliquen el tratamiento por un tiempo de seis (6) meses.
Dentro de suspension se debe indicar los correctivos a seguir. Si se hacen caso
omiso a los correctivos correspondientes se realizara el cierre temporal de la
operacion que tenga relacion con el tratamiento de datos personales y en Ultima

instancia se dard el cierre inmediato y definitivo.
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4.2.3. Manual recomendaciones de seguridad al empleado

Base legal y &mbito de aplicacion.

El derecho a la Proteccion de los Datos tiene como finalidad permitir que las
personas conozcan, actualicen y rectifiquen la informacion recogida sobre ellas
en archivos o bases de datos de la empresa. Este derecho constitucional se
recoge en los articulos 15 y 20 de la Constitucion Politica; en la Ley Estatutaria
1581 de 2012, por la cual se dictan disposiciones generales para la Proteccién
de Datos Personales (LEPD); y en el Decreto 1377 de 2013, por el cual se
reglamenta parcialmente la Ley anterior y compilado en el Capitulo 25 del
Decreto 1074 de 2015.

La empresa INFRAROM SAS se hace responsable del tratamiento de datos del
titular que ha dado su consentimiento para que estos formen parte de la base de
datos y responde por su seguridad, cautela, vela por su integridad y aparece
como entidad a la que puede dirigirse en el seguimiento de la informacion y el
control de la misma, garantizando sus derechos a la consulta actualizacion y

reclamo.

El cumplimiento del manual interno de seguridad es responsabilidad de las
personas que estan a cargo de las bases de datos que contienen informacién
personal deben velar por la implementacion de las politicas de seguridad

cumpliendo con sus funciones.

INFRAROM SAS cuenta con un equipo de responsables de la seguridad de las
bases de datos, que se encarga de desarrollar, coordinar, controlar y verificar el
cumplimiento de estas medidas. Este equipo estad obligado a cumplir con el
acuerdo de confidencialidad, toda vez, que lo ha firmado, suscrito entre el usuario
y el responsable del tratamiento; incluso después de finalizar su relacion laboral

o profesional con la empresa.

Principios de la proteccién de datos.

54



Legalidad: La proteccién y tratamiento de datos personales esta reglamentada
enla LEPD, el Decreto 1377 de 2013, establecida en el capitulo 25 del Decreto
1074 de 2015.

Finalidad: La finalidad del tratamiento de datos personales debe ser informada

al titular para su conocimiento y autorizacion.

Libertad: El titular tiene el derecho de dar o no el consentimiento del uso de sus
datos personales, sin previa autorizacién no podran ser divulgados ni tratados
excepto cuando la informaciéon sea requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial, cuando
los datos se consideran publicos, en caso de una emergencia médica o sanitaria,
cuando la recoleccién de datos se realiza con un fin histdrico, estadistico o

cientifico, datos que se encuentran en el registro civil de nacimiento.

Veracidad o calidad: La informaciéon almacenada en las bases de datos debe

contener datos veridicos, completos, exactos, actualizados y comprobables.

Transparencia: El responsable del tratamiento de datos personales debe ser
transparente ante la utilizacién de ellos informando a su titular a que seran

sometidos sus datos y su finalidad.

Acceso Yy circulacion restringida: los datos personales solo pueden ser
manejados por personas o empresas autorizadas por el titular o por personas
que estipule la ley. No deben estar disponibles en las redes de comunicacién

masiva ni ser divulgacién por cualquier medio.

Seguridad: el tratamiento de los datos personales debe realizarse con las
medidas de seguridad necesarias para evitar la pérdida, cambio, uso o consulta
de personal no autorizado. Los usuarios deben conocer y cumplir con las normas
y medidas de seguridad que correspondan a sus funciones que se encuentran
expresas en el Manual Interno de Seguridad, las modificaciones deben

informarse a todos los usuarios que manejan datos personales.

Confidencialidad: las personas que tengan acceso a los datos personales y que

en sus funciones impliquen el tratamiento de ellos, estan obligadas a mantener
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la confidencialidad de dicha informacién, incluso si ya no se encuentran en el

cargo.

Categorias especiales de datos.
Datos sensibles

Estos datos son de suma importancia ya que su mal manejo puede afectar la
intimidad del titular generando discriminacién, dentro de estos datos
encontramos raza o etnia, la orientacion politica, religion, filosofia, pertenencia
a un sindicatos, pertenencia a una organizacion sociales o de derechos
humanos, asi como los datos de salud, orientacion sexual y los datos
biométricos. Segun el articulo 6 de la LEPD, se prohibe el tratamiento de datos
sensibles, excepto cuando: Se tenga autorizacion escrita del titular del
tratamiento de estos datos; se realice el tratamiento de los datos para
salvaguardar la vida del titular y él se encuentre impedido fisica o juridicamente
incapacitado, debe el representante legal dar su autorizacion; el tratamiento de
datos por fundacion, ONG, asociacion o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la autorizacion del Titular, para defensa o
reconocimiento en un proceso juridico y en caso de que los datos sean

necesarios para una finalidad historica, estadistica o cientifica.

Funciones y obligaciones.

INFRAROM SAS se hace responsable del tratamiento de los datos, como
también, de coordinar e implementar las medidas de seguridad del manual
interno de la empresa actualizando y haciendo los cambios pertinentes cuando

estos se realicen o si se presenta alguna dificultad y si se corre algun riesgo.
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La empresa debe asignar uno o varios responsables de administrar las bases de
datos, un oficial de proteccién de datos que vele por las politicas de seguridad
como son: acceso identificado, uso de politicas de contrasefas, obtencion de
autorizacion de los titulares de la informacion, diligenciamiento de formatos para
la salida o transferencia de la informacién, aplicacion de politicas para los

backup, recuperacion de datos y establecimiento de perfiles entre otros.

Cada tres meses se deben analizar las incidencias presentadas para establecer
las medidas correspondientes en forma oportuna. Por medio de auditorias
internas o externas por lo menos una vez cada dos afios, se debe modificar y

revisar si se estan llevando a cabo todas las medidas de seguridad.
Responsables de administrar las bases de datos

INFRAROM SAS establece como responsables de administrar las bases de
datos, Sensibles, no automatizadas y automatizadas a las personas que sefala
en la Organizacion Bases de Datos a Paula Yamile Sarmiento Gamboa, directora
administrativa de la empresa, como responsable de administrar las bases de
datos debe cumplir las siguientes funciones: realizar la implementacion de las
normas de seguridad, y divulgar el manual interno de seguridad, establecer
mecanismos para acceder a la informacién de forma segura, tramitar los
permisos para el ingreso a los datos por parte de los usuarios autorizados
identificados en el Manual Interno de Seguridad, realizar un registro de
incidencias para que los usuarios comuniquen y registren las incidencias
relacionadas con la seguridad de los datos; asi como establecer medidas

correctivas.

Dentro de sus responsabilidades debe comprobar la validez y vigencia de los
usuarios autorizados, la existencia de copias de seguridad para la recuperacion
de los datos, la actualizacion del manual interno de seguridad y el cumplimiento
de las medidas relacionadas con las entradas y salidas de datos, definir el
proyecto de auditorias, internas o externas, recibir y analizar el informe de
auditoria para elevar sus conclusiones y proponer medidas correctoras al
responsable del tratamiento, gestionar y controlar los registros de entradas y

salidas de documentos o soportes que contengan datos personales.
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Usuarios

Se denominan usuarios a las personas que participan en el proceso de consultar,
almacenar, tratar o cualquier otra actividad relacionada con el sistema de
informacion y los datos personales de INFRAROM SAS, los usuarios deben
proceder de acuerdo a las obligaciones y funciones establecidas en el manual y

politicas de seguridad de la empresa.

INFRAROM SAS cuenta con acuerdos de confidencialidad donde los usuarios
deben cumplir con los deberes de custodia y cuidado de la informacion y deber
de secreto que respaldan, se debe informar a los usuarios mediante una circular
informativa sobre su obligacion en el manejo del sistema de informacion y

registros en las bases de datos de la empresa.

El personal de INFRAROM SAS cuenta con un manual de obligaciones y
funciones definidas segun las actividades que desarrollen dentro de la empresa.
Se cuenta con un listado de usuarios y perfiles que tienen acceso a los sistemas
de informacion y estan consignados en el Manual Interno de Seguridad. Cuando
un usuario tiene en su poder soportes o documentos que contengan datos
personales debe custodiarlos, vigilar, controlar y garantizar que las personas no
autorizadas no puedan acceder a ellos.

Si se incumple las medidas y obligaciones que se encuentran establecidas en el
Manual por el personal de INFRAROM SAS, se establecen las sanciones de
acuerdo alanormay a los acuerdos de confidencialidad firmados entre el usuario

y la empresa.

INFRAROM SAS determina las siguientes obligaciones y funciones que deben

ser cumplidas por los usuarios que manejan bases de datos personales:

Deber de secreto, es aplicada tanto a usuarios como los contratistas que tengan
acceso a las bases de datos personales de la empresa, se comprometen a no
divulgar o relevar a terceros, los datos de los cuales tienen conocimiento por el
desempeiio de su oficio, velando siempre por la integridad y confidencialidad de

los mismos.
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Autorizaciones y control: A través de un contrato de transmision de datos el
responsable de la informacion puede encargar el tratamiento de datos a un
tercero, que sea el encargado del tratamiento. Las obligaciones que debe cumplir
este tercero relacionadas con la seguridad de la informacion son, ingresar a las
bases de datos con la autorizacion y cuando sea necesario para el ejercicio de
sus funciones, no puede suministrar informacion a terceros, ni a usuarios no
autorizados, cumplir con las normas de seguridad establecidas y aportar
mejoras, poner en peligro la seguridad de la informacion, no debe extraer

informacion de la empresa sin debida autorizacion.

Uso de materiales y recursos: los recursos deben utilizarse segun las funciones
establecidas, no pueden utilizarse para fines personales o diferentes a las tareas
que le corresponden a su funcién. Si por motivos de trabajo se debe extraer de
la empresa dispositivos periféricos o extraibles, se debe comunicar al

responsable de seguridad para solicitar una autorizacion dejandola registrada.

Uso de escaner, impresion o copias: Al utilizar la impresora, copiadora o escaner
se debe recoger de inmediato los documentos para evitar el acceso de datos

personales a personas no autorizadas.

Notificacién de incidencias: toda incidencia que ocurra con el tratamiento de los
datos personales debe ser notificada al responsable de seguridad que
corresponda, €l se encargara de gestionar y resolver la incidencia segun el caso.
Entre las incidencias encontradas esta caida del sistema de seguridad
informatica donde puede presentarse acceso a los datos personales a personas
no autorizadas, sacar documentos sin la debida autorizacion, perdida o
destruccion de los datos, cambios de ubicacion en las bases de datos, acceso a
contrasefas personales por terceros, la modificacion de datos por personal no

autorizado, etc.

Responsabilizarse de los equipos y portétiles: los usuarios deben hacerse
responsables de su equipo; blogueando su escritorio cada vez que se ausente,
de esta manera impedir el acceso a la informacion confidencial que contiene; y

los equipos deben ser apagados al finalizar la jornada laboral. Los portatiles
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deben tener un control de acceso que evite la pérdida o sustraccion de la

informacion.

Internet y correo electrénico: solo esta autorizado el correo corporativo donde se
puede monitorear la informacién que se envia, los correos personales y externos
estan bloqueados, y el uso de paginas web estan restringidos a la navegacion

gue necesite segun su funcion.

Contrasefias: Al realizar entrega del usuario, se le asignara una contrasefia
temporal, que debera cambiar en el primer ingreso, la contrasefia es personal e
intransferible y se prohibe su divulgaciéon a personas no autorizadas. Cada
contrasefia debe cumplir con estandares de seguridad establecidos por la
empresa, minimo ocho caracteres con mayusculas, mindsculas, nimeros y
caracteres especiales, la contrasefia debe ser cambiada cada mes, cuando sea
necesario restaurar la contrasefia, se debe comunicar al administrador del
sistema quien le generara otra contrasefia temporal, no debe guardar las

contrasefas en el equipo.

Copias de seguridad: deben ser programadas y existir una copia de seguridad
de las bases de datos personales, aplicando las mismas medidas de seguridad

enmarcadas en las politicas de la empresa.

Gestor de documentos y archivo: todos los documentos deben ser debidamente
archivados y clasificados teniendo en cuenta las politicas de seguridad que se
establecieron en el Manual de Politicas y Procedimiento y en el Manual Interno

de Seguridad.

4.2.4. Documentos para la implementacion de la ley estatutaria de proteccion
de datos personales 1581 de 2012 y normas reglamentarias.

Dentro de este proyecto se realiz6 toda la documentacion relacionada con los
formatos para la implementacion de la ley estatutaria de proteccion de datos Ley

1581 de 2012; estos comprenden:
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Politicas:

1. Organizacién Bases de Datos. Documento de caracter interno que contiene la

estructura e informacion de las bases de datos sujetas a inscripcion en el RNBD.
Contratos y acuerdos tipo:

1. Contratos para empleados de confidencialidad y deber de secreto: Acuerdo
contractual entre la organizacion y el empleado que tiene como objeto garantizar
la confidencialidad y el deber de secreto de este ultimo respecto de los datos
personales a los que accede en el desempefio de sus funciones. DEBE SER
SUSCRITO POR TODOS LOS EMPLEADOS.

2. Contrato de Transmision de Datos (proveedores): Contrato que debe firmar la
organizacién con todas aquellas personas u organizaciones a las que se le
suministre o permita acceso a las bases de datos personales que estén bajo su
custodia. Para la transmision de datos se necesita la autorizacion expresa de los
titulares. DEBE SER SUSCRITO CON LOS PROVEEDORES A LOS CUALES
ES NECESARIO SUMINISTRAR DATOS PERSONALES DE LAS BASES DE
DATOS REGISTRADAS PARA LA PRESTACION DE UN SERVICIO.

3. Contrato de Cesion de Bases de Datos: Modelo de acuerdo para terceros a
quienes se le cedan las bases de datos personales. Mediante este acuerdo se
indican las caracteristicas de las bases de datos cedidas, las finalidades y el
alcance para el tratamiento de los datos, la organizacion le informa al cesionario
la calidad de Responsable que adoptara y por lo tanto las obligaciones que en
delante debe cumplir, eximiéndole de cualquier responsabilidad por el

tratamiento que le dé a la informacién que le sera cedida.

Consentimientos y clausulas:

1. Aviso de privacidad: Texto que informa al titular sobre las politicas de
tratamiento de datos personales de la organizacion con el fin de obtener su
autorizaciéon expresa e informada. Debe incluir los datos de contacto de la
organizacion, la finalidad del tratamiento, los derechos de los titulares de datos
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y los mecanismos dispuestos por la organizacién para el titular conozca las

politicas de tratamiento. Debe publicarse en el sitio web.

2. Clausula informativa: Clausula que informa al titular que sus datos seran
almacenados en una base de datos y sometidos a tratamiento por parte de la
organizacion. Autorizacion tacita. Podré utilizarse en eventos para obtener el

consentimiento del titular de los datos a través de planilla de asistencia.

3. Clausula de consentimiento Web: Clausula que informa al titular de sus datos,
gue ingresa a la pagina y deja sus datos para comunicacion posterior, la finalidad
con la que son recaudados los datos. Debe fijarse en el formulario de

contactenos de la pagina web.

4. Clausula de aviso de regularizacion de las bases de datos anteriores a la
aprobacion de la ley 1581 del 2012 (Consentimiento Tacito): Clausula que
informa a los titulares de los datos contenidos en bases de datos anteriores a la
entrega en vigor de la normativa sobre proteccion de datos sobre los derechos
legales de los titulares, la finalidad del tratamiento y las politicas de proteccion

de datos de la organizacion. Autorizacion tacita.

5. Clausula de video vigilancia: Texto que informa al titular sobre las politicas de
tratamiento de video vigilancia y monitoreo. Debe fijarse en un lugar visible o
acceso donde se han instalado camaras de seguridad.

6. Consentimiento expreso con transferencia de datos: Clausula contractual para
gue los titules autoricen expresamente el tratamiento y la transferencia o

transmision de los datos. Debe ser suscrito por todo los empleados.

7. Consentimiento informado para datos de menores de edad: Clausula
contractual para que los padres o tutores legales autoricen el tratamiento de
datos de los hijos o tutorados menores de edad. Debe ser suscrito por todos los
empleados cuyos hijos menores de edad que se encuentren afiliados al sistema
de seguridad social como beneficiarios 0 en caso de que por cualquier otro

motivo se almacenen los datos del menor.

8. Consentimiento para correos electrénicos: Clausula que la organizacion

introduce en todas sus comunicaciones electronicas (correos electronicos) para
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garantizar el secreto de la informacion. Debe fijarse en la firma de todos los

correos electronicos de los empleados.

9. Consentimiento para tratamiento de datos personales: Clausula para que los
titulares autoricen el tratamiento de los datos. Debe suscribirse con clientes y

proveedores con la finalidades correspondiente a cada caso.

10. Consentimiento para datos sensibles: Clausula contractual para que los
titulares autoricen expresamente el tratamiento de sus datos sensibles. Debe ser

suscrito por todos los empleados.

11. Clausula de datos biométricos: Clausula para que los titulares autoricen que
las huellas registradas seran incorporadas en una base de datos. Debe ser
suscrito en caso de utilizar datos biométricos, tales como: huella dactilar,

imégenes, reconocimiento facial, videos, reconocimiento de retina, voz, etc.

12. Consentimiento expreso para utilizacion de imagenes personales: Clausula
contractual para que los titulares autoricen el uso exclusivo de imagenes. Debe
ser suscrito por los empleados que utilizan carnet con foto que lo identifican como

empleado o funcionario de la empresa.

4.3. IMPLEMENTACION DE POLITICAS, MANUALES Y FORMATOS

Después de crear todos las politicas, manuales y formatos con todo el equipo de
Infrarom SAS y la asesoria de Protecdata, se inici el proceso de capacitacion al
personal sobre las politicas de tratamiento de datos, recoleccion de
autorizaciones de empleados, clientes, proveedores y demas personas
registradas en las bases de datos encontrados, establecimiento de clausulas en
e- mail cooperativos, en contactenos de la pagina web, grabacion de la ley de
tratamiento de datos en el PBX, implementacion de medidas de seguridad y
medidas de control expuestas en los manuales del punto anterior en toda la

organizacion de las cuales mostramos la evidencia en las siguientes imagenes.
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Capacitacion a los empleados de INFRAROM SAS sobre los manuales y

politicas de seguridad establecidos en la empresa.

Capacitaciéon de empleados

Fuente: El autor

Autorizacion y consentimiento de tratamiento de datos en los formularios que se
encuentran en la pagina web de INFRAROM SAS

‘o @ Inicio Empresa Servicios Soporte Contacto Tienda Q
© NFRARDM
Asistencia Remota

El soporte por asistencia remota de Infrarom SAS permite al profesional de . . N
soporte de Infrarom ver la pantalla de su PC desde ofra ubicacion y trabajar SOIICIte asistenciaremota
con su PC a través de una conexion segura

Nombre: (*)
Mediante el uso de la asistencia remota de Infrarom SAS, usted acepta que o I

durante esta sesion, el profesional de soporte técnico puede iniciar la funcidn
de grabacion. Esto dard como resultado que las comunicaciones queden E-mail (*) I
grabadas y registradas por la sesion de asistencia remota. Usted puede pedir

que un vinculo a esta grabacion le sea enviado por correo electronico a usted No. de Ticket: (*) >
después de la sesion. Si no acepta la posibilidad de grabacion, no haga clic

en botdn "Contactar al Técnico” del siguiente formulario de Infrarom SAS.

Contactar al Técnico

Fuente: El autor

Politicas de seguridad y publicadas en la pagina para que sean consultadas tanto
por los empleados como por usuarios 0 personas externas que tengan alguna

solicitud sobre los datos personales
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«€)> C B @ & https;//infrarom.com e @ ¢ | Q Buscar L INn@ » =

£ Mas visitados

Addurl

Contacto Siguenos
En Infrarom SAS fv

2 Soluciones Eficaces

9

Bogota Colombia

& PBX: (+57 1) 3819905
info@infrarom.com

Infrarom SAS - Powered By Infrarom S.A.S © 2018 - Politica de Privacidsd

Fuente: El autor

Consentimiento de tratamientos de datos en los correos electronicos
corporativos de INFRAROM SAS.

BEH®S ¢ 4 = Sin titulo - Mensaje (HTML)

-
B
1

a
x

MENSAJE INSERTAR OPCIONES FORMATO DE TEXTO REVISAR ADOBE PDF

-n-D _&( |Th|‘me;Ne;\rR0mc |12 |A A = 1] {j > a D

g P =
Pegar < 4 = _ |, Mombres Incluir - Adjuntar archive con  Etiquetas Zoom  Secure
- Y-A- E== - T Adobe Send & Track - - plant|llas
Portapap... Texto basico ra Adobe Send & Track Zoom GpgOL i Mis plantil..
De - sradriguez@infrarom.com

Enviar

Asunto

[v]

Cordialmente,

Soporte Infrarom SAS
Bogota, Colombia

PBX: (+57)(1) 3819905
soporte@infrarom.com
www_infrarom_com

Emmaﬁqeysmmﬂnmvmm vamente asu i informacicn i ida a secreto T
No =std permitida su Jon sin s izacio e:qxﬁadelNFRAROMSAS Si usted no es el destinatarnio final por favor eliminelo e
inférmencs por esta via. Deawel'dawnlaLey Estatutaria 1581 de 2012 de Proteccién de Datos y sus normas reglamentanas, e Tiular presta su consentimiznto
para que sus datos, faclitados voluntariamente, pasen a formar parte de una base de datos. cuyo responsable es INFRAROM SAS | con ls finalidad de:
comercial, publicitana e informativa.

Plndetﬁhedejﬁcﬁahsdﬂeﬁlmdemo COMeccion, SUpresion, revocacien o reclamo por infraccidn sobre sus datos, mediante escrite dingido a
INFRAROM SAS a la direccion de comeo electronico protecciondedatos@infrarom.com, indicando en &l asunto el derecho que desea ejercitar, o mediante
comeo ordinano remitide 3 Diagonal 1288 Bis Mo. 568D -20 Apto 201, BOGOTA D.C., BOGOTA.

Fuente: El autor
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Politica de seguridad de bloqueo de pantalla para cuando el empleado no esté

en su puesto de trabajo que impida el acceso a los documentos confidenciales
del equipo.

Politicas de seguridad en contrasefias de los usuarios de INFRAROM SAS,

determinando el perfil de cada empleado y los accesos a los cuales tiene
permiso.

kY iromeror@ivaneromero.com

~
;==—_
2

Ivan E. Romero Varela
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Firma de contratos de confidencialidad con todos los empleados y contratistas
de la empresa, donde se establezcan los deberes y sanciones a las que estan

sometidos si no incumple con estas normas.

Planillas de capacitacion o ingreso con la clausula de consentimiento de manejo

de los datos personales consignados.

Asistencia Capacitacion

Nombre:

En cumplimiento de la Ley Estatutaria 1581 de 2012 de Proteccién de Datos (LEPD) y normas concordantes, el presente Aviso de
Privacidad tiene como objeto informar al Titular sobre el tratamiento al cual seran sometidos los datos almacenados en nuestras bases
de datos e informar si estos estaran sujetos a transmisién y/o transferencia a terceras entidades. Las condiciones del tratamiento son las
siguientes:

1. INFRAROM SAS identificada con el NIT No. 900598259, sera el responsable del tratamiento de sus datos personales.

2. Con objeto de recibir una atencién integral como cliente, los datos personales recabados seran tratados con las siguientes finalidades:
3. Es de caracter facultativo suministrar informacion que verse sobre Datos Sensibles, entendidos como aquellos que afectan la intimidad
o generen algun tipo de discriminacion, o sobre menores de edad.

4. La politica de tratamiento de los datos del Titular, asi como los cambios sustanciales que se produzcan en ésta, se podran consultar
en el siguiente correo electrénico: protecciondedatos@infrarom.com.

5. El Titular puede ejercitar los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccién sobre sus datos con un
escrito dirigido a INFRAROM SAS a la direccién de correo electrénico protecciondedatos@infrarom.com indicando en el asunto el
derecho que desea ejercitar; o mediante correo postal remitido a Diagonal 128B Bis No. 56D -20 Apto 201, BOGOTA D.C., BOGOTA.
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Cédula Nombres y Apellidos Correo electrénico | Teléfono de contacto

Clausula de consentimiento Web: Clausula que informa al titular de sus datos,
gue ingresa a la pagina y deja sus datos para comunicacion posterior, la finalidad

con la que son recaudados los datos.

Inicio Empresa Servicios Soporte Tienda Q

Contactenos

e 2cueron con [z Ley ESIERARN 1551 G2 2012 02 Profeocktn e DEIE | MOMTZE CONCONTZTIEE, 52 MTRIME 21 USUEN0 QUe e 03908 COTEKNE00E &0 2 Dresents MITRIETR
sem Imooroaradcs &1 s ek G deis responssoilad Ge INTRAROM SAS, oo iratedos oan (2 Taliisd ok resiizar, gestion saminisi=ha, MErENng | DTOEDECTA
Vo5 G oI TRIST, 5/ 20D o5 CETIGE SURETCISRE 08 52 DIOOZEEN £ R, 62 POGTEN TGN 3 RIS GBI CorTED
S D igul mmer lm misTs ss mamors schmlzacs en I3 pigie weD of B evked oum chescin s
sm ouste Ejel RET J0E ORreCnOE *m smesm ranE more a0t IFITRCEN S00T K G0, MRGIENRE S5CTRD aingio

ockin g2 cormen elecininicn Ficanto en &l 35U Bl CerecnD Que dese3 eferciar, o mEdlEE CoMTeD

orahano remibicn 3 ladlne:.,lm Diagonal 1255 Bis No. 560 -30 Agko 201 :o.;o‘r.ﬂ DE. :c.,cTA

Nombre (*}
Si usted requiere soporte técnico, lo invitamos a

Correo electrénico %) registrar su requerimiento con nuestra mesa de

servicios haciendo clic en el siguiente vinculo y uno
Asunto de nuestros ingenieros se pondra en contacto con

usted

Mensaje

Los datos personales que se encuentran en archivos fisicos, se encuentran
archivados en mueble con llave que solo maneja la encargada de el tratamiento
de datos Paula Yamile Sarmiento Gamboa, lo cual garantiza que no estan al

alcance de personas sin autorizacion para su extraccion.

68




4.4. REGISTRO NACIONAL DE BASES DE DATOS

En el ANEXO F se describe el paso a paso que se realiza para el registro de

cada base ante la Superintendencia de Industria y Comercio.

La empresa Infrarom SAS realizé el registro de cada una de las bases de datos
personales que maneja y se recibio la constancia de este registro, las bases de
datos registradas fueron en total 8, son: empleados activos, clientes activos,
proveedores automatizada, correos corporativos, clientes inactivos
automatizada, empleados retirados automatizada, clientes prospecto intranet y

clientes prospectos otros.

Cada uno de los radicados se muestra en las siguientes imagenes.
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Fig. 1 Correos Corporativos

Lo Industria v Comercio TODOS POR UM
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Seflor (a) (es) Al 17-28505—50 FECHA: 20070804 1E4T 18
INFRARDM SA5 OER: DIRMVDATOSPERE: EVEDEPOSITO R
Cludad BOGOTA, 0.C. TRA RECHSTRO O FoLiog: 1

ST PHESENTAC M

ASUNTC Radicacion: 17-2350:51—-000000-000
Tramite: 413

Eveno: 336

Asuacion 411

El presenie documenio constiiuye constancia de mdicadiin ante [a SUPERINTEMDENCLEA DE INDUSTRIA Y COMERCIO diel
framiis de regisin de una bass 0e dains con IMomasion personal, por consiguiema KO a5 necesann que realcs este ramite
via Tax, comed elecinanico o radicano en 135 Instaiacionss de la SC.

DATOS DEL REGISTRD DE LA BASE DE DATCS

RESPOMSABLE DE LﬁHPSE DE DATOS COM INFORMACION PERSOMAL
Mombres INFRAROM 5

ImenTicacion Mo.: EIIIII-E‘MI-.‘EE-

Direcdors DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, DUC.

Tededono: 3815502

Celular:

Emral: Imfogiinfranom.com

INFORMACION DE LA BASE DE DATOS

RADICACION 205051

FECHA DE FINALIZACION: 2017-05-04 154718

HOMERE. CORREDS QORPORATIVOS

FMALIDAL: Finaldades varas - Procedmiemos administratives, Marksting, Publcidad y prospeccitn comerclal - Prospeccion
Comersial

Toda la Infformadion asodada a esla edcadon, en & RegisTo Madional de Bases de Daios, 2513 BUleta a verificadon v cualkquier
Inconesiencs e Serd cOMmUnicata

Mota: Racuerde qgue 58 deba realizsr un reglstio por cada una oe 1as bases de datos con Informacion personal gue tenga el
Responsable el Tratsmieno,
Comlalmena,

Direccion de Investigacion de Proteceion de Datos Parsonaes
Superintendencia ge Industia y Comenio

D BFEF-D0paoa 1,3, 4,5, 4,7 yid- PHE 570 GO0 - ceniaxtemauys g gev. - Bogatd DL Celzmbs
HIKCOEERLDID

Sefin cimcaadarea, @ars Macer segubmienin 3w and kined, Lo ekt be ot las dpabsrescanales IMOUSTRLA T T LRI SR
wwew, dogea on - Telefdan £ p Bogack S3I008 . Linesgiageitn a rdwel resieaak iS00S 3imes

Fuente: El autor

70



Fig. 2 Clientes Inactivos Automatizados

Lo Industria v Comercio TODOS POR UM
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Seflor (3) jes) RADy T A0 FECHA: D017-08.50 24847
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ASUNTO Radicacion: 17-234745-000000-000
Tramite: 213
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Asuacion: 411

El presants documento constiuye constancia de Ralcadon ante @ SUPERINTEMDENCEA DE INDUSTRIA ¥ COMERCIO del
framite e registy e una base de datos con INfomMmacion personal, por consiguients NO &5 necesarno que reallce este ramite
via fax, cOmeD electronico o radcano en L3 instaiadonss de |3 SIC.

DATOS DEL REGISTRO DE LA BASE DE DATOS

RESPOMSABLE DE LA BASE DE DATOS CION INFORMACION PERSONAL
Hombre: INFRARICM SAS.

Idenificacion Mo.: 200555255

Direccion DG 1258 BIS 550 20 AP 201

Cludiad: BOGOTA, DG,

Tededono: 3819205

Caiular:
Email: Infoginfrarom.com

INFORMACION DE LA BASE DE DATOS

RADICACION: 234743

FECHA DE FINALIZACION: 2017-06-D4 124847

NOMERE: CLIENTES INACTIVOS ALTOMATIZADO

FINALIDAD: Finalidades varas - Figellzacion de clentes, Finalidades vanas - Gestion de estadisticas intemas, Finaldages
varlas - Procedimianine administrativos, Gestién contabie, iscal y adminisiratva - Gesbon de clentas, Gastion contabie, fscal y
aministrativa - Gestion de cobros y pagos, Gastion contable, iscal y adminkstraiva - Gaetkn e facturacion, Gestién contabie,
fiscal y acministratva - Gastion econdmica y contable, Gestion contabie, scal y administrativa - Gestion fiscal, Gastion contable,
fiscal iy acministrativa - HIsncos de relaciones comeniaies, Manketing, Publicitad y prospeccion comendial - Encuestas de

jon, Pupiiciiad y prospacaion comerndial - Prospeccion comenial, Pubilcidad y prospecciin comeania - Publcidsd propla,
mmwmpe}éumm-vm;m Y

Toda la Informacion 3s00ada a esfa edcadon, en & RegisTo Mackonal de Bases e Datces, 2513 suleta a vertficadon y cuakquisr
InconsEtenda le sera comunicata.

Mota: Recuerde que 52 debe nealizar un registro por cata una de 135 bases de datne con Infomacion personal que tenga el
Fesponsable del Tratamiento.

D BRFF-D0pao 1, 3, 4,5, 4,7 yid- PHL 575 SE0800 - canixtsraus e gev.ca - Bogath DL, Lelenbs
HIKCOMERDD:

Sl i edan, pary v acer sega imieni 3 sw e boised, L2 el be ofiecs las dpakarescanales IHOUSTRLE ¥ TURISMG
www, R oD - Telahdan £ p Bogsrs SI0E08 . Lir graseits 3 nivel resisaat (R 91mEs

Fuente: El autor
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Fig. 3 Empleados Automatizados
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DATOS DEL REGISTRO DE LA BASE DE DATOS

RESPOMSABLE DE LA BASE DE DATOS CON INFORMACION PERSONAL
Hombne: IMFRARCM SALS,

IdenTficacion Mo.. S00585255

Direcoior DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, DUC.

Tedédono: 3519502

Celular

Emdl: infoginfranom.com

INFORMACION OE LA BASE DE DATOS

RADICACION 254693

FECHA DE FINALIZACION: 2017-06-04 120314

HOMBRE: EMPLEADDS RETIRADOS AUTOMATIZADD

FANALIDAL: Finadiades varas - Procedmiemos adminisirativoes, Geslon contabie, fiscal y adminksiativa - Gastikn
adminisirativa, Gestiin coniae, fiscal y adminisirativa - Geslln econdrmica y contable, Infonmacion de Empleados, Ramursoe
humanos - Z2E00n de ndming, Recursss humanos - Gasliin de personal, Recursos humanaos - Gestion de rabajo temponal,
FRers0s NUmanos - Presiadonss socales, RECUrsos Umanos - Prevendon de nesgos [3oraies
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Inconssienca e serE comunicada

Mota: Recuende que 52 deba realizar un reglsiro por £ada una de 135 Dases de datos con Infomacion personal gue fenga &l
mq:amenam

Lrw BFEF-D0pam 1, 3,4, 5,48, 7 y - UL |57 5870800 - cantxtarauf s k. geva - Bogath UL, Lelenbe
HIKCOMERDD

Sefin cia eoada ren, @ara Wacer sagu bmienin 3 5w and beinedd, Lo enrickad be odteens las o paleanes canales IHOUSTRLE T TURISMG
e, 0 gew oo - Telefdan en Bogark SE30R08 - Lineygrageivy a riwel roxizagb 0iBGeE 9imEs

Fuente: El autor
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Fig. 4 Proveedores Automatizados
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mmm.

Do P -Dopmon 1, 3,4, 5,8, 7 yid- PHL 571 SETD800 - cantactenaue £ gev. o - Bogath L, Lolorm b

Sefir cia Eadana, fara Aacer 1epab dizigad, 3 erticksd be ndtens las d pabarsscanaler Halrrz'll.:l.]"'rlﬁﬁ'gumun

www e gea oo - Telefdnn en Bogack 5|]|'||.|'|I- Lirsigrageia a rdwel rosieaak (iB30d 91nES

Fuente: El autor

73



Fig. 5 Empleados Retirados

L Industria v Comercin TODOS POR UM
e EUPERINTENGENEIA NUEVD PAIS
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EUFERHTENDENGEA OE IHOUSTHA ¥ COMERGID
Seflor (3) je8) FUAD: TP-2EMBSE 50 FECHA: 30070854 114748
INFRAROM SAS DEF: IRMVEATOSPERS: EVEDEPOSITO R
Clutsd BOGOTA, DT, THa REGISTRO O FoLIOE: 1

AT PHESENTAC KM

ASUNTOL Radicaciin: 17-234855-000000-000
Tramite: £13

Evenioc 336

Auacion 411

El presenie documenio constiiuye coretancia de RAcadon anie la SUPERINTEMDEMCLA DE INDUSTRIA Y COMERCIC del
ramiie ge registo de una base de datns con Imformadion personal, consiguienie MO &5 necesano redice esie ramite
mmmmmuMmmlmmuac.m o=

DATOS DEL REGSTRO DE LABASE DE DATOS

RESPOMSABLE DE LA BASE DE DATOS CON INFORMACION PERSONAL
Mombnes INFRARICH 545,

Idenmficacion Mo.. S00S5525%

Direcoion DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, DG,

Tehadono: 3519908

Celular

Emrall: Infosiniranom.com

INFORMACION DE LA BASE DE DATOS

RADICACION: 254655

FECHA DE FINALIZACION: 2017-065-04 114745

MOMBRE: EMPLEADOS RETIRADOS

AMALIDAL: Finalldades vanas - Procedmismos adminisirativos, Gasiin confabie, fiscal y adminisiaiiva - Gasiin
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Fig. 6 Clientes Inactivos

Lo Industria v Comercio TODOS POR UM
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El presente documenio constiuye corsiancia de mdicadion ante la SUPERINTEMDEMNCLEA DE INDUSTRIA Y COMERCIO del
ramiia de regisim de una base de datos con Infamadion personal, consiguienis MO 25 necesano redice esie ramite
mmmmmnmamlmmuac.m =

DATOS DEL REGSTRO DE LA BASE DE DATOS

RESPONSABLE DE LA BASE DE DATOS COM INFORMACION PERSOMAL
Hombne: INFRARIOM SA.5.

IdenTicacion Mo, B00S5825%

Direccion DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, D.C.

Tedisfono: 3819905

Ceiular

Emall: Infogdrinfrarom.com

INFORMACION DE LA BASE DE DATOS

RADICACION 234731

FECHA DE FINALIZACION: 2017-06-04 12:35:14

HOMEBRE: CLIENTES IMACTIWCES

AMALIDAL: Finalldades varas - Gesion e estadisticas Infemas, Finalldades varas - Procedimiemios adminisiratheos, Gastion
contabiie, fiscal y adminisiatha - Gestion e cliemtes, Geslion comtable, fscal y adminisirativa - Gestion de cobros y pagos,
Gastion contabia, fiscal y adminkstrativa - Gestion die facturacion, Fnalldades vanas - Fdellzacion de dientes, Gestion contabie,
fiszcal y adminisirathva - Gesiin econdmica y comtabie, Gestion comtabie, fscal y administrativa - Gestihon fiscal, Gestion comable,
fizcal y adminisirathva - Histncos de relaciones comeniaies, Marketing, Publicitad y prospaction comendal - Encuestas de

H:n Publicidad y prospaccion - Prospacoitn comencial, Pubilcidad y prospeccin comerial - Publicidad propla,
B i ypmpe{m:nmm-ua ienta a distanda 4

Toda la Infformacion asodiada a esta mdcadon, 2n o Ragisto Nacional de Sases e Dabns, 213 sujeta a vertficadon y cuaiquisr
Inconssienca le 5608 comunicada.

Nota: Recuende que 5e deba realizar un reglstro por cada una de |35 bases de datos con Iformacion personal que tenga el
Respansable oel Tratamienio.
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Fig. 7 Clientes Prospecto Otros
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DATOS DEL REGISTRO DE LA BASE DE DATOS

RESPOMSABLE DE LA BASE DE DATOS CON INFORMACION PERSOMAL
Hombres INFRARCOM SA.5.

IdenEicacion Mo.: S0058E255

Direcoion: DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, DLC.

Tededono: 3519905

Celular:

Emrall: Infosdfiriranom.com

INFORMACION DE LA BASE DE DATOS
RADICACION: 285023

FECHA DE FINALIZACHON: 2017-05-04 15:3342

ROMSRE: CLUEMTES PROSPECTC OTRCS
FNALIDAL: Finallidades vanas - Procedimienios administativos, Marketing, Publicidad y prospeccion comenial - Encuestas de

opinion, Pubiicidad y prospeccitn comendal - Prospeccion comenial, Pubiicidad y prospecsion comertia - Publicidsd propla,
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IncnsEienca e sem comunicada !

Nota: Recuerde que s2 deba realizar un Fegistro por cada una de 135 bases e datos con Informacion personal gue tenga el
Responsable el Tratamieno,
Comilalmena,
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Fig. 8 Clientes Prospecto Intranet

Lo Industria v Comercio TODOS POR UN
o BUPERINTENDENCIA NUEVD pais
FEL IGWIRED DR N
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ramie de regisim de una base e dains con Infamadion personal, consiguiena MO a5 necesano redice esie ramite
mmmmmuMmmlmmuﬂc.m =

DATOS DEL REGSTRO DE LA BASE DE DATOS

RESPOMSABLE DE LA BASE DE DATOS CON INFORMACION PERSONAL
Hombre: IMFRAROM SAG.

lderificacion Mo.. S00S58255

Direcdon DG 1258 BIS 560 20 AP 201

Cludad: BOGOTA, D.C.

Tededono: 3519205

Celular

Emall: infoinfranm.com

INFORMACION DE LA BASE DE DATOS

RADICACION: 200013

FECHA DE FINALIZACION: 2017-08-04 15:10:36

NOMBRE: CLIENTES PROSPECTO INTRANET

FINALIDWAD: Finalkiackes varas - Procedimientos admiristrativos, Marketing, Publicidad y prospeccion comenial - Analsls ge
perfics, Publicitad y prospecoion comendal - Encuestas o2 opinion, Publicidad y prospacaion comendal - P

comertial, Publicitad y prospecoion comendal - Publidtad propla, Pubilcidad y prospeceion comeandal - Segmentacion de
MEMtaios, Puslicidad y prospection comenial - Vienta a dstancia

Toda la Informacion asociada a esfa mdcadon, en & Registo Naclond de Bases oe Dalos, 2513 sujela a vertficad on y cualkquier
Inconsisiencia le s comunicada

Mota: Riecuerde gue s2 debe realizar un reglstro por cata una de 135 bases de datne con INfrmacion personal gue tenga el
Fesponsabie del Tratamienio,
Comflalmentz,

Direcoion de Invesiigacion de Prolecsion de Dalos Persondies
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5. CONCLUSIONES

Con el desarrollo de este proyecto se clasifico la informacion que se tenia
sobre datos personales de clientes, proveedores y empleados,
determinando el tipo de datos, la finalidad de su recoleccién, logrando una
adecuada organizacion que mejor6 los proceso y buenas practicas de
seguridad de la empresa INFRAROM SAS

En el transcurso de este proyecto Infrarom SAS realiz6 todo el proceso de
recoleccion y analisis de la informacidn contenida en las bases de datos;
creacion de politicas, manuales y formatos para el tratamiento de los
datos personales; implementacion de las politicas y capacitacion del
personal de la empresa sobre la importancia del tratamiento de los datos
personales y el Registro Nacional de la Bases de Datos ante la
Superintendencia de Industria y Comercio.

INFRAROM SAS, crea el Manual Interno de Seguridad donde se describe
todas las medidas humanas, administrativas y técnicas para lograr la
seguridad de los registros de datos personales con el fin de impedir su
perdida, o acceso fraudulento o no autorizado, de acuerdo a la ley de
proteccion de datos.

Con el registro nacional de bases de datos ante la superintendencia de
industria y comercio la empresa INFRAROM SAS esta cumpliendo con la
ley estatutaria 1581 de 2012 sobre el tratamiento de datos personales, lo
cual ha servido de instrumento para mejorar la proteccion integral del
derecho a la privacidad, el derecho a la intimidad, buen nombre y a la
honra, que es vulnerada cuando no hay una adecuado tratamiento de los

datos.

78



6. RECOMENDACIONES

Las personas que deseen investigar sobre la seguridad en los datos personales
deben tener en cuenta que existen varias leyes que hablan sobre el tema, pero
la principal es la ley 1581 de 2012 sobre la proteccidén de datos personales, estas
leyes han tomado importancia en el ambito empresarial ya que hay un ente que
es la Superintendencia de Industria y Comercio que se encarga de evaluar el

cumplimiento de la ley e implementacion en las empresas.

Aun asi las leyes son cambiantes y se creia que esta ley iba a ser aplicada a
todas las empresas e incluso personas naturales que manejaran bases de datos
personales, pero al principio de este afio solo se reglamentd para grandes
empresas sin &nimo de lucro y empresas publicas, lo cual hace que se siga
atropellando los derechos de privacidad y buen nombre de las personas.

Para dar continuidad con este proyecto se pueden comparar las leyes de
proteccion de datos de otros paises que se toman mas en serio los derechos de
las personas, con el avance que se ha tenido en Colombia con respecto al tema,
para llevarse una idea de los cambios a través de los afios y de lo avanzadas

que estan estas leyes en otros paises.

Otro aspecto importante para futuros proyectos de investigacion de la empresa
INFRAROM SAS, se enmarcaran en las auditorias internas y externas que se
deben realizar para determinar el cumplimiento de los manuales y politicas
creados, e ir optimizando la seguridad en cuanto al tratamiento de los datos

personales.
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ANEXO A

RECOLECCION DE DATOS PARA LA ADAPTACION A LA LEPD

- L L
INFRARDOM RECOLECCION DE DATOS PARA LA ADAPTACION A LA
LEPD:
EMPRESA/CLIENTE:

DATOS CONTACTO PARA LA RECOLECCION DE DATOS:

NOMBRE:

CORREO ELECTRONICO:

TELEFONO:

INFORMACION REQUERIDA DE LA EMPRESA:
1) Adjuntar logo de la empresa para personalizar la documentacion.
INFORMACION Y DATOS GENERALES PARA EL RNBD
» Responsable del tratamiento: (Nombre de la razén Social)
= NIT:
= Naturaleza juridica o natural:
= Matricula Mercantil
= Direccién postal con ciudad incluida:
= Emails registrados en Camara de Comercio:
a) Notificaciones Judiciales:
b) Comercial:
= Cddigo CIIU (actividad econémica): Informacion se encuentra en el Rut
= Nombre del representante legal:
= N° de cedula del representante legal y lugar de expedicion:
= Teléfono del representante legal:
= Email del representante legal:
= Nombre del Oficial de Proteccién Datos del tratamiento: Persona que lidera el tema
en la empresa.
= N°de cedula del encargado del tratamiento y lugar de expedicion:
= Cargo del tratamiento:
= Direccién del encargado del tratamiento
= Teléfono del encargado del tratamiento:
= Email del encargado del tratamiento:
= Canales de atencion al titular de los datos:
a) Pagina Web: www. Favor indicar pagina web de la empresa
b) Correo Electrénico para la atencién: Indicar el correo que se asignara para
todo el tema de ley de proteccién de datos. Se sugiere el correo
protecciondedatos@

ANEXO B
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CLASES DE BASES DE DATOS

¢ o CLASES DE BASES DE DATOS

1 —-Empleados historicos

2- Empleados Activos

3- Procesos de seleccion

3- Empleados carnetizacion

4- Empleados y control de acceso a visitantes.

5- Control de acceso biométrico

6- Video vigilancia propia (Dias que guardan la informacion).

7- Control de acceso Residentes — Visitantes

8- Proveedores.

9- Clientes

10- Clientes prospectos.

11- Clientes arrendatarios y clientes propietarios en caso de las inmobiliarias.

12- Huéspedes

13- Asistentes de eventos

14- Capacitaciones (Capacitacién creada para terceros)

15- Correo electrénico

16- Copias de respaldo

17- Patrocinadores

18- Encuestas

19- Deudor Solidario / Fiador

20- Asociados o Afiliados

21- Beneficiarios

22- Socios y Accionistas

23- Juntas Directivas y/o consejos de administracion.

24. Docentes

25. Estudiantes

ANEXO C
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Tabla 2 Finalidades

Finalidades para las bases de datos segun la (SIC)

Actividades asociativas, culturales, recreativas, deportivas y sociales — Asistencia social

Actividades asociativas, culturales, recreativas, deportivas y sociales — Gestién de actividades
culturales

Actividades asociativas, culturales, recreativas, deportivas y sociales — Gestion de asociados o
miembros de partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y
asociaciones, fundaciones y otras entidades sin animo de lucro

Actividades asociativas, culturales, recreativas, deportivas y sociales — Gestidn de clubes o
asociaciones deportivas, culturales, profesionales y similares

Actividades asociativas, culturales, recreativas, deportivas y sociales — Gestion de medios de
comunicacién social y/o contenido editorial.

Actividades asociativas, culturales, recreativas, deportivas y sociales — Gestion de
organizaciones no gubernamentales

Arte

Capacitacion

Comercializacion de datos

Educacion

Educacion y cultura — Becas y ayudas a estudiantes

Educacion y cultura — Deportes

Educacion y cultura — Educacién especial

Educacion y cultura — Encuestas sociolégicas y de opinion

Educacion y cultura — Ensefianza Informal

Educacion y cultura — Ensefianza Media

Educacion y cultura — Ensefianza no formal

Educacion y cultura — Ensefianza pre-escolar y primaria

Educacion y cultura — Ensefianza secundaria

Educacion y cultura — Ensefianza técnica o tecnolégica formal

Educacion y cultura — Ensefianza universitaria o superior

Educacion y cultura — Otras ensefianzas

Educacion y cultura — Proteccion del patrimonio artistico y cultural

Ejercicio de un derecho

Empleado

Finalidades varias — Atencion al ciudadano

Finalidades varias — Concesion y gestidon de permisos, licencias y autorizaciones

Finalidades varias — Fidelizacién de clientes

Finalidades varias — Fines histéricos, cientificos o estadisticos

Finalidades varias — Gestion de estadisticas internas

Finalidades varias — Gestion de sanciones, amonestaciones, llamados de atencién,
exclusiones.
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Finalidades varias — Prestacion de servicios de certificacion

Finalidades varias — Procedimientos administrativos

Finalidades varias — Publicaciones

Finalidades varias — Registro de entrada y salida de documentos

Finalidades varias — Reservas y emision de tiquetes de transporte

Financiera

Formacion

Gestion contable, fiscal y administrativa — Administracion de edificios

Gestion contable, fiscal y administrativa — Consultorias, auditorias, asesorias y servicios
relacionados

Gestion contable, fiscal y administrativa — Gestion administrativa

Gestion contable, fiscal y administrativa — Gestion de clientes

Gestion contable, fiscal y administrativa — Gestion de cobros y pagos

Gestion contable, fiscal y administrativa — Gestion de facturacion

Gestion contable, fiscal y administrativa — Gestion de proveedores

Gestion contable, fiscal y administrativa — Gestion econdmica y contable

Gestion contable, fiscal y administrativa — Gestion fiscal

Gestion contable, fiscal y administrativa — Histéricos de relaciones comerciales

Hacienda publica y gestion econdmico-financiera — Gestidén de catastros inmobiliarios

Hacienda publica y gestion econdmico-financiera — Gestién deuda publica y tesoreria

Hacienda publica y gestion econémico-financiera — Gestion tributaria y de recaudacion

Hacienda publica y gestion econémico-financiera — Regulacion de mercados financieros

Hacienda publica y gestion econdmico-financiera — Relaciones comerciales con el exterior

Justicia — Prestacioén social

Justicia — Procedimientos judiciales

Justicia — Registros notariales

Marketing proveedores

Poblacién vulnerable

Publicidad y prospeccidon comercial — Andlisis de perfiles

Publicidad y prospeccion comercial — Encuestas de opinion

Publicidad y prospeccién comercial — Prospeccion comercial

Publicidad y prospeccién comercial — Publicidad propia

Publicidad y prospeccién comercial — Segmentacion de mercados

Publicidad y prospeccién comercial — Sistemas de ayuda a la toma de decisiones

Publicidad y prospeccién comercial — Venta a distancia

Recursos humanos — Accién social a favor de funcionarios publicos

Recursos humanos — Control de horario

Recursos humanos — Control de patrimonio de funcionarios publicos

Recursos humanos — Formacién de personal

Recursos humanos — Gestiéon de némina
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Recursos humanos — Gestién de personal

Recursos humanos — Gestién de trabajo temporal

Recursos humanos — Prestaciones sociales

Recursos humanos — Prevencion de riesgos laborales

Recursos humanos — Promocidn y gestion de empleo

Recursos humanos — Promocidn y seleccion de personal

Salud

Sanidad — Gestién de Sisbén

Sanidad — Gestion y control sanitario

Sanidad — Investigacion epidemiolégica y actividades analogas

Seguridad — Investigaciones privadas a personas

Seguridad — Seguridad

Seguridad — Seguridad y control de acceso a edificios

Seguridad publica y defensa — Actuaciones de fuerzas y cuerpos de seguridad con fines
administrativos

Seguridad publica y defensa — Actuaciones de fuerzas y cuerpos de seguridad con fines
policiales

Seguridad publica y defensa — Gestion y control de centros e instituciones penitenciarias

Seguridad publica y defensa — Proteccidn civil

Seguridad publica y defensa — Seguridad vial

Seguridad publica y defensa — Solicitudes de visado/residencia

Seguridad publica y defensa — Tramites de servicio militar

Servicio de telecomunicaciones — Comercio electrénico

Servicio de telecomunicaciones — Guias/catalogos de servicios de telecomunicaciones

Servicio de telecomunicaciones — Prestacion de servicios de telecomunicaciones

Servicios de salud — Historial Clinico

Servicios de salud — Programas de promocién y prevencion

Servicios de salud — Registro de citas médicas u odontolégicas

Servicios de salud — Registro de Donantes

Servicios de salud — Registro de imagenes y examenes diagnosticos

Servicios de salud — Salud mental

Servicios de salud — Salud Sexual y reproductiva

Servicios econdmico-financieros y seguros — Cuenta de crédito

Servicios econdmico-financieros y seguros — Cuenta de depdésito

Servicios econdmico-financieros y seguros — Cumplimiento/incumplimiento de obligaciones
financieras

Servicios econdmico-financieros y seguros — Gestion de fondos de pensiones

Servicios econdmico-financieros y seguros — Gestion de patrimonios

Servicios economico-financieros y seguros — Gestion de tarjetas de crédito y similares

Servicios econdmico-financieros y seguros — Prestacion de servicios de solvencia patrimonial y
crédito

Servicios econémico-financieros y seguros — Registro de acciones y obligaciones
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Servicios econdmico-financieros y seguros — Seguros de vida y salud

Trabajo y bienestar social — Accién a favor de inmigrantes

Trabajo y bienestar social — Ayudas para el acceso a vivienda

Trabajo y bienestar social — Formacion profesional ocupacional

Trabajo y bienestar social — Inspeccion y control de seguridad y proteccion social

Trabajo y bienestar social — Pensiones, subsidios y otras prestaciones econdémicas

Trabajo y bienestar social — Prestaciones a desempleados

Trabajo y bienestar social — Prestaciones de asistencia social

Trabajo y bienestar social — Prestaciones de garantia salarial

Trabajo y bienestar social — Promocion social a la juventud

Trabajo y bienestar social — Promocién social a la mujer

Trabajo y bienestar social — Proteccion del menor

Trabajo y bienestar social — Relaciones laborales y condiciones de trabajo

Trabajo y bienestar social — Servicios a favor de toxicomanos

Trabajo y bienestar social — Servicios sociales a la tercera edad

Trabajo y bienestar social — Servicios sociales a minusvalidos
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ANEXO D

1. Nombre de la base de datos:

Marcar X
segun
corresponda

Automatizada (Solo una opcién)

Se guarda en Servidor Propio?

Se guarda en Servidor externo propio?

Se guarda en Servidor externo a cargo de un tercero?

Computador Personal?

Fisica (Marcar solo una opcion)

Se guarda en Archivo Propio Interno?

Se guarda en Archivo Propio Externo?

Se guarda en Archivo en custodia de un tercero?

Mixta (Automatizada y Fisica. Marcar una opcion para cada uno)

Se guarda en Servidor Propio?

Se guarda en Servidor externo propio?

Se guarda en Servidor externo a cargo de un tercero?

Computador Personal?
Se guarda en Archivo Propio Interno?

Se guarda en Archivo Propio Externo?

Se guarda en Archivo en custodia de un tercero?

3. Numero titu

lares en la base de datos (Cantidad de datos): #

Marcar X
segln
corresponda

2. Informacioén que contiene la Base de datos

Datos de menores de edad

Datos de mayores de edad

Nombre

NUmero de identificacion

Edad

Sexo

Firma

Nacionalidad

Lugar y fecha de nacimiento o muerte

Otros documentos de Identificacion

Fotografias
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Tabla 7. (Continuacién)

XXX

2. Informacidén que contienen las base de datos:

Huella dactilar, Iris o registro de voz

Videos

ADN

Estatura

Peso

Descripcion morfolégica de la persona

Correo de actividad laboral

Teléfono de actividad laboral

Direccion de actividad laboral

Correo personal

Teléfono personal

Direccion del lugar de residencia

Informacién del estado de salud

Resultados de pruebas y diagnésticos médicos

Datos sobre pertenencia a organizaciones sociales, religiosas, politicas, etc.

Datos de preferencia, orientacion sexual de la persona,

origen étnico-racial de la persona

Datos sobre Poblacién en condicion vulnerable

Datos sobre personas discapacitadas

Informacién financiera, econdmica o crediticia de las personas

Estrato

Datos patrimoniales de la persona

Informacioén tributaria de la persona

Datos sobre la actividad econdmica

Informacién laboral de la persona

Informacién académica de la persona

Datos relacionados con afiliacién y aportes al Sistema Integral de Seguridad
Social.

Perfiles, Usuarios y claves

Direccion IP

Informacion sobre gustos y preferencias

Antecedentes judiciales o disciplinarios
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ANEXO D (Continuacion)

2 - &
. o
L]
m 4. Responsable de la seguridad de la BD
NOMBRE
XXX
CARGO
XXX
CEDULA Y LUGAR DE EXPEDICION .
sin puntos
TELEFONO
CORREO ELECTRONICO @

4. Fuente: (Cémo llega la informacidn para alimentar la base de datos, si es a través de
un formato escrito o se descarga de algun programa principal, Etc.)

5. Seguridad (¢, Qué medidas de seguridad tiene la empresa para proteger los
documentos y dispositivos que contienen bases de datos personales?) Si manejan
usuarios y contrasefias para acceder a esta informacién

6. Finalidades (Para qué finalidad sera utilizada la BD - Revisar cuadro finalidades y
adicionarlas a este cuadro)

Fuente: El autor
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ANEXO F

MANUAL PASO A PASO PARA EL REGISTRO NACIONAL DE BASE DE

DATOS

Ingreso al sistema, para el ingreso al sistema se requiere de un usuario,

contrasefia (Creado en la pagina de la Superintendencia de Industria y

Comercio), el ingreso de codigo captcha, el cual puede ser modificado por el

usuario con la opcién “Haga clic para cambiar.” Como se muestra en la fig. 1.

Fig 1 Ingreso al Sistema

Al acceder

Digite su clave o password

Digite su Usuario
Usuario: \ /

Cadigo de
Seguridad
Captcha

e & \'- Ingrese el codigo
_ Captcha que se
. visualiza en pantalla
fia egigirese

Opcidn para restablecer la Opcion para que los
contrasefia Sujetos Obligados de
registren

Fuente: El autor

al menu principal podemos observar dos pestafias en RNBD,

accedemos al médulo de Registro de Base de Datos e Informacion del

Responsable o al de administracion de usuarios donde podemos cambiar la

contrasefa. Fig. 2.

Fig 2 Menu Principal

/" Industria y Comercio PROSPERIDAD A

A
[ 'L, surerintenoencia 1PARA TODOS Rrwulsm.é”

RNBD ADMINISTRACION
Ins DE USUARIOS

REGISTRO NACIONAL DE BASES DE DATOS

————
RN REGISTRO NACIONAL
BD DE BASES DE DATOS

Fuente: El autor

92



Cuando se da clic en RNBD se accede a la pagina que muestra la Fig. 3, antes
de realizar la inscripcion de las bases de datos personales se debe ingresar por

la opcion de Responsable del Tratamiento y diligenciar la informacion solicitada.

Fig 3 Responsable del Tratamiento

RNBD ADMINISTRACION
Inscripcicn de DE USUARIOS
Bases de Daros

*RNBD
REGISTRO NACIONAL DE BASES DE DATOS

Registro = pablomalagen@radixsoluciones.co  Cerrar Sesién

Registro Para iniciar la inscripcién de las bases de datos personales debe ingresar por la opeién Responsable del Tratamients,
diligenciar los campos solicitados v, luego, por la opcién Inscribir Bases de Datos, digitar la cantidad de bases de datos que

Responsable del se wan a inscribir para Continuar con el Registro de cada una de ellas

Tratamiento

Fuente: El autor

Al empezar a registrar las bases de datos nos pregunta cantidad de bases de
datos a registrar, para registrar una base de datos se selecciona “Continuar

Registro” como se muestra en la Fig. 4.

Fig 4 Inscripcién de Base de Datos

Cantidad de Bases de Datos a Registrar

No. Radicado (CIR) ] Nombre de la Base de Datos Cantidad de Titulares ' Continuar

Fuente: El autor

Se inicia con el registro de las bases de datos colocando el nombre de la base
de datos, la finalidad, la cantidad de registros que tiene esta base, como se
muestra en la fig. 5.
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Fig 5 Inicio de Inscripcion

Nombre de la Base de Datos

Pendiente
Finalidad Descripcién de la Finalidad
(Seleccione) o Agregar Finalidad
Cantidad de Titulares Existe alguna norma que le obligue
de la Base de Datos arealizar tratamiento de estos datos?

Si @ No

Fuente: El autor

El Paso 1 (Fig. 6) se debe informar el encargado de la Base de Datos que es la

persona natural o juridica, publica o privada que se encarga del tratamiento de

los datos de la base a registrar, si en algin momento se cambia de encargados

se debe actualizar el registro.

Fig 6 Registro

Registro

Responsable del
Tratamiento

Inscribir Bases de Datos

+ 1. Encargado del
Tratamiento

2. Canales de Atencién al
Titular

Pasa 1

Encargado del Tratamiento - Base de Datos: Proveedores

En esta seccion se debe informar el Encargado de la BD, que es la persona natural o juridica, piblica o privada, que por s7
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En
esta seccion se deben registrar los datos del (los) Encargadols) de la base de datos, si lo{s) tiene. En caso de que la hase de
datos na tenga Encargados, puede continuar a la siguiente seccién. Si en algin momento la base de datos pasa a tener

Encargadofs), actualice la informacién, agreganda los datos solicitados. Ayuda

m Agregar Encargado del Tralamiento ‘Cargar Archivo Listado de Encargados

Fuente: El autor

Paso 2 (Fig. 7 y 8) En esta seccidn se debe inscribir los canales de atencién, los

medios que el encargado o responsable a dispuesto como medio de

comunicacion para ejercer los derechos a que se refiere la Ley 1581 de 2012.

Fig 7 Canales de Atencidn

Registro

Responsable del
Tratamiento

Inscribir Bases de Datos

1. Encargado del
Tratamiento

* 2. Canales de Atencién al
Titular

3. Politica de Tratamiento de
la Informacién

6. Medidas de Seguridad de

Pasol Paso2

Canales para Ejercer Derechos de los Titulares - Base de Datos: Proveedores

En esta secci6n se deben inscribir los canales de atencién a los Titulares, s decir, los distintos medios que el Responsable
yfo Encargado ha puesto a disposicin de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012.

Ayuda

Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(los)
Encargado(s) sus correspondientes canales de atencion

Responsable del Tratamiento Correo electrénico o i

Pablo Alberto Malagsn Tarres Teléfono movil U}

Mostrando 1 a 2 de 2 registros

[“vare ] povorcarms | cos ot st ot

Fuente: El autor
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Fig. 8 Agregar Nuevo Canal

Fig 8 Agregar Nuevo Canal

Responsable o Encargado Tipo de Canal

Responsable del Tratamiento ¥ (Seleccione) r

Aplicacion Mov
Correo electrdnico

Fax
m Punto Atencidn Persona
Sitio Web

Teléfono fijo (indicativo-nimera)
Teléfono mowil

Fuente: El autor
Para poder continuar con el siguiente paso se debe asociar las Politicas de
Tratamiento de la Informacion, cargando el archivo con las politicas establecidas.

Como lo muestra la Fig. 9.

Fig 9 Politicas de Tratamiento de la Informacion
Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(los)

Encargado(s) sus correspandientes politicas. Una vez seleccionada la politica se debe
cargar con el boton de "Agregar Politica"

Politica de Tratamiento de la Infoermacion - Responsable del Tratamiento

=+ Seleccionar Archivo Agregar Politica

Politica de Tratamiento de la Informacién - Encargado del Tratamiento

(Seleccione) v Seleccionar Archivol

Fuente: El autor
En el paso 4 se debe informar si la base de datos es fisica 0 automatizada y
donde se encuentra alojada, si se encuentra de ambas fisica y automatizada se

deben marcar ambas opciones. Fig.10.
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Fig 10 Forma de Tratamiento

Responsable del
Tratamiento

Inscribir Bases de Datos

1. Encargado del
Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacion

* 4. Forma de Tratamiento

Forma de Tratamiento - Base de Datos: Proveedores

En esta seccion se debe informar si la base de datos tiene un tratamiento manual o sutomatizade y la ubicacién fisica de la
misma. Las bases de dates manuales o archivos son aquellas cuya informacion se encuentra organizada y almacenada de
maners fisica. Las bases de datos automatizadas son aquellas que se almacenan 'y administran con la ayuda de

herramien

farméticas. De ser el caso, se podrén marcar las dos opciones. Ayuda

Clasificacién Base de Datos Ubicacién de la Base de Datos

Base de Datos Automatizada (Seleccione) v

Base de datos fisica

Fuente: El autor

En el paso 5 se debe seleccionar la informaciéon que se tiene en cada base de

datos, alli se dan varios opciones para escoger. Fig. 11.

Fig 11 Informacién Base de Datos

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacion

4. Forma de Tratamiento

+ 5. Informacion Contenida

Internacional de Datos

9. Transmision Internacional

1. DATOS GENERALES

1. Datos de personas menores de 18 afios

2. Datos de personas mayeres de 18 afios

2. DATOS DE IDENTIFICACION

1. Datos generales de identificacién de la persona, familiares,
beneficiarios o terceros. Ej: Nombre, apellido, tipo de identificacién,

niimero de identificacién, fecha y lugar de icién, nombre,

estado civil, sexo, etc.
2. Datos especificos de identificacion de la persona. Ej: firma,
nacionalidad, dates de familia, firma electrénica, otros documentos

de identificacién, lugar y fecha de nacimiento o muerte, edad, etc.

3. Datos biométricos de la persona. Ej: huella, ADN, iris, Geometria

En el paso 6 se escogen las medidas de seguridad de la informacién que se han

implementado durante el desarrollo de este proyecto. Fig.12

Fig. 12 Medidas de Seguridad de la Informacién

Fig 12 Medidas de Seguridad de la Informacion

1. Encargado del
Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacién

4, Forma de Tratamiento

5. Informacién Contenida en
la Base de datos

* 6. Medidas de Seguridad de
la Informacion

SEGURIDAD DE LA INFORMACION PERSONAL

:Tiene un documento de seguridad de la informacién personal o
general aprobado?

¢Ha realizado documentacion de procesos en torno a la seguridad
de la infoermacién personal?

:Tiene procedimientos de asignacién de responsabilidades y
autorizaciones en el tratamiento de la informacién personal?

:Ha implementado acuerdos de confidencialidad con las personas
gue tienen acceso a la informacién personal?

:Tiene controles de seguridad en la tercerizacién de servicios para

el tratamiento de la informacién personal?

Fuente: El autor
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En el paso 7 se confirma si se tiene la autorizacion del titular de la informacion.

Fig 13 Autorizacion del titular

R

Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de

la Informacion

4. Forma de Tratamiento

5. Informacion Contenida en

la Base de datos

6. Medidas de Seguridad de
la Informacian

+ 7. Autorizacion del Titular

O Tramefrenmein

Cuenta con Autarizacién del Titular?
= 3l ALGUNOS CASOS NO

Forma de obtencién de los datos

Por un tercero v

Directamente del titular @
Por un tercero @

Mostrande 1 a 2 de 2 registros

Fuente: El autor

En el paso 8 se debe seleccionar si las bases de datos que se registran se van

a realizar transferencias internacionales de los datos personales contenidas en

ellas. (Fig. 14) Cuando se realiza la transferencia a un pais que no proporciona

un nivel adecuado de proteccion de datos se debe radicar una solicitud de

conformidad del titular declarando la conformidad.

Fig 14 Transferencia Internacional de Datos

Registro

Responsable del
Tratamiento

Inscribir Bases de Datos

1. Encargado del
Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacion

4. Forma de Tratamiento

Pasa 1 Paso2 Paso3 Paso4 Paso3 Paso6 Paso7  Pasod

Transferencia Internacional de Datos - Base de Datos: Proveedores

En esta seccién se debe seleccionar la opcion correspondiente, teniendo en cuenta si el Responsable realiza o ha realizado
transferencia internacional de los datos personales contenidas en la base de datos que esta registrando o no. Cuanda se
realice la transferencia a un pais que no proporciona un nivel adecuado de proteccion de datos, se debera informar el
numero de radicado de la solicitud de declaracion de conformidad, en los casos en los que se haya adelantado dicho

trémite ante esta Superintendendia. Ayuda

Realiza transferencia internacional de datos? Si @ No

Fuente: El autor

Paso 10 en esta seccién se debe registrar si en algiin momento se ha cedido la

base de datos registrada, si se ha hecho, si fue de forma gratuita o recibiendo

una contraprestacion econémica. Fig. 15.
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Fig 15 Cesién de la Base de Datos

. Paszo 1 Paso 2 Paso 3 Paso 4 Paso 5 Pazo 6 Paso 7 Paszo 8 Paso 9 Pazo 10
Registro

Cesion de |a Base de Datos - Base de Datos: Proveedores
Responsable del

Tratamiento ; .
En esta seccidn se deben registrar los datos que se solicitan, en caso de que el Responsable realice o haya realizado cesién

de los datos personales de |a base de datos que estd registrando y si dicha cesidn fue gratuita o si recibid una
Inscribir Bases de Datos P - q 8 ¥ S g

contraprestacién por la misma. Ayuda

1. Encargado del
Tratamiento

La base de datos ha sido cedida en algiin momento? Si @ No
2. Canales de Atencion al
Titular

=3
3. Politica de Tratamiento de

la InfAarmariAn

Fuente: El autor
En el paso 11 (Fig. 16) se finaliza el registro o se revisa la informacion registrada.

Fig 16 Finalizacion del registro

Finalizar Registro de Informacion - Base de Datos: Proveedores

A
Ayuda

Sefor usuario, esta a punto de finalizar el registro de su base de datos, si esta seguro
de finalizar el registro, seleccione la opcion Finalizar, de lo contrario, revise la
informacién que ha registrado.

m Finalizar Registro

El sistema arroga el nimero con el cual se radicé la base de datos ante la
Superintendencia de Industria y Comercio, este es el fin del radicado de la base

de datos.
Fig. 17 Fin del Radicado
Finalizar Registro de Informacion - Base de Datos: Proveedores

Ayuda

....... Vinhrar Finalizar Ranicirn

Mensaje

Su numero de inscripcion Asignado es 12-132792--000000-000.

@ La informacion de la seccion se almacend exitosamente. Su ndmero de inscripcion Asignado es

12-1327492-000000-000

Fuente: El autor
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