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INTRODUCCION

“Networking es mas que una palabra. Es el simbolo de un cambio social.”

Es de notar que actualmente las redes de computadores han ganado un terreno muy grande
en el ambito de la informatica, tanto que ya se hace indispensable en toda empresa,
institucion educativa u hogares el uso de Internet y la conexién a servidores para poder
realizar las labores diarias. Es por eso que las redes en todos sus aspectos, que contempla
desde su topologia fisica como l6gica hasta aspectos muy importantes como las
configuraciones, el direccionamiento, la seguridad, los controles en el envio y recepcion de
paquetes, la utilizacion de herramientas que permiten analizar el flujo de la informacién y
gue tanto nos congestiona el canal de nuestra red se han convertido en un campo de accion
bastante interesante para cualquier ingeniero de sistemas.

En estas practicas se pretende adquirir las capacidades necesarias para el desarrollo de
las guias y mediante el uso de las herramientas dispuestas para su aplicacion. En primer
lugar se pretende que el alumno conozca las acciones (secuencias de intercambio de
paquetes, vulnerabilidades y transmisiones de datos) generadas por la ejecucion de las
6rdenes de red mas frecuentes. En segundo lugar, dado que por la red viajan multitud de
paquetes, sera necesario seleccionar aguellos que nos resulten de interés. En tercer lugar,
se pretende introducir al alumno en la interpretacion y manejo del contenido de los de datos
y para afianzar los conceptos y técnicas utilizados en estas guias. Todo ello permitird poner
en préactica los conocimientos adquiridos a lo largo del trabajo colaborativo 1, adquiriendo
una mayor comprension de los procesos que ocurren en la red cuando se llevan a cabo
diversas acciones a nivel de usuario.
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OBJETIVOS

General

Implementar todas las habilidades practicas, tedricas y experiencia que hemos adquirido
durante el desarrollo de este diplomado para dar soluciones a los problemas de
Networking.

Especificos

Cumplir con los siguientes objetivos especificos, para la adquisicion de competencias y
habilidades ante problemas tipicos de Networking

¢ Identificar que dispositivos utilizar para la construccién de una topologia de red.
[0 Inicializar dispositivos de Networking
e Célculo de rutas resumidas IPv4 e IPv6

.
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RESUMEN

El presente trabajo es parte de la estrategia de aplicacién con el fin de poner en practica
los conocimientos que hemos adquirido a lo largo del diplomado; a través de los ejercicios
propuestos ponemos en practica los conocimientos que adquirimos en los anteriores
momentos que como se sabe el diplomado esta estructurado a modo de secuencia para
una mejor comprension de los contenidos y conceptos que hacen parte del curso.

Aprendimos a conocer los elementos que conforman una red (Router, Switch, PC, hubo,
etc...), a disefiar una topologia de red y la configuracién de cada elemento ya que las redes
en la actualidad tienen un impacto significativo en nuestras vidas por que han cambiado
nuestra forma de vivir, trabajar y divertirnos.

Teniendo en cuenta las necesidades y los avances producidos en una sociedad sumamente
compleja, resulta de gran importancia destacar tanto la transmision de informacién como la
necesidad de que esta llegue a su destino en el momento preciso mediante el uso de las
redes.

De hecho todas las sociedades por definicibn han sido y seran sociedades de la
comunicacién, es importante conocer cémo funciona la tecnologia en la era de la
telecomunicaciones que clase de protocolos se usan como lenguaje de maquinas en la
conversién de la voz humana a informacion digital quien diria lo que viaja de forma fisica y
a través del aire son unos y ceros.
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Calculating Summary Routes with IPv4 and IPv6

Practica de laboratorio: calculo de rutas resumidas IPv4 e
IPv6

Topologia

LAN2 ] - LAN2

Tabla de direccionamiento

Subred Direccion IPv4 Direccion IPv6

LAN1 de HQ 192.168.64.0/23 2001:DB8:ACAD:E::/64
LAN2 de HQ 192.168.66.0/23 2001:DB8:ACAD:F:./64
LAN1 de EAST 192.168.68.0/24 2001:DB8:ACAD:1::/64
LAN2 de EAST 192.168.69.0/24 2001:DB8:ACAD:2::/64
LAN1 de WEST 192.168.70.0/25 2001:DB8:ACAD:9::/64
LAN2 de WEST 192.168.70.128/25 | 2001:DB8:ACAD:A::/64
Enlace desde HQ a ESTE 192.168.71.4/30 2001:DB8:ACAD:1000::/64
Enlace desde HQ a WEST 192.168.71.0/30 2001:DB8:ACAD:2000::/64
Enlace desde HQ a ISP 209.165.201.0/30 2001:DB8:CC1E:1::/64

Objetivos

Parte 1: calcular rutas resumidas |IPv4

[0 Determinar la ruta resumida para las LAN de HQ.
[0 Determinar la ruta resumida para las LAN ESTE.
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0 Determinar la ruta resumida para las LAN OESTE.
0 Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.
Parte 2: calcular rutas resumidas IPv6

00 Determinar la ruta resumida para las LAN de HQ.

0 Determinar la ruta resumida para las LAN ESTE.

00 Determinar la ruta resumida para las LAN OESTE.

0 Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Informacion basica/situacion

Las rutas resumidas reducen el numero de entradas en las tablas de routing y hacen que el
proceso de bulsqueda en dichas tablas sea mas eficaz. Este proceso también disminuye los
requisitos de memoria del router. Se puede usar una sola ruta estatica para representar unas
pocas rutas o miles de rutas.

En esta practica de laboratorio, determinara las rutas resumidas de diferentes subredes de una
red. Después determinard la ruta resumida de toda la red. Determinara rutas resumidas para
direcciones IPv4 e IPv6. Debido a que IPv6 usa valores hexadecimales, tendra que convertir el
valor hexadecimal en valor binario.

Recursos necesarios
0 1 computadora (Windows 7, Vista o XP, con acceso a Internet)

[0 Optativo: calculadora para convertir los valores hexadecimales y decimales en valores
binarios

Parte 1. calcular rutas resumidas IPv4

En la parte 1, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la informacion
apropiada de direccionamiento IPv4.

Paso 1. Indique la méascara de subred de la direcciéon IP de la LAN1 de HQ y la LAN2
de HQ en formato decimal.

LAN1 de HQ: 255.255.254.0
LAN2 de HQ: 255.255.254.0
Paso 2. Indique la direccién IP de la LAN1 de HQ y la LAN2 de HQ en formato binario.
LAN1 de HQ: 11000000.10101000.01000000.00000000
LAN2 de HQ: 11000000.10101000.01000010.00000000

Paso 3. contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 22

b. Indique la méascara de subred para la ruta resumida en formato decimal.

Universidad Macional
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255.255.252.0

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direcciéon de red resumida.
a. Indique los bits binarios coincidentes de las subredes de la LAN1 de HQ y la LAN2 de HQ.
b. Agregue ceros para conformar el resto de la direccidn de red en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de
Subred Direccion IPv4 | subred Direccién IP de la subred en formato binario
LAN1 de HQ 192.168.64.0 255.255.254.0 11111111.11111111.11111110.00000000
LAN2 de HQ 192.168.66.0 255.255.254.0 11111111.11111111.11111110.00000000
Direccién de
resumen de las
LAN de HQ 192.168.64.0 255.255.252.0 11111111.11111111.11111100.00000000

Paso 5. indicar la mascara de subred de la direccién IP de la LAN1 ESTE y la LAN2
ESTE en formato decimal.

Paso 6. indicar la direccion IP de la LAN1 ESTE y la LAN2 ESTE en formato binario.
LAN1 ESTE: 11000000.10101000.01000100.00000000
LAN2 ESTE: 11000000.10101000.01000101.00000000

Paso 7. contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.
d. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 23
e. Indique la mascara de subred para la ruta resumida en formato decimal.
255.255.254.0
Paso 8. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.
f. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.
g. Agregue ceros para conformar el resto de la direccidn de red en formato binario.

h. Indique las direcciones de red resumidas en formato decimal.

Mascara de
Subred Direccion IPv4 | subred Direccion de subred en formato binario
LAN1 de EAST 192.168.68.0 255.255.255.0 11111111.1111212221.11111111.00000000
LAN2 de EAST 192.168.69.0 255.255.255.0 11111111.121111121.11111111.00000000
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Direccién de
resumen de las
LAN ESTE 192.168.68.0 255.255.254.0 11111111.11111212.11111110.00000000

Paso 9. indicar la méscara de subred de la direccion IP de la LAN1 OESTE y la LAN2
OESTE en formato decimal.

LAN1 OESTE: 255.255.255.128
LAN2 OESTE: 255.255.255.128
Paso 10. indicar la direccion IP de la LAN1 OESTE y la LAN2 OESTE en formato
binario.
LAN1 OESTE: 11000000.10101000.01000110.00000000
LAN2 OESTE: 11000000.10101000.01000110.10000000

Paso 11. contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

i. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 24
j- Indigue la mascara de subred para la ruta resumida en formato decimal.
255.255.255.0

Paso 12. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.
k. Indigue los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2 OESTE.
I.  Agregue ceros para conformar el resto de la direccion de red en formato binario.

m. Indique las direcciones de red resumidas en formato decimal.

Méscara de | Direcciéon IP de la subred en formato
Subred Direccion IPv4 subred binario

255.255.255.128

LAN1 de WEST 192.168.70.0 11111111.111112111.11111111.10000000
255.255.255.128

LAN2 de WEST 192.168.70.128 11111111.111112111.11111111.10000000

Direccion de

resumen de las 255.255.255.0

LAN OESTE 192.168.70.0 11111111.11111111.11111111.00000000

Paso 13. indicar la direccion IP y la mascara de subred de la rutaresumida de HQ,
ESTE y OESTE en formato decimal.

HQ= 192.168.64.0 255.255.252.0
ESTE= 192.168.68.0 255.255.254.0
OESTE=192.168.70.0 255.255.255.0
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Paso 14. indicar la direccién IP de laruta resumida de HQ, ESTE y OESTE en formato
binario.
HQ= 11111111.11111111.01000000.00000000
ESTE= 11111111.11111111.01000100.00000000
OESTE=111111121.11111111.01000110.00000000

Paso 15. contar el nUmero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

n. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres redes? 21
0. Indique la mascara de subred para la ruta resumida en formato decimal.
255.255.248.0

Paso 16. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.
p. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

g. Agregue ceros para conformar el resto de la direccion de red en formato binario.

r. Indique las direcciones de red resumidas en formato decimal.

Mascara de

Subred Direccion IPv4 | subred Direccién IP de la subred en formato binario
192.168.64.0 255.255.252.0

HQ 11111111.11111111.11111100.00000000
192.168.68.0 255.255.254.0

EAST 11111111.11111111.11111110.00000000
192.168.70.0 255.255.255.0

WEST 11111111.11111111.11111111.00000000

Ruta resumida de | 192.168.64.0

la direccion de red 255.255.248.0 11111111.122111111.11111000.00000000

Parte 2. calcular rutas resumidas IPv6

En la parte 2, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la informacion
apropiada de direccionamiento IPv6.
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Topologia

LAN2 - LAN2

Tabla de direccionamiento

Subred Direccion IPv6

LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64
LAN1 de EAST 2001:DB8:ACAD:1::/64
LAN2 de EAST 2001:DB8:ACAD:2::/64
LAN1 de WEST 2001:DB8:ACAD:9::/64
LAN2 de WEST 2001:DB8:ACAD:A::/64
Enlace desde HQ a ESTE 2001:DB8:ACAD:1000::/64
Enlace desde HQ a WEST | 2001:DB8:ACAD:2000::/64
Enlace desde HQ a ISP 2001:DB8:CC1E:1::/64

Paso 1. indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 de HQ y la LAN2 de HQ en formato hexadecimal.
LAN1 de HQ 2001:DB8:ACAD:E
LAN2 de HQ 2001:DB8:ACAD:F

Paso 2. indicar la ID de subred (bits 48 a 64) de la LAN1 de HQ y la LAN2 de HQ en
formato binario.
LAN1 de HQ 0000000000001110
LANZ2 de HQ 0000000000001111

Paso 3. contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Ll

]
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a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?
15

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
8193.3512.44205.14/63

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

c. Indique los bits binarios de la ID de subred coincidentes para las subredes LAN1 de HQ y
LAN2 de HQ.

d. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

e. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los ID de subred en formato
Subred Direccion IPv6 primeros 64 bits binario
LAN1 de HQ 2001:DB8:ACAD:E::/64 | 2001:DB8:ACAD:E/64 0000000000001110
LANZ2 de HQ 2001:DB8:ACAD:F::/64 | 2001:DB8:ACAD:F/64 0000000000001111
Direccion  de
resumen de las
LAN de HQ 2001:DB8:ACAD:E::/63 | 2001:DB8:ACAD:E/63 0000000000001110

Paso 5. indicar los primeros 64 bits de la mascara de subred de la direccion IP de la
LAN1 ESTE y la LAN2 ESTE en formato hexadecimal.

LAN1 de ESTE 2001:DB8:ACAD:1
LAN2 de ESTE 2001:DB8:ACAD:2

Paso 6. indicar la ID de subred (bits 48 a 64) de la LAN1 ESTE y la LAN2 ESTE en
formato binario.

LAN1 de ESTE 0000000000000001
LAN2 de ESTE 0000000000000010

Contar el nimero de bits coincidentes que se encuentran en el extremo izquierdo para determinar
la mascara de subred para la ruta resumida.

f. ¢ Cuéntos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?
14

g. Indique la méascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
8193.3512.44205.0/62

Paso 7. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

h. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.
i. Agregue ceros para conformar el resto de la direccién de ID de subred en formato binario.

j. Indigue las direcciones de red resumidas en formato decimal.
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Mascara de subred de los

ID de subred en formato

resumen de las
LAN ESTE

2001:DB8:ACAD::/62

2001:DB8:ACAD:0/62

Subred Direccion IPv6 primeros 64 bits binario

LAN1 de EAST | 2001:DB8:ACAD:1::/64 | 2001:DB8:ACAD:1/64 0000000000000001
LAN2 de EAST | 2001:DB8:ACAD:2::/64 | 2001:DB8:ACAD:2/64 0000000000000010
Direccion ~ de 0000000000000000

Paso 8. indicar los primeros 64 bits de la méscara de subred de la direccién IP de la

LAN1 OESTE y la LAN2 OESTE en formato decimal.

LAN1 de OESTE 2001:DB8:ACAD:9
LAN2 de OESTE 2001:DB8:ACAD:A

Paso 9. indicar la ID de subred (bits 48 a 64) de la LAN1 OESTE y la LAN2 OESTE en
formato binario.

LAN1 de OESTE 0000000000001001
LAN2 de OESTE 0000000000001010

Paso 10. contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

k. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?

14

I.  Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
8193.3512.44205.8/62

Paso 11. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

m. Indigue los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2 OESTE.

n. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

0. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los

ID de subred en formato

Subred Direccién IPv6 primeros 64 bits binario
LAN1 de WEST | 2001:DB8:ACAD:9::/64 | 2001:DB8:ACAD:9/64 0000000000001001
LAN2 de WEST | 2001:DB8:ACAD:A::/64 | 2001:DB8:ACAD:A/64 0000000000001010

Direccién de
resumen de las
LAN OESTE

2001:DB8:ACAD:8::/62

2001:DB8:ACAD:8/62

0000000000001000
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Paso 12. indicar la direccion IP de laruta resumiday los primeros 64 bits de la
mascara de subred de HQ, ESTE y OESTE en formato decimal.

Paso 13.indicar la ID de subred de larutaresumida de HQ, ESTE y OESTE en formato
binario.

Paso 14. contar el nUmero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

p. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres ID de subred?
12

g. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
8193.3512.44205.0/60
Paso 15. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.
r. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.
s. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

t. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los

Subred Direccion IPv6 primeros 64 bits ID de subred en formato binario
HQ 2001:DB8:ACAD:E::/63 | 2001:DB8:ACAD:E/63 0000000000001110
EAST 2001:DB8:ACAD::/62 | 2001:DB8:ACAD:0/62 0000000000000000
WEST 2001:DB8:ACAD:8::/62 | 2001:DB8:ACAD:8/62 0000000000001000
Ruta
resumida
de la
direccion
de red 2001:DB8:ACAD::/60 2001:DB8:ACAD:0/60 0000000000000000

Reflexiéon

1. ¢Qué diferencia existe entre determinar la ruta resumida para IPv4 y determinarla para
IPv6?

La principal diferencia es que la IPv4 usa 32 bits y la IPv6 usa 128 bits. La IPv4 se convierte de
decimal a binario y la IPv6 requiere mas pasos para convertir de hexadecimal a binario.

2. ¢Por qué las rutas resumidas son beneficiosas para unared?

Porgue hacen que el proceso de blsqueda en la tabla de routing sea mas eficaz y reducen los
requisitos de memoria del router
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6.5.1.2 Packet Tracer - Layer 2 Security_Instructor

Topology
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Objectives

+ Assign the Central switch as the root bridge.

» Secure spanning-tree parameters to prevent STP manipulation attacks.
* Enable storm control to prevent broadcast storms.

* Enable port security to prevent MAC address table overflow attacks.

Background / Scenario

There have been a number of attacks on the network recently. For this reason, the
network administrator has assigned you the task of configuring Layer 2 security.

For optimum performance and security, the administrator would like to ensure that
the root bridge is the 3560 Central switch. To prevent against spanning-tree
manipulation attacks, the administrator wants to ensure that the STP parameters
are secure. In addition, the network administrator would like to enable storm control
to prevent broadcast storms. Finally, to prevent against MAC address table overflow
attacks, the network administrator has decided to configure port security to limit the
number of MAC addresses that can be learned per switch port. If the number of MAC
addresses exceeds the set limit, the administrator would like the port to be shutdown.
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All switch devices have been preconfigured with the following:

e  Enable password: ciscoenpa55
e  Console password: ciscoconpa55
e VTY line password: ciscovtypa55

Part 1. Configure Root Bridge

Step 1: Determine the current root bridge.

From Central, issue the show spanning-tree command to determine the current root
bridge and to see the ports in use and their status.

]| Physical | Config | CLI
105 Command Line Interface
Password: <
Central$
Centralishow spanning-tree
VLENOOO0L1
Spanning tree ensbkled protocol ieee
Root ID Priority 32783
Lddress 0005 . 7Cel.9058
Cost 4
Fort 25 (GigabitEthernetds1)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 32783 {priority 32768 sys—id-ext 1)
Address 00D0.D31C.&34C
Hello Time 2 sec Max Rge|l 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole Sts Cost Prio.Nbr Type
Fal/1 Desg FWD 13 128.1 BIZp
Gi0/1 Root FWD 4 128.25 PIp
Ei0/s2 Desg FWD 4 128.2& Dip E
Central$ :

Which switch is the current root bridge?

Current root is SW-1

Based on the current root bridge, what is the resulting spanning tree? (Draw the
spanning-tree topology.)
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Step 2: Assign Central as the primary root bridge.

Using the spanning-tree vlan 1 root primary command, assign Central
as the root bridge. Central(config)# spanning-tree vlan 1 root
primary

Centralg

Centralfconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CHTIL/Z.
Central (config) §spanning-tree wlan 1 root primary

Central (config)

Step 3: Assign SW-1 as a secondary root bridge.

Assign SW-1 as the secondary root bridge using the spanning-tree vlan 1 root
secondary command. SW-1(config)# spanning-tree vian 1 root secondary

SW-lgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNIL/Z.
5W-1{config) #apanning-tree wvlan 1 root secondary
SW-1liconfigl$

Step 4: Verify the spanning-tree configuration.

Issue the show spanning-tree command to verify that Central
is the root bridge. Which switch is the current root bridge?

Universidad Nacional
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Centralg

VLANOOO1

Root ID

Bridge ID

Interface

Central §

%5Y5-5-CONFI= I: Configured from conscle by conscle

Central§show spanning-tree

Spanning tree enabled protocol ieee

BPriority 24577
Lddress 00D0.D31C.634C
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
BPriority 24577 {priority 24578 sys—id-ext 1)
Lddress 00D0.D31C.634C
Hello Time & sec Max Age 20 sec Forward Delay 15 sec
2ging Time Z0

Role Sts Cost Prio.Mbr Type

Desg FWD 19 1z8.1 PZp

Desg FWD 4 12B8.25 PiZp

Desg FWD 4 12B.248 Bip

4 [ |

Current root is Central

Based on the new root-bridge, what is the resulting spanning tree? (Draw the
spanning-tree topology.)

Part 2: Protect Against STP Attacks

Secure the STP parameters to prevent STP manipulation attacks.

Step 1: Enable PortFast on all access ports.

PortFast is configured on access ports that connect to a single workstation or server to
enable them to become active more quickly. On the connected access ports of the SW-
A and SW-B, use the spanning-tree portfast command.

SW-A(config)# interface range fastethernet 0/1 - 4
SW-A(config-if-range)# spanning-tree portfast

SW-B(config)# interface range fastethernet 0/1 - 4
SW-B(config-if-range)# spanning-tree portfast

e
Universidad Nacional
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up

SW-A>

SW-A»enakble

Password:

SW-R#

SW-Afconfig

Configuring from terminal, memory, or network [terminall?

Enter configuration commands, one per line. End with CNTL/Z.
SW-Alconfig)

SW-A(config) #interface range fastethernet 071 - 4

SW-Alconfig-if-range) fspanning-tree portfast

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

&Pprtfast will ke configured in 4 interfaces due to the range command

but will only hawve effect when the interfaces are in & non—-trunking mode.
SW-A(config-if-range) §

SW-Alconfig-if-range) g

SLINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernet0/23, changed state to

-

m

Copy

J

Paste

Physical Conﬁgl CLI

I0S Command Line Interface

up

SW-B»

SW-Brenzsble

Pagsword:

SW-B#

SW-Bfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration cormmands, cone per line. End with CHIL/Z.
SW-Blconfig)#

SW-B{config)interface range fastethermnet 0/1 - 4

SW-Blconfig-if-range) §spanning-tree portfast

fWarning: portfast should only ke enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTICHN

3Portfast will be configured in 4 interfaces due to the range command

but will only hawve effect when the interfaces are in & non-trunking mode.
SW-B{config-if-range) §

SH-B(config-if-range) §|

SLINEEROTO-5-UEFDOWN: Line protocol on Interface FastEthernet(/Z23, changed state to

-

m

4

Copy

J

Paste

Universidad Maclonal
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Step 2: Enable BPDU guard on all access ports.

BPDU guard is a feature that can help prevent rogue switches and spoofing on access
ports. Enable BPDU guard on SW-A and SW-B access ports.

SW-A(config)# interface range fastethernet 0/1 - 4
SW-A(config-if-range)# spanning-tree bpduguard
enable

SW-B(config)# interface range fastethernet 0/1 - 4
SW-B(config-if-range)# spanning-tree bpduguard
enable

SW-4({config)finterface range fastethernet 071 - 4
SW-4({config-if-range) fspanning-tree bpduguard enakle
SW-L({config-if-range)§

SW-B(config)finterface range fastethernet 071 - 4
SW-Blconfig-if-range) fspanning-tree bpduguard enakle
SW-B(config-if-range)§

Note: Spanning-tree BPDU guard can be enabled on each individual port using the
spanning-tree bpduguard enable command in the interface configuration mode or the
spanning-tree portfast bpduguard default command in the global configuration
mode. For grading purposes in this activity, please use the spanning-tree bpduguard
enable command.

Step 3: Enable root guard.

Root guard can be enabled on all ports on a switch that are not root ports. It is best
deployed on ports that connect to other non-root switches. Use the show spanning-
tree command to determine the location of the root port on each switch.

On SW-1, enable root guard on ports Fa0/23 and Fa0/24. On SW-2, enable root guard
on ports Fa0/23 and Fa0/24.

SW-1(config)# interface range fa0/23 - 24
SW-1(config-if-range)# spanning-treeguard
root

SW-2(config)# interface range fa0/23 - 24
SW-2(config-if-range)# spanning-treeguard
root

Unao
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SW-lgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.
SW-1{config) #interface range £a0,/23 - Z4

SW-1 ({config-if-range) #spanning-tree guard root
SW-1{config-if-range)§

SW-Z2fconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.
S5W-Z2 (config) finterface range £al/23 - 24

SW-2 (config-if-range) #spanning-tree guard root

5W-2 (config-if-range) §

Part 3: Enable Storm Control

Step 1: Enable storm control for broadcasts.
a. Enable storm control for broadcasts on all ports connecting switches (trunk ports).

b. Enable storm control on interfaces connecting Central, SW-1, and SW-2.
Set a 50 percent rising
suppression level using the storm-control broadcast command.

SW-1(config)# interface range gil/l, fa0/1 , fa0/23 - 24
SW-1(config-if)# storm-control broadcast level 50

SW-2(config)# interface range gil/l, fa0/1 , fa0/23 - 24
SW-2(config-if)# storm-control broadcast level 50

Central(config-if)# interface range gi0O/1, gi0/2 , fa0/1
Central(config-if)# storm-control broadcast level 50

5W-1{config)

SW-1({config) #interface range gil/s1 , £=20/1 , £a0/23 - 24
S5W-1{config-if-range) #storm—control broadcast lewvel 50
SW-1{config-if-range)§

SW-2 {configl g

S5W-2 (config) #interface range gilys1l , £a0/1 , £=20/23 - 24
SW-2 (config-if-range) §storm—control broadcast lewvel 50
SW-2 (config-if-range) §

Central (config)§

Central (config) #interface range gils1 , gildsf2 , £a0/1
Central (config-if-range) fstorm—control broadcast lewvel 50
Central (config-if-range) §

st
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e  Enlaconfiguracion de los switches SW-1y SW-2 se indica que se configuren las
interfacesg1/1..., pero estan habilitadas las interfaces g0/1...

Step 2: Verify storm control configuration.

Verify your configuration with the show storm-control broadcast and the show run
commands.

Part 4: Configure Port Security and Disable Unused Ports

Step 1: Configure basic port security on all ports connected to host devices.

This procedure should be performed on all access ports on SW-A and SW-B. Set the
maximum number of learned MAC address to 2, allow the MAC address to be
learned dynamically, and set the violation to shutdown.

Note: A switch port must be configured as an access port to enable port security.
SW-A(config)# interface range fa0/1 - 22
SW-A(config-if-range)# switchport mode access
SW-A(config-if-range)# switchport port-security
SW-A(config-if-range)# switchport port-security maximum 2
SW-A(config-if-range)# switchport port-security violation shutdown
SW-A(config-if-range)# switchport port-security mac-address sticky
SW-B(config)# interface range fa0/1 - 22
SW-B(config-if-range)# switchport mode

access SW-B(config-if-range)# switchport
port-security

SW-B(config-if-range)# switchport port-security maximum 2

SW-B(config-if-range)# switchport port-security violation
shutdown SW-B(config-if-range)# switchport port-security mac-
address sticky
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EW-Ar»enable

Password:

SW-LEconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.
EW-4 (config) #interface range £a0/1 - Z2
SW-L({config-if-range) fawitchport mode access
SW-L({config-if-range) fawitchport port-security

SW-4 (config-if-range) fawitchport port-security maximam 2

SW-4 (config-if-range) fawitchport port-security wvioclation shutdown
SW-L(config-if-range) fawitchport port-security mac—address sticky
SW—Aicnnfig—if—range){

EW-Brenable

Password:

SW-Biconfig

Configuring from terminal, memory, orf network [terminal]?
Enter configuration commands, one per limne. End with CNIL/Z.
SW-Blconfig)$

SH-Blconfig)f

SW-Blconfig)#interface range £al/1 — 22

SW-Blconfig-if-range) §switchport mode access

SW-B (config-if-range) fawitchport port—-security
SW-Blconfig-if-range) fswitchport port—-security maximum 2
SW-Blconfig-if-range) fawitchport port—security wvioclation shutdown
SW-Blconfig-if-range) §switchport port-security mac-address sticky
SW-Blconfig-if-range)

Why would you not want to enable port security on ports connected to other switches
or routers?

Ports connected to other switch devices and routers can, and should, have a multitude
of MAC addresses learned for that single port. Limiting the number of MAC addresses
that can be learned on these ports can significantly impact network functionality.

Los puertos de conexién con otros dispositivos de conmutacién switches y routers
pueden, y deben, tener una multitud de direcciones MAC aprendidas para un solo
puerto. Limitar el nimero de direcciones MAC que se pueden aprender en estos
puertos puede afectar significativamente la funcionalidad de red.

Step 2: Verify port security.

On SW-A, issue the show port-security interface fa0/1 command to verify that
port security has been configured.
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SW-A(config-if-range)$

SW-A(config-if-range)$

SW-2A(config-if-range) $

SW-A(config-if-range) §end

SW-A%

%SYS-5-CONFIG I: Configured from console by console

SW-A¢

SW-Afshow port-security interface £z0/1
Port Security =
Port Status : Secure-up
Vieclation Mcde : Shutdown
2Aging Time : 0 mins
2ging Type : AEbsclute

SecureStatic Address Aging : Disabled
Maximum MAC Addresses <

Total MAC Addresses =
Configured MAC Addresses :
Sticky MAC Addresses =
Last Source Address:Vlan =
Security Vieclation Count

000.0000.0000:0

e .
OO0 O0oom

SW-Ag

4l |

Step 3: Disable unused ports.
Disable all ports that are currently unused.

SW-A(config)# interface range fa0/5
- 22 SW-A(config-if-range)#
shutdown

SW-B(config)# interface range fa0/5
- 22 SW-B(config-if-range)#
shutdown
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Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed

File Edt Options View Tools Extensions Help

Activity Results Time Elapsed: 02:07:40

Congratulations Guest! You completed the activity.

| Overall Feedback | Assessment Items Connectiﬁty Tests |

LExpand/CoIIapse Al Score ¢ 55/55
— Item Count 1 55/55
Assessment Items Status Points Component(s)  Feedback A
[ Network Component Items/Total Score
El-SW-1 Other 2424  24/24
[ Ports Physical 4/4 4/4
[ FastEthernet0/1 0 Other Switching 27021 27/27
& Storm Control Correct 1 Switching
=) FastEthernetd/23
¢ Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
[} FastEthernet0/24
& Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
[ GigabitEthernet0/1 0 Other
& Storm Control Correct 1 Switching
E-Sw-2
[ Ports
[l FastEthernet0/1 0 Other
& Storm Control Correct 1 Switching
[ FastEthernet0/23
& Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
[l FastEthernetd/24
& Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
[ GigabitEthernet0/1 0 Other
& Storm Control Correct 1 Switching
- SW-A
[ Ports
[ FastEthernet0/1
& Bpduguard Correct 1 Switching
= Port Security
& Maximum Static .. Correct 1 Other
& Port Security Vi.. Correct 1 Other
& Sticky Enabled  Correct 1 Other
[ FastEthernet0/2
¢ Bpduguard Correct 1 Switching v

Close

" 11:40 p. m,
A e
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CONCLUSIONES

v Los estudios previos sobre el disefio de la arquitectura de red ayudo a
disefiar el atractivo topologia, las caracteristicas de seguridad también se
consideran en el disposicion de la topologia.

v En segundo lugar el uso de Seguridad y Politica de contrasefias para
proporcionar seguridad en la arquitectura estudiado e implementado en 5 juegos
de politicas diferentes que pasar a los routers.

v" En los extremos de la red, tanto topologias, la uno sin politica de seguridad y el
uno con él son simulados utilizando Experimento Cisco Packet Tracer, los
resultados de la simulacién demuestran que ambas arquitecturas son el trabajo
correctamente y los resultados muestran la configuracion correcta interconexion
de los componentes de la red.

v' En resumen este trabajo proporciona la solucion para la seguridad
incumplimientos en la empresa estudiada, proporcionando la mejora en la
topologia de la red de la seguridad perspectiva y la asignacion de la politica a sus
routers.
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