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Introduccién

Después de realizar un largo recorrido desde los conceptos bésicos de una red, su
topologia, sus capas y modelos, terminamos por aprender las configuraciones
especificas para una red y como hallar soluciones relacionadas con las
conexiones LAN y WAN.

En esta ocasion, asumiremos la practica condensadora de todos los
conocimientos vistos durante el presente diplomado de profundizacion, en el cual
se nos expone dos escenarios de diferentes naturalezas en los cuales debemos
demostrar las competencias adquiridas durante el presente diplomado.



Escenario 1:

- 7% ..
PC-PT Laptop-PT

La p;fop- PT

Desarrollo de los escenarios

Laﬁfop-PT

PC31

La ﬁfo p-PT

Server-PT

PCL | aptopo Laptopl ot i Serverd
Tabla de direccionamiento:

Adminitrador Interfaces Direccion IP Massucbarr:\dde pre((js:g;vr;?rz/ado

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D

R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D

R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
FA0/0 192.168.30.1 255.255.255.0 N/D

R3 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D

SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D

SW3 VLAN1 N/D N/D N/D




PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos:
Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales:

Dispositivo local

Interfaz local

Dispositivo remoto

SW2

Fa0/2-3

100

Situacion

En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.

Descripcién de las actividades

« SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con

la tabla 1.

e Los puertos de red que no se utilizan se deben deshabilitar.
e Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla

1.

Comenzamos a realizar estas tres configuraciones:
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Switch>enable
Switch#configure terminal
Enter configuration commands,
Switch (config)#hostname SW2
SW2 (config) #vlan 100

one per line.

SW2

config-if-range) #int fa0/1

SW2 (config-vlan) #name LAPTOPS

SW2 (config-vlan) #vlan 200

SW2 (config-vlan) #name DESTOPS

SW2 (config-vlan) #exit

SW2 (config) #int range fal0/2-3

SW2 (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access vlan 100

SW2 (config-if-range) #int range fal0/4-5

SW2 (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access vlan 200
(
(

SW2
SW2 (config-1if) #

config-if) #switchport mode trunk

SLINEPROTO-5-UPDOWN: Line protocol on Interface
changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface
changed state to up
SW2 (config-if) #int range fa0/6-24
SW2 (config-if-range) #shutdown

FastEthernet0/1,

FastEthernet0/1,

$LINK-5-CHANGED: Interface FastEthernet(0/6, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet(0/7, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet(0/8, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet(0/9, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/10, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/11, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/12, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/13, changed
administratively down
%$LINK-5-CHANGED: Interface FastEthernet0/14, changed
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/15, changed
administratively down

state

state

state

state

state

state

state

state

state

state

End with CNTL/Z.

to

to

to

to

to

to

to

to

to

to



$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively

Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down

SW2 (config-if-range) #exit

Ahora, procedemos a configurar R2:

Router>enable
Routerf#configure

Enter configuration commands,

terminal

Router (config) #hostname R2
R2 (config) #int £0/0.100

R2 (config-subif) #

$LINK-5-CHANGED:
to up

Interface FastEthernet0/0.100,

FastEthernet0/16,
FastEthernet0/17,
FastEthernet(0/18,
FastEthernet(0/19,
FastEthernet0/20,
FastEthernet(0/21,
FastEthernet0/22,
FastEthernet0/23,

FastEthernet0/24,

one per line.

changed
changed
changed
changed
changed
changed
changed
changed

changed

End with

SLINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernet0/0.100,

R2 (config-subif
R2 (config-subif
R2 (config-subif
R2 (config-subif
$LINK-5-CHANGED:
to up

—_ — ~— ~—

SLINEPROTO-5-UPDOWN:
FastEthernet0/0.200,

Interface FastEthernet0/0.200,

changed state to up
#encapsulation dotlQ 100
#ip address 192.168.20.1 255.255.255.0
#int £0/0.200

R2 (config-subif) #encapsulation dotlQ 200

R2 (
R2 (
R2 (config-if) #no
R2 ( )
R2 (config-if)
R2 (config-if) #no

shutdown

config-if)#int s0/0/0
#ip address 10.0.0.2 255.255.255.252

shutdown

Line protocol on Interface
changed state to up

state

state

state

state

state

state

state

state

state

to

to

to

to

to

to

to

to

to

CNTL/Z.

config-subif)#ip address 192.168.21.1 255.255.255.0
config-subif)#int £0/0

changed state

changed state



R2 (config-if) #int s0/0/1

R2 (config-if) #ip address 10.0.0.9 255.255.255.252

R2 (config-if) #no shutdown

Ahora, procedemos a configurar R1.:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R1

Rl (config) #int s0/0/0

Rl (config-if) #ip address 200.123.211.2 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) #int s0/1/0

Rl (config-if) #ip address 10.0.0.1 255.255.255.252

Rl (config-if) #no shutdown

Rl (config-if) #int s0/1/1

Rl (config-if) #ip address 10.0.0.5 255.255.255.252

Rl (config-if) #no shutdown

Ahora, procedemos a configurar R3:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R3

R3 (config) #ipv6 unicast-routing

R3 (config)#int £0/0

R3(config-if) #ip address 192.168.30.1 255.255.255.0
R3 (config-if) #ipv6 address 2001:db8:130::9C0:80F:301/64
R3 (config-if) #ipv6 dhcp server vlan 1

R3 (config-if) #ipv6 nd other-config-flag

R3 (config-if) #no shutdown

R3 (config-if) #int s0/0/0

R3(config-if) #ip address 10.0.0.6 255.255.255.252
R3 (config-if) #no shutdown

R3 (config-if) #int s0/0/1

R3 (config-if) #ip address 10.0.0.10 255.255.255.252
R3 (config-if) #no shutdown

Hasta este punto se han hecho las configuraciones respectivas para los tres
primeros puntos.

e Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y
PC31 deben obtener informacion IPv4 del servidor DHCP.
Ahora, nos disponemos a configurar el servidor DHCP:

En R2:
R2>enable



R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip dhcp pool vlan 100

R2 (dhcp-config) #network 192.168.20.1 255.255.255.0

R2 (dhcp-config) #default-router 192.168.20.1

R2 (dhcp-config) #ip dhcp pool vlan 200

R2 (dhcp-config) #network 192.168.21.1 255.255.255.0

R2 ( )

R2 (

dhcp-config) #fdefault-router 192.168.21.1
config)#int £0/0

R2 (config-if) #no shutdown

En R3:

R3 (config) #ip dhcp pool vlan 1

R3 (dhcp-config) #network 192.168.30.1 255.255.255.0
R3 (dhcp-config) #default-router 192.168.30.1

R3 (dhcp-config) #ipv6 dhcp pool vlan 1

R3 (config-dhcpv6) #dns-server 2001:db8:130::

R3 (config-dhcpv6) #exit

o R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar se llama INSIDE-DEVS.

Rl (config) #int s0/1/1

Rl (config-if) #ip nat inside

Rl (config-if) #exit

Rl (config) #int s0/1/0

Rl (config-if) #ip nat inside

Rl (config-if) #exit

Rl (config) #int s0/0/0

Rl (config-if) #ip nat outside

Rl (config-if) #exit

Rl (config) #ip nat pool INSIDE-DEVS 200.123.211.2
200.123.211.128 netmask 255.255.255.0

Rl (config) #faccess-1list 1 permit 192.168.0.0 0.0.255.255
Rl (config) #access-1ist 1 permit 10.0.0.0 0.255.255.255
Rl (config) #ip nat inside source list 1 interface s0/0/0
overload

Rl (config) #ip nat inside source static tcp 192.168.30.6 80
200.123.211.1 80

Rl (config) #exit

o R1 debe tener una ruta estética predeterminada al ISP que se
10



configurd yque incluye esa ruta en el dominio RIPv2.

Configuraré, inicialmente, R1, luego R2 y por ultimo R3:

Rl (config) #router rip

Rl (config-router) #version 2

Rl (config-router) #ip route 0.0.0.0 0.0.0.0 s0/0/0
Rl (config) #router rip

Rl (config-router) #network 10.0.0.4

Rl (config-router) #network 10.0.0.0

R1

o~ o~ o~ o~~~

config-router) #default-information originate

R2 (config) #router rip

R2 (config-router) #version 2

R2 (config-router) #network 192.168.30.0
R2 (config-router) #network 192.168.20.0
R2 (config-router) #network 192.168.21.0
R2 (config-router) #network 10.0.0.0

R2 ( )

config-router) #network 10.0.0.8

R3 (config) #router rip

R3 (config-router) #version 2

R3 (config-router) #network 192.168.0.0
R3 (config-router) #network 10.0.0.8

R3 (config-router) #network 10.0.0.4

R3 (config-router) #exit

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.
R2 (config) #ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2 (config) #ip dhcp pool INSIDE-DEV
R2 (dhcp-config) #network 192.168.20.1 255.255.255.0
R2 (dhcp-config) #network 192.168.21.1 255.255.255.0
R2 (dhcp-config) #default router 192.168.1.1

A

(o)

% Invalid input detected at '"' marker.
R2 (dhcp-config) #default-router 192.168.1.1
R2 (dhcp-config) #dns-server 0.0.0.0

R2 (dhcp-config) #exit

 R2debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

11



R2 (config) #int vlan 100
R2 (config-if) #ip address 192.168.20.1 255.255.255.0
R2 (config) #int vlan 200
R2 (config-if) #ip address 192.168.21.1 255.255.255.0
R2 (

config-if) #exit

o El Servidor0 es so6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

[R5 Cisco Packet Tracer - CAlisers\Pe\Deskto Escenario L

DPUAD DRE® £5p0 T — 1)
: [
e b 4
A
] .
SN °
g —
= N\ ]
A
=== Bl
i | o ] :

»Imfme £ AL FF=EE va|%

=
= =

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop3l, de PC30 y obligacion de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

Ya estan habilitadas.

e La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

R3 (config) #ipv6 unicast-routing

R3 (config) #int £0/0

R3 (config-if) #ipv6 enable

R3 (config-if) #ip address 192.168.30.1

% Incomplete command.

R3 (config-if) #ip address 192.168.30.1 255.255.255.0

R3 (config-if) #ipv6 address 2001:db8::9c0:80F:301/64

12



R3 (config-if) #no shutdown

R1
R1
R1

R1

config) #router rip
config-router) #network 10.0.
config-router) #network 10.0.

—~ o~~~
O O
DS O

config-router) #exit

R2 (config) #router rip

R2 (config-router) #version 2

R2 (config-router) #network 10.0.
R2 (

R2 (

O O
0 O

config-router) #network 10.0.
config-router) #exit

R2 (config) #do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100

C 192.168.21.0/24 is directly connected,
FastEthernet0/0.200

R3 (config-if) #router rip

R3 (config-router) #version 2

R3 (config-router) #network 10.0.0.0

R3 (config-router) #network 10.0.0.8

R3 (config-router) #end

R3#

$SYS-5-CONFIG I: Configured from console by console
R3#show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

o~~~ o~

e R1, R2y R3 intercambian informacién de routing mediante RIP version
2

Este paso va incluido en el paso anterior (router rip, version 2).

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Este paso se puede hacer manualmente de la siguiente manera:
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1B Cisco Packet Tracer - CAUsers)\PeiDesktopExcenaro_Lpkt
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« Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.

1203am.
ua2ms ||

¥ Cico Packet Tracer - CAUsers\ P 3 Lopropt Sl N ® tprop ®ron

B =S

Logical

L\\ I
] g

 » Elakd ; I -

Todos los pings realizados bajo el R3 son exitosos, incluso hacia ISP.
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Logical [

IImFme FEAZRZEERERRZ

B e - v = -

Desde otros terminales también es exitoso:

[ Cisco Packet Tracer - Cbser\PDsktop ¥

E,Eggm ED@.Q

ddms e o

Ahora, para probar que si hay conectividad efectivamente entre todos los
terminales, hice ping desde el server hasta PC20, PC21, Laptop20 y Laptop21,
siendo exitosos, al igual que desde el PC21 hasta los terminales bajo el R3:
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Escenario 2:

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami, Bogotd y
Buenos Aires, en donde el estudiante serd el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

m VLAN Direccionamiento Nombre
® Internet

| 30 192.168.30.0/24 Administracion
\ 40 192.168.40.0/24 Mercadeo
| 200 192.168.200.0/24 imi

209.165.200.230 - 209.165.200.224/29
FO/0 4

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires

Foi24 | 802.1Q
192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Configuramos los equipos de la siguiente manera:
- Internet PC: Doble clic en el equipo, luego ir al apartado, Desktop, luego a IP
Configuration y por udltimo agregar la siguiente informacion: IP Address:
209.165.200.230; Subnet Mask: 255.255.255.248; vy Default Gateway:
209.165.200.225.
- R1: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Desactivar el Lookup
Router (config) #no ip domain-lookup
Cambiar el nombre al router
Router (config) #hostname R1

Activar las contrasefias
Rl (config) #enable secret class

17



R1
R1
R1
R1

config)#line con O

config-line) #pass cisco

config-line) #login

config-line) #line vty 0 4

Rl (config-line) #pass cisco

Rl (config-line) #login

Rl (config-line) #exit

Activar el service password-encryption, el mensaje del dia y la s0/0/0
Rl (config) #service password-encryption

Rl (config) #banner motd #

Enter TEXT message. End with the character '#'.
Unauthorized Access is Prohibited.#

Rl (config) #int s0/0/0

Rl (config-if) #ip address 172.31.21.1 255.255.255.252
Rl (config-if) #clockrate 128000

- R2: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Desactivar el Lookup

Router (config) #no ip domain-lookup

Cambiar el nombre al router

Router (config) #hostname R2

Activar las contrasefias

R2 (config) #enable secret class

R2 (config)#line con 0

R2 (config-1line) #pass cisco

R2 (config-line) #login

R2 (config-line) #line vty 0 4

R2 (config-1line) #pass cisco

R2 (config-line) #login

R2 (config-line) #exit

Activar el service password-encryption, el mensaje del dia y las interfaces
R2 (config) #service password-encryption

R2 (config) #banner motd #

Enter TEXT message. End with the character '#'.
Unauthorized Access is Prohibited.#

R2 (config) #int s0/0/0

R2 (config-if) #description Connection to RI1

R2 (config-if) #ip address 172.31.21.2 255.255.255.252
R2 (config-if) #no shutdown

R2 (config-if) #

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

o~ o~ o~ o~~~

o~~~ o~ o~ —~
—_ — — ~—
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$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

R2 (config-if) #int s0/0/1

R2 (config-if) #description Connection to R3

R2 (config-if) #ip address 172.31.23.1 255.255.255.252

R2 (config-if) #clock rate 128000

R2 (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2 (config-if)# int g0/0

R2 (config-if) #description Connection to ISP

R2 (config-if) #ip address 209.165.200.225 255.255.255.248

R2 (config-if) #no shutdown

R2 (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

R2 (config) #int g0/1

R2 (config-if) #ip address 10.10.10.1 255.255.255.0

R2 (config-if) #no shutdown

R2 (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

R2 (config-if) #description Connection to Web Server

R2 (config-if) #exit

R2 (config) #ip route 0.0.0.0 0.0.0.0 g0/0

- Web Server: Doble clic en el servidor, luego ir al apartado, Desktop, luego a IP
Configuration y por tltimo agregar la siguiente informacion: IP Address: 10.10.10.10;
Subnet Mask: 255.255.255.0; y Default Gateway: 10.10.10.1.

- R3: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Desactivar el Lookup

Router (config) #no ip domain-lookup

Cambiar el nombre al router

Router (config) #hostname R3

Activar las contrasefias

R3 (config) #enable secret class

R3 (config)#line con 0

R3 (config-line) #pass cisco

R3 (config-line) #login

R3 (config-line)#line vty 0 4
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R3 (config-line) #pass cisco
R3 (config-line) #login

R3 (config-line) ffexit

Activar el service password-encryption, el mensaje del dia y las interfaces

R3 (confiqg) #service password-encryption

R3 (config) #banner motd #

Enter TEXT message. End with the character '#'.
Unauthorized Access is Prohibited.#

R3 (config) #int s0/0/1

R3 (config-if) #description Connection to R2
R3(config-if) #ip address 172.31.23.2 255.255.255.252

R3 (config-if) #no shutdown

R3 (config-if) #

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3 (config-if) #int 1lo4

R3(config-if) #

$LINK-5-CHANGED: Interface Loopback4, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3(config-if) #ip address 192.168.4.1 255.255.255.0

R3 (config-if) #no shutdown

R3(config-if) #int 1lob5

$LINK-5-CHANGED: Interface Loopback5, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackb,
changed state to up

R3 (config-if) #ip address 192.168.5.1 255.255.255.0

R3 (config-if) #no shutdown

R3(config-if) #int 1lo6

SLINK-5-CHANGED: Interface Loopback6, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké,
changed state to up

R3 (config-if) #ip address 192.168.6.1 255.255.255.0

R3 (config-if) #exit

R3 (config) #ip route 0.0.0.0 0.0.0.0 s0/0/1

- S1: Doble clic en el switch, ir al apartado CLI y configurar de la siguiente manera:
Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Desactivar el Lookup

Switch (config)#no ip domain-lookup

Cambiar el nombre al router

Switch (config) #hostname S1

Activar las contrasefas

S1(config) #enable secret class

S1(config)#line con O
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S1
S1

config-line) #pass cisco

config-line) #login

Sl (config-line)#line vty 0 4

S1 (config-1line) #pass cisco

S1(config-1line)#login

Activar el service password-encryption, el mensaje del dia

Sl (config-line)#service password-encryption

S1 (config) #banner motd #

Enter TEXT message. End with the character '#'.

Unauthorized Access is Prohibited.#

- S3: Doble clic en el switch, ir al apartado CLI y configurar de la siguiente manera:
Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Desactivar el Lookup

Switch(config)#no ip domain-lookup

Cambiar el nombre al router

Switch (config) #hostname S3

Activar las contrasefias

S3(config) #enable secret class

S3(config)#line con O

S3(config-1line) #pass cisco

S3(config-1line) #login
S3(
S3(

_~ o~ o~ o~

config-line) #line vty 0 4

config-line) #pass cisco
S3(config-1line) #login
Activar el service password-encryption, el mensaje del dia
S3(config-line) #service password-encryption
S3 (config) #banner motd #
Enter TEXT message. End with the character '#'.
Unauthorized Access is Prohibited.#

Nota: Debemos recordar que como Packet Tracer no soporta el comando ip http
server, ponemos un Web Server fisico en la topologia.

Ahora, para verificar que todo el proceso ha sido exitoso, procedemos a hacer

ping desde los diferentes dispositivos, obteniendo los siguientes resultados
satisfactorios:
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0O

Configuration Item or Task

Specification

Router ID R1 1.11.1
Router ID R2

5.5.5.5
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Comenzamos la configuracién en el siguiente orden:
- R1: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:

Rl1>enable

Rl#configure terminal

Enter configuration commands,
Rl (config) #router ospf 1

R1
R1
R1
R1
R1
R1
R1
R1

config-router) #network 172

o~~~ o~ o~ o~ o~ o~

)
)
)
config-router)
)
)
)

config-router) #router-id 1.
.31.21.0 0.0.0.3 area 0
config-router) #network 192.
config-router) #network 192.
#network 192.
config-router) #passive-interface g0/1.30
config-router) #passive-interface g0/1.40
config-router) #passive-interface g0/1.200

one per line. End with CNTL/Z.
1.1.1
168.30.0 0.0.0.255 area 0

168.40.0 0.0.0.255 area O
168.200.0 0.0.0.255 area O
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R1 (config-router) #fexit

Rl (config) #int s0/0/0

Rl (config-if) #bandwidth 256

Rl (config-if) #ip ospf cost 9500

- R2: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
R2>enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #router ospf 1

R2 (config-router) #router-id 5.5.5.5

R2 (config-router) #network 172.31.21.0 0.0.0.3 area O

R2 (config-router) #

05:27:37: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

R2 (config-router) #network 172.31.23.0 0.0.0.3 area 0

R2 (config-router) #network 10.10.10.0 0.0.0.255 area O

R2 (config-router) #passive-interface g0/1

R2 (config-router) #int s0/0/0

R2 (config-if) #bandwidth 256

R2 (config-if) #int s0/0/1

R2 (config-if) #bandwidth 256

R2 (config-if) #int s0/0/0

R2 (config-if) #ip ospf cost 9500

- R3: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #router ospf 1

R3 (config-router) #router-id 8.8.8.8

R3 (config-router) #network 172.31.23.0 0. area 0

R3 (config-router) #network 172.31.23.0 0. area 0
05:39:11: %0OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on
Serial0/0/1 from LOADING to FULL, Loading Done

R3 (config-router) #network 192.168.4.0 0.0.3.255 area 0

R3 (config-router) #passive-interface 1lo4

R3 (config-router) #passive-interface 105

R3 (config-router) #passive-interface 1lo6

R3 (config-router) #int s0/0/1

R3 (config-if) #bandwidth 256

R3 (config-if) #ip ospf cost 9500

0.0.3
0.0.3

o~~~ o~~~
~—_ — ~— ~—
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Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Usé los comandos show ip ospf neighbor Yy show ip ospf interface
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface Utilicé el comando show run
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e Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida. Algunas configuraciones ya se han hecho anteriormente.

L
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Para hacer las configuraciones, iniciamos con cada uno de los switches:

- S1: Doble clic en el switch, ir al apartado CLI y configurar de la siguiente manera:
Sl>enable

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1 (config)#vlan 30

S1 (config-vlan) #name Administracion

Sl (config-vlan)#vlan 40

S1 (config-vlan) #name Mercadeo

S1(config-vlan) #vlan 200

Sl (config-vlan) #name Mantenimiento

S1 (config-vlan) #exit

S1(config) #int vlan 30

SLINK-5-CHANGED: Interface Vl1an30, changed state to up

Sl (config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1 (config-if) ffexit

S1(config)#ip default-gateway 192.168.99.1

S1(

S1(

o~~~ o~~~

config)#int f0/3
config-if) #switchport mode trunk
S1(config-if)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an30,
changed state to up
S1(config-if)#switchport trunk native vlan 1
S1 (config) #int £0/24
S1(config-if) #switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
Sl (config-if) #int range fa0/1-2, fa0/4-23, g0/1-2
S1(config) #switchport mode access
S1 (config-if-range) #int fal/1
S1(config-if)#switchport mode access
S1(config-if)#switchport acces vlan 30
S1 (config-if) #int range fa0/2, fa0/4-23, g0/1-2
S1 (config-if-range) #shutdown
$LINK-5-CHANGED: Interface FastEthernet(0/2, changed state to
administratively down
$LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down
%$LINK-5-CHANGED: Interface FastEthernet(0/5, changed state to
administratively down
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$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
SLINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:

Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface

to administratively down

$LINK-5-CHANGED:

Interface

to administratively down
- S3: Doble clic en el switch, ir al apartado CLI y configurar de la siguiente manera:

S3>enable

S3#configure terminal

Enter configuration commands,

S3(config) #vlan 30

FastEthernet0/6,

FastEthernet0/7,

FastEthernet(0/8,

FastEthernet(0/9,

FastEthernet0/10,
FastEthernet0/11,
FastEthernet0/12,
FastEthernet0/13,
FastEthernet0/14,
FastEthernet0/15,
FastEthernetO/16,
FastEthernet0/17,
FastEthernet0/18,
FastEthernet0/19,
FastEthernet0/20,
FastEthernet0/21,
FastEthernet0/22,

FastEthernet(0/23,

GigabitEthernet0/1,

GigabitEthernet0/2,

one per line.
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changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed

changed

sState

state

state

state

state

state

state

state

state

state

state

state

state

state

state

state

state

state

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

changed state

changed state

End with CNTL/Z.



S3
S3
S3
S3
S3
S3

config-vlan
config-vlan
config-vlan
config-vlan
config-vlan
config-vlan

o~ o~ o~ o~~~
—_ — — — ~— ~—

#name
#vlan
#name
#vlan
#name
fexit

40

200

S3(config)#int vlan 30

$LINK-5-CHANGED:

Interface V1an30,

Administracion

Mercadeo

Mantenimiento

changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an30,

changed state to

up

S3(config—if)#ip address 192.168.99.3 255.255.255.0

onfig-if) #no

3(c
3(
3(
3(
3(
3(
3(
3(
3(
3(
3(
3(

shutdown

config-if) #exit
config) #ip default-gateway 192.168.99.1
config)#int fal0/3
config-if) #switchport mode trunk
config-if) #switchport trunk native vlan 1
config-if) #int range fal0/1-2,
config-if-range) fswitchport mode access
config-if-range)#int fal0/1

config-if) #switchport mode access
config-if) #switchport access vlan 40
config-if) #int range fal/2,

fa0/4-24,

fa0/4-24,

S3(conf1g if-range) #shutdown

$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively

Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down

FastEthernet0/2,
FastEthernet0/4,
FastEthernet0/5,
FastEthernet0/6,
FastEthernet0/7,
FastEthernet0/8,
FastEthernet0/9,
FastEthernet0/10,
FastEthernet0/11,

FastEthernet0/12,
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g0/1-2

g0/1-2

changed
changed
changed
changed
changed
changed

changed

state

state

state

state

state

state

state

to

to

to

to

to

to

to

changed state to

changed state to

changed state to



$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:
administratively
$LINK-5-CHANGED:

Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface
down
Interface

to administratively down

SLINK-5-CHANGED:

Interface

to administratively down
S3 (config-if-range) fend
- R1: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:

Rl1>enable
Password:

Rl#configure terminal

Enter configuration commands,

Rl (config) #int g
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

o~~~ o~~~ o~ o~ o~ —~

)
)
)
)
config-subif)
)
)
)
)

0/1.40

FastEthernet0/13,
FastEthernet0/14,
FastEthernet(0/15,
FastEthernet0/16,
FastEthernet0/17,
FastEthernet(0/18,
FastEthernet0/19,
FastEthernet0/20,
FastEthernet0/21,
FastEthernet0/22,
FastEthernet0/23,

FastEthernet0/24,

GigabitEthernet0/1,

GigabitEthernet0/2,

one per line.

config-subif) #description Mercadeo LAN
config-subif) #encapsulation dotlqg 40

config-subif)#ip address 192.168.40.1 255.255.255.0
config-subif)#int g0/1.30
config-subif) #description Administracion LAN

fencapsulation dotlg 30
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changed
changed
changed
changed
changed
changed
changed
changed
changed
changed
changed

changed

state

state

state

state

state

state

state

state

state

state

state

state

config-subif)#ip address 192.168.30.1 255.255.255.0
config-subif)#int g0/1.200
config-subif) #description Mantenimiento LAN
config-subif) #encapsulation dotlg 200

to

to

to

to

to

to

to

to

to

to

to

to

changed state

changed state

End with CNTL/Z.



Rl (config-subif) #ip address 192.168.200.1 255.255.255.0
Rl (config-subif) #exit

Rl (config) #int g0/1

Rl (config-if) #no shutdown

Rl (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet(0/1, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

$LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.30, changed state to up
$LINK-5-CHANGED: Interface GigabitEthernet0/1.40, changed
state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.40, changed state to up
$LINK-5-CHANGED: Interface GigabitEthernet0/1.200, changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.200, changed state to up

3. En el Switch 3 deshabilitar DNS lookup
Ya este paso se realizé anteriormente. En las configuraciones iniciales se le
dio al S3 el comando no ip domain-lookup.

4. Asignar direcciones IP a los Switches acorde a los lineamientos.
Ya este paso fue realizado previamente. Revisar codigo en el aparte de
cada switch que contiene el comando ip address.

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.
Ya este paso fue realizado previamente. Revisar codigo en el aparte que
contiene los comandos int rangey donde se indican las interfaces que
se desactivan administrativamente (changed state to
administratively down) después de introducir el comando shutdown.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.
Ya este paso fue realizado previamente. Revisar codigo en el aparte que
contiene los comandos int rangey donde se indican las interfaces que
se desactivan administrativamente (changed state to
administratively down) después de introducir el comando shutdown.

7. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.
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Ya este paso fue realizado previamente. Revisar codigo en el aparte que
contiene los comandos int rangey donde se indican las interfaces que
se desactivan administrativamente (changed state to
administratively down) después de introducir el comando shutdown.

8. Implementar DHCP y NAT para IPv4

9. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
10.Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Las configuraciones de los puntos 8, 9 y 10 se hacen a continuacion y en
secuencia. Comenzamos inicialmente configurando R1:
- R1: Doble clic en el router, ir al apartado CLI y configurar de la siguiente manera:
Rl>enable
Rl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #ip dhcp excluded-address 192.168.30.1
192.168.30.30
Rl (config) #ip dhcp excluded-address 192.168.40.1
192.168.40.30
Rl (config) #ip dhcp pool ADMINISTRACION
Rl (dhcp-config) #dns-server 10.10.10.11
Rl (dhcp-config) #domain-name ccna-unad.com

~ Packet tracer no soporta este comando
% Invalid input detected at '"' marker.
Rl (dhcp-config) #default-router 192.168.30.1
Rl (dhcp-config) #network 192.168.30.0 255.255.255.0
Rl (dhcp-config) #ip dhcp pool MERCADEO
Rl (dhcp-config) #dns-server 10.10.10.11
Rl (dhcp-config) #domain-name ccna-unad.com

~ ,n\ Packet tracer no soporta este comando
% Invalid input detected at '”' marker.
Rl (dhcp-config) #default-router 192.168.40.1
R1 (dhcp-config) #network 192.168.40.0 255.255.255.0
R1 (dhcp-config) #end

Py
—_ — ~— ~—
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11.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

12.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

13.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Las configuraciones de los puntos 11, 12 y 13 estadn determinadas a continuacion:
R2>enable
R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #user webuser privilege 15 secret ciscol2345
R2 (config) #ip http server

~ ¥ Packet tracer no soporta este comando
% Invalid input detected at '"' marker.
R2 (config) #ip nat inside source static 10.10.10.10
209.165.200.229
R2 (config) #int g0/0
R2 (config-if) #ip nat outside
R2 (config-if) #int g0/1
R2 (config-if) #ip nat inside
R2 (config-if) #exit
R2 (config) #access-1list 1 permit 192.168.30.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.40.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.4.0 0.0.3.255
R2 (config) #ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248
R2 (config) #ip nat inside source list 1 pool INTERNET
Ahora, configuramos las listas de control de acceso estandar en R2:
R2>enable
R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip access-1list standard ADMIN-MGT
R2 (config-std-nacl) #permit 172.31.21.1 0.0.0.0
R2 (config-std-nacl) #exit
R2 (config) #line vty 0 4
R2 (config-1line) #access-class ADMIN-MGT in
Ahora, verificamos en R1:
Rl#telnet 172.31.21.1
Trying 172.31.21.1 ...Open
Unauthorized Access is Prohibited.
User Access Verification
Password:
Rl>enable
Password:
Rl#exit
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[Connection to 172.31.21.1 closed by foreign host]
Rl#telnet 172.31.21.2

Trying 172.31.21.2 ...Open

Unauthorized Access is Prohibited.

User Access Verification

Password:

R2>enable

Password:

R2#exit

[Connection to 172.31.21.2 closed by foreign host]
R1#

Ahora, configuramos las listas de acceso extendidas:

R2 (config) #access-1ist 101 permit tcp any host
209.165.200.229 eg www

R2 (config) #access-1ist 101 permit icmp any any echo-reply
R2 (config) #int g0/0

R2 (config-if) #ip access-group 101 in

R2 (config-if) #int s0/0/0

R2 (config-if) #ip access-group 101 out

R2 (config-if) #int s0/0/1

R2 (config-if) #ip access-group 101 out

R2 (config-if) #int g0/1

R2 (config-if) #ip access-group 101 out

Es hora de probar la accesibilidad hacienda ping:

Flenemerpc

AN

B cl=T®TaF

Hacer ping desde los dispositivos al Internet PC es posible, pero desde este
terminar no es posible hacer ping a otros dispositivos por la configuracion hecha.
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14.Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping xTraceroute.
0 o PR g 0 2 Y . == - e =8| =
o, ‘g 1 2| -

=l
| Eep—— Be. |
dIufee oA EEREAAZ
Ee e 1
@i =(0/=/%a) e

Como podemos ver, a ejecutar el comando ping y el traceroute alas rutas de
los demas router, estos se hacen exitosamente.

Nota: Para encontrar los archivos en Packet Tracer trabajados en los presentes
ejercicios, seguir el siguiente enlace:
https://drive.google.com/open?id=1fXWyEqtooOviM7bMQQCw8-MCScPsCzhE

34


https://drive.google.com/open?id=1fXWyEqtooOvjM7bMQQCw8-MCScPsCzhE

Conclusiones

La presente practica nos permitio desarrollar cada una de las competencias
adquiridas durante el diplomado presente, aunque esa vez se nos puso un reto
diferente: demostrar las habilidades en la implementacion de los codigos
necesarios para hallar las soluciones propuestas en cada escenario, permitiendo
con ello ahondar en otros espacios y aspectos importantes para poder demostrar
que las habilidades adquiridas en el diplomado fueron de total éxito.
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