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INTRODUCCION

A continuacion, se presenta el desarrollo de la prueba de habilidades propuesta como actividad

final del diplomado profundizacion cisco (disefio e implementacion de soluciones integradas
lan / wan).

Esta actividad recoge los conceptos y tematicas aprendidas en el curso CCNA1, tales como
RIPv2, DHCP, todo esto aplicado a switches y routers, disefiar e implementar NAT dindmicas y
estaticas, listas de acceso bajo los protocolos IPv4 y entre otros temas de gran importancia para
afianzar nuestros conocimientos en networking.



OBJETIVOS

Presentar trabajo final de prueba de habilidades de la propuesta en el DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN).

Hacer uso de la herramienta packet tracer para el desarrollo del ejercicio propuesto.

Aplicar los conocimientos adquiridos durante el desarrollo del diplomado



DESCRIPCION DE ESCENARIO PROPUESTOS PARA LA PRUEBA DE

ESCENARIO 1

HABILIDADES

R3

o ¥7] . .
PC-PT {aptop-PT Laptop-PT : , PC31 Server-PT
PCL | aptop0 Laptop1 t:zigz;.r tggig’;ézr Server0
Tabla de direccionamiento
El administrador Méscara de subred Gateway
Interfaces  |Direccion IP predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0  10.0.0.1 255.255.255.252  N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
3 Fa0/0 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D




Se0/0/1 10.0.0.10 255.255.255.252  |N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN vy de puertos
Dispositivo  VLAN  Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local Interfaz local ~ |Dispositivo remoto

SW?2 Fa0/2-3 100

Situacion

En esta actividad, demostrard y reforzara su capacidad para implementar NAT, servidor de
DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de direcciones IP, las VLAN,
los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben realizarse a través
de ping Gnicamente.



DESCRIPCION DE LAS ACTIVIDADES

1. SW1VLAN Y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.
Switch 2

SW2>en

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS
SW2(config-vlan)#vlan 200
SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit

SW2(config)#int range Fa0/2-3
SW2(config-if-range)#switchport access vlian 100
SW2(config-if-range)#int range Fa0/4-5
SW2(config-if-range)#switchport access vlian 200

Switch 3

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 1

Switch(config-vlan)#exit

Switch(config)#int range f0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 1
Switch(config-if-range)#exit

Switch(config)#end

2. Los puertos de red que no se utilizan se deben deshabilitar.

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config-if-range)#int fa0/1

SW2(config-if)#switchport mode trunk

SW2(config-if)#int range fa0/6-23

SW2(config-if-range)#shut

SW2(config-if-range)#exit

SW2(config)#



Switch 3

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config-if-range)#int fa0/1

Switch (config-if)#switchport mode trunk

Switch(config)#int range fa0/6-23

Switch(config-if-range)#shut

3. Lainformacién de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

ROUTER 1

R1>en

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

R1(config-if)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut

R1(config-if)#

ROUTER 2

R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int f0/0.100

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int f0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#int f0/0

R2(config-if)#no shu

R2(config-if)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut



R2(config-if)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

R2(config-if)#

ROUTER 3

R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

R3(config-if)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

4. Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31l deben
obtener informacion IPv4 del servidor DHCP.

El DHCP est activo en todos los PC

5. R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Aseglrese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

CONF - IP NAT

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255

R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255

R1(config)#ip nat inside source list 1 int s0/0/0 overload

R1(config)#int s0/1/0



R1(config-if)#ip nat inside
R1(config-if)#int sO/1/1
R1(config-if)#ip nat inside
R1(config-if)#int s0/0/0
R1(config-if)#ip nat inside
R1(config-if)#ip nat outside
R1(config-if)#

6. R1 debe tener una ruta esttica predeterminada al ISP que se configurd y que
incluye esa ruta en el dominio RIPv2.

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip

R1(config-router)#network 10.0.0.4

R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate
R1(config-router)#

7. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

R2(config)#



8. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100
y 200.

R2(config)#int vlan 100

R2(config-if)#ip address 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip address 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#end

9. EI Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).

U
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] Serverd

————— -
!5!!3 F’CSS '
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i
- PC31
Laptop30

>

Re
Fire La=st Status Sou A =]y} Type Color Time(=ec) Periodic Mum Edit
Fes Successful ervero PC30 ICMP - 0.000 ™ 0 {edit)
“» Successful Server( PC31 ICMP - 0.000 ™ 1 {edit)

10. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se deben
configurar mediante DHCP y DHCPV6.

11. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6
configuradas (dual- stack).



R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int fO/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

R3(config-if)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

12. R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

CONFIGURACION RIP DE ROUTERS

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip
R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate
R1(config-router)#

R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#



R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8

R3(config-router)#network 10.0.0.4

R3(config-router)#exit

R3(config)#

13. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde
R1.

14. Verifique la conectividad. Todos los terminales deben poder hacer ping entre si y a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre ellos
y el servidor.

9

4 ;
Laptop31 PC3L
Laptop21 ptop: Laptop30

Laptap20

Cycle Devices Fast Forward Time

ServerQ

F 7
- Laptop3t - PC31
Laptop21 Laptop30
Laptop20

- Cycle Devices Fast Forward Time

= = = = - - - o o ) Fire Last Status Source  Destination Type Color Time(sec) Pe

-l E s MG 0GR s G R @  Successful R3 R1 wcHe 0.000
]|t Lase ) sz gszvey | 2811 ) | 2001 ] | 290 ] lgenertc) (Genert New Delete @  Successful R1 1sP oM 0.000

- @  Successhul R3 15P cve [l 0.000
Toagle POU List Window @  Successful R2 158 1cve 0.000
2511




R1

Laptop31 PC31
Laptop2l Laptop30
Laptop20
r | Power Cycle Devices Fast Forward Time

- — D e e e e 3 Fire Last Status Source Destination Type Color Time(sec) Peric
@ = &8 [F8 P P P8 TS Fe 2 @  Successful pC20 pC21 cve il 0.000 1

1041 | | 141 | lzs2oxm) lzeawxm | 2811 ) | o1 | | zen1 Generic/ New Delete @  Successful  Laptop Laptop21 e 0.000

@ Successful PC21 R2 ICMP . 0.000

Toggle PDU List Window @  Successful  Laptop.. AL cue g 0.000

Router-FT-Em

Laptop21
Laptop20

R1

Loptop31

Laptop30

Server0



Escenario 2

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

209.165.200.230 209.165.200.224/29
FO/0 /

Web Server
10.10.10.10/32

172.31.23.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2



DESCRIPCION DE LAS ACTIVIDADES

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

File Edit Optons View Tools Extensions Help

EHSENEER LS

[Root] Mew Cluster

Internet

N
209.165.200.230 'y 209.165.200.224/29

LoD Web server
10,10.10.10/32

172,31.23.0/30

Lo4 192, 168.4.0/24
Lo5 192, 168.5.0/24

Log 192.168.6.0/24
Buenos Aires

Trunk
T — — — (— 192.168.99.3
192,168.99.2

. VLAN 40
PC-A PC-C

bHCP DHCP
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Physical Config Desktop Programminig Attributes

[F Configuration

IF Configuration

(® pHCP O static

IP Address 169,254, 238.140
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DMS Server 0.0.0.0

e

Physical Config Desktop Programming Attributes

[P Configuration

IF Configuration

(®) DHCP () static DHCP failed. APIPA is being used.
IP Address 169.254. 205, 156

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMS Server 0.0.0.0




Physical Config Desktop Programminig Attributes

¥ |nternet_PC —

P Configuration
IF Configuration
O pHep @ static
IP Address | 209. 165,200,230 |
Subnet Mask | 255.255,255.248 |
Default Gateway | 209. 165. 200, 225 |
DNS Server 10.0.0.0 |

Configurar Router R1

L -

Physical Config CLI Attributes

105 Command Line Interface

Routerrzen

Routerfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #no ip domain-loockup

Router (config) #hostname R1

Bl {config) #enakle secret class

Bl {config) #line con O

Bl {config-line) f#pass cisco

Bl {config-line)glogin

Rl {config-line)#line vty O 4

Bl (config-line) #pass cisco

Rl {config-line) #login

Rl (config-line) fexit

Rl {config) #service password-encryption

Bl {config) #banner motd $Prohikido el accesoc No Butorizados
Bl {config) #int s0,/0/0

Rl (config-if)#ip address 172.31.21.1 2Z55.2Z55.255._252

Bl {config-if)#clock rate 122000

Bl {config-if) #no shut

2LINE-5-CHLNGED: Interface Seriald/0/0, changed state to down
Bl {config-if)$




Configurar router R2

L — O

i

Physical Config CLI Attributes

I0S Command Line Interface

Routerzen

Routerfconf ©

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) #no ip domain-lookup

Router (config) §hostname R2

B2 (config) #enable secret class

R2 (config) #line console O

RZ {config-line) #pass cisco

RZ (config-line) #login

RZ2{config-line) f#line vy O 4

RZ (config-line) #pass cisco

B2 (config-line) $login

RZ (config-line) fexit

R2 (config) #service password-encryption

RZ (config) #banner motd $Prohibido el RAcceso No autorizados

R2 {config) g#int s0/0/0

RZ (config-if)#ip address 172.31.21.2 255.
B2 {config-if) #no shut

¥

55.255.25

(%]

SLINE-S5—CHRNCED: Interface Seriald/0/0, changed state to down
R2 {config-if)#int s0/0/1

R2 (config-if)#ip address 172.31.23.1 255.255.255.25
B2 {config-if)#clock rate 128000

This command applies only to DCE interfaces

B2 (config-if) #no shut

(5]

R2 (config-if)$#
SLINE-5-CHRNEED: Interface Seriald/0/1, changed state to up

SLINEPFROTO-5-UPDOWN: Line protocol on Interface Serialds 071,
changed state to up

Configurar sw 1

L _

Physical Config CLI Attributes

105 Command Line Interface
Switchxen
Switchgconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Switch({config)#no ip domain-lookup

Switch({config)ghost 51

Sliconfig) #enable secret class

S5l {config)#line console 0O

Sliconfig-line)fpass cisco

Sliconfig-line)f#line wty 0 4
fig-line)$pass cisco

51 (config-line) #exitc

Sl {config) §service password-encryption

5l {config) §banner motd $Prohibido el acceso Mo autorizado$
S5l {config) fexit

Sl

%5YS-5-CONFIE_I: Configured from conscle by console

Slgcopy ru

Slgcopy running-config start

Slgcopy running-config startup-config
Destination filemame [startup-configl?
Building configuration. ..

[OF]

s1g

La anterior configuraciéon aplica también a S3.




Web server

¥ Web Server — [ X

Physill ~ Config  Services  Deskiop  Programming  Atfributes

[P Configuration X
IP Configuration
(O DHCP (@) Static
IP Address 10.10,10.10
Subnet Mask 255,255.255.0
Default Gateway 10,10.10.1
DN5 Server 0.0.0.0

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2 5.55.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en: 256 Kb/s
Ajustar el costo en la métrica de S0/0 a: 9500




@ R1

| Physical | config CLI Attributes

105 Command Line Interface

Rlgen -
Rlgcisco

Translating "cisco™

% Unknown command or computer name, or unakble to £find computer
address

Rlgen

Rlgclass

Translating "class™

% Unknown command or computer name, or unakble to £find computer
address

Rlgconf ©
Enter configuration commands, one per line. End with CHNTIL/Z._
Bl {config) #router ospf 1

= ig—router)f#router—id 1.1.1.1

Rl ig-—router)fnetwork 17Z2_.21_Z1.0 0.0.0_.32 area 0
Rl ig-—router)fnetwork 19Z_1&63.30.0 0.0.0.3 area 0O
Rl ig-—router)fnetwork 19Z_163.40.0 0.0.0.3 area 0O
=1 ig-—router)fnetwork 19Z_1s35.40.0

=1 ig-—router) fnetwork 19Z_1&83.30.0 -0_.0.

=1 ig-—router)fnetwork 192 _13.Z00.0 0.0_0

Rl ig—router) fpassive—interface g0/0

Rl ig—router)fauto—cost reference-bandwidth 9500

% OSPF: Reference bandwidth is changed.
Plezase ensure reference bandwidth is consistent across

2ll routers.

Bl {config-—router) fexit

igl)E#int s0s0,0

Bl {config—if) $bandw

% Imcomplete command.

Rl {config—if) fbandwidth Z5&

Rl {config— 1E#ip ospf cost 9500
Rl {config-if) g mL

Rl {conf

m

%

R2 — E
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Password:

RBZfconf t

Enter configuration commands, one per line. End with CHNTIL/Z._
RZ (config) #router ospf 1

RZ (config-router) frouter—-id 5.5.5.5

RZ (config-router) fnetwork 172.31.Z21.0 0.0.0.3 area 0

RZ (config-router) fnetwork 172.31.Z3.0 0.0.0.3 area 0

BZ (config-router) fnetwork 10.10.10.0 0.0.0.Z55 area 0O

RZ (config-router) fpassive-—-interfase gl/s1

% Invalid input detected at """ marker.

RZ (config-router) fpassive—-interfase gl/s0

% Invalid input detected at """ marker.

RZ (config-router) fpassive—-interface gl/s1
RZ (config-router) fauto—cost reference-bandwidth 3500
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
2ll routers.
RZ (config-router) #int s0/0/0
BZ (config-if) §bandwidth Z5¢
RZ (config-if)Eint =0/0/1
BZ (config-if) §bandwidth Z5¢
RZ (config-if)#ip ospf cost 9500
B2 (config-if) fexnit
BZ (config) g




.
B R3 }
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105 Command Line Interface

-~
prohibido el accesoc no autorizado
User Access Verification
Pasaword:
R3ven|
Password:
R3gconf t©
Enter configuration commands, one per line. End with CHNTL/Z.
B3 ({config) #router ospf 1
B3 {config-router) §router—-id 8.8_8_8
B3 ({config-router) fnetwork 172_31_Z3.0 0.0.0.3 area 0O
B3 ({config-router) network 132 _1c8.4.0 0.0_.3_255 area 0
B3 ({config-router) §passive—-interface lod
B3 {config-router) §passive—interface lob
B3 ({config-router) §passive-interface lot
B3 {config-router) fauto—cost reference-bandwidth 3500
| % O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across
2ll routers.
B3 {config-router) fexit e
B3 {config) #int 30,071 A
B3 {config-if) #bandwidth Z25& 2
B3 ({config-if) fexit .
B3 (config) § 2
Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Listado ospf
¥R - O
Physical Config CLI  Attributes
105 Command Line Interface
Rigshow ip ospf neig A
Heighbkor ID Fri State Dead Time Address Interface
28.88 0 FULLS = 00:00:30 172.31.23.2 Seziald/o/1
1.1.1.1 ] FULLS =~ 00:00:33 172.31.21.1 Seriald/0/0
Rig




Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface.

"B R ' |5 e

Y

| Physical | Config | CLI | Attributes

105 Command Line Interface

REZfshow ip ospf interface

Seri=ld/0/0 is up, line protocol is uﬂ

Internet address is 172.31_.21.2/30, RArea 0

Process ID 1, BRouter ID 5.5.5.5, Metwork Type BOINT-TO-PBOINT,
Cost: &l5Z

Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority 0O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,

Betransmit 5

Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Physical Config al Attributes
105 Command Line Interface

[}

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernet(/l
auco-cost reference-bandwidch 7500
necwork 172.31.21.0 0.0.0.3 area O
necwosrk 172.31.23.0 0.0.0.3 area 0O
necwsrk 10.10.10.0 0.0.0.255 area 0




3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

B 51 =RINCIN
| Physical I Config CLI Attributes
I0S Command Line Interface
Enter configuration commands, one per line. End with CHTLS L o
51l {config) #vlan =20
S5l config-vlan) fname administracicn
51 {config-—wvlan)fwvlan 40
S5l {config-vlan)fname Mercadeo
51 {config-vlan)vlan 200
Sl {config-vlan) fname Mantenimiento
51 (config-wvlan) fexit
51 {config) #int wlan 200
51 (config-ifi#
SLINE-5—CHARNEED: Interface WlanZild, changed state to up
S5l {config-if)#int wvlan Z00
Sl{iconfig-if)fip address 1392 _168_93%_2Z2 Z55_Z55_Z55_0
51l {config-if) #nc shut
51l {config-if)fexit
51l lconfig) #ip default—gateway 192.1e8.53.1
51 {config) #int £0/3
Sl iconfig-if)#switchport mode trunk
Sl {config—-if) g
SLINEFROTO-5-TUPDOWN: Line protocol on Imterface FastEthermet0s3,
changed state to down
SLINEFROTO-5-TUPDOWN: Line protocol on Imterface FastEthernmet0/3,
changed state to up
SLINEFROTO-5-TUPDOWN : Line protocol on Imterface WliamZ00, changed
state to up
Sl {config-if)Eswitchport trumk native wlan 1
S5l iconfig-if)#int £0/24
51 {config-if) switchport mode trunk
S5l {config-if)#switchport trunk natiwve wlanl
% Imvalid input detected at """ marker.
51l {config-if)fawitchport trumk natiwve wlan 1
S5l iconfig-if)#int range f£=20/2, £al0/4-23, gls1-Z
5]l {config-if-range) fawitch mode access
51 (config-if-range) fint £a0/1 i
51l {config-if)#switch mode access 3
Sl {config-if)Eswitch access wlan
% Imcomplete command.
51l {config-if)gswitch access wlan 30
S5l iconfig-if)#int range f£=20/2, £al0/4-23, glsS1-Z .
51{cnnfig—if—raugej#shutdnwd -

S1: Creacion y configuracion de Vlan



? 53 — O
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S53ren

Password:

S3fconf t©

Enter configuration commands, one per line. End with CHIL/Z.
53 (config) #vlan 30

53 (config-vlan) fname bdministracion

53 (config-vlan) fvlan 40

53 (config—vlan) fname MHercadeo

53 (config-vlan) fvlan 200

53 ({config-vlan) fname Mantenimiento

53 (config-—vlan) fexit

53 (config) #int wlan 200

S3{config-if)#

SLINE-5-CHBRNGED: Interface Wlan200, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Wlan2idd, changed
state to up

53 (config-if) §ip add 192.1€8.55%.3 255.255_.255.0
53 (config—if) #no shut

53 ({config—if) fexit

53 ({config) #ip default—-gateway 1532_.1c8.535.1

$3: Creacion y configuracion de Vlan

B R1 — O

R

Physical Config CLI Attributes

105 Command Line Interface

REl=en

Password:

Blfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Rl {config)#int gl/s1.30

Bl {config-subif) §encapsulation dotlg 30

Bl (config-subif) #ip add 1%2_.1€8.30.1 255.255.255.0
Bl {config-subkif) #int gl0/1.40

Rl (config-subif) §ip add 15%2_.1€8.40.1 255.255.255.0
Bl {config-subif) #int g0/1.40

Bl (config-subif) fencapsulation dotlg 40

Bl (config-subif) §ip add 15%2_.1€8.40.1 255.255.255.0
Bl {config-subif) int gl/1.200

Bl {config-subif) §encapsulation dotlg 200

Bl (config-subif) §ip add 15%2_.1€8.200.1 255_2Z55_255.0
Bl {config-subif) §exit

R1: Creacion y configuracion de Vlan



4. En el Switch 3 deshabilitar DNS lookup

B 53 - O x

Physical Config CLI Attributes

105 Command Line Interface

Password: A
53fconft t

Enter configuration commands, one per line. End with CHTL/SZ.

53 ({config)#no ip domain-lookup

53 {config)$

Comando no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

5l {config-if) #ip add 15%2_.1€8.5%.2 2Z55_255.255.0
5l {config-if) #no shut
5l (config-if) gexit

IP para S1

53 {config-if) #ip add 15%2_.1€8.55.3 ZE5_.255_255.0
53 {config-if) $no shut

53 {config-if) fexit

53 {config) #ip default—-gateway 192_1c8_.95_1

IP para S3

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

51 {config-if) #int range £fal/2, £fal/4-23, gl/s1-2
5l {config-if-range) #shutdown

Desactivando interfaces en S1

53 — O x

Physical Config CLI Attributes

105 Command Line Interface

53 (config) #int range £fal/2, £fal/4-24, gid/1-2
53 (config-if-range) §shutdown

Desactivando interfaces en S3



7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30y 40.
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
L - a

R

Physical Config CLI Attributes

105 Command Line Interface

Rlgconf t

Enter configuration commands, one per line. End with CHTL/SZ.
Bl (config) #ip dhcp excluded-address 1%2_168_.30.1 15%Z_168_.30_.30
Bl {config) #ip dhcp excluded-address 1%2_168.40.1 15Z_1&2.40_30
Bl {config) #ip dhcp pool admin

Bl {dhep-config) #dns—server 10.10.10.11

Bl {dhecp-config) #default-router 152 _1&8_.30.1

Rl (dhep-config) fnetwork 192 _.1€8.30.0 255.255.255.0

Bl {dhep-config) #ip dhep pool merca

Bl {dhcp-config) #dns—server 10.10.10.11

Bl (dhcp-config) fdefault-router 152 _163.40.1

Rl (dhep-config) énetwork 152 _.1€8.40.0 255.255.255.0

Configuracion de los puntos 7, 8 y 9.

10.

Configurar NAT en R2 para permitir que los host puedan salir a internet.

g2 —

R
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105 Command Line Interface

Rizen
Password:
RZfcont t©

B2 (config) fuser webuser privilege 15 secret ciscol234s
B2 (config)#ip http server

% Invalid input detected at "~' marker.

B2 (config)#ip http authentication local

% Invalid input detected at "~' marker.

Configuracion en R2 para internet

Enter configuration commands, one per line. End with CHTL/Z.




Nota: dado que no se pueden utilizar los comandos: ip http server y iphttp
authentication local, se emplea un servidor dentro de la topologia.

L — O

Phyysical Config CLI Attributes

105 Command Line Interface
Rixen
Password:
R2fconf t
Enter configuration commands, one per line. End with CHTL/SZ.

B2 (config) #ip nat inside source static 10.10.10.10 Z0%.1€5.200.229
B2 (config) #int gl/0

B2 (config—if) #ip nat out

B2 (config-if) #ip nat outside

B2 (config—if) #int gi/s1l

B2 (config-if) #ip nat inside

Configuracion de entrada y salida en R2.

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir tréfico desde R1 o R3 hacia R2.

¥ R — O

*
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Password: A
REZfconf t
Enter configuration commands, one per line. End with CHNTL/Z.

2.320.0 0.0.0_255
-40.0 0.0_0_255
-200_225 209_165.200_228

B2 ({config) faccess-1list 1 permit 1%2.1
B2 (config) faccess-1list 1 permit 1%2.1
B2 (config)#ip nat pool INTERNET 205.1

netmask 255.255_.255_24%8

[ )]
o

o

B2 (config) #ip nat inside source list 1 pool INTERNET
B2 (config)$

Control de IP desde R2



® R -
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BZren
Password:
BZfconf ¢

RZ (config) #ip access-list standard ADMIN S5
B2 ({config-std-nacl) $permit host 172.31.21.1
B2 (config-std-nacl) fexit

B2 ({config) #line wty 0O 4

RZ (config-line)faccess—class ADMIN 5 in

B2 ({config-line)§#

Configuracion de acceso de tipo estandar

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Enter configuration commands, one per line. End with CHTIL/Z.

¥ R

Y
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B2 (config) faccess-1list 101 permit icmp any any echo-reply
B2 (config)#int gl/0

B2 (config-if)#ip access—-group 101 in

B2 (config-if) #int sO0/0/0

B2 (config-if)#ip access—-group 101 out

B2 (config-if) f#int s070/1

B2 ({config-if) #ip access—-group 101 out

B2 (config-if) #int gl/1

B2 (config-if)#ip access—-group 101 out

B2 (config-if) #

B2 (config) faccess-list 101 permit tcp any host 2Z05_165.200_22% eq www

]

Configuracion de acceso de tipo extendido

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

Lista de accesos

¥ Rz — O

.
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BEZgshow access—-lists
Standard IP access list 1
10 permit 152_1€3.30.0 O0.0.0.255
20 permit 1952.1€2.40.0 0.0.0.255
Standard IP access list ADMIN 5
10 permit host 172.31.21.1
Extended IP access list 101
10 permit tcp any host 205_1€5_200_.225% eqg www
20 permit icmp any any echo-reply




# R
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Rlgping 205_.1€5.200_230

Type escape seguence to abort.
Sending 5,
seconds:
St
Success rate is 20 percent
ms

147550,

100-byte ICHP Echos to 205.1€5.200.230,

timecout is 2

round-trip minfavg/max = 1/6/23

Ping de R1 a PC internet




CONCLUSIONES

A lo largo del curso podemos identificar muchos factores, los cuales nos permiten una mejor
configuracion del os dispositivos que requerimos usar, para este proyecto notamos como
podemos interconectar varias sedes como lo hariamos en un entorno real, se deben tener en
cuenta los conceptos, las configuraciones que usarnos nos permiten hacer un uso correcto y
Optimo de dispositivos, en vez de conectar cada sede separada podemos centralizar toda la

informacién en una sola y a través de Vlan’s y restricciones podemos brindar acceso a varios
dispositivos.
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