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GLOSARIO

Vulnerabilidad: Debilidad de un elemento tecnolégico que permite un
comportamiento no deseado, que son generados por fallos de disefio, errores de
configuracién o carencia de procedimientos?.

CVE: Vulnerabilidades Comunes y Expuestas, comprende una lista de nombres
estandarizados para vulnerabilidad, facilitando la basqueda de informacion en la
base de datos de vulnerabilidades?.

Exploit: Fragmento de codigo desarrollado para aprovechar una vulnerabilidad
especifica.

Severidad critica: Vulnerabilidad de alto grado de impacto.
Severidad alta: Vulnerabilidades que requieren atencion inmediata.
Severidad media: Vulnerabilidades que requieren atencién de tipo estandar.

Severidad baja: Vulnerabilidades que requieren atencidon después de atender
eventos o incidentes con severidad alta y/o media.

Malware: Software Malicioso o malintencionado disefiado para causar efectos no
deseados en un dispositivo3.

CBC: Cifrado de blogues cambiante.

Hash: Algoritmo matematico usado para comprobar la autenticidad de un archivo o
un dato.

Man-In-The-Middle (Mitm): Ataque que permite a un atacante leer informacion,
ubicandose en medio del origen y el destino de la informacién.

AES: Estandar avanzado de encriptacion.
Arcfour: Algoritmo de cifrado también conocido como RC4.4

Mitigacion: Se refiere atenuar algo negativo, como riesgos informéaticos.

1 AMENAZA VS VULNERABILIDADES. [2018] [en linea] [citado el 08 de noviembre,2018] Disponible en internet:
https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian

2 GGI LAN GUARD 12. Vulnerabilidades y exposiciones comunes (CVE). [2018] [en linea] [citado el 08 de
noviembre, 2018] Disponible en internet:
https://manuals.gfi.com/es/languard/content/acm/topics/appendix/common_vulnerabilities_and_exposures__cv
e_.htm

3 SYMANTEC CORPORATION. ¢En qué consiste el malware? ). [2018] [en linea] [citado el 08 de noviembre,
2018] Disponible en internet: https://www.websecurity.symantec.com/es/es/security-topics/what-are-malware-
viruses-spyware-and-cookies-and-what-differentiates-them

4 NULLPROGRAM. The Arcfour Stream Cipher. ). [2018] [en linea] [citado el 08 de noviembre,2018] Disponible
en internet: https://nullprogram.com/blog/2008/08/09/
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El presente proyecto aplicativo tiene como finalidad explorar y aplicar las pruebas
de vulnerabilidades mediante la utilizacién de herramientas, procesos y metodologia
de pruebas de vulnerabilidades. Se ha querido revisar y explorar las
vulnerabilidades presentes en los host mas criticos (servidores Fisicos y maquinas
virtuales) de la organizacion, con el fin de mitigar, solucionar, beneficiar y optimizar
los recursos en los procesos que ejecuta la  organizacibn, manteniendo
confidencialidad y seguridad de la informacion.

En la organizacion caso de estudio se ha evidenciado ataques e intentos de accesos
no autorizados, que han sido validados mediante herramientas de seguridad
perimetral como el firewall, Analyzer y Sandbox, motivo por el cual es necesario
aplicar el plan de pruebas y mitigacion de vulnerabilidades sobre los host mas
criticos (servidores y maquinas virtuales) perteneciente al empresa caso de estudio.

Para el desarrollo de la practica se realizara mediante pruebas utilizadas de manera
ordenada con la metodologia de Etica Hacking para describir el proceso del
desarrollo del proceso del plan de pruebas y mitigacion de vulnerabilidades, ademas
se manipulara herramientas de pen test y andlisis que seran necesarios para
realizar el procedimiento, asi como Kali Linux, Nmap, Nessus.

Los resultados del procedimiento en aplicar el escaneo y analisis de
vulnerabilidades en la organizacién se detallara mediante un informe é&rea de
tecnologia y computo de la organizacion caso de estudio la lista de las
vulnerabilidades encontradas y certificadas mediante CVE (Common Vulnerabilities
and Exposures), adicionalmente este documento se proporcionara una lista de
recomendaciones que se deben aplicar e informando los resultados obtenidos antes
y después, con el propdsito de mitigar con soluciones que han sido detallados con
las personas involucradas en area de tecnologia y computo y aplicativos que operan
los host més criticos de la organizacion caso estudio .

PALABRAS CLAVES: NMAP, KALI LINUX, NESSUS, HOST,
VULNERABILIDADES, SEVERIDADES
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The purpose of this application project is to explore and apply vulnerability testing
through the use of tools, processes and vulnerability testing methodology. It has
been wanted to review and explore the vulnerabilities present in the most critical
hosts (physical servers and virtual machines) of the organization, in order to mitigate,
solve, benefit and optimize the resources in the processes that the organization runs,
maintaining confidentiality and security of information.

In the organization case study has evidenced attacks and attempts of unauthorized
access, which have been validated by perimeter security tools such as firewall,
Analyzer and Sandbox, which is why it is necessary to apply the test plan and
mitigation of vulnerabilities on the most critical hosts (servers and virtual machines)
belonging to the company case study.

For the development of the practice will be performed through tests used in an
orderly manner with the methodology of Ethics Hacking to describe the process of
developing the process of testing plan and mitigation of vulnerabilities, also
manipulated pen test tools and analysis that will be necessary to perform the
procedure, as well as Kali Linux, Nmap, Nessus.

The results of the procedure in applying the scanning and analysis of vulnerabilities
in the organization will be detailed through a report area of technology and
computation of the organization case study the list of vulnerabilities found and
certified by CVE (Common Vulnerabilities and Exposures), additionally this
document will provide a list of recommendations to be applied and reporting the
results obtained before and after, in order to mitigate with solutions that have been
detailed with the people involved in the area of technology and computation and
applications that operate the most critical hosts of the organization case study.

KEYWORDS: NMAP, KALI LINUX, NESSUS, HOST, VULNERABILITIES,
SEVERIDADES
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INTRODUCCION

La informacion y los sistemas de las organizaciones son victima de ataques que
pueden ocurrir sobre aplicaciones o servicios expuestos, y otros son aprovechados
por vulnerabilidades que se presenta en dicho sistemas.

"De este modo comienza con la planeacion, la cual se encarga de valorar, analizar,
y proyectar los di referentes riesgos que se encuentre presente en el ambiente
empresarial. De acuerdo con este plan, se debe implementar politicas de seguridad,
identificando las amenazas internas y externas, teniendo en cuenta la
infraestructura tecnoldgica que posee... luego se implementa la parte practica,
eligiendo y estableciendo arquitectura de red, en el cual se monte todos los servicios
que presta la organizacién, asegurando cada uno de esto; llevando a cabo una
auditoria de este proceso, la cual se debe seguir realizandose periédicamente"®

Se hace necesario realizar un andlisis de vulnerabilidades para identificar aquellas
brechas de seguridad a las que se encuentran expuestas tanto externa e
internamente la Institucion. Este analisis de vulnerabilidades se realizard mediante
escaneo de puertos activos y vulnerabilidades, en donde se aplican pruebas de "pen
test" que son realizadas mediante metodologias de hacking ético con el uso de
software y herramientas que son primordiales para este tipo de procedimiento.

Por lo tanto " Existen metodologia la cual da a conocer una seria de pasos, que
abracan diferentes temas como lo son la planeacion, politicas de seguridad,
aseguramiento de la seguridad de la informacién, haciendo que un sistema
permanezca cubierto y preparado ante eventualidad que puedan interrumpir el
desarrollo normal de las actividades de una organizacion'"®

Con el andlisis se lograra disminuir y controlar los peligros existentes a los que se
encuentran expuestos los host mas criticos de la empresa caso de estudio, asi como
también conocer la situacion actual de seguridad de la organizacion con el fin de
implementar medidas preventivas y correctivas con el fin mitigar dichos riesgos y
amenazas.

5 GARZON, Daniel. RATKOVICH GOMES, Juan. Metodologia de Andlisis de Vulnerabilidades para Empresa
de mediana y pequefia escala [2018] [en linea] [citado el 08 de noviembre,2018] Disponible en internet:
https://javeriana.edu.co/biblos/tesis/ingenieria/tesis181.pdf
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1. DEFINICION DEL PROBLEMA

Se definidé que se requiere mantener con seguridad todo lo que es relacionado con
la informacién y accesos a los sistemas que pueden ser husmeados por algunos
intrusos con el propésito de realizar alguna actividad ilicita e ilegal. Por tal motivo
se debe satisfacer las necesidades brindando la confidencialidad, disponibilidad e
integridad que permiten resguardar y proteger los datos y los sistemas donde se
encuentra alojado su informacién considerado criticos.

El hacking Etico se ha considerado una buena préactica en aplicar procesos que
conlleve a encontrar brechas de seguridad, considerados vulnerabilidades sobre
algun sistema, por necesidad de la empresa caso de estudio en conocer sus
debilidades de seguridad, se realizara el escaneo de puertos y vulnerabilidades, con
el objetivo de entregar la respectiva informacién para que puedan elaborar el plan
de mitigacion de vulnerabilidades que sera aplicado por el area de infraestructura
como solucién a sus problemas de seguridad, satisfaciendo la necesidad de la
empresa caso de estudio.

"Con el fin de incrementar tal seguridad se hace necesario realizar un analisis de
vulnerabilidades, para identificar aqueas brechas de seguridad que se encuentran
expuestas"®

El presente proyecto aplicativo tiene como propdsito mejorar, disminuir y controlar
la seguridad de los host (servidores y maquinas virtuales) en los sistemas
considerados mas criticos, mediante la ejecucién de pruebas de vulnerabilidades
basados en herramientas de PenTest, teniendo en cuenta los pasos necesarios
para realizar el procedimiento sin afectar ninglin servicio en la institucion.

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, las empresas tanto el sector publico como el privado priorizan la
seguridad de la informacién, que es considerada como uno de los bienes criticos e
importantes para la continuidad del negocio. Las buenas précticas se realizan con
el fin de prevenir los diferentes tipos de ataques, analizando las posibles
vulnerabilidades que presenta los host que contiene informacion primordial de la
Institucion.

" Pfleeger y Ciszek (2008), exponen una metodologia compuesto de cuatro pasos
que pretende ayudar a las organizaciones a evaluar los activos relevantes a ser
protegidos, estableciendo los potenciales atacantes y los posibles métodos para

6 GARZON, Daniel. RATKOVICH GOMES, Juan. VERGARA TORRES. Alejandro. Metodologia de Analisis de
Vulnerabilidades para Empresa de medianay pequefia escala. [2018] [en linea] [citado el 08 de noviembre,2018]
Disponible en internet: https://javeriana.edu.co/biblos/tesis/ingenieria/tesis181.pdf
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disminuir el riesgo, sin embargo, no se precisan técnicas para evaluacion de la
seguridad de dichos activos".

En la organizacion caso de estudio, no se encuentra exento de riesgos y amenazas
sobre las bases de datos y aplicativos desarrollados en la Institucion, por este
motivo es necesario implementar este proyecto en donde se realizara el escaneo
de vulnerabilidades sobre los host mas criticos (servidores y maquinas virtuales),
con el objetivo de mitigar dichas amenazas y de informar las respectivas
recomendaciones para que los involucrados realicen el plan de mitigacion de las
vulnerabilidades halladas, adicionalmente, se pretende con ello alcanzar un nivel
mas Optimo, mejorando y fortaleciendo la seguridad de la informacion a la
organizacion caso de estudio.

"podemos mencionar que en el campo de las aplicaciones Web sobresalen
NeXpose (también util para plataformas de escritorio), acunetix, w3af, entre otros.
Algunos de estos proyectos han sido examinados en trabajos de investigacion (Bau
et al., 2010) donde se evaluaron ocho diferentes escaneres de vulnerabilidades de
aplicaciones web, con el fin de determinar su efectividad en la deteccion de éstas.
Ademas, otro trabajo (Shi et al., 2010) realiz6 la evaluacion de diferentes
herramientas de seguridad, a la vez que se compararon las habilidades de las
mismas" °

Se analizara el escaneo de algunos de los servicios de puertos y permisos de
accesos que son solicitados por el usuario para el desarrollo de su labores, donde
se encuentra alojada la informacién mas importante, considerada confidencial para
la institucién, se considera necesario aplicar y analizar el escaneo de
vulnerabilidades ya que al dar estos permisos la institucion esta expuesta a los
accesos no autorizados por intrusos o ciberdelincuentes.

“Pese a los trabajos que han sido realizados el problema que surge de la presencia
de vulnerabilidades en redes de datos, sigue causando grandes pérdidas a
organizaciones e individuos en la actualidad, por esto se han desarrollado diferentes
metodologias para la deteccion de dichas vulnerabilidades (Watanabe et al., 2010)"’

1.2 FORMULACION DEL PROBLEMA

¢, Como Analizar y mitigar las vulnerabilidades que se encuentra en los Host mas
criticos en la organizacion caso de estudio?.
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1.3 OBJETIVOS

1.3.1 Objetivo general

e Realizar andlisis y escaneo de vulnerabilidades a la infraestructura Tecnoldgica
de la entidad caso de estudio.

1.3.2 Objetivos especificos

e Recoleccion de informacién de los host criticos de la organizacién caso de
estudio para monitorear y tener un control de inventario de las mismas.

e Aplicacion de “Pen Test” para hallar y analizar las vulnerabilidades, usando las
respectivas herramientas de seguridad informética sobre los host més criticos
(Servidores fisicos y maquinas virtuales) de la organizacion caso de estudio.

e Analisis de vulnerabilidades identificadas, teniendo en cuenta su nivel de
severidad en los host criticos de la organizacion caso de estudio.

e Informe de vulnerabilidades halladas, especificando las recomendaciones
necesarias para concluir con las vulnerabilidades de la empresa caso de
estudio.

1.4 JUSTIFICACION

En la organizacién caso de estudio, es importante escanear las vulnerabilidades en
los host mas criticos como en la base de datos, donde se encuentran alojados la
informaciéon mas importante y aplicaciones, afectando el desarrollo y procesos de
usuarios en la Institucion.

“Por tal motivo se cred el area de seguridad informatica, area que se encarga de
brindar proteccion en los diferentes sectores de la empresa. Esta se fundamenta en
cinco principios basicos: confidencialidad, disponibilidad, integridad, audibilidad y no
repudio, pero se debe tener en cuenta que no solo con esto principios se garantiza
una seguridad efectiva, ya que la forma en que estos principios tengan efectos en
pro de la organizacion es mediante la implantacion de controles o mecanismo de
seguridad basados en las politicas generales de la empresa, particularmente en las
politicas y procedimientos de seguridad, con lo que se busca minimizar las
vulnerabilidades expuestas y aumentar la seguridad de la informacion.”’

7 GARZON, Daniel. RATKOVICH GOMES, Juan. VERGARA TORRES. Alejandro. Metodologia de Analisis de
Vulnerabilidades para Empresa de medianay pequefia escala. [2018] [en linea] [citado el 08 de noviembre,2018]
Disponible en internet: https://javeriana.edu.co/biblos/tesis/ingenieria/tesis181.pdf
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Se hace necesario realizar este proyecto aplicativo en la organizacion caso de
estudio, con la finalidad de evaluar la seguridad en la que se encuentra la institucion
y con el objetivo de mitigar las amenazas y riesgos a los que estan expuestos los
host mas criticos, lo cual permitird entregar la informacion para que se plantee un
plan de mitigacién de vulnerabilidades para mantener un sistema de gestion de la
seguridad de la informacion (SGSI) mas confiable.

“De este modo, el estudio de estas vulnerabilidades debe abarcar varios frente de
seguridad, reduciendo al minimo la efectividad de los ataques que pueden
provechar las mismas”’

El presente proyecto aplicativo se basara en la utilizacion de software "pen test" con
el que se realizara el respectivo escaneo de vulnerabilidades y puertos que se
ejecutara en una maquina con sistema operativo Kali Linux.

“Asi mismo se deben identificar y mitigar los riesgos a los que se encuentre expuesta
la empresa, de tal modo que cada uno identifique, mitigue cada uno de los mismos,
basados en la necesidades y requerimiento de la empresa”.’

1.5 ALCANCE Y LIMITACIONES

1.5.1 Alcance

El presente proyecto se encuentra entre los proyectos de seguridad Informética y lo
que se pretenden es realizar el escaneo y andlisis de vulnerabilidades a los host
mas criticos, con el fin de brindar la informacion necesaria, teniendo en cuenta los
resultados obtenidos, para que la organizacién caso de estudio pueda desarrollar el
plan de mitigacién de riesgos y amenazas.

Se tendré en cuenta las severidades Criticas medias y Altas como lo solicita el oficial
de seguridad de la informacién de la organizacién caso de estudio.

1.5.2 Limitaciones

Es conveniente resaltar que el desarrollo del presente proyecto aplicativo no
abarcara temas como los que se definen a continuacion:

¢ No se publicara el nombre de la entidad, direccionamiento IP, nombre
reales de los host por seguridad confidencial

¢ No se implementara el plan de mitigacion de vulnerabilidades encontradas
en los analisis obtenidos mediante el proceso de escaneo.
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¢ No se realizara la explotacion de las vulnerabilidades escaneadas.

e Solo se aplicara la metodologia descrita en los objetivos, como son el
escaneo de puertos, vulnerabilidades y realizacion de informe que sera
entregado a la organizacion caso de estudio.

1.6 DISENO METODOLOGICO

1.6.1 Unidad de Anéalisis.

Para realizar el estudio de andlisis y escaneo de vulnerabilidades se tomara como
referente a la organizacion caso de estudio.

1.6.2 Poblacién y muestra

1.6.2.1 Poblaciéon

La poblacion esta conformada por las 40 Host (servidores fisicos y maquinas
virtuales) que se encuentra en el &rea de tecnologia y computo perteneciente a la
organizaciéon caso de estudio

1.6.2.2 Muestra

La muestra se obtuvo de acuerdo a la informacion recolectada en el area de
tecnologia y computo de acuerdo a los servicios que se encuentra mas expuestos
a vulnerabilidades, siendo esta 8 host (servidores fisicos y maquinas virtuales).

1.6.3 Estudio de la Metodologia

La metodologia que se definid para la deteccion de vulnerabilidades de los host mas
criticos (servidores fisicos y maquinas virtuales) la comprenden tres fases, con las
cuales se realizaran las pruebas de andlisis de vulnerabilidades.

La primera fase consiste en obtener tanta informacion como sea posible de los host
gue se encuentran sobre la red, para esto se realizan diferentes tipos de consultas
a servidores DNS y técnicas que se basan en el analisis de los mensajes de
enrutamiento. Se resalta que esta fase no busca obtener vulnerabilidad alguna, lo
gue se pretende con ella es obtener una lista lo mas amplia posible sobre los host
de la red objetivo. °

En la segunda fase llamada escaneo de puertos y enumeracion de servicios, en

8 UNIVERSIDAD DE CARTAGENA, Facultad de Ingenieria, Grupo de Investigacion en Tecnologias de las
Comunicaciones e Informatica, GIMATICA. Metodologia para la deteccion de Vulnerabilidades en Redes de
Datos[2018] [en linea] |[citado el 08 de noviembre,2018] Disponible en internet:
https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0718-07642012000300014
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esta fase se evallan los equipos obtenidos para determinar los puertos y servicios
que estan activos en cada uno de ellos, el software que se utilizara para el escaneo
son el Nessus y el Nmap que son primordiales para cumplir con los objetivos. °

Una vez obtenida la lista de los equipos de la red objetivo con presencia en internet
y habiendo determinado cuéles de ellos juegan un rol critico para la red, se procede
a realizar la fase final de la metodologia propuesta. La cual evaluara a los host
criticos en busca de vulnerabilidades. Es en esta ultima fase se realiza la
recoleccion y andlisis de cada vulnerabilidad hallada en los host criticos que se
hayan sido asignado. °

Figura 1. Proceso de la metodologia aplicada

Planear

Presentar

Fuente: Propiedad del Autor.

9 MEDINA, Javier, Evaluacion de vulnerabilidades TIC, [2018] [en linea] [citado el 08 de noviembre, 2018]
Disponible en internet:
https://books.google.com.co/books?id=GSuZBgAAQBAJ&Ipg=PA22&dqg=pruebas%20de%20vulnerabilidades
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2. MARCO DE REFERENCIA

2.1 MARCO TEORICO

2.2.1 Seguridad Informatica?®

La seguridad informatica se enfoca en la proteccion de la integridad y privacidad de
la informacion; se podria decir que en la seguridad informética se encarga de
disefiar normas, procesamientos, métodos y técnicas, consiguiendo de esta forma
un sistema de informacion seguro y confiable.

Para el establecimiento de un sistema de seguridad informatica, necesario tener
claro ciertos puntos:

e Cuales son los elementos que componen el sistema.

e Cudles son los peligros que afectan al sistema, ya sean provocados 0
accidentales.

e Cudles son las medidas que se deberian acoger para lograr conocer y
prevenir los riesgos potenciales.

Mediante la seguridad informatica se debe asegurar que el acceso y la modificacion
a cierta informacion solo sea posible a las personas que estén autorizadas; un
sistema se considera seguro si cumple con la integridad, confidencialidad y
disponibilidad en la informacién:

e Integridad: Por medio de esta propiedad se garantiza que los datos no han
sido alteradas y/o destruidos de modo no autorizados, es decir se garantiza
la autenticidad de la informacion sin importar el momento.

e Confidencialidad: Se refiere al tributo que deben tener los datos y/o
informacion, al encontrase Unicamente al alcance de als personas Yy/o
entidades autorizadas.

e Disponibilidad: Garantiza que la informacién se encuentra disponible para
los usuarios siempre que lo necesiten, en caso contrario se provocan
interrupciones de servicio y con ello problemas de calidad.

2.2.2 Auditoria Informatical®

Es la revision cuyo fin es detectar errores, fallas y fraudes con el propoésito de
establecer en realizar mejoras sobre las posibles incidencias que se pueda
presentar en un sistema informatico. Con la auditoria se puede definir, evaluar y
obtener de manera objetiva las evidencias relacionada con informes sobre

10 MOYANO ORJUELA, Luz. SUAREZ CARDENAS, Yasmin. Plan de Implementacion del SGSI basado en la
norma ISO 27001:2013 para la empresa Interfaces y Soluciones. [2018] [en linea] [citado el 12 de diciembre,
2018] Disponible en internet:
http://repository.udistrital.edu.co/bitstream/11349/6737/1/MoyanoOrjuelaLuzAdriana2017.pdf

25



actividades o eventos a nivel informatico.

La auditoria Informatica permite ayudar a las organizaciones a comprobar la
eficiencia del sistema, permitiendo verificar su funcionamiento se encuentra
correctamente con los recursos adecuados, si cumple con la normativa y leyes que
rigen en el sector, desde la proteccion de datos hasta aspectos ambientales.

2.2.3 Norma Técnica Colombiana NTC-ISO/IEC 2700111

Esta norma ha sido elaborada para brindar un modelo para el establece cimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejora de un
sistema de gestion de seguridad de la informacion (SGSI). La adopcion de un SGSI
deberia ser una decision estratégica para una organizacion. El disefio e
implementacion del SGSI de una organizacion estan influenciados por las
necesidades y objetivos, los requisitos de seguridad, los procesos empleados y el
tamafo y estructura de la organizacién. Se espera que la implementacion de un
SGSI se ajuste de acuerdo con las necesidades de la organizacion.

2.2.3.1 Enfoque basado en procesos NTC-ISO/IEC 27001!

Esta norma promueve la adopcién de un enfoque basado en procesos, para
establecer, implementar, operar, hacer seguimiento, mantener y mejorar el SGSI de
una organizacion.

Para funcionar eficazmente, una organizacién debe identificar y gestionar muchas
actividades. Se puede considerar como proceso cualquier actividad que use
recursos y cuya gestion permita la trasformacion de entradas y salidas. El resultado
de un proceso constituye directamente la entrada del proceso siguiente.

El enfoque basado en procesos para la gestion de la seguridad de la informacion,
presentado en esta norma, estimula a sus usuarios a hacer énfasis en la importancia
de:

a) Comprender los requisitos de seguridad de la informacién del negocio, y la
necesidad de establecer la politica y objetivos en relacién con la seguridad
de la informacion.

b) Implementar y operar controles para manejar los riesgos de seguridad de la
informacion de una organizacion en el contexto de riesgos globales del
negocio de la organizacion.

c) El seguimiento y revision del desempefio y eficacia del SGSI.

d) La mejora continua basada en la medicion de objetivos.

LIICONTEC. Norma Técnica Colombiana NTC-ISO/IEC 27001. ] [citado el 08 de noviembre,2018] Disponible en
internet: http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-ISO-
IEC%2027001.pdf
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2.2.3.2 Modelos de procesos (PHVA)*?

La norma NTC-ISO/IEC 27001 adopta el modelo de procesos “Planificar-Hacer-
Verificar-Actuar” (PHVA), que se aplica para estructurar todos los procesos del
SGSI. La figura 2 ilustra como el SGSI toma como elementos de entrada los
requisitos de seguridad de la informacién y las expectativas de las partes
interesadas, y a través de las acciones y procesos necesarios produce resultados
de seguridad de la informacion que cumple los requisitos y expectativas.

Figura 2. Modelo PHVA aplicado a los procesos SGSI
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Fuente: ICONTEC, http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-
IEC%2027001.pdf

La adopcion del modelos PHVA también reflejara los principios establecidos en la
directrices OCDE que controla la seguridad de sistemas y redes de informacion,
esta norma brinda un modelo robusto para implementar los principios en aquellas
directrices que controlan la evaluacion de riesgos, disefio e implementacion de la
seguridad, gestion y reevaluacion de la seguridad.

12ICONTEC. Norma Técnica Colombiana NTC-ISO/IEC 27001. ] [citado el 08 de noviembre,2018] Disponible en
internet: http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-ISO-
IEC%2027001.pdf
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Tabla 1 PHVA aplicado a los procesos SGSI

Proceso Descripcion

Planificar (establecer el SGSI) Establece la politica, los objetivos,
procesos y procedimiento de seguridad
pertinente para gestionar el riesgo y
mejorar la seguridad de la informacion,
con el fin de entregar resultados
acordes con las politicas y objetivos
globales de una organizacion.

Hacer (Implementar y operar el SGSI) | Implementa y operar la politica, los
controles, procesos y procedimientos

del SGSI
Verificar (Hacer seguimiento y revisar | Evaluar, y, en donde sea aplicable,
el SGSI) medir el desempefio del proceso

contra la politica y los objetivos de
seguridad y la experiencia practica, y
reportar los resultados a la direccién,
para su revision.

Actuar (Mantener y mejorar el SGSI) Emprender acciones correctivas y
preventivas con base en los resultados
de la auditoria interna SGSl y la
revsion por la direccion, para lograr a

mejora continua.
Fuente: ICONTEC, http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-
IEC%2027001.pdf

2.2.4 Riesgos®®

El riesgo es una amenaza evaluada en cuanto a la gravedad de ocurrenciay a la
gravedad potencial o consecuencia, permitiendo estimar las probabilidades de que
una amenaza se materialice sobre los activos de una organizacion, causando
efectos negativos o perdidos.

2.2.5 Amenazas!4

Se define como amenaza a todo elemento o accién capaz de atentar contra
la seguridad de la informacién. Las amenazas surgen a partir de la existencia de
vulnerabilidades, es decir gque unaamenazasoélo puede existir si existe
una vulnerabilidad que pueda ser aprovechada, e independientemente de que se

18Desenredados. Evaluacién de amenaza, vulnerabilidad y el riesgo. [2018] [en linea] [citado el 08 de
noviembre,2018] Disponible en internet: https://nmap.org/

Universidad Nacional de Lujan. Amenazas a la Seguridad de la Informacion. [2018] [en linea] [citado el 08 de
noviembre,2018] Disponible en internet: http://www.seguridadinformatica.unlu.edu.ar/?q=node/12
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comprometa 0 no la seguridad de wun sistema de informacion.

2.2.6 Vulnerabilidad?®>.

Se define como un sistema (maquina o proceso) automatizado como aquel capaz
de reaccionar de forma automatica (sin la intervencién humana) ante los cambios
gue se producen en el mismo, realizando las acciones adecuadas para cumplir la
funcién para la cual ha sido disefiado. Las vulnerabilidades son las condiciones y
caracteristicas propias del sistema de una organizacion que la hacen susceptibles
algun tipo de amenaza.

2.2.7 Nmap?1®.

Nmap (Herramienta de exploracién de redes y sondeo de seguridad / puertos) es
una herramienta que se utiliza para explorar, administrar y auditar la seguridad de
redes de hosts, detecta host online con sus respectivos puertos abiertos, servicios
y aplicaciones corriendo sobre ellos y sus sistemas operativos, ademas identifica
que firewall/filtros corren en una red. Generalmente se utiliza Nmap en auditorias
de seguridad, muchos administradores de redes y sistemas lo encuentran Gtil para
realizar tareas rutinarias, como puede ser el inventariado de la red, la planificacion
de actualizacion de servicios y la monitorizacién del tiempo que los equipos o
servicios que se mantiene activos.

2.2.7.1 Caracteristicas de Nmap?'’
La herramienta Nmap posee las siguientes caracteristicas:

e Operacién paralela de alta velocidad a través de sockets no blogueantes y
una gramatica de definicibn de sonda, coincidencia disefiada para una
implementacion eficiente pero potente.

e Determina el nombre de la aplicacion y el nimero de version donde esté
disponible, no solo el protocolo del servicio.

e Admite los protocolos TCP y UDP, asi como los servicios de ASCII textual y
binario empaquetado.

e Soporte multiplataforma, que incluye Linux, Windows, Mac OS X, FreeBSD /
NetBSD / OpenBSD, Solaris y todas las demas plataformas en las que se
sabe que funciona Nmap.

INCIBE. Amenazas vs Vulnerabilidades. [2018] [en linea] [citado el 08 de noviembre,2018] Disponible en
internet: https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian

1 NMAP. Nmap. [2018] [en linea] [citado el 08 de noviembre, 2018] Disponible en internet:
https://nmap.org/man/es/index.html

7SECURITY HACKLABS. El sistema de deteccion de versiones de Nmap. [2018] [en linea] [citado el 12 de
diciembre, 2018] Disponible en internet: https://securityhacklabs.net/articulo/el-sistema-de-deteccion-de-
versiones-de-nmap
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Si se detecta SSL, Nmap se conecta usando OpenSSL (si esta disponible) e
intenta determinar qué servicio esta escuchando detras de esa capa de
cifrado. Esto le permite descubrir servicios como HTTPS, POP3S, IMAPS,
etc., asi como proporcionar detalles de la version.

Si se descubre un servicio SUNRPC, Nmap lanza su rectificadora RPC de
fuerza bruta para encontrar el nimero de programa, el nombre y el nimero
de version.

Se admite IPv6, incluidos TCP, UDP y SSL sobre TCP.

Salida comun de enumeracion de plataforma (CPE) para la inter operacion
con otro software (parte de la informacion solo se incluye en la salida XML).
Consulte la seccion llamada 'Common Platform Enumeration (CPE)'.
Contribuciones de la comunidad: si Nmap obtiene datos de un servicio que
no reconoce, se imprime una huella digital de servicio junto con una URL de
envio. Este sistema esta modelado después del extremadamente exitoso
proceso de envio de huellas dactilares de Nmap sistema de detencion.
Nuevas sondas y correcciones también pueden enviarse.

Base de datos completa: Nmap reconoce mas de mil firmas de servicios, que
cubren mas de 180 protocolos de servicio Unicos de ACAP, AFP y AIM a
XML-RPC, Zebedee y Zebra.

2.2.7.2 Ventajas y desventajas de Nmap18

Se Describen las ventajas y desventajas que posee la herramienta Nmap:

Ventajas de Namp: Este programa incluso en sus versiones graficas es muy
poderoso, y tiene opciones para realizar escaneos muy dificilmente
detectables por las “victimas” o supervisores de red. Escanea cualquier rango
de puertos que desees e incluso detecta el sistema operativo de la victima,
dando lugar a que el hacker identifique mas claramente cémo puede acceder
al equipo remoto.

Ventajas de Namp: Entre mas complejo sea el tipo de escaneo que se quiere
realizar, el proceso de escaneo puede ser mas tardado y tardar varios
minutos antes de finalizar, la velocidad del escaneo depende basicamente
de 3 factores, velocidad de la computadora de quien escanea(hacker),
latencia en la red(si la red es lenta o rapida), y velocidad de respuesta y
medidas de seguridad de la computadora escaneada(victima)

2.2.8 Kali Linux.

Es una herramienta capaz de pruebas de vulnerabilidades desarrollada por
Offensive Security, considerada como una de las mejores herramientas de

18 CODIGO PROGRAMACION. Herramientas basicas para hacking (Escaneo). [2018] [en linea] [citado el 08
de noviembre, 2018] Disponible en internet: http://codigoprogramacion.com/tag/nmap-hacking#.XBPM54tKiUk
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auditorias de redes y seguridad informatica en general. El sistema operativo Kali
Linux ofrece los paquetes necesarios para el escaneo, analisis y explotacion de
vulnerabilidades incluyendo herramientas para andlisis forenses.!?

2.2.8.1 Caracteristica del Sistema Operativo Kali Linux?.

Kali Linux es una distribucién de Linux avanzada para pruebas de penetracion y
auditorias de seguridad.

Toda la nueva infraestructura ha sido puesta en el lugar, todas las herramientas
fueron revisadas y fueron embaladas, y hemos cambiado a Git para nuestro VCS.

e Mas de 300 herramientas de pruebas de penetracién: Después de revisar
todas las herramientas que se incluyen en BackTrack, hemos eliminado una
gran cantidad de herramientas que, o bien no funcionaban o tenian otras
herramientas disponibles que proporcionan una funcionalidad similar.

e Gratis y siempre lo sera: Kali Linux, al igual que su predecesor, es
completamente gratis y siempre lo sera. Nunca, jamas, tendras que pagar
por Kali Linux.

e Git — arbol de codigo abierto: Somos partidarios enormes de software de
codigo abierto y nuestro arbol de desarrollo esta4 disponible para todos y
todas las fuentes estan disponibles para aquellos que desean modificar y
reconstruir paquetes.

e Obediente a FHS: Kali ha sido desarrollado para cumplir con el Estandar de
jerarquia del sistema de ficheros, permitiendo que todos los usuarios de Linux
puedan localizar facilmente archivos binarios, archivos de soporte,
bibliotecas, etc.

e Amplio apoyo a dispositivos inaldmbricos: Hemos construido Kali Linux
para que soporte tantos dispositivos inalambricos como sea posible,
permitiendo que funcione correctamente en una amplia variedad de hardware
y hacerlo compatible con varios USB y otros dispositivos inalambricos.

e Kernel personalizado con parches de inyeccion: Como probadores de
penetracion, el equipo de desarrollo a menudo tiene que hacer evaluaciones
inalambricas para que nuestro kernel tenga los ultimos parches de inyeccion
incluidos.

e Entorno de desarrollo seguro: El equipo de Kali Linux estd compuesto por
un pequefio grupo de personas de confianza que sélo puede comprometer e
interactuar con los paquetes de los repositorios, haciendo uso de multiples
protocolos seguros.

19 KALIl. Kali Linux. [2018] [en linea] [citado el 08 de noviembre, 2018] Disponible en internet:
https://www.kali.org/

20 INFORMATICA. Kali Linux: Una distribucion Linux especializada. [2018] [en linea] [citado el 13 de diciembre,
2018] Disponible en internet: https://inforseguridad.wordpress.com/2016/11/09/kali-linux-que-es-para-que-se-
utiliza-las-diez-aplicaciones-mas-importantes-que-integra/
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Paquetes firmados con PGP y repos: Todos los paquetes de Kali son
firmados por cada desarrollador individualmente cuando se construyen y son
comprometidos. Los repositorios posteriormente firman los paquetes
también.

Multi-lenguaje: Aunque las herramientas de penetracion tienden a ser
escritas en inglés, nos hemos asegurado de que Kali tenga soporte
multilingle, lo que permite a mas usuarios poder operar en su idioma nativo
y encontrar las herramientas necesarias para el trabajo.

Totalmente personalizable: Estamos completamente consiente de que no
todo el mundo estara de acuerdo con nuestras decisiones de disefio por lo
que hemos hecho lo mas facil posible para nuestros usuarios mas
aventureros puedan personalizar Kali Linux a su gusto, todo el camino hasta
el nucleo.

Soporte ARMEL y ARMHF: Dado a que los sistemas basados en ARM son
cada vez mas frecuentes y de bajo costo, sabiamos que el soporte de ARM
de Kali tendrian que ser tan robusta como podriamos administrar, resultando
en instalaciones que trabajan en sistemas de ARMEL y ARMHF. Kali Linux
tiene repositorios ARM integrado con la linea principal de distribucién de
modo que las herramientas para ARM seran actualizada en relacion con el
resto de la distribucion. Kali esta disponible para los dispositivos ARM
siguientes: rk3306 mk/ss808, Raspberry Pi, ODROID U2/X2, MK802/MK802
[I, Samsung Chromebook.

2.2.8.2 Ventajas y desventajas de Kali Linux

Se Describen las ventajas y desventajas que posee del sistema operativo Kali Linux:

Hay 3 ventajas fundamentales de Linux que juntas le dan una gran consideracion:

Linux es muy robusto, estable y rapido: Ideal para servidores y aplicaciones
distribuidas. A esto se afiade que puede funcionar en maquinas de bajo
recursos: Linux puede correr servicios en un x86 a 200 MHz con calidad.
Linux es libre: Esto implica no solo la gratuidad del software, sino también
gue Linux es modificable y que Linux tiene una gran cantidad de aplicaciones
libres en Internet. Todo ello arropado por la inmensa documentacion de Linux
gue puede encontrarse en la Red.

Linux ya no esta restringido a personas con grandes conocimientos de
informatica: Los desarrolladores de Linux han hecho un gran esfuerzo por
dotar al sistema de asistentes de configuracion y ayuda, ademas de un
sistema grafico muy potente distribuciones Linux como Red Hat/Fedora
tienen aplicaciones de configuracion similares a las de Windows

Las desventajas de Linux pueden ser:
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e Windows es incompatible con Linux: Este punto es dificil de explicar: no
quiere decir que no podamos tener instalados ambos Sistemas (que es
relativamente facil de hacer)

Uno de los problemas es que desde Windows no podremos escribir en
particiones Linux o que desde Linux no podremos escribir (en sentido amplio)
en particiones NTFS (Windows XP, 2000...) aunque esto ultimo se esta
investigando

o En la mayoria de distribuciones Linux hay que conocer nuestro Hardware a
la hora de instalar, sin embargo, distribuciones de Linux
como Knoppix reconocen todo el sistema a lo Windows

2.2.9 Nessus?!

Nessus es una extension de archivo conocido como Network Security Scanner File
Nessus que fue desarrollado por Tenable Network Security. Nessus es una
aplicacion de escaneo de vulnerabilidades de red.

Especificamente, el formato de archivo de datos guarda los resultados de un analisis
de seguridad de red, asi como las politicas utilizadas para la exploracion realizada.
Permite a los resultados de las exploraciones de empresa o red doméstica que se
guarden y se importan para su revision.

Los Archivos Nessus utilizan XML de formato que significa que
es XML internamente introducido en Nessus 3.2, el formato de referencia todo el
contexto de la exploracion - la politica real que se utiliza, el conjunto de plug-in usa,
la lista de los objetivo para los datos de exploracién, de importacion y exportacion
de informes mas facil. Posee base de datos CVSS, factores de riesgo y mas. Los
archivos en formato Nessus se pueden abrir con el entorno Unico de Tenable
Nessus en la Red de Seguridad en Microsoft Windows, Linux y plataformas Mac
OsS.

2.2.9.1 Caracteristicas de Nessus??

Las caracteristicas de Meses son variadas, ya que es un sistema de respuesta
rapida que nos permite realizar exploraciones y analisis ad-hoc, capaz de auditar y
analizar tanto los sistemas de red como los rastreos de archivos se seguridad y se
adapta a diferentes plataformas y sistemas operativos, se describen las
caracteristicas importantes de Nessus:

21 REVIVERSOFT. Nessus extension del archivo. [2018] [en linea] [citado el 08 de noviembre, 2018] Disponible
en internet: https://www.reviversoft.com/es/file-extensions/nessus

22 EMPRESA Y ECONOMIA. Nessus, seguridad a la alta velocidad. [2018] [en linea] [citado el 08 de
noviembre,2018] Disponible en internet: http://empresayeconomia.republica.com/aplicaciones-para-
empresas/nessus-seguridad-a-alta-velocidad.html
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e Nessus es un escaner de vulnerabilidades que funciona mediante un proceso
de alta velocidad.

e Encuentra los datos sensibles y trabaja con la auditoria de configuraciones y
el perfil activo.

e Funciona tanto en sistemas operativos de Windows como en la gran parte
de las plataformas de Unix.

e Realiza andlisis de credenciales y aplicaciones que posean alto grado de
seguridad.

2.2 MARCO CONCEPTUAL

" Pfleeger y Ciszek (2008), exponen una metodologia compuesto de cuatro pasos
gue pretende ayudar a las organizaciones a evaluar los activos relevantes a ser
protegidos, estableciendo los potenciales atacantes y los posibles métodos para
disminuir el riesgo, sin embargo, no se precisan técnicas para evaluacion de la
seguridad de dichos activos" 23

"podemos mencionar que en el campo de las aplicaciones Web sobresalen
NeXpose (también util para plataformas de escritorio), acunetix, w3af, entre otros.
Algunos de estos proyectos han sido examinados en trabajos de investigacion (Bau
et al., 2010) donde se evaluaron ocho diferentes escaneres de vulnerabilidades de
aplicaciones web, con el fin de determinar su efectividad en la deteccion de éstas.
Ademas, otro trabajo (Shi et al., 2010) realiz6 la evaluacion de diferentes
herramientas de seguridad, a la vez que se compararon las habilidades de las
mismas"?3

“Pese a los trabajos que han sido realizados el problema que surge de la presencia
de vulnerabilidades en redes de datos, sigue causando grandes pérdidas a
organizaciones e individuos en la actualidad, por esto se han desarrollado diferentes
metodologias para la deteccién de dichas vulnerabilidades (Watanabe et al.,
2010)">3

2.2.1 Simulacién de Intrusién (Test de Penetracion) 24

23 FRANCO, David A. PEREA, jorge L. PUELLO, Plinio, Metodologia para la
deteccion de vulnerabilidades en redes de datos. [2018] [en linea] [citado el 08 de
noviembre,2018] Disponible en internet:
http://bibliotecavirtual.unad.edu.co:2139/eds/pdfviewer/pdfviewer?vid=1&sid=8cd3

7457-4010-4308-a0ad-b3b98f16c321%40pdc-v-sessmgr03

24 GUTIERREZ DE MORAL, Leonardo. Curso de ciberseguridad y hacking ético 2013, pag. 66. [2018] [en linea]
[citado el 08 de noviembre, 2018] Disponible en internet:
https://books.google.com.co/books?id=sua0BAAAQBAJ&Ipg=PA66&dg=metodologia%20pentest&pg=PA67#v
=onepage&g=metodologia%?20pentest&f=false

34



"El PenTest es un ataque avanzado y bien estructurado hacia la infraestructura de
informacion, dirigido hacia la evaluacién de seguridad y deteccién temprana de
fallas de seguridad. A continuacion se describe algunos servicios que ofrece la
simulacion de intrusion:

Detectar vulnerabilidades que pueden ser explotadas por crackers para interrumpir
el sistema.

e Analizar y priorizar las fallas de seguridad dependiendo el impacto que

tendria sobre la informacién y la empresa en si misma.

e proveer soluciones para reducir la probabilidad de una intrusion.
estas simulaciones tiene por objetivo responder a las siguientes preguntas:
¢, Qué puede saber un intruso de mi organizacion?
¢, Qué puede hacer el intruso con esa informacion?
¢, Como puedo detectar un ataque?

Se hace mencién que un Hacker ético hace uso de las simulaciones de intrusion
como herramienta para la deteccibn de vulnerabilidades, por tanto dichas
simulaciones deben estar basada a la metodologia del hacking.

De acurdo con la metodologia propuesta por The Penetration Testing Framenwork
(PTF) del Information System Security Assessment Framework (ISSAF), un proceso
completo de evaluacién de seguridad de un sistema de informacién debe dividirse
en las fases:

I. Planeacién y preparacion
[l. Evaluacion
lll. Reporte, limpieza y destruccion de huellas.

Estas 3 fases definen el trabajo total de un Hacker ético dentro de una organizacion,
siendo la fase de evaluacién del proceso central de la metodologia ya que es la
intrusion o penetracion de un sistema.

Para lograr una intrusion exitosa se requiere dividir el proceso de ataque en 5 fases,
donde cada una tiene un objetivo especifico para lograr la intrusién. A continuacién
se muestran las fases de un ataque:

1. Recopilacion de Informacion y Reconocimiento: Es el proceso de obtencién
y validacion de la conectividad con el objetivo mediante la monitorizacion de la red.

2. Escaneo y Enumeracion: Se identifica y enumeran todos los servicios y
aplicaciones vulnerables. Debe incluir un escaneo intensivo del objetivo a identificar:

e Puertos accesibles.
e Localizacion de Gateway.
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e Detalles del Sistema Operativo.
e Host accesibles.

3. Acceso alared y los sistemas (ataque puro): Es el proceso de obtencion de
acceso que generalmente puede ser mediante:

e Abuso: Hacer uso legitimo de un medio de acceso.
e Subversion: Hacer que un servicio o aplicacion se comporte de una manera
no prevista por los programadores para obtener un acceso.

4. Mantenimiento de acceso y escalamiento de privilegios: Se aprovecha el
modo inicial de acceso para ganar privilegios adicionales en el objetivo.
Generalmente es en esta fase cuando un atacante instala un canal de comunicacion
oculto para transferir informacion desde su objetivo, método conocido como
Backdoor.

5. Borrado de huellas: Proceso de destruccion de datos, aplicaciones o codigo que
pueda delatar o brindar informacion sobre la ubicacién del atacante (generalmente
la direccion IP). Se pretende evitar que tras un andlisis forense, se descubra
informacion comprometedora del atacante, es importante mencionar que un ataque
mas intrusivo tiene una mayor posibilidad de ser descubierto”.?

2.3 ANTECEDENTES

En la organizacion caso de estudio, hace mas de un afo realiz6 escaneo de
vulnerabilidades, con lo cual no se ha vuelto realizar andlisis, ya que por necesidad
se requiere evaluar la seguridad de los host mas criticos (Servidores fisicos y
magquinas virtuales).

Se presenta algunos antecedentes de trabajos realizados de andlisis de
vulnerabilidades:

"Titulo: Metodologia para la Deteccion de Vulnerabilidades en Redes de datos
Autores: David Franco, Jorge Perea, Plinio Puello

Resumen: El objetivo principal de este trabajo fue disefiar una metodologia para la
deteccion de vulnerabilidades en redes de datos. Para esto se desarrollaron

diferentes fases llamadas reconocimiento, escaneo de puertos y
enumeracion de servicios, y escaneo de vulnerabilidades, cada una de las cuales

25 GUTIERREZ DE MORAL, Leonardo. Curso de ciberseguridad y hacking ético 2013, pag. 66. [2018] [en linea]
[citado el 08 de noviembre, 2018] Disponible en internet:
https://books.google.com.co/books?id=sua0BAAAQBAJ&Ipg=PA66&dg=metodologia%20pentest&pg=PA67#v
=onepage&g=metodologia%?20pentest&f=false
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es soportada por herramientas de software. Los resultados de cada fase
suministran datos necesarios para la ejecucion de las siguientes etapas. Con el
fin de validar la utilidad de la metodologia propuesta se llevo a cabo su
implementacion en la red de datos de la Universidad de Cartagena en Colombia,
encontrando diferentes tipos de vulnerabilidades. Finalmente apoyandose en los
resultados obtenidos, se encontré que la metodologia propuesta es de gran utilidad
para detectar vulnerabilidades en redes de datos, o que demuestra su importancia
para el area de la seguridad informética."2®

"Titulo: Metodologia de Andlisis de Vulnerabilidades para Empresas de Mediana y
Pequefia Escala

Autores: Daniel Santiago Garzon, Juan Carlos Ratkovich Gomes, Alejandro
Vergara torres

Resumen: EIl siguiente articulo da una perspectiva global de un proceso de
investigacion sobre seguridad informéatica, especificamente en el aseguramiento de
los recursos de la empresa, tomando como base cinco pilares fundamentales de la
seguridad informética, integridad, confidencialidad, disponibilidad, adaptabilidad y
no repudio, enfocandose en empresas de mediana y pequefia escala. El resultado
de esta investigacién fue una metodologia la cual da a conocer una serie de pasos,
gue abarcan diferentes temas como son la planeacion, politicas de seguridad,
aseguramiento de los recursos de la compafia entre otros. Cada uno de estos
temas ayuda al mejoramiento de la seguridad de la informacioén, haciendo que un
sistema permanezca cubierto y preparado ante eventualidades que puedan
interrumpir el desarrollo normal de las actividades de la organizacion."?’

2.4 MARCO LEGAL

2.4.1 Ley 1266 de 2008%

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la

26 FRANCO, David A. PEREA, Jorge L. PUELLO, Plinio, Metodologia para la deteccion de vulnerabilidades en
redes de datos. [2018] [en linea] [citado el 08 de noviembre,2018] Disponible en internet:
http://bibliotecavirtual.unad.edu.co:2139/eds/pdfviewer/pdfviewer?vid=1&sid=8cd37457-4010-4308-a0ad-
b3b98f16¢321%40pdc-v-sessmgr03

27 UNIVERSIDAD DE CARTAGENA, Facultad de Ingenieria, Grupo de Investigacion en Tecnologias de las
Comunicaciones e Informatica, GIMATICA. Metodologia para la deteccién de Vulnerabilidades en Redes de
Datos [2018] [en linea] |[citado el 08 de noviembre,2018] Disponible en internet:
https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0718-07642012000300014

28 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1266. Bogota. (Diciembre 31 de 2008). Diario Oficial
47.219 de diciembre 31 de 2008. p. 1-15.
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financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones”.

2.4.2 Ley 1581 de 20122°

“Por medio de esta se busca proteger la informacion de las personas que esté en
poder de empresas publicas o entidades privadas, las cuales tienen la
responsabilidad de adaptar sus procesos con el fin de realizar un manejo adecuado
de sus bases de datos.”

2.4.3 Ley 1341 de 2009%

“Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
las tecnologias de la informacién y las telecomunicaciones TIC”.

2.4.4 Ley 1273 de 20093t

“De la proteccién de la informacién y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones".

29 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1581. Bogota. (Octubre 17 de 2012). Diario Oficial 48.587
de octubre 17 de 2012. p. 1-16.

30 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1341. Bogota. (Julio 30 de 2009). Diario Oficial 47.426
de julio 30 de 2009. p. 1-10.

31 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1273. Bogota. (Enero 5 de 2009). Diario Oficial 47.223
de enero 5 de 2008. p. 1-3.
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3 RECOLECCION DE INFORMACION DE LOS HOST MAS CRITICOS DE LA

ORGANIZACION CASO DE ESTUDIO.

Se listan los host criticos obtenidos mediante el inventario de infraestructura y
validados por los administradores de servidores y el directorio activo que se muestra
en la tabla 2. Listado de Host criticos de la organizacion caso estudio, los activos
son asignados para realizar el escaneo y analisis vulnerabilidades en la
organizacion caso de estudio.

Tabla 2. Listado de Host Criticos de la Organizacion Caso estudio

LISTADO DE HOST CRITICOS DE LA ORGANIZACION CASO ESTUDIO

# NOMBRE DE HOST DESCRIPCION RESPONSABLE
HOST
1 ob01tc01 172.16.x.x Base de datos Infraestructura
aplicaciones Site
2 cbh02tc01 172.16.x.X Base de datos Infraestructura
Reports
3 pt41tcOl 172.16.x.x | Aplicaciones Kactus Infraestructura
4 zw03tc01 172.16.x.x | Produccién base de Infraestructura
datos Kactus.
5 zy03tcO01 172.16.x.X Morfeus Infraestructura
6 ba03tc01 172.16.x.x | Servidor de backup Infraestructura
SICA
7 ba03tc01 172.16.x.x | Servidor de backup Infraestructura
SICA
8 rs01tcOl 172.16.x.x | Repositorio base de Infraestructura
datos RST
9 0a03tc01 172.16.x.x Servidor DA Infraestructura
10 zrOttcO1 172.16.x.x Servidor de Infraestructura
aplicaciones SICA
11 sz02tc01 172.16.x.x | Repositorio Base de Infraestructura
datos SICA
12 zz01tcO1 172.16.x.x | Producciéon Jones Infraestructura
13 ba03tc01 172.x.x Servidor backup Infraestructura
publiqguemos
14 oalltcOl 172.16.x.x Publiguemos 1 Infraestructura
15 0a02tc01 172.16.X.X Publiquemos 2 Infraestructura

Fuente: Propiedad del Autor
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Mediante la ejecucion de analisis de vulnerabilidades en los host es efectuado con
el fin de incrementar la seguridad de aquellas brechas de vulnerabilidades que seran
identificadas, con tal fin después sean mitigados por el grupo area del tecnologia y
computo de la organizacion caso de estudio de la organizacion caso de estudio.

A continuacién se describe los servicios asignados, evaluados y que seran
analizados para cumplir con el respectivo escaneo de vulnerabilidades mostradas
en la Tabla 3. Host criticos de la organizacién caso de estudio:

Tabla 3. Host Criticos de la Organizacién caso de estudio

HOST CRITICOS DE LA ORGANIZACION CASO ESTUDIO
NOMBRE DE HOST DESCRIPCION RESPONSABLE
HOST

oalltcOl 172.16.x.x Publiguemos 1 Infraestructura

0a02tc01 172.16.x.x Publiguemos 2 Infraestructura

pt41tcOl 172.16.x.x Aplicaciones Kactus Infraestructura

zw03tc01 172.16.x.x Produccion base de datos Infraestructura

Kactus.

zy03tc01 172.16.x.x Morfeus Infraestructura

zr03tc01 172.16.x.x Servidor de aplicaciones Infraestructura
SICA

sz02tc01 172.16.x.x Repositorio Base de datos Infraestructura
SICA

zz01tcO1 172.16.x.x Produccién Jones Infraestructura

Fuente: Propiedad del Autor

3.1 TOPOLOGIA DE RED DE LOS HOST MAS CRITICOS

En el contexto de escaneo de vulnerabilidades, se ejecuta el procedimiento de
escaneo Yy analisis en la misma la red interna de la organizacion, se resalta que no
es necesario contar con permisos especiales en el firewall ya que el auditor posee
privilegios sobre el sistemay la red la vlan se encuentra dentro de la misma red de
gestion y administacion de los host criticos, ademas se tiene encuenta que los host
son enlances segmentados por vlans en la misma red como se muestra en la figura
3. Topologia de red interna de la organizacion caso de Estudio.
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Figura 3. Topologia de red interna de la Organizacién Caso de Estudio

/

- g . ] 5 Host: publiquemos 1
Topologia de red interna Organizacion Caso de Estudio

Host: publiquemos 2

Host: Aplciaciones
kactus

rd Host: Produccion base
Rigsror de datos Kactus

Kall Linux v 4.17 FIREWALL INTERNO

Host: Morfeus

Host: Servidor de
aplicaciones SICA

Host: Repositorio hase de
datos SICA

Host: Proudccion Jones

—

Fuente: Propiedad del Autor

En la organizacion caso de estudio cuenta con una red que lo conforma un sistema
de seguridad perimetral, incluyendo un firewall que divide la red interna con la red
externa, para el proceso de escaneo se validd que la maquina auditor Kali Linux
estuviera sobre la misma Vlan para enlazar conectividad con los host criticos,

asimismo aplicar los respectivos métodos de “Pen Test”.
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4. VERFICACION DE VULNERABILIDADES A TRAVES DE PRUEBAS DE
PENETRACION EN LA ORGANIZACION CASO ESTUDIO.

4.1 PRUEBAS DE PENETRACION NESSUS.

Para los respectivo escaneos de vulnerabilidades de los host criticos se realiza el
respectivo alistamiento de las herramientas Nessus, una vez realizado el proceso
de instalacién y configuracion se procede a realizar los procedimientos requeridos.

4.1.1 Instalacion de Nessus.

Para el funcionamiento de la herramienta Nessus se utiliza un equipo cumpliendo
con los requisitos recomendados por Nessus con las siguientes caracteristicas:

e Equipo: Computador HP 205 dos en uno

e Procesador: Doble nacleo AMD E1-2500 (1.48 Ghz, 1MB, 2 de cache. 2
ndcleos)

e Tarjeta de gréficos integrada: AMD Radeom HD 8240

¢ Memoria RAM: 8GB (1x8 GB) DDR3

e Sistema Operativo: Sistema Operativo Kali Linux (64 Bits) instalado y dedicado

Para el correcto funcionamiento home de Nessus se realiza la actualizacion e
instalacion de paquetes en Kali Linux en la consola mediante los comandos como
se muestra en la Figura 4. Actualizacion de paquetes:

e Actualizacion de paquetes:
apt- get update

¢ |Instalacién de paquetes:
apt- get upgrade

Figura 4. Actualizacion de paquetes

root@kali- =/Descargas/Nessus e ® O

Archivo Editar Ver Buscar Teminal Ayuda

& apt-get update

de paquetes Hecho

# cd Descarqgas/
® s

”
# s

® dkpg 1 Nessus-8.0.0-debiant amdtd . debd
yash dkpg no se encontré la orden

f dg i Nessus-8.0.0-debiant amdt4d . debd
Seleccionando el paquete nessus amente no seleccionado
(Leyendo 1a base de datos 341262 Ticheros O directorios instatlados s tu
te. )
Preparando para desempaquetar Nessus-8.0.0-debilantd amdés . debd
esempaquetando essus (8.0.0)
configurando ne us (8.0.0)

Inpacking Nessus Scanner Core Components

Fuente: Propiedad del Autor.
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Debidamente actualizado los paguetes necesarios, seguimos con el proceso de
instalacion, en la pagina https://www.tenable.com/downloads/nessus a
descargamos el “Nessus 8.0.0-debian6_amd64.deb”, descomprimido el archivo e
ingresando a la ruta donde se encuentra alojado el software, instalamos la
herramienta con el comando como se observa en la Figura 5. Instalacion de Nessus:

Dpkg -i Nessus 8.0.0-debian6_amd64.deb

Figura 5. Instalacion de Nessus.

e

root@kali- ~/Descargas/Nessus e @ 90

Archivo Editar Ver Buscar Terminal  Ayuda

& apt-get update
de paquetes MHecho

# Cd Descargas

f dkpg 1 Nessus-8.0.0-debiantt amdto4d . ded

ikpg: no se encontrdo la orden
¥ dpkg 1 Nessus-8.0.0-debiant amdtd . deb
flonando el paquete nessus previamsente no selecclonado

ia base de datos 141262 fTicheros o0 directorios instalados act

Preparar parasa desempaquetar Nessus-8.0.0-debiant amdd4 . debd
Desempaquetando nessus (8.0.0)
confTiqgu ndo nessus (8.0.0

Unpacking rSSuUsS Scanner Core Components

Fuente: Propiedad del Autor.

Instalado los paquetes de Nessus damos inicio la herramienta como se muestra en
la Figura 6. Inicios de Nessus mediante el comando:

/etc/init.d y ejecutar ./nessusd start

Figura 6. Inicio de Nessus

root@kali: ~/Downloads/Nessus @ ® O

File Edit View Search Terminal Help

Downloads/Nessus# /etc/init.d/nessusd start
Starting Nessus

Downloads/Nessus# nessus-service is already running as process 1
4720

¢ Ll

Fuente: Propiedad del Autor
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4.1.2 Configuracion de Nessus.

Para utilizar la herramienta es necesario registrase en la pagina
https://www.tenable.com/ ya que es un requisito para poder utilizar los recursos
ofrecidos por Nessus.

Ahora si procedemos a autenticarnos en la pagina https://kali:8834/ de Nessus como
se puede apreciar en la Figura 7. Acceso al entorno Nessus:

Figura 7. Acceso al entorno de Nessus.

Newsus / Setup - Maxia Frefos S ® 0
on +
4 L o T8 ¢ & O =
o | N\ N\ b U A u N N\ ) @ Gettng 51
Create an account
I

Fuente: Propiedad del Autor.

Una vez registrados en la pagina de Nessus, envia el codigo de activacion para
terminar con el proceso.

En el siguiente paso se realizara la creacion de escaneos por cada host critico de
la organizacion caso de estudio como muestra en la Figura 8. Creacion de nuevo
escaneo.
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Figura 8. Creacion de nuevo Escaneo

Nessus Professionad / Folders / My Scans - Motills Firefox o0
© Nessus Professlonunt /. w Try Terable Schutions.. » B Comonatale LIRE. = &
¢ e -y 8 & # O =

B Most Vsneay JROMensive Secinty N\ Kl U N\, Kl Docs N\ Kaw Tools & Eqplon 06 Iy Arcrach ng SR Forums S\ NetHumes '\, K Trainng @ Getting Started

Nessus°

0

B rona
B ¢
¢

'»’1'y’ Scans e toww Fridee © e 1

Fuente: Propiedad del Autor

Una vez listado cada Host con su respectiva configuracion de nombre de host,
Direccion IP y la informacién necesaria, empieza el proceso de Escaneo de
vulnerabilidades de cada host asignado en la tabla 3. Host Criticos de la
organizacion caso estudio, como se muestra en la figura 9. Lista de cada host
configurado para escaneo de vulnerabilidades.

Figura 9. Lista de cada host configurado para escaneo de vulnerabilidades

Nessus Professionsl / Folders / My Scams - Ml Foselos 9 0
© Yerrvut Prideivena . Try Tomatle Setumamn. & 0 (Comotslar LIBRE. & &
& 0w wals 4t o a8 4 00 =

Mt Vatedy JOMenuve S WK L N\ POk Doce NG Tooks & Exglont 00 Iy Asciack g DI Foners N\ Nethunter N\ Kt Trameng @ Getong Stam

Fuente: Propiedad del Autor.
Terminado el proceso de Escaneo, nos muestra la informacion correspondiente:

host, vulnerabilidades, remediaciones e historial como se muestra en la figura 10.
Entorno informacion del Host Escaneado.
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Figura 10. Entorno de Informacion del Host Escaneado.

4
D e et R Ll PL PR o090

o - s Pote .- . e - - e T . »

Fuente: Propiedad del Autor.

Figura 11. Vulnerabilidades del Host Escaneado.

'
st # e bty Ve S Mt | st e o 0

© Sorann Pt - . . ¢ ¥ o il (NS ®

- . ~— - - o8 ¢ - o -
" \ Nt e N " ae o ~ N o ey

-

- -

-

-

-

-

- [ — -]

-
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. e=xy

-

pe [ —_]

= [ ] -

-

. [ ]

Fuente: Propiedad del Autor.

La herramienta "Nessus posee la opcién de consultar con el enlace de la CVE, si le
damos click, nos redirecciona a la pagina NVD (National Vulerability Database) o la
pagina Tenable donde nos informa cada Vulnerabilidad y nos muestra informacién
detallada de la vulnerabilidad detectada en el escaneo realizado mostrado en la
figura 12. Referencia de vulnerabilidades CVE.
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Figura 12. Referencia de vulnerabilidades CVE.

Mot Professions | Foldecs 7 View Scan - Mooils Firefos e 0

© Mesaus Matvasend (. & 0 (Otews mataier LN - tan e FELCITAL). =

Fuente: Propiedad del Autor.
Finalmente, ingresando a la referencia de la vulnerabilidad se observara la
informacion pertinente a cada severidad hallada son el host como se muestra en la
Figura 13. Informes de vulnerabilidades.

Figura 13. Informe de vulnerabilidades CVE.

tenable

HP System Management Homepage < 6.3 Multiple Vulnerabilities

.
Synopsis Plugin Details
; § £ Sevmity
Jir_g o
Description KR
Mosfee
0 -
Risk Information
Risk Facton Cat
Vulnerabitity information
c
e
£
e
-
Solution
Reference Information
See Also

Fuente: Propiedad del Autor.
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4.1.3 Vulnerabilidades halladas con Nessus.

Realizado la respectiva configuracion e instalacion procedemos a realizar el
escaneo con la herramienta Nessus por cada uno de los host listados en la Tabla 3.
Host Criticos de la Organizacion caso de estudio.

4.1.3.1 Escaneo con Nessus publiguemos 1 host: oalltc01 ip: 172.16.X.X

Se realiza el escaneo de vulnerabilidades del host oalltcO1 mediante la
herramienta de Nessus:

Figura 14. Informacion del Host oalltcO1l.
Host Information

0S Microsoft Windows 7, Microsoft Windows Server 2008 R2

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Critica del Host oalltc01: 1.

El host oalltcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 4. Severidad critica del host oalltcOl

Tabla 4. Severidad Critica del host oal1tc01.

SEVERITY CVSS PLUGIN NAME

10.0 109345 Oracle WebLogic Unsupported Version Detection

Fuente: Propiedad del Autor

e Vulnerabilidad de Severidad Alta del Host oalltc1l: 1.

El host 0a01tcOl presenta una vulnerabilidad que requiere atencién inmediata,
como se muestra en la tabla 5. Severidad alta del host oalltc01

Tabla 5. Severidad Alta del host oal1tcO1.

75 111665  Qracle WebLogic Server Deserialization RCE (CVE-2018-2833)

Fuente: Propiedad del Autor

e Vulnerabilidad de Severidad Media del Host oal1tc01: 6.
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El host 0a01tcOl presenta seis vulnerabilidades que requieren atencion de tipo
estandar, como se muestra en la tabla 6. Severidad media del host oalltcOl.

Tabla 6. Severidad Media del host oal1tc01.
SEVERITY CVSsS PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted
6.4 57582 SSL Self-Signed Certificate
50 57608 SMB Signing not required
5.0 45411 SSL Certificate with Wrong Hostname
50 42873 SSL Medium Strength Cipher Suites Supported
43 80317 S5H Weak Algorithms Supported

Fuente: Propiedad del Autor.

4.1.3.2 Escaneo con Nessus publiquemos 2 host: 0a02tc01 ip: 172.16.X.X

Se realiza el escaneo de vulnerabilidades del host 0a02tcO1 mediante la
herramienta de Nessus:

Figura 15. Informacién del Host 0a02tc01.

Host Information
0S Microsoft Windows 7, Microsoft Windows Server 2008 R2
Fuente: Propiedad del Autor

e Vulnerabilidad de Severidad Critica del Host 0a02tc01: 1

El host 0a02tcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 7. Severidad critica del host 0a02tc01.

Tabla 7. Severidad Critica del host o0a02tcO1.

SEVERITY CVSS PLUGIN NAME

100 109345 Oracle WebLogic Unsupported Version Detection
Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Alta del Host 0a02tc01: 1.
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El host 0a02tc01 presenta una vulnerabilidad que requiere atencién de inmediata,
como se muestra en la tabla 8. Severidad alta del host 0a02tcO1.

Tabla 8. Severidad Alta del host 0a02tc01.

SEVERITY CVSS PLUGIN NAME

75 111665  Oracle Weblogic Server Deserialization RCE (CVE-2018-2893)

Fuente: Propiedad del Autor

e Vulnerabilidad de Severidad Media del Host 0a02tc01: 6.

El host 0a02tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 9. Severidad media del host 0a02tc01

Tabla 9. Severidad Critica del host 0a02tc01.

SEVERITY CVSS PLUGIN NAME

G4 51192 SSL Certiicate Cannot Be Trusted

64 57582 SSL Sell-Signed Certificate

50 57608 SMB Signing not required

50 16411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported
4.3 00317 SSH Weak Algorithms Supported

Fuente: Propiedad del Autor.

4.1.3.3 Escaneo con Nessus aplicaciones kactus host: pt41tcOl ip: 172.16.X.X

Se realiza el escaneo de vulnerabilidades del host pt41tc01 mediante la herramienta
de Nessus:

Figura 16. Informacién del Host pt41tcO1.
Host Information
0S Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor

e Vulnerabilidad de Severidad Critica del Host pt41tc01: 2

El host pt41tcO1 presenta dos vulnerabilidades de alto grado de impacto, como se
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muestra en la tabla 10. Severidad critica del host pt41tc01.

Tabla 10. Severidad Critica del host pt41tcO1.

SEVERITY CVSS PLUGIN NAME

10.0 79638 MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution
(2992611) (uncredentialed check)

10.0 82828  MS15-034- Vulnerability in HTTP sys Could Allow Remote Code Execution
(3042553) (uncredentialed check)

Fuente: Propiedad del Autor
e Vulnerabilidad de Severidad Critica del Host pt41tcO1: 1.

El host pt41tcOl1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 11. Severidad alta del host pt41tcO1.

Tabla 11. Severidad Alta del host pt41tcO1.

SEVERITY CVSS PLUGIN NAME

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Media del Host pt41tcO1: 9.

El host pt41tcO1 presenta seis vulnerabilidades que requiere atencidén de tipo
estandar, como se muestra en la tabla 12. Severidad media del host pt41tcO1.

Tabla 12. Severidad Media del host pt41tcO1.

SEVERITY CVSS PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
{Badlock) (uncredentialed check)

5.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

5.0 57608 SMEB Signing not required

50 15901 SSL Certificate Expiry

5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

50 45411 SSL Certificate with Wrong Hostname

5.0 42873 SSL Medium Strength Cipher Suites Supported

4.3 78479 SSLv3 Padding COracle On Downgraded Legacy Encryption Vulnerability
(POODLE)

Fuente: Propiedad del Autor.

51



4.1.3.4 Escaneo con Nessus produccion base de datos kactus host:
zw03tcOl ip: 172.16.x.x

Se realiza el escaneo de vulnerabilidades del host zw03tcO1 mediante la
herramienta de Nessus:

Figura 17. Informacion del Host zw03tc01.
Host Information

OS: Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor
e Vulnerabilidad Severidad Critica del Host zw03tc01: 4.

El host zw03tc01 presenta cuatro vulnerabilidades de alto grado de impacto, como
se muestra en la tabla 13. Severidad critica del host zw03tc01.

Tabla 13. Severidad Critica del host zw03tcO1.

SEVERITY CVSS PLUGIN NAME

10.0 94654 HP System Management Homepage < 7.6 Multiple Vulnerabilities
(HPSBMU03653) (httpoxy)

10.0 91222 HP System Management Homepage Multiple Vulnerabilities
(HPSBMUD3593)

100 82828  MS15-034: Vulnerability in HTTP sys Could Allow Remote Code Execution
(3042553) (uncredentialed check)

100 97833  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Alta del Host zw03tc01: 1.

El host zw03tcO1 presenta una vulnerabilidad que requiere atencién de inmediata,
como se muestra en la tabla 14. Severidad Alta del host zw03tc01.
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Tabla 14. Severidad Alta del host zw03tcO1.

SEVERITY CVSs PLUGIN NAME

7.8 103530  HP System Management Homepage < 7.6.1 Multiple Vulnerabilities
{HPSBMUO3753)

Fuente: Propiedad del Autor.
e Vulnerabilidad de Severidad Media del Host zw03tc01: 10

El host zw03tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 15. Severidad media del host zw03tc01

Tabla 15. Severidad Media del host: zw03tc01.

SEVERITY CVSS PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

64 51192 SSL Certificate Cannot Be Trusted

64 57582 SSL Self-Signed Certificate

5.1 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middie
Weakness

5.0 57608 SMB Signing not required

Fuente: Propiedad del Autor.

4.1.3.5 Escaneo con Nessus Morfeus host: zy03tc01 ip: 172.16.x.X

Se realiza el escaneo de vulnerabilidades del host zy03tc01 mediante la herramienta
de Nessus:

Figura 18. Informacién del Host en zy03tc01.

Host Information

0OS: Linux Kernel 2.6 on CentOS Linux release 6

Fuente: Propiedad del Autor.
e Vulnerabilidad de Severidad Critica del Host zy03tcO1: 0.

En el en zy03tc01 no se encontrd ninguna severidad critica que pueda comprometer
el host.
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e Vulnerabilidad de Severidad Alta del Host zy03tcO1: 1.

El host zy03tcO1 presenta una vulnerabilidad que requiere atencion inmediata, como
se muestra en la tabla 16. Severidad Alta del host zy03tcO1.
Tabla 16. Severidad Alta del host en zy03tcO1.

SEVERITY cvss PLUGIN NAME
N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.
e Vulnerabilidad de Severidad Media del Host zy03tc01: 7.

El host zy03tcOl presenta siete vulnerabilidades que requiere atencidén de tipo
estandar, como se muestra en la tabla 17. Severidad media del host zy03tc01
Tabla 17. Severidad Media del host en zy03tc01.

SEVERITY CvVss PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Centificate

50 11213 HTTP TRACE / TRACK Methods Allowed

50 15801 SSL Certificate Expiry

5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

4.3 20317 SSH Weak Algorithms Supported

43 78479 SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(POODLE)

Fuente: Propiedad del Autor.

4.1.3.6 Servidor de aplicaciones sica host: zr0O3tcO1 ip: 172.16.X.X.

Se realiza el escaneo de vulnerabilidades del host zr03tc01 mediante la herramienta
de Nessus:

Figura 19. Informacion del Host zr03tcO1.
Host Information
0S: Microsoft Windows Server 2008 R2 Standard

Fuente: Propiedad del Autor.
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e Vulnerabilidad de Severidad Critica del Host zrO3tc01: 3.

El host zrO3tc01 presenta tres vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 18. Severidad critica del host zrO3tc01.

Tabla 18. Severidad Critica del host zr03tc01.

SEVERITY CVSS PLUGIN NAME

10.0 79638 MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution
(2992611) (uncredentialed check)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANGE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

10.0 108797  Unsupported Windows OS

Fuente: Propiedad del Autor.
e Vulnerabilidad de Severidad Alta del Host zr03tc01: 1.

El host zr03tc01 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 19. Severidad Alta del host zr03tc01.

Tabla 19. Severidad Alta del host zrO3tcO1.

SEVERITY CvVss PLUGIN NAME

93 58435 MS12-020: Vulnerabilities in Remate Desktop Could Allow Remote Code
Execution (267 1387) (uncredentialed check)

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Media del Host zr03tc01: 9.

El host zrO3tcO1 presenta nueve vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 20. Severidad media del host zrO3tc0O1.
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Tabla 20. Severidad Media del host zr03tc01

SEVERITY CVss PLUGIN NAME

6.0 20810 MS16-047, Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

G.4 51192 SSL Cenificate Cannot Be Trusted

G.a 67682 SSL Sell-Signed Ceartificate

651 18405 Microsoft Windows Remote Desktop Frotocol Server Man-in-the-Middle
Weakness

50 57608 SMB Signing not required

50 35201 SSL Certificate Signed Us=sing Weak Hashing Algornthm

50 42873 SSL Medium Strength Cipher Suites Supported

4.3 68453 Terminal Services Doesn't Use Network Level Authentication (NLA) Only

43 57690 Terminal Services Encryption Level 1s Medium or Low

Fuente: Propiedad del Autor.

4.1.3.7 Escaneo con Nessus repositorio base de datos sica host: sz02tc01
ip: 172.16.X.X

Figura 20. Informacién del Host sz02tc01.
Host Information

0S: Microsoft Windows Server 2008 R2 Enterprise Service Pack 1

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Critica del Host sz02tc01: 2.

El host sz02tc01 presenta dos vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 21. Severidad critica del host sz02tc01.

Tabla 21. Severidad Critica del host sz02tc01.

SEVERITY CVsS PLUGIN NAME

10.0 79638 MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution
(2992611) (uncredentialed check)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYMNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Alta del Host sz02tc01: 2.
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El host sz02tc01 presenta dos vulnerabilidades que requiere atencion de inmediata,
como se muestra en la tabla 20. Severidad Alta del host sz02tc01

Tabla 22. Severidad Alta del host sz02tcO1.

SEVERITY CVss PLUGIN NAME

58435 MS12-020° Vulnerabilities in Remote Desktop Could Allow Remote Code
Execution (2671387) (uncredentialed check)

20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Media del Host sz02tc01: 11.

El host sz02tcO1 presenta seis vulnerabilidades que requiere atencién de tipo
estandar, como se muestra en la tabla 23. Severidad media del host sz02tc01

Tabla 23. Severidad Media del host sz02tc01.

SEVERITY CVSs PLUGIN NAME

6.8 50510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uneredentialed check)

6.4 51192 S5L Certificate Cannot Be Trusted

G.4 57582 SSL Seli-Signed Certificate

51 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness

50 57608 SMB Signing not required

2.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

5.0 45411 SSL Certificate with Wrong Hostname

5.0 42873 SSL Medium Strength Cipher Suites Supported

4.3 Fa479 S5Lv3 Padding Cracle On Downgraded Legacy Encryplion Vulnerakbility
{(POODLE)

4.3 BOD35 TLS Padding Oracle Information Disclosure Wulnerability (TLS POODLE)

4.3 58453 Terminal Services Doesn't Use Metwork Level Authenfication (MLA) Only

Fuente: Propiedad del Autor.

4.1.3.8 Escaneo con Nessus produccion jones host: zz01tcO1 ip: 172.16.x.X

Se realiza el escaneo de vulnerabilidades del host zz01tc01 mediante la herramienta
de Nessus:
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Figura 21. Informacién del Host zz01tcO1.

Host Information

OS: Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Critica del Host zzO1tc01: 1.

El host zz01tcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 24. Severidad critica del host zz01tcO1.

Tabla 24. Severidad Critica del host zz0O1tcO1.

SEVERITY CVss PLUGIN NAME

10.0 82828 MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution
(3042553) (uncredentialed check)

Fuente: Propiedad del Autor.

e Vulnerabilidad de Severidad Alta del Host zz01tc01: O.

En el Host zz01tc01 no se encontrd ninguna severidad alta que pueda comprometer
el host.

e Vulnerabilidad de Severidad Media del Host zz01tc01: 9.
El host zz01tcO1 presenta nueve vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 25. Severidad media del host zz01tcO1.

Tabla 25. Severidad Media del host zz01tcO1.

SEVERITY Ccvss PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

64 51182 SSL Certificate Cannot Be Trusted

64 57582 SSL Self-Signed Certificate

51 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness

50 57608 SMB Signing not required

50 35291 SSL Certificate Signed Using Weak Hashing Algorithm

Fuente: Propiedad del Autor.
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4.2 PRUEBAS DE PENETRACION CON NMAP

Para los respectivo escaneos de puertos de servicios de los host criticos se realiza
el respectivo alistamiento de las herramientas Nmap, una vez realizado el proceso
de instalacién y configuracion se procede a realizar los procedimientos requeridos.

4.2.1 Instalacion de Nmap.

Para el funcionamiento de la herramienta Nmap se utiliza un equipo cumpliendo con
los requisitos y las siguientes caracteristicas:

e Equipo: Computador HP 205 dos en uno

e Procesador: Doble nacleo AMD E1-2500 (1.48 Ghz, 1MB, 2 de cache. 2
ndcleos)

e Tarjeta de gréficos integrada: AMD Radeom HD 8240

e Memoria RAM: 8GB (1x8 GB) DDR3

e Sistema Operativo: Sistema Operativo Kali Linux (64 Bits) instalado y dedicado

Para la instalacion de Nmap se realiza en kali Linux mediante los comandos como
se muestra en la Figura 22. Instalacion de Nmap en Kali Linux:

sudo apt- get install nmap
Figura 22 Instalacién de Nmap en Kali Linux.

r bl

root@Kkali- ~ e ® &

Archivo Editar Ver Buscar Terminal Ayuda

:~# sudo apt-get install nmap
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
nmap ya esta en su version mas reciente (7.70+dfsgl-3kalil).

fijado nmap como instalado manualmente.
0 actualizados, © nuevos se instalaran, © para eliminar y © no actualizados.
b l

Fuente: Propiedad del Autor.

4.2.2 Configuracion de Nmap

Para el proceso de configuracion se realiza la actualizacion de paquetes en kali
Linux en la consola mediante los comandos:

e Actualizacion de paquetes:
sudo apt- get update

¢ Instalacion de paquetes:
apt- get upgrade
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Finalizando la configuracion, se procede a iniciar Nmap como se observa en la figura
23.

Figura 23. Inicio de Nmap en Kali Linux
root@kali- ~ @ ®© ©

Archivo Editar Ver Buscar Terminal Ayuda

Nmap 7.70 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file

HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host

SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans

4.2.3 Vulnerabilidades halladas con Nmap

El consecuente procedimiento se realizara el escaneo de puertos de servicios
aplicado a los host criticos mediante la herramienta Nmap que se encargara en
muestrear los servicios abiertos y disponibles, para conocer el estado real de los
host criticos.

Los servicios que se encuentra filtrados, son generalmente puertos TCP y/o UPD
realizados mediante el método de escaneos relacionados con la base de datos
nmap-services-probes para consultar distintos servicios que posee cada host,

4.2.3.1 Escaneo de puertos en publiquemos 1 host: 0alltc02 ip: 172.16.x.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
efectuados por nmap como se muestra en la figura 24. Escaneo de puertos Nmap
en oalltcOl
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Figura 24. Escaneo de puertos Nmap en oalltcO1l
root@ kati - e ®©® O

Archivo Editawn Ver Buscar Terminal Ayuda

seconds

Fuente: Propiedad del Autor

4.2.3.2 Escaneo de puertos en publiguemos 2 host: 0a02tc01 ip: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
efectuados por nmap como se muestra en la figura 25. Escaneo de puertos Nmap
en 0a02tc01

Figura 25. Escaneo de puertos Nmap en 0a02tcO1
root@ kali- -~ e & O

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 12:02
z can report fTor (172.16 )
s up (8.823s latency).
: 984 closed ports
STATE SERVICE
open ssh
open rpcbind
open netbios-ssn
open microsoft-ds
open cisco-sccp
open

open
open

eradataordbms
a erbook

unknown
10000/tcp open snet-sensor-mgmt

Fuente: Propiedad del Autor

4.2.3.3 Escaneo de puertos en aplicaciones kactus host: pt41tcO1 ip:
172.16.x.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios

efectuados por nmap como se muestra en la figura 26. Escaneo de puertos Nmap
en pt41tcOl
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Figura 26. Escaneo de puertos Nmap en pt41tcOl
root@ kali - S ® O

Archive Editar Ver Buscar Terminal Ayuda
Nmap scan report for

Host s up (9.900826s latency)
Not shown: 80 closed ports
SERVICE
http
ms rpc
netbios-ssn
https
microsoft-ds
ccproxy-http
msmqg
cisco-sccp
zephyr
eklogin
msmg - mg
ms -wbt -
sip
tcp > unknown
tcp opsmessaging
19800/t cp = snet - s
49152/tcp De unknown
491S5S3/tcp open unknown
49154/7tcp DE unknown
49155/tcp en unknown

Fuente: Propiedad del Autor

4.2.3.4 Escaneo de puertos en producciéon base de datos kactus host:
zw03tc0l ip: 172.16.x.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios

efectuados por nmap como se muestra en la figura 27. Escaneo de puertos Nmap
en zw03tcO01

Figura 27. Escaneo de puertos Nmap en zw03tc01
root@kali - © © o

Archive Editar Ver Buscar Terminal Ayuda

org ) at 2018-10-26 13:32 o5
(172.16

SERVICE
http
rpcbind
msrpc
netbios-ssn
https
P open microsoft-ds
cp open cisco-sccp
2301/tcp open compaqdiag
238 open

338 tc open

open
open sne mgmt
open unknown
open unknown
open unknown
49155 /tcp open unknown

Fuente: Propiedad del Autor.
4.2.3.5 Escaneo de puertos en Morfeus host: zy03tcO1 ip: 172.16.x.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios

efectuados por nmap como se muestra en la figura 28. Escaneo de puertos Nmap
en zy03tcO1l.
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Figura 28. Escaneo de puertos Nmap en zy03tc01.
root@Kkali- ~ e ® O

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sS 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-16-
Nmap scan report for _ - (172.16.
Host is up (©.80017s latency).
Not shown: 994 closed ports
STATE SERVICE

open ssh

open http

open rpcbind
2008/tcp open cisco-sccp
5068/tcp open sip
10082/tcp open amandaidx

Nmap done: 1 IP address (1 host up) scanned in ©0.31 seconds

Fuente: Propiedad del Autor.

4.2.3.6 Escaneo de puertos en el servidor de aplicaciones sica host: zr03tc01
ip: 172.16.X.X.

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
efectuados por nmap como se muestra en la figura 29. Escaneo de puertos Nmap
en zr03tcO01

Figura 29. Escaneo de puertos Nmap en zr03tcO1.

root@kali ~ e ®©® O

Archivo Editar Ver Buscar Terminal Ayuda
RX errors © dropped © overruns © frame ©
TX packets 2184 bytes 176348 (172.2 KiB)
TX errors © dropped © overruns © carrier © collisions ©

# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-09
Nmap scan report for - (172.16.
Host is up (©0.80836s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/tcp open cisco-sccp
3389/tcp open ms-wbt-server
5060/tcp open sip
8010/tcp open xmpp
10000/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/1tcp open unknown

Fuente: Propiedad del Autor.

4.2.3.7 Escaneo de puertos en el repositorio base de datos sica host:
sz02tc01 ip: 172.16.x.X.

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios

efectuados por nmap como se muestra en la figura 30. Escaneo de puertos Nmap
en sz02tcO1
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figura 30. Escaneo de puertos Nmap en sz02tc01.

Archivo Editar Ver Buscar Terminal Ayuda

# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-16-26 13:42 -65
Nmap scan report for 7 (172.16. [
Host is up (©0.00036s latency)
Not shown: 988 closed ports
STATE SERVICE

open msrpc
open netbios-ssn
open microsoft-ds

1433/tcp open ms-sql-s
2000/tcp open cisco-sccp
2036/tcp open device2

3389/tcp open ms-wbt-server
5060/tcp open Sip

19006/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Fuente: Propiedad del Autor.

4.2.3.8 Escaneo de puertos en produccion jones host: zz01tcO1 ip: 172.16.x.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
efectuados por nmap como se muestra en la figura 31. Escaneo de puertos Nmap
en zz01tcO1

Figura 31. Escaneo de puertos Nmap en zz01tcO1.

”

Archive Editar Ver Buscar Terminal Ayuda
# nmap -sS 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-69 16:02 -65
Nmap scan report for (172.16. )
Host is up (©.08028s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/tcp open Cisco-sccp
3389/tcp open ms-wbt-server
5860/tcp open sSip
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: IP address (1 host up) scanned in 6.85 seconds

Fuente: Propiedad del Autor.
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5. ANALISIS DE VULNERABILIDADES IDENTIFICADAS EN LA
ORGANIZACION CASO ESTUDIO.

Se presenta el analisis de vulnerabilidades y servicios de puertos de cada uno de
los host, como se aprecia a continuacion:

5.1 PUBLIQUEMOS 1 HOST: OA11TCO2 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que el puerto 9003/TCP en estado
desconocido como se muestra en la figura 32. Escaneo de puertos Nmap en
oalltcO1l.

Figura 32. Escaneo de puertos Nmap en oalltcO1l

root@kal - e e 0

Archivo Editar Ver Buscar Terminal Ayuda
# nmap -s5S 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 11:58 -05
Nmap scan report for {(172.16 )
Ho* is up (8.00012s latency)
Not shown: 981 closed ports
PORT STATE VICE
22/71¢cp open ssh
111/tcp open rpcbind
139/1c¢ open netblos-ssn
445/tcp open microsoft-ds
2000/1tcp open C15CO-S5ccp
4443/tcp open pharos
4444/tcp open Kkrbs524
S068/1¢cp open sip
71777/tcp open cbt
8000/tcp open http-alt
8001/tcp open vcom-tunnel
8002/tcp open teradataordbms
8888/tcp open
9000/tcp open
9661/tcp open tor-orport
9002/tcp open dynamid
9603/tcp open unknown
9999/tcp open abyss
10006/tcp open snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 0.31 seconds

Fuente: Propiedad del Autor

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
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severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 33. Informacion del Host oalltcO1
Host Information

0S Microsoft Windows 7, Microsoft Windows Server 2008 R2

Fuente: Propiedad del Autor

5.1.1 Vulnerabilidad de Severidad Critica del Host oalltc01:; 1.

El host oalltcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 26. Severidad critica del host oal1tcO1

Tabla 26. Severidad Critica del host oal1tcO1

SEVERITY CVSS PLUGIN NAME
10.0 109345 Oracle Weblogic Unsupported Version Detection
Fuente: Propiedad del Autor
e El host remoto ejecuta una version no compatible de un servidor WebLogic.
Segun la versidn, la instalacion de Oracle WebLogic ejecutandose en el host
remoto ya no es compatible. La falta de soporte implica que no lanzara

nuevos parches de seguridad para el producto. Como resultado de ello, es
probable que contenga vulnerabilidades de seguridad.

5.1.2 Vulnerabilidad de Severidad Alta del Host oal1tc01: 1

El host oalltcOl presenta una vulnerabilidad que requiere atencién inmediata,
como se muestra en la tabla 27. Severidad alta del host oalltcO1

Tabla 27. Severidad Alta del host oalltc01

75 111665  Qracle WebLogic Server Deserialization RCE (CVE-2018-2833)

Fuente: Propiedad del Autor

e El servidor remoto Oracle WebLogic se ve afectado por una vulnerabilidad
de ejecucion de codigo remoto.
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El servidor remoto Oracle WebLogic se ve afectado por una vulnerabilidad
de ejecucion de codigo remoto en los componentes principales debido a la
publicacién por entregas insegura de objetos Java. Un atacante remoto no
autenticado puede explotar esto, a través de un objeto Java creado, para
ejecutar cédigo Java arbitrario en el contexto del servidor WebLogic.

5.1.3 Vulnerabilidad de Severidad Media del Host oalltc01: 6

El host oalltcO1 presenta seis vulnerabilidades que requieren atencion de tipo
estandar, como se muestra en la tabla 28. Severidad media del host 0a01tc01

Tabla 28. Severidad Media del host oalltcO1

SEVERITY CVSS PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

5.0 57608 SMB Signing not required

50 45411 SSL Certificate with Wrong Hostname

5.0 42873 S5L Medium Strength Cipher Suites Supported
43 90317 SS5H Weak Algorithms Supported

Fuente: Propiedad del Autor
No es necesario firmar en el servidor SMB remoto.

Un atacante remoto no autenticado puede aprovecharse de esto para realizar
ataques de hombre en medio contra el servidor SMB.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Nessus ha detectado que el servidor SSH remoto esta configurado para usar
el cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja
no usar Arcfour debido a un problema con llaves débiles.

El certificado SSL para este servicio es para un host diferente.

El atributo 'commonName' (CN) del certificado SSL presentado para este
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servicio es para una maquina diferente.

5.2 PUBLIQUEMOS 2 HOST: OA02TCO1 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia el puerto 9003/TCP en estado desconocido
como se muestra en la figura 34. Escaneo de puertos Nmap en 0a02tc01

Figura 34. Escaneo de puertos Nmap en oa02tcO1
root@kali-  ~ e e 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16.

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 12:02
Nmap scan report for (172.16 )
ost is up (8.823s latency).
Not shown: 984 closed ports

STATE SERVICE

open ssh

open rpcbind

open netblos-ssn

open microsoft-ds

open C1SCOo-S5ccp

open pharos

open krb524

open sip

open cbt

open http-alt

open teradataordbms

open sun-answerbook

open cslistener

open dynamid

open unknown

open snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 0.58 seconds

Fuente: Propiedad del Autor
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacion
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de

severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 35. Informacion del Host 0a02tc01
Host Information
0S Microsoft Windows 7, Microsoft Windows Server 2008 R2

Fuente: Propiedad del Autor
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5.2.1 Vulnerabilidad de Severidad Critica del Host 0a02tc01: 1
El host 0a02tcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 29. Severidad critica del host oa02tcO1

Tabla 29. Severidad Critica del host 0a02tc01

SEVERITY CVSS PLUGIN NAME

10.0 109345 Oracle WebLogic Unsupported Version Detection
Fuente: Propiedad del Autor

e El host remoto ejecuta una version no compatible de un servidor WebLogic.

Segun su version, la instalacion de Oracle WebLogic ejecutandose en el host
remoto ya no es compatible. La falta de soporte implica que no lanzara
nuevos parches de seguridad para el producto. Como resultado de ello, es
probable que contenga vulnerabilidades de seguridad.

5.2.2 Vulnerabilidad de Severidad Alta del Host 0a02tc01: 1

El host 0a02tc01 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 30. Severidad alta del host 0a02tc01

Tabla 30. Severidad Alta del host oa02tc01

SEVERITY CVSS PLUGIN NAME

75 111665  Oracle Weblogic Server Deserialization RCE (CVE-2018-2893)

Fuente: Propiedad del Autor
e No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar atagues de hombre en
medio contra el servidor SMB.

e EIl servidor SSH remoto estd configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.
Nessus ha detectado que el servidor SSH remoto esta configurado para usar
el cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja
no usar Arcfour debido a un problema con llaves débiles.

e El certificado SSL para este servicio es para un host diferente.
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El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

5.2.3 Vulnerabilidad de Severidad Media del Host 0a02tc01: 6

El host 0a02tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 31. Severidad Alta del host 0a01tc01

Tabla 31. Severidad Critica del host 0a02tc01

SEVERITY CVSS PLUGIN NAME

G4 51192 SSL Centiicate Cannot Be Trusted

64 57582 SSL Sell-Signed Certificate

50 H7608 SMB Signing not required

50 15411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported

4.3 00317 SSH Weak Algorithms Supported

Fuente: Propiedad del Autor
No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques de hombre en
medio contra el servidor SMB.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Se ha detectado que el servidor SSH remoto esta configurado para usar el
cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja no
usar Arcfour debido a un problema con llaves débiles.

El certificado SSL para este servicio es para un host diferente.

El atributo 'common Name' (CN) del certificado SSL presentado para este
servicio es para una maguina diferente.

5.3 APLICACIONES KACTUS HOST: PT41TCO1 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia los puertos 8084/TCP, 49152/TCP,
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49153/TCP, 49154/TCP, 49155/TCP en estados desconocidos como se muestra
en la figura 36. Escaneo de puertos Nmap en pt41tcO1

Figura 36. Escaneo de puertos Nmap en pt41tcOl
root@ kali - e ® ©

Archive Editar Ver Buscar Terminal Ayuda

Nmap scan report for ) (172.16. -

Host 1is up (0.00026s5 latency)

Not shown: 980 closed ports

PORT STATE SERVICE

86/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

808/tcp open ccproxy-http

1801/tcp open msmqg

2000/1tcp open cCilsco-Sccp

2163/tcp open zephyr-clt

2185/tcp open eklogin

2107/tcp open msmg-mgmt

3389/tcp open ms-wbt-server

S5066/tcp open sip

8684/tcp open unknown

8696/tcp open opsmessaging

10000/tcp open snet-sensor-mgmt

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

Fuente: Propiedad del Autor

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 37. Informacién del Host pt41tcOl

Host Information

0S Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor

5.3.1 Vulnerabilidad de Severidad Critica del Host pt41tcO1: 2

El host pt41tcO1 presenta dos vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 32. Severidad critica del host pt41tcO1
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Tabla 32. Severidad Critica del host pt41tc01

SEVERITY CVSS PLUGIN NAME

10.0 79638  MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution

(2992611) (uncredentialed check)

10.0 82828  MS15-034- Vulnerability in HTTP sys Could Allow Remote Code Execution

(3042553) (uncredentialed check)

Fuente: Propiedad del Autor

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de cédigo remoto.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto debido a un procesamiento inadecuado de por el paquete
de seguridad Secure Channel (Schannel). Un atacante puede explotar este
problema enviando paquetes especialmente disefiados para un servidor
Windows.

Tenga en cuenta que este plugin envia un mensaje de enlace TLS de
certificado de cliente seguido de un mensaje de Certificate Verify.

Algunos hosts de Windows cerraran la conexion al recibir un certificado de
cliente para el que no se ha solictado mediante un mensaje
CertificateRequest. En este caso, el plugin no puede proceder a la deteccion
de la vulnerabilidad ya que el plugin No se puede enviar el mensaje de
CertificateVerify.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de cédigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por
una condicion de desbordamiento de numeros enteros en la pila de
protocolos HTTP (HTTP.sys) debido a un analisis inadecuado de las
solicitudes HTTP creadas. Un atacante remoto no autenticado puede
explotar esto para ejecutar cédigo arbitrario con privilegios de sistema.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad en
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacion sobre los canales de Llamada
de Procedimiento Remoto (RPC). Un ataque man-in-the-middle capaz de
interceptar las comunicaciones entre un cliente y un servidor que alberga una
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base de datos SAM que se pueden explotar esto para forzar el nivel de
autenticacion a downgrade, lo que permite al atacante hacerse pasar por un
usuario autenticado y acceder a la funcion Base de datos SAM.

5.3.2 Vulnerabilidad de Severidad Critica del Host pt41tcO1: 1

El host pt41tcOl1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 33. Severidad alta del host pt41tc01

Tabla 33. Severidad Alta del host pt41tc0O1.

SEVERITY CVSSs PLUGIN NAME

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas. El servicio remoto acepta conexiones cifradas utilizando SSL 2.0
y/lo SSL 3.0. Estas versiones de SSL son afectado por defectos
criptograficos, incluyendo:

Planes inseguros de renegociacion y reanudacion de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques de hombre en el
medio o para descifrar comunicaciones entre el servicio y los clientes
afectados.

Aunque SSL/TLS tiene un medio seguro para elegir la versibn mas alta
soportada del protocolo (de modo que estas versiones solo se utilizaran si el
cliente o el servidor no soportan), muchos navegadores web implementan
esto de una manera insegura que permite a un atacante degradar una
conexion (como en POODLE).

5.3.3 Vulnerabilidad de Severidad Media del Host pt41tc01: 9

El host pt41tcO1 presenta nueve vulnerabilidades que requieren atencion de tipo
estandar, como se muestra en la tabla 34. Severidad media del host pt41tcO1.

Tabla 34. Severidad Media del host pt41tcO1l.
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SEVERITY CVSS PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SS5L Self-Signed Certificate

50 57608 SMB Signing not required

50 15801 SSL Certificate Expiry

5.0 35291 SSL Certificate Signed Using Weak Hashing Algonthm
5.0 45411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported

4.3 78479 SS5Lv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(POODLE)

Fuente: Propiedad del Autor.
No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

El certificado SSL del servidor remoto ha expirado.

Este plugin comprueba las fechas de caducidad de los certificados asociados
a los servicios SSL en el equipo de destino e informa si alguno ya ha
expirado.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (Por ejemplo, MD2, MD4,
MD5 o SHAL1). Se sabe que estos algoritmos de firma son vulnerables a los
ataques. Un atacante puede explotar esto para generar otro certificado con
la misma firma digital, lo que permite una atacante para que se haga pasar
por el servicio afectado. Tenga en cuenta que este plugin informa de todas
las cadenas de certificados SSL firmadas con SHA-1 que expiran despueés
del 1 de enero de 2017, son considerados vulnerables.

El certificado SSL para este servicio es para un host diferente.
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El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

e El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se considera de fuerza media a cualquier encriptacién que utilice
longitudes de clave de al menos 64 bits y menos de 112 bits, o que utilice la
suite de encriptaciéon ADES.

Tenga en cuenta que es considerablemente mas facil eludir la encriptacion
de fuerza media si el atacante esta en la misma red fisica.

5.4 PRODUCCION BASE DE DATOS KACTUS HOST: ZW03TCO01 IP:
172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, 49155/TCP, son de estados desconocidos como se muestra en la figura
38. Escaneo de puertos Nmap en zw03tc01

Figura 38. Escaneo de puertos Nmap en zw03tc01

root@kali - o e C,‘

Archive Editar Ver Buscar Terminal Ayuda
# nmap -sS 172.16. -

Starting Nmap 7.70 ( https://nmmap.org ) at 2018-10-26 13:32 o5
Nmap scan report for (172.16
Host is up (86.80855s latency).
Not shown: 982 closed ports

STATE SERVICE

open http

open rpcbind

open ms rpc

open netbios-ssn

open https

open microsoft-ds

open cisco-sccp

open compaqdiag

open compaq-https

open ms-wbt-server
58668/t cp open sS1ip
10006/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/7/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Fuente: Propiedad del Autor.
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién

del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
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Nessus:
Figura 39. Informacién del Host zw03tc01

Host Information

0S

Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor

5.4.1 Vulnerabilidad Severidad Critica del Host zw03tc01: 4.

El host zw03tc01 presenta cuatro vulnerabilidades de alto grado de impacto, como
se muestra en la tabla 11. Severidad critica del host zw03tcO1.

Tabla 35. Severidad Critica del host zw03tc01.

SEVERITY CVss PLUGIN NAME

10.0 94654 HP Systermn Management Homepage < 7.6 Multiple Vulnerabilities
(HPSBMUO3653) (httpoxy)

10.0 91222 HP System Management Homepage Multiple Vulnerabilities
(HPSBMUDO3593)

10.0 82828 MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution

(2042553) (uncredentialed check)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)

(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

El servidor web remoto se ve afectado por multiples vulnerabilidades. Segun
su banner, la version de HP System Management Homepage (SMH) alojada
en la web remota es anterior a 7.6. Por lo tanto, se ve afectado por las
siguientes vulnerabilidades:

En OpenSSL existe una condicion de desbordamiento de bufer en heap en
la funcion EVP_EncodeUpdate() dentro del archivo crypto/evp/encode.c que
se activa al manejar una gran cantidad de datos de entrada. Un atacante
remoto no autenticado puede explotar esto para causar una condicion de
negacion de servicio.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cédigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por
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una condicion de desbordamiento de numeros enteros en la pila de
protocolos HTTP (HTTP.sys) debido a un andlisis inadecuado de las
solicitudes HTTP creadas. Un atacante remoto no autenticado puede
explotar esto para ejecutar cédigo arbitrario con privilegios de sistema.

5.4.2 Vulnerabilidad de Severidad Alta del Host zw03tc01: 1.

El host zw03tcO1 presenta una vulnerabilidad que requiere atencién de inmediata,
como se muestra en la tabla 36. Severidad Alta del host zw03tc01.

Tabla 36. Severidad Alta del host zw03tc01

SEVERITY CVSS PLUGIN NAME

7.8 103530  HP System Management Homepage < 7.6.1 Multiple Vulnerabilities
(HPSBMUO3753)

Fuente: Propiedad del Autor.
e El servidor web remoto se ve afectado por multiples vulnerabilidades.

La version de la pagina principal de gestidn del sistema HP (SMH) alojada en
el servidor web remoto es anterior a la version 7.6.1. Por lo tanto, se ve
afectado  por mdltiples vulnerabilidades, incluyendo  mudltiples
vulnerabilidades de ejecucion de codigo local y remoto.

5.4.3 Vulnerabilidad de Severidad Media del Host zw03tc01: 10

El host zw03tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 37. Severidad media del host zw03tc01

Tabla 37. Severidad Media del host: zw03tc01

SEVERITY CVSS PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

6.4 51192 SSL Ceriificate Cannot Be Trusted

64 57582 SSL Self-Signed Certificate

5.1 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middie
Weakness

5.0 57608 SMB Signing not required

Fuente: Propiedad del Autor.

e Elhost Windows remoto se ve afectado por una elevacion de la vulnerabilidad
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de privilegios.

El host Windows remoto se ve afectado por una vulnerabilidad de privilegios
elevados en los protocolos de authority (Politica de dominio) (LSAD) del
administrador de cuentas de seguridad debido a un nivel de autenticacion
inadecuada negociacion sobre los canales de llamada de procedimiento
Remoto (RPC). Un atacante capaz de interceptar las comunicaciones entre
un cliente y un servidor que alberga una base de datos SAM que se puede
explotar esto para forzar el nivel de autenticacion a downgrade, lo que
permite al atacante hacerse pasar por un usuario autenticado y acceder a la
funcion Base de datos SAM.

Puede ser posible obtener acceso al host remoto.

La versidn remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-the middle (MiTM). El cliente RDP no hace
ningun esfuerzo para validar la identidad del servidor al configurar
encriptacion. Un atacante con la capacidad de interceptar trafico desde el
servidor RDP puede establecer encriptacion con la directiva cliente y servidor
sin ser detectados. Un ataque MiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacién confidencial transmitida, incluidas las
credenciales de autenticacion. Esta falla existe porque el servidor RDP
almacena una clave privada RSA codificada en la biblioteca mstlsapi.dll.
Cualquier El usuario local con acceso a este archivo (en cualquier sistema
Windows) puede recuperar la clave y utilizarla para este ataque.

El certificado SSL para este servicio es para un host diferente.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maguina diferente.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se considera de fuerza media a cualquier encriptacién que utilice
longitudes de clave de al menos 64 bits y menos de 112 bits, o que utilice la
suite de encriptacion ADES.

Tenga en cuenta que es considerablemente mas facil eludir la encriptacion
de fuerza media si el atacante esta en la misma red fisica.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.
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5.5 MORFEUS HOST: ZYO3TCO1 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que no existen puertos desconocidos como
se muestra en la Figura 40. Escaneo de puertos Nmap zy03tc01.

Figura 40. Escaneo de puertos Nmap en zy03tc01.

r 8]

root@kali-  ~ (- IO )

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 13:13 -05
Nmap scan report for ] , (172.16. )
Host is up (0.00017s latency).
Not shown: 994 closed ports

STATE SERVICE

open ssh

open http

open rpcbind

open c€isco-sccp

open sip
10082/tcp open amandaldx

Nmap done: 1 IP address (1 host up) scanned in 0.31 seconds

Fuente: Propiedad del Autor.

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 41. Informacion del Host en zy03tc01

Host Information

0sS: Linux Kernel 2.6 on CentOS Linux release 6

Fuente: Propiedad del Autor
5.5.1 Vulnerabilidad de Severidad Critica del Host zy03tc01: 0O

e En el en zy03tcO01l no se encontrd ninguna severidad critica que pueda
comprometer el host.
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5.5.2 Vulnerabilidad de Severidad Alta del Host zy03tc01: 1

El host zy03tc01 presenta una vulnerabilidad que requiere atencion inmediata, como
se muestra en la tabla 38. Severidad Alta del host zy03tcO1.

Tabla 38. Severidad Alta del host en zy03tcO1

SEVERITY CVSS  PLUGIN NAME
N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

e El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas.

e El servicio remoto acepta conexiones cifradas utilizando SSL 2.0 y/o SSL 3.0.

Estas versiones de SSL son afectado por varios defectos criptograficos,
Planes inseguros de renegociacion y reanudacion de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques para descifrar
comunicaciones entre el servicio y los clientes afectados.
Aunque SSL/TLS tiene un medio seguro para elegir la versibn mas alta
soportada del protocolo, muchos navegadores web implementan esto de una
manera insegura que permite a un atacante degradar una conexion (como
en POODLE).

5.5.3 Vulnerabilidad de Severidad Media del Host zy03tcO1: 7.

El host zy03tcO1 presenta siete vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 39. Severidad media del host zy03tc01

Tabla 39. Severidad Media del host en zy03tc01.

SEVERITY CVss PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

0
o
)

HTTP TRACE / TRACK Methods Allowed

w\
o

SSL Certificate Expiry

SSL Certificate Signed Using Weak Hashing Algorithm

43 20317 SSH Weak Algorithms Supported
43 78479 SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
POODLE)

Fuente: Propiedad del Autor.
e Las funciones de depuracién estan habilitadas en el servidor web remoto.
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El servidor web remoto soporta los métodos TRACE y/o TRACK. TRACE y
TRACK son métodos HTTP que se utilizan para depurar conexiones de
servidores web.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Se ha detectado que el servidor SSH remoto esta configurado para usar el
cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja no
usar Arcfour debido a un problema con llaves débiles.

El certificado SSL del servidor remoto ya ha expirado.

Este plugin comprueba las fechas de caducidad de los certificados asociados
a los servicios SSL en el equipo de destino e informa si alguno ya ha
caducado.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (por ejemplo, MD2, MD4, MD5
o0 SHA1L). Se sabe que estos algoritmos de firma son vulnerables a las
colisiones ataques. Un atacante puede explotar esto para generar otro
certificado con la misma firma digital, lo que permite una atacante para que
se haga pasar por el servicio afectado.

Tenga en cuenta que este plugin informa de todas las cadenas de certificados
SSL firmadas con SHA-1 que expiran después del 1 de enero de 2017 como
vulnerable.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host pablico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

Tenga en cuenta que este plugin no comprueba las cadenas de certificados
gue terminan en un certificado que no es autofirmado, sino que es firmado
por una autoridad de certificacion no reconocida.
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5.6 SERVIDOR DE APLICACIONES SICA HOST: ZR0O3TCO1 IP: 172.16.X.X.

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, son de estados desconocidos como se muestra en la figura 42.
Escaneo de puertos Nmap en zr03tc01.

Figura 42. Escaneo de puertos Nmap en zr03tcO1.
root@kall - e ® O

Archivo Editar Ver Buscar Terminal Ayuda
RX errors © dropped @€ overruns 6 frame ©
TX packets 2184 bytes 176348 (172.2 KiB)
TX errors © dropped O overruns 0 carrier 0 collisions ©

# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-09
Nmap scan report for - (172.16.
Host is up (0.00830s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/tcp open Clsco-Sccp
3389/tcp open ms-wbt-server
5060/tcp open sip
8010/tcp open xmpp
10000/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Fuente: Propiedad del Autor.
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacion
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:
Figura 43. Informacion del Host zr03tcO1.

Host Information

0S Microsoft Windows Server 2008 R2 Standard

Fuente: Propiedad del Autor.

5.6.1 Vulnerabilidad de Severidad Critica del Host zr03tc01: 3

El host zrO3tcO1 presenta tres vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 40. Severidad critica del host zrO3tcO1.
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Tabla 40. Severidad Critica del host zr03tc01.

SEVERITY CVss PLUGIN NAME

100 79638 MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution
(2992611) (uncredentialed check)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANGE)
(ETERMNALSYMNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

10.0 108797  Unsupported Windows OS

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de cddigo remoto.

El host remoto de Windows se ve afectado por una vulnerabilidad de
ejecucion de cédigo remoto debido a un procesamiento inadecuado de
paquetes por parte del paquete de seguridad Secure Channel (Schannel). Un
atacante puede explotar este problema enviando paguetes especialmente
disefiados a un servidor Windows.

Tenga en cuenta que este plugin envia un mensaje de enlace TLS de
certificado de cliente seguido de un mensaje vertificateVerify. Algunos hosts
de Windows cerraran la conexion al recibir un certificado de cliente para el
gue no se ha solicitado un mensaje CertificateRequest.

El host remoto de Windows se ve afectado por multiples vulnerabilidades.

En Microsoft Server Message Block 1.0 (SMBvl) existen mdultiples
vulnerabilidades de ejecucién de cédigo remoto debido al tratamiento
inadecuado de determinadas solicitudes. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades a través de un paquete especialmente
disefiado, para ejecutar cédigo arbitrario. (CVE-2017-0143, CVE-2017-0144,
CVE-2017-0145, CVE-2017-0146, CVE-2017-0148).

Existe una vulnerabilidad de divulgacién de informacion en Microsoft Server
Message Block 1.0 (SMBvl) debido al manejo inadecuado de ciertas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a traves
de un paquete especialmente diseflado, para revelar informacion
confidencial. (CVE-2017-0147).

El sistema operativo remoto o service pack ya no es compatible.
A la version remota de Microsoft Windows le falta un Service Pack o ya no

es compatible. Como resultado, es probable que contenga vulnerabilidades
de seguridad.
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5.6.2 Vulnerabilidad de Severidad Alta del Host zr03tc01: 1.

El host zrO3tcO1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 41. Severidad Alta del host zrO3tc01.

Tabla 41. Severidad Alta del host zrO3tcO1.

SEVERITY CVSssS PLUGIN NAME

9.3 58435 MS12-020: Vulnerabilities in Remate Desktop Could Allow Remote Code
Execution (2671387) (uncredentialed check)

Fuente: Propiedad del Autor.
El host remoto de Windows podria permitir la ejecucién arbitraria de codigo.

Existe una vulnerabilidad arbitraria de cédigo remoto en la implementacién
del Protocolo de Escritorio Remoto (RDP) en el directorio host Windows
remoto. La vulnerabilidad se debe a la forma en que RDP accede a un objeto
en memoria que ha sido se ha inicializado incorrectamente o se ha eliminado.
Si se ha habilitado RDP en el sistema afectado, un atacante remoto no
autenticado podria aprovechar esta opcion para hacer que el sistema ejecute
codigo arbitrario enviando una secuencia de RDP. Este plugin también
comprueba si existe una vulnerabilidad de denegacién de servicio en
Microsoft Terminal Server. Tenga en cuenta que este script no detecta la
vulnerabilidad si la opcion Permitir conexiones solo desde equipos que se
ejecutan la configuracién de "Escritorio remoto con autenticacion a nivel de
red" esta activada o la capa de seguridad esta establecida en "SSL (TLS 1.0)'
en el host remoto.

5.6.3 Vulnerabilidad de Severidad Media del Host zr03tc01: 9.

El host zrO3tcO1 presenta nueve vulnerabilidades que requiere atencién de tipo
estandar, como se muestra en la tabla 42. Severidad media del host zrO3tc0O1.
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Tabla 42. Severidad Media del host zr03tc01

SEVERITY CVss PLUGIN NAME

G.a 208510 MS16-047, Secunty Update for SAM and LSAD Remolte Protocols (3148527)
(Badlock) (uncredentialed check)

G.4a 51192 SSL Certificate Cannot Be Trusted

G4 nroB2 SS1L Sell-Signed Ceaertificate

651 184045 Microsoft Windows Remote Desktop Frotocol Server Man-in-the-Middle
Weakness

50 57608 SMEB Signing not required

50 352901 SSL Certificate Signed Us=ing Weak Hashing Algonthm

5.0 12873 SSL Medium Strength Cipher Suites Supported

4.3 658453 Terminal Services Doesn't Use Network Level Authentication (NLA) Only

43 576890 Terminal Services Encryption Level 1s Medium or Low

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una elevacién de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad,
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacion sobre los canales de Llamada
de Procedimiento Remoto (RPC).

Un atague man-in-the-middle es capaz de interceptar las comunicaciones
entre un cliente y un servidor que alberga una base de datos SAM pueden
explotar esto para forzar el nivel de autenticacion a downgrade, lo que
permite al atacante hacerse pasar por un usuario autenticado y acceder a la
funcién Base de datos SAM.

Puede ser posible obtener acceso al host remoto.

La version remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-themiddle (MiTM) . El cliente RDP no hace
ninguan esfuerzo para validar la identidad del servidor al configurar
encriptacion. Un atacante con la capacidad de interceptar trafico desde el
servidor RDP puede establecer encriptacion con la directiva cliente y servidor
sin ser detectados. Un ataque MiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacion confidencial transmitida, incluidas las
credenciales de autenticacion.

Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier usuario local con acceso a
este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.
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No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (por ejemplo, MD2, MD4, MD5
o SHA1L). Se sabe que estos algoritmos de firma son vulnerables a las
colisiones ataques. Un atacante puede explotar esto para generar otro
certificado con la misma firma digital, lo que permite una atacante para que
se haga pasar por el servicio afectado.

Tenga en cuenta que este plugin informa de todas las cadenas de certificados
SSL firmadas con SHA-1 que expiran después del 1 de enero de 2017.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se recomienda la encriptacion que utilice longitudes de clave de al
menos 64 bits y menos de 112 bits, o que utilice la suite de encriptacion
ADES.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host pablico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

El Terminal Services remoto no utiliza Unicamente autenticacidon a nivel de
red.

El Terminal Services remoto no esta configurado para utilizar inicamente
autenticacion a nivel de red (NLA). NLA utiliza el protocolo Credential Security
Support Provider (CredSSP) para llevar a cabo la autenticacion de servidores
mediante mecanismos TLS/SSL o Kerberos, que protegen contra los ataques
del tipo "man-in-the-middle". Ademas de mejorar la autenticacion, NLA
también ayuda a proteger el equipo remoto de usuarios y software maliciosos
al completar la autenticacion de usuario antes de que se establezca una
conexiéon RDP completa.
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e El host remoto esta usando criptografia débil.

El uso de criptografia débil con este servicio puede permitir que un atacante
escuche las comunicaciones mas facilmente y obtenga capturas de pantalla
y/o pulsaciones de teclas.

5.7 REPOSITORIO BASE DE DATOS SICA HOST: SZ02TCO01 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, son de estados desconocidos como se muestra en la figura 44.
Escaneo de puertos Nmap en sz02tc0O1.

Figura 44. Escaneo de puertos Nmap en sz02tc01.

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 13:42 -65
Nmap scan report for = (172.16. [
Host is up (0.00036s latency)
Not shown: 988 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
1433/tcp open ms-sql-s
2000/tcp open cisco-sccp
2030/tcp open device2
3389/tcp open ms-wbt-server
5060/tcp open sSip
10008/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Fuente: Propiedad del Autor.

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacion
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 45. Informacién del Host sz02tc01.
Host Information

0S Microsoft Windows Server 2008 R2 Enterprise Service Pack 1

Fuente: Propiedad del Autor.
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5.7.1 Vulnerabilidad de Severidad Critica del Host sz02tc01: 2.

El host sz02tc01 presenta dos vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 43. Severidad critica del host sz02tc01.

Tabla 43. Severidad Critica del host sz02tcO1.

SEVERITY CVSS PLUGIN NAME

10.0 79638  MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution

(2992611) (uncredentialed check)

100 97833  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)

(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de codigo remoto debido a un procesamiento inadecuado de por el paquete
de seguridad Secure Channel (Schannel). Un atacante puede explotar este
problema enviando paquetes especialmente disefiados para un servidor
Windows. Tenga en cuenta que este plugin envia un mensaje de enlace TLS
de certificado de cliente seguido de un mensaje de CertificateVerify.

El host Windows remoto se ve afectado por las siguientes vulnerabilidades:

En Microsoft Server Message Block 1.0 (SMBv1l) existen multiples
vulnerabilidades de ejecuciéon de cdodigo remoto debido al tratamiento
inadecuado de determinadas solicitudes. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades, a través de un paquete especialmente
disefiado, para ejecutar codigo arbitrario.

Existe una vulnerabilidad de revelacion de informacion en Microsoft Server
Message Block 1.0 (SMBvl) debido en la tramitacion de determinadas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a traves
de un paquete especialmente disefiado, para revelar informacién
confidencial.
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5.7.2 Vulnerabilidad de Severidad Alta del Host sz02tc01: 2.

El host sz02tc0O1 presenta dos vulnerabilidades que requiere atencién de inmediata,
como se muestra en la tabla 44. Severidad Alta del host sz02tc01

Tabla 44. Severidad Alta del host sz02tcO1.

SEVERITY CVSS PLUGIN NAME

9.3 58425 MS12-020 Vulnerabilities in Remote Desktop Could Allow Remote Code
Execution (2671387) (uncredentialed check)

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.
El host remoto de Windows podria permitir la ejecucion arbitraria de codigo.

Existe una vulnerabilidad arbitraria de codigo remoto en la implementacion
del Protocolo de Escritorio Remoto (RDP) en el directorio host Windows
remoto. La vulnerabilidad se debe a la forma en que RDP accede a un objeto
en memoria que ha sido se ha inicializado incorrectamente o se ha eliminado.
Si se ha habilitado RDP en el sistema afectado, un atacante remoto no
autenticado podria aprovechar esta opcion. Para hacer que el sistema
ejecute codigo arbitrario enviando una secuencia de RDP especialmente
disefiada de paquetes. Este plugin también comprueba si existe una
vulnerabilidad de denegacion de servicio en Microsoft Terminal Server.

El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas. El servicio remoto acepta conexiones cifradas utilizando SSL 2.0
y/lo SSL 3.0. Estas versiones de SSL son afectado por varios defectos
criptograficos:

Planes inseguros de renegociacion y reanudacion de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques de hombre en el
medio o para descifrar comunicaciones entre el servicio y los clientes
afectados.

Aunque SSL/TLS tiene un medio seguro para elegir la version mas alta
soportada del protocolo (de modo que estas versiones solo se utilizaran si el
cliente o el servidor no soportan nada mejor), muchos navegadores web
implementan esto de una manera insegura que permite a un atacante
degradar una conexién (como en POODLE).

5.7.3 Vulnerabilidad de Severidad Media del Host sz02tc01: 11.

El host sz02tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 45. Severidad media del host sz02tcO1
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Tabla 45. Severidad Media del host sz02tc01

SEVERITY CVss PLUGIN NAME

6.8 20510 MS516-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) {uncredentialed check)

6.4 51192 SSL Certificate Cannot Be Trusted
6.4 S¥582 S5L Self-Signed Certificate
51 15405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle

Weakness

5.0 57603 SMEB Signing not required

5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

5.0 45411 S5L Certificate with Wrong Hosthame

5.0 42873 S5L Medium Strength Cipher Suites Supported

4.3 TE4T9 SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(POCDLE)

4.3 8003s TLS Padding Cracle Information Disclosure Vulnerability (TLS POODLE)

4.3 58453 Terminal Services Doesn't Use Metwork Level Authentication (MLA) Only

Fuente: Propiedad del Autor

El host Windows remoto se ve afectado por una elevacién de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad.
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacién por procedimiento Remoto
(RPC). Un atacante man-in-the-middle es capaz de interceptar las
comunicaciones entre un cliente y un servidor que alberga una base de datos
SAM, pueden explotar esto para forzar el nivel de autenticacion a downgrade,
lo que permite al atacante hacerse pasar por un usuario autenticado y
acceder a la funcion Base de datos SAM.

Es posible obtener acceso al host remoto.

La versién remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-themiddle (MiTM). El cliente RDP no hace
ningun esfuerzo para validar la identidad del servidor al configurar
encriptacion.

Un atacante con la capacidad de interceptar trafico desde el servidor RDP,
puede establecer encriptacion con la directiva cliente y servidor sin ser
detectados. Un ataque MIiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacion confidencial transmitida, incluidas las
credenciales de autenticacion.

90



Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier El usuario local con acceso
a este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.

No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un algoritmo de hashing criptograficamente débil (por ejemplo,
MD2, MD4, MD5 o SHA1l). Se sabe que estos algoritmos de firma son
vulnerables a este tipo de ataques. Un atacante puede explotar esto para
generar otro certificado con la misma firma digital, lo que permite a un
atacante para que se haga pasar por el servicio afectado.

El certificado SSL para este servicio es para un host diferente.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL con cifrado de fuerza media.
Se considera de cambiar las longitudes de clave de al menos 64 bits o de
112 bits, o bien que utilice la suite de encriptacion 3DES.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host pablico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

Es posible obtener informacién sensible del host remoto con servicios
habilitados para SSL/TLS.

El host remoto se ve afectado por una vulnerabilidad de revelacion de

informacion de hombre en el medio (MitM) conocida como POODLE. La
vulnerabilidad se debe a la forma en que SSL 3.0 maneja los bytes de relleno
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al descifrar los mensajes.

e Fue posible obtener informacion sensible del host remoto con los servicios
habilitados para TLS.

El host remoto se ve afectado por una vulnerabilidad de revelacion de
informacion de hombre en el medio (MitM) conocida como POODLE. La
vulnerabilidad se debe a que el servidor TLS no verifica el relleno de cifrado
por bloques cuando utiliza un conjunto de como AES y DES. La falta de
comprobacioén de relleno puede permitir descifrar el trafico TLS cifrado. Esta
vulnerabilidad podria permitir el descifrado del trafico HTTPS por un tercero
no autorizado.

¢ El host remoto esta usando criptografia débil.

El servicio de Terminal Services remoto no esta configurado para utilizar
criptografia fuerte. El uso de criptografia débil con este servicio puede
permitir a un atacante espiar las comunicaciones y obtener capturas de
pantalla y/o pulsaciones de teclas.

5.8 PRODUCCION JONES HOST: ZZ01TCO01 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia los puerto 49152/TCP, 49153/TCP,
49154/TCP, 49155/TCP, en estados desconocidos como se muestra en la figura
46. Escaneo de puertos Nmap en zz01tcO1.

Figura 46. Escaneo de puertos Nmap en zz01tcO1.

Archive Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-69 16:02 -65
Nmap scan report for (172.16. )
Host is up (©.08828s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/ tcp open Cl1SCO-Sccp
3389/tcp open ms-wbt-server
5060/tcp open sSip
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 6.85 seconds

Fuente: Propiedad del Autor.
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Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacion
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 47. Informacion del Host zz01tcO1.

Host Information

-~

oS Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor.

5.8.1 Vulnerabilidad de Severidad Critica del Host zz01tc01: 1.

El host zz01tcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 46. Severidad critica del host zz01tcO1.
Tabla 46. Severidad Critica del host zz01tc01.

SEVERITY CVss PLUGIN NAME

m 10.0 82828 MS
(30

5-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution
2553) (uncredentialed check)

Fuente: Propiedad del Autor.

e El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por
una condicion de desbordamiento de numeros enteros en la pila de
protocolos HTTP (HTTP.sys) debido a un andlisis inadecuado de las
solicitudes HTTP creadas. Un dispositivo remoto no autenticado puede
explotar esto para ejecutar cédigo arbitrario con privilegios de Sistema.

5.8.2 Vulnerabilidad de Severidad Alta del Host zz01tc0O1: O.

e En el Host zz01tc01 no se encontrd ninguna severidad critica que pueda
comprometer el host.

5.8.3 Vulnerabilidad de Severidad Media del Host zz01tc01: 9.

El host zz01tcO1 presenta nueve vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 47. Severidad media del host zz01tc01.
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Tabla 47. Severidad Media del host zz01tcO1.

SEVERITY Ccvss PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

64 51192 SSL Certificate Cannot Be Trusted

"
wn

)]
[
1

X
w

SL Self-Signed Certificate

18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle

Weakness
5.0 57608 SMB Signing not required
5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el administrador cuentas de seguridad (SAM)
y Local Security Authority (Domain Policy) (LSAD) debido a un nivel de
autenticacion inadecuado de negociacion sobre los canales de Llamada de
Procedimiento Remoto (RPC). Un ataque man-in-the-middle es capaz de
interceptar las comunicaciones entre un cliente y un servidor que alberga una
base de datos explotando y forzando el nivel de autenticacién a downgrade,
lo que permite al atacante hacerse pasar por un usuario autenticado y
acceder a la funcion Base de datos SAM.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

La version remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los atagues de man-in-themiddle (MiTM) el cliente RDP no
realiza la validacion de la identidad del servidor mediante encriptacion. Un
atacante con la capacidad de interceptar trafico desde el servidor RDP puede
establecer encriptacion con la directiva cliente y servidor sin ser detectados.
Un ataque MiTM de esta naturaleza permitiria al atacante obtener cualquier
la informacion confidencial transmitida, incluidas las credenciales de
autenticacion.

Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier El usuario local con acceso
a este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.
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No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (Por ejemplo, MD2, MD4,
MD5 o SHAL). Se sabe que estos algoritmos de firma son vulnerables a las
colisiones ataques. Un atacante puede explotar esto para generar otro
certificado con la misma firma digital, lo que permite una atacante para que
se haga pasar por el servicio afectado. Tenga en cuenta que este plugin
informa de todas las cadenas de certificados SSL firmadas con SHA-1 que
expiran después del 1 de enero de 2017.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se recomienda la encriptacion que utilice longitudes de clave de al
menos 64 bits y menos de 112 bits, o que utilice la suite de encriptacion
ADES.

El Terminal Services remoto no utiliza Unicamente autenticaciéon a nivel de
red.

El Terminal Services remoto no esta configurado para utilizar inicamente
autenticacion a nivel de red (NLA). NLA utiliza el protocolo Credential Security
Support Provider (CredSSP) para llevar a cabo la autenticacidon de servidores
mediante mecanismos TLS/SSL o Kerberos, que protegen contra los ataques
del tipo "man-in-the-middle". Ademas de mejorar la autenticacion, NLA
también ayuda a proteger el equipo remoto de usuarios y software maliciosos
al completar la autenticacion de usuario antes de que se establezca una
conexiéon RDP completa.
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6. RECOMENDACIONES DE VULNERABILIDADES HALLADAS A LA
ORGANIZACION CASO DE ESTUDIO.

6.1 INTRODUCCION

En la organizacion caso de estudio, La informacién es uno de los activos mas
importantes, siendo esta una de las responsabilidades mas grandes de los
empleados de la organizacion caso estudio, por esta razén es indispensable adoptar
los mecanismos esenciales para su proteccion en caso de un ataque informatico.

Se hace necesario realizar un andlisis de vulnerabilidades para identificar aquellas
brechas de seguridad a las que se encuentran expuestas tanto externa e
internamente la Institucion. Este analisis de vulnerabilidades se realizara mediante
escaneo de puertos activos y vulnerabilidades, en donde se aplican pruebas de "Pen
Test" que son realizadas mediante metodologias de ética hacking con el uso de
software y herramientas que son primordiales para este tipo de procedimiento.

Con este andlisis se pretende disminuir y controlar los peligros existentes a los que
se encuentran expuestos los host mas criticos de la organizacion caso de estudio,
asi como también conocer la situacion actual de seguridad con el fin de implementar
medidas preventivas y correctivas con el fin mitigar dichos riesgos y amenazas.

6.2 OBJETIVOS.
6.2.1 Objetivo General.

Realizar andlisis y escaneo de vulnerabilidades a la infraestructura Tecnologica de
la organizacion caso de estudio

6.2.2 Objetivo Especificos.

e Recoleccion de informacion y seleccion de los host criticos de la organizacion
caso estudio para monitorear y tener un control de inventario de las mismas.

e Analizar las vulnerabilidades identificadas, teniendo en cuenta su nivel de
severidad en los host criticos de la organizacion caso estudio.

e Presentacion de los servicios "Recomendaciones” que se implementara en la
organizacion caso de estudio, detallando la ejecucion.

6.3 ALCANCE.

El alcance del documento esta relacionado con el analisis y hacking ético
aplicado en los host mas criticos de la organizacibn caso estudio, este
procedimiento fue realizado durante los meses de octubre y noviembre a los
equipos asignados, con el fin de brindar recomendaciones de mitigacion para los
mismos.
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6.4 GLOSARIO

e Vulnerabilidad: Debilidad de un elemento tecnoldgico que permite un
comportamiento no deseado.

e CVE: Vulnerabilidades Comunes y Expuestas.

e Exploit: Fragmento de codigo desarrollado para aprovechar una vulnerabilidad
especifica.

e Severidad alta: Vulnerabilidades que requieren atencion inmediata.

e Severidad media: Vulnerabilidades que requieren atencion de tipo estandar.

e Severidad baja: Vulnerabilidades que requieren atencién después de atender
eventos o incidentes con severidad alta y/o media.

e Malware: Software Malicioso o malintencionado disefiado para causar efectos
no deseados en un dispositivo.

e CBC: Cifrado de bloques cambiante.

e Arcfour: Algoritmo de cifrado también conocido como RC4

e Hash: Algoritmo matematico usado para comprobar la autenticidad de un
archivo o un dato.

e Man-In-The-Middle (Mitm): Ataque que permite a un atacante leer informacion,
ubicandose en medio del origen y el destino de la informacion.

e AES: Estandar avanzado de encriptacion.

6.5 ANALISIS DE VULNERABILIDADES DE LOS PRINCIPALES HOST
CRITICOS DE LA ORGANIZACION CASO ESTUDIO.

Mediante la ejecucion de analisis de vulnerabilidades en los host es efectuado con
el fin de incrementar la seguridad de aquellas brechas de vulnerabilidades que seran
identificadas, con tal fin después sean mitigados por el grupo area del tecnologia y
computo de la organizacion caso de estudio de la organizacion caso de estudio.

A continuacién se describe los servicios asignados que fueron analizados en la
Tabla 1. Host criticos de la organizacion caso de estudio:

Tabla 48. Host Criticos de la Organizacién caso de estudio.

HOST CRITICOS DE LA ORGANIZACION CASO ESTUDIO

NOMBRE DE HOST DESCRIPCION RESPONSABLE
HOST
0alltcOl 172.16.X.xX Publiguemos 1 Infraestructura
0a02tc01 172.16.xX.x Publiquemos 2 Infraestructura
pt41tcOl 172.16.x.x Aplicaciones Kactus Infraestructura
zw03tc01 172.16.x.x Produccién base de datos Infraestructura
Kactus.
zy03tc01 172.16.X.X Morfeus Infraestructura
zr03tc01 172.16.X.x Servidor de aplicaciones SICA Infraestructura
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sz02tc01 172.16.x.x Repositorio Base de datos Infraestructura
SICA

zz01tcO1 172.16.x.x Producciéon Jones Infraestructura

Fuente: Propiedad del Autor

6.6 ANALISIS DE VULNERABILIDADES IDENTIFICADAS, TENIENDO EN
CUENTA SU NIVEL DE SEVERIDAD EN LOS HOST CRITICOS DE LA
ORGANIZACION CASO DE ESTUDIO.

Se presenta el analisis de vulnerabilidades y servicios de puertos de cada uno de
los host, como se aprecia a continuacion:

6.6.1 Publiguemos 1 Host: oalltc02 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que el puerto 9003/TCP en estado
desconocido como se muestra en la figura 13. Escaneo de puertos Nmap en
oalltcO1l.

Figura 1. Escaneo de puertos Nmap en oalltcOl.
root@kali - e e O

Archivo Editar Ver Buscar Terminal Ayuda

# nmap -sS 172.16
ting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 11:58 -05
) scan report for {(172.16 )
is up (86.00012s latency)

t shown: 981 closed ports
PORT STATE SERVICE
22/7tcp open ssh
111/tcp open rpcbind
139/tcp open netbios-s
445/tcp opeén microsofrt
2000/tcp open C15CO-5
4443/tcp open pharos
4444 /tcp open kKrbs524
S068/1t¢cp open sip
7777/tcp open cbt
86008/tcp open http-alt
BOO1/tcp open vcom-tunnel
8002/tcp open teradataordbms
8888/tcp open sun-answerbook
9000/tcp open cslistener
9061/tcp open tor-orport
9002/tcp open dynamid
9603/tcp open unknown
9999/tcp open abyss
190608/tcp open snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 0.31 seconds

Fuente: Propiedad del Autor.
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
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del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 2. Informacién del Host oalltcOl
Host Information

0S Microsoft Windows 7, Microsoft Windows Server 2008 R2

Fuente: Propiedad del Autor.
Vulnerabilidad de Severidad Critica: 1

El host oalltcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 2. Severidad critica del host 0a01tc0O1.

Tabla 2. Severidad Critica del host oa01tc01.

SEVERITY CVSS PLUGIN NAME
10.0 109345 Oracle WebLogic Unsupported Version Detection
Fuente: Propiedad del Autor.

e EIl host remoto ejecuta una version no compatible de un servidor WebLogic.
Segun la version, la instalacién de Oracle WebLogic ejecutandose en el host
remoto ya no es compatible. La falta de soporte implica que no lanzara
nuevos parches de seguridad para el producto. Como resultado de ello, es
probable que contenga vulnerabilidades de seguridad.

Vulnerabilidad de Severidad Alta: 1.

El host oalltcOl presenta una vulnerabilidad que requiere atencién inmediata,
como se muestra en la tabla 3. Severidad alta del host oa01tc01.

Tabla 3. Severidad Alta del host 0a01tc01

75 111665  Oracle Weblogic Server Deserialization RCE (CVE-2018-2893)

Fuente: Propiedad del Autor.

e El servidor remoto Oracle WebLogic se ve afectado por una vulnerabilidad
de ejecucion de codigo remoto.
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El servidor remoto Oracle WebLogic se ve afectado por una vulnerabilidad
de ejecucion de codigo remoto en los componentes principales debido a la
publicacién por entregas insegura de objetos Java. Un atacante remoto no
autenticado puede explotar esto, a través de un objeto Java creado, para
ejecutar cédigo Java arbitrario en el contexto del servidor WebLogic.

Vulnerabilidad de Severidad Media: 6.

El host 0a01tcO1 presenta seis vulnerabilidades que requieren atencion de tipo
estandar, como se muestra en la tabla 4. Severidad media del host oa01tcO1.
Tabla 4. Severidad Media del host 0a01tcO1.

SEVERITY CVSS PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

50 57608 SMB Signing not required

50 45411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported
43 90317 SSH Weak Algorithms Supported

Fuente: Propiedad del Autor.

No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques de hombre en
medio contra el servidor SMB.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Nessus ha detectado que el servidor SSH remoto esta configurado para usar
el cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja
no usar Arcfour debido a un problema con llaves débiles.

El certificado SSL para este servicio es para un host diferente.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.
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6.6.2 Publiguemos 2 Host: 0a02tc01 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que el puerto 9003/TCP en estado
desconocido como se muestra en la figura 15. Escaneo de puertos Nmap en
0a02tcO1.

Figura 3. Escaneo de puertos Nmap en 0a02tcO1.
root@kali- - e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16.

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 12:02 -065
Nmap scan report for (172.16 )
ost is up (0.0823s latency).
Not shown: 984 closed ports

STATE SERVICE

open ssh

open rpcbind

open netbilos-ssn

open microsoft-ds

open C1SCO-Sccp

open pharos

open krb524

open sip

open cbt

open http-alt

open teradataordbms

open sun-answerbook

open cslistener

open dynamid

open unknown
10000/tcp open snet-sensor-mgmt

N\map done: 1 IP agpress (1 host up) scanned in 0.50 seconds

Fuente: Propiedad del Autor.
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de

severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 4. Informacién del Host 0a02tc01.
Host Information
0S Microsoft Windows 7, Microsoft Windows Server 2008 R2

Fuente: Propiedad del Autor
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Vulnerabilidad de Severidad Critica: 1.

El host 0a02tc01 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 5. Severidad critica del host 0a02tc01.

Tabla 5. Severidad Critica del host 0a02tc01.

SEVERITY CVSS PLUGIN NAME

10.0 109345  Oracle WebLogic Unsupported Version Detection

Fuente: Propiedad del Autor.
El host remoto ejecuta una versién no compatible de un servidor WebLogic.

Segun su version, la instalacién de Oracle WebLogic ejecutandose en el host
remoto ya no es compatible. La falta de soporte implica que no lanzara
nuevos parches de seguridad para el producto. Como resultado de ello, es
probable que contenga vulnerabilidades de seguridad.

Vulnerabilidad de Severidad Alta: 1

El host 0a02tc01 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 6. Severidad alta del host 0a02tc01.

Tabla 6. Severidad Alta del host oa02tc01.

SEVERITY CVSS PLUGIN NAME

75 111665  Oracle WeblLogic Server Deserialization RCE (CVE-2018-2893)

Fuente: Propiedad del Autor.
No es necesario firmar en el servidor SMB remoto.
No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques de hombre en

medio contra el servidor SMB.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Nessus ha detectado que el servidor SSH remoto esta configurado para usar
el cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja
no usar Arcfour debido a un problema con llaves débiles.

El certificado SSL para este servicio es para un host diferente.

102



El atributo 'commonName' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

Vulnerabilidad de Severidad Media: 6.

El host 0a02tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 7. Severidad Alta del host 0a01tc01

Tabla 7. Severidad Critica del host 0a02tc0O1.

SEVERITY CVSS PLUGIN NAME

G4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Sell-Signed Certificate

50 H7608 SMB Signing not required

50 16411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported

4.3 00317 SSH Weak Algorithms Supported

Fuente: Propiedad del Autor.
e No es necesario firmar en el servidor SMB remoto.
No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques de hombre en

medio contra el servidor SMB.

e EIl servidor SSH remoto estd configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Se ha detectado que el servidor SSH remoto esta configurado para usar el
cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja no
usar Arcfour debido a un problema con llaves débiles.

e El certificado SSL para este servicio es para un host diferente.

El atributo 'common Name' (CN) del certificado SSL presentado para este
servicio es para una maguina diferente.

6.6.3 Aplicaciones Kactus Host: pt41tc01 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.
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En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, 49155/TCP son de estados desconocidos como se muestra en la figura
5. Escaneo de puertos Nmap en pt41tc01.

Figura 5. Escaneo de puertos Nmap en pt41tcOl.
root@kali - e ® O

Archive Editar Ver Buscar Terminal Ayuda
Nmap scan report for ) { 2. A -~
Host 1is up (0.00026s latency)
Not shown: 980 closed ports

PORT STATE SERVICE

86/1tcp open http

135/tcp open msrpc

139/tcp open netblos-ssn
443/tcp open https

445/tc open microsoft-ds
808/tcp open ccproxy-http
1801/tcp open msmq

2000/tcp open ClSCOo-Sccp
2103/tcp open zephyr-clt
2185/tcp open eklogin

2107/tcp open msmg-mgmt
3389/tcp open

5066/tcp open 5

8084/tcp open unknown

8696/tcp open opsmessaging
10000/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Fuente: Propiedad del Autor.

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 6. Informacion del Host pt41tc01.

Host Information

0sS Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor.
Vulnerabilidad de Severidad Critica: 2

El host pt41tcO1 presenta dos vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 8. Severidad critica del host pt41tc0O1.
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Tabla 8. Severidad Critica del host pt41tc01.

SEVERITY CVSS PLUGIN NAME

10.0 79638  MS14-066: Vulnerability in Schannel Could Allow Remote Gode Execution

(2992611) (uncredentialed check)

100 82828  MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution

(3042553) (uncredentialed check)

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de cddigo remoto.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de codigo remoto debido a un procesamiento inadecuado de por el paquete
de seguridad Secure Channel (Schannel). Un atacante puede explotar este
problema enviando paquetes especialmente disefiados para un servidor
Windows.

Tenga en cuenta que este plugin envia un mensaje de enlace TLS de
certificado de cliente seguido de un mensaje de Certificate Verify.

Algunos hosts de Windows cerraran la conexion al recibir un certificado de
cliente para el que no se ha solicitado mediante un mensaje
CertificateRequest. En este caso, el plugin no puede proceder a la deteccion
de la vulnerabilidad ya que el plugin No se puede enviar el mensaje de
CertificateVerify.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucién
de cddigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por
una condicion de desbordamiento de numeros enteros en la pila de
protocolos HTTP (HTTP.sys) debido a un andlisis inadecuado de las
solicitudes HTTP creadas. Un atacante remoto no autenticado puede
explotar esto para ejecutar codigo arbitrario con privilegios de sistema.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad en
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacion sobre los canales de Llamada
de Procedimiento Remoto (RPC). Un ataque man-in-the-middle capaz de
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interceptar las comunicaciones entre un cliente y un servidor que alberga una
base de datos SAM que se pueden explotar esto para forzar el nivel de
autenticacion a downgrade, lo que permite al atacante hacerse pasar por un
usuario autenticado y acceder a la funcion Base de datos SAM.

Vulnerabilidad de Severidad Critica: 1.

El host pt41tcO1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 9. Severidad alta del host pt41tcO1.

Tabla 9. Severidad Alta del host pt41tcO1.

SEVERITY CVSS PLUGIN NAME

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas. El servicio remoto acepta conexiones cifradas utilizando SSL 2.0
y/lo SSL 3.0. Estas versiones de SSL son afectado por defectos
criptograficos, incluyendo:

Planes inseguros de renegociacion y reanudacion de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques de hombre en el
medio o para descifrar comunicaciones entre el servicio y los clientes
afectados.

Aunque SSL/TLS tiene un medio seguro para elegir la version mas alta
soportada del protocolo (de modo que estas versiones solo se utilizaran si el
cliente o el servidor no soportan), muchos navegadores web implementan
esto de una manera insegura que permite a un atacante degradar una
conexién (como en POODLE).

Vulnerabilidad de Severidad Media: 9.

El host pt41tcO1 presenta nueve vulnerabilidades que requieren atencién de tipo
estandar, como se muestra en la tabla 10. Severidad media del host pt41tcO1.
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Tabla 10. Severidad Media del host pt41tcO1

SEVERITY CVSS PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

50 57608 SMB Signing not required

50 15901 SSL Certificate Expiry

50 35291 SSL Certificate Signed Using Weak Hashing Algorithm

50 45411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported

4.3 78479 SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(FOODLE)

Fuente: Propiedad del Autor.
No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

El certificado SSL del servidor remoto ha expirado.

Este plugin comprueba las fechas de caducidad de los certificados asociados
a los servicios SSL en el equipo de destino e informa si alguno ya ha
expirado.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (Por ejemplo, MD2, MDA4,
MD5 o SHAL). Se sabe que estos algoritmos de firma son vulnerables a los
ataques. Un atacante puede explotar esto para generar otro certificado con
la misma firma digital, lo que permite una atacante para que se haga pasar
por el servicio afectado. Tenga en cuenta que este plugin informa de todas
las cadenas de certificados SSL firmadas con SHA-1 que expiran despueés
del 1 de enero de 2017, son considerados vulnerables.
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e El certificado SSL para este servicio es para un host diferente.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

e El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se considera de fuerza media a cualquier encriptacién que utilice
longitudes de clave de al menos 64 bits y menos de 112 bits, o que utilice la
suite de encriptaciéon ADES.

Tenga en cuenta que es considerablemente mas facil eludir la encriptacion
de fuerza media si el atacante esta en la misma red fisica.

6.6.4 Produccion Base de Datos kactus Host: zw03tc01 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, 49155/TCP, son de estados desconocidos como se muestra en la figura
19. Escaneo de puertos Nmap en zw03tc01

Figura 7. Escaneo de puertos Nmap en zw03tcO1.

-
root@kali - o ©© ©
Archive Editar Ver Buscar Terminal Ayuda
# nmap -sS 172.16. -
Starting Nmap 7.70 ( https://nmmap.org ) at 2018-16-26 13:32 o5
Nmap scan report for (172.16
Host is up (0.00855s latency).
982 closed ports
STATE SERVICE
open http
open rpcbind
open ms rpc
open netbios-ssn
open https
< open microsoft-ds
2000/tcp open
23 /tcp open g
2381/tcp open compaq-https
3389/tcp open ms-wbt-server
58668/t cp open sSip
10006/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Fuente: Propiedad del Autor.

Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacién
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:
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Figura 8. Informacion del Host zw03tc01

Host Information

0S

Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor.

Vulnerabilidad Severidad Critica: 4.

El host zw03tc01 presenta cuatro vulnerabilidades de alto grado de impacto, como
se muestra en la tabla 11. Severidad critica del host zw03tcO1.

Tabla 11. Severidad Critica del host zw03tc01

SEVERITY CVSS PLUGIN NAME

10.0 94654 HP System Management Homepage < 7.6 Multiple Vulnerabilities

(HPSBMU03653) (hitpoxy)

10.0 91222 HP System Management Homepage Multiple Vulnerabilities

(HPSBMUD3593)

100 82828  MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution

(3042553) (uncredentialed check)

100 97833  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)

(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

El servidor web remoto se ve afectado por multiples vulnerabilidades. Segun
su banner, la versién de HP System Management Homepage (SMH) alojada
en la web remota es anterior a 7.6. Por lo tanto, se ve afectado por las
siguientes vulnerabilidades:

En OpenSSL existe una condicién de desbordamiento de bdfer en heap en
la funcién EVP_EncodeUpdate() dentro del archivo crypto/evp/encode.c que
se activa al manejar una gran cantidad de datos de entrada. Un atacante
remoto no autenticado puede explotar esto para causar una condicién de
negacion de servicio.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cbdigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por
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una condicion de desbordamiento de numeros enteros en la pila de
protocolos HTTP (HTTP.sys) debido a un andlisis inadecuado de las
solicitudes HTTP creadas. Un atacante remoto no autenticado puede
explotar esto para ejecutar codigo arbitrario con privilegios de sistema.

Vulnerabilidad de Severidad Alta: 1.

El host zw03tcO1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 12. Severidad Alta del host zw03tc01.

Tabla 12. Severidad Alta del host zw03tc01.

SEVERITY CVSS PLUGIN NAME

7.8 103530  HP System Management Homepage < 7.6.1 Multiple Vulnerabilities
(HPSBMUQ3753)

Fuente: Propiedad del Autor.
e El servidor web remoto se ve afectado por multiples vulnerabilidades.
La version de la pagina principal de gestion del sistema HP (SMH) alojada en
el servidor web remoto es anterior a la version 7.6.1. Por lo tanto, se ve

afectado por multiples vulnerabilidades, incluyendo  mdltiples
vulnerabilidades de ejecucién de cadigo local y remoto.

Vulnerabilidad de Severidad Media: 10.

El host zw03tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 13. Severidad media del host zw03tc01.

Tabla 49. Severidad Media del host: zw03tcO1.

SEVERITY CVSs PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

6.4 51192 SSL Certificate Cannot Be Trusted

64 57582 SSL Self-Signed Certificate

5.1 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middie
Weakness

50 57608 SMB Signing not required

Fuente: Propiedad del Autor.
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El host Windows remoto se ve afectado por una elevacién de la vulnerabilidad
de privilegios.

El host Windows remoto se ve afectado por una vulnerabilidad de privilegios
elevados en los protocolos de authority (Politica de dominio) (LSAD) del
Administrador de cuentas de seguridad debido a un nivel de autenticacién
inadecuada negociacion sobre los canales de llamada de procedimiento
Remoto (RPC). Un atacante capaz de interceptar las comunicaciones entre
un cliente y un servidor que alberga una base de datos SAM que se puede
explotar esto para forzar el nivel de autenticacion a downgrade, lo que
permite al atacante hacerse pasar por un usuario autenticado y acceder a la
funcién Base de datos SAM.

Puede ser posible obtener acceso al host remoto.

La versidn remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-the middle (MiTM). El cliente RDP no hace
ningun esfuerzo para validar la identidad del servidor al configurar
encriptacion. Un atacante con la capacidad de interceptar trafico desde el
servidor RDP puede establecer encriptacion con la directiva cliente y servidor
sin ser detectados. Un ataque MiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacién confidencial transmitida, incluidas las
credenciales de autenticacion. Esta falla existe porque el servidor RDP
almacena una clave privada RSA codificada en la biblioteca mstlsapi.dll.
Cualquier El usuario local con acceso a este archivo (en cualquier sistema
Windows) puede recuperar la clave y utilizarla para este ataque.

El certificado SSL para este servicio es para un host diferente.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maguina diferente.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se considera de fuerza media a cualquier encriptacién que utilice
longitudes de clave de al menos 64 bits y menos de 112 bits, o que utilice la
suite de encriptacion ADES.

Tenga en cuenta que es considerablemente mas facil eludir la encriptacion
de fuerza media si el atacante esta en la misma red fisica.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.
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6.6.5 Morfeus Host: zy03tcO1 IP: 172.16.X.X

A continuacion se realiza el escaneo, reconocimiento y enumeracion de los servicios
con Nmap.

En los puertos de servicios, se evidencia que no existen puertos desconocidos como
se muestra en la Figura 9. Escaneo de puertos Nmap zy03tcO1.

Figura 9. Escaneo de puertos Nmap en zy03tc01.

r .

root@kali- ~ o0

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-16-26 13:13 -65
Nmap scan report for ] . (172.16. )
Host is up (0.00017s latency).
t shown: 994 closed ports

STATE SERVICE

open ssh

open http

open rpcbind

open cisco-sccp

open sip
10082/tcp open amandaldx

Nmap done: 1 IP address (1 host up) scanned in 0.31 seconds

Fuente: Propiedad del Autor.
Se analiza los reportes del escaneo de vulnerabilidades, detallando la informacion
del host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 10. Informacion del Host en zy03tc01.

Host Information

OS: Linux Kernel 2.6 on CentOS Linux release 6
Fuente: Propiedad del Autor.
Vulnerabilidad de Severidad Critica: O.

En el en zy03tcO1 no se encontrd ninguna severidad critica que pueda comprometer
el host.
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Vulnerabilidad de Severidad Alta: 1.

El host zy03tc01 presenta una vulnerabilidad que requiere atencion inmediata, como
se muestra en la tabla 14. Severidad Alta del host zy03tcO1.

Tabla 14. Severidad Alta del host en zy03tcO1.

SEVERITY Ccvss PLUGIN NAME

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.

o El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas.

e El servicio remoto acepta conexiones cifradas utilizando SSL 2.0 y/o SSL 3.0.

Estas versiones de SSL son afectado por varios defectos criptogréficos,
Planes inseguros de renegociacion y reanudacion de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques para descifrar
comunicaciones entre el servicio y los clientes afectados.
Aunque SSL/TLS tiene un medio seguro para elegir la version mas alta
soportada del protocolo, muchos navegadores web implementan esto de una
manera insegura que permite a un atacante degradar una conexiéon (como
en POODLE).

Vulnerabilidad de Severidad Media: 7.

El host zy03tcO1 presenta siete vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 15. Severidad media del host zy03tc01.
Tabla 15. Severidad Media del host en zy03tc01.

SEVERITY CVss PLUGIN NAME

6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Centificate

50 11213 HTTP TRACE / TRACK Methods Allowed

50 15801 SSL Certificate Expiry

5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

4.3 290317 SSH Weak Algorithms Supported

43 i SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(FOODLE)

Fuente: Propiedad del Autor.

e Las funciones de depuracién estan habilitadas en el servidor web remoto.
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El servidor web remoto soporta los métodos TRACE y/o TRACK. TRACE y
TRACK son métodos HTTP que se utilizan para depurar conexiones de
servidores web.

El servidor SSH remoto esta configurado para permitir algoritmos de
encriptacion débiles o ningun algoritmo.

Se ha detectado que el servidor SSH remoto esta configurado para usar el
cifrado de flujo de Arcfour o no tiene cifrado alguno. RFC 4253 aconseja no
usar Arcfour debido a un problema con llaves débiles.

El certificado SSL del servidor remoto ya ha expirado.

Este plugin comprueba las fechas de caducidad de los certificados asociados
a los servicios SSL en el equipo de destino e informa si alguno ya ha
caducado.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (por ejemplo, MD2, MD4, MD5
0 SHA1L). Se sabe que estos algoritmos de firma son vulnerables a los
ataques. Un atacante puede explotar esto para generar otro certificado con
la misma firma digital, lo que permite una atacante para que se haga pasar
por el servicio afectado.

Tenga en cuenta que este plugin informa de todas las cadenas de certificados
SSL firmadas con SHA-1 que expiran después del 1 de enero de 2017 como
vulnerable.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host pablico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

Tenga en cuenta que este plugin no comprueba las cadenas de certificados
gue terminan en un certificado que no es autofirmado, sino que es firmado
por una autoridad de certificacion no reconocida.
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6.6.6 Servidor de aplicaciones SICA Host: zr03tc01 IP: 172.16.X.X.

A continuacién se realiza el escaneo, reconocimiento y enumeracion de los
servicios.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, son de estados desconocidos como se muestra en la figura 11.
Escaneo de puertos Nmap en zrO3tcO1.

Figura 11. Escaneo de puertos Nmap en zrO3tcO1.
root@kali - e ® O

Archivo Editar Ver Buscar Terminal Ayuda
RX errors © dropped @€ overruns 6 frame ©
TX packets 2184 bytes 176348 (172.2 KiB)
TX errors © dropped © overruns © carrier © collisions ©

# nmap -sS 172.16.
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-09
Nmap scan report for - (172.16.
Host is up (©0.00830s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/tcp open cClsco-Ssccp
3389/tcp open ms-wbt-server
5060/tcp open sip
8010/tcp open xmpp
10000/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Fuente: Propiedad del Autor.
Analiza los reportes del escaneo de vulnerabilidades con la herramienta Nessus,
detallando la informacion del host y cada vulnerabilidad teniendo en cuenta las
vulnerabilidades segun el nivel de severidad (nivel Critico, Alto y Medio):

Se analiza las vulnerabilidades del host mediante la herramienta de escaneo
Nessus:

Figura 12. Informacién del Host zrO3tc01.

Host Information

0S Microsoft Windows Server 2008 R2 Standard

Fuente: Propiedad del Autor.
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Vulnerabilidad de Severidad Critica: 3

El host zrO3tc01 presenta tres vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 16. Severidad critica del host zrO3tc0O1.

Tabla 16. Severidad Critica del host zrO3tcO1.

SEVERITY CVSS PLUGIN NAME

10.0 79638  MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution
(2992611) (uncredentialed check)

100 97833  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANGE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

100 108797  Unsupported Windows OS

Fuente: Propiedad del Autor.

e EIl host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto.

El host remoto de Windows se ve afectado por una vulnerabilidad de
ejecucion de cédigo remoto debido a un procesamiento inadecuado de
paquetes por parte del paquete de seguridad Secure Channel (Schannel). Un
atacante puede explotar este problema enviando paguetes especialmente
disefiados a un servidor Windows.

Tenga en cuenta que este plugin envia un mensaje de enlace TLS de
certificado de cliente seguido de un mensaje vertificateVerify. Algunos hosts
de Windows cerraran la conexion al recibir un certificado de cliente para el
gue no se ha solicitado un mensaje CertificateRequest.

e El host remoto de Windows se ve afectado por multiples vulnerabilidades.

En Microsoft Server Message Block 1.0 (SMBv1l) existen mdultiples
vulnerabilidades de ejecucion de codigo remoto debido al tratamiento
inadecuado de determinadas solicitudes. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades a través de un paquete especialmente
disefiado, para ejecutar cédigo arbitrario.

Existe una vulnerabilidad de divulgacién de informacién en Microsoft Server

Message Block 1.0 (SMBvl) debido al manejo inadecuado de ciertas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a través
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de un paquete especialmente disefiado, para revelar informacion
confidencial.
El sistema operativo remoto o service pack ya no es compatible.

A la version remota de Microsoft Windows le falta un Service Pack o ya no
es compatible. Como resultado, es probable que contenga vulnerabilidades
de seguridad.

Vulnerabilidad de Severidad Alta: 1

El host zrO3tcO1 presenta una vulnerabilidad que requiere atencion de inmediata,
como se muestra en la tabla 17. Severidad Alta del host zr03tc01.
Tabla 17. Severidad Alta del host zrO3tcO1.

SEVERITY CVss PLUGIN NAME

93 58435 MS12-020: Vulnerabilities in Remate Desktop Could Allow Remote Code
Execution (267 1387) (uncredentialed check)

Fuente: Propiedad del Autor.
El host remoto de Windows podria permitir la ejecucion arbitraria de cédigo.

Existe una vulnerabilidad arbitraria de codigo remoto en la implementacion
del Protocolo de Escritorio Remoto (RDP) en el directorio host Windows
remoto. La vulnerabilidad se debe a la forma en que RDP accede a un objeto
en memoria que ha sido se ha inicializado incorrectamente o se ha eliminado.
Si se ha habilitado RDP en el sistema afectado, un atacante remoto no
autenticado podria aprovechar esta opcién para hacer que el sistema ejecute
cadigo arbitrario enviando una secuencia de RDP especialmente disefiada
paquetes a él. Este plugin también comprueba si existe una vulnerabilidad de
denegacioén de servicio en Microsoft Terminal Server. Tenga en cuenta que
este script no detecta la vulnerabilidad si la opcion Permitir conexiones sélo
desde equipos que se ejecutan la configuracion de "Escritorio remoto con
autenticacion a nivel de red" estd activada o la capa de seguridad esta
establecida en "SSL (TLS 1.0)' en el host remoto.

Vulnerabilidad de Severidad Media: 9

El host zrO3tcO1 presenta nueve vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 18. Severidad media del host zr03tc01
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Tabla 18. Severidad Media del host zr03tc01.

SEVERITY CVss PLUGIN NAME

6o 20510 MS16-047, Security Update for SAM and LSAD Remote Protocals (3148527)
(Badlock) (uncredentialed check)

G.4a 511892 S8L Cantificate Cannot Be Trusted

G.a L7682 SSL Sell-Signed Ceaertificate

651 18405 Microsoft Windows Remote Desktop Frotocol Server Man-in-the-Middle
Weakness

50 57608 SMEB Signing not required

50 315291 SSL Certificate Signed Using Weak Hashing Algonthm

5.0 12873 SSL Medium Strength Cipher Suites Supported

4.3 58453 Terminal Services Doesn't Use Network Level Authentication (NLA) Only

143 576890 Terminal Services Encryption Level 1s Medium or Low

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad,
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacion sobre los canales de Llamada
de Procedimiento Remoto (RPC).

Un atague man-in-the-middle es capaz de interceptar las comunicaciones
entre un cliente y un servidor que alberga una base de datos SAM pueden
explotar esto para forzar el nivel de autenticacion a downgrade, lo que
permite al atacante hacerse pasar por un usuario autenticado y acceder a la
funcién Base de datos SAM.

Puede ser posible obtener acceso al host remoto.

La version remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-themiddle (MiTM) . El cliente RDP no hace
ninguan esfuerzo para validar la identidad del servidor al configurar
encriptacion. Un atacante con la capacidad de interceptar trafico desde el
servidor RDP puede establecer encriptacion con la directiva cliente y servidor
sin ser detectados. Un ataque MiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacion confidencial transmitida, incluidas las
credenciales de autenticacion.

Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier usuario local con acceso a
este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.
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No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (por ejemplo, MD2, MD4, MD5
o SHAL). Se sabe que estos algoritmos de firma son vulnerables a las
colisiones ataques. Un atacante puede explotar esto para generar otro
certificado con la misma firma digital, lo que permite una atacante para que
se haga pasar por el servicio afectado.

Tenga en cuenta que este plugin informa de todas las cadenas de certificados
SSL firmadas con SHA-1 que expiran después del 1 de enero de 2017.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se recomienda la encriptacion que utilice longitudes de clave de al
menos 64 bits y menos de 112 bits, o que utilice la suite de encriptacion
ADES.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host pablico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

El Terminal Services remoto no utiliza Unicamente autenticaciéon a nivel de
red.

El Terminal Services remoto no esta configurado para utilizar inicamente
autenticacion a nivel de red (NLA). NLA utiliza el protocolo Credential Security
Support Provider (CredSSP) para llevar a cabo la autenticacion de servidores
mediante mecanismos TLS/SSL o Kerberos, que protegen contra los ataques
del tipo "man-in-the-middle". Ademas de mejorar la autenticacion, NLA
también ayuda a proteger el equipo remoto de usuarios y software maliciosos
al completar la autenticacion de usuario antes de que se establezca una
conexiéon RDP completa.
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e El host remoto esta usando criptografia débil.

El uso de criptografia débil con este servicio puede permitir que un atacante
escuche las comunicaciones mas facilmente y obtenga capturas de pantalla
y/o pulsaciones de teclas.

6.6.7 Repositorio Base de Datos SICA Host: sz02tcO1 IP: 172.16.X.X

A continuacién se realiza el escaneo, reconocimiento y enumeracion de los
servicios.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,
49154/TCP, son de estados desconocidos como se muestra en la figura 13.
Escaneo de puertos Nmap en sz02tc01.

Figura 13. Escaneo de puertos Nmap en sz02tc01.

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS 172.16.

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-26 13:42 -65
Nmap scan report for 2 (172.16. |
Host is up (©0.00036s latency)
Not shown: 988 closed ports

STATE SERVICE

open msrpc

open netbios-ssn

open microsoft-ds
1433/tcp open ms-sql-s
2000/tcp open cisco-sccp
2036/tcp open device2
3389/tcp open ms-wbt-server
5060/tcp open sSip
10006/tcp open snet-sensor-mgmt
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Fuente: Propiedad del Autor.

Analiza los reportes del escaneo de vulnerabilidades con la herramienta Nessus, Se
analiza los reportes del escaneo de vulnerabilidades, detallando la informacién del
host y cada vulnerabilidad teniendo en cuenta la informacion segun el nivel de
severidad (nivel Critico, Alto y Medio) producto de los reportes de la herramienta
Nessus:

Figura 14. Informacion del Host sz02tcO1.
Host Information

0S Microsoft Windows Server 2008 R2 Enterprise Service Pack
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Fuente: Propiedad del Autor.

Vulnerabilidad de Severidad Critica: 2.

El host sz02tc01 presenta dos vulnerabilidades de alto grado de impacto, como se
muestra en la tabla 19. Severidad critica del host sz02tc01.

Tabla 19. Severidad Critica del host sz02tc01.

SEVERITY CVSS PLUGIN NAME

100 79638  MS14-066 Vulnerability in Schannel Could Allow Remote Code Execution

(2992611) (uncredentialed check)

100 97833  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)

(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cédigo remoto.

El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto debido a un procesamiento inadecuado de por el paquete
de seguridad Secure Channel (Schannel). Un atacante puede explotar este
problema enviando paquetes especialmente disefiados para un servidor
Windows. Tenga en cuenta que este plugin envia un mensaje de enlace TLS
de certificado de cliente seguido de un mensaje de CertificateVerify.

El host Windows remoto se ve afectado por las siguientes vulnerabilidades:

En Microsoft Server Message Block 1.0 (SMBv1l) existen multiples
vulnerabilidades de ejecuciéon de cdodigo remoto debido al tratamiento
inadecuado de determinadas solicitudes. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades, a través de un paquete especialmente
disefiado, para ejecutar codigo arbitrario.

Existe una vulnerabilidad de revelacién de informacion en Microsoft Server
Message Block 1.0 (SMBv1) debido en la tramitacion de determinadas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a través
de un paquete especialmente disefiado, para revelar informacion
confidencial.
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Vulnerabilidad de Severidad Alta: 2.

El host sz02tc01 presenta dos vulnerabilidades que requiere atencion de inmediata,
como se muestra en la tabla 20. Severidad Alta del host sz02tcO1.

Tabla 20. Severidad Alta del host sz02tcO1.

SEVERITY CVss PLUGIN NAME

9.3 58435 MS12-020° Vulnerabilities in Remote Desktop Could Allow Remote Code
Execution (267 1387) (uncredentialed check)

N/A 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Propiedad del Autor.
El host remoto de Windows podria permitir la ejecucion arbitraria de codigo.

Existe una vulnerabilidad arbitraria de cédigo remoto en la implementacién
del Protocolo de Escritorio Remoto (RDP) en el directorio host Windows
remoto. La vulnerabilidad se debe a la forma en que RDP accede a un objeto
en memoria que ha sido se ha inicializado incorrectamente o se ha eliminado.
Si se ha habilitado RDP en el sistema afectado, un atacante remoto no
autenticado podria aprovechar esta opcidén. Para hacer que el sistema
ejecute codigo arbitrario enviando una secuencia de RDP especialmente
diseflada de paquetes. Este plugin también comprueba si existe una
vulnerabilidad de denegacién de servicio en Microsoft Terminal Server.

El servicio remoto encripta el trafico utilizando un protocolo con debilidades
conocidas. El servicio remoto acepta conexiones cifradas utilizando SSL 2.0
y/lo SSL 3.0. Estas versiones de SSL son afectado por varios defectos
criptogréficos:

Planes inseguros de renegociacion y reanudacién de las sesiones. Un
atacante puede explotar estas fallas para realizar ataques de hombre en el
medio o para descifrar comunicaciones entre el servicio y los clientes
afectados.

Aunque SSL/TLS tiene un medio seguro para elegir la versibn mas alta
soportada del protocolo (de modo que estas versiones solo se utilizaran si el
cliente o el servidor no soportan nada mejor), muchos navegadores web
implementan esto de una manera insegura que permite a un atacante
degradar una conexion (como en POODLE).
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Vulnerabilidad de Severidad Media: 11.

El host sz02tcO1 presenta seis vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 21. Severidad media del host sz02tc01.

Tabla 21. Severidad Media del host sz02tc01.

SEVERITY CVss PLUGIN NAME

6.8 80510 MS16-047: Security Update for SAM and LSAD Remote Protocols (31485327)
(Badlock) (uncredentialed check)

6.4 51192 S5L Certificate Cannot Be Trusted

6.4 57582 551 Seli-Signed Certificate

51 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness

50 576035 SMB Signing not required

50 35291 SSL Certificate Signed Using Weak Hashing Algorithm

5.0 45411 S5L Certificate with Wrong Hostname

5.0 42873 SSL Medium Strength Cipher Suites Supported

4.3 TE479 35Lv3 Padding Oracle On Downgraded Legacy Encryplion Vulnerability
(POODLE)

4.3 80035 TLS Padding Cracle Information Disclosure Yulnerability (TLS POODLE)

4.3 58453 Terminal Services Doesn't Use Network Level Authentication (MLA) Only

Fuente: Propiedad del Autor.

El host Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.

El host remoto de Windows se ve afectado por una elevacién de la
vulnerabilidad de privilegios en el Administrador de cuentas de seguridad.
(SAM) y Local Security Authority (Domain Policy) (LSAD) debido a un nivel
de autenticacion inadecuado de negociacion por procedimiento Remoto
(RPC). Un atacante man-in-the-middle es capaz de interceptar las
comunicaciones entre un cliente y un servidor que alberga una base de datos
SAM, pueden explotar esto para forzar el nivel de autenticacion a downgrade,
lo que permite al atacante hacerse pasar por un usuario autenticado y
acceder a la funcion Base de datos SAM.

123



Es posible obtener acceso al host remoto.

La versidn remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los ataques man-in-themiddle (MiTM). El cliente RDP no hace
ningun esfuerzo para validar la identidad del servidor al configurar
encriptacion.

Un atacante con la capacidad de interceptar trafico desde el servidor RDP,
puede establecer encriptacion con la directiva cliente y servidor sin ser
detectados. Un ataque MIiTM de esta naturaleza permitiria al atacante
obtener cualquier la informacién confidencial transmitida, incluidas las
credenciales de autenticacion.

Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier El usuario local con acceso
a este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.

No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un algoritmo de hashing criptograficamente débil (por ejemplo,
MD2, MD4, MD5 o SHA1l). Se sabe que estos algoritmos de firma son
vulnerables a este tipo de ataques. Un atacante puede explotar esto para
generar otro certificado con la misma firma digital, lo que permite a un
atacante para que se haga pasar por el servicio afectado.

El certificado SSL para este servicio es para un host diferente.

El atributo 'common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL con cifrado de fuerza media.
Se considera de cambiar las longitudes de clave de al menos 64 bits o de
112 bits, o bien que utilice la suite de encriptacion 3DES.

La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.
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La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host publico en
produccion, esto anula el uso de SSL ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.

e Es posible obtener informacion sensible del host remoto con servicios
habilitados para SSL/TLS.

El host remoto se ve afectado por una vulnerabilidad de revelacion de
informacion de hombre en el medio (MitM) conocida como POODLE. La
vulnerabilidad se debe a la forma en que SSL 3.0 maneja los bytes de relleno
al descifrar los mensajes.

e Fue posible obtener informacién sensible del host remoto con los servicios
habilitados para TLS.

El host remoto se ve afectado por una vulnerabilidad de revelacion de
informacion de hombre en el medio (MitM) conocida como POODLE. La
vulnerabilidad se debe a que el servidor TLS no verifica el relleno de cifrado
por blogues cuando utiliza un conjunto de como AES y DES. La falta de
comprobacion de relleno puede permitir descifrar el trafico TLS cifrado. Esta
vulnerabilidad podria permitir el descifrado del trafico HTTPS por un tercero
no autorizado.

e El host remoto esta usando criptografia débil.
El servicio de Terminal Services remoto no esta configurado para utilizar
criptografia fuerte. El uso de criptografia débil con este servicio puede

permitir a un atacante espiar las comunicaciones y obtener capturas de
pantalla y/o pulsaciones de teclas.

6.6.8 Produccion Jones Host: zz01tc01 IP: 172.16.X.X

A continuacién se realiza el escaneo, reconocimiento y enumeracion de los
servicios.

En los puertos de servicios, se evidencia que los puerto 49152/TCP, 49153/TCP,

49154/TCP, 49155/TCP, son de estados desconocidos como se muestra en la figura
15. Escaneo de puertos Nmap en zz01tcO1.
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Figura 15. Escaneo de puertos Nmap en zz01tc01.

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -5S 172.16
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-09 16:02 -
Nmap scan report for (172.16. |
Host is up (0.00028s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2000/tcp open C1sCo-Sccp
3389/tcp open ms-wbt-server
5060/tcp open Ssip
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 6.85 seconds

Fuente: Propiedad del Autor.

Se analiza las vulnerabilidades del host mediante la herramienta de escaneo
Nessus:

Analiza los reportes del escaneo de vulnerabilidades con la herramienta Nessus,
detallando la informacion del host y cada vulnerabilidad teniendo en cuenta las
vulnerabilidades segun el nivel de severidad (nivel Critico, Alto y Medio):

Figura 16. Informacion del Host zz01tcO1.

Host Information

-

oS Microsoft Windows Server 2012 R2 Standard

Fuente: Propiedad del Autor.
Vulnerabilidad de Severidad Critica: 1.

El host zz01tcO1 presenta una vulnerabilidad de alto grado de impacto, como se
muestra en la tabla 22. Severidad critica del host zz01tc0O1.
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Tabla 22. Severidad Critica del host zz01tc01

SEVERITY CVss PLUGIN NAME

10.0 82828 MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution
(3042553) (uncredentialed check)

Fuente: Propiedad del Autor.

e El host Windows remoto se ve afectado por una vulnerabilidad de ejecucion
de cddigo remoto en la pila de protocolos HTTP.

La version de Windows que se ejecuta en el host remoto se ve afectada por

una condicion de desbordamiento de numeros enteros en la pila de

protocolos HTTP (HTTP.sys) debido a un andlisis inadecuado de las

solicitudes HTTP creadas. Un dispositivo remoto no autenticado puede

explotar esto para ejecutar codigo arbitrario con privilegios de Sistema.
Vulnerabilidad de Severidad Alta: 0.

e En el Host zz01tc01 no se encontrd ninguna severidad critica que pueda
comprometer el host.

Vulnerabilidad de Severidad Media: 9.

El host zz01tcO1 presenta nueve vulnerabilidades que requiere atencion de tipo
estandar, como se muestra en la tabla 23. Severidad media del host zz01tc01
Tabla 23. Severidad Media del host zz01tcO1.

SEVERITY Ccvss PLUGIN NAME

6.8 90510 MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

64 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

51 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness

50 57608 SMB Signing not required

5.0 35291 SSL Certificate Signed Using Weak Hashing Algorithm

Fuente: Propiedad del Autor.

e Elhost Windows remoto se ve afectado por una elevacion de la vulnerabilidad
de privilegios.
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El host remoto de Windows se ve afectado por una elevacion de la
vulnerabilidad de privilegios en el administrador cuentas de seguridad (SAM)
y Local Security Authority (Domain Policy) (LSAD) debido a un nivel de
autenticacion inadecuado de negociacion sobre los canales de Llamada de
Procedimiento Remoto (RPC). Un ataque man-in-the-middle es capaz de
interceptar las comunicaciones entre un cliente y un servidor que alberga una
base de datos explotando y forzando el nivel de autenticacion a downgrade,
lo que permite al atacante hacerse pasar por un usuario autenticado y
acceder a la funcion Base de datos SAM.

El host Windows remoto se ve afectado por una elevacién de la vulnerabilidad
de privilegios.

La version remota de Remote Desktop Protocol Server (Terminal Service) es
vulnerable a los atagues de man-in-themiddle (MiTM) el cliente RDP no
realiza la validacién de la identidad del servidor mediante encriptacion. Un
atacante con la capacidad de interceptar trafico desde el servidor RDP puede
establecer encriptacion con la directiva cliente y servidor sin ser detectados.
Un ataque MiTM de esta naturaleza permitiria al atacante obtener cualquier
la informacion confidencial transmitida, incluidas las credenciales de
autenticacion.

Esta falla existe porque el servidor RDP almacena una clave privada RSA
codificada en la biblioteca mstlsapi.dll. Cualquier El usuario local con acceso
a este archivo (en cualquier sistema Windows) puede recuperar la clave y
utilizarla para este ataque.

No es necesario firmar en el servidor SMB remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovecharse de esto para realizar ataques man-in-the-
middle contra el servidor SMB.

Se ha firmado un certificado SSL en la cadena de certificados utilizando un
algoritmo hash débil.

El servicio remoto utiliza una cadena de certificados SSL que ha sido firmada
utilizando un hashing criptograficamente débil. (Por ejemplo, MD2, MDA4,
MD5 o SHAL). Se sabe que estos algoritmos de firma son vulnerables a las
colisiones ataques. Un atacante puede explotar esto para generar otro
certificado con la misma firma digital, lo que permite una atacante para que
se haga pasar por el servicio afectado. Tenga en cuenta que este plugin
informa de todas las cadenas de certificados SSL firmadas con SHA-1 que
expiran después del 1 de enero de 2017.
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e El servicio remoto soporta el uso de cifrado SSL de nivel medio.

El host remoto soporta el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Se recomienda la encriptacion que utilice longitudes de clave de al
menos 64 bits y menos de 112 bits, o que utilice la suite de encriptacion
ADES.

e El Terminal Services remoto no utiliza Unicamente autenticacion a nivel de
red.

El Terminal Services remoto no esta configurado para utilizar Unicamente
autenticacion a nivel de red (NLA). NLA utiliza el protocolo Credential Security
Support Provider (CredSSP) para llevar a cabo la autenticacion de servidores
mediante mecanismos TLS/SSL o Kerberos, que protegen contra los ataques
del tipo "man-in-the-middle". Ademas de mejorar la autenticacion, NLA
también ayuda a proteger el equipo remoto de usuarios y software maliciosos
al completar la autenticacion de usuario antes de que se establezca una
conexiéon RDP completa.

6.7 PRESENTACIC)N DE LOS SERVICIOS QUE SE IMPLEMENTARA EN LA
ORGANIZACION CASO DE ESTUDIO, DETALLANDO LA EJECUCION.

Se describen las respectivas recomendaciones para los Host criticos (servidores y
magquinas virtuales):

6.7.1 Publiguemos 1 Host: oalltcO1 IP: 172.16.X.X

Severidad Critica.
Actualice a una version de Oracle WebLogic mas actual.
Severidad Alta.

Aplicar el parche de acuerdo con la ultima actualizacion de parches criticos
de Oracle lanzado en el mes de julio de 2018.

Severidad Media.
Imponga la firma de mensajes en la configuracion del host. En Windows, esto
se encuentra en la configuracién de la politica 'Servidor de red de Microsoft':

Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama 'firma de servidor'.
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Adquirir o generar un certificado adecuado para este servicio.

6.7.2 Publiguemos 2 Host: 0a02tc01 IP: 172.16.X.X

Severidad Critica.
Actualice a una version de Oracle WebLogic mas actual.
Severidad Alta.

Aplicar el parche de acuerdo con la ultima actualizacién de parches criticos
de Oracle lanzado en el mes de julio de 2018.

Severidad Media.

Imponga la firma de mensajes en la configuracién del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft":
Firmar digitalmente las comunicaciones (siempre)’. En Samba, la
configuracion se llama 'firma de servidor'.

Adquirir o generar un certificado adecuado para este servicio.

6.7.3 Aplicaciones Kactus Host: pt41tc01 IP: 172.16.X.X

Severidad Critica.

Microsoft ha lanzado un conjunto de parches para Windows 2003, Vista,
2008, 7, 2008 R2, 8, 2012, 8.1y 2012 R2.

Severidad Alta.

Consulte la documentacion de la aplicacién para desactivar SSL 2.0 y 3.0.
Utilice TLS 1.1 (con suites de cifrado aprobadas) o superior en su lugar.

Severidad Media.
Imponga la firma de mensajes en la configuracion del host. En Windows, esto
se encuentra en la configuracién de la politica 'Servidor de red de Microsoft':

Firmar digitalmente las comunicaciones (siempre)’. En Samba, la
configuracion se llama ‘firma de servidor'.
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Genere y vuelva a emitir un nuevo certificado SSL para reemplazar el
existente.

Reconfigure la aplicacién afectada si es posible para evitar el uso de cifras
de fuerza media.

6.7.4 Produccion Base de Datos Host: zw03tc01 IP; 172.16.X.X

Severidad Critica.

Actualice a la versién 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Alta.

Actualice a la version 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Media.

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o seleccione la opcion 'Permitir conexiones so6lo desde equipos
que ejecutan Escritorio remoto con autenticaciéon a nivel de red'. si esta
disponible.

El atributo ‘common Name' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

Generar un certificado adecuado para este servicio.

Reconfigure la aplicacion afectada si es posible para evitar el uso de cifras
de fuerza media.

6.7.5 Morfeus Host: zy03tcO1 IP: 172.16.X.X

Severidad Critica.
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Actualice a la version 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Alta.

Actualice a la version 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Media.
Consulte la documentacion del producto para eliminar las cifras débiles.
Genere un nuevo certificado SSL para reemplazar el existente.

Pongase en contacto con la Autoridad de Certificacion para que se vuelva a
emitir un nuevo certificado.

Adquirir o generar un certificado adecuado para este servicio.

6.7.6 Servidor de Aplicaciones SICA Host: zrO3tc01 IP: 172.16.X.X

Severidad Critica.

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, y 2016. Microsoft también ha
lanzado parches de seguridad para los sistemas operativos Windows que ya
no son necesarios, soportado, incluyendo Windows XP, 2003, y 8.

Para los sistemas operativos Windows no compatibles, por ejemplo,
Windows XP, Microsoft recomienda a los usuarios que dejen de utilizar el uso
de SMBv1l. SMBv1 carece de las caracteristicas de seguridad que se
incluyeron en versiones posteriores de SMB. SMBv1 puede desactivarse
siguiendo las instrucciones del proveedor proporcionadas en Microsoft
KB2696547. Ademas, US-CERT recomienda que los usuarios bloqueen SMB

Severidad Alta.

Microsoft ha lanzado un conjunto de parches para Windows XP, 2003,
Vista, 2008, 7y 2008 R2. Se debe Tenga en cuenta que se requiere un
contrato de soporte extendido con Microsoft para obtener el parche para
esta vulnerabilidad para Windows 2000.

Severidad Media.
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Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o seleccione la opcion 'Permitir conexiones so6lo desde equipos
que ejecutan Escritorio remoto con autenticacion a nivel de red' si esta
disponible.

Imponga la firma de mensajes en la configuracion del host. En Windows, esto
se encuentra en la configuraciéon de la politica ‘Servidor de red de Microsoft':
Firmar digitalmente las comunicaciones (siempre)’. En Samba, la
configuracion se llama ‘firma de servidor'.

Pongase en contacto con la Autoridad de Certificacion para que se vuelva a
emitir el certificado.

Reconfigure la aplicacion afectada si es posible para evitar el uso de cifras
de fuerza media.

Adquirir o generar un certificado adecuado para este servicio.

Habilite la autenticacion a nivel de red (NLA) en el servidor RDP remoto. Esto
se realiza generalmente en la pestafia "Remoto" de la configuracion
"Sistema" de Windows.

Cambie el nivel de cifrado RDP a uno de:
3. High
4. FIPS Compliant

6.7.7 Repositorio Base de datos SICA Host: sz02tc01 IP: 172.16.X.X

Severidad Critica.

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10 y 2016. Microsoft también ha
lanzado parches de emergencia para sistemas operativos Windows que ya
no son compatibles, incluyendo Windows XP, 2003 y 8.

Para los sistemas operativos Windows no compatibles, por ejemplo,
Windows XP, Microsoft recomienda que los usuarios dejen de usar SMBvL1.
SMBV1 carece de las funciones de seguridad que se incluyeron en versiones
posteriores de SMB. SMBvL1.
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Severidad Alta.

Microsoft ha lanzado un conjunto de parches para Windows XP, 2003, Vista,
2008, 7 y 2008 R2. Se debe Tener en cuenta que se requiere un contrato de
soporte extendido con Microsoft para obtener el parche para esta
vulnerabilidad para Windows 2000.

Consulte la documentacion de la aplicacion para desactivar SSL 2.0 y 3.0.
Utilice TLS 1.1 (con suites de cifrado aprobadas) o superior en su lugar.

Severidad Media.

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o Seleccione la opcion 'Permitir conexiones sélo desde equipos
gue ejecutan Escritorio remoto con autenticacion a nivel de red'.

Imponga la firma de mensajes en la configuracion del host. En Windows, se
encuentra en la configuracion de la politica 'Servidor de red de Microsoft'"
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama 'firma de servidor'.

Adquirir o generar un certificado adecuado para este servicio.

Reconfigure la aplicacion afectada si es posible para evitar el uso de claves
de nivel medio.

Desactivar SSLv3. Los servicios que deben ser compatibles con SSLv3
deben habilitar el mecanismo TLS Fallback SCSV hasta que se pueda utilizar
SSLv3.

Actualizar parches de seguridad

Cambie el nivel de cifrado RDP a uno de:

3. High
4. FIPS Compliant
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6.7.8 Produccion Jones Host: zzO1tc01 IP:; 172.16.X.X

Severidad Critica.

Microsoft ha lanzado un conjunto de parches para Windows 7, 2008 R2, 8,
8.1, 2012 y 2012 R2. Para los sistemas operativos Windows no compatibles,
por ejemplo, Windows XP, Microsoft recomienda que los usuarios dejen de
usar SMBv1. SMBvV1 porque carece de las funciones de seguridad que se
incluyeron en versiones posteriores de SMB. SMBvVL1.

Severidad Alta.
No necesita soluciones
Severidad Media.

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, oly seleccionar la opcion "Permitir conexiones soélo desde
ordenadores que ejecuten escritorio remoto con autenticacion a nivel de red'.

Imponga la firma de mensajes en la configuracién del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft':
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama 'firma de servidor'.

Adquirir o generar un certificado adecuado para este servicio.

Reconfigure la aplicacion afectada si es posible para evitar el uso de cifras
de fuerza media.

Habilite la autenticacion a nivel de red (NLA) en el servidor RDP remoto. Esto

se hace generalmente en la pestafia "Remoto"” de la configuracién "Sistema"
de Windows.
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RECOMENDACIONES

Se describen las respectivas recomendaciones para los Host criticos (servidores y
maquinas virtuales):

Publiguemos 1 Host:oalltcOl IP: 172.16.X.X
Severidad Critica

Actualice a una version de Oracle WebLogic mas actual.
Severidad Alta

Aplicar el parche de acuerdo con la ultima actualizacion de parches criticos
de Oracle lanzado en el mes de julio de 2018.

Severidad Media

Imponga la firma de mensajes en la configuracién del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft":
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama ‘firma de servidor'.

Adquirir o generar un certificado adecuado para este servicio.

Publiguemos 2 Host: 0a02tc01 IP: 172.16.X.X
Severidad Critica

Actualice a una version de Oracle WebLogic méas actual.
Severidad Alta

Aplicar el parche de acuerdo con la ultima actualizacién de parches criticos
de Oracle lanzado en el mes de julio de 2018.

Severidad Media
Imponga la firma de mensajes en la configuracién del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft':

Firmar digitalmente las comunicaciones (siempre)". En Samba, la
configuracion se llama ‘firma de servidor'.
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Adquirir o generar un certificado adecuado para este servicio.

Aplicaciones Kactus Host: pt41tc01 IP: 172.16.X.X
Severidad Critica

Microsoft ha lanzado un conjunto de parches para Windows 2003, Vista,
2008, 7, 2008 R2, 8, 2012, 8.1y 2012 R2.

Severidad Alta

Consulte la documentacion de la aplicacién para desactivar SSL 2.0y 3.0.
Utilice TLS 1.1 (con suites de cifrado aprobadas) o superior en su lugar.

Severidad Media

Imponga la firma de mensajes en la configuracion del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft':
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama ‘firma de servidor'.

Genere y vuelva a emitir un nuevo certificado SSL para reemplazar el
existente.

Reconfigure la aplicacion afectada si es posible para evitar el uso de cifras
de fuerza media.

Produccion Base de Datos Host: zw03tcO1 IP: 172.16.X.X

Severidad Critica

Actualice a la versién 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Alta

Actualice a la version 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Media
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Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o seleccione la opcion ‘Permitir conexiones solo desde equipos
que ejecutan Escritorio remoto con autenticacion a nivel de red'. si esta
disponible.

El atributo 'commonName' (CN) del certificado SSL presentado para este
servicio es para una maquina diferente.

Generar un certificado adecuado para este servicio.

Reconfigure la aplicacion afectada si es posible para evitar el uso de cifras
de fuerza media.

Morfeus Host: zy03tc01 IP: 172.16.X.X
Severidad Critica

Actualice a la versién 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Alta

Actualice a la version 7.6 o posterior de la pagina principal de HP System
Management (SMH).

Severidad Media
Consulte la documentacion del producto para eliminar las cifras débiles.
Genere un nuevo certificado SSL para reemplazar el existente.

Pongase en contacto con la Autoridad de Certificacion para que se vuelva a
emitir un nuevo certificado.

Adquirir o generar un certificado adecuado para este servicio.
Servidor de Aplicaciones SICA Host: zr03tc01 IP: 172.16.X.X

Severidad Critica
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Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, y 2016. Microsoft también ha
lanzado parches de seguridad para los sistemas operativos Windows que ya
no son necesarios, soportado, incluyendo Windows XP, 2003, y 8.

Para los sistemas operativos Windows no compatibles, por ejemplo,
Windows XP, Microsoft recomienda a los usuarios que dejen de utilizar el uso
de SMBv1l. SMBvl carece de las caracteristicas de seguridad que se
incluyeron en versiones posteriores de SMB. SMBv1 puede desactivarse
siguiendo las instrucciones del proveedor proporcionadas en Microsoft
KB2696547. Ademas, US-CERT recomienda que los usuarios bloqueen SMB

Severidad Alta

Microsoft ha lanzado un conjunto de parches para Windows XP, 2003,
Vista, 2008, 7 y 2008 R2. Se debe Tenga en cuenta que se requiere un
contrato de soporte extendido con Microsoft para obtener el parche para
esta vulnerabilidad para Windows 2000.

Severidad Media

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o seleccione la opcion 'Permitir conexiones so6lo desde equipos
que ejecutan Escritorio remoto con autenticacion a nivel de red' si esta
disponible.

Imponga la firma de mensajes en la configuracién del host. En Windows, esto
se encuentra en la configuracion de la politica 'Servidor de red de Microsoft":
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama 'firma de servidor'.

Pdngase en contacto con la Autoridad de Certificacion para que se vuelva a
emitir el certificado.

Reconfigure la aplicacién afectada si es posible para evitar el uso de cifras
de fuerza media.

Adquirir o generar un certificado adecuado para este servicio.
Habilite la autenticacion a nivel de red (NLA) en el servidor RDP remoto. Esto

se realiza generalmente en la pestafia "Remoto"” de la configuraciéon
"Sistema" de Windows.
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Cambie el nivel de cifrado RDP a uno de:
3. High
4. FIPS Compliant

Repositorio Base de datos SICA Host: sz02tcO1 IP: 172.16.X.X
Severidad Critica

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10 y 2016. Microsoft también ha
lanzado parches de emergencia para sistemas operativos Windows que ya
no son compatibles, incluyendo Windows XP, 2003 y 8.

Para los sistemas operativos Windows no compatibles, por ejemplo,
Windows XP, Microsoft recomienda que los usuarios dejen de usar SMBvV1.
SMBV1 carece de las funciones de seguridad que se incluyeron en versiones
posteriores de SMB. SMBvL1.

Severidad Alta

Microsoft ha lanzado un conjunto de parches para Windows XP, 2003, Vista,
2008, 7 y 2008 R2. Se debe Tener en cuenta que se requiere un contrato de
soporte extendido con Microsoft para obtener el parche para esta
vulnerabilidad para Windows 2000.

Consulte la documentacion de la aplicacién para desactivar SSL 2.0 y 3.0.
Utilice TLS 1.1 (con suites de cifrado aprobadas) o superior en su lugar.

Severidad Media

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, y/o Seleccione la opcion 'Permitir conexiones sélo desde equipos
gue ejecutan Escritorio remoto con autenticacion a nivel de red'.

Imponga la firma de mensajes en la configuracién del host. En Windows, se
encuentra en la configuracion de la politica 'Servidor de red de Microsoft':
Firmar digitalmente las comunicaciones (siempre)". En Samba, la
configuracion se llama ‘firma de servidor'.
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Adquirir o generar un certificado adecuado para este servicio.

Reconfigure la aplicacion afectada si es posible para evitar el uso de claves
de nivel medio.

Desactivar SSLv3. Los servicios que deben ser compatibles con SSLv3
deben habilitar el mecanismo TLS Fallback SCSV hasta que se pueda utilizar
SSLva3.

Actualizar parches de seguridad

Cambie el nivel de cifrado RDP a uno de:

3. High
4. FIPS Compliant

Producciéon Jones Host: zz01tcO1 IP: 172.16.X.X

Severidad Critica

Microsoft ha lanzado un conjunto de parches para Windows 7, 2008 R2, 8,
8.1, 2012 y 2012 R2. Para los sistemas operativos Windows no compatibles,
por ejemplo, Windows XP, Microsoft recomienda que los usuarios dejen de
usar SMBv1. SMBvV1 porque carece de las funciones de seguridad que se
incluyeron en versiones posteriores de SMB. SMBvVL1.

Severidad Alta

No necesita soluciones

Severidad Media

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Forzar el uso de SSL como capa de transporte para este servicio si es
compatible, oly seleccionar la opcidon "Permitir conexiones sélo desde
ordenadores que ejecuten escritorio remoto con autenticacion a nivel de red'.

Imponga la firma de mensajes en la configuracion del host. En Windows, esto
se encuentra en la configuracién de la politica 'Servidor de red de Microsoft':
Firmar digitalmente las comunicaciones (siempre)'. En Samba, la
configuracion se llama 'firma de servidor'.

Adquirir o generar un certificado adecuado para este servicio.
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Reconfigure la aplicacién afectada si es posible para evitar el uso de cifras
de fuerza media.

Habilite la autenticacion a nivel de red (NLA) en el servidor RDP remoto. Esto
se hace generalmente en la pestafia "Remoto” de la configuracion "Sistema”
de Windows.
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CONCLUSIONES

Al realizar la recoleccion de informacion se determinaron y se seleccionaron
los host més criticos teniendo en cuenta que son servicios que se en cuenta
expuestos, por los cuales se desarrollo el analisis de vulnerabilidades,
permitiendo la categorizacion y clasificacion segun su severidad.

Frente a las evidencias recaudadas en la organizacion caso de estudio, la
severidad con mayor indice es la de nivel alto, ya que estas vulnerabilidades
presentan caracteristicas que ponen en peligro la seguridad, confidencialidad
e integridad de la informacion.

Dentro de los analisis expuestos de vulnerabilidades, fue posible identificar
cuales son las vulnerabilidades mas criticas que pueden generar riesgo a la
seguridad de la organizacién caso de estudio.

Al efectuar el andlisis de vulnerabilidades a través de la metodologia
"PenTest" con el software Nesuss, se evidencio que los host presentan falta
de actualizaciones de parches de seguridad de Windows y certificaciones
gue pueden poner en riesgo la informacién de la organizacion.

Al reconocer las vulnerabilidades de cada uno de los host mas criticos
(servidores y maquinas virtuales) de infraestructura tecnolégica de una forma
ordenada, se entrega el debido informe del proceso, suministrado a la
organizacion la comprension del estado actual en materia de seguridad de la
informacion, lo que permitira a las directivas la toma de decisiones acertadas
de mitigacion de las vulnerabilidades encontradas
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6. Descripcién.

El presente proyecto aplicativo tiene como finalidad explorar y aplicar las pruebas
de wvulnerabilidades mediante la utilizacibn de herramientas, procesos Yy
metodologia de pruebas de vulnerabilidades. Se ha querido revisar y explorar las
vulnerabilidades presentes en los host mas criticos (servidores Fisicos y
maquinas virtuales) de la organizacion, con el fin de mitigar, solucionar, beneficiar
y optimizar los recursos en los procesos que ejecuta la organizacion, manteniendo
confidencialidad y seguridad de la informacion.

En la organizacion caso de estudio se ha evidenciado ataques e intentos de
accesos no autorizados, que han sido validados mediante herramientas de
seguridad perimetral como el firewall, Analyzer y Sandbox, motivo por el cual es
necesario aplicar el plan de pruebas y mitigaciéon de vulnerabilidades sobre los
hosts mas criticos (servidores y maquinas virtuales) perteneciente a la
organizaciéon caso de estudio.

Para el desarrollo de la préactica se realizara mediante pruebas utilizadas de
manera ordenada con la metodologia de Etica Hacking para describir el proceso
del desarrollo del proceso del plan de pruebas y mitigacion de vulnerabilidades,
ademas se manipulara herramientas de pen test y andlisis que seran necesarios
para realizar el procedimiento, asi como Kali Linux, Nmap, Nessus.

Los resultados del procedimiento en aplicar el escaneo y andlisis de
vulnerabilidades en la organizacion se detallara mediante un informe area de
tecnologia y computo de la organizacion caso de estudio la lista de las
vulnerabilidades encontradas y certificadas mediante CVE (Common
Vulnerabilities and Exposures), adicionalmente este documento se proporcionara
una lista de recomendaciones que se deben aplicar e informando los resultados
obtenidos antes y después, con el propdsito de mitigar con soluciones que han
sido detallados con las personas involucradas en area de tecnologia y computo y
aplicativos que operan los host mas criticos de la organizacion caso estudio.
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8. Contenidos.

La informacion y los sistemas de las organizaciones son victima de ataques que
pueden ocurrir sobre aplicaciones 0 servicios expuestos, y otros son
aprovechados por vulnerabilidades que se presenta en dichos sistemas.

"De este modo comienza con la planeacién, la cual se encarga de valorar,
analizar, y proyectar los di referentes riesgos que se encuentre presente en el
ambiente empresarial. De acuerdo con este plan, se debe implementar politicas
de seguridad, identificando las amenazas internas y externas, teniendo en cuenta
la infraestructura tecnoldgica que posee. Luego se implementa la parte practica,
eligiendo y estableciendo arquitectura de red, en el cual se monte todos los
servicios que presta la organizacion, asegurando cada uno de esto; llevando a
cabo una auditoria de este proceso, la cual se debe seguir realizandose
peridodicamente”

Se hace necesario realizar un andlisis de vulnerabilidades para identificar aquellas
brechas de seguridad a las que se encuentran expuestas tanto externa e
internamente la Institucion. Este analisis de vulnerabilidades se realizara
mediante escaneo de puertos activos y vulnerabilidades, en donde se aplican
pruebas de "pen test" que son realizadas mediante metodologias de hacking ético
con el uso de software y herramientas que son primordiales para este tipo de
procedimiento.

Por lo tanto " Existen metodologia la cual da a conocer una seria de pasos, que
abracan diferentes temas como lo son la planeacion, politicas de seguridad,
aseguramiento de la seguridad de la informacion, haciendo que un sistema



https://inforseguridad.wordpress.com/2016/11/09/kali-linux-que-es-para-que-se-utiliza-las-diez-aplicaciones-mas-importantes-que-integra/
https://inforseguridad.wordpress.com/2016/11/09/kali-linux-que-es-para-que-se-utiliza-las-diez-aplicaciones-mas-importantes-que-integra/
https://nmap.org/man/es/index.html

permanezca cubierto y preparado ante eventualidad que puedan interrumpir el
desarrollo normal de las actividades de una organizacion”

Con el analisis se lograra disminuir y controlar los peligros existentes a los que se
encuentran expuestos los host mas criticos de la Organizacién caso de estudio,
asi como también conocer la situacion actual de seguridad de la organizacion con
el fin de implementar medidas preventivas y correctivas con el fin mitigar dichos
riesgos y amenazas.

9. Metodologia.

Metodologia de investigacion aplicada, recoleccion, escaneo, procesamiento y
andlisis de datos de forma cualitativa y cuantitativa.

10.Conclusiones.

e Al realizar la recoleccibn de informacibn se determinaron y se
seleccionaron los hosts més criticos teniendo en cuenta que son servicios
gue se en cuenta expuestos, por los cuales se desarrollo el andlisis de
vulnerabilidades, permitiendo la categorizacion y clasificacion seguin su
severidad.

e Frente a las evidencias recaudadas en la organizacion caso de estudio, la
severidad con mayor indice es la de nivel alto, ya que estas
vulnerabilidades presentan caracteristicas que ponen en peligro la
seguridad, confidencialidad e integridad de la informacion.

e Dentro de los analisis expuestos de vulnerabilidades, fue posible identificar
cudles son las vulnerabilidades mas criticas que pueden generar riesgo a
la seguridad de la organizacién caso de estudio.

e Al efectuar el analisis de vulnerabilidades a través de la metodologia
"PenTest" con el software Nesuss, se evidencio que los host presentan
falta de actualizaciones de parches de seguridad de Windows vy
certificaciones que pueden poner en riesgo la informacion de la
organizacion.

e Al reconocer las vulnerabilidades de cada uno de los host mas criticos
(servidores y maquinas virtuales) de infraestructura tecnologica de una
forma ordenada, se entrega el debido informe del proceso, suministrado a
la organizacion la comprension del estado actual en materia de seguridad
de la informacion, lo que permitir4 a las directivas la toma de decisiones
acertadas de mitigacion de las vulnerabilidades encontradas
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