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RESUMEN

En esta monografia se presentan las configuraciones y los resultados de los dos
casos de estudios finales, expuestos en los componentes practicos CCNA 1y
CCNA 2 del curso de profundizacion CISCO (Disefio e implementacion de
soluciones integradas LAN — WAN), estos componentes permiten exponer el
disefio y el poner en marcha un esquema de red de computadores (LAN), donde
se aplican diferentes topologias de red para la comunicacién interna en las
sucursales de una empresa. Estas se llevan a cabo con dos tipos de protocolo, el
protocolo de enrutamiento RIP en su version 2 y el protocolo propietario de CISCO
EIGRP. Para la comunicacion entre sucursales a nivel nacional (WAN) se plantea
a través del protocolo de enrutamiento OSPF. En cada uno de los disefios se
aplica VLSM, para aprovechar y optimizar el uso de las direcciones IP. El
desarrollo de la préactica presentada a continuacion, tiene como objetivo guiar
aguellas personas que deseen configurar y administrar una red de computadores.

Palabras claves:

e Protocolo de enrutamiento, RIPV2, EIGRP, OSPF.
e Redes LAN - WAN.
e Mascaras de subred de tamano variable VLSM.



INTRODUCCION

En la actualidad el uso de la tecnologia para extender y potenciar el modo en que
se producen las interacciones sociales, comerciales, politicas y personales cambia
en forma continua haciendo que las capacidades de las redes interconectadas
cada vez sea mayor.

Teniendo en cuenta lo anterior se desarrolla dos casos de estudio que nos
colocara de frente con algunos de los diferentes problemas que se enfrentan los
profesionales de red mientras disefian, desarrollan y mantienen la red moderna,
ademas permitira colocar en practica lo aprendido en el médulo CCNA1 y CCNA2.



OBJETIVOS

Practicar lo aprendido durante el curso CCNA1l y CCNA2, disefiando la
topologia de red, especificando el direccionamiento IP asi como los
protocolos de enrutamiento necesarios para solucionar los dos casos de
estudio expuestos.

Enfrentar directamente los diferentes inconvenientes que se presentan
mientras se administra una red de datos bajo la plataforma cisco,
permitiendo ganar capacidad y agilidad en la administracién de esta.



1. CASO DE ESTUDIO: CCNA 1 EXPLORATION
1.1. DESCRIPCION DEL PROBLEMA

La UNAD tiene tres sedes: Bogota, Bucaramanga y Pasto. Para ello es necesario
configurar 3 routers, (1 en cada sede), a la cual se encuentran conectados
Switches de acuerdo a la siguiente distribucion:

e Bogota: Switchl: Ingenieria, Switch2: RyC
e Pasto: Switchl: SPasto
e Bucaramanga: Switchl: Biblioteca. Switch2: Administracion

El router de Bogota sera quien maneje la sincronizacion (adicionar clock rate)

La cantidad de host requeridos por cada una de las LAN es la siguiente:

e Bogota: 10
e Bucaramanga: 15
e Pasto: 5

Se desea establecer cada uno de los siguientes criterios:

Disefiar el esquema de la anterior descripcion
Protocolo de enrutamiento: RIP Version 2

Todos los puertos seriales 0 (S0) son terminales DCE
Todos los puertos seriales 0 (S1) son terminales DTE

Definir la tabla de direcciones IP indicando por cada subred los siguientes
elementos por cada LAN:

Direcciéon de Red
Direccion IP de Gateway
Direccion IP del Primer PC
Direccion IP del dltimo PC
Direcciéon de Broadcast
Mascara de Subred

oahkwnE

Por cada conexion serial

Direccion de Red

Direccion IP Serial O (Indicar a qué Router pertenece)
Direccion IP Serial 1 (Indicar a qué Router pertenece)
Direccion de Broadcast

PwphE



5. Mascara de Subred
En cada Router configurar:

1. Nombre del Router (Hostname)
2. Direcciones IP de las Interfaces a utilizar

Por cada interface utilizada, hacer uso del comando DESCRIPTION con el fin de
indicar la funcion que cumple cada interface. Ej. Interfaz de conexion con la red
LAN Mercadeo.

Establecer contraseiias para: CON O, VTY, ENABLE SECRET. Todas con el
Password: CISCO

Protocolo de enrutamiento a utilizar: RIP Version 2

Se debe realizar la configuracién de la misma mediante el uso de Packet Tracer,
los routers deben ser de referencia 1841 y los Switches 2950. Por cada subred se
deben dibujar solamente dos Host identificados con las direcciones IP
correspondientes al primer y dltimo PC acorde con la cantidad de equipos
establecidos por subred.

El trabajo debe incluir toda la documentacion correspondiente al disefio, copiar las
configuraciones finales de cada router mediante el uso del comando Show
Runningconfig, archivo de simulacion en Packet Tracer y verificacion de
funcionamiento de la red mediante el uso de comandos: Ping y Traceroute.



1.2. DIRECCIONAMIENTO IP

Analizando la descripcion del problema se crea el direccionamiento IP para cada
Router y para cada una de las LAN de las sedes, ademas se realiza el disefio de

la topologia de red.

Tabla 1. Direccionamiento IP

ROUTER INTERFAZ  DIRECCION IP  MASCARA SUBRED
S0/0/0 192.168.6.1 255.255.255.252
BOGOTA S0/0/1 192.168.7.1 255.255.255.252
FAO/O 192.1689.2.1 255.255.255.240
FAO/1 192.168.1.1 255.255.255.240
S0/0/1 192.168.7.2 255.255.255.252
BUCARAMANGA FA/0/0 192.168.3.1  255.255.255.224
FAO/1 192.168.4.1  255.255.255.224
50/0/0 192.168.6.2 255.255.255.252
PASTO FA/0/0 192.168.5.1  255.255.255.248

Tabla 2. Direccionamiento por cada conexion serial

DIRECCION IP S0/0/0

DIRECCION IP S0/0/1

ROUTER IP ROUTER IP
BOGOTA | 192.168.6.1 BOGOTA 192.168.7.1
PASTO | 192.168.6.2 | BUCARAMANGA | 192.168.7.2
DIRECCION DE RED 192.168.6.0 192.168.7.0
DIRECCION DE 192.168.6.3 192.168.7.3
BROADCAST
MASCARA DE SUBRED 255.255.255.252 255.255.255.252




Tabla 3. Direccionamiento IP por LAN

DIRECCION DIRECCION DIRECCION DIRECCION DIRECCION MASCARA DE
DE RED IP DE IP DEL DEL DE SUBRED
GATEWAY PRIMER PC  ULTIMO PC BROADCAST

BOGOTA Ingenieria 192.168.1.0 192.168.1.1 192.168.1.2  192.168.1.11 192.168.1.15 255.255.255.240
RyC 192.168.2.0 192.168.2.1 192.168.2.2  192.168.2.11 192.168.2.15  255.255.255.240

BUCARAMANGA Biblioteca 192.168.3.0 192.168.3.1 192.168.3.2  192.168.3.16 192.168.3.31  255.255.255.224
Administracion  192.168.4.0 192.168.4.1 192.168.4.2  192.168.4.16 192.168.4.31  255.255.255.224

PASTO SPasto 192.168.5.0 192.168.5.1 192.168.5.2  192.168.5.6  192.168.5.7 255.255.255.248




Figura 1. Topologia de red
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1.3. CONFIGURACION ROUTER

Comandos IOS para configurar los 3 routers, debido a que las configuraciones son
semejantes, solo se mostrara los comandos para el router principal o BOGOTA.

Router>enable

Router#conf t

Router(config)#hostname Bogota

Bogota(config)#enable secret cisco

Bogota(config)#line console ©

Bogota(config-line)#password CISCO

Bogota(config-line)#login

Bogota(config-line)#exit

Bogota(config)#line vty 0 4

Bogota(config-line)#password CISCO

Bogota(config-line)#login

Bogota(config-line)#exit

Bogota(config)#service password-encryption

Bogota(config)#banner motd # Este es un Sistema Seguro. Solo Acceso Autorizado #
Bogota(config)#interface FastEtherneto/o

Bogota(config-if)# ip address 192.168.2.1 255.255.255.240
Bogota(config-if)#description Interfaz de conexion con la red LAN RyC
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

Bogota(config)#interface FastEtherneto/1

Bogota(config-if)# ip address 192.168.1.1 255.255.255.240
Bogota(config-if)#description Interfaz de conexion con la red LAN Ingenieria
Bogota(config-if)#no shutdown

Bogota(config-if)#texit

Bogota(config)#tinterface Seriale/0/0

Bogota(config-if)# ip address 192.168.6.1 255.255.255.252
Bogota(config-if)#description Interfaz de conexion con la sede Pasto
Bogota(config-if)#clock rate 56000

Bogota(config-if)# no shutdown

Bogota(config-if)#texit

Bogota(config)#interface Seriale/0/1

Bogota(config-if)# ip address 192.168.7.1 255.255.255.252
Bogota(config-if)#description Interfaz de conexion con la sede Bucaramanga
Bogota(config-if)#clock rate 56000

Bogota(config-if)# no shutdown

Bogota(config-if)#exit

Bogota(config)#router rip

Bogota(config-router)#version 2

Bogota(config-router)#network 192.168.1.0
Bogota(config-router)#network 192.168.2.0
Bogota(config-router)#network 192.168.6.0
Bogota(config-router)#network 192.168.7.0

Bogota(config-router)#exit

Bogota(config)#exit

Bogota#clock set ©9:54:30 20 oct 2010

Bogota#wr



1.4

VERIFICACION DE FUNCIONAMIENTO DE LA RED MEDIANTE EL USO DE COMANDOS: PING Y
TRACEROUTE

1.4.1. Ping y Tracert desde la sede Pasto a la sede Bogota.

Figura 2. Ping y tracert desde Pasto a Bogota.
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1.4.2. Ping y Tracert desde la sede Pasto ala sede Bucaramanga

Figura 3. Ping y tracert desde Pasto a Bucaramanga
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1.4.3. Envio y recepcion de PDU

Figura 4. Envio y recepcion de PDU
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2. CASO DE ESTUDIO: CCNA2

2.1. DESCRIPCION DEL PROBLEMA

Una empresa con varias sucursales en diferentes ciudades del pais desea
modernizar el manejo de la red de datos que actualmente tiene y se describe a
continuacion:

Nombre empresa: CHALVER
Objeto social: Empresa dedicada a la exportacion e importacion de equipos de
computo.

Sedes:
Principal:
e Pasto
Sucursales:
e Bogota
e Medellin
e Pereira
e Cali
e (Cartagena
e |bagué
e Cucuta

e Bucaramanga
e Barranquilla
e Villavicencio

Descripcion Sede Principal:

Se cuenta con un edificio que tiene 3 pisos, en el primero estan los cuartos de
equipos que permiten la conexion con todo el pais, alli se tiene:

e 3 Enrutadores CISCO principales, uno para el enlace nacional, otro para la
administracion de la red interna en los pisos 1 y 2 y otro para el tercer piso.

e 3 Switches Catalyst CISCO, uno para cada piso del edificio con soporte de
24 equipos cada uno, actualmente se esta al 95% de la capacidad.

e Un canal dedicado con tecnologia ATM que se ha contratado con ISP
nacional de capacidad de 2048 Kbps.



¢ El direccionamiento a nivel local es clase C. Se cuenta con 70 equipos en
tres pisos, se tiene las oficinas de Sistemas (15 equipos, primer piso),
Gerencia (5 Equipos, primer piso), Ventas (30 equipos, segundo piso),
Importaciones (10 Equipos, tercer piso), Mercadeo (5 Equipos, tercer piso)
y Contabilidad (5 Equipos, tercer piso).

e El direccionamiento a nivel nacional es Clase A privada, se tiene un IP

publica al ISP para el servicio de Internet la cual es: 200.21.85.93 Mascara:
255.255.240.0.

e Actualmente el Enrutamiento se hace con RIP version 1, tanto para la parte
local como para la parte nacional.

Descripcion de sucursales:

Cada sucursal se compone de oficinas arrendadas en un piso de un edificio y
compone de los siguientes elementos:

e Dos Routers por sucursal: Uno para el enlace nacional y otro para la
administracion de la red interna.

e Un Switch Catalyst para 24 equipos, actualmente se utilizan 20 puertos

e Los 20 equipos se utilizan asi: 10 para ventas, 5 para sistemas, 2 para
importaciones y 3 para contabilidad.

e Un canal dedicado con tecnologia ATM para conectarse a la sede principal
de 512Kbps.

e EIl direccionamiento a nivel local es Clase C privado y a nivel nacional B
como se habia dicho en la descripcion de la sede principal.

e El enrutamiento también es RIP.

ACTIVIDADES A DESARROLLAR:

1. Realizar el disefio de la sede principal y sucursales con las especificaciones
actuales, un archivo PKT para la sede principal y para una sucursal.

2. Realizar un disefio a nivel de Routers y Switch para todo el pais con Packet
Tracert.



. Aplicar el direccionamiento especificado en el disefio del punto anterior.

. Aplicar el enrutamiento actual en el disefio del punto 2.

. Cambiar las especificaciones de direccionamiento y enrutamiento segun las
siguientes condiciones:

Aplicar VLSM en la sede principal y sucursales

Aplicar VLSM para la conexion nacional

Aplicar Enrutamiento OSPF en la conexion Nacional

Aplicar Enrutamiento EIGRP para la conexién interna en la sede
principal

Aplicar Enrutamiento RIPv2 para todas las sucursales

Permitir el acceso a la IP Publica para: Pasto, Barranquilla, Bogota,
Medellin y Bucaramanga.



2.2. TOPOLOGIA DISENO ACTUAL

Figura 5. Disefio actual.
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2.3. TOPOLOGIA REDISENO

Figura 6. Redisefio
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2.4, CONFIGURACION ACTUAL DE CADA ROUTER.
24.1. R-PS1-2

conf t

hostname R-PS1-2

router rip

network 192.168.1.0

network 192.168.2.0

network 192.168.4.0

int fa0/0

ip address 192.168.1.1 255.255.255.0
no shut

exit

int fa@/1

ip address 192.168.2.1 255.255.255.0
no shut

exit

int serial 0/0/0

ip address 192.168.4.1 255.255.255.0
clock rate 64000

no shut

end

2.4.2. R-PS3

conf t

hostname R-PS3

router rip

network 192.168.3.0

network 192.168.5.0

int fa@/o

ip address 192.168.3.1 255.255.255.0
no shut

exit

int serial ©0/0/0

ip address 192.168.5.1 255.255.255.0
clock rate 64000

no shute

end

2.4.3. R-NAL

conf t

hostname R-NAL

ip route 0.0.0.0 0.0.0.0 fa 0/0
router rip

network 200.21.80.0



network 192.168.4.0

network 192.168.5.0

network 10.0.0.0

default-information originate

int fa 9/0

ip address 200.21.85.93 255.255.240.0
no shut

exit

int serial 0/0/1

ip address 192.168.5.2 255.255.255.0
clock rate 64000

no shut

exit

int serial ©0/0/0

ip address 192.168.4.2 255.255.255.0
clock rate 64000

no shut

end

2.4.4. ISP NACIONAL

conf t

hostname ISPNACIONAL

router rip

network 11.0.0.0

network 10.0.0.0

int serial 0/0/1

ip address 11.1.1.2 255.0.0.0
clock rate 64000

no shut

exit

int serial 0/0/0

ip address 10.1.1.2 255.0.0.0
clock rate 64000

no shut

end

2.4.5. R-SNAL

conf t

hostname R-SNAL

router rip

network 192.168.6.0

network 11.0.0.0

int serial 0/0/1

ip address 192.168.6.2 255.255.255.90
clock rate 64000

no shut



exit

int serial 0/0/0

ip address 11.1.1.1 255.0.0.0
clock rate 64000

no shut

end

2.4.6. R-SUCURSAL

conf t

hostname R-SUCURSAL

router rip

network 192.168.6.0

network 192.168.7.0

int serial 0/0/1

ip address 192.168.6.1 255.255.255.90
clock rate 64000

no shut

exit

int fa 9/0

ip address 192.168.7.1 255.255.255.0
no shut

end

2.5. CONFIGURACION REDISENO DE CADA ROUTER.

2.5.1. R-PS1-2

conf t

hostname R-PS1-2

router eigrp 1

network 192.168.0.0

network 192.168.1.0 255.255.255.224
network 192.168.1.81 255.255.255.248
network 192.168.1.3 255.255.255.224
network 192.168.0.6 255.255.255.252

int fal/e

ip address 192.168.1.1 255.255.255.224
no shut

exit

int fa@/1

ip address 192.168.1.81 255.255.255.248
no shut

exit



int fa@/0

ip address 192.168.1.33 255.255.255.224
no shut

exit

int serial ©/0

ip address 192.168.0.6 255.255.255.252
clock rate 64000

no shut

end

2.5.2. R-PS3

conf t

hostname R-PS3

router eigrp 1

network 192.168.0.0

network 192.168.1.64 255.255.255.240
network 192.168.1.88 255.255.255.248
network 192.168.1.97 255.255.255.248
network 192.168.0.1 255.255.255.252
exit

int fa@/o

ip address 192.168.1.97 255.255.255.248
no shut

exit

int fa@/1

ip address 192.168.1.89 255.255.255.248
no shut

exit

int fal/e

ip address 192.168.1.65 255.255.255.240
no shut

exit

int serial ©/0

ip address 192.168.0.1 255.255.255.252
clock rate 64000

no shut

end

2.5.3. R-NAL

conf t

hostname R-NAL

router eigrp 1

redistribute ospf 1 metric 1
network 192.168.0.0

network 192.168.0.2 255.255.255.252
network 192.168.0.5 255.255.255.252



exit

router ospf 1

network 10.1.1.0 0.0.0.3 area @
network 192.168.0.0 0.0.255.255 area ©
exit

int serial 0/0

ip address 192.168.0.2 255.255.255.252
clock rate 64000

no shut

exit

int serial 0/1

ip address 192.168.0.5 255.255.255.252
clock rate 64000

no shut

exit

int serial 0/2

ip address 10.1.1.1 255.255.255.252
clock rate 64000

no shut

end

2.5.4. ISP NACIONAL

conf t

hostname ISPNACIONAL

ip route 0.0.0.0 0.0.0.0 fa0/0
router ospf 1

log-adjacency-changes

network 10.1.1.0 0.0.0.3 area @
network 192.168.0.0 0.0.0.3 area @
default-information originate

int serial 0/0/0

ip address 10.1.1.2 255.255.255.252
clock rate 64000

no shut

exit

int fa@/e0

ip address 200.21.85.93 255.255.240.0
no shut

exit

int serial 0/0/1

ip address 10.1.1.5 255.255.255.252
clock rate 64000

no shut

end



2.5.5. R-SNAL

conf t

hostname R-SNAL

router rip

version 2

redistribute ospf 1 metric 1
network 10.1.1.0

network 192.168.0.0

exit

router ospf 1

log-adjacency-changes

network 10.1.1.0 0.0.0.3 area ©
network 192.168.0.0 0.0.0.255 area ©
exit

int serial 0/0/1

ip address 192.168.0.9 255.255.255.252
clock rate 64000

no shut

exit

int serial 0/0/0

ip address 10.1.1.6 255.255.255.252
clock rate 64000

no shut

exit

2.5.6. R-SUCURSAL

conf t

hostname R-SUCURSAL

router rip

version 2

network 192.168.2.0

network 192.168.0.0

int serial ©/0

ip address 192.168.0.10 255.255.255.252
clock rate 64000

no shut

exit

int fae/e0

ip address 192.168.2.49 255.255.255.248
no shut

exit

int fa@/1

ip address 192.168.2.41 255.255.255.248
no shut

exit

int fal/e

ip address 192.168.2.33 255.255.255.248
no shut



exit

int fal/1

ip address 192.168.2.1 255.255.255.240
no shut

end



CONCLUSIONES

El desarrollo de los dos casos de estudio permitid practicar cada uno de los
conceptos aprendidos durante el desarrollo del médulo CCNA1 y CCNA2, asi
como de vivir algunos de los problemas mas frecuentes a la hora de disefiar,
desarrollar y mantener una red.

Se aprovecharon todas las ventajas de usar las herramientas de simulacién que
permiten ver el funcionamiento de una red antes de aplicarlo en el mundo real.

Por ultimo con la practica se adquirié formacion y destreza para encaminarnos al
mundo de los profesionales de red.
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Anexo 1. CASO DE ESTUDIO 1: Configuracién Router y Switch sede Bogota.

Router

Building configuration...

Current configuration : 1108 bytes

!

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Bogota

I

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7me

I

interface FastEtherneto/o

description Interfaz de conexion con la red LAN RyC
ip address 192.168.2.1 255.255.255.240

duplex auto

speed auto

I

interface FastEtherneto/1

description Interfaz de conexion con la red LAN Ingenieria
ip address 192.168.1.1 255.255.255.240

duplex auto

speed auto

I

interface Seriale/e/e

description Interfaz de conexion con la sede Pasto
ip address 192.168.6.1 255.255.255.252

I
interface Seriale/e/1

description Interfaz de conexion con la sede Bucaramanga
ip address 192.168.7.1 255.255.255.252

I
interface Vlanl

no ip address

shutdown

I
router rip

version 2

network 192.168.1.0

network 192.168.2.0

network 192.168.6.0

network 192.168.7.0

I

ip classless
I

banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
!
!




line con ©

password 7 ©822455DOA16
login

line vty 0 4

password 7 ©0822455D0OA16
login

I

end

Siwtch Ingenieria

Building configuration...

Current configuration : 1120 bytes
|

Qersion 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

Hostname Ingenieria

|

énable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mo
|

i

interface FastEtherneto/1

|

interface FastEtherneto/2

]

interface FastEtherneto/3

|

interface FastEthernete/4

|

interface FastEtherneto/5

|

interface FastEthernet@/6

|

interface FastEtherneto/7

|

interface FastEthernete/8

|

interface FastEtherneto/9

]

interface FastEtherneto/10

|

interface FastEthernete/11

]

interface FastEthernet@/12

|

interface FastEthernete/13

|

interface FastEtherneto/14




|
interface FastEtherneto/15
!
interface FastEtherneto/16
|
interface FastEtherneto/17
|
interface FastEtherneto/18
|
interface FastEthernet0/19
|
interface FastEtherneto/20
|
interface FastEtherneto/21
|
interface FastEthernet0/22
|
interface FastEtherneto/23
|
interface FastEtherneto/24
!
interface Vlani
no ip address
shutdown
|
banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
|
line con ©
password 7 ©0822455D0OA16
login
|
line vty 0 4
password 7 ©822455D0OA16
login
line vty 5 15
login
!
!
end

Switch RyC

Building configuration...

Current configuration : 1114 bytes

!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname RyCd
|




enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7me

|
|
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface

FastEtherneto/1
FastEtherneto/2
FastEtherneto/3
FastEtherneto/4
FastEtherneto/5
FastEtherneto/6
FastEtherneto/7
FastEtherneto/8
FastEtherneto/9
FastEtherneto/10
FastEtherneto/11
FastEtherneto/12
FastEtherneto/13
FastEtherneto/14
FastEtherneto/15
FastEtherneto/16
FastEtherneto/17
FastEtherneto/18
FastEtherneto/19
FastEtherneto/20
FastEtherneto/21
FastEtherneto/22
FastEtherneto/23
FastEtherneto/24

Vlanl




no ip address

shutdown
|

banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
!
line con ©
password 7 ©822455D0OA16
login
!
line vty 0 4
password 7 ©822455D0OA16
login
line vty 5 15
login
!
!
end




Anexo 2. CASO DE ESTUDIO 1: Configuracién Router y Switch sede
Bucaramanga.

Router

Building configuration...

Current configuration : 1062 bytes

!

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Bucaramanga

I

enable secret 5 $1$mERr$hx5rvVt7rPNoS4wgbXKX7mo
!

interface FastEtherneto/o

description Interfaz de conexion con la red LAN Biblioteca
ip address 192.168.3.1 255.255.255.224

duplex auto

speed auto

!

interface FastEtherneto/1

description Interfaz de conexion con la red LAN Administracion
ip address 192.168.4.1 255.255.255.224

duplex auto

speed auto

!

interface Seriale/e/e

no ip address

shutdown

!
interface Seriale/e/1

description Interfaz de conexion con la sede Bogota
ip address 192.168.7.2 255.255.255.252

clock rate 56000

!
interface Vlanl

no ip address

shutdown

!
router rip

version 2

network 192.168.3.0

network 192.168.4.0

network 192.168.7.0

!
ip classless

!

no cdp run
I




banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
!
line con ©
password 7 ©822455D0OA16
login
line vty 0 4
password 7 ©822455D0OA16
login
!
end

Siwtch Adminsitraciodn

Building configuration...

Current configuration : 1058 bytes

!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname Administracion
|

énable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mo
|

interface FastEtherneto/1
|

interFace FastEtherneto/2
|

interface FastEtherneto/3
|

interface FastEthernete/4
|

interface FastEtherneto/5
|

interface FastEtherneto/6
|

interface FastEthernete/7
|

interface FastEtherneto/8
|

interface FastEthernete/9
|

interface FastEtherneto/10
|

interface FastEtherneto/11
|

interface FastEtherneto/12
|

interface FastEtherneto/13
|

interface FastEtherneto/14
!




interface FastEthernet0/15
!
interface FastEtherneto/16
!
interface FastEtherneto/17
!
interface FastEtherneto/18
!
interface FastEtherneto/19
!
interface FastEtherneto/20
|
interface FastEtherneto/21
!
interface FastEthernet0/22
!
interface FastEtherneto/23
|
interface FastEtherneto/24
!
interface Vlanl
no ip address
shutdown
!
line con ©
password 7 ©0822455D0OA16
login
!
line vty 0 4
password 7 ©822455D0OA16
login
line vty 5 15
login
!
end

Switch Biblioteca

Building configuration...

Current configuration : 1120 bytes

!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname Biblioteca
|

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7me
!

interface FastEtherneto/1

I

interface FastEthernete/2




interface
|

interface
|

interface
|

interface
|

interface
|

interface
!
interface
!
interface
!
interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface

FastEtherneto/3
FastEtherneto/4
FastEtherneto/5
FastEtherneto/6
FastEtherneto/7
FastEtherneto/8
FastEtherneto/9
FastEtherneto/10
FastEtherneto/11
FastEtherneto/12
FastEtherneto/13
FastEtherneto/14
FastEtherneto/15
FastEtherneto/16
FastEtherneto/17
FastEtherneto/18
FastEtherneto/19
FastEtherneto/20
FastEtherneto/21
FastEtherneto/22
FastEtherneto/23
FastEtherneto/24

Vlanl

no ip address

shutdown
!

banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C

line con ©

password

7 ©822455D0A16




login
!
line vty 0 4
password 7 ©822455D0OA16
login
line vty 5 15
login
!
end




Anexo 3. CASO DE ESTUDIO 1: Configuracién Router y Switch sede Pasto.

Router

Building configuration...

Current configuration : 939 bytes

!

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Pasto

I

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7me
I

interface FastEtherneto/o

description Interfaz de conexion con la red LAN SPasto
ip address 192.168.5.1 255.255.255.248

duplex auto

speed auto

!

interface FastEtherneto/1

no ip address

duplex auto

speed auto

shutdown

!

interface Seriale/e/e

description Interfaz de conexion con la sede Bogota
ip address 192.168.6.2 255.255.255.252

clock rate 56000

!
interface Seriale/e/1

no ip address

shutdown

!
interface Vlanl

no ip address

shutdown

!
router rip

version 2

network 192.168.5.0

network 192.168.6.0

!
ip classless

!
banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
!
line con ©

password 7 0822455DOA16




login

line vty 0 4

password 7 ©822455D0OA16
login

!

end

Siwtch SPasto

Building configuration...

Current configuration : 1116 bytes

!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname SPasto
|

énable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mo
|

interface FastEtherneto/1
|

interFace FastEtherneto/2
|

interface FastEtherneto/3
|

interface FastEthernete/4
|

interface FastEtherneto/5
|

interface FastEthernete/6
|

interface FastEtherneto/7
|

interface FastEtherneto/8
|

interface FastEtherneto/9
|

interface FastEtherneto/10
|

interface FastEtherneto/11
|

interface FastEtherneto/12
|

interface FastEtherneto/13
|

interface FastEtherneto/14
|

interface FastEtherneto/15
|

interface FastEthernet0/16
!




interface FastEtherneto/17
|
interface FastEtherneto/18
!
interface FastEthernet0/19
|
interface FastEtherneto/20
!
interface FastEtherneto/21
|
interface FastEthernet0/22
|
interface FastEtherneto/23
|
interface FastEtherneto/24
|
interface Vlani
no ip address
shutdown
|
banner motd ~C Este es un Sistema Seguro. Solo Acceso Autorizado ~C
!
line con ©
password 7 ©822455D0OA16
login
!
line vty 0 4
password 7 ©822455DOA16
login
line vty 5 15
login
|
end




Anexo 4. Archivos Simulacién en Cisco Packet Tracer

e Caso de estudio CCNAL.
e Caso de estudio CCNA2 actual.

e Caso de estudio CCNAZ2 redisefo.
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