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GLOSARIO

ACL.: Lista de control de acceso. Es una lista de seguridad que define los permisos
o limitaciones con los que un usuario, host o dispositivo para hacer uso de un
objeto.

DHCP: Protocolo de configuracion dinamica de host. Es un protocolo de red
modelo cliente-servidor donde el servidor proporciona direcciones IP dinamicas a
los dispositivos clientes.

GATEWAY: O puerta de enlace, es un dispositivo que se encuentra configurado
para permitir la interconexidon de equipos y redes que utilizan protocolos y
arquitecturas distintas.

HOST: Ordenador o dispositivo que, conectado a una red, utiliza o provee
servicios a ella.

NAT: Traduccién de direcciones en red. Mecanismo que permite a los routers
intercambiar paquetes entre redes que asignan de forma mutua direcciones
incompatibles.

OSPFv2: Protocolo que permite distribuir la informacién de ruteo dentro de
sistema de red autonomo.

PING: Comando que envia paquetes al IP o host que se le indique para
determinar si su interfaz se encuentra activa.

ROUTER: Dispositivo de hardware que permite interconectar ordenadores y otros
equipos en un sistema de red mediante el enrutamiento de los paquetes de datos
que se transfieren por la misma.

SWITCH: Dispositivo de hardware que utilizado para interconectar diversos
equipos en una red de area local (LAN).

VLAN: Red de area local virtual. Método que posibilita la creacion de redes légicas
separadas dentro de un mismo dispositivo o red fisica.
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RESUMEN

El siguiente documento, producido a partir del contenido presentando en la prueba
de habilidades practicas CCNA perteneciente al Diplomado de Profundizacién
CISCO (Disefio e Implementacion de Soluciones Integradas LAN/WAN) que se
ofrece en la Universidad Nacional Abierta y/a Distancia, contiene el analisis
tedrico, las evidencias de la aplicacion practica, los resultados y las conclusiones
obtenidas al desarrollar los diversos pasos que conforman los dos escenarios
planteados en la prueba de habilidades.

En base a ello, la intencion del presente informe consiste en demostrar, por medio
de la evaluacién, interpretacion y solucion de los problemas indicados en cada
caso de estudio, los conocimientos adquiridos a través de la lectura, debate e
interiorizacién de los méddulos tedricos y el desarrollo de las fases practicas
pertenecientes al diplomado.

PALABRAS CLAVE: Packet Tracer, CISCO, redes, router, switch, NAT, DHCP,
RIPv2, VLAN, OSPFv2, topologia de red, servidor, ingenieria, electrénica, trabajo
de grado.

18



INTRODUCCION

Los seres humanos somos entidades compuestas de multiples sistemas:
respiratorio, circulatorio, éseo, muscular, endocrino, nervioso, excretor, urinario,
linfatico, digestivo, reproductivo e inmunoldgico; dichos sistemas se componen de
organos constituidos de tejidos, agua, lipidos y otros elementos que pueden
descomponerse, agruparse y definirse en niveles celulares, moleculares y
atomicos. Basicamente y en esencia, somos un conjunto de terminaciones, piezas
y recursos que trabajan en simultaneidad para representar todo lo que nos
caracteriza a rasgos fisicos y bildgicos.

En ese sentido, las redes de telecomunicaciones son un simil muy completo del
cuerpo humano, ellas emplean un conglomerado de recursos fisicos [routers,
switches, host, servidores, etc.] y recursos logicos [directrices de control,
protocolos, direcciones de identificacion de equipos, software dedicado, entre
otros] que trabajan e interactuan unos con otros para permitir el intercambio de
paquetes de informacion entre los dispositivos que participan en la red.

Con ello en consideracion, se desarrolld y construyo paso a paso cada uno de los
puntos plasmados en el siguiente trabajo, en el cual se considerd a cada uno de
dispositivos que integran las topologias de comunicacion planteadas en los dos
escenarios abordados como elementos individuales que cumplen y satisfacen
funciones especificas pero que, al final, requieren de las caracteristicas,
propiedades y configuraciones que exhiben y comparten los otros equipos que se
enlazan entre ellos a través de diferentes tipos de interfaces y conexiones para
lograr los procesos de telecomunicacion que conforman la base de nuestra
sociedad moderna.
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OBJETIVOS

OBJETIVO GENERAL

Solucionar los escenarios propuestos en la prueba de habilidades CCNA del
DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN) mediante la implementacién de los
conceptos tedricos y las habilidades practicas adquiridas durante el desarrollo de
las diversas fases y los multiples mddulos de trabajo que componen al diplomado.

OBJETIVOS ESPECIFICOS

e Construir las topologias de red presentadas en cada escenario utilizando
software destinado a la simulacién de redes como Packet Tracer, GNS3 o
similares.

e Realizar las configuraciones necesarias para que cada dispositivo presente
en la topologia pueda ejercer sus funciones de forma Optima segun la
informacion incluida en cada caso de estudio; ello incluye definir las
interfaces de enlace, el direccionamiento IP, crear las subredes VLANS,
declarar directrices de seguridad, establecer los protocolos de routing y
comunicacién como DHCP, NAT y OSPFv2, entre otros.

¢ Verificar las configuraciones efectuadas en cada dispositivo mediante el uso
de los comandos de visualizacion correspondientes a cada situacion.

e Comprobar que existe una correcta conectividad entre los diferentes
dispositivos de la topologia de red.
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PRUEBA DE HABILIDADES PRACTICAS CCNA

DESCRIPCION DEL PRIMER ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

TOPOLOGIA DE RED

lnternet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0130

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Figura 1. Topologia de la red con las interfaces y los datos de direccionamiento iniciales
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DESARROLLO DE LOS LINEAMIENTOS PLANTEADOS EN EL PRIMER
ESCENARIO PROPUESTO

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

1.1. Diseno de la topologia de red

1.1.1. Red esquematizada en Packet Tracer

’ D VLAN Direccicnamiento Nombre
209.165.200.230 ! 30 192 168.30.0/24 Administracién
== 40 192 168.40.0/24 Mercadeo
"ﬂ"—‘rﬂfvﬂ 200 192.168.200.0/24  Mantenimiento
200.165.200.224/29 *
\ - LoD 10.10.10.10432
=za_ NV
l, ‘_ Web Server

Miami

182.31.32.0/30 172.31.23.0030

JORGE DAVID SANTIAGOD

Bogota

= i_ . W Lo4 192.168.4.0/24

t‘"‘;--i OSPF l ':-:‘i Lo5 192.168.5.0/24
Area 0 - ] Lo6 152 168.6.0/24

R3
Buenos Aires
20210
192 168.99.2 162.168.99.3
DHCP DHCP
WLAM 30 D D WLAN 40
F 'd P 'd/’ "
PC-A PC-C

Figura 2. Disefio en Packet Tracer de la topologia de red propuesta segun su distribucion
jerarquica y el direccionamiento IP sugerido
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1.1.2. Recursos utilizados en la disefio de la topologia de red

e Cisco Packet Tracer Student v7.2.1

e 3 Routers Cisco 2621XM [con mddulos de interfaz WAN dual-serial Port
WIC-2T]

e 2 Switches Cisco 2960

e 3 PCy1 Servidor Estandar.

e Conexiones Ethernet y cables serie para interconectar los dispositivos
segun se indica en la topologia proporcionada.

1.2. Rutinas de Inicializacién en los dispositivos

1.2.1 Borrado de las configuraciones iniciales de los routers y switches

Se realizd un borrado de cualquier configuracion previamente existente en los
dispositivos intermediarios, es decir, en los router y switches. A continuacién se
recargaron nuevamente las configuraciones minimas en cada dispositivo.

Ello fue ejecutado por medio de los siguientes comandos:

Router#erase startup-config
Router#reload

Switch#erase startup-config
Switch#reload

1.3. Configuracién Basica de los Dispositivos

1.3.1. Configuracién del PC de Internet

La configuracion del PC de Internet se realizd utilizando e interpretando la
informacion contenida en la topologia de red proporcionada, siendo el resultado
agrupado en la siguiente tabla:

Tabla 1. Especificaciones de direccionamiento del PC de Internet

Dispositivo Configurado Especificacion
Direccion IP 209.165.200.230
Mascara de Subred 255.255.255.248
Gateway Predeterminado  209.165.200.225
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? Internet PC

2
I
W

Physical Config Programming

Aftributes

(O DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

Figura 3. Configuracién de direccionamiento del PC de Internet

1.3.2. Configuracién basica del Switch S1 y el Switch S3

®) Static

| 209.185.200.230

255.255.255.248

| 209.165.200.255

[0.0.00

Para realizar la configuracién basica de los dispositivos S1 y S3 se siguieron los

siguientes pasos:

1. Asignacion de los nombres de dispositivos como se muestra en la

topologia.

2. Se desactivaron las busquedas del DNS.

3. Se definié class como la contrasefia de enable y cisco como la contrasefa
de consola y la contrasena de vty.

4. Se realizo el cifrado de las contrasenas.

5. Inclusién de un mensaje de seguridad.

6. Se guardd la configuracién en ejecucion en el archivo de configuracion de

inicio.

1.3.2.1. Configuracién del Switch S1

Switch>enable
Switch#config t
Switch(config)#hostname S1

S1(config)#no ip domain-lookup

S1(config)#enable secret class

S1(config)#line console 0
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S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
S1(config)#exit

S1#copy running-config startup-config
S1#exit

1.3.2.2. Configuracién del Switch S3

Switch>enable

Switch#config t
Switch(config)#hostname S3
S3(config)#no ip domain-lookup

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
S3(config)#exit

S3#copy running-config startup-config
S3#exit
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1.3.3. Configuracién basica de los Router R1, R2, R3 y el Servidor Web

La configuracion inicial de los routers se realizo, en términos generales, mediante
la ejecucion de los siguientes pasos:

1. Asignacion de los nombres de cada dispositivo como se muestra en la
topologia.

2. Se desactivaron las busquedas del DNS.

3. Se definié class como la contrasefia de enable y cisco como la contrasefa
de consola y la contrasefa de vty.

4. Se realizo el cifrado de las contrasefas.
5. Inclusién de un mensaje de seguridad.

6. Se especifica la interfaz de enlace sobre la cual va a realizarse la
configuracién de direccionamiento inicial.

7. Se anexa una pequena descripcion del enlace efectuado.
8. Se define la direccién IP para cada dispositivo segun sea necesario.

9. A continuaciéon, se detalla el Clock Rate, necesario en las conexiones
seriales DCE utilizadas para conectar los routers.

10. Se emite el comando no shutdown para activar la interfaz.
11. Se define la ruta IP por defecto para la interfaz configurada.
12.Se guardd la configuracion en ejecucion en el archivo de configuracién de
inicio.
1.3.3.1. Configuracién del Router R1
Router>enable

Router#config t
Router(config)#hostname R1
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R1(config)#no ip domain-lookup

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%

R1(config)#int sO/0

R1(config-if)#description R1/R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#int fO/0

R1(config-if)#description R1/S1

R1(config-if)#ip address 192.168.99.1 255.255.255.0
R1(config-if)#no shutdown

R1(config)#ip route 0.0.0.0 0.0.0.0 s0O/0
R1(config)#end

R1#copy running-config startup-config
1.3.3.2. Configuracién del Router R2

Ya que a diferencia del router R1 el router R2 cuenta con una mayor cantidad de
conexiones simultaneas, fue necesario emplear todos los pasos descritos
anteriormente y ademas, ejecutar otros nuevas acciones para poder habilitar las
interfaces con las cuales interactua dicho router, siendo entonces aplicados
también los siguientes pasos para activar cada interfaz:
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1. Se asigna y habilita una direccion IP con la respectiva mascara de subred
para la interfaz que conecta a los routers R2 y R1.

2. Se asigna y habilita una direccién IP con la respectiva mascara de subred
para la interfaz que conecta a los routers R2 y R3.

3. Se asigna y habilita una direccién IP para enlazar el router R2 con la
interfaz fO/0 que direcciona a la red de Internet simulada.

4. Se asigna y habilita una direccién IP para enlazar el router R2 con la
interfaz fO/1 que direcciona al Servidor Web simulado que emula el
LoopbackO o Lo0.

Router>enable
Router#config t
Router(config)#hostname R2

R2(config)#no ip domain-lookup

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%

R2(config)#int sO/1

R2(config-if)#description R2/R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#int s0/0
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R2(config-if)#description R2/R3

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#int f0/0

R2(config-if)#description R2/Internet

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#int f0/1

R2(config-if)#description R2/Servidor Web
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit
R2(config)#ip route 0.0.0.0 0.0.0.0 f0/0
R2(config)#exit

R2#copy running-config startup-config
R2#exit

1.3.3.2. Configuracién del Servidor Web

La configuracién del Servidor Web fue realizada usando la informacion descrita en
la topologia de red proporcionada.

Tabla 2. Especificaciones de direccionamiento para el Servidor Web

Dispositivo Configurado Especificacion
Direccion IP 10.10.10.10
Mascara de Subred 255.255.255.0
Gateway Predeterminado 10.10.10.1

La razon de utilizar un Servidor dedicado en contraposicion al Loopback sugerido
obedece a algunos de los limites del software Packet Tracer que hacen dificil
configurar una interfaz Loopback en un router a la vez que se configuran servicios
web sobre el mismo.
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¥ Servidor Web - O

Physical Config Services. Deskiop Programming Attributes.

IP Configuration
IP Configuration
() DHCP (@ Static
P Address [10.10.10.10 |
Subnet Mask [ 255.255.255.0 |
Defautt Gateway [10.10.10.1 |
DNS Server [0.00.0 |

Figura 4. Configuracién de direccionamiento para el Servidor Web

1.3.3.2. Configuracién del Router R3

La configuracién del router sigue los mismos pasos establecidos para configurar el
router R1 con la salvedad de que se asignan las respectivas direcciones IP para
configurar las tres interfaces Loopback: Lo4, LoS y Lo6.

Router>enable
Router#config t
Router(config)#hostname R3

R3(config)#no ip domain-lookup
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%

R3(config)#int s0/1

R3(config-if)#description R3/R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown
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R3(config-if)#int lo4
R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo5
R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo6

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1
R3(config)#exit

R3#copy running-config startup-config
R3#exit

1.4. Pruebas de Conectividad

Una vez realizadas las configuraciones basicas en cada uno de los dispositivos
criticos de la red, es necesario verificar que cada enlace establecido funcione en
optimas condiciones. Para ello, se utilizara el comando ping con la intencién de
emitir peticiones a diferentes direcciones IP y asi verificar la conectividad entre los
dispositivos.

Ejecutar este comando sigue el siguiente patron:

Dispositivo#ping [direccion IP]

1.4.1. Ping de Router R1 a R2 [R1#ping 172.31.21.2]

Rliping 172.31.21.2
Type escape seguence to abort.
Sending 5, 1l00-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/5 ms

Figura 5. Ping del router R1 al router R2
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1.4.2. Ping de Router R2 a R3 [R2#ping 172.31.23.2]

BZfping 172.31.23_.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms

Figura 6. Ping del router R2 al router R3

1.4.3. Ping de Internet PC al Gateway Predeterminado [C:\>ping 209.165.200.225]

B |nternet PC

Physical Config Desktop Programming Attributes.
I

Command Prompt

Pinging 20%_165.

Figura 7. Ping de PC de internet al Gateway predeterminado

1.4.4. Ping de PC-A al Gateway Predeterminado de PC Internet [C:\>ping
209.165.200.225]

¥ pca

Physical Config Desktop Programming Attributes
fe—io———1

Command Prompt

st timed out.
> timed out.
time
> timed «

{100% loss),

Figura 8. Ping de PC-A al Gateway predeterminado
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Como puede evidenciarse, los tres primeros ping fueron exitosos, lo que confirma
que los enlaces de comunicacién establecidos entre los routers funcionan
correctamente.

El cuarto ping realizado desde la PC-A fallo completamente. Esto era de
esperarse, pues aun no se han trazado rutas estaticas y otras configuraciones de
direccionamiento necesarias para que todos los dispositivos se comuniquen entre
si.

Dicho lo anterior, tal ping fue realizado con el unico objetivo de demostrar que
hasta este punto, solo se han configurado algunas de las tramas de la topologia
de red presentada.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios

OSPFv2 area 0

Tabla 3. Especificaciones para la configuracion del protocolo OSPFv2 en los
routers

Dispositivo Configurado Especificacion
Router ID R1 1.1.1.1
Router ID R2 5.5.5.6
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces
seriales en

Ajustar el costo en la métrica de SO/0 a 9500

256 Kb/s

2.1. Configuracion del protocolo OSPFv2 en los routers R1, R2 y R3

La configuracién del protocolo OSPFv2 en los routers fue realizada cumpliendo los
siguientes pasos:

1. Se habilita el protocolo en el router.

2. Se establece la identificacion asignada a cada dispositivo.
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3. Se definen las redes que identifican cada interface conectada por medio de
las direcciones IP y la mascara de subred. Cada red de trabajo se agrupa
en el area 0, incluyendo las redes VLAN.

4. Se definen las interfaces pasivas y no pasivas.

5. Se asigna un auto-costo de referencia fijado en 1000 para el ancho de
banda.

6. Se establece el ancho de banda para los enlaces seriales en 256 Kb/s y se
fija el costo en la métrica a 9500 para la interfaz SO/0 en cada router
configurado.

2.1.1. Configuracion OSPFv2 en el router R1

R1#config t
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0

R1(config-router)#passive-interface default
R1(config-router)#no passive-interface s0/0
R1(config-router)#auto-cost reference-bandwidth 1000
R1(config-router)#exit

R1(config)#int sO/0
R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500

R1(config-if)#exit

R1(config)#exit
R1#
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2.1.2. Configuracion OSPFv2 en el router R2

R2#config t
R2(config)#router ospf 1
R2(config-router)# router-id 5.5.5.5

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0

R2(config-router)#passive-interface f0/1
R2(config-router)#auto-cost reference-bandwidth 1000
R2(config-router)#exit

R2(config)#int s0/1
R2(config-if)#bandwidth 256

R2(config-if)#int s0/0
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500

R2(config-if)#exit
R2(config)#exit
R2#

2.1.3. Configuracion OSPFv2 en el router R3

R3#config t
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface lo6
R3(config-router)#auto-cost reference-bandwidth 1000
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R3(config-router)#exit

R3(config)#int s0/1
R3(config-if)#bandwidth 256
R3(config-if)#ip ospf cost 9500

R3(config-if)#exit
R3(config)#exit
R3#

2.2. Verificar informacién de OSPF

2.2.1. Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Las tablas de enrutamiento y routers cutas interfaces se encuentran enlazadas
mediante el protocolo OSPFv2 fueron generadas haciendo uso del siguiente

comando:

Router#tshow ip ospf neig

2.2.1.1. Tablas de enrutamiento y routers en el R1
Blfshow ip ospf neig

Neighbkor ID Pri State Dead Time
5.5.5.5 a FULLS - 00:00:-31

Interface

172.31.21.2 SerialdysO

Figura 9. Tabla de enrutamiento en el router R1

2.2.1.2. Tablas de enrutamiento y routers en el R2

R2fshow ip ospf neig

Neighbor ID Pri State Dead Time
Interface

2.2.8.8 a FULLS - 00:-00:3€

Seriald/ /o

1.1.1.1 a FULLS - 00:-00:34

Serialld/1

Zddress

172.31.23.2

172 321 21.1

Figura 10. Tabla de enrutamiento en el router R2
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2.2.1.3. Tablas de enrutamiento y routers en el R3

R3fshow ip ospf neig

Neighbor ID Pri State Dead Time Rddress
Interface

5.5.5.5 a FULLS - 00-00:-36 172 _31_23.1
Serialdfl

Figura 11. Tabla de enrutamiento en el router R3

2.2.2. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

La lista de la interfaces conectadas por OSPFv2 fueron obtenidas utilizando el
siguiente comando para cada caso:

Router#tshow ip ospf interface

2.2.2.1. Interfaces por OSPF en el R1

RBlgshow ip ospf interface

FastEthernet0/0 is up, line protocol is up
Internet address is 152 _1€2.595_.1/24, RArea 0
Process ID 1, RBouter ID 1.1.1.1, Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
|[Designated Bouter (ID) 1.1.1.1, Interface address 152.165.55.1]
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 151, flood gueue length O
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriald/s0 is up, line protococl is up
Internet address is 172.31.21.1/30, Area O
Process ID 1, Router ID 1.1.1.1, WNetwork Type POINT-TO-POINT, Cost: 5500
Transmit Delay is 1 sec, S5tate POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retramsmit 5
Hello due in 00:00:00
Index 2,2, flood gueue length O
MNext 020(0) /0x0(0)
Last flood scan length is 1, maximum is 1

Figura 12. Interfaces por OSPF en el R1
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2.2.2.2. Interfaces por OSPF en el R2

R2fshow ip ospf interface

Seriall/]l is up, line protococl is up

Internet address is 172_.31_21_.2/30, RArea 0

Process ID 1, Router ID 5.5.5.5, Hetwork Type POINT-TO-POINT, Cost: ©47

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, BEetransmit &
Hello due in 00:00:02

Index 1/1, £flood gueus length O

Hext Ox0{0) 0x0 (0]

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1

Suppress hello for O neighbor(s)

Seriald/0 is up, line protocol is up

Internet address is 172.31_.23.1/30, RArea 0

Process ID 1, Router ID 5.5.5.5, Hetwork Type POINT-TO-PBOINT, Cost: 5500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O

No designated router on this network

NHo backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0&

Index 2/2, flood gueue length O

Hext Ox0{0) 00 {0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 2.8_.2_8

Suppress hello for 0 neighbor(s)

astEthernetl/l is up, line protocol is up

Internet address is 10.10.10.1/24, Area 0O

Process ID 1, Router ID 5.5.5.5, Hetwork Type BROADCAST, Cost: 10

Transmit Delay is 1 sec, State WAITINGE, Priority 1

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)

Index 3/3, flood gueues length O

Wext 020(0) /0x0({0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Figura 13. Interfaces por OSPF en el R2

2.2.2.3. Interfaces por OSPF en el R3

Continua en la siguiente pagina.
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R3gshow ip ospf interface

Ferialld/]l is up, line protocol is up
Internet address is 172.31_.23_2/730, RArea 0
Process ID 1, Router ID 8.82_.8.8, Network Type POINT-TO-POINT, Cost: 5500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 1/1, £flood gueues length O
Hext 02x0({0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
tdjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
[Loopback4 is up, line protocol is up]
Internet address is 152 _.1€2.4.1/24, RArea 0
Process ID 1, Bouter ID 8.2_8.8, Network Type LOOPBACE, Cost: 0O
Loopback interface is treated as a stub Host
|Loopbacks 1s up, line protocol 1s up|
Internet address is 152 _1€2.5.1/24, Area 0
Process ID 1, RBouter ID 8.2_.8.8, Network Type LOOPBACE, Cost: 0
Loopback interface is treated as a stub Host
[Loopbacké is up, line protocol is upg]
Internet address is 152 _1€2_.&6.1/24, RArea 0
Process ID 1, Router ID 8.2_.8.8, Network Type LOOPBRACE, Cost: 0
Loopback interface is treated as a stub Host

Figura 14. Interfaces por OSPF en el R3

2.2.3. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Los diferentes protocolos configurados para cada interface de cada router fueron
obtenidos mediante el siguiente comando:

Router#tshow ip protocols

2.2.3.1. Protocolos IP e Interfaces activas en el R1

BElfshow ip protocols

[Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter TD 1.1.1.]]
Humber of areas in this router is 1. 1l normal 0 stub 0 nssa

Figura 15. Protocolos IP e Interfaces activas en el R1 parte 1
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Maximm path: 4

RBouting for Metworks:
172_31_.21.0 0.0.0.3 area 0
1582 _168._30.0 G.0_0.
182 _168_40_0 0_0_0_
152 _168_200_.0 0. 0_0O_2
182 _168.5%5_0 0.0.0_.255 area O

FPassiwve Interface(s):
FastEthernetd/s0
FastEthernetl,1

Seriald/1
Bouting Information Sources:
Cateway Distance Last Update
-2 -3 1 11a 0O0:-27-43
Gi-5.-5.5 11 o0:1g8:-32%
g.8.8.8 11o oo:-17-23
Distance: (default is 110)

Figura 16. Protocolos IP e Interfaces activas en el R1 parte 2

2.2.3.2. Protocolos IP e Interfaces activas en el R2

B2fshow ip protocols

Routing Protocol is "ospf 11

futgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

[Router ID 5.5.5.5|

Murber of areas in this router is 1. 1 normal 0 stub 0 nssal

Maximm path: 4

Routing for Networks:
172.31.21.0 0.0.0_3 area 0O
172.31.23.0 0.0.0_3 area 0O
10.10.10.0 0.0.0_255 area 0O

Passiwve Interface(s) :
FastEtherneti/,1

Bouting Information Sources:

Fateway Distance Last Update

1.1.1_13 11a 00-0z:-1%

5.5.5_5 110 00:23:1¢

8.8.8_8 110 00:22:10
Distance: (default is 110)

Figura 17. Protocolos IP e Interfaces activas en el R2

2.2.3.3. Protocolos IP e Interfaces activas en el R3

Continua en la siguiente pagina.
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R3fshow ip protocols

|Rcuting Protocol is ™ospf 1™

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Router ID 3.3.8.§

MNumber of areas in this router is 1. 1 normal 0 stub 0 nssal

Maximim path: 4

Routing for Networks:
172.31.23.0 0.0.0.3 area 0
192.1€8_.4.0 0.0_.3_255 area 0

Passiwve Interfacels):
Loopback4
Loopbackb
Loopbacké
Bouting Information Sources:
Fateway Distance Last Update
T 0. LA 110 00:04:0%9
5.5.5.5 110 00:-25:058
B.8.B.B 110 00:-23:5%
Distance: (default is 110)

Figura 18. Protocolos IP e Interfaces activas en el R3

3. Configurar VLANSs, Inter-VLAN Routing, puertos troncales, puertos de
acceso, encapsulamiento y seguridad en los switches acorde a la topologia
de red establecida

3.1. Configuracion de las VLAN, modo troncal, puertos de acceso,
encapsulamiento y seguridad

Para configurar los nuevos parametros en los switches se establecid el siguiente
procedimiento:

1. Se establecié una base de datos para la VLAN en la cual se cred y definié
el nombre de las VLAN proporcionadas en la topologia de red.

2. Se asignd una direccién IP a las VLAN segun se evidencia en la tabla
descrita en la topologia de red para las tramas de administracion,

mercadeo, mantenimiento, entre otras.

3. En el S1, se utilizd la primera direccién IP disponible en la VLAN para
definir el Gateway predeterminado: 192.168.30.1.

4. Se definié el Modo Trunk en las interfaces f0/3 y f024 con la VLAN 1 como
VLAN nativa.
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5. Los puertos restantes fueron configurados como puertos de acceso.

6. La interfaz fO/1 fue asignada a la VLAN 30 en la trama de la red
perteneciente a la PC-A y a la VLAN 40 en la trama de red perteneciente a
la PC-C.

7. Se apagaron los puertos no utilizados mediante la seleccion de rangos en
cada grupo de puertos no requerido.

8. En el S1, se definieron y encapsularon sub-interfaces para las VLAN 30, 40
y 200 mediante la descripcion de la conexién y la asignacion de la primera
IP disponible para cada VLAN.

3.1.1. Configuracion de las VLAN y otros parametros en el $1

St1#config t

S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#vilan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vian 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#vian 99
S1(config-vlan)#name LAN-S1/S3
S1(config-vlan)#exit

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.30.1
S1(config)#int f0/3
S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit
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S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit

S1(config)#int range f0/1-2, f0/4-23, g0/1-2
S1(config-if-range)#switchport mode access

S1(config)#int f0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 30

S1(config-if)#int range f0/2, f0/4-23, g0/1-2
S1(config-if)f#shutdown

S1(config-if)#exit
S1(config)#exit
S1#

3.1.2. Configuracion de las VLAN y otros parametros en el S3

S3#config t

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vilan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vian 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#vian 99
S3(config-vlan)#name LAN-S1/S3
S3(config-vian)#exit

S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.40.1

S3(config)#int f0/3
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S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1

S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#shutdown

S3(config-if-range)#exit

S3(config)#int f0/1
S3(config-if)#no shutdown

S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40
S3(config-if)#exit

S3(config)#exit

S3#

3.1.2. Encapsulado de las VLAN con configuracién 802.1Q en R1

El encapsulado de las VLAN fue realizado en el router R1 para cumplir con el
estandar 802.1Q expresado en la topologia de red.

Se hizo uso del siguiente patrén para cada una de las VLAN configuradas:

1. Se cred una sub-interfaz para cada VLAN en el enlace f0/0 perteneciente a

R1.

2. Se describieron los encapsulamiento de las VLAN.

3. Se asigné la primera direccion IP disponible para definir cada sub-interfaz.

4. Se activo la interfaz f0/0 mediante el comando no shutdown.

R1(config)#int f0/0.30

R1(config-subif)#description Encapsulamiento VLAN 30

R1(config-subif)i#encapsulation dot1q 30

R1(config-subif)#ip address 192.168.30.1 255.255.255.0
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R1(config)#int f0/0.40

R1(config-subif)#description Encapsulamiento VLAN 40
R1(config-subif)i#encapsulation dot1q 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config)#int f0/0.99

R1(config-subif)#description Encapsulamiento VLAN 99
R1(config-subif)i#encapsulation dot1q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

R1(config)#int f0/0.200

R1(config-subif)#description Encapsulamiento VLAN 200
R1(config-subif)#encapsulation dot1q 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0

R1(config-subif)#exit

R1(config)#int fO/0
R1(config-if)#no shutdown

4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos
S1(config)#int vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S3(config)#int vlan 99
S3(config-if)#ip address 192.168.99.3 2565.255.255.0
S3(config-if)#no shutdown

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

S1(config-if)#int range f0/2, f0/4-23, g0/1-2
S1(config-if)#shutdown

S3(config)#int range f0/1-2, f0/4-24, g0/1-2
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S3(config-if-range)#shutdown
7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas

Tabla 4. Especificaciones para la configuracion del DHCP pool para la VLAN 30 y
la VLAN 40

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default Gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default Gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

Los puntos 7 a 9 contemplan el mismo objetivo y fueron ejecutados en simultaneo
en el router R1 a través de las siguientes acciones:

1. Se reservaron las primeras 30 direcciones IP pertenecientes a las VLAN 30
y 40 para ser usadas como direcciones estaticas.

2. Se ejecuto la configuracién DHCP segun la informacion incluida en la tabla
4,

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#Domain-Name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit
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R1(config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#Domain-Name ccna-unad.com
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#exit

R1#

10. Configurar NAT en R2 para permitir que los host puedan salir a internet.

10.1. Configuracién NAT en R2

La NAT en R2 fue configurada siguiendo los siguientes pasos:

1.

Se definid un usuario [UserUNAD], una contrasefia [CiscoUNAD] y se
habilitaron privilegios con nivel de permiso 15.

Se habilito el servicio HTTP.

El servidor HTTP fue configurado para recurrir a su base de datos local en
pos de permitir los procesos de autenticacion.

Se implementé un NAT estatica en el servidor Web con una direccion IP
general [209.165.200.238].

En la NAT estatica se definieron las interfaces para la misma.

Se configuro una NAT dinamica en el ACL privado, con la lista de acceso a
1 las redes administrativas y de mercadeo pueden ser traducidas en R1.

Se detallé el POOL de direcciones publicas utilizables por los clientes en la
red para el acceso a la Internet [209.165.200.232 a 209.165.200.237].

Se definieron las directrices de la traduccién para la NAT dinamica.

R2#config t
R2(config)#user UserUNAD privilege 15 secret CiscoUNAD
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R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int f0/0

R2(config-if)#ip nat outside

R2(config-if)#int f0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.232 209.165.200.237 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#

10.2. Verificacion de las configuraciones DHCP y NAT

Para lograr esto se visualizaron y realizaron las siguientes acciones:

1. Observar el PC-A y la PC-C para evidenciar la adquisicién de una direccién
IP por medio de los servicios DCHP.

P pca - O
Physical Config Desktop Programming Attributes
IP Configuration
Interface FastEthernetl -
IP Configuration
@ DHCP D Static DHCP reguest successful.

IP Address
Subnet Mask

Default Gateway

DNS Server

Figura 19. Direccién IP en el host PC-A obtenida mediante los servicios DHCP configurados
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B pcc - O

Physical Config Desktop Programming Attributes
IP Configuration
Interface FastEthernetl e

IP Configuration

® DHCP () static DHCP request successful.
IP Address
Subnet Mask

Default Gateway

DNS Server

Figura 20. Direccién IP en el host PC-C obtenida mediante los servicios DHCP configurados

2. Ingresar al navegador web en el PC de Internet y acceder al servidor web
definido por la direccion IP 209.165.200.229.

B |nternet PC = O bt
Physical Config Desktop Programming Attributes.
= = | URL |hitp://209.165.200.22% Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Figura 21. Servicio Web accedido desde el host PC de Internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
para restringir o permitir trafico desde R1 o R3 hacia R2.

11.1. Lista de acceso estandar para restringir el acceso Telnet de R3 a R2.

Ya que se le permitira al R1 acceder por medio de Telnet a R2, solo se limitaron
las lineas VTY de en la ACL.

R2#config t
R2(config)#ip access-list standard Jorge UNAD
R2(config-std-nacl)#permit host 172.31.21.1
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R2(config-std-nacl)#exit

R2(config)#line vty 0 15
R2(config-line)#access-class JorgeUNAD in
R2(config-line)#exit

11.1.1. Verificacidn de la lista de acceso estandar

El cumplimiento de la ACL estandar fue verificado al tratar de establecer una
conexiodn telnet por medio de la interfaces que enlazan a R1 y R3 con R2:

R1#telnet 172.31.21.2

R3#telnet 172.31.23.1

Los resultados indicaron que la restriccion de acceso funciono segun los
esperado, R1 puede conectarse mediante una interfaz Telnet a R2 pero este
ultimo no puede establecer dicha conexion.

11.1.1.1. Acceso Telnet desde R1 a R2

RElftelnet 172_31.21_.2
Trying 172.31_.21.2 .. _OpenCualguier acceso no autorizado esta
prohibido!

User Access Verification

Password:
RZrenable
Password:
R2§

Figura 22. Acceso Telnet desde R1 a R2

11.1.1.2. Acceso Telnet desde R3 a R2

BE3ftelnet 172.31.23.1
Trying 172_.31.23.1 ...
% Connection refused by remote host
BE3ftelnet 172_.31.21.2
Txrying 172.31.21.2 ...
% Connection refused by remote host

Figura 23. Acceso Telnet desde R3 a R2
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

12.1. Lista de acceso extendido para restringir de forma parcial el trafico de
Internet y algunos Ping

Esta ACL se encuentra configurada de modo que el trafico hacia la Internet y los
ping en las redes internas puedan ser evitados sin negar totalmente la conexion
entre la interfaces de los PC hacia la web.

R2#config t

R2(config)#access-list 100 permit icmp any any echo-reply
R2(config)#int f0/0

R2(config-if)#ip access-group 100 in

R2(config-if)#exit

12.2. Lista de acceso extendido para permitir el acceso a los servicios WWW

La segunda ALC extendida cumple el propdsito de permitir el acceso a los
servicios ofrecidos a través del acceso a la red de internet simulada que se
encuentra enlazada a R2 y se identifica mediante la NAT estatica
209.164.200.229.

R2#config t

R2(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
R2(config)#int f0/0

R2(config-if)#ip access-group 100 in

R2(config-if)#exit

13. Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

Los procesos de comunicacién y re-direccionamiento fueron verificados utilizando
los comandos ping y router segun la siguiente estructura:

Dispositivo#ping [direccion IP]

Dispositivo#traceroute [direccion IP]
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13.1. Ping de R2 a Internet PC

R2fping 209.165.200.230

Tyvpe escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 209_165_200.230, timeout is 2

seconds :

Success rate is 100 percent (5/5), round-trip min/favg/max

Figura 24. Ping de R2 a Internet PC

13.2. Traceroute de R1 a PC-A

Rlftracercute 152.1€8.30.31
Type escape seguence to abort.
Tracing the route to 15%2_1&8_30_.31

1 152 _168_30_31 1l msec 0 msec 0 msec

Figura 25. Traceroute de R1 a PC-A

13.3. Traceroute de R2 a PC-A

R2ftraceroute 132.163.30.31
Type escape sequence to abort.
Tracing the route to 152_.1&62_.30.31

1 172_31.21.1 0 msec 1l msec 2 msec
2 182 _168_30_31 0 msec 0 msec 0 msec

Figura 26. Traceroute de R2 a PC-A

13.4. Traceroute de R3 a PC-A

Riftraceroute 152_1€8.30.31
Iype escape seguence to abort.
Tracing the route to 15%2_.1€2_.30.31

1 172 _31_23_1 1l msec 2 msec 1l msec
2 172.31.21.1 3 msec 3 msec 3 msec
3 182 _168_30.31 2 msec 1l msec 2 msec

Figura 27. Traceroute de R3 a PC-A

13.5. Traceroute de R1 a PC-C

Continua en la siguiente pagina.
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Rlitraceroute 152.1€35.40.31
Type escape seguence to abort.
Tracing the route to 15%2_.1&8.40.31

1 192_168_.40_31 1l msec 0 msec 0 msec
Figura 28. Traceroute de R1 a PC-C
13.6. Traceroute de R2 a PC-C

Riftraceroute 152_.1€8.40_31
Type escape seguence to abort.
Tracing the route to 15%2_.168_40_31

1 172.31.21.1 le msec 1l msec 0 msec
2 152 _1€8_.40_31 0 msec 1l msec 1l msec

Figura 29. Traceroute de R2 a PC-C

13.7. Traceroute de R3 a PC-C

B3ftraceroute 152 _1€82_40_31
Type escape seguence to abort.
Tracing the route to 15%2_.168_40_31

1 172_21_23_1 14 msec 1l msec 0 msec
2 172.31.21.1 1l msec 2 msec 2l msec
2 152 _168_40_31 1l msec 1l msec 1l msec

Figura 30. Traceroute de R3 a PC-C

14. Visualizacion de las tablas de rutas IP

En este punto, se utilizé el comando show ip route en los routers R1, R2 y R3
para observar un resumen generalizado de las tablas de rutas, la informacién de la
direcciones IP especificas, las mascaras de subred y los protocolos configurados
en cada router.

14.1. Tabla de rutas en R1

Blgshow ip route
Codes: C - connected, 5 - static, I — IGEP, B — RIP, M — mobile, B — BGEP
D - EIGRP, EX — EIGEP extermal, O - O5PF, IA - O5PF inter area
N1 - OS5PF N55R external type 1, N2 — 0O5PF N554 external type 2
El - O5PF extermnal type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-1I5 level-1l, L2 - I5-I5 lewel-2, ia — I5-I5 inter area
¥ - candidate default, U - per-user static route, o — ODR
P - pericdic downloaded static route

Figura 31. Tabla de rutas en R1 parte 1
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Fateway of last resort is 0.0.0.0 to metwork O0.0_.0_.0

10.0.0.0/24 is subnetted, 1 subnets

[+] 10.10.10.0 [110/9501] wia 172.31_21_.2, 00:18:46, Serial0/f0

172.31.0.0/30 is subnetted, 2 subnets

c 172.31.21.0 is directly connected, S5erialld/0

L&) 172.31.23.0 [110/15000] wia 172.31.21.2, 00:18:4€, Serial0ys0
152 _.1€28.4_.0/32 is subnetted, 1 subnets

o 1%2.168_.4.1 [110/15001] wia 172.31.21.2, 00:18:46, Serial0s0
182.1€8_.5.0/32 is subnetted, 1 submnets

0 182.168.5.1 [110/15%001] wia 172.31.21.2, 00:18:4&, Serial0ys0
152168 _.6.0/32 is subnetted, 1 subnets

L+ 182_.168_.6.1 [110/15001] wia 172.31.21.2, 00:18:46, Serial0f0

152 .1€2.30.0/24 is directly connected, FastEthernetl/0.30

c 152 _.168_.40.0/24 is directly connected, FastEthernetl/0.40

- 152 . 1€28.59_0/24 is directly connected, FastEthermetl/0

c 152 _1€2_200.0/24 is directly connected, FastEthernet0/0.200

5* 0.0.0.0/0 is directly connected, Seriald/s0d

Figura 32. Tabla de rutas en R1 parte 2
14.2. Tabla de rutas en R2

B2fshow ip route
Codes: C - connected, 5 - static, I — IGRP, BE — RIP, M — mobile, B — BGP
» - EIGRP, EX — EIGRP extermal, & - O5PF, IA — O5PF inter area
N1 - OS5PF NS55R extermnal type 1, N2 - O5PF NS5R extermal type 2
El - O5PF external type 1, E2 - OS5PF extermnal type 2, E — EGP
i - I5-I5, L1 — I5-I5 level-l, LZ - I5-IS5 level-2, ia — IS5-IS5 inter area
* - randidate default, U - per—-user static route, o — CDR
P - pericdic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets

C 10.10.10.0 is directly connected, FastEthermetd/l
172.31.0.0/30 is subnetted, 2 subnets

c 172.31.21.0 is directly connected, Seriall/f1

C 172.31.23.0 is directly connected, Serial0/0
152 _.1€2.4_0/32 is subnetted, 1 subnets

¢] 182.1e8_.4.1 [110/9501] wvwia 172.31.23_.2, 00:20:22, Serialoso
152 _.168.5.0/32 is subnetted, 1 subnets

Lv] 182.1€8.5.1 [110/9501] wia 172.31.23.2, 00:20:22, Serial0f0

152 _.1€2.6.0/32 is subnetted, 1 subnets

L+] 182_.168_.6.1 [110/9501] wia 172.31.23_.2, 00:20:2Z, Serialoyso
o 1%92_1¢8_30_0/24 [110/391] wia 172.31.21.1, 00:16:01, Serialdf1
v] 192_.1€8_40.0/24 [110/391] wia 172.31.21.1, 00:20:22, Seriald/1
[+] l92_1€8_99_0/24 [110/391] wia 172.31.21.1, 00:20:2Z, Serialldf1l
8] 152 _1€8_200.0/24 [110/381] wia 17V2.31.21.1, 00:20:2Z2, Seriali0/S1
20%_1€5_.200.0/25 is subnetted, 1 subnets
C 2059_165_.200_224 is directly connected, FastEthernetl/0
5o 0.0.0.0/0 is directly connected, FastEtherneti/0

Figura 33. Tabla de rutas en R2

54



14.3. Tabla de rutas en R3

RE3fshow ip route
Codes: C — connected, 5§ - static, I — IGRP, B — RIPF, M - mobile, B — BEP
D — EIGRP, EX - EIGEP extermal, O - O5PF, I& - (O5PF inter area
N1 - O5PF N55A extermnal type 1, N2 - OS5PF NSS5L external type 2
El - O5PF extermnal type 1, EZ2 — O5PF extermal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 lewvel-2, ia - IS5-I5 inter area
¥ — rcandidate default, U - per-user static route, o — CDR
P - pericdic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets

o 10.10.10.0 [l110/9501] wia 172_.31.23.1, 00:20:30, Serial0/1l
172.31.0.0/30 is submnetted, 2 subnets

) 172.31.21.0 [110/98%0] wvia 172.31.23_.1, 00:20:30, Serial0f1

- 172.31.23.0 is directly connected, Serial(f1

C 152 . 1€28.4.0/24 is directly connected, Loopbackd

s 152 _.1€2.5.0/24 is directly comnnected, Loopbackb

C 152 _1€8.€.0/24 is directly connected, Loopbacke

] 1%2_.168_30.0/24 [110,/9851] wia 172.31.23.1, 00:16:0%, Serial0/S1

] 192 _.1€8_40.0/24 [110,/98591] wia 172.31.23.1, 00:20:20, Seriall0/1

] l92_.1€8_99.0/24 [110/98591] wia 172.31.232.1, 00:20:20, Seriall0/S1

0 182 _1€8_2Z00.0/24 [110,/5881] wia 172.31.23.1, 00:20:20, Serialid/S1

5* 0.0.0.0/0 is directly connected, Seriald/s1l

Figura 34. Tabla de rutas en R3

15. Visualizacion de las VLAN configuradas

La informacion concerniente a las multiples VLAN configuradas se obtuvo al
ejecutar el comando show VLAN en los switches S1 y S3. Ello imprimié en
pantalla la informacidén generalizada que detalla las caracteristicas de cada VLAN.

15.1. VLAN configuradas en S1

Slgshow VLAN

VLAN Mame Status Borts
1 default active Fal/s2, Fal/4, Fal/5, Fal/&
Fal/s7, Falf8, Fals5, Fal/1l0

FaOys11, FaO/12, Fal/s13, Fal/1l4
Fal/15, FalO/l€, Fal/17, Fal/s1l%
Fads1%, Fal/20, Fal/f21, Fal/s22
Fadys23, =igl/sl, Gigl/s2

20 Administracion active Fal/1

40 Hercadeo actiwve

Figura 35. VLAN configuradas en S1 parte 1
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55 LaN-51/53 actiwve

200 Mantenimiento actiwve

1002 fddi-default actiwve

1003 token-ring-default actiwe

1004 fddinet—-default actiwve

1005 trmet—-default actiwve

VLAN Type SAID MTT Parent BREingNo BridgeMo S5tp BrdgMode Transl Trans2
1 enet 100001 1500 ~— = = = = a a
30 enet 100030 1500 - = - = — a a
40 enet 100040 1500 - - - - - a a
99 enet 100055 1500 - = — — — a a
200 enet 100200 1500 — = = = = a a
1002 £ddi 101002 1500 - = — — = a a
1003 £r 101003 1500 - - - - - a a
1004 f£dnet 101004 1500 -~ = ~ ieee - a a
1005 trmet 101005 1500 - = = ibm - a a

Figura 36. VLAN configuradas en S1 parte 2

15.2. VLAN configuradas en S3

S53g¢show VLIN

VLAN HMame Status Ports

1 default actiwve Fals2, Fal/f4, Fal/5, Fal/&
Fadys7, Fal/f28, Fald/sf%, Fal/s10
Fal/s11, FalO/f1Z, Fa0/ /13, FaO/14
Fal/s15, FalO/fle, Fal/s1l7, FaO/s18
Fal/s1%, Fa(O/s20, FaO/21, FaO/f22
Fa0ys23, FaO/24, Gigd/fl, GigOs2

30 Administracion actiwve

40 Hercadeo actiwve Fal/1

85 LAN-51/53 actiwve

200 Mantenimiento actiwve

1002 fddi-default actiwve

10032 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet—-default active

VLAN Type SAID MTT Parent Ringlo BridgeMo 5tp BrdgMode Transl Trans2
1 enet 100001 1500 - = = = = a a
30 enet 100030 1500 - - - — - a a
40 enet 100040 1500 - - - - - 1] a
85 enet 100055 1500 - - - — - a a
200 enet 100200 15040 - 5 " s = a a
1002 £ddi 101002 1500 - - - — - a a
1003 tr 191003 1500 - - - - - a a
1004 f£dnet 101004 1500 - - - ieee - a a
1005 trmet 1010405 1500 - = < ibm - a a

Figura 37. VLAN configuradas en S3
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16. Visualizacién de los switches configurados en modo Trunk

Para verificar si las VLAN configuradas y el encapsulado de las mismas fue
realizado correctamente se utilizd el comando show interfaces trunk en los
switches, pues esto son los dispositivos que deben soportar los enlaces troncales
segun la topologia de red propuesta.

16.1. Enlace troncal en S1

Slgshow interface trunk

Port
FalOs3
FaO/24

Port
FalOs3
Fal/24

Port
Fals3
Fal/24

Port
Fals3
Fal/24

Hode Encapsulation Status Natiwve wlan
on 80Z_1g trunking b |
on 202 .1g trunking 1

Vlans allowed on trunk
1-1005
1-1005

Vlans allowed and active in management domain
1,30,40,595, 200
1,30,40,9%9, 200

Vlans in spanning tree forwarding state and not pruned

1,30,40,99,200
1,20,40,99,200

Figura 38. Enlace troncal en S1

16.2. Enlace troncal en S3

S53fshow interface trunk

Port
Fal/s3

Port
Fals3

Bort
Fad/s3

Port
FalO/s3

Hode Encapsulation Status Natiwve wlan
on 802 _1g trunking 1

Vlans allowed on trunk
1-10405

Vlans allowed and active in management domain
1,30,40,59%9, 200

Vlans in spanning tree forwarding state and not pruned
1,30,40,9%59, 200

Figura 39. Enlace troncal en S3
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DESCRIPCION DEL SEGUNDO ESCENARIO PROPUESTO PARA LA PRUEBA
DE HABILIDADES

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de |la topologia de red.

TOPOLOGIA DE RED

MEDELLIN - -

122560/0

MEDELLIN, =
1722568 /%

200/D A m204/D

262N

Figura 40. Topologia de la red con las interfaces y los datos de direccionamiento iniciales

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

e Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

e Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

o Debe habilitar NAT de sobrecarga en los routers Bogota1l y medellin1.

DESARROLLO DE LOS LINEAMIENTOS PLANTEADOS EN EL SEGUNDO
ESCENARIO PROPUESTO

Como trabajo inicial se debe realizar lo siguiente.
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e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexién fisica de los equipos con base en la topologia de red

e Configurar la topologia de red, de acuerdo a las siguientes
especificaciones.

17. Conexion fisica y configuraciones iniciales de los equipos de la topologia
de red

17.1. Disefo de la topologia de red

17.1.1. Red esquematizada en Packet Tracer

—
T —

P’i |
fn fin 172.29.3.0030 / %
D/ " 172.29.6.0/30 Bagbta
—

2

50 HOST o
! 172.25.8.4/30 PPT PAT PPPCHAT 150 HOST
172.29.4.0/25 172.29.3.4/30 -
= = ['"-31-’;-‘ 172.29.0.0/24

rn
N Ama T
172.29.6.8/30 /' l

WMedellin1 sp Begotal 172.29.3.12/30

D 209.17.220.030  208.17.220.4/30
= € 172.29.3.8/30 "‘20 i
40 HOST * 172.29.6.12/30 JORGE DAVID SANTIAGO -
S ""r:ﬁii g 1722910124
2., el =
Medellin2 Bogota2

Figura 41. Disefio en Packet Tracer de la topologia de red propuesta segun su distribucion
jerarquica y el direccionamiento IP sugerido

17.1.2. Recursos utilizados en la disefio de la topologia de red

e Cisco Packet Tracer Student v7.2.1

e 7 Routers Cisco [con médulos de interfaz WAN dual-serial Port WIC-2T]

e 4PC

e Conexiones Ethernet y cables seriales para interconectar los dispositivos
segun se indica en la topologia proporcionada.

17.2. Rutinas de inicializacion en los dispositivos
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17.2.1 Borrado de las configuraciones iniciales de los routers

Se realizd un borrado de cualquier configuracion previamente existente en los
dispositivos intermediarios, es decir, en los router dela topologia de red. A
continuacion se recargaron nuevamente las configuraciones minimas en cada
dispositivo.

Ello fue ejecutado por medio de los siguientes comandos:

Router#erase startup-config
Router#reload

17.3. Configuracién basica de los dispositivos

17.3.1. Configuracion inicial de los routers

Para empezar, se opto por asignar los nombres a cada dispostivo, se desactivo la
busqueda DNS, se definio class como a constrasefia de enable y cisco para el
acceso a vty y al modo de configuracion global.

17.3.1.1. Configuracion inicial del router Medellin1

Router#config t

Router(config)#hostname Medellin1
Medellin1(config)#no ip domain-lookup
Medellin1(config)#enable secret class
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#line vty O 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#service password-encryption
Medellin1(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
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17.3.1.2. Configuracion inicial del router Medellin

Router#config t

Router(config)#hostname Medellin
Medellin(config)#no ip domain-lookup
Medellin(config)#enable secret class
Medellin(config)#line console 0
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#exit
Medellin(config)#line vty 0 15
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#exit
Medellin(config)#service password-encryption
Medellin(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%

17.3.1.3. Configuracion inicial del router Medellin2

Router#config t

Router(config)#hostname Medellin2
Medellin2(config)#no ip domain-lookup
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#service password-encryption
Medellin2(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
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17.3.1.4. Configuracion inicial del router ISP

Router# config t
Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd %Cualquier acceso no autorizado esta prohibido!%

17.3.1.5. Configuracion inicial del router Bogota1

Router# config t

Router(config)#hostname Bogota1
Bogota1(config)#no ip domain-lookup
Bogota1(config)#enable secret class
Bogota1(config)#line console 0
Bogota1(config-line)#password cisco
Bogota1(config-line)#login
Bogota1(config-line)#exit
Bogota1(config)#line vty 0 15
Bogota1(config-line)#password cisco
Bogota1(config-line)#login
Bogota1(config-line)#exit
Bogota1(config)#service password-encryption
Bogota1(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
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17.3.1.6. Configuracion inicial del router Bogota

Router# config t

Router(config)#hostname Bogota
Bogota(config)#no ip domain-lookup
Bogota(config)#enable secret class
Bogota(config)#line console 0
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit

Bogota(config)#line vty 0 15
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit
Bogota(config)#service password-encryption
Bogota(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%

17.3.1.6. Configuracion inicial del router Bogota2

Router# config t

Router(config)#hostname Bogota 2
BogotaZ2(config)#no ip domain-lookup
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
BogotaZ2(config-line)#login
BogotaZ2(config-line)#exit
BogotaZ2(config)#line vty 0 15
BogotaZ2(config-line)#password cisco
BogotaZ2(config-line)#login
BogotaZ2(config-line)#exit
Bogota2(config)#service password-encryption
BogotaZ2(config)#banner motd % Cualquier acceso no autorizado esta prohibido!%
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17.3.2. Configuracién de las interfaces enlazadas a cada router
Para configurar las interfaces de cada router se siguieron, en esencia, dos pasos:

1. Se establecieron rutas por defecto en la network 0.0.0.0 0.0.0.0 entre las
interfaces que conectan directamente a cada router.

2. Se designé una direccion IP a cada interfaz y luego se habilito la misma
mediante el comando no shutdown.

17.3.2.1. Configuracion de las interfaces en el router Medellin1

Medellin1#config t
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2

Medellin1(config)#interface Serial0/0/0
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface Serial0/1/1

Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface Serial0/0/1
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface Serial0/1/0

Medellin1(config-if)i#ip address 209.17.220.1 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

17.3.2.2. Configuracién de las interfaces en el router Medellin

Medellin#config t
Medellin(config)#ip route 0.0.0.0 0.0.0.0 172.29.6.1
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Medellin(config)#interface Serial0/0/0
Medellin(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin(config-if)#no shutdown

Medellin(config-if)#exit

Medellin(config)#interface Serial0/0/1
Medellin(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin(config-if)#no shutdown

Medellin(config-if)#exit

Medellin(config)#interface GigabitEthernet0/0
Medellin(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin(config-if)#no shutdown

Medellin(config-if)#exit

17.3.2.3. Configuracién de las interfaces en el router Medellin2

Medellin2#config t
Medellin2(config)#ip route 0.0.0.0 0.0.0.0 172.29.6.13

Medellin2(config)#interface Serial0/1/0
Medellin2(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface Serial0/0/0
Medellin2(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface Serial0/0/1
Medellin2(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface GigabitEthernet0/0
Medellin2(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

65



17.3.2.4. Configuracion de las interfaces en el router ISP

ISP(config)#interface Serial0/0/0

ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#no shutdown

ISP(config-if)#exit

ISP(config)#interface Serial0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shutdown

ISP(config-if)#exit

17.3.2.5. Configuracion de las interfaces en el router Bogota1

Bogota1#config t
Bogota1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6

Bogota1(config)#interface Serial0/0/0

Bogota1(config-if)#ip address 209.17.220.6 255.255.255.252
Bogota1(config-if)#no shutdown

Bogota1(config-if)#exit

Bogota1(config)#interface Serial0/0/1

Bogota1(config-if)#ip address 172.29.3.1 255.255.255.252
Bogota1(config-if)#no shutdown

Bogota1(config-if)#exit

Bogota1(config)#interface Serial0/1/1

Bogota1(config-if)#ip address 172.29.3.5 255.255.255.252
Bogota1(config-if)#no shutdown

Bogota1(config-if)#exit

Bogota1(config)#interface Serial0/1/0
Bogota1(config-if)#ip address 172.29.3.9 255.255.255.252
Bogota1(config-if)#no shutdown

Bogota1(config-if)#exit

17.3.2.6. Configuracion de las interfaces en el router Bogota

Bogota#config t
Bogota(config)#ip route 0.0.0.0 0.0.0.0 172.29.3.5
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Bogota(config)#interface Serial0/0/0

Bogota(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

Bogota(config)#interface Serial0/1/0

Bogota(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

Bogota(config)#interface Serial0/0/1

Bogota(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

Bogota(config)#interface GigabitEthernet0/0
Bogota(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

17.3.2.7. Configuracién de las interfaces en el router Bogota2

BogotaZ2#config t
BogotaZ2(config)#ip route 0.0.0.0 0.0.0.0 172.29.3.9

Bogota2(config)#interface Serial0/0/0

Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
BogotaZ2(config-if)#no shutdown

BogotaZ2(config-if)#exit

Bogota2(config)#interface Serial0/0/1

BogotaZ2(config-if)#ip address 172.29.3.14 255.255.255.252
BogotaZ2(config-if)#no shutdown

BogotaZ2(config-if)#exit

Bogota2(config)#interface GigabitEthernet0/0
Bogota?2(config-if)#ip address 172.29.1.1 255.255.255.0
BogotaZ2(config-if)#no shutdown

BogotaZ2(config-if)#exit
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17.3.3. Visualizacién de la configuracion en los routers

Se usa el comando show ip route abreviado como sh ip rou para detallar las
rutas que ha sido especificadas para los dispositivos de la topologia de red.

17.3.3.1. En el Router Medellin1

HMedellinlgsh ip rou
Codes: L — local, € — connected, 5 - static, BE — RIP, M — mobile, B -
BEE
D — EIGRP, EX — EIGRP external, O — O5PF, I& — OSPF inter area
N1l — O5PF NS5RA extermal type 1, HZ — O5PF HS55A external type 2
El — OSPF external type 1, EZ2 — O5PF external type 2, E — EGP
i — I5-I5, Ll — IS-IS lewvel-l, L2z — I5-1I5 lewvel—-2, ia — IS5-IS
inter area
* — candidate default, U - per—user static route, o — CDR
P - pericdic downloaded static route

r

zateway of last resort is 205%_17_220_.2 to network 0.0.0_.0

172_.25_0.0/1¢ is wariakly subnetted, & subnets, 2 masks

C 172 €.0/30 is directly connected, Seriald/s 0s0

L 172 €.1/32 is directly connected, Serialds0s0

C 172 €.8/30 is directly connected, Seriald/ 0/1

L 172 &€_.9/32 is directly connected, Serial0/0/1

= 172 €.12/30 is directly connected, Seriall/ 171

L 172 -6.13/32 is directly comnected, Seriald/1/1
20817 0.0/24 is wariably subnetted, 2 subnets, 2 masks

- 205 -220.0/30 is directly connected, Seriald/S1/0

L 2059 _220_1,32 is directly connected, Seriald/1/0

Sk G.0.0.00 [1/70] wia 205_17_220.2
Figura 42. Configuracion del router Medellin1

17.3.3.2. En el Router Medellin

Hedellingsh ip rou
Codes: L - local, C — connected, 5 - static, B — RIP, M — mobile, B -
BEE
D - EIGRF, EX - EIGRF extermal, O — O5PF, IA - OS5PF inter area
N1l - OS5PF M55RA external type 1, N2 — 0O5PF M55A external type 2
El - OS5PF external type 1, EZ2 - 05PF extermal type 2, E — EGP
i— I5-1I5, L1 — I5-15 level-1, L2 — I5-18 level—-2, ia — I5-I5
inter area
* — candidate default, U - per—user static route, o — QDR
P - periocdic downloaded static route

Gateway of last resort is 172_.25%_.€.1 to metwork 0.0.0.0

172.25.0.0/1¢€ is wariabkly subnetted, € subnets, 3 masks
172 -4.0/25 is directly connected, FigabitEthernetld/0

C 2

L 172.29.4_1/32 is directly connected, GigabitEthernetd/s0
c 172.25_.6.0/30 is directly connected, Serial0d/0,/0

L 172.25_.6.2/32 is directly connected, Serial0d/0,/0

c 172.29_€6.4/30 is directly connected, Serialld/ 071

L 172.25_.6.5/32 is directly connected, Serial0/0/1

Figura 43. Configuracién del router Medellin
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17.3.3.3. En el Router Medellin2

HedellinZgsh ip rou
Codes: L - local, C - connected, § - statiec, R — BRIP, M — mobile, B -
BEE
D - EIGRP, EX — EIGRP extermal, ¢ — O5PF, IX — OS5PF inter area
N1l - OS5PF NS55A extermnal type 1, NZ - O5PF NS55A external type 2
El - O5PF external type 1, EZ2 - 05PF extermal type 2, E — EGP
i — IS-I5, L1 — I5-1I5 level-l, L2 — IS5-I5 level—-2, ia — IS5-IS
inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 172_.2%.€.13 to nmetwork 0.0.0.0

172 -0.0/1€ is wariakly subnetted, 2 subnets, 3 masks

259
c 172.29.4.128/25 is directly connected, GigabitEthernet0/0
L 172.25.4.125/32 is directly connected, GigabitEthernet0/0
cC 172.25.6.4/30 is directly connected, Seriald/ 0,1
L 172_29_€6.6/32 is directly connected, Serial0/s0f1
c 172.28_€.8/30 is directly connected, Serialld/ 070
L 172.29.6.10/32 is directly connected, Seriald/ 0,0
c 172.29_6€.12/30 is directly connected, SeriallS1/0
L 172.29_.6.14/32 is directly connected, SeriallS1/0

Figura 44. Configuracion del router Medellin2

17.3.3.4. En el Router Bogota1

Bogotalfsh ip rou
Codes: L - local, € - connected, 5§ — static, B - RIP, H - mobkile, B -
BEP
0 — EIGRP, EX - EIGRP external, O - O05PF, IA - O5PF inter area
N1l - OS5PF NS554 external type 1, M2 — O5PF HNS5A external type 2
El - OSPF extermnal type 1, E2 - O5PF external type Z, E - EGP
i - I5-I5, Ll - I5-I5 lewel-l, L2 — I5-I5 lewel-2, ia — IS5-I5
inter area
* — candidate default, U — per-user static route, o — QDR
P - periodic downloaded static route

P

Fateway of last resort is Z05.17_220.¢ to network 0.0.0.0

172.2%.0.0/16 is wariably subnetted, & subnets, 2 masks
c 172 .3.0/30 is directly connected, Seriald/0s1
L 172 3.1/32 is directly connected, Serialld/0/1
@ 172 .3.4/30 is directly connected, Seriald/1l/ 1
L 172 .3.5/32 is directly connected, Serialld/1l/S1
7 172.29.3_8/30 is directly connected, Serialld/1l/s0
L 172.2%9_.3_.9/32 is directly connected, Seriall/1/0
205_.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
C 20%_17_.220.4/30 is directly connected, Seriald/s0/0
L 20%_17_220.5/32 is directly connected, SerialQs0/0

S* 0.0.0.0/0 [1/0] wia 209_.17.220.6

Figura 45. Configuracién del router Bogota1

69



17.3.3.5. En el Router Bogota

Bogotafsh ip rou

Codes: L — local, T — connected, 5§ — static, B — RIF, M — mobile, B -
BEE
D — EIZEP, EX - EIGRP extermal, O - 0O5PF, IA - O5PF inter area
H1l - O5PF N55A extermnal type 1, NZ - O5PF NS55A external type 2
El - O5PF external type 1, EZ2 - 0O5PF extermal type 2, E — EGP
i — IS-I5, L1l — I5-1I5 level-1, L2 — I5-I5 level—2, ia — I5-I5
inter area
¥ — pcandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route
Gateway of last resort is 172_.2%_3.5 to network 0.0.0.0
172_.25%.0.0/1¢ is wariably subnetted, 8 subnets, 3 masks
= 172.29.0.0/24 is directly connected, GigabitEthernetd/s0
L 172.259.0.1/732 is directly connected, FigabitEthernet0/0
C 172.29_3.0/30 is directly connected, Serial0s0/f0
L 172.28_.3_.2/32 is directly connected, Serialld/0/0
c 172.28.3.4/30 is directly connected, Serialld/s1/s0
L 172.25_.3.6/32 is directly connected, Serialld/1/0
c 172.29_.3.12/30 is directly connected, S5eriald/0/1
L 172.28_.3.13/32 is directly connected, Seriallf0/1

Figura 46. Configuracion del router Bogota

17.3.3.6. En el Router Bogota2

BogotaZfsh ip rou
Codes: L — local,
BEE

|::_
o - EIGRFP,
N1l
El
i_

inter area
T

L1

IsS-15,

candidate default,

connected,

E¥ - EIGRFP extermal,
— O5PF MN55Z external type 1,
— O5PF external type 1,
I5-I5 lewel-1,

T_T_

5

— statie, B — RIP,
O - OSPF,
N2
— O5PF external type 2Z,
L2 I5-I5 lewel-2, ia

per—-user static route, o

P - periocdic downloaded static route

CZateway of

172_29_0_0/1€ is
.29.1.0/24
1532
.8/30
10732
-12/7320
14,32

FEaBfapBfa

oW oW oW

last resort is 17Z.

wvariably subnetted,
is directly connected,
is directly connected,
is directly connected,
is directly connected,
is directly connected,
is directly connected,

2%_.3.9 to network

a.o.a.ad

& subnets, 3 masks

SerialoysOarso
Serial0/sS0/0
Serialls0/1
Serial0sS0/1

Figura 47. Configuracién del router Bogota2

18. Configuracion del enrutamiento

18.1. Enrutamiento con el protocolo RIP version 2
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Para configurar el enrutamiento utilizando el protocolo RIPv2 se llevaron a cabo
los siguientes pasos:

1. Se habilito el protocolo RIPv2 en cada router.

2. Se declararon las redes principales que se encuentran enlazadas a los
routers.

3. Se desactivo la sumarizacién automatica.

18.1.1. Configuracién RIPv 2 en el router Medellin1

Medellin1#config t

Medellin1(config)#router rip
Medellin1(config-router)#version 2
Medellin1(config-router)#network 172.29.6.0
Medellin1(config-router)#network 172.29.6.8
Medellin1(config-router)#network 172.29.6.12
Medellin1(config-router)#network 172.29.4.0
Medellin1(config-router)#no auto-summary
Medellin1(config-router)#exit

18.1.2. Configuracién RIPv 2 en el router Medellin

Medellin#config t

Medellin(config)#router rip
Medellin(config-router)#version 2
Medellin(config-router)#network 172.29.6.0
Medellin(config-router)#network 172.29.6.4
Medellin(config-router)#network 172.29.4.0
Medellin(config-router)#no auto-summary
Medellin(config-router)#exit

18.1.3. Configuracién RIPv 2 en el router Medellin2

Medellin2#config t
Medellin2(config)#router rip
Medellin2(config-router)#version 2
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Medellin2(config-router)#network 172.29.6.4
Medellin2(config-router)#network 172.29.6.8
Medellin2(config-router)#network 172.29.6.12
Medellin2(config-router)#network 172.29.4.128
Medellin2(config-router)#no auto-summary
Medellin2(config-router)#exit

18.1.4. Configuracién RIPv 2 en el router Bogota1

Bogota1#config t

Bogota1(config)#router rip
Bogota1(config-router)#version 2
Bogota1(config-router)#network 172.29.3.0
Bogota1(config-router)#network 172.29.3.4
Bogota1(config-router)#network 172.29.3.8
Bogota1(config-router)#network 172.29.0.0

Bogota1(config-router)#no auto-summary
Bogota1(config-router)#exit

18.1.5. Configuracién RIPv 2 en el router Bogota

Bogota#config t

Bogota(config)#router rip
Bogota(config-router)#version 2
Bogota(config-router)#network 172.29.3.0
Bogota(config-router)#network 172.29.3.4
Bogota(config-router)#network 172.29.3.12

Bogota(config-router)#no auto-summary
BogotaZ2(config-router)#exit

18.1.6. Configuracion RIPv 2 en el router Bogota2

Bogota2#config t

BogotaZ2(config)#router rip
Bogota2(config-router)#version 2
Bogota2(config-router)#network 172.29.3.8
Bogota2(config-router)#network 172.29.3.12
BogotaZ2(config-router)#no auto-summary
BogotaZ2(config-router)#exit
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18.2. Rutas por defecto hacia el ISP

Los routers Bogota1l y Medellin deben incluir rutas de enrutamiento por defecto
hacia el ISP y luedo redistribuirlas mediante el protocolo RIPv2, para ello se utilizo
la siguiente configuracion:

Medellin1#config t

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellin1(config)#router rip
Medellin1(config-router)#version 2
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

Bogota1#config t

Bogota1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6
Bogota1(config)#router rip
Bogota1(config-router)#version 2
Bogota1(config-router)#default-information originate
Bogota1(config-router)#exit

18.3. Rutas estaticas desde el ISP

El router ISP debe contener rutas estaticas hacia las redes internas de Bogota y
Medellin con una sumarizacién de subredes definidas a /22, para ello se
configuraron dichas ruras estaticas utilizando el comando ip route:

ISP#config t

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5

19. Tablas de enrutamiento

Las tablas de enrutamiento de cada routers fueron obtenidas utilizando el
comando show ip route que fue abreviado como sh ip route. Se observaron para
cada routers las redes directamente conectadas, las rutas predeterminadas y las
rutas obtenidas mediante el protocolo RIPv2.

19.1. En los routers Medellin1 y Bogota1
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Estos dos routers presentan cierta similitud por su ubicacion, por tener dos
enlaces de conexion hacia otro router y por la ruta por defecto que manejan.

Medellinlg#sh ip route
Codes: L - local, T — comnnected, 5 — static, B — RIP, M — mobile, B - BGP
D — EIGRP, EX - EIZRFPF external, © — OSPF, IA — OS5PF inter area
Nl — OSPF HS554 extermal type 1, N2 — O5PF N554 extermal type 2
El — OSPF external type 1, E2 — O5PF external type 2, E — EGP
i - IS-I5, L1 — I5-I5 lewel-l1l, L2 — I5-I5 lewvel—-2, ia — IS5-IS inter area
* — rcandidate default, U — per—user static route, o — ODR
P — periodic downlcoaded static route

Fateway of last resort is 209_.17_.220.2 to nmetwork 0_.0_.0_0

172.25_0.0/1€ is wariably subnetted, % subnets, 32 masks
=] 172.29.4.0/25 [120/1] wvia 172.282.6.2, 00:00:10, Serial0/S0/0
= 1l72.25.4._122,/25 [120/1] wia 172.259_.6.14, 00:00:04, Serialds1/1
[120/1] wia 172_2Z5. E.lD, 00:00:04, Seriald 071
C 172 .29 _&6_0/30 is directly commnected, Serialldy/ 0,0
I. 172 .28 _€.1/32 is directly comnected, Serial0/0/0
=] 172.285.6.4,/30 [120/1] wia 172.28.6.14, 00:00:04, Seriald/S1/S1
[120/1] wia 172.29.€.10, 00:00:04, Seriald/s0/1
[120/1] wia 172.29.€.2, 00:00:10, Seriald/s0/0
c 172 _29_6_8/730 is directly commected, Serialdy/ 051
I. 172 _.259_€.5/32 is directly comnected, Serial0/0/1
c 172_29_6_12/30 is directly ccnnected Serialdys1/1
L 172 _29_6.13,32 is directly connected, Seriald/1/1
209_.17_220.0/24 is wariably subnetted, 2 subnets, 2 masks
= 209 _17_220_0/30 is directly connected, Serialdys1ls0
I. 209 _17_220_1732 is directly connected, Serialdys1ls0
= 208_17_220_2,32 is directly connected, Serial0s 150
5% 0.0.0.0/0 [1/0] wia 205_.17.220.2

Figura 48. Tabla de enrutamiento en el router Medellin1

Bogotalf#sh ip route

Codes: L — local, ©C - connected, 5§ — static, B — RIP, M — mobile, B — BGEP
D — EIGRP, EX — EIGRP extermal, O — OS5PF, I& — O5PF inter area
N1l — O5PF HNSS5A extermnal type 1, N2 — OSPF HS55& extermal type 2

El — OSPF external type 1, E2 — OS5PF external type 2, E — EGP

i — I5-I5, Ll — I5-I5 lewvel-l, LZ — I5-I5 lewel—-2, ia — IS5-I5 inter area
¥ — candidate default, T - per—user static route, o — ODRE

P — pericdic downloaded static route

s

Fateway of last resort is 205_.17_.220_€ to metwork 0.0_0.0

N

172.29.0.0/1€ is wariably submnetted, 9 subnets, 2 masks
72.29.0.0,/24 [120/1] wia 172.2%.3.2, 00:00:15, Serial0/0/1
[120/1] wia 172.2%.3.6, 00:00:15, SeriallS1/1
l.0/24 [120/1] wia 172.25.23.10, 00:00:z12, SeriallS1s0

w
[

r

= L2 -29.

iz 172.25_.3.0/30 is directly connected, Seriald/0/1

L 172.25_.3_.1,/32 is directly connected, Seriald/0/1

= 172.29_.3_.4,/30 is directly connected, Seriald/1/1

L 172_.259_.3.5/32 is directly connected, Seriald/s1/1

iz 172_25_.3_.8/30 is directly connected, Seriald/s1/0

L 172_258_3_.38/32 is directly connected, Seriald/1/0

= 172_.29.3_.12/30 [120s1] wia 172.2%5%_3_2, 00:00:15, Serialo/sos1
[120/1] wia 172_.25_3_6, 00:00:15, Serialos1ls1
[120/1] wia 172_.25_.3_.10, 00:00:12, Seriald/f1s0

205 _17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
C 208 _17.220.4/20 is directly connected, Serial0/s0/0

L 2089 _17.220.5/322 is directly connected, Seriald/s0/0
i 0.0.0.0/0 [l/0] wia 205_17.220.

Figura 49. Tabla de enrutamiento en el router Bogota1
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19.2. En los routers Medellin y Bogota2

Hedellingsh ip route
Codes: L - local, C — connected, 5 — static, B — RIP, M - mobile, B — BGEPF
D - EIGRP, EX — EIGRP extermal, & - O5PF, IA - O5PF inter area
N1 - O5PF NS55A external type 1, N2 - O5PF NS5R external type 2
El - O5PF external type 1, E2 - O5PF extermal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l1l, Lz - I5-I5 level-2, ia — I5-IS5 inter area
¥ - pandidate default, U - per-user static route, o — CDR
P - pericdic downloaded static route

Zateway of last resort is 172_25%_€.1 to network 0.0.0_.0

172.29.0.0/16 is wvariably subnetted, % subnets, 3 masks

C 172.25.4_0/25 is directly connected, GigabitEthernet0/0

L 172_.25_.4_.1/32 is directly connected, FigabitEthernet0/0

B 172.25_4.128/25 [120/1] wia 172.25%_6.6, 00:00:08, Serial0s0/S1

c 172_.25%.6.0/30 is directly connected, Seriald/0/0

L 172.25%.6_2/32 is directly connected, Seriald/0/0

B 172_.25%.6_.4/30 is directly connected, Seriald/0/1

L 172_.25%.6.5/32 is directly connected, Seriald/0/1

B 172.25%_6.8/30 [120/1] wia 172_29_.6.6, 00:00:08, Serial0/S0f1
[120/1] wia 172.2%.6.1, 00:00:24, Serial0/0/0

=] 172_.25_6_12/30 [120/1] wia 172_2959_

€.1, 00:00:24, Seriald/ 070
[120/1] wia 172_2%_6_.6, 00:00:08, Serialn/0/1

5% g.0.0.0/0 [1/0] wia 1V2_2%.6_.1

r

Figura 50. Tabla de enrutamiento en el router Medellin

Bogota2ésh ip route
Codes: L - local, C - connected, § - static, B - RIPF, M - mobile, B - BGP
D - EIGRP, EX - EIGERP external, O - OS5PF, I& - OSPF inter area
N1 - O5PF NS55R external type 1, M2 - OSPF N554 external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-1I5 lewel-1l, L2 - I5-I5 lewel-2, ia — IS5-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.25_.3.% to network 0.0.0.0

17

94

[

(]
o

.0.0/1€ is wariably subnetted, 3 subnets, 3 masks

.2%.0.0/24 [120/1] wia 172.25%_.3.13, 00:00:12, Seriald/f0/1

.259.1.0/24 is directly connected, GigabitEthernet0/0

-25%.1.1/32 is directly connected, GigabitEthernet0/0

-2%.3.0/30 [120/1] wia 172.25_.3.13, 00:00:12, Serial0d/f0/1

[120/1] wia 172.25_.3.%, 00:00:15, SerialQ/0s0

-2%.3.4/30 [120/1] wia 172.25_.3.13, 00:00:12, Serial0/f0/1
[120/1] wia 172.25_.3.%, 00:00:15, SerialQ/0f0

8730 is directly connected, Serial(/0/0

10432 is directly connected, Serial0/0/0

.12/30 is directly conmected, Serial0/0/1

14732 is directly conmnected, Serial0/ 071

1/0] wia 172.25_.3.%

sl - -
=
-1 =] =] =] =] [
3] [ R R
[ U
LYY Y & Y i

Bt
e
25,
B
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Figura 51. Tabla de enrutamiento en el router Bogota2
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19.3. En los routers Medellin2 y Bogota

Medellinl>sh ip route

Codes: L — local, C - connected, 5 static,
D — EIGREFP, E¥X - EIGRP extermnal, O — 0O5PF, IL - O5PF inter area
N1l - OS5PF MN55h external type 1, NZ - O5PF NS55A extermnal type 2
El - O5PF external type 1, — O5PF external type EEER
i — I5-I5, L1 - I5-I5 lewel-1l, L2z — IS5-I5 lewel-2, ia — I5-1I5 inter area
* — rcandidate default, U - per—user static route, o — QDR
P - periodic downloaded static route

R — RIF, M - mobile, B - BGP

E -

EZ
E2 E

b
ol

L L
L.

Gateway of last resort is 1 2%.6.13 to metwork 0.0.0.0

17 -0.0/1€ is wvariabkbly subnetted, 10 subnets, 3 masks
25.4_0s25 [120/1] wia 172.25_.€.5, 00:00:0%9, Serial0/0/1
TZ_.25.4_128/25 is directly connected, GigabitEthernet0/0
2.25%.4.125%/32 is directly connected, GigabitEthernetO/,0
2.289_6.0/30 [120/1] wia 172.29.€.5, 00:00:0%, Serial0f0/f1
[120/1] wia 172.2%.6.13, 00:00:16, SerialdS1l/0
[120/1] wia 172.2%.6.9, 00:00:16, Serial0S0/0
is directly connected, Seriald/ 0,1

is directly connected, Serialld/ 0,1

is directly connected, Seriald/ 070

is directly connected, Seriald/ 070

is directly connected, Serialld/1/0

is directly connected, Seriald/1/0
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Figura 52. Tabla de enrutamiento en el router Medellin2

Bogotaf#sh ip route

Codes: L - local, T - connected,
I — EIGREP, EX — EIGEP external,
N1 - OS5PF NS55R extermnal type 1, N2Z - O5PF NS5L external type 2
El - O5PF external type 1, E2 — 05PF external type 2, E — EGP
i - I5-1I5, Ll - I5-1I5 lewvel-l, L2 — I5-IF lewvel-2, ia — I5-I5 inter area
¥ — rcandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route

5 — static, R — RIP, M - mobile, B - BGP
O - O5PF, IA - OS5PF inter area

Gateway of last resort is 172.25_.3.5 to network 0.0.0.0

172_25_0.0/1€ is
.0/524
-1l/32
S0s24
0430
2532
-4430

.E6S32

variably subnetted, 10 subnets, 3 masks

is directly connected, GigabitEthernet0/0

is directly connected, GigabitEthernetd/0
[120/1] wia 172.2%.3.14, 00:00:08, Serial0/0/1
is directly connected, Seriald/0/0

is directly connected, Seriald/0/0

is directly connected, Seriald/s1/0

is directly connected, Seriald/ 1/0

.
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[120/1] wia
[120/1] wia

192 .29 3.3,
172.25%.3.5,
172_25._.3_14,

Q0:00:01,
Q0:00:01,
00:00:-08,

Serialdysas0
SerialdsL1l 0
Seriald/ 0 1

]

-3.12/30 is directly connected,
-3.13/32 is directly connected,
0 [1/0] wia 172.29.3_.5

Serialds0f1
Serialds0s1

=
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B i I
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Figura 53. Tabla de enrutamiento en el router Bogota
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19.4. En el router ISP

Este router solo indica las rutas directamente conectadas y las rutas estaticas
debido a que no se le habilito el protocolo RIPv2 porque asi lo define la topologia
de red.

ISP#sh ip route
Codes: L - local, € - connected, 5 — static, B — RIP, M — mobile, B -

BEE
D - EIGRP, EX - EIGRP external, ¢ — O5PF, IA - OS5PF inter area
N1 - OS5PF NS55L external type 1, MZ — O5PF NS55A external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP
i - IS-I5, Ll - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
¥ - pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.2%_.0.0/22 is subnetted, 2 subnets
72.25%.0.0/22 [1/0] wvwia 20%.17.220.5
29_4_ 0722 [1/0] wia 2095.17.220.1
209.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
20%_.17_.220.0/30 is directly connected, Seriald/0/0
J17.220.2/32 is directly comnected, Seriald/0/0
20%_17_.220.4/30 is directly connected, Seriald/s0/1
208%_17_220_.6/32 is directly comnected, Seriald/0/1

mow
=
=]
[

e
[
)
[¥a)

Figura 54. Tabla de enrutamiento en el router ISP
20. Deshabilitar la propagacion del protocolo RIP
20.1. Interfaces que no deben deshabilitar la propagacién del protocolo RIP
Algunas interfaces deben deshabilitarse para que no propaguen las publicaciones
RIP por interfaces que no lo requieran. La siguiente tabla muestra las interfaces

que no requieren desactivar la propagacién del protocolo RIP:

Tabla 5. Tabla de interfaces activas para el protocolo RIP

ROUTER INTERFAZ
Medellin1  SERIALO/O/O; SERIALO/O/1; SERIALO/1/1
Medellin SERIALO/0/0; SERIALO/0/1
Medellin2  SERIALO/O/O; SERIALO/0/1; SERIALO/1/0
Bogota1 SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Bogota2 SERIALO/0/0; SERIALO/0/1
ISP No lo requiere
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20.2. Desactivacion de las interfaces innecesarias

Para desactivar las interfaces que no necesitan propagar el protocolo RIP basta
con ingresar a la configuracién del router y declarar las interfaz que debe
desactivarse mediante el comando passive-interface.

20.1.1. Desactivacion en el router Medellin1

Medellin1#config t
Medellin1(config)#router rip
Medellin1(config-router)#passive-interface Serial0/1/0

20.1.2. Desactivacion en el router Medellin

Medellin#config t

Medellin(config)#router rip
Medellin(config-router)#passive-interface Serial0/1/0
Medellin(config-router)#passive-interface Serial0/1/1

20.1.3. Desactivacion en el router Medellin2

Medellin2#config t
Medellin2(config)#router rip
Medellin2(config-router)#passive-interface Serial0/1/1

20.1.4. Desactivacion en el router Bogota1

Bogota1#config t
Bogota1(config)#router rip
Bogota1(config-router)#passive-interface Serial0/0/0

20.1.5. Desactivacion en el router Bogota2

BogotaZ2#config t

BogotaZ2(config)#router rip
Bogota2(config-router)#passive-interface Serial0/1/0
Bogota2(config-router)#passive-interface Serial0/1/1
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20.1.6. Desactivacion en el router Bogota

Bogota#config t
Bogota(config)#router rip
Bogota(config-router)#passive-interface Serial0/1/1

21. Verificacién del protocolo RIP
21.1. Opciones de enrutamiento, protocolos e interfaces

Para obtener las opciones de enrutamiento, los protocolos, la version de RIP y las
interfaces configurados en cada router se hizo uso del comando show ip
prorocols que fue abreviado a sh ip protocols en cada caso.

21.1.1. Opciones de enrutamiento en el router Medellin1

Medellinlg#sh ip protocols
Routing Protocol is "rip™
Sending updates every 30 seconds, next due in 4 seconds
Inwvalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RBedistributing: rip
Default wersion control: send wversion 2, receiwve 2
Interface end Becw Triggered RIP Eey-chain
Serialdys0s0
Seriald/s1S1
Serialds0 1
Zutomatic network summarization is not in effect
Maximum path: 4
Routing for Metworks:
Iv2.25.0.0
Passiwve Interface(s):
SerialdsS1s 0
Routing Information Sources:

B3 b B3

[ER ]

Fateway Distance Last Update
172.25_6_2 120 aod:00:08
29_6.10 120 00:00:04
.E.14 120 a0:00:04
Distance: (default is 120)

Figura 55. Opciones de enrutamiento en el router Medellin1

21.1.2. Opciones de enrutamiento en el router Medellin

Continua en la siguiente pagina.
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Medellinfsh ip protocols

Routing Protocol is "rip™

Sending updates every 30 seconds,
hold down 180,

Invalid after 180 seconds,

Cutgoing update filter list for

Incoming update filter list for

Bedistributing: rip

Default wersion control: send
Interface Send
FigabkitEthernetl/ 0 2 2
Serial0ysOf1 2 2
Serialdy 0/ 0 2 2

Automatic network summarization

Maximum path: 4

Routing for Networks:

172.29.0.0
Interface(s) :
Serialds1s0
Serialds1/1
Information Sources:
Gateway
172.259.6.1
172.259.6.€

{default is 124)

Passiwve

Routing

Distance:

version 2,
Recw

Distance

-

next due in 7 seconds
flushed after 240
all interfaces is not set
all interfaces is not set
receive 2

Triggered RIP Eey-chain

is not in effect

Last Update
Qo:00:04
Q0:00:1¢

120
120

Figura 56. Opciones de enrutamiento en el router Medellin

21.1.3. Opciones de enrutamiento en el router Medellin2

MedellinZé#sh ip protocols

Bouting Protocol is "rip™

Sending updates ewvery 30 seconds,

hold
for

Invalid after 180 seconds,
Cutgoing update filter list

next due in 1 seconds
down 180, flushed after 240
all interfaces is not set

Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion Z, receive 2
Interface Send BRecv Triggered RIP Eey-chain
GFigabitEthernetd/ 0 Zz 2
Seriald SOfs0 2z 2
Serialds0/1 ) 2
SerialdsS1/s0 ] 2
Butomatic network summarization is not in effect
Maximam path: 4
Bouting for Networks:
172.25_0.0
Passiwve Interface(s):
Serialdf1lS1
Bouting Information Sources:
Fateway Distance Last Update
172.25.6.5 120 0Q:00:17
172.259_6.13 120 oO-g0o:-17
172.25_6.5 120 00:00:08
Distance: (default is 120)

Figura 57. Opciones de enrutamiento en el router Medellin2
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21.1.4. Opciones de enrutamiento en el router Bogota1

Bogotal#sh ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in 2& seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send BRecwv Triggered RIP Eey-chain
Serial0/f1lS1
Serialdysof1
Serial0ys1s0
butomatic network summarization is not in effect
Maximim path: 4
Bouting for MNetworks:
172.25_0.0
Passiwve Interface(s) :

R I
[

Seriald/0as0
Bouting Information Sources:
Fateway Distance Last Update
172.259._32.6 1z0 00:00:18
72.25.3.2 120 0d:-00:1%2
172.259.32.10 120 00:-00:20
Distance: (default is 120)

Figura 58. Opciones de enrutamiento en el router Bogota1

21.1.5. Opciones de enrutamiento en el router Bogota

Bogotaffsh ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send BRecwv Triggered RIPF Eey-chain
GigabitEthernetd/0
Serial0ys1s0
Serial0ys0/1
Seriald0/s0/0
butomatic network summarization is not in effect
Maximim path: 4
Bouting for Metworks:
172_.25_0.0
Passiwve Interface(s):

B3 B B3 D

[

SerialdflS1
Bouting Information Sources:
Fateway Distance Last Update
172 29 3.5 120 00:00:2%
172.25_3.1 120 0D0:-00:26
172.25.3.14 120 00-00:1&
Distance: (default is 120)

Figura 59. Opciones de enrutamiento en el router Bogota
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21.1.6. Opciones de enrutamiento en el router Bogota2

Bogota2fsh ip protocols
REouting Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 22 seconds
Invalid after 120 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receive 2
Interface Send Becv Triggered RIP Eey-chain
GigabitEthernetd,/0 2
Serialds0r/1 Zz
SerialdsS0/ 0 ]
Automatic network summarization is not in effect

a3 B3

Maximam path: 4

RBouting for Networks:
172.259.0_0

Passive Interface(s):
Seriald/S1/0

Serialdf1ls1
RBouting Information Sources:
Fateway Distance Last Update
2. .29 2.9 120 00:00:Z0
172.25.3.13 120 00:00:0%5
Distance: {(default is 120)

Figura 60. Opciones de enrutamiento en el router Bogota2

21.2. Bases de datos RIP

Para visualizar las base de datos RIP de los routers se utilizé el comando show ip
rip database que fue abreviado como sh ip rip database para ingresarlo en la
interfaz de cada dispositivo.

Este comando permite observar de forma detallada las rutas que los router
disponen para llegar a cada red de la topologia.

21.2.1. Base de datos RIP en el router Medellin1

Hedellinlfsh ip rip database
a.a.0.0/70 auto-sSummary
0.0.0.040
[0] wia O0.0.0.0, 00:00:-00
172_2%9_4_0/25 auto-summary
172.25.4_.0/25
[1] wia 172.2%_.6.2, 00:00:22, SerialQ/0/f0
17z2_2%5_4_128/25 auto-summary
172.25_.4_.128/25

Figura 61. Base de datos RIP en el router Medellin1 parte 1
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[1] wia 172_2%_6.10, 00:00:17, Serial0f0f1 [1] wia

172.25%.6.14, 00:00:17, Serial0/S171
172_2%9_&_0/30 auto—summary
172 _2%_6_0/730 directly connected, Serialld/0s0
172.25.6.4/30 auto—summary
172.29.6_4/30
[1] wia l72.29.6.10, 00:00:17, Serial0fs0/1 [1] wia l72.28.6.2,
00:00:22, Seriald/S0/0 [1] wia 172_25_6_14, 00:00:17, SeriallS1/1
172 _23_6_8B/30 auto-sSummary
172 289 _6.8730 directly connected, Serialld/0/1
172_2%9_&6_12/730 auto—summary
172_29_6_12/730 directly connected, Serialld/1/1

Figura 62. Base de datos RIP en el router Medellin1 parte 2
21.2.2. Base de datos RIP en el router Medellin

HMedellingsh ip rip database

0.0.0.0,50 auto—-Summary
0.0.0.0/0

[1] wia 172.2%.€.1, 00:00:10, Serialo/so/0
17Z_2%_4_0/25 auto-suErmary
172_2%_4_0/25 directly connected, GigabitEthernet0/0
17Z_25_4_128725 auto-summary
172.25.4_.128/25

[1] wia 172.2%_6€.6, 00:00:25, Seriald/f0/1
172_2% _&6_ 0730 auto-summary
172_2%_&6_0/30 directly connected, Seriald/0/0
17Z2_2%_6.4/730 auto-summary
172_25_€_4/30 directly connected, Seriald/0/1
172_29.6.8/730 auto-summary
172.25%.6.8/30

[1] wia 172.29_6€.6, 00:00:25, Seriald/f0/1 [1] via 172_.29.6.1,
00:00:10, Seriald/0/s0
11Z.29.6.12730 auto-surmary
172.25_6€.12/30

[1] wia 172.2%_6€.1, 00:00:10, Serial0/0/0 [1] wia 172_289_6_6,
00:00:25, Serialds0/1

Figura 63. Base de datos RIP en el router Medellin
21.2.3. Base de datos RIP en el router Medellin2

MHedellinZfsh ip rip datakbase
0.0.0.0/0 auto—sSummary
g.0.0.0,0

[1] wia 172.2%.€.5, 00:00:22, Serial0d/s0/f0 [1] wia 172_.25_6_13,
00:00:22, Serial0fl/0
172.25.4_0/25 auto-sSummary
172.25.4_0/25

[1] wia 172.2%_.€.5, 00:00:13, Seriald/s0/1
17Z_25_4_128725 auto-summary
172.25.4._128/25 directly connected, GigabitEthernet0/0
172_2%_&_0/730 auto—-summary
172.2%_6_0/30

Figura 64. Base de datos RIP en el router Medellin2 parte 1
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[1] wia 172_.2%_€.5, 00:00:22, Serial0/s0/f0 [1] wia 172_29%.6.5,

00:00:13, Seriald/sS0/1 [1] wia 172.25_6_.13, 00:00:22, Serial0d/S1/0
172 .25 _&6_4,30 auto-summary

172 _2%9_&6_4/30 directly connected, Serial(/0/1

172 _2%_&6_8/30 auto-summary

172 _29_6_8/730 directly connected, Serialld/S0/0

172.29_&6_12/30 auto-—summary

172 _29_&6_12/730 directly connected, Seriall/1/0

Figura 65. Base de datos RIP en el router Medellin2 parte 2

21.2.4. Base de datos RIP en el router Bogota1

Bogotal#sh ip rip database

a.0.a.0/0 auto—summary
0_0.0.0 0
[0] wia 0.0.0.0, O0:z0Q0:00
172.25.0.0/24 auto—summary
172.2%.0.0/524
[1] wia 172.29_3_.6, 00:00:0%, Serial0f1/1 [1] wia 172.25_3_2,
00:00:0%8, SerialdS0/1
T2_289.1.0/524 auto—summary
172_.25%.1.0/24
[1] wia 172_.29_.3.10, 00:00:28, Serial0f1/70
172_2%_32_0730 auto—summary
172_.2%9_3.0/30 directly connected, Serialds0/1
172_25%_.3_4730 auto-summary
172_.2%_.3_.4/30 directly connected, Seriald/ 1/ 1
172_.2%_.3._8/730 auto—-sSummary
172_.2%_32_.8/730 directly connected, Seriald/1l/0
172_29.3_12730 auto-summary
172.2%.3.12/730
[1] wia 1l72.295.3.10, 00:00:28, SerialQfLls0 [1] wia 1l72.25.3.6,
00:00:0%8, SerialdS1l/1 [1] wia 172.25_.3_.2, 00:00:08, Serial0f0/71

Figura 66. Base de datos RIP en el router Bogota1

21.2.5. Base de datos RIP en el router Bogota

Bogotarsh ip rip database

o.0.0.050 auto—summary
o.0.0.0,0

[1] wia 172.2%_3_.5, 00:00:2%, Serial0f1s0 [1] wia 172.25%_3_1,
00:00:25, Seriald/s0/0
172_29.0.0/24 auto-summary
17z2_2%._0.0/24 directly connected, GigabitEthernet0/s0
17X _25_1._G/524 auto-Summary
172.25.1.0/24

[1] wia 172.259_.3_.14, 00:00:24, Serial0f0/1
172_2%_3_0730 auto-summary
172_2%_3_0/730 directly connected, Seriald/so/0
172.259_3_4730 auto-summary
172.2%9_.32_4/30 directly connected, Seriald/1l/ 0

Figura 67. Base de datos RIP en el router Bogota parte 1

84



172_2%_3_8B/30 auto-summary
172.29.3.8/30

[1] wia 172.2%_3_.5, 00:00:25, Serial0s1l/0 [1] wia 172.25_.3_.14,
00:00:24, Seriald/o/f1 [1] wia 172.25%_.3_.1, 00:00:25, Serial0/ 0/ 0
172_2%_3_12/30 auto-summary
17Z_25_3_12730 directly connected, Serialld/o/1

Figura 68. Base de datos RIP en el router Bogota parte 2

21.2.6. Base de datos RIP en el router Bogota2

Bogotal2fsh ip rip database
a.0.0.0/0 auto-sSUmMmary
o.0_0.050
[1] wia 172_.2%_.3_.5, 00:00:21, Seriald/s0/0
172_.29_0.0/24 auto—summary
172_.25.0.0/524
[1] wia 172_.2%.3_.13, 00:00:00, Seriald/s0,/1

172.29.1_0,2 auto—sumrmary
172_.2%.1.0/724 directly connected, GigabitEthernet0/0
172 .29 .3.0/30 auto—-sumrmary
172_25.3._0/530
[1] wia 172_.29_.3_.%, 00:00:21, Serial0/f0/f0 [1] wia 172.259.32_13,
00:00:00, Serialds0/1
172_25.3_4/730 auto—summary
172.29.3.4/30
[1] wia 172_.29_.3_.%5, 00:00:21, SerialOf0/f0 [1] wia 1¥2.29_3_.13,
00:00:00, Seriald/S0/1
172_29_3_8/30 auto—summary
172 _2%_3_8B/S30 directly connected, Seriald/s0/0
172.2%_3_12730 auto-sSummary
172.25.3.12/30 directly connected, Seriald/0/S1

Figura 69. Base de datos RIP en el router Bogota2
22. Configurar encapsulamiento y autenticacion PPP
22.1. Autenticacion PAT en el enlace Medellin1-ISP

La topologia de red indica que el router Medellin1 y el router ISP deben compartir
un encapsulado PPP con autenticacion PAT, para lograr esto se realizaron las
siguientes configuraciones:

1. Se definié un nombre de usuario y una contrasefia, ya que se configuro un
sistema de autenticacién bidireccional, el router del ISP cuenta con los
datos del router Medellin1 y viceversa, ello fue realizado para que ambos
dispositivos puedan comparar los datos enviados y recibidos a fin de
corroborar el proceso de autenticacion.
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2. Se configura el encapsulado PPP, el sistema de autenticacion PAT y se
declaran el usuario y las contrasefas que el router configurado debe enviar
al solicitante para verificar el acceso. Todo ello en base a la interfaz que
conecta con el otro router.

ISP#config t

ISP(config)#username Medellin1 password 1234
ISP(config)#interface serial0/0/0
ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password 1234

Medellin1#config t

Medellin1(config)#username ISP password 1234
Medellin1(config)#interface serial0/1/0
Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellin1 password 1234

22.2. Autenticacion CHAT en el enlace Bogota1-ISP

La topologia de red indica que el router Bogotal y el router ISP comparten un
enlace con autenticacion CHAT, ello se logra siguiendo el mismo procedimiento
realizado para configurar el enlace PAT entre el router Medellin1 y el router ISP:

1. Se define un nombre de usuario y una contrasefia, el sistema continua
siendo bidireccional, por lo que el router ISP cuenta con los datos del router
Medellin1 y viceversa.

2. En las interfaces que conectan a ambos dispositivos se configura el
encapsulado PPP, el sistema de autenticacion CHAT y se declaran el
usuario y las contrasefias que el router configurado debe enviar al
solicitante para verificar el acceso.

ISP(config)#username Bogota1 password 5678
ISP(config)#interface Serial0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap
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Bogota1(config)#username ISP password 5678
Bogota1(config)#interface Serial0/0/0
Bogota1(config-if)#encapsulation ppp
Bogota1(config-if)#ppp authentication chap

23. Configuracion de PAT
23.1. Detalles de la NAT

En la topologia de red utilizada, si se activa NAT en los router Bogotal y
Medellin1, los dispositivos internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, por lo que sblo existiria comunicacién hasta los
routers Bogota1, ISP y Medellin1.

23.2. Configuracion de la NAT en el router Medellin1

Para llevar a cabo esta labor es necesario declarar las caracteristicas de cada
interfaz enlazada al router, es decir, declararlas como interfaces inside u outside y
luego, definir las direcciones de las lista de acceso que seran traducidas por la
direccion outside.

Una vez se declararon las interfaces con los comandos ip nat inside e ip nat
outside, se declaro en el router Medellin1 lo siguiente:

Medellin1(config)#ip nat inside source list 10 interface Serial0/1/0 overload
Medellin1(config)#access-list 10 permit 172.29.4.0 0.0.3.255

Donde se define una sobrecarga para la interfaz Serial 0/1/0, la cual sera la
encargada de traducir automaticamente las direcciones que pasen por ella.

23.2.1. Pruebas de conectividad y traduccion con la NAT configurada en el router
Medellin1

Ping del router Medellin a la direccion 209.17.220.2

Medellin#ping 205_.17_220.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 20%.17_.220.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/6 ms

Figura 70. Ping exitoso del router Medellin a la direccién 209.17.220.2
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Ping del router Medellin2 a la direccién 209.17.220.2

Medellinl2$ping 205.17.220.2
Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 205.17.220.2, timeout is 2 seconds:

P

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/2/6 ms
Figura 71. Ping exitoso del router Medellin2 a la direccion 209.17.220.2

Traduccidon automatica en la interfaz 0/1/0 del router Medellin1

Se utiliza el comando show ip nat translations

Medellinlgsh ip nmat translations
Pro Inside glokal Inside local futside local futside globa

jcmp 209_17_220_1:-1 17229 6. 2-1 208_17 _220_2:-1 209_17_220_2:-1
icmp 205.17.220.1:2 172.259.6.2:2 209.17.220.2:2 209_.17.220.2:2
icmp 205_.17_220.1:3 172 .25 6.2:3 208_17_220_2:-3 209 17 .220.2:-3
icmp 2059_.17_220.1:4 172_29_6_2:4 205.17_220_2:4 209_17_220_2:-4
icmp 209.17.220.1:5 172.259.6.2:5 209_17.220.2:5 209_.17.220.2:5

MHedellinlg§sh ip nat translations
Pro Inside globkal Inside local Outside local Cutside global

icmp 209_17_220.1:1 172.25.6._14:-1 20817 220 .21 209.17.220.2:-1
icmp 205.17_2Z20.1:2 172_259_6_14:2 2085_.17_220_2:2 209_17_220_2:-2
icmp 209.17_220.1:3 172.259_6.14:-3 208_17_220.2:-3 209_17.220_2:-3
icmp 20%_17_220_1:-4 172 _25_6_14:-4 205.17_220_2:-4 209_17_220_2:4
icmp 209.17_220.1:-5 172 .29 6.14:-5 208 17 _220.2:5 209_17_220.2:5

Figura 72. Traducciones NAT en el router Medellin1
23.3. Configuracion de la NAT en el router Bogota
Se proceden a declarar el estado de cada interfaces con los comandos ip nat
inside e ip nat outside y luego se detalla la NAT con sobrecarga en la interfaz

0/0/0:

Bogota1(config)#ip nat inside source list 10 interface Serial0/0/0 overload
Bogota1(config)#access-list 10 permit 172.29.0.0 0.0.3.255

23.2.1. Pruebas de conectividad y traduccion con la NAT configurada en el
router Bogota1

Ping del router Bogota a la direccién 209.17.220.6
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Bogotafping 205_17.220_6
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 20%_.17_220.&, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/10 ms

Figura 73. Ping exitoso del router Bogota a la direccién 209.17.220.6
Ping del router Bogota2 a la direccién 209.17.220.6

BogotaZ2fping 209_.17 _220_.6

Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 205%.17.220.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/2/5 ms

Figura 74. Ping exitoso del router Bogota2 a la direccién 209.17.220.6
Traduccién automatica en la interfaz 0/0/0 del router Medellin1
Se utiliza el comando show ip nat translations

Bogotalf#sh ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokal
icmp 205.17 =1 172.258_3_6:1 2089_.17_220_6:1 209.17.220.€:-1
icmp 205.17 =2 172.25_3.6:2 208_17. -6=2 208_17_.220_6z2
icmp 209.17. e 172_.259_3_6:3 205._ -6-3 205_.17_220_6:-3
icmp 205.17. -4 172.25_3 _6:4 205 .E:4 20%_17.220_6:-4
icmp 205.17.22 -5 172.258_32_6:5 205._ _6=5 208_17_ _6=5

Bogotalf#sh ip nat translations

Pro Inside Inside local Cutside local Cutside global

iemp 208_17. ~1024 172 2953 _10:1 208_17_220_6:1 205_17_220_g:1024
icmp 209.17. -10ES 172.29_3.1@:2 2089_17_220_6:2 2089_17_220_6:-1025
icmp 205.17. 1026 172.25.3.10:3 208 _17. -E:3 208_17.220_.6:102¢6
icmp 205_17 1027 172_25_3_10:4 208 17, .E:4 208_17_220_&6:-1027
icmp 2089_17. 1028 172.29.3.10:5 208_17_220_6:25 208_17_220_€:-1028

Figura 75. Traducciones NAT en el router Bogota1
24. Configuracion del servicio DHCP
24.1. Servicio DHCP en el router Medellin2

En este caso, el router Medellin2 es el encargado de proporcionar servicios DHCP
para las redes LAN enlazadas a si mismo y a la del router Medellin. La
configuracién usada requirié de:
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1. Excluir las primeras 5 direcciones IP de cada red LAN para ser usadas por
el servicio DHCP.

2. Asignar un nombre a cada pool.
3. Establecer la direccion IP por defecto de cada router.

4. Indicar la red en cuestion mediante la direccién IP global y la mascara de
subred de cada interfaz LAN.

Medellin#config t
Medellin(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5

Medellin(config)#ip dhcp pool DHCP-Medellin2
Medellin(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin(dhcp-config)#default-router 172.29.4.128

Medellin(dhcp-config)#ip dhcp pool DHCP-Medellin
Medellin(dhcp-config)#network 179.29.4.0 255.255.255.128
Medellin(dhcp-config)#default-router 172.29.4.1

24.2. Broadcast desde el router Medellin2 al router Medellin

Para que el router Medellin2 habilite el paso de los mensajes broadcast hacia la IP
del router Medellin se debe establecer la interfaz de enlace y luego configurar una
peticion de ayuda IP por la interfaz que comparten ambos dispositivos:

Medellin2#config t
Medellin2(config)#interface g0/0
Medellin2(config-if)#ip helper 172.29.6.5

24.2.1. Visualizacién del servicio DHCP
El ordenador que representa los 40 Host de la interfaz 172.29.4.128 adquirid

satisfactoriamente una direccion IP por medio del servicio DHCP proporcionado
por el router Medellin.
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¥ 40 HosT — a0

Physical Config Deskiop Programming Attributes
IP Configuration
Interface FastEthernetld -
IP Configuration
(® DHCP () static DHCP request success ful.

IP Address 172.28.4.134

Subnet Mask

Default Gateway 172.29.4.128

DNS Server

Figura 76. Direccién IP recibida por el ordenador de referencia para los 40 host mediante el
servicio DHCP

24.3. Servicio DHCP en el router Bogota
En esta ocasion, el router Bogota es el encargado de proporcionar servicios DHCP
para las redes LAN enlazadas a si mismo y a la del router Bogota2. La

configuracién usada consistio en:

1. Excluir las primeras 5 direcciones IP de cada red LAN para ser usadas por
el servicio DHCP.

2. Asignar un nombre a cada pool.
3. Establecer la direccion IP por defecto de cada router.

4. Indicar la red en cuestion mediante la direccién IP global y la mascara de
subred de cada interfaz LAN.

Bogota#config t

Bogota(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota(config)#ip dhcp pool DHCP-Bogota
Bogota(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota(dhcp-config)#default-router 172.29.0.1

Bogota(dhcp-config)#ip dhcp pool DHCP-Bogota2
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Bogota(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota(dhcp-config)#default-router 172.29.1.1

24.4. Broadcast desde el router Bogota al router Bogota2

Para que el router Bogota habilite el paso de los mensajes broadcast hacia la IP
del router Bogota2 se debe establecer la interfaz de enlace y luego configurar una
peticiéon de ayuda IP por la interfaz que comparten ambos dispositivos:

Bogota(config)#interface g0/0
Bogota(config-if)#ip helper-address 172.29.3.14

24.2.1. Visualizacion del servicio DHCP

El ordenador que representa a los 150 Host de la interfaz 172.29.0.0 adquirid
satisfactoriamente una direccion IP por medio del servicio DHCP proporcionado
por el router Bogota.

¥ 150 HOST - O
Physical Config Deskiop Programming Attributes
IP Configuration
Interface FastEthernetd A
IP Configuration
(® DHCP () static DHCP request successful.

IP Address

Subnet Mazk

Default Gateway

DNS: Server

Figura 77. Direccion IP recibida por el ordenador de referencia para los 150 host mediante el
servicio DHCP

24. Visualizacion de la configuracion final de cada router

Mediante el comando show running-config abreviado como sh run se procedio a
verificar las configuraciones realizadas en cada router.

Este comando permite observar y versificar toda la informacién almacenada en

cada router, desde la informacion de autenticacion PPP hasta las direcciones IP
asignadas a cada interfaz, el tipo de NAT configurado [inside u outside], la version
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del protocolo RIP utilizado y la respectiva desactivaciéon del sistema de auto-
sumarizacion, las lista de acceso definidas y los servicios DHCP establecidos.

24.1. Configuracion final del router ISP

ISPgsh run
Building configuratiom...

Current configuration : 1187 bytes
|

hostname ISP

!

!

!

username Bogotal password O 5678
username Medellinl password 0 1234

I

interface Seriald/S0/0

ip address 205%.17.220.2 255.255.
encapsulation ppp

ppp authentication pap

PEP pPap sent—username 15P password O 1234
!

[
i
i
[
[i}]
[

interface Seriald/S0/1
ip address 20%.17_.220_.6 255.255_255.252
encapsulation ppp
ppp authentication chap
!
ip classless
ip route 172.25_4.0
ip route 172_25_0.0
I

.0 208 1% 22

52.0 2058%_17_.220.5

ip flow-export wersion 9
I

Figura 78. Configuracién final de router ISP

24.2. Configuracion final del router Medellin

Hedellingsh run

Building configuration...

Current configquration : Ll3€5 bytes
[

hostname Medellin

!

[}

!

ip dhocp excluded-address 172.25.4.125 172.25.4

4
ip dhep exeluded-address 172 _25.4.1 172.25.4.5
1

Figura 79. Configuracién final de router Medellin parte 1
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ip dhcp pool DHCP-Hedellinl

necwork 17%_25_4_ 128 255_285.258._128
default-router 172.25.4.128

ip dhep pool DHCP-Hedellin

network 179 _25%_ 4.0 285 _255 _255.128
default-router 172.25.4.1

!

default-router 172.25.4.128

ip dhep pool DHCP-Hedellin

necwork 179 _29_4 .0 255_285_255.128
default-router 172.25.4.1

I

1

I
incerface GigabicEthernezid/0

ip address 172.29.4.1 255.255.255.128
duplex auto

speed auto

]
incerface GigabicEchernetd/1

no ip address

duplex auto

speed AUTS

shutdown

I
interface Seriall/0/0

ip address 172.2%.€.2 255.255.255.252
clock rate Z000000

[}
incerface Seriald/o0/1

ip address 172.25.6.5 255.255.255.252
]
incerface Seriald/1ls0

no ip addzess

clock rate 2000000

shutdown
[

i

incerface Serialds1ls1

no ip address

elock rate 2000000

shutdown

[}
incerface Vlianl

ne ip address

shutdown

1]
Louter rip

version 2

passive-incerface Seriald/1l/0
passive-interface Seziald/Ll/L
natwork 172._25.0.0

Ao Auto-SUSmAry

]
ip classless

ip route 0.0.0.0 0.0.0.0 172.29.6.1

Figura 80. Configuracién final de router Medellin parte 2
24.3. Configuracion final del router Medellin1

Continua en la siguiente pagina.
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Medellinlgsh run
Building configuratiomn...

Current configuratiomn : 1373 bytes

|

hostname Medellinl

!

!

!

username ISP password 0 1234

!

!

!

interface Seriald/S0/0

ip address 172.25_6.1 255_255_255.252
ip mat inside

!

interface Seriald/sS0/1

ip address 172.25_6.9% 255_255_255.252
ip mat inside

clock rate 2000000

I

interface Seriald/ 1/ 0

ip address 20%_.17.220_.1 255_255_255.252
encapsulation ppp

ppp authentication pap

ppp pap sent-username Medellinl]l password 0 1234
ip mat outside
clock rate 2000000
I

interface Serialld/ 1/ 1
ip address 172_.2%_6.13 Z55.
ip nmat inside

I

B
o
I
b
el
(03]
a
m
[

interface Vlanl

no ip address

shutdown

!

router rip

version 2

passive—-interface Seriall/1l/0

network 172.25.0.0

default-information ocriginate

no auto—summary

!
ip nat inside source list 10 interface Serial0/1l/0 owerload
ip classless
ip route O0_0_0_0 O.0_0_0 20%.17_220_2

!
ip flow-export wersion 9

1

1
access—1ist 10 permit 172_.25%_4_0 0.0.3_255

Figura 81. Configuracién final de router Medellin1
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24.4. Configuracion final del router Medellin 2

HedellinZ2gsh run
Building configuration. ..

Current configuration : 1105 bytes
!
hostname MedellinZ
I
I
!
interface GigabitEthernet0/0
ip address 172_.2%_.4_.125 2
ip helper—-address 172 _25.
duplex auto

speed auto
I

5
6.5

interface GigabitEtherneti/1

no ip address

duplex auto

speed auto

shutdown

I

interface S5eriald/0/0

ip address 172.2%_6.10 255.255_255.252
I

interface Seriald/0/1

ip address 172.25%_6.6 255.255_255.252
clock rate 2000000

I

interface Serialld/1l/ 0

ip address 172.25%_.6.14 255_255_255.252
clock rate 2000000

I
interface Serialld/ 1/ 1

no ip address

clock rate 2000000

shutdown

I
interface Vlanl

no ip address

shutdown

!
router rip

version 2

passive-interface Seriall/1/ /1
network 172_.25_0.0

no auto—SUmMmary

I
ip classless
ip route 0.0.0.0 0_.0_.0_0 172_.29_.6.13

Figura 82. Configuracién final de router Medellin2

24.5. Configuracion final del router Bogota
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Bogotatsh zun

Building configuration...

Current configurarzien : 1384 byt

I

hoscname Bagota

]

!

I

ip dhop excluded-address 172.25.
ip dhep exeluded-address 172.25.
1}

ip dhep posl DHCP-Boagota
nacwork 172 _25% 0.0 285 _2EE_255._
default=-outer 172.25.0.1

ip dhcp pool DHCFP-Bogotal
neatwork 172.2%.1.0 255.255.266.
default-zouter 172.25.1.1
natwark 172.29.0.0 255.255_255.
default-roucer 172.25.0.1

ip dhep pool DHCP=-BogotalZ
natwork 172.2%.1.0 255.255.255.
default-router 172.25.1.1

I

|

|
incerface GigabicEctherneel/0

ip address 172 .25%.0.1 255.255.2
ip helper-address 172.25.3_14
duplex auto

speed auto

]

interface GigabitEthernetl/L

no ip address

duplex aucos

speed auto

shutdown

]
interface Serialld/0/0

ip address 172.2%.3.2 2565.255.2
cleock zate 2000000

]
incerface Seriald/o/1

ip address 172 _25%.3.13 2E55_255.
clock rate 2000000

i
interface Serialld/Ll;/D

ip address 172.2%.3.€ 255.255.2
clock rate 2000000

]
incerface Seriald/1l/1

no ip address

clock rate 2000000

shutdown

i
interface Vlianl

no ip address

shutdown

]
router rip

varsion 2

passive-intecface Serialld/Ll/1
network 172.25.0.0

ne AUto-SUEmAIY

I
ip classless
ip roucte 0.0.0.0 0.0.0.0 172.25.

Figura 83. Configuracion final de
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24.6. Configuracion final del router Bogota1

Bogotalfsh run
Building configuration...

Current configuration : 1302 bytes
!
hostname Bogotal
!
!
!
username I5PF password 0 S&78
!
!
!
interface Seriald/ 0,0
ip address 205_.17_.220.5 255.

]
(13}
i
%]
il
I3l
%]
(03]
[

encapsulation ppp

ppp authentication chap

ip nat outside

clock rate 2000000

1

interface Seriald/s 0,1

ip address 172.25%_3.1 255_255.2!
ip nat inside

1

%]
[4}}
o
(o]
o
3]

interface Serialld/ Ll 0

ip address 172_.29%_3.9% 255 _2Z55_255_252
ip nat inside

!

interface Serialdf1/1

ip address 172_.29_3.5 255_255_255_252

ip nat inside

!

interface Vlanl

no ip address

shutdown

!

router rip

wversion 2

passive-interface Serial0/0/0
network 172.25%.0.0
default-information originate

no auto-Summary

!
ip nat inside source list 10 interface S5eriald/0/0 owverload
ip classless
ip route 0.0.0.0 0.0.0.0 20%.17_.220.6
!
ip flow-export wersion 5

!

1

access—list 10 permit 172_.25%_0.0 0.0.3_255

Figura 84. Configuracion final de router Bogota1
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24.7. Configuracion final del router Bogota2

BogotaZish run
Building configuration. ..

Current configuration : 1085 bytes
1
hostname Bogotal
1
|
!
interface GigabitEthernet0d/0
ip address 172.25_1_.1 255_255_255.0
duplex auto
speed auto
1
interface GigabkitEtherneti/1
no ip address
duplex auto
speed auto
shutdown
!
interface Seriald/ 0/0
ip address 172_.25%.3_10 255_255_3255_3252
clock rate 2000000
1
interface Seriald/0/1
ip address 172_.25%.3_14 255_255_3255_3252
|
interface Seriald/1/0
no ip address
clock rate 2000000
shutdown
1
interface Seriald/ 1/ 1
no ip address
clock rate 2000000
shutdown
1
interface Vlanl
no ip address
shutdown
!
router rip
version 2
passive-interface Seriald/s1/0
passive-interface Serialldy/1/1
network 172_25_0.0
no auto-sSummary
1
ip classless
ip route 0_0.0.0 OO 0.0 172.29.3._9

Figura 85. Configuracion final de router Bogota2
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CONCLUSIONES

Después de haber realizado los escenarios propuestos en la prueba de
habilidades CCNA de la plataforma de CISCO utilizando el software de simulacién
de Packet Tracer se extraen y anotan las siguientes conclusiones:

OSlI y TCP/IP son modelos muy importantes en el uso de redes
organizados por capas, ello obedece a que el objetivo de dichos modelos
consiste en contribuir a la administracion de problemas llevando a cabo una
division de los mismos, lo que permite ejercer un mejor control sobre la red,
mejorar la comunicacién y por consiguiente, proporcionar un mayor nivel en
la eficiencia en materia de la prestacion de los servicios requeridos por
todas las partes de la red.

La traduccion de direcciones de red, enmascaramiento de IP o NAT es un
mecanismo que puede configurarse en los dispositivos enrutadores de una
red, un router por ejemplo, para que dos o0 mas redes que cuentan con
direcciones incompatibles puedan intercambiar paquetes entre ellas; esto
se logra mediante la traducciéon de las direcciones IP privadas de una red
interna a direcciones IP publicas, posibilitando el acceso, salida y
comunicacién con las otras redes a los host que forman parte de la red
interna.

Para identificar los host dentro de una red y comunicarse entre si, es muy
importante la direccion MAC o direccién fisica de un equipo; inicialmente
desde un PC se envia un mensaje de difusién o broadcast a todas las
maquinas con una IP especifica, cuando la IP coincide, esta responde con
su direccién MAC y ahora es posible establecer comunicacion entre las dos
maquinas.

El protocolo OSPF es un protocolo de routing de estado para la redes IP, la
version 2 se definié para trabajar en redes que utilizan principalmente el
protocolo IPv4. Entre sus funciones se encuentra la deteccién de los
cambios suscitados en la topologia de la red como lo puede ser una falla en
el enlace entre dos interfaces, en base a ese conocimiento, el mismo
protocolo OSPFv2 se adapta y formula rapidamente una nueva estructura
de routing, lo que facilita que todos los hots e interfaces que dispongan de
este protocolo activo puedan actualizar sus tablas de ruteo.
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En el direccionamiento IP, se evidencia como un numero unico es asignado
a un host o interffaz en una red para identificarlo, al analizar los
componentes de la notacion por puntos, se muestran cuatro octetos en
formato decimal separados por puntos, que arroja un total de 32 bits
binarios que componen la direccién IP e cuestidbn, cada numero que
compone la direccion IP varia entre 0 y 255. De acuerdo a la composicion
anterior, se determina la clase de la direccion IP, la mascara de subred de
acuerdo a la clase y demas, pueden determinarse las direcciones en las
subredes con el fin de establecer el numero de equipos que se pueden
conectar a la red de acuerdo a su tamano.

Configurar servicios DHCP (protocolo de configuracion dinamica de host)
resulta ser un mecanismo muy util para administrar y automatizar las
asignaciones de direcciones IP. Sin este protocolo, un administrador de red
se veria en la necesidad de configurar manualmente las direcciones IP, los
gateways predeterminados y los DNS en cada dispositivo que se integre a
la red; con el consecuente aumento en el tamafo del sistema o la
movilizacion de los dispositivos de una red a otra, esto derivaria en un
problema administrativo, pues no se podria garantizar el control de cada
equipo, de alli la necesidad de disponer de un servidor que proporcione los
servicios DHCP.
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ANEXOS

Anexo A. Topologia de red del escenario 1 con las interfaces activas.

VLAMN Direccionamiento Nombre
205.165.200.230 30 192 168.30.0/24 Administracian
- 40 152.166.40 0424 Mercadeo
'ﬂterﬂxpﬂ 200 192.168.200.0424  Mantenimiento
209.165.200.224/29
Lo0 10.10.10.10/32

Servidor Web

Miami R2

172.31.21.0430 172.31.23.0/30

. JORGE DAVID SANTIAGO
Bogota

N Lot192.168.4.024
i—-;_; 0SPF lw; LoS 192.168.5.0/24
R3

Area Lo6 192.168.6.0/24
1
Buenos Aires
2210
Trunk
152 168992 142.168.90.3
Loz DHCP
WLAN 30 WLam 40

Figura 86. Escenario 1, topologia de red con las interfaces activas
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Anexo B. Topologia de red del escenario 2 con las interfaces activas.

-
= =
B 172.29.3.0030 /‘l
172.29.6.0/30 Bogota

r
50 HOST 172.29.6.4/30 150 Hg;'[
172.29.4.0/25
172.29.0.0/24
172.29.3.12/30
209.17.220.0/30 209.17.220.4/30

F

o 172.28.6.12/30 JORGE DAVID SANTIAGO s \_ Zoonost
40 HOST o il SoAS 1722010024

172.29.4.128/25 . A . ;

Wedelin2 BogotaZ

Figura 87. Escenario 2, topologia de red con las interfaces activas
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