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GLOSARIO

AMENAZA: hecho o suceso que se presenta con el fin de causar dafio a un
sistema a través de la modificacion de sus datos o incluso la negacién de los
servicios.

ARQUITECTURA DE SEGURIDAD: principios que contiene y representa los
diferentes servicios de seguridad de un sistema informatico ajustandose a las
necesidades de los clientes, con el propésito de hacer frente a las amenazas que
se presenten.

AUTENTICACION: proceso que permite verificar que las transacciones
informaticas no sean falsas, normalmente se emplean contrasefas, certificados o
diferentes formas que lleven a que se pueda hacer la verificacién de la identidad
en una red de cdmputos.

CONTENCION DE LA AMENAZA: parametro que permite medir la capacidad que
tiene un antivirus para evitar que una amenaza presentada se propague.

CONTRASENA: caracteres que utilizan los usuarios como medio de proteccién en
un sistema, a través del cual hacen su identificacién y conlleva a que otros tengan
restriccion a informacion confidencial sin tener autorizacion.

EVALUACION DE LA AMENAZA: esta relacionado con los dafios que causan las
amenazas, el modo en como puede propagarse, hasta donde se ha propagado, y
a gue velocidad se propaga.

EVALUACION DE MEDIDAS DE SEGURIDAD: proceso mediante el cual se
realiza la identificacién de las diferentes medidas de seguridad con el fin de buscar
estrategias que conlleven a minimizar los riesgos.

EVALUACION DE RIESGOS: se encarga de realizar el célculo de los riesgos,
para verificar las vulnerabilidades que puedan causar algun dafio en los activos.

EVALUACION DE VULNERABILIDAD: proceso mediante el cual se realiza la
identificacion de las vulnerabilidades técnicas y/o ambientales de los sistemas
informéticos.

INTEGRIDAD: parametro de seguridad en la informacion que conlleva a que ésta
no se altere de manera sin autorizacion.

MEDICION DE RIESGOS: esta basado en algoritmos eficientes que permiten la
medicién de los riegos en los activos.



MEDICION DE VULNERABILIDADES: mediante la exposicion electronica o fisica
se realiza la medicion de las vulnerabilidades y los dafios informaticos.

MEDIDA DE SEGURIDAD: procedimiento destinado a la mitigacion de los riesgos
informéticos.

VULNERABILIDAD: estado de los sistemas informaticos que permiten a los
atacantes acceder a datos sin autorizacion, suplantar usuarios y realizar negacion
de servicios.



RESUMEN

El Departamento de Policia Caqueta es una institucion al servicio de la
comunidad, la cual maneja un flujo de informacion constante y altamente sensible
abordando informacién confidencial de multiples fenémenos criminales y delictivos
de la region.

En este sentido, dicha informacion debe gozar de reserva a fin de garantizar las
condiciones minimas de seguridad para sus habitantes. Aunado a lo anterior, su
infraestructura fisica comprende diferentes areas que requieren de maxima
seguridad para garantizar su deber constitucional (sala de camaras, antenas etc.),
por consiguiente, se hace necesario realizar un analisis del sistema de seguridad
de dicha unidad con el fin de identificar las vulnerabilidades susceptibles de
mejora en el &mbito fisico e informatico.

Con dicho analisis se pretende que una vez identificadas las principales
vulnerabilidades, se adelante un plan de mejoramiento por parte de la unidad a fin
de fortalecer la seguridad ciudadana en la capital Caquetefa.

Por consiguiente, el presente analisis evidencia una institucion policial bastante
fortalecida en el campo de la informatica, cuyas principales fortalezas se
establecen en el campo tecnolégico y reglamentario donde existe tecnologia
competente y resoluciones, instructivos y directrices que aportan de manera
certera a la seguridad de la informacién.

No obstante, las fortalezas tecnoldgicas y las diferentes politicas de seguridad de
la informacion, presentan serios quebrantamientos a razén del factor humano,
representado basicamente en el alto flujo de personal que maneja la institucion y
en la poca capacitacion del mismo.



INTRODUCCION

El presente proyecto busca establecer las posibles vulnerabilidades del sistema de
Seguridad Informatica y Seguridad Electronica del Comando de Policia Caqueta,
lo cual resulta importante teniendo en cuenta que la institucion conserva un flujo
de informacion constante, altamente sensible y confidencial, sobre fenémenos
criminales y delictivos de la region, y de presentar fallas en éstos campos, podria
afectarse, criticamente, no solo la seguridad ciudadana, sino también la de las
personas vinculadas a la institucion: particulares y uniformados.

Bajo este escenario, la informacion es el segundo activo de mayor importancia
para el departamento de policia Caqueta, a razén de las diversas
responsabilidades y compromisos sociales, lo que demanda un manejo apropiado
de la misma.

Dicha unidad comprende 16 estaciones de policia conformando el nivel
desconcentrado, las cuales estan radicadas en los 16 municipios del
departamento, comprendiendo una poblacion estima de 465.477 habitantes.

Por consiguiente, este proyecto permite evaluar los flujos de informacion y los
controles de seguridad existentes, de la misma manera analizar los procesos y
procedimientos establecidos en los protocolos de seguridad para llegar a
conclusiones que permitan estructurar un informe gerencial sobre el tema objeto
de estudio y presentarlo a la unidad policial.
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1. TITULO

Andlisis de vulnerabilidades en el sistema de seguridad fisico e informatico del
Departamento de Policia Caqueta.
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2. FORMULACION DEL PROBLEMA

El Departamento de Policia Caqueta maneja informacién relevante para la
seguridad ciudadana en los 16 municipios del departamento del Caqueta y por
ende, dirige las comunicaciones con las estaciones de la institucion establecidas
en cada municipio.

En este sentido, el presente estudio pretende establecer las posibles
vulnerabilidades del sistema de Seguridad Informatica y Seguridad Electrénica que
pueda presentar el comando de policia Caquetd, teniendo en cuenta que las fallas
en éstos campos, puede afectar criticamente la seguridad ciudadana y la
seguridad de las personas vinculadas a la institucién: particulares y uniformados.

En consecuencia, el problema se dimensiona en diferentes escenarios en cuanto
el flujo de informacion del comando puede contener evidencias de diferentes
delitos en la jurisdiccién, también componentes y organigramas de estructuras
criminales y delincuenciales del Caquetd, cuya filtracion, saqueo, sabotaje o
cualquier acto similar, podria afectar los derechos constitucionales de las personas
alli referidas, en caso de ser inocentes o afectar cualquier operacion policial en
caso de estar comprometidos penalmente.

En este sentido, es necesario tener en cuenta el deber constitucional de la policia
Nacional, frente a los principios de la seguridad de la informacion, que son: a)
Confidencialidad de los datos, b) Integridad, y c) Disponibilidad.

De otra parte, es importante mencionar que las vulnerabilidades podrian
presentarse desde dos ambitos: a través de los visitantes a la unidad y a través de
sus mismos funcionarios bien sea de manera intencional o accidental.

A partir del anterior planteamiento se formula el siguiente interrogante: ¢ Cual es el
nivel de vulnerabilidad del sistema de Seguridad Informatica y Seguridad
Electronica del Departamento de Policia Caqueta?

17



3. JUSTIFICACION

La pertinencia del proyecto en el ambito académico, constituye un horizonte
esencial para fortalecer los conocimientos de los participantes llevado a la
practica, en una institucion insignia de la comunidad con grandes retos y
exigencias en materia de seguridad fisica y virtual a razén de su misién y funcion.

En lo social el reto es mucho mayor, al tener en cuenta el flujo de informacién
relativa a la criminalidad y delincuencia del departamento, por consiguiente, con el
proyecto se busca fortalecer la seguridad de la informacion, primero para no
afectar los derechos constitucionales especialmente el derecho al buen nombre,
de las personas inocentes y de quienes se podria estar almacenando informacion
en la etapa investigativa, que de ser conocida publicamente, afectaria
enormemente a la persona referida, y segundo, aportar a la seguridad ciudadana
al proporcionar recomendaciones de seguridad que permitan salvaguardar la
confidencialidad de la informacion especialmente de componentes criminales o de
elementos probatorios en las diferentes conductas punibles.

En el ambito personal, es necesario destacar que los integrantes del proyecto son
beneficiarios directos de la institucion policial, por consiguiente, al aportar los
conocimientos al beneficio de la institucién policial, se estaria haciendo un aporte
significativo a lo laboral y social.

18



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Establecer el nivel de vulnerabilidad del sistema de Seguridad Informatica y
Seguridad Electrénica del Departamento de Policia Caqueta.

4.2 OBJETIVOS ESPECIFICOS

e Evaluar los flujos de informacién y los controles de seguridad existentes en
las instalaciones objeto de estudio.

e Establecer las vulnerabilidades de seguridad informatica o electrénica que
se puedan estar presentando el departamento de policia Caqueta.

e Analizar los procesos y procedimientos establecidos en los protocolos de
seguridad al interior del comando policia Caqueta.

e Realizar un documento para entregar donde se indique los riesgos fisicos e
informaticos del problema objeto de estudio.

19
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3N%20DIRECCIONAMIENTO%20TECNOL%C3%93GICO%20PONAL%20FREN
TE%20A%200TROS%20ESTANDARES.pdf)

Lépez Rafael en su investigacibn sobre “comparacion del proceso de
direccionamiento tecnologico de la Policia nacional frente a otros estandares de
gestion de tecnologias de informacién” realiza la consolidacién y comprension de
un proceso de gestion de tecnologia como lo es el proceso de soporte
Direccionamiento Tecnoldgico que ejecuta la Oficina de Telematica de la Policia
Nacional de Colombia, inicialmente contextualizando 4 estandares de gestion de
tecnologia que son relevantes y exigentes en contextos de empresas privadas y
publicas.

5.1 MARCO TEORICO

Se parte del hecho concreto de que un sistema de informacion, a pesar de las
medidas de seguridad que se adopten siempre presentara un margen de riesgo de
ser vulnerado. En este sentido Aguilera Lépez, (2010) considera que para el
establecimiento de un sistema de seguridad es necesario conocer los elementos
gue componen el sistema, los peligros que afectan al sistema, accidentales o
provocados, y, las medidas que deben ponerse en practica para conocer, prevenir,
impedir, reducir o controlar los riesgos potenciales.

De otra parte, la seguridad ciudadana constituye una responsabilidad social,
donde compete a diferentes actores coadyuvar a construir comunidades seguras y
en paz, sin embargo, frecuentemente ésta dificil labor ha sido recargada a
instituciones como la Policia Nacional. El proyecto busca aportar al fortalecimiento
del sistema informatico y fisico del comando de policia, buscando mayor seguridad
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en la informacién almacenada y manipulada por la organizacién, lo cual ha de
verse reflejado en resultados de mayor seguridad y convivencia ciudadana.

Figura 1. Amenazas en Internet

Segiiridad
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Fuente: DIAZ. Francisco. Tema 9.- Seguridad informatica. {En Linea}.
Disponible  en http://fdiazuceda.blogspot.com.co/2017/05/tic-2-
bachillerato-tema-9-seguridad.html

En este sentido, se pretende salvaguardar el sistema informatico del comando de
policia del Caqueta, protegiendo sus activos, es decir, cada uno de los recursos
que hacen partes de él. Segin Mifsud®, todo esto se pueden agrupar en los
hardware que comprende la parte fisica del sistema informético, el software que
son cada uno de los elementos l6gicos que se ejecutan en el hardware, los datos
que hace parte de la informacion logica, y otros, como lo son las personas, las
infraestructuras fungibles, es decir, o que se usa o se gasta.

! MIFSUD. Elvira. Introduccién a la seguridad informatica - Vulnerabilidades de un sistema
informético. Software — General. (2012). {En Linea}. {Consulta realizada en noviembre del 2017}
Disponible en (http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-
introduccion-a-la-seguridad-informatica?start=3)
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Por otro lado, Santana?, explica que una vulnerabilidad hace referencia a las
debilidades que se pueden ver reflejadas en los sistemas informaticos y que
pueden ser utilizadas para causar dafos en ellos, ya que estos pueden aparecer
en cualquier elemento de una computadora, tanto en el software, como en el
hardware, ya que se puede evidenciar como amenaza el cual puede causar un
dafio irreparable dando lugar a un ataque en el equipo, 0 como un riesgo que es el
gue conlleva a la posibilidad de que una amenaza se pueda producir.

Segln Guayara®, el hardware es el computador en donde se realizan todas las
operaciones y se ejecuta una gran variedad de plataformas, que pueden ir desde
los servidores, los computadores de escritorio y los portétiles, que se emplean
para las diferentes configuraciones de red. Mientras que aclara que el software es
el encargado de proveer todas las herramientas necesarias para realizar el
almacenamiento, analisis y despliegue de toda la informacién, encontrando entre
sus herramientas mas importantes la entrada y lo que es la manipulaciéon de la
informacion, el sistema de analisis de administrador de bases de datos, ademas
de las herramientas que conlleven a una busqueda, analisis y visualizacién de la
informacion. Dentro de las bases de datos se encuentra todo tipo de informacion
gue maneja una organizacioén y que no debe de ser alterada sino protegida. Por
otro lado, se encuentran los recursos humanos en el cual se debe de contar con
personal especializado para operar, desarrollar y administrar los sistemas
informaticos, contando con personal especializado para el manejo vy
mantenimiento de los sistemas.

De vulnerabilidad segln Cutter®, se puede decir que es un concepto complejo, ya
gue este se encarga de advertir sobre las diferentes dimensiones sociales,
econdmicas, politicas y culturales, en la cual también se puede decir que su
definicion es abordada desde la parte epistemoldgica de diversas maneras,
ciencias fisicas, ecologia humana, ecologia politica, analisis espacial, entre otras.

2 SANTANA. Carlos. Seguridad Informatica: ¢Qué es una vulnerabilidad, una amenaza y un
riesgo?. (2012). {En Linea}. {Consulta realizada en noviembre del 2017} Disponible en
(https://lwww.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-
una-amenaza-y-un-riesgo)

® GUAYARA. Natalia. Sistema de informacion gerencial. Componentes de un sistema de
informacion gerencial. (2014). {En Linea}. {Consulta realizada en diciembre del 2017} Disponible en
http://natalia-guayaragestionempresarial.blogspot.com.co/2014/11/componentes-de-un-sistema-
de.html

* CUTTER, S.L. (1996 b) “Vulnerability to environmental hazards”, Progress in Human Geography,
vol. 20, n°® 4, pp. 529-539

23


https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-amenaza-y-un-riesgo
https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-amenaza-y-un-riesgo
https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-amenaza-y-un-riesgo
https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-amenaza-y-un-riesgo

Bajo este escenario, se planea el hecho de poder encontrar las medidas que sean
necesarias para realizar de manera apropiada el estudio de las vulnerabilidades, la
distincion que hace Cutter’, entre vulnerabilidad social (indicadores
socioecondmicos, percepcion del riesgo, capacidad de respuesta individual o
social) y biofisica (emplazamiento y situacion, proximidad a la amenaza, estructura
territorial, caracteristicas del medio fisico) puede servir como guia para poder
establecer los diferentes indicadores que conlleven a identificar las
vulnerabilidades de una organizacion en concreto, sin dejar de un lado que las
vulnerabilidades se encuentran relacionadas con los conceptos de competencia y
la capacidad de respuestas de éstas, los cuales deben de medirse
operativamente.

Por otro lado, Reyes®, afirma que los sistemas informaticos utilizan diferentes tipos
de componentes, desde la electricidad que es la encargada de suministrar
alimentacion de todos los equipos, hasta el programa del software que ejecuta los
sistemas operativos de una red, exponiendo que los ataques se pueden presentar
en cualquiera de éstos, siempre y cuando se presente alguna vulnerabilidad.

Garzén, Ratkovich y Vergara’, exponen que, aunque se identifiquen los riesgos y
las vulnerabilidades, una organizacién debe de estar preparada para poder
superar cualquier tipo de eventualidades que se puedan presentar y que irrumpa
las actividades habituales, a través de la aplicacion de técnicas de recoleccion,
analisis y validacion de pruebas digitales.

Otro tipo de técnicas han sido desarrolladas para la deteccién de vulnerabilidades,
Dai’, comparte un tipo de metodologia que permite la deteccion de
vulnerabilidades a través de Fuzzing, el cual pretende que por medio de la
modificacion de la configuracidon de un programa se pueda verificar si existen

> CUTTER, S.L. (1996 b) “Vulnerability to environmental hazards”, Progress in Human Geography,
vol. 20, n° 4, pp. 529-539

® REYES. Edgar. Elementos vulnerables en el sistema informatico: hardware, software y datos.
Seguridad informética. {En Linea}. {Consulta realizada en noviembre del 2017} Disponible en
(http://www.actiweb.es/reyes 278/archivo3.pdf)

" GARZON. Daniel. RATKOVICH. Juan. VERGARA. Alejandro. Metodologia de Andlisis de
Vulnerabilidades para Empresas de Media y Pequefia Escala. Bogota. Pontificia Universidad
Javeriana. {En Linea}. {Consulta realizada en noviembre del 2017} Disponible en
(http://mww.javeriana.edu.co/biblos/tesis/ingenieria/tesis181.pdf)

® DAI, MURPHY, y KAISER, Configuration Fuzzing forSoftware Vulnerability Detection, 2010
International Conference onAvailability, Reliability and Security, 525-530 (2010)
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violaciones en la seguridad y asi poder detectar las vulnerabilidadesgy corregirlas
por medio de un andlisis equivalente el cual es presentando en Zhang”.

5.2 MARCO CONCEPTUAL

En cuanto al término seguro, el diccionario de la RAE trae en una sus acepciones
gue lo define como libre y exento de todo peligro, dafio o riesgo. Esta definicidon es
importante para el presente estudio, porque es el sentido con el cual se proyecta
en cuanto a Seguridad Informéatica y Seguridad Electronica.

Figura 2. Amenazas de Seguridad en IT
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Fuente: ACOSTA. Victor. Impacto de las amenazas fisicas y

ambientales. {En Linea}. Disponible en
(http://www.infosecurityvip.com/newsletter/palabras_ago10.ht
mli)

En cuanto a los conceptos de Sistemas de informacion y sistemas informaticos,
Lépez™®, asegura que un Sistema de Informacién (Sl) es un conjunto de elementos
organizados, relacionados y coordinados entre si, encargados de facilitar el
funcionamiento global de una empresa o de cualquier otra actividad humana para

® ZHANG, LIU, LEI, y KUNG, CSALLNER, NYSTROM y WANG. SimFuzz: Test case similarity
directed deep fuzzing, Journal of Systems and Software, 85(1), 102-111 (2012a).

10 | 6PEZ, Aguilera. Seguridad informatica. Editex. P10. {En Linea}. {Consulta realizada en
diciembre del 2017} Disponible en
http://webcache.googleusercontent.com/search?q=cache:Ga9MXrYwWIwJ:www.editex.es/Recuper
arFichero.aspx%3FId%3D19810+&cd=1&hl=esé&ct=cInk&gl=co
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conseguir sus objetivos; y agrega en referencia los elementos: Recursos (fisicos y
l6gicos), equipo humano, informacion y las actividades que realizan en la
organizacién, relacionadas o no con la informéatica. También refiriéndose al
concepto de Sistema Informatico, menciona que este esta constituido por un
conjunto de elementos fisicos (hardware, dispositivos, periféricos y conexiones),
l6gicos (sistemas operativos, aplicaciones, protocolos...) y con frecuencia se
incluyen también los elementos humanos (personal experto que maneja el
software y el hardware).

Seguridad informética: es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de
informacién seguro y confiable. Lépez*™.

Los problemas de seguridad se pueden dividir en amenazas y vulnerabilidades:

Amenazas: eventos que pueden afectar la informacion de una unidad objeto de
estudio, lo cual generalmente genera pérdidas materiales, econOmicas, de
informacion, y de prestigio y que atacarian al sistema produciéndole dafios
aprovechandose de su nivel de vulnerabilidad. Hay diferentes tipos de amenazas.

Fuentes de amenaza: Las amenazas tienen diferentes origenes: amenazas
humanas, de hardware, de software, de red y desastres naturales.

Si se tiene en cuenta el tipo de alteracién, dafio o intervencidn sobre la
informacion. Las amenazas se clasifican en:

Interrupcion: cuando busca deshabilitar el acceso a la informacion.

Interceptacion: cuando personas, programas O equipos no autorizados, buscan
acceder.

Modificacion: cuando personas, programas O equipos nho autorizados, buscan
ademas de acceder al sistema modificarlo.

Fabricacion: cuando se agrega informacion falsa en el conjunto del sistema.

1 LOPEZ, Aguilera. Seguridad informatica. Editex. P10. {En Linea}. {Consulta realizada en

diciembre del 2017} Disponible en
http://webcache.googleusercontent.com/search?q=cache:Ga9MXrYwWIwJ:www.editex.es/Recuper
arFichero.aspx%3FId%3D19810+&cd=1&hl=esé&ct=cInk&gl=co
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Segun su origen se clasifican en:

Accidentales: se refiere a accidentes meteoroldgicos, incendios, inundaciones,
fallas en los equipos, en las redes, en los sistemas operativos o0 en el software o
errores humanos.

Intencionadas: estas amenazas siempre se presentan debido a la accion humana,
como introducir al sistema un software malicioso, intrusion informatica y robos o
hurtos. Este tipo de amenazas pueden originarse en el exterior de la organizaciéon
o en el personal interno.

Factor humano: El talento humano es la principal amenaza de los sistemas de
seguridad, y generalmente estd enmarcado en actos intencionales o por falta de
controles eficientes.

Tipos de amenazas humanas™.

Curiosos: personas que entran a sistemas solo por curiosidad, desafié personal, o
por aprender o averiguar algo. Aunque generalmente los curiosos no tienen la
intencion de generar dafio, la sola intrusion al sistema representa un peligro para
la empresa.

Intrusos remunerados: estos atacantes se encargan de vulnerar los sistemas a
cambio de dinero, estos son menos comunes, pero mas peligrosos a razén que
poseen conocimiento y herramientas suficientes para causar el dafo.

Personal enterado: es personal que tiene acceso permitido al sistema, pero su
dafo radica en problemas de diferentes indoles que van desde revanchas hasta
pagos de personas con deseos de perjudicar la empresa.

Terroristas: personas con el fin de causar dafio especialmente con fines
proselitistas o religiosos.

Robo: extraccion fisica de la informacion o del hardware que compone la misma.

2 TUTORIAL DE SEGURIDAD INFORMATICA. Amenazas y vulnerabilidades. {En Linea}.

{Consulta realizada en noviembre del 2017} Disponible en (http://redyseguridad.fi-
p.unam.mx/proyectos/tsi/capi/Cap2.html)
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Figura 3. Amenazas
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Disponible en
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Tipos de amenazas de hardware™®:

Mal disefio: Los componentes no son apropiados y no cumplen los requerimientos
necesarios.

Errores de fabricacion: Es cuando las piezas de hardware son adquiridas con
desperfectos de fabricacion y posteriormente fallan al momento de intentar usarse.

Suministro de energia: El voltaje no regulado o controlado que muchas veces
presenta variaciones dafia facilmente los equipos.

Desgaste: El uso constante produce un desgaste normal de los dispositivos lo que
impide un 6ptimo servicio.

¥ TUTORIAL DE SEGURIDAD INFORMATICA. Amenazas y vulnerabilidades. {En Linea}.
{Consulta realizada en noviembre del 2017} Disponible en (http://redyseguridad.fi-
p.unam.mx/proyectos/tsi/capi/Cap2.html)
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Descuido y mal uso: el hardware debe ser usado dentro de los parametros
establecidos por los fabricantes, esto incluye tiempos de uso, periodos y
procedimientos adecuados de mantenimiento, asi como un apropiado
almacenamiento.

Ataques: Un ataque puede ser directo o indirecto.
Se produce un ataque accidental o deliberado contra el sistema cuando se
materializa una amenaza.

Los ataques se clasifican en:

Activos: cuando modifican, dafian, suprimen o agregan informacién, o bloquean o
saturan los canales de comunicacion.

Pasivos. Acceden sin autorizacion a los datos contenidos en el sistema.

Riesgos:

Es la posibilidad de que se materialice 0 no una amenaza aprovechando una
vulnerabilidad.

Cuando existe una posibilidad de riesgo, la organizacion tiene tres alternativas:

Asumirlo sin hacer nada: cuando el perjuicio esperado es minimo y el costo de
aplicacion de medidas es mayor al dafio esperado.

Aplicar medidas para disminuirlo o anularlo.

Transferirlo: que puede ser contratando un seguro.
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Vulnerabilidad:

Es la probabilidad que existe de que una amenaza se materialice. No todos los
sistemas son vulnerables a las mismas amenazas. En cuanto a los datos son
vulnerables a la accion de los hackers, mientras que una instalaciéon eléctrica es
vulnerable a un cortocircuito.

Posibles vulnerabilidades de sistemas informaticos*:

De disefno

— Debilidad en el disefio de protocolos utilizados en las redes.
— Politicas de seguridad deficiente e inexistente.

De implementacion

— Errores de programacion.
— Existencia de “puertas traseras” en los sistemas informaticos.
— Descuido de los fabricantes.

De uso

— Configuracion inadecuada de los sistemas informaticos.

— Desconocimiento y falta de sensibilizacion de los usuarios y de los
responsables de la seguridad.

— Disponibilidad de herramientas que facilitan los ataques.
— Existencia de escenarios poco seguros en los sistemas.

“ BARON. Carlos. Metodologia de andlisis de vulnerabilidades para la red de Datos en la direccién
de telematica de la policia nacional. Universidad militar nueva granada Facultad de Ingenieria
Programa de ingenieria en telecomunicaciones. Bogota, 2010, 92p. {En Linea}. {Consulta
realizada en noviembre del 2017} Disponible en (http://unimilitar-
dspace.metabiblioteca.org/bitstream/10654/502/1/BaronDuquezCarlos2010.pdf)
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Diferenciaciéon de vulnerabilidades:

— Vulnerabilidad: debilidades que pueden ser aprovechadas en determinados
escenarios.

— Vulnerabilidades fisicas: espacio o elemento no adecuado para el manejo de
la informacion

— Vulnerabilidades naturales: condiciones naturales que afectan o ponen en
riesgo la seguridad de la informacion.

— Vulnerabilidades de hardware: configuraciones erroneas o con falencias en los
equipos lo que podria poner en riesgo la seguridad del sistema de informacion.

— Vulnerabilidades de medios de almacenamiento: condiciones no aptas ras
para almacenar la informacion.

La informacion: activo principal que puede ser visual, auditivo, tactil, tangible o
intangible que organizados de una determinada forma constituyen un mensaje con
claridad.

La forma en que la propuesta contribuird a la solucién del problema objeto de
estudio esta representada en la identificacion de las vulnerabilidades que el
Comando de Policia Caqueta pueda estar presentando en su sistema de
seguridad el cual requiere estar a la vanguardia para salvaguardar la informacién
privilegiada que reposa en la institucion policial en pro de la convivencia y
seguridad ciudadana.

Politicas de Seguridad Informética.

En item se definen los aspectos que conforman la estrategia a seguir por la
institucion sobre la base de sus caracteristicas propias y en conformidad con la
politica vigente en el pais en esta materia y el sistema de seguridad disefiado,
mediante el establecimiento de las normas generales que debe cumplir el personal
gue patrticipa en el sistema informatico y electronico, las cuales se derivan de los
resultados obtenidos en el analisis de riesgos, considerando los siguientes
aspectos:

— Empleo conveniente y seguro de las tecnologias instaladas y cada uno de los
servicios que éstas pueden ofrecer.

— Tratamiento que requiere la informacién oficial que se procese, intercambie,
reproduzca o conserve a través de las tecnologias de informacion, segun su
categoria.
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— Definicion de los privilegios y derechos de acceso a los activos de informacion
para garantizar su proteccion contra modificaciones no autorizadas, pérdidas o
revelacion.

—Principios que garanticen un efectivo control de acceso a las tecnologias,
incluyendo el acceso remoto, y a los locales donde éstas se encuentren. €) La
salva y conservacion de la informacion.

— Conexion a redes externas a la Entidad, en especial las de alcance global y la
utilizacion de sus servicios.

—Requerimientos de Seguridad Informatica a tener en cuenta durante el disefio o
la adquisicién de nuevas tecnologias o proyectos de software.

— Definicién de los principios relacionados con el monitoreo del correo electrénico,
la gestion de las trazas de auditoria y el acceso a los ficheros de usuario.

— Mantenimiento, reparacion y traslado de las tecnologias y el personal técnico
gue requiere acceso a las mismas.

— Regulaciones con relaciéon a la certificacion, instalacion y empleo de los
Sistemas de Proteccion electronica.

—Regulaciones relacionadas con la certificacion, instalacion y empleo de los
Sistemas Criptograficos, en los casos que se requiera.

—Principios generales para el tratamiento de incidentes y violaciones de
seguridad.

Estadistica

1) En el primer semestre del afio en el pais se presentaron 5235 ataques
cibernéticos en el pais, de los cuales el centro cibernético de la Policia Nacional
respondié el 92%, y el 8% lo atendi6 las fuerzas militares en cabeza del Ejército
Nacional.

La principal afectacion, la registra el sector privado.

2) En el afio 2014 el grupo Anonymous™, se atribuyé un ataque cibernético a la
Web de la Policia Nacional de Colombia, en retaliacién al presunto abuso de
autoridad policial, dicho ataque se presume gue permanecié activo durante 18
horas.

> REVISTA SEMANA. Anonymous Colombia ataca pagina web de la Policia por "abuso de
autoridad" en marchas. Bogota. (13 de octubre, 2012). P.1
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3) En el 2011 un ciberactivista publicO en redes sociales informacion
perteneciente a la base de datos de la Policia Nacional, la informacion fue
obtenida mediante ataque cibernético y contenia datos personales de diferentes
funcionarios de la institucion como direccion de residencia, celular, correos
electronicos privados, entre otros.

Figura 4. Ataques cibernéticos en Colombia
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Fuente: Autor

5.3 MARCO CONTEXTUAL®

Una institucion competitiva debe contar con pautas claras que ubiquen a los
empleados y clientes sobre la perspectiva a seguir para alcanzar los objetivos
planteas y la forma en que se proyecta alcanzarlos.

En este sentido toda institucion debe tener una misién clara, una vision estratégica
y unos principios y valores bien definidos, para alcanzar el éxito, situacion a la cual
no es ajeno el departamento de Policia Caqueta.

5.3.1 Misién
El Departamento de Policia Caqueta tendra como Mision permanente dar

cumplimiento a lo sefialado en el articulo 218 de la Constitucién Politica de
Colombia, que estipula:

'® Misién, visién, mega, valores, principios, y funciones. Policia Nacional. {En Linea}. Disponible en
(https://www.policia.gov.co/mision-vision-mega-principios-valores-funciones)
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La Policia Nacional es un cuerpo armado permanente de naturaleza civil, a cargo
de la nacién, cuyo fin primordial es el mantenimiento de las condiciones
necesarias para el ejercicio de los derechos y libertades publicas, y para asegurar
gue los habitantes de Colombia convivan en paz.

5.3.2 Visién

El Departamento de Policia Caqueta en el 2022 como institucion fundamental para
la construccion de un pais equitativo y en paz, garante y respetuoso de los
derechos humanos, afianzando la convivencia y seguridad a través del control del
delito, la educacion ciudadana, prevencion, mediacion y articulacion institucional e
interinstitucional como ejes centrales del servicio.

5.3.3 Principios y valores éticos

El Departamento de Policia Caqueta adopta los principios establecidos en el
articulo 9°. de la Resolucion 02782 del 150909. Por la cual se derogan las
Resolucion 05293 del 04 de diciembre de 2008, mediante la cual se fortalece el
Sistema Etico Policial, se incorporan los referentes éticos: Codigo de Buen
Gobierno; Principios y Valores Institucionales; Acuerdos y Compromisos; Codigo
de Etica; Imperativos y Directrices Eticas, o demas normas que lo modifiquen,
adicionen o deroguen.

5.3.4 Principios:

1. Vida

2. Dignidad

3. Equidad y Coherencia
4. Excelencia

5.3.5 Valores:

1. Vocacién policial
2. Honestidad

3. Compromiso

4. Honor policial

5. Disciplina

6. Solidaridad
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5.3.6 Organigrama

El sistema informético y electronico del Departamento de Policia Caqueta esta
articulado entre todas las dependencias, razon por la cual la presente propuesta
se sustentara en todos los activos informaticos de la unidad.

Figura 5. Organigrama Departamento de Policia Caqueta
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6. MARCO LEGAL

6.1 Ley 1273 de 2009"/

Articulo 1°. Adicionase el Codigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos", del siguiente tenor:

CAPITULO. |
De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informéticos

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos. ElI que, sin orden judicial
previa intercepte datos informéticos en su origen, destino o en el interior de un
sistema informético, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrir4 en pena de prisién de treinta y seis
(36) a setenta y dos (72) meses.

7 Ley 1273 de 2009 Nivel Nacional. 05/01/2009. Propiedad de la Secretaria Juridica Distrital de la
Alcaldia Mayor de Bogota D.C. Tomado de
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes l6gicos, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacién de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifigue o emplee cdédigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

Articulo 269G: Suplantacién de sitios web para capturar datos personales. El que
con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre
gue la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre que la conducta no constituya delito sancionado con pena mas grave.

La pena sefalada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las
tres cuartas partes si la conducta se cometiere:
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— Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales
o del sector financiero, nacionales o extranjeros.

— Por servidor publico en ejercicio de sus funciones.

— Aprovechando la confianza depositada por el poseedor de la informacion o por
quien tuviere un vinculo contractual con este.

— Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

— Obteniendo provecho para si 0 para un tercero.

— Con fines terroristas 0 generando riesgo para la seguridad o defensa nacional.

— Utilizando como instrumento a un tercero de buena fe.

— Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademas se le impondra hasta por tres
afos, la pena de inhabilitacion para el ejercicio de profesién relacionada con
sistemas de informacion procesada con equipos computacionales.
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7. MARCO METODOLOGICO

Un Sistema de Seguridad Informatica esta constituido por diferentes medios bien
sean administrativos, técnicos y humanos los cuales se interrelacionan para
generar los diferentes niveles de seguridad informética en correspondencia con la
importancia de los bienes a proteger y los riesgos estimados.

Durante el desarrollo del proyecto de Seguridad Informéatica y Seguridad
Electronica del Departamento de Policia Caquetd se busca en primer lugar
establecer tres fases:

7.1 Fasel: Identificar las necesidades de proteccion del sistema informético y
electrénico.

— Caracterizacion del sistema informatico y electrénico, denotando caracteristicas
de procesamiento, transmision y conservacion de la informacién, evaluando el
flujo interno y externo.

— Identificacion de las amenazas y estimacion de los riesgos.

— Evaluacion del estado actual de la seguridad.

7.2 Fase 2: Identificar el sistema de seguridad con el propdsito de minimizar los
riesgos que se establezcan en la primera etapa.

— Identificar las politicas de seguridad.

7.3 Fase 3: Evaluar el sistema de seguridad actual.

— Bienes informaticos, su organizacion e importancia.
—Redes instaladas, estructura, tipo y plataformas que utilizan.

7.4 Fase 4: Evaluar el sistema de seguridad actual.

—Resultados del Andlisis.

— Sistema de seguridad informatica y electronica

— Medios Técnicos de Seguridad

—Medidas y Procedimientos de Seguridad Informética
— Control de acceso a los activos y recursos
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—Integridad de los ficheros y datos

— Seguridad de operaciones

—Controles de seguridad

—Vulnerabilidades de seguridad informatica o electrénica identificadas en el
departamento de Policia Caqueta

—Analizar los procesos y procedimientos establecidos en los protocolos de
seguridad al interior del comando Policia Caqueta

— Informe gerencial
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8. METODOLOGIA DEL DESARROLLO

8.1 Fase 1: Identificar las necesidades de proteccion del sistema informatico y
electrénico.

8.1.1 Caracterizacion del sistema informéatico y electronico, denotando
caracteristicas de procesamiento, transmision y conservacion de la
informacidn, evaluando el flujo interno y externo

El sistema informatico del Departamento de Policia Caquetd, esta conformado por
60 ordenadores en red sujetos a un servidor el cual se encuentra dentro de la
intranet de la Policia Nacional.

Respecto al humanware, el departamento de policia Caqueta cuenta con un grupo
conformado por 6 funcionarios quienes son los responsables de administrar la red
local, especialmente el dominio y agilizar ante la direccion nacional, los
requerimientos de fallas relacionadas respecto a la intranet y acceso a los
diferentes aplicativos o sistemas de informacién de la policia nacional como son:
SIATH (Sistema de informacion para la administracion del talento humano)
GECOP (Gestor de contenidos policiales) PSI (Portal de servicios internos) etc.

Las funciones principales de dichos funcionarios es suplir los requerimientos del
DOMINIO, como usuarios y contrasefias, dificultades de acceso por politicas de
seguridad, mantenimiento de computadores (preventivo y correctivo) y las fallas
menores respecto el acceso al internet y la intranet.

Como politicas de seguridad se tiene restringido el acceso a internet bloqueando
algunas péaginas comerciales y redes sociales, de igual forma se ha implementado
durante los ultimos afos el monitoreo del DLP “Data Loss Prevention” lo cual de
cierta manera genera cultura de seguridad de la informacion en los funcionarios.

El DLP, tiene politicas de seguridad como control de USB, control de impresiones,
control de pantallazo o print scan, control de unidad CD entre otros.

Existen protocolos establecidos para la asignacion de usurarios y contrasefias, los
cuales son personales y se asignan de acuerdo al cargo y perfil de cada
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funcionario, teniendo en cuenta a la especialidad que pertenece y las funciones
que realiza.

En el servidor se recopila toda la informacion que se gestiona en el comando y se
guarda de acuerdo a la mision de cada especialidad, luego de procesarla y
analizarla. Esta se clasifica en informacion privada, restringida, secreta y ultra
secreta.

De otra parte, la importancia del manejo de la informacion por cada dependencia
radica en que éstas funcionan dentro de un sistema o engranaje que articula
esfuerzos frente a los fendmenos criminales y cuyo resultado debe ser un trabajo
articulado, que evite la afectacion de la convivencia y seguridad ciudadana de la
jurisdiccion.

En cuanto a la proteccion de la informacion, cada funcionario tiene como
responsabilidad proteger la  informacion producida y recopilada como

resultado de los procesos que se realizan en la Institucién y esta en la obligacion
de reportar cualquier incidente de seguridad informatica que detecte.

8.1.2 Identificacion de las amenazas y estimacion de los riesgos.

Tabla 1. Escala de Valoracion de riesgo Metodologia Magerit

| VALORACION DEL RIESGO

Nomenclatura| Categoria |Valoracion

MA Critico

o

(@)

()]

Q9

O

T A Importante 16 a 20

S

[e)

T

o

<

>
M Apreciable 10a 15
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Tabla 2. (Continuacion)

MB Despreciable la4d

Fuente: Metodologia Magerit

Tabla 3. Valoracion de Riesgo




Tabla 2. (Continuacion)

VALORACION DEL RIESGO

RIESGO

MB

PROBABILIDAD

Fuente: Autor

Tabla 4. Amenazas, valoracion de riesgos, controles y plan de tratamiento

Se realiza
monitoreo a1 En caso de que
todos los puertos se detecte alqtjn
2 UENEE 2E uerto abiertogse
* Bases de diferentes gebe cerrar de
datos herramientas con inmediato de
» Data Center | [A.12] el fin de que iqual  forma i
* Aplicaciones | Analisis de 12 todos estén a?l N equino se
* Servidores | trafico debidamente a9 quip
. infecta o es
* correo configurados vy remoteado se
electrénico no quede alguno .
. debe aislar
abierto punto | . :
X inmediatamente
vital en la
. de lared.
seguridad
informatica.
* Bases de El Servidor NAS | Copias de
datos debe estar en un | seguridad del
[A.11] :
» Data Center lugar seguro, | servidor NAS, en
e Acceso no 9
* Aplicaciones : donde solo [caso de que
. Autorizado . ,
* Servidores pueda ingresar | algun evento
* correo personal llegase a ocurrir

44




Tabla 5. (Continuacion)
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Tabla 6. (Continuacion)
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Tabla 7. (Continuacion)
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Tabla 8. (Continuacion)
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8.1.3 Evaluacion del estado actual de la seguridad.®

Ninguna entidad publica del Estado colombiano incluyendo la Policia Nacional,
contaba con un centro de monitoreo en tiempo real de las conductas que causan
incidentes de disponibilidad, integridad o confidencialidad de la informacion y/o las
redes de datos. De igual forma, no se tenia una adecuada gestién de incidentes
informaticos, evitando que se conociera de una forma eficiente la causa que los
generaba.

Por otra parte, el Estado colombiano carecia de una entidad que brindara
capacitacién en temas de ciberseguridad, creacién de equipos de respuestas a
incidentes informaticos (CSIRT, CERT), de igual manera no se tenia una atencién
e investigacién efectiva para la recuperacion de éstos incidentes. Con la creacién
del CSIRT-PONAL, la Policia Nacional se constituye en pionera y lider de la
ciberseguridad en el pais.

El CSIRT- PONAL es un equipo especializado dedicado a la prevencion, atencion
e investigacion de incidentes y/o delitos informaticos. Cuenta con herramientas
tecnoldgicas, laboratorios y metodologias basadas en estandares internacionales,
dedicados a la seguridad de las tecnologias de la informacion.

Se enfoca en los siguientes objetivos:

— Fomentar la concientizacion sobre la necesidad de fijar politicas de seguridad
de la informacion, en coordinacion con los actores involucrados y usuarios de
los sistemas de informacion a través de sensibilizaciones y eventos.

— Suministrar informacion que permita disminuir el impacto de vulnerabilidades y
amenazas de la tecnologia en el Departamento de Policia Caqueta.

— Generar estrategias de divulgacién para suministrar a la comunidad un
sistema de alertas tempranas, anuncios y comunicados que permitan prevenir
los riesgos asociados a la seguridad de la informacion.

18 ANONYMOUS. Premio Interamericano a la Innovacién para la Gestion Publica Efectiva- Edicion
2015. (2015). {En Linea}. {Consulta realizada en mayo del 2018} Disponible en
(https://www.oas.org/es/sap/dgpe/innovacion/Banco/2015/COORDINACION/Evoluci%C3%B3n%20
de%201a%20Seguridad%20de%20la%20Informaci%C3%B3n%20en%20la%20Polic%C3%ADa%2
ONacional.pdf)
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— Proveer asistencia técnica, asesoria y apoyo a la comunidad y a las
organizaciones en general, en la proteccion de amenazas y/o delitos
informaticos.

A partir de esta iniciativa innovadora Colombia desarroll6 capacidades (talento
humano, doctrina, infraestructura y tecnologia) que permiten afrontar las
amenazas cibernéticas y los riesgos asociados, asi como fortalecer las
capacidades de neutralizacion y reaccion ante incidentes o ataques informaticos
que atenten contra la infraestructura critica digital y la soberania nacional.

En este momento, la estrategia de la Oficina de Telematica, para la vigencia 2015-
2018, tiene como uno de sus pilares la seguridad de la informacion y la Policia
Nacional tiene como uno de sus indicadores estratégicos la efectividad en la
atencion a incidentes informaticos y sus lecciones aprendidas, como las pruebas
de resiliencia de la plataforma tecnoldgica institucional.

Con lo anterior, se ubica en el mas alto nivel los procesos que se dedican a
garantizar la confidencialidad, disponibilidad e integridad de la informacion y los
activos criticos institucionales.

8.2 Fase 2: Identificar el sistema de seguridad con el proposito de minimizar los
riesgos que se establezcan en la primera etapa.

8.2.1 Identificar las politicas de seguridad.*®

De acuerdo a la RESOLUCION No. 08310 del 28 diciembre de 2016 en su
ARTICULO 6 la policia nacional establece como. POLITICA DE SEGURIDAD DE
LA INFORMACION lo siguiente: “La Policia Nacional de Colombia se
compromete a salvaguardar sus activos de informacién con el fin de
protegerlos de las amenazas que se ciernen sobre ellos, a través de la
implementacion de un Sistema de Gestion de Seguridad de la Informacion que
permita la adecuada gestion del riesgo, la generacion de estrategias de
seguridad basada en las mejores practicas y controles, el cumplimiento de

9 DIRECTOR GENERAL DE LA POLICIA NACIONAL DE COLOMBIA. Ministerio De Defensa
Nacional Policia Nacional Direccién General. Manual del Sistema de Gestién de Seguridad de la
Informacién para la Policia Nacional. Resolucion Numero 08310 De 28 Dic 2016. {En Linea}.
{Consulta realizada en mayo del 2018} Disponible en
(http://www.policia.edu.co/sgsi/resolucion%2008310%20de%2028122016-
%20manual%20sgsi.pdf)
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los requisitos legales, la oportuna gestion de los incidentes, y el compromiso
Institucional de mejora continua”, estableciendo lo siguiente:

1. Los funcionarios de la unidad guardaran la informacién en EL SERVIDOR vy
sobre ella se garantizara la disponibilidad en caso de presentarse un dafio
en el equipo asignado, para las unidades que no cuentan con este
servicio se dispondra de la realizacion de respectivos back up coordinados
por el Grupo de Telematica, la custodia de esta informacion sera
responsabilidad del duefio de los activos de informacién cumpliendo con las
Politicas de Seguridad; la informacion catalogada como confidencial debera
ser guardada en medios magnéticos debidamente cifrados.

2. La Oficina de Telemética dispondra en la carpeta de software autorizado
ubicada en la intranet institucional (Polired), las copias correspondientes a los
softwares utilizados por la Institucion para el cumplimiento de las funciones,
en caso que una unidad policial requiera la instalacion de un producto que no
se encuentre en este recurso, debera contar con la autorizacion
correspondiente del Grupo de Seguridad de la Informacién, el uso de
programas sin su respectiva licencia e instalacion sin autorizacion por parte
del Direccionamiento Tecnoldgico de la Policia Nacional obtenidos por otras
fuentes (internet, ejecutables portables, dispositivos USB), puede implicar
materializacion del riesgo por realizar acciones no autorizadas.

3. Todo software utilizado en la plataforma tecnolégica debe contar con licencia
y su cumplimiento debe estar acorde a las condiciones de uso establecidas.

4. El uso de dispositivos de almacenamiento masivo externo extraible (DVD,
CD, Dispositivos maviles, pendrives (USB), equipos celulares), puede generar
la materializacion de riesgos al ser conectados a los equipos de computo al
llegar a transferir archivos maliciosos o generar la extraccion de informacién
Institucional no autorizada, por lo tanto la activacién de los puertos USB de
los equipos institucionales o conectados a la red LAN deben contar
con la autorizacion del Grupo de Seguridad de la Informacién mediante
previa justificacion a través del Sistema de Informacion para la Gestion de
Incidentes en TIC s SIGMA.

5. Los usuarios son responsables de la informacion que administran en los
equipos asignados, por lo tanto, se debe evitar el almacenamiento de
informacion no institucional (musica, videos, imagenes, software, ejecutables
portables) que pueda presentar violacidbn a derechos de autor y propiedad
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10.

11.

12.

intelectual, tanto en equipos de computo, como en servidor de archivos en los
lugares donde este implementado.

Los funcionarios solo tendran acceso a datos y recursos tecnolOgicos
asignados, y seran responsables disciplinaria, administrativa y legalmente de
la divulgacién de informacioén no autorizada.

Cada funcionario tiene como responsabilidad proteger la informacion
contenida en documentos, formatos, y toda la producida como resultado de
los procesos que se realizan en la Institucion.

Cualquier incidente de seguridad informatica debe ser reportado al grupo de
Telematica de la unidad y su vez al grupo CSIRT-PONAL.

El uso del internet esta enfocado al cumplimiento de las actividades
institucionales, por lo tanto, los usuarios haran uso de los equipos y medios
asignados, no se permite la conexion de dispositivos como modems externos,
0 equipos celulares que habilitan el acceso a internet, a no ser que se
encuentre autorizado por la Oficina de Telematica para el caso de las
unidades en donde el acceso a la red LAN no es viable por diferentes
restricciones.

Los equipos de cémputo deben contar con los controles necesarios para
poder acceder a los servicios de internet, como antivirus, actualizaciones y
demas controles establecidos por la Oficina de Telematica.

Se debe ejercer un control de acceso a la red, por lo tanto, los funcionarios no
usaran conexiones distintas a las que provee la Oficina de Telematica, el uso
de tuneles VPN o conexiones TOR como complemento de los navegadores
no estan autorizados, y las conexiones que se generen y se evidencien en los
sistemas de control adoptados por el Direccionamiento Tecnolégico tendran
las sanciones a que haya lugar.

Las unidades o dependencias que adquieran redes inalambricas deben
cumplir con la politica y condiciones de seguridad de las redes cableadas,
estas deben estar separadas de las redes LAN con el respectivo control de
contenido y controles necesarios, ademas de estar debidamente autorizadas
por la Oficina de Telemética de la Policia Nacional.
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13.El acceso a redes sociales, paginas interactivas como chats se encuentra
restringido por lo que solo se hard uso de las herramientas para tal fin que
provee la Oficina de Telematica, en caso de ser necesario su uso para el
cumplimiento de las funciones asignhadas por el cargo o dependencia, debe
ser solicitada previa justificacién a través del Sistema de Informacién para la
Gestidon de Incidentes en TIC's SIGMA para su respectivo analisis por parte
del Grupo de Seguridad de la Informacion.

8.3. Fase 3: Evaluar el sistema de seguridad disefiado.

Se describira el resultado de la caracterizacion realizada al sistema informéatico de
la institucion, con el objetivo de determinar qué se trata de proteger, especificando
sus principales componentes y considerando entre otros:

8.3.1 Bienes informaticos, su organizacién e importancia.

Los bienes informaticos del comando del departamento de policia Caqueta los
constituyen todos los elementos que forman su sistema: computadoras, hardware
(unidades periféricas) y otros dispositivos que interpretan las instrucciones
contenidas en los programas y procesan los datos en el tratamiento automatico de
la informacion (quipo de transmision de datos).

Estos bienes estan ubicados en 22 dependencias dentro del comando, en las
cuales se encuentran ubicados 70 computadores (CPU) con sus respectivos
dispositivos periféricos. La coordinacion y control de la operacién de los bienes
informéticos del comando se concentra en la oficina de telemética, donde esta
instalado el servidor y desde donde se recopila y almacena toda la informacion
critica del departamento.

Estos equipos estan organizados de acuerdo a la labor que cada dependencia
tiene a cargo. Puede decirse que la importancia de los bienes informaticos radica
en dos aspectos principales: 1- agilizan y generan mayor efectividad frente a la
actividad de policia. 2- coadyuvan al deber constitucional que le atafie a la policia
nacional frente a la propiedad, integridad, disponibilidad y confidencialidad de la
informacion

8.3.2 Redes instaladas, estructura, tipo y plataformas que utilizan.
Dadas las condiciones de seguridad que debe mantener, el comando del

departamento de Policia Caqueta, dispone de una Red Local o LAN, sistema de
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comunicaciones que permite la interconexion de los computadores operados
desde las diferentes dependencias y oficinas con el servidor.
Estructura de la red:

Figura 6. Estructura de la red

Topologia en estrella

Fuente: Misidn, vision, mega, valores, principios, y
funciones. Policia Nacional. {En Linea}. Disponible en
(https://www.infonovedad.com/wp-
content/uploads/2017/08/red-lan-tipo-estrella.jpg)

Ademés, se maneja una red inaldmbrica que se encuentra conectada a la red
LAN.

La utilizacion de la red de internet es muy limitada, solo algunas dependencias
tienen ingreso, con restriccion para algunas paginas y su uso es estrictamente
para labores que estén relacionadas con las actividades institucionales. También
se restringe el uso de dispositivos de almacenamiento masivo externo, ya que
pueden generar la materializacién de riesgos al ser conectados a los equipos
institucionales.

8.4 Fase 4: Evaluar el sistema de seguridad actual.

8.4.1 Resultados del Anélisis.

Partiendo de la particularidad de que un “analisis” es un examen detallado de una
cosa para conocer sus caracteristicas o cualidades, o su estado, se hace
necesario esbozar las siguientes recomendaciones segun lo encontrado:
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—Cuales son los activos y recursos mas importantes de la institucién objeto de
estudio que ameritan una atencién especial desde el punto de vista de la
proteccion.

—Cuales son las principales amenazas que acttan sobre los activos y recursos
establecidos en el analisis indicando la probabilidad de materializarse.

—Cuédles son los activos, recursos y areas con una mayor vulnerabilidad en
materia de seguridad informéatica y electronica.

8.4.2 Sistema de seguridad informatica y electréonica

Se analiza como se debe de implementar, en las areas a proteger, las politicas
generales que han sido definidas para toda la entidad, en correspondencia con las
necesidades de protecciéon en cada una de ellas, atendiendo a sus formas de
ejecucion, periodicidad, personal participante y medios.

Se describen por separado los controles de seguridad implementados en
correspondencia con su naturaleza, de acuerdo al empleo que se haga de los
medios humanos, de los medios técnicos o de las medidas y procedimientos que
debe cumplir el personal.

8.4.3 Medios Técnicos de Seguridad:

Los medios técnicos utilizados en funcién de garantizar los niveles de seguridad
adecuados, tanto al nivel de software como de hardware, asi como la
configuracién de los mismos. Deben de tener en cuenta:

— Sistemas Operativos y nivel de seguridad instalado.
— Tipo de redes utilizadas y topologia de las mismas.
— Conexiones a redes externas a la entidad.

— Servidores de uso interno y externo.

— Configuracion de los servicios.

— Barreras de proteccién y su arquitectura.

— Empleo de Firewall, de Hosts Bastiones, Sistemas Proxy, etc.
— Filtrado de paquetes.

— Herramientas de administracion y monitoreo.

— Habilitacién de trazas y subsistemas de auditoria.
— Establecimiento de alarmas del sistema.

— Sistemas de proteccion criptografica.
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— Dispositivos de identificacion y autenticacion de usuarios.

— Proteccién contra programas no deseados.

— Software especial de seguridad.

— Medios técnicos de deteccion de intrusos.

— Cerraduras de disqueteras.

— Dispositivos de proteccion contra robo de equipos y componentes.
— Fuentes de respaldo de energia eléctrica.

— Medios contra incendios.

— Medios de climatizacion.

8.4.4 Medidas y Procedimientos de Seguridad Informética

Corresponde a las acciones que deben ser realizadas en cada area especifica por
el personal, adecuando las mismas a las necesidades de proteccion de cada una
de ellas, de acuerdo con el peso del riesgo estimado para cada bien informéatico
objeto de proteccion, ademas del procedimiento de seguridad es una secuencia
predeterminada de acciones dirigida a garantizar un objetivo de seguridad. Los
procedimientos deben de ser los siguientes:

— Secuencia de las acciones a realizar.

— Especificando en cada caso: qué se hace, cobmo se hace y quién lo hace, asi
como los recursos que sean necesarios para su cumplimiento.

— Algunos procedimientos a considerar son los siguientes:

— Otorgar (retirar) el acceso de personas a las tecnologias de informacién y como
se controla el mismo.

— Asignar (retirar) derechos y permisos sobre los ficheros y datos a los usuarios.

—Autorizar (denegar) servicios a los usuarios. (Ejemplo: Correo Electrénico,
Internet)

— Definir perfiles de trabajo.

— Autorizacién y control de la entrada/salida de las tecnologias de informacion.

—Gestionar las claves de acceso considerando para cada nivel el tipo de clave
atendiendo a su longitud y composicién, la frecuencia de actualizacion, quién
debe cambiarla, su custodia, etc.

—Realizacion de salva de respaldo, segun el régimen de trabajo de las areas, de
forma que las salvas se mantengan actualizadas, y las acciones que se adoptan
para establecer la salvaguarda de las mismas, de forma que se garantice la
compartimentacion de la informacion segun su nivel de confidencialidad.

— Garantizar que los mantenimientos de los equipos, soportes y datos, se realicen
en presencia y bajo la supervisién de personal responsable y que en caso del
traslado del equipo fuera de la entidad la informacién clasificada o limitada sea
borrada fisicamente o protegida su divulgacion.
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— Salva y analisis de registros o trazas de auditoria, especificando quien lo realiza
y con qué frecuencia.

8.4.5 Control de acceso a los activos y recursos

Se analizaran las medidas y procedimientos que aseguran el acceso autorizado a
los activos de informacién y recursos informaticos que requieren la imposicion de
restricciones a su empleo, especificando:

— A que activos y recursos se le implementan medidas de control de acceso.
—Métodos de control de acceso utilizados.

— Quien otorga los derechos y privilegios de acceso.

—A quien se otorgan los derechos y privilegios de acceso.

—Como se otorgan y suspenden los derechos y privilegios de acceso.

8.4.6 Integridad de los ficheros y datos

Medidas y procedimientos establecidos con el fin de evitar la modificacion no
autorizada, destruccion y pérdida de los ficheros y datos, asi como para impedir
gue sean accedidos publicamente, teniendo en cuenta lo siguiente:

—Medidas de seguridad implementadas a nivel de sistemas operativos, aplicacion
0 ambos para restringir y controlar el acceso a las bases de datos.

—Medidas para garantizar la integridad del software y la configuracién de los
medios técnicos.

— Empleo de medios criptograficos para la proteccion de ficheros y datos.

—Medidas y procedimientos establecidos para la proteccion contra virus y otros
programas dafiinos que puedan afectar los sistemas en explotacién, asi como
para evitar su generalizacion, especificando los programas antivirus utilizados y
su régimen de instalacion y actualizacion.

8.4.7 Seqguridad de operaciones

Las medidas y procedimientos relacionados deben contener los siguientes
aspectos:

— Identificacion y control de las tecnologias en explotacion, en particular aquellas
donde se procese informacion clasificada.
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— Control sobre la entrada y salida en la entidad de las tecnologias de informacion
(maquinas portétiles, periféricos, soportes, etc.).

— Metodologia establecida para las salvas de la informacién, especificando su
periodicidad, responsabilidades, cantidad de versiones, etc.)

— Acciones especificas durante las conexiones externas a la entidad.

—Autorizar (denegar) servicios a los usuarios. (Ejemplo: Correo Electrénico,
Internet)

— Gestion de las claves de acceso considerando para cada nivel el tipo de clave,
la frecuencia de actualizacién, quién debe cambiarla, su custodia, etc.

—Gestion de salvas de respaldo, segun el régimen de trabajo de las areas,
incluyendo las acciones que se adoptan para establecer la salvaguarda de las
mismas.

— Mantenimientos de los equipos, soportes y datos en presencia y bajo la
supervision de personal responsable y en caso del traslado de equipos fuera de
la entidad.

— Salva y analisis de registros o trazas de auditoria, especificando quien lo realiza
y con qué frecuencia.

8.4.8 Controles de seguridad

Los controles existentes en las instalaciones se han clasificado en tres tipos para
realizar un andlisis detallado y objetivo de las vulnerabilidades:

Tabla 9. Controles de seguridad

CONTROLES

Céamaras de circuito cerrado

Sistemas de alarmas

Centinelas (Guardas de seguridad)

Controles fisicos Puertas de acero con seguros especiales
Identificacion avanzada - Biométrica (huellas
digitales, voz, rostro, iris, 0 métodos automatizados).

Encriptacion
Software de control Data Loss Prevention

Controles técnicos o,
Restriccion de puertos

Entrenamiento y conocimiento
Planes de contingencia
Registros de ingreso (libros).

Controles
administrativos

Fuente: Autor
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8.4.9 Vulnerabilidades de seguridad informatica o electrénica identificas en
el departamento de policia Caqueta.

Tabla 10. Vulnerabilidades del Departamento de Policia Caqueta

Activos de
Amenazas REnelEgE guE Vulnerabilidades Riesgo
pueden ser
afectado
Falta de controles de accesos
adecuados por parte de los
funcionarios.
La configuracion incorrecta de
permisos y roles a usuarios de
acuerdo a sus obligaciones.
Falta de configuracién de una
* Bases de datos |red segura con los estandares
- Data Center | actualizados. Robo y/o
Acceso no - Aplicaciones |El uso de contrasefias no |Pérdida de la
autorizado - Servidores | seguras. informacion
. correo La incorrecta configuracion de |POr €l ingreso
electrénico las cuentas de perfiles de los |d€ personal no
USuUarios. autorizado a la
Falta de seguridad de los|informacion
puertos de red confldenmal,
Falta de  implementacion |debido a la
Politicas no aplicada o la no|falta de
existencia de seguridad. controles  de
seguridad.
Ataques - Bases de datos |Falta de controles de accesos | "'Stalacion de
externos / * Servidor adecuados por parte de los SOftW?“e
internos «Correo funcionarios. malicioso.
(hacking no electrénico Falla de seguridad en los
ético) * Computadores |componentes de red
. Bases de Datos sEégul:’ZO de contrasefias no
Cambio de | - Directorio Activo

privilegios sin
autorizacion

» Servidores
» Correo
electrénico

La mala administracion de
Asignacion de roles y permisos.
faltas de politicas de seguridad
Falta de monitoreo de acceso
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Tabla 5. (Continuacion)

Amenazas

Activos de
tecnologia que
pueden ser
afectado

Vulnerabilidades

Riesgo

Divulgacion de
informacion de
autenticacion

» Bases de Datos
* Directorio Activo
» Computadores

Inadecuada Administraciéon de

Seguridad

Contrasefias no seguras
Falta de capacitacibn a
funcionarios  finales sobre
seguridad informatica.

Inadecuada Administracion o
Asignaciéon de roles y permisos
Inadecuado  mecanismo de
cifrado.

Instalacion de
software no
autorizado

* Directorio Activo
» Computadores

Politicas no aplicada o no
existencia de seguridad
Inadecuada Administracion o
Asignacién de roles y permisos

Interceptacion

Politicas no aplicada o no

. * Red WAN . ) .
no autorizada existencia de seguridad
. L, * correo .
de informacion e Inadecuado  mecanismo de
L electronico )
en transito cifrado
» Politicas no aplicada o no
« Bases de datos . . P )
e : : . existencia de seguridad
Modificacion | ¢ Directorio Activo . .

) . * |[nadecuada Administracion o
sin » Servidores . L )
. Asignacion de roles y permisos

autorizaciéon » Correo .
,  |nadecuado mecanismo de
electronico.

cifrado

Robo de
informacion

» Bases de datos
* Directorio Activo
 Servidor
» Computadores

* Inadecuada Administracion de

Seguridad
* Politicas no aplicada o no
existencia de seguridad

* Inadecuada Administraciéon o
Asignacion de roles y permisos
* Inadecuado mecanismo de
cifrado

» Contrasefas no seguras

60




Tabla 5. (Continuacion)

Activos de
Amenazas OGO EE Vulnerabilidades Riesgo
pueden ser
afectado
* Bases de datos |Ausencia  de capacitacion
* Directorio Activo | permanente

Error del * Red WAN Ausencia 0 inadecuado
administrador * Servidores procedimiento de control de

» Servicios de
correo electrénico

cambios
Desmotivacion del personal

Uso
inadecuado de
sistemas que
generan
interrupcién

» Bases de datos
* Directorio Activo
* Red WAN
Servidores
* Servicios correo
electronico

* Inadecuada Administracion de
Seguridad

» Cuentas de usuario sin auditar
* Inexistencia de Logs de
eventos de seguridad
* Inadecuada Administraciéon o
Asignaciéon de roles y permisos
» Politicas no aplicada o no
existencia de seguridad

Interrupcion

» Otros servicios o recursos de

de otros » Computadores |los que depende la operacion
servicios y * Impresora de los equipos; por ejemplo,
Suministros * Video vid papel para las impresoras,
esenciales toner, refrigerante, etc.
Corte de » Computadores . .
S Cese de la alimentacion de
suministro * Impresora otencia
eléctrico * Video vid P '
» Computadores
Contaminacion|  * Impresora Pol sdad
Mecanica « Mobiliario olvo suciedad.
* Video vid

Deficiencia en
la  prestacion
de los
Servicios.

Fuente: Autor

La utilizacion de las nuevas tecnologias y los diferentes recursos informaticos, en
las técnicas de procesos de informacion, conllevan a que el campo informatico
respecto a la seguridad tenga mas eficacia, teniendo asi que implementar nuevos
procedimientos que ayuden a ofrecer un control en el sistema los nuevos
contextos del mercado.

Es asi como los procesos mas relevantes hoy en dia ayudan al descubrimiento de
riesgos, vulnerabilidades, fallas y/o amenazas, y no solo relacionan sus causas
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sino las posibles soluciones, por lo tanto es necesario estar actualizado con los
nuevos estandares como lo son MAGERIT utilizado para el estudio de peligros
informaticos, actualmente encargado del analisis de riesgos de procesos, el cual
es el mas avanzado para establecer amenazas en el uso de la tecnologia de la
informacion (T1).

Teniendo en cuenta lo anterior, la realizacion de la identificacion de los riesgos y la
implementacioén de diversos controles informaticos en el departamento de policia
del Caqueta es de suma importancia ya que esta relacionado con la perspicacia
de procesos y los conocimientos que se realizan para construir las politicas,
estrategias, procedimientos y planes que conlleven al mejoramiento de los activos
informéticos.

Una de las situaciones con las que mas se debe de tener cuidado son las
amenazas, ya que estas son los sucesos que causan desastres en un sitio en
especifico, muchas veces de manera irreparable, ya que este es un peligro
recondito del sistema que se encuentra expuesto, el cual es de manera
indeterminado.

Actualmente se conoce una amenaza informatica como una amenaza en el
sistema, el cual puede ser causando por alguna persona conocida hoy en dia en el
mundo de las tecnologias como cracker, ademas también puede ser causado por
un virus o un desastre natural, los cuales se aprovechan de las vulnerabilidades
del sistema.

Otro aspecto muy importante que se debe de tener en cuenta son las
vulnerabilidades, este es un factor interno que es causado por la pérdida de
informacion a causa de algunas debilidades del sistema convirtiéndose en una
amenaza para ello en el departamento de policia del Caqueta.

8.4.10 Analizar los procesos y procedimientos establecidos en los
protocolos de seguridad al interior del comando policia Caqueta.

8.4.10.1 Acceso a la informacién

El acceso a la informacion se encuentra restringido bajo dos parametros de
seguridad:
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1. Protocolo de seguridad para ingreso a la intranet corporativa, lo cual presenta
un nivel acertado de seguridad.

2. Unavez en la intranet, se encuentra el monitoreo del servidor DLP, y el control
del dominio, lo cual fortalece la seguridad, no obstante, se presentan algunas
situaciones susceptibles de mejoras al interior de la red, donde es posible que
algunos funcionarios acceden a informacién privilegiada de otras oficinas,
cuya principal responsabilidad radica en la en la asignacion de privilegios en
los usuarios, donde solo se permite borrar la informacibn a los
administradores. Para el caso en particular, es necesario suministrar el
permiso de borrado a todos los usuarios para que compartan y eliminen dentro
de la red, pero solo la informacion que les corresponde.

8.4.10.2 Seguridad de lainformacién

Aunque la entidad ha implementado el Data Loss Prevention (servidor DLP) desde
hace tres afos, lo cual aborda un monitoreo constante existen, comportamientos
en el personal lo cual genera vulnerabilidades en el tratamiento de la informacion.

Dentro de la red corporativa existen “carpetas compartidas” cuyo dominio de
administrador restringe algunos privilegios obligando al duefio de la informacién a
dejarla a la deriva en la red.

No existe capacitacion a los funcionarios, lo que obliga a en conocimiento empirico
generando escenarios vulnerables para la seguridad informatica.

8.4.10.3 Seguridad en los servicios tecnoldgicos

No existen protocolos de cifrado de la informacién, no hay control para el envié o
recepcion de datos a través de los correos personales de los funcionarios,
brindando la oportunidad de descargar archivos potencialmente ofensivos para la
red.

8.4.10.4 Administracion de usuarios

Existe un control acertado para la asignacion de usuarios, pero, existe una cultura
generalizada de préstamo de usuarios de red, lo cual vulnera la estrategia de
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seguridad y monitoreo, a la vez que dificulta la identificacion de los verdaderos
responsables en caso de fuga o pérdida de informacion.

8.4.10.5 Rol de Usuario

Los sistemas de informacion representados en los diferentes aplicativos (bases de
datos) de dominio de la policia nacional, cuentan con un estandar de seguridad
alto, cuyo protocolo establece compromisos y responsabilidades en la asignacién
de usuarios, para la activacion del mismo, desde la ciudad de Bogota.
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9. DESARROLLO DEL INFORME

Tabla 11. Desarrollo del informe

ANALISIS DE VULNERABILIDADES EN EL SISTEMA DE
SEGURIDAD FISICO E INFORMATICO DEL DEPARTAMENTO
DE POLICIA CAQUETA.

</ o>
oA R
&0sy paTRTS)

1. Objetivo

Presentar el andlisis de las vulnerabilidades del sistema informatico y electronico
al comandante del departamento de policia del Caqueta.

2. Desarrollo

Teniendo en cuenta el andlisis del sistema informético y electronico del
departamento de policia Caquetd, se da a conocer la apreciacién y valoracion de
los intervinientes respecto a los riesgos y vulnerabilidades en la unidad.

Al observar la parte doctrinal, de politicas y protocolos de seguridad informéatica,
se encuentran unos procesos Yy procedimientos altamente robustos en materia de
seguridad, no obstante, es apreciable diversas vulnerabilidades en la actuacion del
personal y bajo control para verificar el cumplimiento y acatamiento de las politicas
establecidas, las vulnerabilidades identificadas son las siguientes:

— Falta capacitacion y concientizacion en los funcionarios policiales frente a la
seguridad informatica y electrénica, lo que vulnera las politicas de
seguridad evidenciando mal uso de algunos equipos.

— La mayoria del software no tiene la respectiva licencia lo que constituye una
vulnerabilidad factible en cuando a los ataques.

— Se aprecian equipos en estado avanzado de deterioro y ausencia de aseo,
evidenciando que no existen planes de mantenimiento lo que podria
generar fallas dejando al sistema desprotegido o inoperable.

— Los controles fisicos son de mediana seguridad bajo el entendido que se
presenta facilidad al accedo de los equipos de coOmputo permitiendo una
posible instalacion de dispositivos para extraer informacion.
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Tabla 6. (Continuacion)

3. Recomendaciones

— El departamento de policia Caqueta deberia capacitar periédicamente al
personal sobre el manejo de los medios informaticos con que cuenta la
unidad haciendo énfasis en el correcto uso de los usuarios y su respectiva
contrasefa a la hora de acceder tanto a la plataforma como al dominio de la
Institucion.

— Suministrar soporte y asistencia técnica inmediata a los funcionarios. Dicho
procedimiento actualmente tarda en promedio dos o tres dias, lo que incita
al funcionario que tiene asignado el equipo a tratar de resolver el incidente
por sus propios medios, situacion que en ocasiones pone en riesgo el
sistema informatico de la unidad.

— Fijar una periodicidad de revista o auditoria frente al control de las politicas
de seguridad establecidas (existen las politicas, pero pocas veces se
verifica su cumplimiento).

— Es perentorio unificar un servidor para las unidades desconcentradas del
departamento de policia Caqueta, dicha medida se presenta a razon que
actualmente cada una de las 16 estaciones de policia, almacena la
informacion en su respectivo equipo de cOmputo sin las medidas de
seguridad necesarias ni copias de respaldo que garanticen la disponibilidad
de la misma, y la base del departamento de policia, se encuentra sometido
a la LAN, con el servicio del SERVIDOR y con mayores politicas de
seguridad.

— Ejercer control sobre las redes inalambricas que se encuentran en la
unidad, y estan conectadas a la LAN.

— Se deberia implementar el manejo de usuario en el dominio por grupos ya
gue actualmente se maneja la configuracion de manera individual lo que
dificulta realizar cambios globales inmediatos sobre las politicas de
seguridad que ya se encuentran implantadas en casos como deteccién de
brechas de seguridad, o actualizacion de politicas.

— Se deberian crear zonas restringidas para las ubicaciones de los
dispositivos mas importantes de la infraestructura informatica de la
Institucion como lo son los servidores DNS y Proxy que se encuentran
dentro del comando, al igual que los puntos de acceso, routers y Switchs,
ya que se deberian encontrar en habitaciones aisladas protegidas por
cerraduras de seguridad, chasis certificados, evitar las emisiones vy
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Tabla 6. (Continuacion)

recepciones electromagnéticas de los mismos.

— se sugiere que exista un servidor de respaldo por fuera de la unidad policial
con el fin de garantizar la disponibilidad de la informacion cuando pueda
verse afectada por desastres o similares.

— Implementar un servidor de dominio raiz que administre los diferentes
servidores de las unidades policiales, con el fin de que solo los usuarios
autorizados puedan tener acceso a los activos y recursos con que cuenta el
departamento de policia Caquetd y evitar que terceros malintencionados
accedan a los recursos de la institucion sin autorizacion previa.

— Se deberian implementar medidas y procedimientos para llevar un registro
y andlisis de las trazas de auditoria en las redes y sistemas instalados, con
el fin de monitorear las acciones que se realicen (acceso a ficheros,
dispositivos, empleo de los servicios, etc.), y detectar indicios de hechos
relevantes a los efectos de la seguridad que puedan afectar la estabilidad o
el funcionamiento del sistema informatico.

4. Conclusiones

— Entre los principales problemas evidenciados, relacionados con la
seguridad informética en el comando de Policia Caquetd, estan la
obsolescencia de algunos de los equipos instalados, estado de deterioro y
la inexistencia de planes de mantenimiento lo que podria maximizar el nivel
de fallas dejando al sistema desprotegido o inoperable.

— No se evidencian planes de capacitacion y concientizacion en los
funcionarios policiales frente a la seguridad informética y electronica, los
cual harian mas eficientes los controles fisicos y menos constante la
posibilidad de instalacion de dispositivos para extraer informacion.

— Los procesos de soporte y asistencia técnica son muy demorados, en la
mayoria de los casos tardan en promedio dos o tres dias, lo que obliga al
funcionario que tiene asignado el equipo a tratar de resolver el incidente por
sus propios medios, situacion que en ocasiones pone en riesgo el sistema
informético de la unidad.

— Las 16 estaciones municipales de policia almacenan la informacion de
manera independiente sin copias de respaldo que garanticen su seguridad
y disponibilidad. Por lo que se hace perentorio unificar un servidor para las
unidades desconcentradas del departamento de policia Caqueta.

Fuente: Autor
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10. RESULTADOS OBTENIDOS

10.1 Anédlisis de la encuesta

Con el proposito de establecer la percepcién de seguridad informética en la base
del departamento del Caqueta, se adelanté una encuesta personalizada a 100
funcionarios aleatoriamente, lo que representa una muestra poblacional del 30%
de la unidad.

Figura 7. Pregunta 1

Considera usted que el sistema informatico
del Comando de Policia Caqueta es:

Meqianamente
;/ seguro
]

Fuente: Autor
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Figura 8. Pregunta 2

Alguna vez ha prestado su usuario de dominio o
del PC?

7%

NO

Fuente: Autor

Figura 9. Pregunta 3

Conoce o sabe que funciones cumple un
archivo «.exe»?

;'{ | crashreporterin
| crashreporter-gverideini

E | DIDCompiler 43.d1 |
= £ |d3dsed3.an ]
= | dependentlibs.list

6% =D ]

94% NO

Fuente: Autor
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Figura 10. Pregunta 4

Cada cuanto recibe capacitacion, controles o
auditorias frente a las politicas de seguridad
informatica en la institucion?

91% ‘ No he recibido.

6 Anualmente.

Trimestralmente.

N

Mensualmente.

Fuente: Autor

10.2 Andlisis a las respuestas de la encuesta.

— El hecho de que los encuestados consideren que el sistema informatico en el
departamento de policia del Caqueta es infalible, representa un riesgo mayor
al tener en cuenta que es poca su preocupaciéon para salvaguardar la
seguridad informética de la unidad.

— La cultura y falta de responsabilidad en el manejo de los usuarios personales,
constituyen otro punto critico en el manejo de la seguridad de la informacion.

— Los encuestados no reconocen el potencial riesgo que representan los
archivos .exe, siendo este una de las principales formas de atague a través de
archivos con nombres llamativos y que luego resultan ser ejecutables.

— La falta de capacitacion en el personal, el control y la auditoria, ponen en
riesgo los protocolos con que cuenta la unidad, porque el personal los
desconoce haciendo mas facil su aplicabilidad.
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11. CONCLUSIONES

Entre los principales problemas evidenciados, relacionados con la seguridad
informatica en el comando de Policia Caquetd, estan la obsolescencia de algunos
de los equipos instalados, estado de deterioro y la inexistencia de planes de
mantenimiento lo que podria maximizar el nivel de fallas dejando al sistema
desprotegido o inoperable.

No se evidencian planes de capacitacion y concientizacién en los funcionarios
policiales frente a la seguridad informatica y electrénica, los cual harian mas
eficientes los controles fisicos y menos constante la posibilidad de instalacion de
dispositivos para extraer informacion.

Los procesos de soporte y asistencia técnica son muy demorados, en la mayoria
de los casos tardan en promedio dos o tres dias, lo que obliga al funcionario que
tiene asignado el equipo a tratar de resolver el incidente por sus propios medios,
situacion que en ocasiones pone en riesgo el sistema informatico de la unidad.

Las 16 estaciones municipales de policia almacenan la informacion de manera
independiente sin copias de respaldo que garanticen su seguridad y disponibilidad.
Por lo que se hace perentorio unificar un servidor para las unidades
desconcentradas del departamento de policia Caqueta.
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12. RECOMENDACIONES

El departamento de policia Caqueta deberia capacitar periodicamente al personal
sobre el manejo de los medios informaticos con que cuenta la unidad haciendo
énfasis en el correcto uso de los usuarios y su respectiva contrasefia a la hora de
acceder tanto a la plataforma como al dominio de la Institucion.

Suministrar soporte y asistencia técnica inmediata a los funcionarios. Dicho
procedimiento actualmente tarda en promedio dos o tres dias, lo que incita al
funcionario que tiene asignado el equipo a tratar de resolver el incidente por sus
propios medios, situacién que en ocasiones pone en riesgo el sistema informatico
de la unidad.

Fijar una periodicidad de revista o auditoria frente al control de las politicas de
seguridad establecidas (existen las politicas, pero pocas veces se verifica su
cumplimiento).

Es perentorio unificar un servidor para las unidades desconcentradas del
departamento de policia Caquetd, dicha medida se presenta a razén que
actualmente cada una de las 16 estaciones de policia, almacena la informacion en
Su respectivo equipo de cémputo sin las medidas de seguridad necesarias ni
copias de respaldo que garanticen la disponibilidad de la misma, y la base del
departamento de policia, se encuentra sometido a la LAN, con el servicio del
SERVIDOR y con mayores politicas de seguridad.

Ejercer control sobre las redes inalambricas que se encuentran en la unidad, y
estan conectadas a la LAN.

Se deberia implementar el manejo de usuario en el dominio por grupos ya que
actualmente se maneja la configuracion de manera individual lo que dificulta
realizar cambios globales inmediatos sobre las politicas de seguridad que ya se
encuentran implantadas en casos como deteccién de brechas de seguridad, o
actualizacion de politicas.

Se deberian crear zonas restringidas para las ubicaciones de los dispositivos mas
importantes de la infraestructura informatica de la Institucion como lo son los
servidores DNS y Proxy que se encuentran dentro del comando, al igual que los
puntos de acceso, routers y Switchs, ya que se deberian encontrar en
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habitaciones aisladas protegidas por cerraduras de seguridad, chasis certificados,
evitar las emisiones y recepciones electromagnéticas de los mismos.

Se sugiere que exista un servidor de respaldo por fuera de la unidad policial con el
fin de garantizar la disponibilidad de la informacion cuando pueda verse afectada
por desastres o similares.

Implementar un servidor de dominio raiz que administre los diferentes servidores
de las unidades policiales, con el fin de que solo los usuarios autorizados puedan
tener acceso a los activos y recursos con que cuenta el departamento de policia
Caqueta y evitar que terceros malintencionados accedan a los recursos de la
institucion sin autorizacion previa.

Se deberian implementar medidas y procedimientos para llevar un registro y
analisis de las trazas de auditoria en las redes y sistemas instalados, con el fin de
monitorear las acciones que se realicen (acceso a ficheros, dispositivos, empleo
de los servicios, etc.), y detectar indicios de hechos relevantes a los efectos de la
seguridad que puedan afectar la estabilidad o el funcionamiento del sistema
informatico.
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ANEXOS

Anexo A. Autorizacion
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Anexo B. Socializacién del proyecto en el departamento de Policia Caqueta
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Anexo C. Encuesta de Percepcion

MINISTERIO DE DEFEN SA NACIONAL 10005 PORUN
FOLICIA NACIONAL NUEVO PaiS
DIRECCION DE INTELIGEMCIA POLICIAL PI IGERRE (BRCAD
SECCIONAL CAQUETA

ENCUESTA

Departamento de Policia Cagueta
Seguridad Informatica

1. Considera usted que el sistema informatico del comando de policia del
Caqueta es:

a. Infalible
b. Muy seguro
. Medianamente seguro

2. Alguna vez ha prestado su usuario de dominio o de computo?

a. Si
b. Mo

3. Conoce o 3abe que funciones cumple un archivo .exe?

a. Si
b Mo

4. Cada cuanto recibe capacitacion, controles o auditoria frente a las politicas
de sequridad informatica en la institucion?

a. Mensualmente

b. Trimestralmente
c. Anualmente

d. No he recibido
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POL'I“ Il'c! L Elmu ugm“' ENSA NACIONAL ; TODOS POR UN NINSTERO DE DEFENSA
NUEVO PAIS POLICIA NACIONAL

DIRECCION DE INTELIGENCIA POLICIAL W D IRMCAODe
SECCIONAL CAQUETA Undsd m&__

Radiceto Mo

nocom oo I COMEE

No. $-2018- 007028 / SIPOL - GRUPO - 29 r.a.&ua Ho B100

Florenaa, 25 de Mayo do 2018

Carnonel

JAVIER NAVARRO ORTIZ

Comandarme Departamento de Polcia Caqueta
“Cate 10* 11040 Barrio Juan XX

Fiorencie, Caquets

Asunio: lrlmmm

Taniendo en cusnta su AV0YD ¥ CORDRCIGN 6N 6l proyecto de sequrdad

mmmbMyWMdﬂammalumﬁy
vuinerabiidades en & undad

Al cbservar |a parte cociringl, 98 politicas y proflocoics de seguridad infarmdtca, encontramos unos procesos

y procedmentos altamente rodusios en matena de segundad, no obsianie &3 apreciable dyverses
MMmthﬂmn‘ymmmmdmymmm
las politcas establockdas, s vuinerabiicades Cartficacas Son 188 Sguenios

1 Falla capackacin y conclentizacion en 106 funcionanioe polcaies frerme o la seguncad informatioa y
slecrémca, b que vuinera las polihcas de seguUNTRd eVCINCANCO MAl SO de HEUNS squpPos

2 La mayoria de los software no tene Ia reapectiva 1cancia 10 que constitys una vulnarabiidad factbie an
Cuando & los alaques

3 5e sgrecian equipos &n estado avanzado de delencro y ausencia de aseo. ewdenciandd Gue N0 Sxisen
Planas de mananimianto io oue podria gensrar Tales deando al sstema desprotegids © noperatie.

4 Los controbes fiscos son de mediana segurided bajo o enlendco que se presenta faciidad al accedo de
105 oqupos do cdmputo permitiendo ura Pasdie INSalation do JISPOSIVGS PANS Araar FIoMacon

Por consigulenta, an aras 00 realzar un apone al servick) SOUEl qQUe Presta 1an reconouids institucion. les
hacamos LNas redpatuosas recomendaconas

1. Eldepariamento de policia Caquetd deberia capeckar penédcamente al personal scbre ol mane de ios
MAdos iNfOMAlcos con que custla la undad haceado énfasis en & cormecio uso de los usuanos y su
respectiva contrasena @ la hora e S0Ceder 1% & la plateforma como & dominio de 18 Instaucidn

2 Suministrar soporte y asisenca tonca nmediata @ los uncionanos. Dicho procedimienio sctusimente
tarda on promedic dos o tres diss, o que Incks & funconanio que tene asignado eof egupo a tratar de
resciver of incidente por Sus PIOPIOS MACOS, SALACON GUE &N OCASIONES PONe &N resgo of sistema
informdtico de s unidad

3 Fjar una penodicidad de revista o audiicna frente al control de las politicas de segunided satsblecidas
(easien a8 polihcas péro POCES vaces 54 vrifica su cumpimiento)

105 - OF - 0301 Pigna t e Apertren 2TNM81 7
VIR 3
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: Eommﬁnm%mhsummwalmnw
Caquatd, dicha medida e prosenta @ razon que actusiments cada una de las 16 estaciones de policia
aimacena la iNformaciin en su respacivo equpo de cémpulo 5in 188 medicas de segundad Necasaras v
copias de respaldo que garantioen 3 dispaniolidad de la misma, y In base del departamento de polcla,
%o encuanira somalide a la LAN. con e sarvicio del SERVIDOR y con mayores polltcas oo seguridad.

. Ejercer control sotve |as redes maldmbnicas que 56 encusniran en la Lnidad y oslén conectadas a la
LAN.

. &thdmmamﬂwmdmwwnmmuwu
configuraciin de manera indvidual lo que dficults resizar cambics giobaks rmediaios sobre las
poilicas de seguiced que ya =& encueniran mplaniacas en casos como detecckdn de Drechas de
segundad, o achualizactn da politicas.

&Mnmmmo.mhnbamumdmﬂmmuwah
mmmhhhmmbmmnmquNSyMMum
dertro dol comando, & igual que s purtos de acceso, roulers y Swilchs, ya que e Cebarian BNContrar
on habiaciones asiadas profegidas por CaMaciras e seguridad, chasis CanNCacos. aviter las samisones
y MRCHpCIOnNes electromagnaticas de los msmos.

S8 SUDEME QUe Existd un servidor Ceo respakio por fuera de la Lradad polciad con el fn de garsrtzar a
disporibiidad do o nformacitn cusndo pusda verse afeclada Por desasyes o similares

. Implementar un sanddor de CoMINo ralz que admnsire 108 difererdes servidores de las Unideces
polciaias, mndhmuubmmmmwm.uwmym
CoN gue cuents &l departamento de polcia Caquatd y evitar que tercarss malmencionados accedan & los
recurscs de i INsIfuoOn SIn AAOAZAS0N pravia.

10.Se deberian impiomentar madidas y procadmientos para levar un registro y andlisis de las trazas de

Budtoria én as redes y sstemas instalades, con & fin dé monitorear las 2000NES GUE 56 realicen |scceso
a fichorcs, dSposiives, @mpleo de los serioos, ofc ), y detectsr indiGos de hechos relevantss & 108
afactos de o seguridad que puedan afectar ks esteblidad o ol funconamieno del sisters rfamdsco.

AQradecemos una Yoz MAs, U APOYO ¥y COMDOMGON y esparamos enicnces, QuUe Nuestas

SUQErENCias
tengan acogmvento y aphicabilidad en @ segunidad informésica del departamento, y que de alguna u olro
manera hayames apontado pars fartalecer i segunidad de ka rionmacion que por mandato constitucional les

Aterviaments

o DG Voveas e Btncia Mordaua S

Analsta oe indeligencia Ingeniers Elecytnica
Secciony de ntelgenda Polical Cagueta UNAD
IR e R
R e R
— AR Y i% oo W T LT D S - P Wiy

Cale 108 1140 Juae XXH
Teléfono 008435632}
ROt oI 0y
www peiicl) 3050

DS ~ OF « 0001 Pigra2de 2 Agrsbasén 0T042014
VER: 2
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Anexo F. RAE

Titulo de | Analisis de vulnerabilidades en el sistema de seguridad fisico e
Documento. informatico del departamento de policia Caqueta.

Autor Yeny Patricia Montoya Salazar — Andrés Ferney Vanegas
Palabras Seguridad fisico, vulnerabilidades, seguridad informatica.

Claves

CONTENIDO:

e DESCRIPCION DEL PROBLEMA:

El Departamento de Policia Caqueta maneja informacion relevante para la
seguridad ciudadana en los 16 municipios del departamento del Caqueta y por
ende, dirige las comunicaciones con las estaciones de la institucion establecidas
en cada municipio.

En este sentido, el presente estudio pretende establecer las posibles
vulnerabilidades del sistema de Seguridad Informatica y Seguridad Electrénica que
pueda presentar el comando de policia Caquetd, teniendo en cuenta que las fallas
en éstos campos, puede afectar criticamente la seguridad ciudadana y la
seguridad de las personas vinculadas a la institucion: particulares y uniformados.

En consecuencia, el problema se dimensiona en diferentes escenarios en cuanto
el flujo de informacion del comando puede contener evidencias de diferentes
delitos en la jurisdiccién, también componentes y organigramas de estructuras
criminales y delincuenciales del Caquetd, cuya filtracion, saqueo, sabotaje o
cualquier acto similar, podria afectar los derechos constitucionales de las personas
alli referidas, en caso de ser inocentes o afectar cualquier operaciéon policial en
caso de estar comprometidos penalmente.

En este sentido, es necesario tener en cuenta el deber constitucional de la policia
Nacional, frente a los principios de la seguridad de la informacién, que son: a)
Confidencialidad de los datos, b) Integridad, y c) Disponibilidad.

De otra parte, es importante mencionar que las vulnerabilidades podrian
presentarse desde dos ambitos: a través de los visitantes a la unidad y a través de
sus mismos funcionarios bien sea de manera intencional o accidental.
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A patrtir del anterior planteamiento se formula el siguiente interrogante: ¢ Cual es el
nivel de vulnerabilidad del sistema de Seguridad Informética y Seguridad
Electronica del Departamento de Policia Caqueta?

OBJETIVO GENERAL.

Establecer el nivel vulnerabilidad del sistema de Seguridad Informética y
Seguridad Electronica del Departamento de Policia Caqueta.

OBJETIVOS ESPECIFICOS.

e Evaluar los flujos de informacion y los controles de seguridad existentes en
las instalaciones objeto de estudio.

e Establecer las vulnerabilidades de seguridad informatica o electrénica que
se puedan estar presentando el departamento de policia Caqueta.

e Analizar los procesos y procedimientos establecidos en los protocolos de
seguridad al interior del comando policia Caqueta.

e Realizar un documento para entregar donde se indique los riesgos fisicos e
informaticos del problema objeto de estudio.

RESUMEN DE LO DESARROLLADO EN EL PROYECTO.

El Departamento de Policia Caqueta es una institucion al servicio de la
comunidad, la cual maneja un flujo de informacién constante y altamente sensible
abordando informacién confidencial de multiples fenémenos criminales y delictivos
de la region.

En este sentido, dicha informacion debe gozar de reserva a fin de garantizar las
condiciones minimas de seguridad para sus habitantes. Aunado a lo anterior, su
infraestructura fisica comprende diferentes areas que requieren de maxima
seguridad para garantizar su deber constitucional (sala de cAmaras, antenas etc.),
por consiguiente, se hace necesario realizar un analisis del sistema de seguridad
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de dicha unidad con el fin de identificar las vulnerabilidades susceptibles de
mejora en el @mbito fisico e informatico.

Con dicho analisis se pretende que una vez identificadas las principales
vulnerabilidades, se adelante un plan de mejoramiento por parte de la unidad a fin
de fortalecer la seguridad ciudadana en la capital Caquetefa.

CONCLUSIONES

1. Aunque existan condiciones favorables de seguridad siempre van a haber
riesgos que requieren ser evaluados y tenidos en cuenta por el duefio de
los activos de informacion.

2. El acompafiamiento virtual no corresponde a las necesidades basicas que
tienen los estudiantes dentro de la elaboracion del proyecto.

3. El avance constante de la tecnologia demanda de los profesionales una
actualizacion constante para permanecer competitivos en el campo laboral
de la seguridad informética.

4. Es dispendioso realizar un analisis previo del campo en el cual se vs a
desarrollar el proyecto de grado.

RECOMENDACIONES.

La propuesta y el desarrollo del proyecto es importante que la atienda el mismo
docente, porque cuando se presenta el cambio de docente se registran
variaciones en el proyecto que demandan nuevas acciones por parte del
estudiante.

Es bueno que el acompafiamiento o asesoria de los proyectos de grado tengan
como minimo un porcentaje de asesoria presencial.

Es necesario que exista mayor claridad y coherencia entre las guias, los
reglamentos y la asesoria del tutor para elaborar los proyectos, esto teniendo en
cuenta que las sugerencias no son totalmente claras.

Seria apropiado que se entregue un proyecto modelo para que el estudiante a
partir de este elabore su nuevo proyecto, y se facilite la presentacion del mismo.
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